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RESUMO

Software-Defined Networking oferece a oportunidade para solucionar diversos pro-
blemas relacionados ao gerenciamento e inovacao das redes de computadores. Para isso,
um dos pilares de SDN € a programabilidade remota dos dispositivos de rede em nivel
de fluxos. A ado¢do de SDN vem sendo impulsionada pelo protocolo OpenFlow, o qual
padroniza a comunica¢do remota com os dispositivos e define como deve ser feita a pro-
gramacdo de fluxos dos mesmos.

Uma grande limitagdo presente atualmente em SDN se deve ao fato de que a progra-
mabilidade estd restrita aos cabecalhos dos niveis 2 (Enlace), 3 (Rede) e 4 (Transporte).
Essa caracteristica de projeto considera apenas roteadores e comutadores simples, igno-
rando os middleboxes. Dessa forma, as arquiteturas atuais nao oferecem beneficios para
componentes mais complexos, tais como firewalls e DPIs. Este trabalho propde AppFlow,
um projeto de extensdo da arquitetura SDN com suporte a regras em nivel de aplicacdo e
um passo em direcdo a integracdo de funcionalidades de middleboxes aos dispositivos de
encaminhamento. A viabilidade de AppFlow € verificada por meio de um protétipo com
suporte ao protocolo HTTP. Experimentos sdo realizados com o simulador GNS3.

Palavras-chave: SDN, OpenFlow, Camada de aplicag@o.



AppFlow: Support for Application Layer Rules in SDN OpenFlow Architectures

ABSTRACT

Software-Defined Networking offers the opportunity to solve many problems related
to the management and innovation of computer networks. For this, one of the pillars of
SDN is remote programmability of network devices in flow level. The adoption of SDN
has been driven by the OpenFlow protocol, which standardizes the remote communication
with devices and defines how the programming of his flows should be done.

A major limitation currently present in SDN is due to the fact that the programmability
is restricted to the headings of level 2 (Link), 3 (Network) and 4 (Transport). This design
feature considers only routers and simple switches, ignoring the middleboxes. Thus, cur-
rent architectures do not provide benefits to more complex components such as firewalls
and DPIs. This work proposes AppFlow, an extension project of the SDN architecture
with support for application-level rules and a step towards the integration of middleboxes
features to forwarding devices. The AppFlow viability is checked by means of a prototype
to support the HTTP protocol. Experiments are performed with the GNS3 simulator.

Keywords: SDN, OpenFlow, Application Layer.
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1 INTRODUCAO

O paradigma Redes Definidas por Software (Software-Defined Networking - SDN)
busca superar as dificuldades em evoluir e administrar as redes de computadores de atu-
ais. Para tanto, o paradigma é fundamentado no conceito de separagao entre os planos de
controle e de dados. Essa separacdo ocorre da seguinte forma: enquanto o plano de dados
permanece nos dispositivos de rede para realizar as fun¢des de encaminhamento, o plano
de controle é removido dos mesmos e centralizado. Como resultado, os dispositivos de
rede sdo simplificados (uma vez que ndo precisam conter algoritmos complexos do plano
de controle) e a complexidade da infraestrutura, atribuida principalmente as fungdes do
plano de controle, passa a ser implementada em software e sobre uma ldgica centralizada
(NUNES et al., 2014). Pragmaticamente, essa separacdo ¢ dada por uma interface padrao
de configuracdo remota, exposta por meio de uma API (Application Programming Inte-
face), que permite ao plano de controle definir as regras de encaminhamento utilizadas
pelo plano de dados. A adocao do paradigma é possibilitada pelo padrao OpenFlow, o
qual define a API e quais tipos de campos e acdes podem ser definidos nas tabelas dos
dispositivos (MCKEOWN et al., 2008).

Em geral, redes SDN s3o implementadas com base em uma arquitetura de
trés camadas: dispositivos de encaminhamento, controlador e servicos de controle
(LARA; KOLASANI; RAMAMURTHY, 2014). Os dispositivos de encaminhamento sdao
responsdveis apenas por comutar 0s pacotes € se comunicar com o controlador; diferen-
temente dos dispositivos tradicionais, eles ndo executam as fungdes de controle ! interna-
mente. O controlador recebe informacdes de estado dos dispositivos fisicos e prové uma
camada de abstracdo para a programacdo remota destes dispositivos. Esse elemento pode
exercer controle direto sobre o estado do plano de dados através da defini¢do de regras na
tabela de encaminhamento dos dispositivos. Por sua vez, os servicos de controle execu-
tam os algoritmos que irdo definir o comportamento da rede sobre as abstracdes providas
pelo controlador.

Apesar de serem altamente flexiveis, as arquiteturas SDN estdo limitadas a regras que
operem sobre os cabecalhos nos niveis 2 (Enlance), 3 (Rede) e 4 (Transporte) (ONF,
2013). Portanto, na prética, esse modelo se restringe a redes formadas apenas por ro-
teadores e comutadores simples. Redes de computadores comumente possuem diversos
dispositivos mais completos, denominados middleboxes, que realizam fungdes comple-
xas na rede, por exemplo, Deep Packet Inspection, firewall, Network Address Translators
(NATS), etc. Tais middleboxes executam em computadores ou dispositivos especializa-
dos, e estdo localizados juntamente com roteadores ou switches (QAZI et al., 2013). Em
linha com a filosofia de SDN, que busca simplificar a infraestrutura das redes, regras que

'Ex.: algoritmos de roteamento, balanceamento de carga e controle de acesso.
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operam sobre o nivel de aplicacdo (5+) sdo de grande utilidade para implementacdo des-
ses servigos complexos. A existéncia das mesmas pode eliminar a necessidade de alguns
middleboxes e/ou possibilitar o desenvolvimento de middleboxes mais adequados as ne-
cessidades especificas de cada rede em particular (ao invés do uso de middleboxes com
funcionalidades genéricas).

Este trabalho propde um estudo sobre a viabilidade da programacgdo de tabelas em
nivel de aplicacdo (5+) para redes SDN OpenFlow. Esse estudo prové trés principais
contribuigdes:

e AppFlow, um projeto de extensao da arquitetura SDN que comporta especifi-
cacao de regras e acoes em nivel de aplicacdo. AppFlow usa como base o pro-
tocolo OpenFlow e controladores e dispositivos que utilizam esse protocolo. Essa
escolha tem em vista manter compatibilidade com a maior parte das arquiteturas
atuais, visto que OpenFlow € o padrao mais adotado para a programacdo remota de
dispositivos em redes SDN.

e Um protétipo implementando AppFlow com protocolo HTTP. O protétipo per-
mite a validacdo da arquitetura com um protocolo amplamente utilizado e estu-
dado. Apesar do protétipo ser orientado ao protocolo HTTP, a arquitetura AppFlow
€ genérica o suficiente para implementar qualquer protocolo que possua campos
seguindo uma estrutura <Chave, Valor> bem definida (por exemplo, DNS).

e Experimentacdo. Sdo realizados experimentos em ambiente emulado com uso
do Simulador GNS3. Os resultados permitem a analise em ambiente controlado e
visam demonstrar a factibilidade do protétipo.

Além dessas contribuicdes sao discutidas algumas tomadas de decisdes relacionadas a
ideia inicial (apresentada no TG1). Conforme serd discutido, a complexidade do pro-
blema guiou a escolha por uma abordagem mais genérica, em termos arquiteturais, € mais
especifica do ponto de vista da implementacdo. Ademais, as mudangas também afetaram
o software utilizado como base para a implementagdo do trabalho.

O restante do trabalho estd organizado como segue. O Capitulo 2 apresenta o estado da
arte em SDN, explicando seu funcionamento e arquitetura, e descreve motivagao, desafios
e propostas relacionadas a regras em nivel de aplicagdo. O Capitulo 3 descreve o projeto
do AppFlow, incluindo as dificuldades encontradas e as solu¢des adotadas. No Capitulo 4,
sdo discutidos a metodologia de avaliacdo, o ambiente utilizado e os resultados obtidos.
Por fim, o Capitulo 5 conclui o documento com as principais conclusdes e planos de
trabalhos futuros.
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2 ESTADO DA ARTE

Este capitulo introduz o estado-da-arte em SDN e esfor¢os que visam a incorporar re-
gras em nivel de aplicacdo ao paradigma. Para isso, primeiramente a Secdo 2.1 apresenta
uma visdo geral de arquiteturas SDN recentes. A seguir, a Secdo 2.2 expde conceitos
relacionados a regras em nivel de aplicacdo e os trabalhos relacionados.

2.1 Software-Defined Networking

A 1ideia principal por trds de Redes Definidas por Software é a desassociacdo en-
tre o plano de dados e o plano de controle. Essa separacdo tem por objetivo simpli-
ficar a administracdo da rede e, assim, permitir redes mais flexiveis e customizaveis
(JARRAYA; MADI; DEBBABI, 2014). Tal mudanca surgiu pela dificuldade em evoluir
a rede atual, que se diz estar “ossificada” (MCKEOWN et al., 2008), devido a forte inte-
gragdo entre o plano de dados e o de controle.

Este trabalho segue a definicdo de SDN em quatro pilares principais, conforme pro-
posto na literatura atual (KREUTZ et al., 2014):

1. O plano de dados e de controle estdo desassociados.

2. Aldgica de controle € movida para uma entidade externa, denominada de controla-
dor SDN.

3. Decisdes de encaminhamento sdo baseadas em fluxos definidos por tuplas nos ca-
becalhos dos pacotes, ao invés de utilizar somente o endereco destino.

4. A rede é programével através de servigos (aplicagdes) que executam sobre o con-
trolador.

De maneira simplificada, o paradigma pode ser descrito da seguinte forma. Os disposi-
tivos de encaminhamento passam a ser simples comutadores de pacotes e toda a decisio
de encaminhamento € feita através de um controlador central. Esse controlador tem visao
completa da topologia da rede e gera regras de encaminhamentos baseadas na abstragao
de fluxos. Um fluxo é identificado por tuplas compostas por informacgdes de cabeca-
lhos comuns das camadas L.2-L.4 (ex.: tags VLAN e/ou MPLS, MAC origem/destino, IP
origem/destino, porta TCP/UDP, etc). Dessa forma, os dispositivos de encaminhamento
realizam comutagdo de pacotes baseados nas regras definidas em sua tabela de fluxos,
onde tem-se uma regra e uma agao correspondente (ex.: porta de saida <nimero>, descar-
tar, trocar endereco IP destino, etc). Caso algum pacote ndo “case” com qualquer regra, o
mesmo € enviado ao controlador, o qual, por sua vez, decidird o que deve ser realizado.
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Figura 2.1: Arquitetura SDN.

Arquiteturas SDN podem ser representadas por cinco elementos principais (ONF,
2014a), conforme observado na Figura 2.1. A seguir descreve-se cada componente.

Servicos de Controle. Os Servicos de Controle sdo responsdveis por determinar o
comportamento da rede, definindo, para isso, politicas de fluxos. Tais especificacdes
sdo feitas em alto nivel e passadas para o controlador. Dentre as vantagens desse tipo
de abstracdo € a simplificacdo na composi¢do e interagdo entre aplicagdes. Ademais,
as aplicacdes fazem uso de uma API que prové visdo global da rede como abstracio,
tornando-se mais facil a criagdo de politicas complexas.

API Norte. API responsdvel por fornecer os recursos disponiveis pelo controlador
para a aplicacdo. Essa API ndo € bem definida e cada controlador pode definir uma
especifica.

Controlador. Também chamado de Network Operating System (NOS), o controla-
dor € responsavel por fornecer abstracdes para a coleta de estado da rede, visao global e
facilitar a programacao dos dispositivos de encaminhamento através de uma logica cen-
tralizada. Exemplos: NOX ( NOXRepo.org , 2014a), POX ( NOXRepo.org , 2014b), Flo-
odlight (Big Switch Networks, 2014), Ryu (Ryu, 2014).

API Sul. API responsdvel pela comunicacio entre os dispositivos de encaminhamento
e o controlador. A API mais amplamente adotada é a definida no protocolo OpenFlow
(ONF, 2014b).

Dispositivos de encaminhamento. Consiste no plano de dados da rede. Os dispo-
sitivos de encaminhamento sdo responsaveis por comutar os pacotes na rede e manter a
conexao com o controlador. Tal comunica¢do pode ou ndo utilizar um canal seguro de
comunicacao (usualmente implementado por TCP ou TLS). Esses dispositivos podem ser
tanto fisicos quanto virtuais, como no caso do Open vSwitch (OVS, 2014).

Essa composicao da rede facilita a introdu¢do de novas funcionalidades, uma vez que
toda 16gica de controle é centralizada e ndo precisa ser implementada nos dispositivos
de encaminhamento (como € feito no modelo tradicional). Apesar disso, SDN carece de
suporte a programacao ao nivel de aplicacdo, essencial para a criagdao de funcionalidades
mais complexas.
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2.2 Regras em nivel de aplicacao

Atualmente, o processamento de pacotes ao nivel da camada de aplicacdo € realizado
através de middleboxes disponibilizados por empresas especializadas. Tais componentes
possuem APIs proprietdrias incompativeis entre si. Além disso, eles sdo fabricados para
uma solugdo geral, necessitando que o usudrio de tais produtos adapte suas necessidades
as funcionalidades providas (QAZI et al., 2013). Dessa forma, uma extensdo natural da
arquitetura SDN seria a inserc¢do de suporte a regras em nivel de aplicacdo, possibilitando
a criacdo de funcionalidades mais complexas de forma facilitada. Esta secdo discute os
principais desafios e propostas em relagdo ao suporte de regras em nivel de aplicacdo em
arquiteturas SDN.

2.2.1 Desafios

O principal desafio € a falta de uma estrutura fixa nos cabecalhos da camada de apli-
cagdo. A versdo atual do OpenFlow !, em linha com o modelo de programagio de fluxo
SDN, permite a defini¢do de regras a partir de campos dos cabecalhos das camadas de
Enlace, de Rede e de Transporte. Tais campos possuem protocolos bem definidos e que
podem ser encontrados a partir de um offset conhecido no pacote. Na camada de apli-
cacdo, por sua vez, os protocolos muitas vezes ndo possuem cabecgalhos estaticos, com
tamanhos bem definidos ou uma ordem para a localizagdo dos campos. Por exemplo,
no HTTP, os valores de cada campo ndo possuem tamanho fixo; além disso, os campos
apods a primeira linha ndo sdo obrigatérios e a ordem em que aparecem € arbitraria. Essa
caracteristica acaba por dificultar o reconhecimento dos protocolos e seus campos em
dispositivos de encaminhamento.

Além da falta de estrutura fixa, outros aspectos dificultam o reconhecimento de pro-
tocolos da camada de aplicacdo. O contetido das mensagens pode ser fragmentado pelas
camadas inferiores em pacotes de tamanhos menores. Isso dificulta ainda mais o reco-
nhecimento, uma vez que partes do cabecalho da aplicacdo podem estar separadas em
multiplos pacotes. Além disso, a criptografia impossibilita o acesso ao payload do pa-
cote, incluindo cabegalhos de aplicagdes.

Com isso, a complexidade por esses desafios acarreta inexisténcia de regras em nivel
de camada de aplicacdo no protocolo OpenFlow e em arquiteturas SDNs atuais. Nesse
contexto, este artigo propoe um estudo precursor sobre a viabilidade, complexidade e
sobrecarga impostos na implementagao tal suporte em uma arquitetura SDN OpenFlow.

2.2.2 Propostas

No conhecimento dos autores deste trabalho, a literatura atual ndo apresenta qualquer
proposta com suporte a criacdo de regras em nivel de aplicacdo. No entanto, foram encon-
trados dois estudos que, de certa forma, realizam processamento em nivel de aplicacao,
sem a defini¢do de regras especificas para isso.

O framework AVANT-GUARD (SHIN et al., 2013) adiciona funcionalidades ao plano
de dados OpenFlow para tratar problemas de seguranca em uma rede SDN. Ele protege o
plano de controle contra ataques de saturacdo gerados no plano de dados com TCP-SYN
flood. Para isso sdo utilizados dois médulos. O primeiro é uma migracido de conexao,
que faz a inspec¢do das sessdes TCP no plano de dados antes de notificar o controlador.
O segundo mddulo, chamado de frigger atuador, habilita o controlador a instalar regras
no plano de dados para detectar e responder a ameagas observadas. Como limitacdo, a

"Durante a escrita deste documento, a versdo mais recente era a 1.4 (ONF, 2013))
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proposta suporta somente protecdo a ataques do tipo TCP-SYN flood e cria uma sobrecarga
devido a migragcao de conexao.

Application-aware Data Plane Processing in SDN (MEKKY et al., 2014) busca adici-
onar ao Openflow suporte a acdes que utilizam informagdo contidas na camada de apli-
cacdo. Para isso, foi criado um médulo no dispositivo de encaminhamento para compilar,
instalar e executar acdes de middleboxes. Tal médulo opera como uma espécie de con-
trolador. Primeiramente, ao ocorrer um table-miss, o pacote € redirecionado ao médulo e
analisado sobre as regras ali instaladas. Essas regras sao instaladas pelo controlador e sao
da forma <matches, applications>, onde matches corresponde aos campos L2-L4 (como
no padrao OpenFlow) e applications corresponde as aplicacdes pré-compiladas no switch
(ex.: Firewall, Load Balancer, etc). Caso ocorra uma correspondéncia com alguma regra,
as aplicacdes da lista sdo aplicadas, na ordem especificada. Todavia, caso ndo ocorra, o
pacote é encaminhado ao controlador real. O trabalho demonstra a aplicabilidade com
um estudo de caso. A principal limitagdo, contudo, € a alta sobrecarga na ocorréncia de
um table-miss, uma vez que qualquer pacote sofre um processamento preliminar antes de
ser encaminhado ao controlador.
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3 APPFLOW

Este capitulo apresenta a proposta AppFlow. A Secdo 3.1 descreve o projeto de ex-
tensdo da arquitetura SDN, enquanto a Se¢do 3.2 discute a implementagao do protétipo
orientado a HTTP.

3.1 Visao Geral

Para incorporar regras em nivel de aplicacdo na arquitetura SDN OpenFlow, foram
criadas extensdes em cada camada da arquitetura padrdo, conforme ilustrado na Figura
3.2. O objetivo do projeto € que a separacdo entre as camadas seja mantida, de forma
que as regras sejam definidas no Servico de Controle, enviadas para o Controlador e ins-
taladas e executadas nos Dispositivos de Encaminhamento. A Figura 3.1 demonstra a
sequéncia de operacdes do AppFlow. O funcionamento inicia quando o Servico de Con-
trole envia (E1) para o Controlador as regras de camada de aplicacdo. O Controlador, por
sua vez, armazena as regras em uma estrutura e, a seguir, sinaliza (E2) o Dispositivo de
Encaminhamento sobre os protocolos que devem ser monitorados. Ao receber essa sina-
lizagdo, o Dispositivo de Encaminhamento inicia um monitoramento dos pacotes a fim de
encontrar os protocolos sinalizados. Quando um protocolo € identificado em um pacote,
o Dispositivo de Encaminhamento envia-o (E3) para o Controlador. Quando isso ocorre,
o Controlador instala uma regra (E4) no Dispositivo de Encaminhamento especificando o
fluxo ao qual o pacote pertence, utilizando, para isso, informagdes de camadas inferiores.
Segue uma breve explicacdo sobre a mudanga necessaria em cada elemento.

Servicos de Controle. Novo padrdo de definicdo de regras em nivel de camada de
aplicacdo, definido por AppFlow. O modelo adotado para a defini¢dao de regras € a tupla
<Protocolo, Chave, Valor, Acao> (ex.: regra que bloqueia o host inf.ufrgs.br — <HTTP,
host, inf.ufrgs.br, drop>). Esses quatro campos permitem que politicas de rede sejam
programadas de forma simples. O administrador da rede precisa apenas de conhecimentos
basicos de redes de computadores; ele ndo necessita entender as especifidades de SDN ou
da extensdao AppFlow.

API Norte. Interface que o controlador disponibiliza para a aplicagdo. Nesse nivel
tem-se a especificacao dos protocolos, chaves, valores e agdes suportados pela implemen-
tacao.

Controlador. Traducdo da regra alto nivel (camada de aplicacdo) para a estrutura
OpenFlow de instalagdo de regras. O modelo atual assume duas premissas em relagdao
a esta etapa. Primeiro, o proprio dispositivo de encaminhamento reconhece pacotes da
camada de aplicacdo e vincula-os a fluxos definidos pelas camadas inferiores. Segundo,
regras da camada de aplicacdo podem ser traduzidas para regras que utilizem as cama-
das mais abaixo. O objetivo dessas premissas € manter o funcionamento da arquitetura
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Figura 3.1: Diagrama de sequéncia do AppFlow.
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Figura 3.2: Camadas da arquitetura SDN OpenFlow e mudangas propostas em AppFlow.
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proximo ao original. O funcionamento € dado da seguinte forma: ao reconhecer um pa-
cote como pertencente a algum protocolo de aplicagcdo de interesse, o pacote ¢ analisado
e as agOes correspondentes a esse fluxo sdo atualizadas. Assim, as a¢Oes sdo aplicadas a
todos os pacotes do mesmo fluxo, sem a necessidade de que haja anélise de cada pacote
subsequente.

API Sul. Interface que realiza a comunicagdo entre o controlador e o dispositivo de
encaminhamento. Aqui, tem-se a especificacdo dos protocolos da camada de aplicacao
que deverdo ser monitorados pelo dispositivo de encaminhamento e o reconhecimento
enviado pelo dispositivo ao identificar um pacote. Como o modelo ndo € restrito a um
formato especifico de aplicagdo, essa informacao deverd ser um tipo de identifica¢do para
que o dispositivo de encaminhamento saiba a qual protocolo se refere. O objetivo desse
modelo de API € para que tenha-se flexibilidade para incorporar novas aplicacdes ao
AppFlow.

Dispositivo de Encaminhamento. Tem-se como requisitos realizar as modificacdes
necessdrias para que o dispositivo de encaminhamento instale a regra nas tabelas de fluxo
e, também, a criagdo do mecanismo que realizard o match nos pacotes.

A partir desse modelo foram tomadas as decisdes de implementacao que serdo discu-
tidas a seguir.

3.2 Protoétipo

Visto que o conjunto de protocolos da camada de aplicacdo € amplo e de dificil ge-
neralizacao, foi implementado um protétipo para prova de conceito. Esta secdo apresenta
as decisOes de projeto e a implementacao do protétipo, comparando as diferengas com o
TG1, quando necessério.

3.2.1 Decisoes de Projeto

As decisdes de implementagdo foram feitas de acordo com Tabela 3.1. A tabela com-
para as especificagdes feitas no TG1 com as implementadas no TG2. Segue uma explica-
cdo sobre cada camada da arquitetura AppFlow.

Camadas da Arquitetura TG1 TG2

Servicos de Controle Nao especificado HTTP

API Norte Dependente do Controlador | Independente do Controlador
Controlador RYU RYU

API Sul OpenFlow 1.3 OpenFlow 1.3

Dispositivo de encaminhamento | Open vSwitch OFSoftSwitch13

Tabela 3.1: Decisoes de implementacao nos elementos da arquitetura SDN OpenFlow.

Servicos de Controle. No TG1 ndo houve especificacdo sobre qual protocolo da
camada de aplicacdo a ser utilizado no protétipo. No TG2 foi escolhido o HTTP para
prova de conceito, uma vez que é um protocolo de especificacdo aberta e amplamente
utilizado.

API Norte. No TG1, a API Norte seria vinculada ao cédigo e a linguagem do Con-
trolador, sendo assim dependente da escolha do mesmo. No TG2 a implementagdo foi
desvinculada do Controlador para simplificar a criacdo dos Servi¢os de Controle. Para
isso, a API passou a ser uma interface para importagao de regras em nivel de aplicacdo de
um arquivo de texto.
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Controlador. Em ambos os casos, a escolha foi o RYU. Isso se deve ao fato de que o
RYU € o tnico controlador aberto com suporte a dltima versao do OpenFlow.

API Sul. Em ambos os casos, a escolha foi o OpenFlow 1.3. A versao estd vinculada
ao Dispositivo de Encaminhamento escolhido.

Dispositivo de Encaminhamento. Houve mudanca em relacdo ao TG1. Passou-se
a utilizar o OFSoftswitch13 (CPgD, 2014) ao invés do Open vSwitch (OVS, 2014). Tal
mudanga ocorreu devida a simplificacdo substancial na implementacdo oferecida pelo
OFSoftSwitch. O OFSoftSwitch13 oferece suporte nativo a operacdes na carga util de
pacotes e o monitoramento de protocolos da camada de aplicacdo. No Open vSwitch,
em contraste, tais operagdes demandam diversas modificagdes no cédigo do switch, nas
bibliotecas de apoio utilizadas pelo mesmo e no kernel do Linux.

3.2.2 Implementacio

Em linha com o que foi descrito na subsecdo anterior, na implementacao do projeto
as seguintes mudangas foram realizadas em cada camada da arquitetura.

Servicos de Controle. O administrador de rede define seu Servico de Controle por
meio de regras HTTP da seguinte forma: <Chave, Valor, A¢cdo>, aqui a tupla difere da
especificada na Secdo 3.1 devido ao suporte ser s6 para o protocolo HTTP (o que torna
desnecessdria a chave Protocolo). A Chave pode ser definida por qualquer chave com-
pativel com o protocolo HTTP (ex.: method, url, host, version etc. O Valor deve ser
algum valor esperado pela chave definida no campo anterior. Por sua vez, a Acdo deve
ser alguma acdo definida pelo padrdo OpenFlow (ex.: descartar, encaminhar para porta,
flooding etc).

API Norte. O protétipo utiliza um arquivo de texto com uma lista de regras <Chave,
Valor, A¢do>, dispostas uma por linha. Nao ha limite especificado para o nimero de
regras. O arquivo texto serve de interface entre o Servico de Controle e o Controlador
para a defini¢do das regras em nivel de aplicacdo. Segue um exemplo de arquivo de texto,
no qual a primeira regra bloqueia o host facebook.com, a segunda redireciona todos os
pacotes HTTP com método PUT para a porta 1 e, a terceira regra descarta todos os pacotes
HTTP com versao 1.0.

host, facebook.com, drop
method, PUT, output 1
version, 1.0, drop

Controlador. Ao ser inicializado, o Controlador carrega o arquivo com as defini¢des
de regras e armazena em uma estrutura interna. A etapa de enviar ordens de monito-
ramento HTTP aos Dispositivos de Encaminhamento € ignorada. Tal monitoramento é
assumido por padrio, pois o protétipo € especifico para o protocolo HTTP. Ao receber
um pacote HTTP, o controlador realiza uma busca na carga util e, caso encontre alguma
das triplas definidas no arquivo, o controlador instala, no switch, uma regra baseada no
endereco IP e porta TCP destino do pacote com a a¢do definida na tripla.

API Sul. Nao foram realizadas alteracdes, uma vez que todas as acdes necessdrias ja
sao comportadas pelo protocolo OpenFlow.

Dispositivo de Encaminhamento. No cédigo do dispositivo de encaminhamento foi
necessdrio adicionar o reconhecimento do protocolo HTTP e o envio do pacote para o
controlador, no caso de reconhecimento positivo.

Para o controle padrao da rede, utilizou-se como base uma aplicagcao de switch Ether-
net simples e adicionou-se a inteligéncia necessdria para o tratamento de pacotes HTTPs.
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Para adicionar o reconhecimento do protocolo HTTP foi utilizada a biblioteca Netbee
(NetBee, 2014), ja inclusa no OFSoftswitch13. Essa biblioteca utiliza uma linguagem
chamada NetPDL, que define, através de um XML, especificagdes de protocolos das ca-
madas 2 a 7. Dessa maneira, foi adicionado o c6digo correspondente ao protocolo HTTP
a especificacdo NetPDL do switch. No cédigo do switch adicionou-se o tratamento ne-
cessario para que, no caso de reconhecimento positivo, o pacote fosse enviado para o
controlador dentro de uma mensagem padrao OpenFlow. A Listagem 3.1 contém um
trecho, correspondente ao reconhecimento HTTP, da biblioteca NetPDL .

<if expr=" ($packet[Scurrentoffset : 3] == 'GET’) or ($packet[$currentoffset : 4] == '
POST’) or ($packet[Scurrentoffset : 4] == "HTTP’)">
<if-true>
<block name="header" longname="HTTP Header">

<!-- Requestline and statusline-->
<if expr=" ($packet[$currentoffset : 3] == 'GET’) or ($packet[$currentoffset : 4] ==
"POST’ ) ">

<if-true>
<field type="line" name="cmdline" longname="Command Line" showtemplate="
FieldAscii">
<field type="tokenended" name="method" longname="Method" endtoken=" "
showtemplate="FieldAscii"/>

<field type="tokenended" name="url" longname="URL" endtoken=" " showtemplate="
FieldAscii"/>
<field type="line" name="regVersion" longname="Version" showtemplate="
FieldAscii"/>
</field>

</if-true>

<if-false>
<field type="line" name="statusline" longname="Status Line" showtemplate="
FieldAscii">
<field type="tokenended" name="repVersion" longname="Version" endtoken=" "
showtemplate="FieldAscii"/>
<field type="tokenended" name="statuscode" longname="Status Code" endtoken=" "
showtemplate="FieldAscii"/>
<field type="line" name="reasonphrase" longname="Reason Phrase" showtemplate="
FieldAscii"/>
</field>
</if-false>
</if>

Listagem 3.1: Trecho arquivo biblioteca NetPDL

Assim, apds o carregamento do arquivo com as triplas definidas pelo usudrio, o Con-
trolador entra no modo de funcionamento de um switch Ethernet padrao. Quando houver
recebimento de pacote com carga util HTTP, ele verificard se algum item do arquivo cor-
responde com algum campo do pacote e, no caso positivo, serd instalada uma regra no
switch. Essa regra terd match baseado no endereco IP Destino com a acdo especificada
pelo usudrio. Nota-se que nessa implementacao utilizou-se o protocolo HTTP. Entre-
tanto, caso fosse desejado expandir o protdtipo para algum outro protocolo, bastaria que
seu reconhecimento fosse adicionado a especificagcdo NetPDL no OFSoftSwitch13 e seu
conjunto de regras habilitado junto ao arquivo de texto — definido na API Norte.

'0 arquivo completo referente ao reconhecimento HTTP pode ser encontrado em:
http://www.nbee.org/netpdl/wiki/http


http://www.nbee.org/netpdl/wiki/http
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4 AVALIACAO

Neste capitulo, na Secdo 4.1 sdo descritos os cendrios de avaliacdo, as métricas e 0s
fatores. Na Sec¢do 4.2, apresenta-se o ambiente utilizado para a realizacdo da avaliagdo, o
que inclui a plataforma de simulac¢do e as ferramentas de medi¢do. Por fim, na Secao 4.3,
sdo discutidos os resultados obtidos.

4.1 Metodologia

A avaliacdo € guiada por trés questdes fundamentais. A seguir sdo apresentadas as
questdes e sdo descritos os cendrios, métricas e fatores utilizados para respondé-las.

e Q1: O plano de dados monitora corretamente o protocolo da camada de aplicacao
especificado pelo plano de controle?

e (Q2: As agdes especificadas no plano de controle estdo sendo corretamente aplica-
das pelo plano de dados?

e Q3: Qual o impacto no desempenho, ocasionado pela sobrecarga adicionada?

Cenario 1: Monitoramento HTTP. Para responder a questio 1 utilizou-se um servi-
dor HTTP local recebendo requisi¢cdes de um host externo. Essas requisi¢des passam pelo
switch com reconhecimento HTTP ligado. O objetivo esperado é que todas as requisi¢oes
sejam identificadas.

Cenario 2: Controle parental. Esse cendrio visa a responder a questdo 2. Nele,
websites sdo bloqueados por meio de regras definidas com o Servico de Controle App-
Flow. Sido utilizados websites reais e um host externo conectado a Internet por meio de
um Dispositivo AppFlow. Todas as requisi¢des para os websites bloqueados devem ser
descartadas pelo switch.

Cenario 3: Benchmark. O objetivo deste cenario € responder a terceira questdo. Dois
hosts, conectados por meio de um switch AppFlow, utilizam ferramentas para medi¢do da
qualidade de trafego entre eles. Sao utilizadas ferramentas padrao de medi¢do de desem-
penho em redes de computadores (a saber, Iperf, SockPerf e Ping). As configuracdes
especificas de cada ferramenta sdo descritas na proxima subsecao.

Meétricas. Sao utilizadas quatro métricas para os cendrios 1 e 3: (i) o nimero absoluto
de requisi¢cdes HTTP; (ii) a taxa de requisicdoes HTTP por segundo; (iii) a vazdo entre
hosts (TCP, UDP); e (iv) laténcia entre hosts.

Fatores. Existem dois fatores principais que afetam o desempenho do OFSoftswitch13.
O primeiro fator é o Modo de Inspecao de Pacotes. Este fator possui dois valores: padrao
do switch (inspeciona os cabecalhos L2 a L.4); ou HTTP (estende o padrio para buscar
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cabecalhos HTTP na carga ttil dos pacotes). O segundo fator é uma flag de Conversao, a
qual indica se o conteido do pacote deve, ou ndo, ser convertido para strings. Por padrao
a flag € desabilitada no switch, indicando que os valores dos pacotes serdo analisados em
bindrio. No entanto, para a verificacao correta de pacotes HTTP € necessdrio habilitar a
flag, convertendo o contetido para strings. O conjunto total de combinagdes de configu-
racdo estd resumido na Tabela 4.1. As configuracdes funcionais sdo a 1 (switch padrao) e
a 4 (switch HTTP), as intermedidrias servem para se avaliar o efeito de cada fator.

Configuracoes | Modo de Inspecao | Conversao
1 Padrao Desabilitada
2 Padrao Habilitada
3 HTTP Desabilitada
4 HTTP Habilitada

Tabela 4.1: Combinacdes de fatores nos experimentos.

4.2 Ambiente

Esta secdo descreve os equipamentos, a topologia, a configuracdo e as ferramentas
utilizados nos experimentos. Todos os experimentos foram realizados em um mesmo
computador com processador Intel 17 (dois ntcleos fisicos de 1.9Ghz), 12GB memoria
RAM e sistema operacional Windows 8.1. Os cendrios de avaliagdo foram realizados so-
bre uma topologia virtual criada com o simulador GNS3 (GNS3 Technologies Inc, 2014).
A topologia consiste em quatro maquinas virtuais, dois kosts, um switch e um controlador,
interconectados conforme observado na Figura 4.1.

Os experimentos foram executados da seguinte forma. Nos Cenadrios 1 e 3, o Host H1
envia trafego para o Host H2 por meio do switch AppFlow. No Cendrio 2, o trafego ocorre
entre o Host H1 e a Internet. Conforme discutido anteriormente, o objetivo da avaliacao é
uma primeira andlise da viabilidade da proposta. Portanto, apesar de simples, a topologia
e os cendrios sdo suficientemente representativos para tal objetivo. O desempenho em
larga escala da solucdo serd avaliado em trabalhos futuros.

Por fim, para executar os experimentos foram utilizadas as seguintes ferramentas:

e Iperf: ferramenta para geracio de trafego, configurada em ambos os modos TCP e
UDP;

e sockperf: ferramenta com um conjunto de funcionalidades para avaliacdo de de-
sempenho; configurada em modo ping-pong, ou seja, para medir a laténcia entre
dois hosts de cada pacote a uma resolu¢dao de nanosegundos;

e ping: ferramenta para verificacdo de conectividade e RTT via ICMP; configurada
em modo flood, ou seja, para enviar requisi¢des intermitentemente durante um pe-
riodo definido;

e http-server (node-js, 2014): servidor HTTP 1.1 simples com suporte a multiplas
requisi¢des paralelas;

e wget: ferramenta simples para requisi¢oes de conteudo HTTP.



Controlador

Internet

Host 2

Figura 4.1: Topologia utilizada para a realiza¢do dos experimentos.
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4.3 Resultados

Nesta secdo serdo apresentados os resultados obtidos com os experimentos executados
nos trés cendrios propostos (Secao 4.1):

Monitoramento HTTP. Nesse cendrio sdo geradas requisicdes HTTP concorrentes,
com wget, para o http-server. Primeiramente, através de um estudo de sensibilidade,
verificou-se que a taxa maxima de requisi¢des foi atingida com 20 execucdes wget em
paralelo. Em seguida, foram realizadas duas varia¢des do experimento: uma sem qualquer
trafego de fundo; e a outra, com um trafego UDP de fundo enviando a taxa médxima do
enlace. Cada experimento foi repetido 30 vezes.

Para o primeiro caso, foram identificadas, na média 77 requisi¢des por segundo. Para
o segundo caso foram 26 requisi¢des por segundo. Em todos os experimentos, a taxa de
acerto foi de 100%. Isso ocorre porque o monitoramento HTTP € realizado pelo switch
em todos os pacotes. As implicacdes desse monitoramento por pacotes serdo discutidas
no terceiro cenario (benchmark).

Controle Parental. No cendrio 2, o administrador da rede adiciona no arquivo uma
regra do tipo <host, example.com, drop>. Essa regra ird fazer o switch bloquear todos
os pacotes direcionados para o servidor <example.com>, descartando, para isso, todos os
pacotes cujo IP destino remete ao servidor.

O descarte ocorre apenas apos a identificacdo do valor “example.com” no campo
“host” dos pacotes HTTP. Desse modo, durante a primeira tentativa de comunicagao,
os pacotes referentes ao Three-Way Handshake do TCP sao encaminhados normalmente.
Ap6s a identificacdo do protocolo HTTP, do campo “host” e do valor “example.com”,
o endereco do servidor € bloqueado e os pacotes subsequentes sdo descartados. Dessa
maneira, novas tentativas de conexao serdo descartadas antes do Three-Way Handshake.
Por outro lado, se o servidor possui multiplos enderecos IP atribuidos, cada endereco sera
adicionado individualmente a lista de bloqueio durante a primeira tentativa de conexao
TCP e todos serdo bloqueados. Nesses experimentos, todos os pacotes subsequentes a
primeira identificacdo do servidor sdo descartados. Isso ocorre porque, de forma similar
aos experimentos do Cendrio 1, todos os pacotes sdo verificados no switch. O préximo
cendrio analisa as implicagdes dessa escolha no desempenho da solugdo.

Benchmark. Por fim, nesse cendrio foram realizadas quatro medicdes (duas de vazao
e duas de laténcia) sobre as configuracdes possiveis de fatores, descritas na Secdo 4.1
(Tabela 4.1). Cada grafico representa uma medicao (de vazao ou laté€ncia). Em cada
gréifico sdo tragados quatro valores, os quais correspondem as configuracdes de fatores.
Ademais, em todos os casos foram executadas 30 repeti¢des. Os valores observados sdao
as médias e os desvios padrdo relacionados as repeti¢des.

As Figuras 4.2 e 4.3 demonstram a vazao, em megabits por segundo, de trafegos ge-
rados entre os hosts H1 e H2. Nos experimentos com trafegos TCP (Figura 4.2), o fluxo é
mantido por tempo suficiente para que o valor da vazdo possa convergir. Nos experimen-
tos com UDP, foi realizado um teste de sensibilidade em cada configuracdo, com busca
bindria, para se descobrir o valor maximo de envio. Nesse caso, foram analisadas as taxas
de perdas de pacotes informadas pelo Iperf. Foi adotado o maior valor de taxa de envio
que gerou 0% de perdas. Apoés a calibragem do sistema foram executadas as variagdes e
repeticoes.

Conforme € possivel observar, existe variacdo no desempenho em todas as configura-
coes de fatores. A maior queda de desempenho ocorre na habilitagdo do Modo de Inspe-
cdo com HTTP (configuracdes 3 e 4). Para o trafego TCP (Figura 4.2), a perda relativa
de desempenho, nesse caso, foi de 71,77% sem conversao para strings (entre as configu-
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racoes 1 e 3) e de 67,04% com conversdo para strings (entre as configuracdes 2 e 4). Em
relacdo ao UDP (Figura 4.3), os valores foram de 56,71% e 60,02%, respectivamente.
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Figura 4.2: Vazdo medida com Iperf modo TCP.
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Figura 4.3: Vazido medida com Iperf modo UDP.

Para medida de laténcia temos as Figuras 4.5 e 4.4, onde a primeira mede o RTT e
a segunda o RTT médio dividido por dois. Nos experimentos realizados com a ferra-
menta Ping (Figura 4.5), foi realizado um teste de sensibilidade, com busca binéria, para
se descobrir qual o tempo minimo de execucao a fim de se ter um valor médio de RTT
que convergia nas execu¢des. Com a ferramenta SockPerf, utilizou-se a mesma aborda-
gem para se obter o tempo minimo de execug¢do. Apds a descoberta desse tempo, foram
executadas as variagdes e repeti¢oes.

Como € possivel observar e ja mostrado nos experimentos de medida de Vazao, houve
um aumento na laténcia do sistema (queda de desempenho). Da mesma forma que nos ex-
perimentos de Vazao, a maior queda ocorreu na habilitacdo do Modo de Inspecao HTTP.
Assim, para os experimentos de laténcia — medidos com RTT (ping) (Figura 4.5 —
obteve-se um aumento na laténcia de 11,11% sem conversdo para strings e de 3.12% com
conversao para strings. Ja nas medidas de laténcia — medidas com Sockperf 4.4 — os
valores foram de 11.65% e 3.68%, respectivamente. A licdo dessas avaliacdes € a de que
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o custo de processamento HTTP no switch pode ser proibitivo, mesmo quando a fungio é
apenas a de monitoramento e sinalizacao.
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Figura 4.4: Laténcia medida com a ferramenta SockPerf.
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Figura 4.5: Round-trip time medido com a ferramenta Ping.



27

5 CONCLUSAO

Redes Definidas por Software (SDN) surgiram como uma oportunidade de resolver
alguns dos problemas que se tém nas redes de computadores, atualmente, como a alta
complexidade e a dificuldade de administrar. Um dos motivos disso € a alta integracdo
vertical entre o plano de dados e o plano de controle. SDN visa a solucionar esse pro-
blema através da desassociag@o entre o plano de dados e o plano de controle, em que o
primeiro consiste em simples comutadores de pacotes programados remotamente por um
controlador centralizado. Dessa maneira, SDN representa uma significativa mudanca de
paradigma no desenvolvimento e na evolucio das redes de computadores.

Neste trabalho, estudou-se a possibilidade de avancar o paradigma SDN, através de
uma extensdo para seu protocolo mais utilizado atualmente, o OpenFlow. Essa extensao
tem por finalidade criar um protdtipo que habilite a criacdo de regras em nivel de apli-
cacdo em um switch compativel com OpenFlow. Devido a desafios percebidos durante
a implementagao do projeto, a ideia inicial foi simplificada e o suporte ficou limitado ao
protocolo de aplicacdo HTTP. Apesar disso, o protétipo ficou funcional e pode-se validar
sua viabilidade através de experimentos realizados.

Por um lado, os experimentos comprovaram que o protétipo funcionava como espe-
rado. Por outro, os resultados nao foram muito promissores em relagdo ao desempenho.
Utilizando ferramentas de benckmark, obteve-se um decréscimo de 63% na vazao e um
aumento de 15% na laténcia, em comparagdo ao swifch padrao, no ambiente analisado.
Dado que os resultados foram preliminares, devido a configuracdo do ambiente, justifica-
se uma outra avaliacio para que se possa afirmar que o processamento em nivel de apli-
cacdo é, ou ndo, vidvel junto aos Dispositivos de Encaminhamento.

Como trabalhos futuros, serao avaliadas outras implementagdes de switches e a avali-
acdo em topologia realistica, para comparacdo dos resultados e obtencio de novos fatores
para investigacdo. De toda forma, apesar de os resultados nao terem sidos muito favora-
veis, o trabalho serviu como prova de conceito para demonstrar a dificuldade de se ter o
suporte a regras em nivel de aplicacdo diretamente nos switches com o protocolo Open-
Flow.
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Abstract. Software-defined networking (SDN) is a new paradigm which consists
of decoupling the control and data plane of a network, so that a central logic
controller configures the forwarding elements according to the programs it runs.
Such a separation was created aiming to overcome the problems we currently
have, for example, the difficult to evolve and managing the network. OpenFlow
is the protocol widely adopted by the community to implement SDN. Despite the
progress already achieved, there is still plenty to evolve until the OpenFlow get
the maximum advantages that SDNs offer. This paper presents an extension to
the current OpenFlow protocol, whose main objective is to enable features using
rules based on application layer. The present study will serve as a basis for the
realization of Graduation Work 2.

Resumo. Redes definidas por software (SDN) é um novo paradigma em que
temos a separacdo do plano de dados do plano de controle de uma rede, de
maneira que um controlador logico central configura os dispositivos de enca-
minhamento segundo os programas que ele executa. Tal separagdo foi criada
visando superar os problemas que temos atualmente, por exemplo, a dificuldade
de evoluir e administrar a rede. OpenFlow é o protocolo amplamente adotado
pela comunidade para implementar SDN. Apesar dos avancgos jd obtidos, ainda
hd muito o que evoluir para que o OpenFlow possa obter o mdximo de van-
tagens que SDNs oferecem. Este artigo apresenta uma proposta de extensdo
ao protocolo OpenFlow, cujo objetivo principal é possibilitar funcionalidades
que utilizam regras baseadas na camada de aplicacdo. O estudo apresentado
servird de embasamento para a realizagdo do Trabalho de Graduagdo 2.

1. Introducao

Atualmente, redes de computadores sdo compostas por uma vasta gama de dispositivos,
como roteadores, switches e middleboxes, que possuem muitos protocolos complexos im-
plementados neles [Nunes et al. 2014]. Tal estrutura torna a administragdo, a configuragcao
da rede e a implementacao de novos protocolos uma tarefa desafiadora, pois os dispositi-
vos podem ser de empresas diferentes — com interfaces diferentes — além de terem cédigo
proprietario (fechado).

Redes definidas por software (Software-defined Networking - SDN) trouxe a tona
o conceito de redes programaveis, introduzindo um novo paradigma que promete simplifi-
car drasticamente a administragdo da rede e prover inovagdo através da programabilidade
da rede [Nunes et al. 2014]. A ideia principal por trds de SDN € a separacdo do plano



de dados do plano de controle da rede, de maneira que um controlador 16gico central
configura os dispositivos de encaminhamento segundo um programa que ele executa.

Devido as grandes possibilidades, as SDNs tem atraido muita ateng¢do académica
e comercial. Em 2011, um grupo de empresas relacionadas com a drea de redes se reu-
niu para formar a Open Network Foundation (ONF) [ONF 2014], tendo como objetivo
principal promover SDNs e padronizar a comunicagdo entre os dispositivos de encami-
nhamento e o controlador, através do protocolo OpenFlow. O protocolo OpenFlow [Mc-
Keown et al. 2008], foi criado na Universidade de Stanford, com o objetivo inicial de
prover uma plataforma que possibilitasse aos pesquisadores testar experimentos em redes
de producgdo [Lara et al. 2014]. Sob o dominio da Open Networking Foundation [ONF
2014], o protocolo encontra-se atualmente na versao 1.4.0 [ONF 2013].

O protocolo OpenFlow [McKeown et al. 2008] € uma implementacao que possi-
bilita a configura¢do dos dispositivos de encaminhamento segundo o controlador central
da rede SDN. Ele € utilizado para determinar o comportamento dos dispositivos de enca-
minhamento (DE) de acordo com a l6gica desejada para a rede, definida via aplicacdes
que executam no controlador. Portanto, seu funcionamento € baseado em um conjunto de
mensagens que, interpretadas pelos DEs, sdo convertidas em regras de encaminhamento,
que, por sua vez, sao gravadas nas tabelas de fluxo dos DEs.

Apesar da drea de estudo do protocolo estar em expansdo, ainda existem muitos
aspectos a serem explorados. Uma das limitacdes existentes € o suporte para a criacdao de
regras em nivel de aplicac@o na tabela de fluxo. Atualmente, as regras podem ser criadas
somente com campos do pacote que estejam no nivel 2 (Ethernet), no nivel 3 (Rede) e/ou
no nivel 4 (Transporte) da camada OSI/Internet, sendo o foco principal nos niveis 2 e
3 [Jarraya et al. 2014].

Levando em consideragdo os fatores anteriormente citados, o presente documento
visa investigar o suporte a regras no nivel 5 nas tabelas de fluxo nos DE. Para tanto, sera
proposta uma extensao ao protocolo OpenFlow. Essa extensao visa possibilitar funciona-
lidades que utilizam regras baseadas na camada de aplicacao (nivel 5), permitindo, assim,
solucdes sem a necessidade de outras ferramentas, como, middleboxes. Conforme suge-
rido pelos engenheiros da Intel [Intel 2014], tal extensao poderia ser adicionada aos DEs
e utilizada por aplica¢des que realizassem, por exemplo, inspecdo do conteddo de pacotes
(Deep Packet Inspection - DPI).

Esta primeira parte do trabalho consiste no estudo do protocolo OpenFlow, no
entendimento do problema, na proposta de implementacdo e em como serdo feitos os
experimentos e a avaliagdo. Na segunda parte (Trabalho de Graduacdo 2), serd realizada
a implementac¢do e apresentados os resultados obtidos com 0s experimentos.

O restante deste trabalho estd organizado como segue. A Secdo 2 explica, de
maneira sucinta, o funcionamento do protocolo e o que possibilitard a criagao da extensao.
Na Secdo 3, serd apresentada a proposta de extensdo, a visdo geral do projeto, os desafios
pertinentes a implementacdo e como a avaliacdo serd executada. A Secdo 4 expde os
objetivos do Trabalho de Graduacdo 2, a metodologia e o cronograma de atividades a
serem realizadas. Por fim, a Secdo 5 conclui o documento.



2. OpenFlow

OpenFlow € o primeiro padrao de interface para comunicagdo entre a camada de controle
e de encaminhamento de uma arquitetura SDN [ONF 2012b]. Ele descreve um proto-
colo aberto para permitir que aplicacdes programem as tabelas de fluxo dos dispositivos
de encaminhamento. A arquitetura OpenFlow consiste de trés elementos principais: dis-
positivos de encaminhamento compativeis com OpenFlow, uma ou mais instiancias de
controlador e o canal seguro para a comunicagdo entre os DEs e as instancias de contro-
lador [Lara et al. 2014], como visto na Figura 1.

Hospedeiro 3
Canal seguro para

comunicagao

Controlador
OpenFlow

. Canal Canal
1 Seguro Seguro
Hospedeiro 1

Tabela de Fluxo Tabela de Fluxo

- . DE 1 {compativel DE 2 {compativel
= com OpenFlow) com OpenFlow)

Hospedeiro 2

Figura 1. Arquitetura SDN e o protocolo OpenFlow. Baseado em [Lara et al. 2014]

Os DEs possuem uma tabela de fluxo (Flow Table) que armazena as regras de
encaminhamento dos pacotes. Essa tabela consiste em uma lista de entradas de fluxo.
Cada entrada de fluxo refere-se a uma regra e possui um conjunto de campos definidos de
acordo com o protocolo OpenFlow [ONF 2013]. A Tabela 1 mostra a estrutura de uma
entrada da tabela de fluxo, cujos campos sdo: match, prioridade, contadores, instrugdes,
timeouts e cookie. Abaixo segue uma breve explicacdo sobre cada um desses campos.

e match: contém a regra para a realizacdo do casamento.

priority: define a precedéncia da entrada na tabela, afetando a ordem em que

entradas serdo processadas até haver o primeiro casamento.

e counters: contém estatisticas sobre a entrada de fluxo, sendo este campo atuali-
zado quando um casamento ocorre.

e instructions: contém instrucdes que sdo aplicadas sobre o pacote apds o casa-
mento.

e fimeouts: contém o maximo periodo de tempo que a entrada permanece valida
no DE.

e cookie: valor escolhido pelo controlador para controle interno.

| Match Fields | Priority | Counters | Instructions | Timeouts | Cookie |

Tabela 1. Entrada de uma tabela de fluxo [ONF 2013]

O controlador, para definir o comportamento de encaminhamento dos dispositivos,
deve, portanto, processar os campos dos pacotes que trafegam na rede e, a partir disso,
programar as tabelas de fluxo dos dispositivos, informando as regras de encaminhamento.



Conforme citado anteriormente, ao que sabemos, ndo existe suporte a regras além do
nivel 4 do modelo OSI/Internet. Assim, quando um pacote entra no DE, ele passa por
um processamento e € realizada a acao correspondente a entrada de maior prioridade na
tabela. Caso ndo haja entrada que corresponda ao pacote, o DE deve ser programado para
encaminhar o pacote para o controlador, que ird enviar uma nova entrada para o DE ou
descartar4 o pacote. !

Na versdo 1.2 do protocolo OpenFlow [ONF 2011], foi introduzida uma mudancga
nas mensagens que instalavam regras de fluxo nos dispositivos de encaminhamento. A
mudanca ocorreu na estrutura que especificava os campos de cabecalho dos pacotes para
as regras. Ela possibilitou que a extensdo que este documento visa realizar fosse possivel.
Abaixo segue uma breve explicacdo sobre essa estrutura.

2.1. OpenFlow Extensible Match

A partir da versdo 1.2 do protocolo, a estrutura utilizada para a instalagdo de regras no
dispositivo de encaminhamento passou a ser da forma de um Type-Length Value (TLV),
onde fype é o tipo de dados, length o tamanho da carga util e value a carga util. O
objetivo principal dessa mudanca foi adicionar flexibilidade as mensagens que instalam as
regras nos DEs. Essa flexibilidade favoreceu o suporte a introduc¢io de novos protocolos
ao protocolo OpenFlow. A essa estrutura da-se o nome de OpenFlow Extensible Match
(OXM).

Através da OXM, os campos de matches sao definidos em mensagens e instala-
dos no DEs. Devido a sua extensibilidade, ela possibilitou a criagdo de novos campos de
matches. Além disso, viabilizou a criacdo de expressodes flexiveis de matches nas men-
sagens que instalam as regras nos DEs, pois agora cada campo possui um tipo particular
e é definido em um OXM especifico — diferentemente da abordagem anterior, em que a
mensagem era fixa e pré-definida.

Os campos sao definidos na mensagem a partir da estrutura OXM, como mostra
a Figura 2. Essa estrutura possui um cabecalho de 32 bits, em que temos os seguintes
campos:

e Class (16 bits): Agrupa os campos que serdo usados para o match. Temos duas
classes principais:

— OpenFlow Basic: contém o conjunto basico de campos do pacote, defini-
dos pelo protocolo OpenFlow (e.g.: protocolo, endereco MAC, .. .).

— Experimenter: classe utilizada quando especificado algum match experi-
mental.

e Field (7 bits): Varia conforme a definicdo da classe. Caso seja a classe OpenFlow
Basic, ird conter os campos bdsicos do pacote que serdo definidos para o match
(e.g.: todos 0os campos que estdo na classe OpenFlow Basic). 2

e HasMask (1 bit): Define se existe campo “coringa” (mdscara) na mensagem.

e Length (8 bits): Tamanho do payload.

Como visto na Figura 2, a mensagem para defini¢do de regras no switch possui um
vetor de OXMs, que pode ter zero (o0 que corresponde ao match coringa) ou mais OXMs.

'Mais informacdes sobre o funcionamento do mecanismo podem ser encontradas em [ONF 2013].
2Campos definidos na se¢io A.2.3.7 em [ONF 2011]
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Figura 2. Estrutura de Match com OXM

Assim, quando o controlador define uma regra de match, a expressao da regra é formada
a partir do conjunto dos OXMs presentes no vetor.

O presente documento propde um novo campo de match com alcance ao nivel
de aplicacdo no pacote. A criacdo desse campo foi possivel a partir dessa estrutura e da
classe EXPERIMENTER.

2.2. Camada de Aplicacao e OpenFlow

Apesar dos avangos que o OpenFlow possibilitou, ainda hd muito o que se explorar para
que seja possivel usufruir da capacidade que as SDNs oferecem. Um assunto ndo muito
explorado € o suporte em nivel de aplicacdo no protocolo. Esse suporte, quando utilizado
na rede, é chamado de Deep Packet Inspection (DPI), pois vai além dos cabecgalhos do
pacote. Apesar da polémica que existe em torno de DPI — é considerada uma tecnologia
disruptiva, devido ao fato de entrar em aspectos de privacidade e equidade da rede [Ben-
drath and Mueller 2011] — seu uso poderia agregar beneficios para a rede, pois existem
diversas aplicacdes que podem utilizar esse suporte € nao estdo relacionadas com tais
aspectos.

Dentre essas aplicagdes, Quality of Service (QoS) e as relacionadas com segu-
ranca da rede privada, como Firewall, podem se valer de DPI, e seu uso, incorporado ao
OpenFlow, traria beneficios e facilidades para as mesmas. Hoje, para a realiza¢do dessas
funcionalidades, sdo necessarios middleboxes, que acabam por adicionar laténcia e custo
a rede. Segundo [Jarraya et al. 2014], funcdes de seguranca na rede, como detec¢do de
intrusdo e de anomalia, necessitam de informacdes relacionadas ao pacote a diferentes
niveis de detalhes e a diferentes taxas. Assim, o acesso ao payload € crucial para esse tipo
de aplicagdo.

O framework AVANT-GUARD [Shin et al. 2013], que adiciona inteligéncia ao
plano de dados para agregar seguranca e resili€ncia ao protocolo OpenFlow, utiliza infor-
macoes contidas no payload dos pacotes. Para contornar o problema da falta de acesso
ao payload, foram criados triggers que o encaminham para o controlador, onde entdo é
realizada a anélise para deteccao de intrusdo. Eles verificaram que, apesar de contornar o
problema, foi criado um gargalo entre o controlador e o dispositivo de encaminhamento.

Com o suporte ao processamento do payload das mensagens, regras de fluxo po-
deriam ser definidas em nivel de aplicacdo e, assim, o tratamento de fluxos poderia ser



realizado com uma granularidade muito mais fina. Aplicagdes como Quality of Service,
Intrusion Detection System, entre outras, poderiam ser realizadas sem a necessidade de
middleboxes. Assim, apesar do papel importante que esse mecanismo desempenha para o
desenvolvimento de aplica¢des de rede, ele foi pouco explorado até hoje, portanto serve
de motivagdo para a realizacio do presente trabalho.

3. AppFlow: Visao Geral do Projeto

Dada a motivacdo e a importancia desse suporte para o protocolo Openflow, o presente
documento ird apresentar as questdes relevantes ao projeto da extensdao, nomeada App-
Flow.

Diferentemente da abordagem utilizada em [Shin et al. 2013], o objetivo desse
trabalho € adicionar o suporte em nivel de aplicacio aos dispositivos de encaminhamento.
Dessa maneira a laténcia é reduzida e ndo criamos um bottleneck no canal de comunicacao
com o controlador. Para isso, criaremos um novo campo na tabela de fluxo dos DEs
compativeis com OpenFlow. Esse campo terd acesso ao payload do pacote e seu suporte
serd criado com o auxilio da classe EXPERIMENTER (Secao 2.1).

Porém, para a realizacdo do projeto, serd necessdria a adaptacdo de alguns ele-
mentos da arquitetura OpenFlow, conforme Figura 3.

Controlador

AppFlow
Dispositivo de Dispositivo de
Encaminhamento Encaminhamento
AppFlow AppFlow

Figura 3. Visao geral do projeto AppFlow.

Segue a explicagdo sobre os elementos da Figura 3.

¢ Dispositivo de encaminhamento com suporte AppFlow: sera necessario desen-
volver uma adaptacdo para o dispositivo de encaminhamento compreender e pro-
cessar as regras em nivel de aplicacao, algo até entdo nao fornecido nas implemen-
tagcdes existentes, pois foge do escopo da defini¢do do protocolo OpenFlow [ONF
2013].

e Controlador com suporte AppFlow: na instancia de controle da rede, serd ne-
cessario o desenvolvimento de um médulo na arquitetura de controle, para que o
controlador possa instalar as novas regras em nivel de aplicacao no DE.

e Aplicacdo: implementacdo de uma aplicag@o para validar a troca de mensagens
entre o controlador e os DEs, bem como a insercao de regras em nivel de aplicacdo
nos DEs da rede.



De acordo com o explicitado, hd dois pontos chave para a implementacao da exten-
sdo0: o controlador e o dispositivo de encaminhamento; ambos precisardo ter seus codigos
alterados para suportar o AppFlow. A proxima se¢do evidencia esses quesitos € expoe as
op¢oes e dificuldades relacionadas a adaptacdo de cada componente.

3.1. Implementacio

Controlador. Como requisito inicial, o controlador deve suportar a versdo 1.2 do Open-
Flow. Existem diversos controladores, alguns sao citados por [Lara et al. 2014], porém a
maioria deles sé apenas oferece suporte a versido 1.0 do OpenFlow. Dentre estes, temos o
controlador Ryu [Ryu 2014] e o controlador Floodlight-plus [SDN Hub 2014], ambos de
cddigo aberto e que suportam até a versiao 1.3 do protocolo.

Entre esses dois, o que se destaca € o controlador Ryu. Por ser mais antigo, tem
suporte a versdo 1.3 do protocolo e algumas extensdes propostas pela ONF [ONF 2014].
Portanto, esse controlador serd utilizado como base para a implementacao do AppFlow.

Para a implementacao do c6digo, o presente trabalho utilizard a estrutura OXM
(Secao 2.1), em que, através do TLV, podemos criar um novo campo de Match do tipo
EXPERIMENTER. Portanto, serd implementado um médulo no cédigo do controlador es-
colhido. Esse mddulo deverd adicionar suporte a0 novo campo e as mensagens pertinentes
a ele, como a instalacdo, a modificacdo e a remog¢do de regras. Esse campo serd definido
com maiores detalhes no Trabalho de Graduagao 2.

Dispositivo de Encaminhamento. DEs sio classificados em Switches Software-
based e hardware-based OpenFlow-Enabled. Alguns dos switches baseado em software
sdo: Open vSwitch [OVS 2014], Pica8 [Pica8 2014], entre outros . Implementacdes em
hardware podem ser encontradas em diversas empresas, como HP, NEC, Pronto, Juniper,
entre outras.

Como o AppFlow requer que o cédigo do Switch seja modificado, precisamos
de uma implementacdo em software. Este trabalho utilizard como base o Open vSwitch
[OVS 2014], que possui cddigo aberto e suporte a versdo 1.3 do protocolo OpenFlow
[ONF 2012a]. A partir dessa escolha, serd implementado o c6digo necessario para que
as mensagens correspondentes as regras sejam reconhecidas e o cédigo responsavel por
realizar o match (do novo campo em nivel de aplicagdo) nas tabelas de fluxo.

A modifica¢do do cédigo do dispositivo de encaminhamento consistird na parte
mais complexa do trabalho. A complexidade ndo se deve apenas ao fato de que o Open
vSwitch possui codigo de alta complexidade, mas também na dificuldade de realizar a
busca no payload dos pacotes. Até o nivel 4 da camada OSI/Internet, existe uma pa-
dronizacdo entre os protocolos, de modo que podemos saber exatamente onde encontrar
os valores dentro do pacote. No nivel 5 (camada de aplicacdo), essa padronizacdo nao
existe, cada aplicagdo pode escolher um maneira diferente para representar os dados e,
possivelmente, teremos de optar por algum padrio de representacio.

Desse modo, notamos que a implementacdo do AppFlow consiste em um fator de
risco para o trabalho e ird exigir esfor¢o e pesquisa para a realizacdo dessa tarefa.

3Uma lista completa de switches software-based pode ser encontrado em [Jarraya et al. 2014]



3.2. Avaliacao

Para a realizacio da avaliacdo, serd utilizada uma topologia de rede com dispositivos de
encaminhamento e controladores com suporte ao AppFlow. Isso serd realizado através
da ferramenta Mininet [Mininet 2014], que permite a criacdo de uma rede simulada com
parametros realistas. Através da ferramenta, avaliaremos se o comportamento dos DEs e
do controlador descrevem o esperado.

Para que o comportamento seja verificado adequadamente, serd necessdria a cri-
acdo de uma aplicagdo que venha a utilizar regras com a camada de aplicacdo. A veri-
ficacdo poderia ser efetuada por um Firewall de Aplicagdes, um detector de intrusdo ou
um provedor de Quality of Service (QoS). A partir da aplicacdo, serd possivel realizar
benchmarks e avaliar se o desempenho do AppFlow € satisfatério perante solucdes ja de-
senvolvidas e que realizam a mesma funcao (middleboxes). Uma possivel métrica a ser
utilizada € a laténcia adicionada ao pacote devido ao processamento do AppFlow. Essa
medida tem como objetivo verificar se realmente € mais barato realizar tal processamento
no Switch.

A partir destas avaliagdes, teremos parametros para determinar as vantagens, des-
vantagens e custos resultantes do uso dessa extensao.

4. Objetivos e Organizacao do Trabalho

Na segunda etapa deste Trabalho de Graduagao, serao desenvolvidas as implementagdes
necessdrias e a avaliacdo da extensdo AppFlow, conforme detalhado anteriormente. A
partir destes resultados, serd feita uma andlise do que foi obtido com a extensdo, bem
como o impacto das mudangas necessdrias sobre a organizacdo da arquitetura SDN para
a obtencdo dessa funcionalidade. Como resultado, esperamos que a extensdo tenha um
tempo de processamento do pacote “razoavel”, comparado com middleboxes que realizam
DPI, possibilitando, assim, uma redu¢do nas despesas que essas solugdes acarretam para
as aplicacoes.

Essa secdo apresenta a metodologia e o cronograma para a realizagdo das tarefas
pertinentes ao trabalho.

4.1. Metodologia
A seguinte metodologia estd sendo empregada, visando os objetivos propostos.

1. Estudo: o objetivo principal € entender o problema e compreendé-lo. Para isso,
esta etapa € composta de quatro tarefas: (i) estudo do paradigma SDN, com énfase
sobre o protocolo OpenFlow; (ii) estudo da estrutura OXM do protocolo Open-
Flow e de aplicacdes que utilizem DPI; (iii) andlise de arquiteturas de controla-
dores e dispositivos de encaminhamento, suas caracteristicas e funcionalidades;
e (iv) levantamento bibliografico do estado da arte, considerando a definicdo de
regras em nivel de aplicacdo para redes SDN.

2. Andlise: avaliacdo da viabilidade do desenvolvimento de uma extensio, tomando
como base o estudo realizado na etapa 1.

3. Busca e escolha das ferramentas: busca pelas ferramentas (arquiteturas de con-
troladores e implementagdes de dispositivos de encaminhamento) que serao utili-
zadas como base para as implementacdes, levando em consideracdo as exigéncias
e necessidades encontradas nas etapas 1 e 2.



4. Implementacao: projeto e implementacio do c6digo do AppFlow no controlador
e switch escolhidos.
5. Avaliacao: avaliacdo da proposta, conforme descrito na Secado 3.2.

Até o presente momento, as etapas 1 e 2 foram realizadas e a etapa 3 estd em fase
final. Apesar disso, o estudo do problema e a andlise continuardo durante o Trabalho de
Graduacao 2, a fim de superar possiveis dificuldades encontradas durante a implementa-
cdo do AppFlow.

4.2. Cronograma

As tarefas a serem realizadas na segunda etapa do Trabalho de Graduac¢do sdo enumeradas
a seguir. A Tabela 2 apresenta o cronograma do trabalho.

1. Projeto do protétipo, descrevendo o modelo e ferramentas escolhidas.
2. Compreensao e estudo do c6digo do Open vSwitch e do controlador Ryu.
3. Implementagdo do protétipo no controlador e no switch.
4. Avaliagdo dos resultados obtidos, conforme descrito na Secao 3.2.
5. Redagao do Trabalho de Graduagao 2.
6. Apresentacio do Trabalho de Graduacdo 2.
Tarefa 2014
Jun | Jul | Ago | Set | Out | Nov | Dez

1 X

2 X | X

3 X | X X | X

4 X | X

5 X X

6 X

Tabela 2. Cronograma de atividades para o Trabalho de Graduacao 2

5. Consideracoes Finais

Através da realizacdo desse trabalho, foi possivel obter um melhor entendimento sobre
Software-Defined Networking, o protocolo OpenFlow e as razdes que levaram ao surgi-
mento desses paradigmas. O protocolo OpenFlow proporcionou muitas vantagens para a
area, porém ainda existem muitos aspectos a serem melhorados. Este trabalho pretende
possibilitar ao protocolo OpenFlow evoluir em direcdo a relagdo de aplicacdes da camada
de enlace com o processamento das mensagens no nicleo da rede. Por fim, através desse
trabalho, foi possivel melhor estruturar o problema para que o objetivo final seja atingido
no Trabalho de Graduagao.
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