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RESUMO

A crescente importancia da Tl nas organizagdesatarucial o alinhamento
estratégico da politica de seguranca da informalgmida pelas organizacdes em funcao de
normas locais e nacionais, regulamentos e melhpréscas, com as estratégias de TI
especificas para seguranca da informacéo, definmdanejamento Estratégico de Sistemas
de Informacdo (projetos e préaticas implementadasSeguranca da Informacdo). Caso
contrario, facilmente os resultados do planejameiaoll poderdo ser comprometidos por
problemas de seguranca. Assim, analisar o alinh@m@a politica de seguranca com o
planejamento de Tl passa a ser muito importante @aom desempenho da organizacgao.

O objetivo desta Dissertacdo de Mestrado foi ifieati as principais caracteristicas
encontradas nos modelos de alinhamento estratégite as politicas de seguranca da
informacdo e as estratégias e praticas adotadaBl, n@ssim como 0s principais fatores
habilitadores e inibidores do mesmo, em organizaddearea financeira com atuacao no Rio
Grande do Sul. Para atingir este objetivo foramizados Estudos de Caso descritivos e
exploratorios em trés instituicbes financeiras: l@amco comercial de economia mista, um
banco comercial cooperativado e uma instituicaanfeira publica de fomento. Este altimo
utilizado como caso de contraste. Para tanto fawaimevistados um total de 13 profissionais
representativos ao teor desta pesquisa.

Ao final deste estudo é gerada uma lista de fatbedslitadores (apoio ativo da
Diretoria; criacdo de estrutura especifica de Sewa da Informacgdo, posicionada
hierarquicamente no mesmo nivel que a TI; Polde&eguranca da Informacao configurada
em 3 (trés) niveis: estratégico, tatico e operadjommeaca do impacto de uma quebra na
seguranca; conformidade com leis, regulamentacgjeescdicas, padrdes relevantes, contratos
e diretrizes estratégicas corporativas; aderénqgadcdes de Tl, como COBIT e ITIL, e
seguranca da informacéo, como a norma ABNT ISO 92095, efeitos da estratégia sobre a
Tl e seguranca da informacéo; ferramentas de Tbdemamentas estratégicas; existéncia de
politicas de seguranca especificas; controles eegnmentos de seguranca incorporados aos
sistemas; participagédo da seguranca da informagé@iclo de vida dos sistemas; projetos de
Tl como ameaca; consciéncia da seguranca da inf@empor parte dos usuarios internos;
normas de relacionamento com usuérios; critériosacktacdo de sistemas; controles e
procedimentos de prevencdo, deteccdo e recuperamdiva incidentes de seguranca,
confiabilidade, seguranca e estabilidade da irgtasgira) e inibidores (pouca importancia



para a Seguranca da Informac&o, com seu posicioianmgerarquico subordinado a TI;
auséncia de Politica de Seguranca da Informacadmafmada em 3 niveis; falta de
conformidade; efeitos negativos ndo detectadososiasnestratégias corporativas na Tl e na
seguranca da informagé&o; a seguranca da infornmre@dazendo parte do ciclo de vida dos
sistemas; ameacas ndo detectadas de projetos desdguranca da informacdo; falta de
consciéncia do uso seguro dos sistemas por pasteisigrios internos; falta de consciéncia
do uso seguro dos sistemas por parte dos clientes).

Por fim, uma das principais implicacdes préaticastelestudo foi confirmar o uso da
norma ABNT ISO 17799:2005 como padréao para a imat@io de politicas de seguranca da
informagéo nas instituigdes financeiras com atuagi®io Grande do Sul. Como principal
contribuicdo académica pode-se dizer que estartdigde vem somar-se a alguns poucos
trabalhos académicos, tais como Oliva (2003) ed €23806), no sentido de refletir sobre o
alinhamento estratégico da seguranca da informacéo.

Palavras-chave alinhamento estratégico, seguranca da informd&&w, 17799, tecnologia da
informacéo.



ABSTRACT

The growing importance of IT in organizations makescial the strategic alignment
of the policy of information security, defined hyet organizations on the basis of local and
national standards, regulations and best practwéh, the specific strategies of IT to the
information security, defined in the Strategic Plisug of Information Systems.

Otherwise, easily the results of the planning ofmi@dly be compromised by security
problems. So the examine of the alignment of sgcpolicy with planning IT becomes very
important to the performance of the organization.

The goal of this dissertation was to identify thaimfeatures found in models of
strategic alignment between the policies of infdrora security and the strategies and
practices adopted in the IT, as the main enabledsirzhibitors factors of this alignment, in
financial organizations in Rio Grande do Sul.

To achieve this goal, Case Studies were perfornesdriptive and exploratory in three
financial institutions: a commercial bank of mixedonomy, a cooperative commercial bank
and a public financial institution, the latter usesla case of contrast. There were interviewed
a total of 13 highly professional representativéhi content of this research.

At the end of this study there are generated hygsath about the strategic alignment in
question, and a list of factors enablers and itdibi

Finally, a major practical implications of this djuwas to confirm the use of the
standard ABNT ISO 17799:2005 as standard for thelementation of policies of
information security at financial institutions indRGrande do Sul.

The main academic contribution can be said that tlésertation is to add a few
scholarly works, such as Oliva (2003) and Less@g20o0 reflect on the strategic alignment
of the security of information.

Key-words: strategic alignment, information security, ISOr29, information technology.
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1 INTRODUCAO

Os investimentos em Tl ndo resultavam em agregdeaalor, o que seria em parte
devido a falta de alinhamento entre as estratadgasegocios e as estratégias de Tl nas
organizacdes, conforme afirmacdo feita em um artmdlicado por Henderson e
Venkatraman (1993). Muitos estudos se seguiram, algmns autores complementando as
definices iniciais, e outros tecendo criticas emsceitos ou a forma tomada para algumas
das implementacdes nas organizacoes e os resubéeto®s obtidos. Brodbeck e Hoppen
(2003), em pesquisa na qual buscam estender o snmileal de Henderson e Venkatraman
(1993), observam queo“foco do alinhamento estratégico entre o negécm Bl deve se
concentrar na promoc¢ao de alinhamento continuo pado o horizonte de planejamento,

evidenciando a persisténcia do processo no cicleidiz da organizacao”.

Alinhamento estratégico € um tema que ndo se ngstrao meio académico.
Documento conjunto ddhe IT Governance Instituf@gesponsavel pelo COBIT — padrao de
auditoria) e doThe Office of Government Commergesponsavel pelo ITIL — padrdo de
governanca de TI) diz claramente que “como a g@rera de Tl — tanto o conceito quanto a
pratica efetiva — vem ganhando oportunidade e a@®t as melhores préaticas de Tl serdo
cada vez mais alinhadas ao nego6cio e aos requidaogovernanga, ao invés de se

preocuparem apenas com requisitos técnicos” (IZ@5).

» Esta dissertagdo buscou abordar a questdo do rakmba estratégico entre as
politicas de seguranca da informacdo e as estatégpraticas adotadas pela TI,
visando que esta agregue maior valor ao negéciuee busca nesta dissertacéo,
restringindo a amplitude do tema, é descobrir gsags os fatores habilitadores e

inibidores da promocéo do alinhamento estratégambliticas de seguranca de
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informac&o nos niveis estratégico, tatico e operatj em instituicbes bancarias

com atuacédo no Rio Grande do Sul.

A questdo do alinhamento estratégico entre asqaditle seguranca da informacéo e
as estratégias e praticas adotadas na Tl se talemante em funcdo dos grandes
investimentos que as organizacdes fazem nesta dosamuitos riscos relacionados a
seguranca e da falta de sincronia entre adming&iratas organizacdes e seguranca da
informacé&o. Neste sentido, esta idéia pode segass#a pelo depoimento de Balbo (2007):

E muito comum encontrar um cenario onde as questéeseguranca
computacional ndo sao tratadas em um nivel de@dst@®rganizacéo, tendo como

consequéncia a falta de recursos para minimizeisoss existentes ao nivel exigido
pela estratégia organizacional e definido pelaisméle risco.

Assim, nao é dificil perceber o mesmo sintoma garddrson e Venkatraman (1993)
detectaram em relacdo a TI: os investimentos erargega da informagcédo por vezes néo

resultam em agregacéo de valor.

Por outro lado, a norma brasileira da ABNT que aeabre segurancga da informacéao,
a NBR ISO 17799:2005, traducéo literal da ISO/IEZD9, em uma viséo voltada para o
negocio, trata a informagéo como de seus mais ilap@s ativos ao conceitua-la como:
Informacdo é um ativo que, como qualquer outrooatimportante, €
essencial para os negécios de uma organizacao segientemente necessita ser
adequadamente protegida. [...] A seguranca danm#@gio € importante para 0s

negocios, tanto do setor pilblico como do setorapoy e para proteger as infra-
estruturas criticas (ABNT, 2005).

Esta necessidade da protecédo da informacdo seepaenthto de que “a informacao
representa a inteligéncia competitiva dos negéeiésreconhecida como ativo critico para a
continuidade operacional e salde da empresa” (SEM003). Sendo assim, toda a
estratégia de seguranca da informacéo deve buscatinhamento permanente aos objetivos

estratégicos definidos pela organizacdo. Com iétqossivel suportar e sustentar sua
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estratégia competitiva, proteger seus ativos odfiminimizar riscos, e controlar o ambiente

organizacional (OLIVA, 2003).

Por isso é tdo importante para os negocios ficamt@ataos fatores habilitadores e
inibidores de um alinhamento estratégico entre agiqas e estratégias de seguranca das
informacdes e as praticas adotadas efetivamendeTpetdo obrigatdrias para determinadas
organizacdes, como bancos, empresas de saudPgeatoe os principais fatores habilitadores
deste tipo de alinhamento, encontram-se 0 apoiongmetimento da alta administracao
(PELTIER, 2002; ABNT, 2005; VON SOLMS, 2006; LESSARQ06); a presenca de
estruturas organizacionais especificas (ABNT, 2006N SOLMS, 2006); a politica de
seguranca da informacéao, objetivos e atividadegeflimm 0s objetivos do negocio (ABNT,
2005); a divulgacao/conscientizacédo eficiente dguisenca da informacdo para todos os
funcionarios (OLIVA, 2003; ABNT, 2005); o estabaleento de um eficiente processo de
gestdo de incidentes de seguranca da informacaNTABOOS); e a conformidade com leis e
regulamentos (ABNT, 2005; VON SOLMS, 2006). Da madorma, estes mesmos estudos
apontam como principais fatores inibidores degte tie alinhamento a falta de apoio visivel
da diretoria (PELTIER, 2002); a divulgacéo inefickzseguranca junto aos funcionarios e/ou
treinamento inadequado (PELTIER, 2002); e a fadtaich programa de medi¢édo da eficacia

do controle (PELTIER, 2002).

Em decorréncia da sua importancia crescente, aagguda informacdo esta sendo
alvo de normatizagdo. A norma mundial mais relevalt setor € a ISO/IEC 17799, que foi
traduzida pela ABNT (Associacdo Brasileira de NamBécnicas), tendo recebido a
denominacdo de ABNT NBR ISO/IEC 17799:2005 (ABNDO2). Também é relevante a
extensa serie de documentos relativos a segurditeal@s pelo NIST National Institute of

Standards and Technologyd. S. Department of Commercembasado no Federal
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Information Security Management AGEISMA), que determina a adocéo de padrdes basico
de seguranca para todos os sistemas do governacaneer(FISMA, 2004). Padrdes
(framework$ de governanca, como COBITControl Objectives for Information and Related
Technology(ITGI, 2006) e ITIL - Information Technology Infrastructure Librar§fTIL,

2006) - igualmente tém sessdes que tratam es@eu#itte da seguranca da informacao.

Por outro lado, crescentes regulamentacdes govemais, em nivel mundial, como a
lei americana Sarbanes-Oxley e o chamado “Acordd@asiléia”, vém exigindo que as
organizacdes encarem a informacado com mais sedégdague implica necessariamente uma
seguranca da informacdo mais rigorosa e mais \&ltaca o negoécio. No caso especifico do
setor financeiro brasileiro, objeto de estudo deltsertacdo, existe uma regulamentacao
governamental (Apéndice A), que tende a seguir alelmodo “Acordo da Basiléia”,
materializada principalmente em algumas resoludoeBACEN (Banco Central do Brasil),
principalmente a Resolucdo 2.554 (Controles In®rne a Resolucdo 3.380 (Risco
Operacional), que qualifica como um dos riscos apenais a serem mitigados as falhas em

sistemas de tecnologia da informac@RNEIRO ET AL., 2005).
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1.1 JUSTIFICATIVA

Incidentes na area de seguranca da informacéo pteteronsequiéncias catastroficas
nas organizacdes, pois podem afetar a estratégipeatitiva com a quebra de credibilidade,
vazamento de informacdes estratégicas e possiraldgede imagem negativa da organizacao
no mercado (OLIVA, 2003). E isto vale especificateama area bancaria no Brasil, conforme
cita Marcio Cypriano, presidente da Febraban (Feder Brasileira de Bancos), que observa
que os investimentos em novas tecnologias e isfratera chegaram a cerca de R$ 5,3
bilhdes em 2006, dos quais um total de 8 a 10%nfdrevestidos emmovas ferramentas e

sistemas de seguranca (COMPUTERWORLD, 2006).

Recente pesquisa realizada pela FGV/EAESP mostréaguempresas atribuem maior
importancia aos aspectos de privacidade e segyraliphamento estratégico, adequacao
organizacional e tecnoldgica, e relacionamento adentes” (ALBERTIN, 2005). Isto
também pode ser observado pelas consideracfesad@ilfa Marinho, diretora da empresa
Médulo, quando afirma que “na sociedade do conhaaion o principal patrimbnio é a
informacdo, e para 0 sucesso e a continuidade d@cite ela deve ser protegida.”
(MODULO, 2005). Complementando, Sémola (2003) eplijue a informacéo precisa ser
protegida por diversos motivos: pelo seu valorp peipacto de sua auséncia, pelo impacto
resultante de seu uso por terceiros, pela impaaéade sua existéncia, pela relagcdo de

dependéncia com a sua atividade.

Por sua vez, a norma ISO/IEC 17799:2005 — “Tecnaldg informacgédo — Técnicas de
seguranca — Cddigo de pratica para a gestdo daaseguda informagdo” — ressalta que a
informacdo é importante ativo da organizacdo, e gueonfidencialidade, integridade e

disponibilidade da informacdo podem ser essengars preservar a competitividade, o
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faturamento, a lucratividade, o atendimento aosiséqs legais e a imagem da organizacao
no mercado. Além disso, a dependéncia cada vez maiorganizacdo em relacdo aos seus

sistemas de informacao revela uma vulnerabilidadsideravel (ABNT, 2005).

No entanto, a seguranca da informacao parece méssento da alta administracao
das organizacGes. Como ressaltavam Straub e WE9I8),1
“A seguranga da informacdo continua a ser ignorgdda alta
administracdo, gerentes intermediarios, e funcioaé&m geral. O resultado desta
negligéncia é que os sistemas organizacionais siitb rmenos seguros do que

poderiam ser e as brechas de seguranca séo ngisrites e causam mais danos do
gue o0 necessario”.

Praticamente uma década depois, a situacao paiedemmudado, pois

“E muito comum encontrar um cenario onde as qusstiéeseguranca
computacional ndo sao tratadas em um nivel de@dst@®rganizacéo, tendo como
conseqiéncia a falta de recursos para minimizasoss existentes ao nivel exigido
pela estratégia organizacional e definido pelaisaéle risco (BALBO, 2007)".

N&o é dificil perceber que o mesmo sintoma que Elsath e Venkatraman (1993)
detectaram em relacdo a Tl, de que os investim@moseguranca da informacao por vezes
nao resultavam em agregacdo de valor, possivelmesitga se repetindo em relacdo a

seguranca da informacéao.

No entanto, os principais resultados da pesquisevéy realizada por Oliva (2003),
sobre a importancia da Politica de Seguranca aanh@icdo de acordo com a norma ABNT
ISO 17799:2005 na estratégia competitiva, indicaim & empresas percebem que a politica
de seguranca da informacao suporta a estratégipetitive e que um incidente de seguranca

pode causar impacto na competitividade da orgafiizagQ mercado.
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Num setor da economia, como 0 bancario, onde sdicaera presenca de
regulamentacdo governamental (principalmente al&gBw 3.380 do BACEN), a seguranca

da informacao assume um papel critico na condugaedocio.

1.2 QUESTAO DE PESQUISA

Dada a importancia e relevancia atual do tema eaessidade de se encontrar
modelos que demonstrem ou expliquem o alinhamest@atégico entre as politicas de
seguranca da informacao e as estratégias e pratdosadas na Tl, assim como evidenciar 0s
fatores que podem inibir ou melhorar a promocadedatinhamento, foi identificada a

seguinte questao de pesquisa:

« Como esta sendo realizado o alinhamento estratégmtoe as politicas da
seguranca da informacéo requeridas pelo negéciméwe regulamentacdes) e as

estratégias e préaticas de seguranca de informalpdiadas pela TI?

1.3 OBJETIVOS

O objetivo principal desta pesquisa foi analisarcagcteristicas da promoc¢édo do
alinhamento estratégico entre pgliticas de seguranca da informacédo e as estaatéyi
praticas adotadas na Tl para 0s niveis estratégittop e operacional, bem como os fatores
habilitadores e inibidores deste alinhamento, estitingdes financeiras com atuagéo no Rio

Grande do Sul.
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No intuito de atingir o objetivo principal, sdo postos 0s seguintes objetivos

especificos:

» Identificar, na literatura, os principais fatoresbhitadores e inibidores de
alinhamento estratégico entre as politicas de aagarde informacao de negdcios

e as estratégias e praticas implementadas pelard lspportar tal necessidade;

» lIdentificar as principais politicas, normas e regdes de seguranca de informacao
praticadas nas instituicdes financeiras pesquisealasatuacdo no Rio Grande do

Sul; e

» Listar os principais fatores habilitadores e inis&s atuantes nas instituicdes

financeiras pesquisadas.

1.4. ESTRUTURA DESTE DOCUMENTO

Este documento apresenta as seguintes sec¢Oesduglim referencial tedrico,

metodologia, estudos de caso, andlise dos ressaleadonclusdes.

O capitulo 1 é a introducado, que contém conceisgbs sobre o tema em estudo, sua
relevancia, a atualidade e a justificativa, os gjlmraram as questdes de pesquisa. No intuito

de responder estas questdes, foram propostostivotpancipal e 4 objetivos especificos.

O estudo serd desenvolvido a partir deste arcabougqual se esboga uma visdo
geral do trabalho. O presente capitulo contextaaitema, define o problema de pesquisa e

0s objetivos (principais e especificos) e apresaiatificativa para a escolha do tema.
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O Capitulo 2 é dedicado as referéncias teoricasrdahdo trés grandes temas:
alinhamento estratégico (incluindo definicdo e nhaslee fatores habilitadores e inibidores),
tecnologia da informacéo (incluindo sistemas derimfcao, planejamento estratégico de T,
e governanca de TI), e seguranca da informacaduifilo um breve historico, a norma
ABNT ISO 17799:2005, criticas a norma e as poltida seguranca, seguranca e sistemas de
informacé&o, seguranca da informacédo e governanéaoees habilitadores e inibidores do
alinhamento estratégico). O capitulo prossegue asmegulamentacdes governamentais (do
setor financeiro no Brasil) e termina por mostraModelo Preliminar para Estudo e as

dimensdes, elementos e variaveis de pesquisa.

O Capitulo 3 apresenta o métodtdizado nesta pesquisa explicitando o processo da
coleta de dados nos casos estudados, a forma lileal@s dados e tece consideracdes sobre

a validade e a confiabilidade da pesquisa.

O Capitulo 4 apresenta os resultados da pesquasiaada nos 3 Estudos de Caso,

considerando as dimensdes, 0s elementos e aseiariie/pesquisa.

O Capitulo 5 mostra a analise efetuada, que ptigsibd entendimento dos dados
coletados, e termina com a contraposicdo dos aemidtcom o Modelo Preliminar para

Estudo.

O Capitulo 6 apresenta as conclusdes desta diger@presentando as limitacdes da

pesquisa, as contribuicdes e as pesquisas futuras.
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2 REFERENCIAL TEORICO

O presente capitulo aborda trés grandes temashaitianto Estratégico (incluindo
definicio e modelos, e fatores habilitadores eidoites), Tecnologia da Informacéo
(incluindo sistemas de informacao, planejamentmatggjico de TI, e governanca de TI), e
Seguranca da Informacéo (incluindo um breve hsdora norma ISO/IEC 17799, criticas a
norma e as politicas de seguranca, seguranca emastde informacdo, seguranca da
informacéo e governanca, e fatores habilitadoresbelores do alinhamento estratégico). A
seguir, o capitulo aborda as definicdbes especifidas setor financeiro no Brasil
(regulamentacfes governamentais, definicdo detuitgto financeira, marco regulatorio da
area financeira, os “Acordos da Basiléia”, e irig@s legais que afetam a seguranca da

informacéo).

2.1 ALINHAMENTO ESTRATEGICO

O alinhamento estratégico (AE) diz respeito ao halnento dos recursos
organizacionais com as ameacas e as oportunidadasbiente. As estratégias de negocio
devem refletir as decisdes que, alinhadas aoss@sw@orporativos, entre 0s quais se inclui a
Tl, ajudam a ligar as organiza¢gfes com seu ambiEsfeecificamente, em relagédo a Tl,

0s modelos atuais focam o AE como um processo raanté
constante durante a etapa da implementacdo doj&izemo Estratégico.
[...] Eles buscam observar as melhores praticagrdmocédo do AE, o seu
nivel de maturidade, as praticas habilitadorasfioitas e o grau de

importancia da promocé&o do alinhamento para casfaezito (BRODBECK
ET AL., 2003).

A medida que a tecnologia da informagcéo foi seaodo mais importante, comecou a

ser discutido seu verdadeiro papel em relacéo gacieedas organizagdes, pois a Tl era vista
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como algo distinto e separado do negdcio, cumpraigomas funcdes especificas, mas sem

vinculo com a estratégia organizacional.

2.1.1 Definicao

No inicio da década de 1990, Henderson e Venkatrgii293) observaram que 0s
investimentos em Tl ndo resultavam em agregacaamlde, o que seria devido, em parte, a
falta de alinhamento entre as estratégias de negjécas estratégias de Tl nas organizacoes.
Segundo os autores, a estratégia envolveria a fagdw (decisdes que dizem respeito a
competitividade e as escolhas de produtos e mestada implementacao (escolhas relativas
a estrutura e capacidades da organizacdo parataxecwdar suporte as suas escolhas de

produtos e mercados).

O alinhamento estratégico, para Henderson e Verkair (1993), ndo € um evento
isolado, mas um processo continuo de adaptacdo danpa, no qual as vantagens
competitivas desejadas sdo obtidas através daidagacde uma organizacdo de explorar

continuadamente a sua funcionalidade de TI.

Em suma, o conceito de alinhamento estratégicdpooe Henderson e Venkatraman
(1993), pode ser visto como adequacgao estratégitagracdo funcional entre as estratégias
de negdcio e as estratégias de Tl. A adequac&atéggtra reconhece a necessidade de que
cada estratégia faca referéncia aos dominios ex{ambiente de negocios, onde as firmas
competem e tomam decisdes relativas a oferta déufm® aos mercados, aquisicdo ou
confecc¢do propria de determinado produto, parceal@scas) e interno (escolhas referentes a

estrutura administrativa, organizagdo funcionalcpssos criticos e recursos humanos).
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O modelo de Henderson e Venkatraman serviu come pasa diversos autores.
Luftman, Lewis e Oldach (1993) defendem que o alinénto estratégico reflete a visdo de
gue o sucesso dos negocios depende da harmorgageatro fatores: a estratégia de negaocio,
a estratégia da TI, a infra-estrutura organizadiende processos, e a infra-estrutura de Tl e
de processos. Para os autores, a falta de sinceofia negoécios e Tl criou muita tensao

dentro das organizacgdes, resultando em perdaa®@eoetobre o investimento em TI.

Alinhamento de curto e longo prazos séao definidmsReich e Benbasat (1996). O
alinhamento de curto prazo seria um processo nbegeautivos de negocio e executivos de
Tl comprometem-se uns com 0S outros e com 0s pkwobgetivos de curto prazo (1-2 anos),
ao passo que o alinhamento de longo prazo seriprooesso no qual executivos de negocios
e de TI compartilham uma visdo de futuro (3-5 anna)qual a tecnologia da informacéo

contribui para o sucesso do negdcio.

Claudio Ciborra (1997) relata que em 1991 foi laloca conceito de Tl como um elo
variavel entre estratégia, organizacdo e cultunam 1993, no IBM Systems Journal,
Henderson e Venkatraman lancaram o conceito déaatiento estratégico. A partir dai,
segundo Ciborra, comecam a se estabelecer difteddaeonceituais: como avaliar se uma
empresa esta alinhada, e como medir o alinham&mn2995 a IBM cortou o financiamento
dos projetos relativos ao assunto, e em 1996 BeyadbVeill, O'Brien e Neo publicaram
artigo abordando a “ligacéo” entre a estratégialé, aem referenciar o termo “alinhamento
estratégico”. Ciborra (1997) questiona o conceioatinhamento estratégico nos negdcios.
Diz que enquanto o alinhamento estratégico € cermid como verdade absoluta e
incontestavel, no mundo real ele esta longe derggementado. O autor chega a dizer que o
alinhamento estratégico é como a ponte que umigkaal a Sicilia a Italia: vive sendo

reprojetada e ndo sai nunca do papel, além deigitiasa diversos tipos de terremotos.
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Entre as muitas criticas de Ciborra (1997) ao ahménto estratégico, podem ser

citadas:

» Ha diversas caracteristicas na infra-estrutura deqde impedem o seu

alinhamento estratégico;

» Sugere que o alinhamento estratégico, da forma dproposto, € uma “alianca

estratégica entre humanos e ndo-humanos”;

* Alinhamento estratégico fala em “fendbmenos que recornaturalmente”, mas

mede construtos tedricos e artificiais;

» Apodia-se num estilo de ensino, pesquisa e congiltpre envenena as praticas e

pensamento gerenciais com modelos simplificadog@&ueum ciclo de vida curto;

 Na&o considera o aspecto das pessoas: “A existéngoi@ana, cuidadosamente
desconsiderada nos modelos, espera-os (0s adepatialthmento estratégico) em

seus locais de trabalho™;

* Os detalhes conceituais permanecem no mundo ddsagli®s, com pouco

impacto nas organizacgoes.

Ciborra (1997) sugere um caminho alternativo: vataevidéncias basicas, e enxergar
o mundo como ele realmente é. De qualguer mareifgpnte que liga a Sicilia a Italia”
precisa ser construida, ou seja, a Tl precisa editainada a estratégia das organizacoes,

visando dar melhores condicdes para o crescimentegdcio e a vantagem competitiva.
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O desalinhamento entre planejamento de Tl e plarejto da organizacdo ocorre
quando estes dois planejamentos estdo em diregEentes, com baixa interacdo e
comunicacao insuficiente entre eles. O alinhamest@tégico € um processo evolucionario e
dinamico, que requer forte apoio da alta gestamdgmizacdes, associado a boas relacdes de
trabalho, lideranca forte, priorizacdo adequadafiaoca e efetiva comunicacdo, além do

correto entendimento do ambiente de negdécios (LUKNM2000).

O entendimento de alinhamento estratégico € anwplipara além do aspecto
conceitual, sendo tratado como uma ferramenta detonamento e gestdo das estratégias e
objetivos da organizacdo. Devido a rapidez das ngsatano ambiente de negocios, as
estratégias e objetivos podem passar por ajustawientacdes, o que ird levar a um processo

de alinhamento constante (BRODBECK, 2001).

O modelo original de Henderson e Venkatraman, &3,18 estendido por Brodbeck e

Hoppen (2003),

“abrindo-o para a etapa de implementacao do proaesplanejamento e
fornecendo elementos para a sua implementacdoc@®do modelo passa a ser a
promocdo de alinhamento continuo para todo o haezale planejamento,
evidenciando a persisténcia do processo no ciclovida da organizacdo. A
dimensdo alinhamento é tratada independentementdirdensao planejamento
estratégico, evidenciando a sua importancia comogsso Unico € ndo mais isolado
para a area de negdcios ou para a area de T1.8A p@ssa a ser de gerenciamento
das estratégias do negdcio, tendo a tecnologia eomoecurso obrigatério para o
sucesso dos negdcios.”

2.1.2 Fatores Habilitadores e Inibidores

Os fatores habilitadores sé@o os que facilitam whalinento; os fatores inibidores séo

os que dificultam o alinhamento estratégico eneég@ouio e Tl. A auséncia de um certo fator
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habilitador ndo implica, necessariamente, que sssmo fator passe a funcionar como

inibidor, como € deixado implicito por Luftman, PapBrier (1999).

Em pesquisa longitudinal com duracao de cinco &h@32 a 1997), Luftman, Papp e
Brier (1999) encontraram fatores organizacionarssistentes cuja presenca ou forte atencéo
exercia papel promotor, mas cuja auséncia ou fedeacdo exercia papel inibidor do
alinhamento estratégico da estratégia de Tl costratégia empresarial. O estudo foi baseado

na falta de resultados consistentes nos estudnaigide alinhamento estratégico.

Os principais fatores habilitadores detectadosstiede foram:

* Apoio da alta gestdo aos assuntos de TI;

e Envolvimento da Tl no desenvolvimento da estratégia

» Compreensao do negadcio por parte da TI;

» Parceria entre Tl e area de negdcios;

* Projetos de Tl corretamente priorizados;

* Tl demonstrando lideranca.

O mesmo estudo de Luftman, Papp e Brier (1999) tapos elementos inibidores do

alinhamento estratégico entre negdcio e TI:

» Falta de relacionamento estreito entre Tl e araaedécios;

* Tl mal priorizada;
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Falha da Tl em cumprir seus compromissos;

Falta de compreensao dos negdcios por parte da T,

Falta de suporte a Tl por parte dos altos execsitivo

* Lapso de lideranca da geréncia de TI.

Duas etapas sao consideradas por Brodbeck et @D3)2para o alinhamento
estratégico (formulacédo e implementacédo); a etapmmnulacao teria como elementos para
promocao do alinhamento: adequacao estratégica estcomponentes de negécio e de TI;
integracdo funcional através da representacdo ddelmode negoécio nos sistemas de
informacéo integrados; e integracao informacionahsgisténcia entre os objetivos planejados
e as informacdes dos sistemas de informacdo pa@tsuao monitoramento dos mesmos
durante a sua execucao). Para a etapa de implaydentdem da presenca dos trés elementos
anteriores, os autores adicionaram mais quatro eglez® promotores de alinhamento:
metodologia de implementacéo (para dar impulsoegj@atdo continua dos itens planejados
na etapa anterior); comprometimento das pessoasacobtencdo das metas; sincronizacao
dos recursos entre as acfes de negocio e de Tktmmentacdo de gestdo, pelo uso de
ferramental adequado, que permita a integracadadinaice informacional para o eficiente

monitoramento e ajuste continuo dos processogj\aiges metas planejadas.

Haveria ainda, neste mesmo modelo, dois elementosgbores: um contexto
organizacional que propicie uma cultura de gestiporativa, postura decisoéria pro-ativa,
politica de incentivos e representatividade do rlmode negocios nos sistemas de informacao

integrados, e um modelo de planejamento estratégicoum maior grau de formalismo com
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relacdo aos componentes do plano estratégico dirioeg planejamento estratégico de TI

(BRODBECK ET AL., 2003).

Os principais fatores habilitadores e inibidores afimhamento estratégico entre a

estratégia de Tl e a estratégia empresarial lestagtaa literatura sdo (PEREIRA, 2006):

Fatores habilitadores: apoio da alta gestdo, maatiéo, entendimento do
negdcio, parceria, prioridade, lideranca, comurdioagara, compartilhamento,
conexdo, comprometimento, sincronizagdo, monitonémee postura pro-

ativa.

Fatores inibidores: relagcdes fracas, falta de #ade, falha no

comprometimento, falha de entendimento do negdailta de apoio da alta
gestéao, fraca lideranca, falta de participacdda fdé conhecimento, falha na
implementacédo, inabilidade para mudancas, dificdddana gestdo, e

dificuldade de monitoramento.

2.2 TECNOLOGIA DA INFORMACAO

A tecnologia da informacdo, componente vital naalatonfiguracdo competitiva e

produtiva das organizacdes, tem assumido impodarwescente nas organizacoes,

principalmente a partir do inicio dos anos 80. Atém dos anos 70, 0 processamento de

dados era usado como meio de reduzir os custoprdosssos administrativos. De inicio, o

uso dos computadores na operacdao dos negociosizaganais visava a eficiéncia, a

racionalizacdo do processo operacional e uma fonaia produtiva de explorar 0s recursos.
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Rapidamente, a Tl foi tendo seu uso disseminadoorgeizacdes, gerando beneficios em
termos de eficiéncia, eficacia e transformacaca Raudon e Laudon (2004), a tecnologia da
informacdo € a infra-estrutura que permite armazebascar, recuperar, copiar, filtrar,
manipular, visualizar, transmitir e receber infog@a Luftman, Lewis e Oldach (1993), ja
abordando a questédo sob o ponto de vista do alemtanestratégico, consideram que a TI
proporciona valor estratégico para todas as pddesgocio e, embora ainda seja usada para
reduzir custos, seu atual foco € alavancar produsesvicos de qualidade, melhorar servico e
operacdes de clientes, integrar fornecedores artpussivel a aprendizagem organizacional.
Na visdo dos autores, 0 uso estratégico da tedaobtsy informacdo produz um impacto

poderoso no negoécio e amplia o valor da informdB&REIRA, 2006).

2.2.1 Sistemas de Informacéao

Os sistemas de informacado, na opinido de O'Bridd®1}), sdo desenvolvidos para
suprir necessidades especificas de cada nivel deniattacdo (suporte de processos e
operagdes, suporte na tomada de decisbes e snpdngplantacdo da estratégia competitiva).
Ha diversas classificacdes de sistemas; conformmt®ei et al. (2001), os tipos de sistemas

de informagdes e seus relacionamentos s&o:

 SIT (Sistema de Informacdo Transacional ou SisteleaProcessamento de
Transagdes): monitoram, coletam, armazenam, pracessdistribuem os dados
das diversas transacoes realizadas dentro da eanpegsindo como base para 0s

demais sistemas corporativos;
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SIG (Sistema de Informacédo Gerencial): agrupa desldisponibilizados no SIT
e coleta, valida, executa operacgdes, transformaazena e apresenta informagdes

para o uso do planejamento e orgamento, entresositteacdes gerenciais;

SAE (Sistema de Automacdo de Escritorio): foca nocgssamento das
informacdes de escritério, como processadores xt®steagendas eletrbnicas,
editores de imagens e a possibilidade de gerenoitande diversos tipos de

projetos, entre outros;

SAD (Sistema de Apoio a Decisdo): apodia decisdpsoificas sem substituir o
julgamento humano, fornecendo suporte a decisOes-estruturadas e nao-

estruturadas;

DW e DM (Data Warehouse Data Mining: Data Warehousé um grande banco
de dados contendo dados histéricos resumidos eensdw niveis de detalhamento;
Data Mining realiza inumeras funcbes a partir do DW, como sdiaacoes,

agrupamentos e estimativas;

SE (Sistemas Especialistas): tratam de situacdeeasdo especificas (como, por

exemplo, o diagndstico médico);

EIS (Sistemas de Informacdes para Executivos)izeeal a filtragem dos dados
mais relevantes para os executivos, a partir dedsade dados do SIT, SIG e em
fontes internas e externas, reduzindo o tempo tengfo e gerando informacdes

de real interesse, as quais permitam o acompanhameontrole da organizacao;
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» ERP (Sistema de Gestdao Empresarial): administramegpamportantes da
empresa, tais como o planejamento do produto, Gsnple componentes,
manutengao de estoques, interagdo com fornecedamég, outros, fornecendo
assim, informacdes importantes para os negoéoindineg englobam funcgdes
encontradas no SIT, SIG e EIS; o ERP integra ern sgdulos todos os tipos de

informagao;

* CRM (Customer Relationship Managemertem foco no cliente, ou seja, visa
administrar as informacdes sobre determinados tebenfazendo com que a

organizacdo conheca seu comportamento e supere>xqueativas.

Ainda poderia ser acrescentado a esta classificagd®&CM Gupply Chain
Management que realiza o gerenciamento da cadeia produtigade o fornecimento da

matéria-prima até a rede de distribuicdo dos poxdut

2.2.2 Planejamento Estratégico de TI

A literatura costuma usar os termos TI (techolatgainformacéo) e Sl (sistemas de
informacéo); alguns autores consideram o termantegia da informacdo” mais amplo que
“sistemas de informacdo”; outros, pelo contrarionsideram o termo “sistemas de
informac&o” mais abrangente. Nesta dissertacamisstekmos séo considerados como sendo
equivalentes; da mesma forma, sdo consideradosatgpies os termos PESI (Planejamento

Estratégico de Sistemas de Informacéo) e PETI éRlarento Estratégico de TI).

O Planejamento Estratégico de Sistemas de Infomn@@&SI) pode ser definido

como o processo de identificacdo de um portfélimmatadorizado de aplicacbes para dar
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suporte ao plano de negocios da organizacdo eiauxih concretizacdo dos objetivos
organizacionais. O PESI exerce um papel fundamewahjudar a “evitar oportunidades
perdidas, esforcos duplicados, sistemas incompatévdesperdicio de recursos” (LEDERER

e SETHI, 1988).

2.2.3 Governanca de TI

A governanca de Tl “esta diretamente relacionada cmbjetivo de obter melhorias
no desempenho da tecnologia no ambito corporagineplvendo a adocao de uma série de
guias para influenciar o comportamento empresaialirecionar as atividades de TI”
(STREIT ET AL., 2004 APUD MACADA ET AL., 2006). Vasresponder a demanda dos
acionistas por maior transparéncia e atender gemaias das novas legislacdes; também traz
beneficios como exceléncia operacional, efetivahalmento entre Tl e negdcios e reducéo de

custos (HARDY, 2006; CERIONI, 2004 APUD MACADA ETLA 2006).

Como framework de governanca de Tl podem ser citados o COBITControl
Objectives for Information and Related TechnoldghyGl, 2006) e oframeworkde boas
praticas de gestdo de TI, o ITILIAformation Technology Infrastructure LibrarfOGC,
2007). Existe uma clara tendéncia na literaturaRBERDES e MOREIRA, 2005) e no
mercado (ITGI, 2005), no sentido de integrar ef@mmewoks mais a ISO/IEC 17799 (no

Brasil, ABNT ISO 17799:2005).
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2.2.3.1 COBIT

O COBIT é um modo de implementar a governanca deddsenvolvido peldT
Governance Institute- ITGI (ITGI, 2003), criado em 1998 para definiadpdes no
direcionamento e controle da tecnologia da infodoatas empresas. Uma governanca de TI
eficaz ajuda a garantir que a tecnologia da infgémaapdia efetivamente os objetivos de
negocio, otimiza o investimento de Tl e gerenci@asrtunidades e ameacas relacionadas a

TI.

Basicamente, o COBIT é uframeworkque deve ser customizado para cada empresa,
devendo ser usado com outros recursos para pdaesored melhores praticas para o seu uso
especifico em cada empresa. O COBIT, na sua eas@ussui quatro grandes grupos de
gerenciamento e controle chamados dominios: P@neRimento e organizacad’(an and
organisé€); Al - Aquisicdo e implementacédo Atquire and implemef)t DS - Entrega e

suporte (Deliver and suppof) e ME - Monitoragcao (Monitor and evaluatg.

Para estes dominios, existem 34 objetivos de dentoue por sua vez possuem

checklistdaquilo que é mais importante considerar em cada u

2.2.3.21TIL

O ITIL (IT Infrastructure Library é uma biblioteca composta pelas melhores praticas
para gerenciamento de servi¢cos de Tl (ITIL, 20C#)ada pelo governo britanico em 1980,
comecou a tornar-se relevante no mercado no irdo® anos 90. A biblioteca ITIL é

composta por diversos livros, sendo os princigamgrega de Servigcos $ervice Delivery),
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Suporte a Servicos $ervice Suppdlt, Gerenciamento da Seguranca Séturity
Managemeri), Gerenciamento da Infra-estrutura de TIC ICT Infrastructure
Managemeri), Perspectiva do Negdécio The Business PerspectiyeGerenciamento das
Aplicacbes (Application Managemef)t Gerenciamento de Recursos de Software

(“Software Asset Managemént

O ITIL tem uma abordagem orientada a processasamiente ligados, e integrados

entre si. Esses processos estao divididos em disl€s grupos, a saber:

» Gerenciamento de Servicos — Suporte; concentrasxecucdo do dia-a-dia e no
suporte a servigos de TI; englolservice-DeskGerenciamento de Configuracoes,
Gerenciamento de Incidentes, Gerenciamento de émalsl, Gerenciamento de

Mudancgas, e Gerenciamento de Versoes.

* Gerenciamento de Servigos — Entrega; concentragaamejamento e melhoria
dos servicos de TI; engloba: Gerenciamento de Nieebervicos, Gerenciamento
de Capacidade, Gerenciamento Financeiro, Gerenotanae Disponibilidade, e

Gerenciamento de Continuidade.

2.3 SEGURANCA DA INFORMACAO

A NBR ISO/IEC 17799 defineanformacdo como sendo “um ativo que, como
qualquer outro ativo importante, € essencial paanegoécios de uma organizacdo e
consequentemente necessita ser adequadamente iggbte§d mesma norma define

seguranca da informacaocomo “a protecao da informacéo de varios tipoarmdeacas para
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garantir a continuidade do negdcio, minimizar caigao negoécio, maximizar o retorno sobre

0s investimentos e as oportunidades de negocioN(BRR005).

2.3.1 Breve historico da seguranca da informacao

Nos primeiros tempos da computacao as aplicac@es basicamente militares, e os

problemas de seguranca eram restritos ao acegsn(fisNDWEHR, 2001).

Os primeiros problemas com seguranca de computadargiram com a necessidade
do compartilhamento do processamento de informaedescursos entre varios tipos de
usuarios, com niveis de confianca diferentes, olgueu ao desenvolvimento de sistemas
operacionais de tempo compartilhadbnGe-sharing). Estes sistemas operacionais deveriam
ser, idealmente, implementados de forma a garaneguranca, mesmo considerando 0s
problemas gerados pelo compartilhamento de reciitsosinais de acesso, dispositivos de
armazenamento de dados com acesso aleatorio, Bopese 0s programas e sistemas). A
partir desta nova realidade, o chamado “problerdasao” de seguranca de computadores
pode ser apresentado da seguinte forma: “Como tawerque usuarios autorizados possam
ter acesso a determinadas informacdes, a0 mesnpm tem que oS usuario nao autorizados

nao possam acessa-las?” (NI3996),

Em 1967 foi criado, nos Estados Unidos, com a #mongdo de oOrgaos
governamentais como o Departamento de Defesa (BaDRgéncia Central de Inteligéncia
(CIA), um documento intituladoSecurity Control for Computer System: Report ofeDsé
Science Bodd que representou o inicio do processo oficialcdacdo de um conjunto de

regras para seguranca de computadores (ndo smawdilainda a expressédo “seguranca da
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informacé&o”). Seguem-se outras iniciativas diversd@® somente nos Estados Unidos. Em
outra iniciativa destinada a resolver o “problert@ssico” de seguranca, o Departamento de
Defesa dos Estados Unidos formulou um plano que daigem a DoD Computer Security
Initiative”, que acabou redundando na criagcdo de um conflstegras a serem utilizadas no
processo de avaliacdo da seguranca, conhecidanalimente como The Orange Bodk
documento cuja versao final foi publicada apenad@8%. A utilizacdo d®@range Bookque
estabelecia critérios para estipular niveis de reega, facilitou a comparacéo de solugcdes
fornecidas pela industria, pelo mercado e pelo meamlémico de uma forma geral. Embora o
padrdo hoje seja considerado obsoleto, teve grandertancia e deu origem a diversas

documentacdes relativas a seguranca da inform&@blCALVES, 2004).

2.3.2 A Norma ABNT ISO 17799

O padrao mais aceito atualmente € a norma ISO/IEQ4 -Information Technology
- Security Techniques - Code Of Practice For Infation Security Managemerista ISO se
originou de um esforco do governo britdnico, que &@87, através do UK DTI
(Departamente of Trade Cen}arriou 0 CCSC Comercial Computer Security Cenfreujo
objetivo era a criagdo de critérios para a avatiatiseguranca e de um cédigo de seguranca
para os usuarios das informacdes; sua primeird@edos publicada em 1989, com o nome de
“PD0003 - Cdbdigo de Gerenciamento de Segurancafdamacédo”. Submetido a diversas
revisdes e atualizacdes, o documento foi homologeda ISO International Organization
for Standardization em 2000, assumindo a denominagdo de ISO/IEC 172000

(GONCALVES, 2004). A norma foi mais uma vez atuadia, tendo sido gerada a ISO/IEC
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17799:2005. Em julho de 2007 ela foi renomeada p8@/IEC 27002 -Information

Technology - Security Techniques - Code Of Pragtaelnformation Security Management

No Brasil, a ABNT (Associacdo Brasileira de Normiécnicas) houve por bem
traduzir a norma literalmente, gerando a NBR ISO/IEF799 — “Tecnologia da informacao —
Técnicas de seguranca — Codigo de pratica parast@ogela seguranca da informacao”

(ABNT, 2005).

A literatura ja havia consagrado como objetivo dgusanca da informacdo a
preservacao da confidencialidade, da integridadiz disponibilidade da informacéo; a norma
NBR ISO/IEC 17799 amplia um pouco este escopo,bekteendo como objetivoa“
preservacdo da confidencialidade, da integridadedae disponibilidade da informacéo;
adicionalmente, outras propriedades, tais como mtiteElade, responsabilidade
(‘accountability’), ndo-repudio e confiabilidadepgem também estar envolvidaGABNT,

2005)

A verséao anterior da norma NBR ISO/IEC 17799 (ABIRU01) definia:

» Confidencialidade: garantia de que a informacacessivel somente por pessoas

autorizadas a terem acesso;

» Integridade: salvaguarda da exatiddo e completezafdrmacdo e dos métodos

de processamento;

» Disponibilidade: garantia de que os usuarios azados obtenham acesso a

informacao e aos ativos correspondentes sempreepassario.
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A autenticidade € um pré-requisito para a confiddidade, a integridade e a
disponibilidade. O nao-repudio, também chamado wdeefttabilidade”, ganha grande
importancia em transacdes legais ou financeira®, wstas a evitar fraude (LANDWEHR,

2001).

Ha controvérsias sobre a importancia relativa eogrétens acima. Embora a norma
ISO/IEC 17799 ndo estabeleca uma hierarquia emtie eandwehr (2001) observa que,
dependendo da situagcédo, por exemplo, uma aplicdg&commercea disponibilidade e a
integridade s@o mais importantes do que a confidétade, que somente assumiria

relevancia no momento em que se efetivasse o pagawia cartdo de crédito.

A norma ABNT NBR ISO/IEC 17799:2005 (ABNT, 2005)gs0i 133 controles com
39 objetivos de controle. E composta por 11 secBefitica de seguranca da informag&o;
Organizando a seguranca da informacao; Gestaawes;abeguranca em recursos humanos;
Seguranca fisica e do ambiente; Gerenciamento pEragdes e comunicacdes; Controle de
acessos; Aquisicado, desenvolvimento e manutencdgistEmas de informacgéo; Gestdo de
incidentes de seguranca da informacgédo; Gestdordaemade do negdcio; e Conformidade

(com leis, regulamentos e disposi¢cdes contratuais).

2.3.3 Criticas a Norma ISO/IEC 17799 e as Politicake Seguranca

Apesar da grande aceitacéo internacional da ISOLEM9, diversos autores tecem
criticas a essa norma. Por exemplo, Mikko Sipor2€0), ao criticar a ISO/IEC 17799 e

outros padrdes relevantes sobre seguranca da eféonafirma que essas normas focam
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apenas a existéncia dos processos, ndo o seu @onteque nao garante que os objetivos dos

processos sejam alcancados.

Questionando a eficacia das politicas de seguramcastudo exploratério, Doherty e
Fullford (2005b) surpreenderam-se ao concluiremh#er relacionamento estatisticamente
significativo entre a adocdo de politicas de sew#ada informacdo e a incidéncia ou
severidade de brechas de seguranca. A pesquisgafizada no Reino Unido; foram obtidas
219 respostas validas, de 2.838 questionarios @owipelo correio para empresas com mais
de 250 pessoas. A taxa de respostas foi baixa,78e. Burpreendentemente, as 5 hipbteses

formuladas foram rejeitadas. As hipoteses eram:

Existéncia de uma politica de seguranca documenfpdesumivelmente a
existéncia de uma politica de seguranca formaliZadarece a diminuicdo dos

incidentes em termos de frequéncia e severidade);

* Antiguidade da politica de seguranca (presumivelenanantigtiidade da politica
de seguranca favorece a diminuicdo dos incidenteseemos de frequéncia e

severidade);

* Periodicidade de atualizac&do da politica de segargoresumivelmente a reviséo
periddica da politica de seguranca favorece a diigéio dos incidentes em termos

de freqiiéncia e severidade);

 Escopo da politica de seguranca (presumivelmengsampo mais amplo da
politica de seguranca favorece a diminuicdo dosdemées em termos de

freqUéncia e severidade);
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* Adocéo de boas praticas (presumivelmente a adez®oaks praticas de seguranca

favorece a diminui¢cdo dos incidentes em termosetgiéncia e severidade).

Os autores discutem cinco possiveis causas paraessitado:

» Dificuldades com a conscientizagéo; politica deussmgga ndo pode ser apenas
mais um documento formal, é necessario que hajsc@ntia da seguranca entre
os funcionarios e a administracdo, o que parecessi@o ocorrendo de uma forma

geral,

» Dificuldade de imposicdo; ha dificuldade de fazes @essoas lerem,

compreenderem e acatarem as politicas de seguranca,

» Padrbes muito complexos; o assunto € complexo &disalplinar, e os padrdes e

politicas acabam refletindo esta complexidade;

* Recursos inadequados de monitoramento; em mMuit@®SCa0s recursos
disponiveis para monitoramento da politica de sega sdo insuficientes ou

inadequados;

» Falha na adaptacdo a organizacao; os requisitesgiganca dependem do tipo de
informag&o que a organizacao processa e da suaecalganizacional. Em muitas
organizagbes, os padrBes (inclusive as politicassetpiranca) tendem a ser

impostas de maneira homogénea, desrespeitandoasulibeais.

Os autores prosseguem sugerindo que nao ha espacagmplacéncia na aplicacdo
da politica de seguranca, que deve permear poraaiganizacdo; as pessoas precisam ser

realmente conscientizadas da sua importancia. Aiéso, as organizacdes deveriam ser mais
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pro-ativas na avaliacdo da eficacia das suas gaditiquando da ocorréncia de falhas, as
politicas deveriam ser imediatamente revistas getierminar como estes incidentes poderiam

ser evitados no futuro.

A necessidade da implantacdo de uma “consciéncesedaranca da informacéao” é
referida por Kruger e Kearney (2006) com base mmraento de que a gestdo efetiva da
seguranca da informacé&o requer uma combinacaontelas técnicos e de procedimentos; o
valor destes controles usualmente depende de splanm@ntacdo e uso corretos, ambos
realizados por pessoas. Assim, a implementacéomteotes de seguranca efetivos depende
da criacdo de um ambiente positivo de segurancde dndas as pessoas realmente

compreendam e adotem os comportamentos que delaserados.

Apesar destas criticas sobre varios aspectos daant8O/IEC 17799, o problema
mais sério diz respeito a sua implantacéo isoldddorma nao articulada com a governanca
de TI. Balbo (2007) afirma que

“é muito comum encontrar um cenario onde as qusstie
seguranca computacional ndo sdo tratadas em unt dévegestdo da
organizacao, tendo como conseqiéncia a falta des@cpara minimizar os
riscos existentes ao nivel exigido pela estratégigmnizacional e definido
pela andlise de risco. A responsabilidade pelol mieeeto de seguranca da
informacdo deve ser uma decisdo estratégica deciosgdendo como base

um modelo de Governanca da Seguranca da Inforngagéi@ontemple uma
analise de risco.”

O foco na governanca corporativa também passaxega eonformidade com leis e
regulamentos; embora este item seja previsto abguiente na ISO/IEC 17799, a sua
implementacdo pratica é extremamente complexa e implicacbes profundas no

desenvolvimento de sistemas (ABNT, 2005).
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2.3.4 Seguranca e Sistemas de Informacéo

Existem muitas situacbes ndo resolvidas, relacemado desenvolvimento de

sistemas, como as apontadas por Landwehr (2001):

» Praticas de programacao inseguras (a maior fontendesao € relacionada a
estouros déuffer - programas que escrevem em regides da memoridestan o

seu tamanho antes);

* Decisbes de projeto inseguras, particularmente amada de aplicagdo - o0s
sistemas tendem a incorporar modulos bastante gemer(como, por exemplo,
servico dee-mail), capazes de executar outros programas, sem utroleomais
rigido; assim, facilmente um usuario pode coloaievidamente, a disposi¢cao do
mundo, de forma inocente ou ndo, conteddo estraiélgi uma empresa ou mesmo

softwaredestrutivos;

* Arquiteturas de sistemas complexas e dificeis denger (ossoftwaresédo cada
vez mais dificeis de configurar, o que exige trdabakspecializado, e acaba

servindo como porta de entrada para invasdes makcoso).

Os desenvolvedores nao foram ainda capazes de ge&wmas simples de
implementar, de baixo custo e de facil utilizac&o parte dos usuarios. Pelo contrario, 0s
sistemas apresentam tendéncia de custos, compmlexida dificuldade de uso e de
configuracdo crescentes, e sem um correspondemenso da seguranca. Assim, a tentativa
de criar sistemas seguros a partir de moédulos umssgacaba ndo obtendo sucesso

(LANDWEHR, 2001).
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Um grande problema parece concentrar-se no desemeoito dos sistemas. Mesmo
se a infra-estrutura fornece niveis aceitaveis wentealmente bons de confidencialidade,
integridade e disponibilidade aos dados, a mangaolajue os sistemas fazem destes dados

parece nao corresponder ao que a organizacao elspsua informacao.

Corroborando esta preocupacao com sistemas, Whiip@f4), a partir de pesquisa,
cita como as maiores ameacas a seguranca da igopm@ela ordem: ataques deliberados a
software falhas técnicas ou erros deftware ato humano de falha ou erro; atos deliberados
de espionagem ou transgressao; atos deliberadsabdeagem ou vandalismo; falhas técnicas
ou erros dénardware atos deliberados de furto/roubo; forcas da natyreomprometimento
de propriedade intelectual; problemas de qualigdaderovedores de servi¢os; obsolescéncia

tecnoldgica; e atos deliberados de extorsdo denafgdes.

Equipe de Equipe de Trazendo a Politica de
cskrabégia Processo tradicional de cstrategis Seguranca da Informacgio
formulacio da estratégia de T para dentro do processo
de formulacio da estratégia de T
F_'.rlnd .J-,;c'l::: rla“. b L‘-E:nc: uq‘:'a.rl da - —_ ————
analise da situacio andlise da situacio
Y 'ql'
Formulacio da Formulacio da ':I‘iﬂl:ﬁl:lfn'!ﬂ.dl-ﬁﬁﬂl:ﬁl}
estratégia estratégia — da Politics de
Sequranga da Informagio

Revisao/modificacao
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Sequranca da Informacio

&
Y & p
Implementacio da - Modificacio da Implementacio da |4 odificacs

estraléia estralegia estralegia Ay
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Rewvisdo da L Revisdo da =
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Figura 1 — Do PESI tradicional para o PESI orientadaa seguranga
(Adaptado de DOHERTY & FULFORD, 2005a)
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Visando solucionar os diversos problemas de segaravantados, Doherty e Fulford
(2005a) prop6éem um modelo de planejamento estcatéde sistemas de informacao

orientado a seguranca (Figura 1).

Segundo os autores, o modelo da Figura 1A repesennaneira tradicional de
formulacdo do PESI: a equipe que formula a esticatég organizacdo reune-se, conduz a
analise da situacéo e é formulada e implementadeastnatégia. Tendo sido implementado o
novo plano estratégico, ele sera periodicamentsady e modificado para assegurar sua
adequacdo as novas necessidades da organizacamodido proposto (Figura 1B), este
processo tradicional foi modificado para acomodgohtica de seguranca da informacéo:
apos a equipe de estratégia ter conduzido a arddisituacdo e formulado uma estratégia,
seu impacto na politica de seguranca da informalgd@ra ser revisto, e a politica de
seguranca modificada, se for o caso, com vistaglquidr conformidade com a nova

estratégia.

De modo andlogo, uma vez operacional a nova egi@at@ mesma devera ser
revisada, avaliando seus impactos na politica dpiraeca da informacdo. A fase de
Revisdo/modificacdo da Politica de Seguranca aarr#cao (Figura 1B) é considerada pelos
autores como a mais relevante no contexto. Estidadie terd& como objetivo avaliar as

implicacbes da seguranca na estratégia.

Este grupo avaliara individualmente de que forndagarojeto de Tl — documentado
no PESI — poderd ser utilizado (e “abusado”, oa,s&r usado fora das especificagbes para
tentar forcar erros) quando estiver operaciondé que forma cada um destes projetos podera

constituir uma ameaca a organizacgao.
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De posse desta lista de possiveis ameacas, apaéiseguranca existente devera ser

criticamente avaliada, para verificar como elaat@da uma destas ameacas, e alterada, se for

0 caso (DOHERTY E FULFORD, 2005a).

2.3.5 Seguranca da Informacéo e Governanca

A Politica de Seguranca da Informacéo € um docum@nt colecdo de documentos)
que formaliza metas, objetivos, ética, direitoegponsabilidades. Possui carater critico na
prevencao, deteccdo e resposta a incidentes deaeeguObjetivdprover uma orientacao e
apoio da direcdo para a seguranca da informacaaderdo com os requisitos de negécio e

com as leis e regulamentacdes pertinen{@BNT, 2005).

A estratégia de seguranca da informacao deveasthada aos objetivos estratégicos
definidos pela organizacdo, uma vez que ela dawupsustentacao a estratégia competitiva,
protegendo os ativos criticos da informacao, mimamdo riscos operacionais, controlando o
ambiente organizacional e dando protecdo a vantagempetitiva. A protecdo das
informacgBes do planejamento estratégico, 0 sugodstratégia competitiva e o controle dos
ativos e atividades que necessitem de informacé&oosaaspectos organizacionais mais
importantes que a politica de seguranca deve mo{€).IVA, 2003). Sémola (2003) afirma
que “as acdes (relativas a seguranca da informgg&o)jsam estar intimamente alinhadas as
diretrizes estratégicas da empresa e, para issxLassario ter uma visado corporativa, global e

ampla”.
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Von Solms (2006) considera que os aspectos maigriarges, relativos a seguranca
da informacéo, sédo: Sistemas de controle, Confat@dom padrdes relevantes, Gestdo de

riscos, informacao precisa, relevante e em tempi, li2ontroles internos, etc.

A governanca da seguranca da informacao € padgrarite da gestdo corporativa, e

consiste em (VON SOLMS, 2006):

» Gestdo e compromisso de lideranca do conselho &ltrativo (se houver) e alta

diretoria no sentido de uma boa seguranca da i/CaD)

 Presenca de estruturas organizacionais que forcera bhoa seguranca da

informacéo;

* Uso de conhecimento e comprometimento no sentidante boa seguranca da

informagao;

* Todos os esfor¢cos necessarios, envolvendo politmrasedimentos, processos,

tecnologias e mecanismos de conformidadenpliance.

Paralelamente a importancia que a seguranca damafdo vem assumindo nas
organizacoes, diversos autores tém colocado asidads de integracao de diversos modelos
que possuem as “melhores praticas” para a gestabl,de a governanca de Tl passa a
englobar esses modelos. Bernardes e Moreira (20@Sjacam que, em funcdo da
dependéncia cada vez maior das organizacdes egdgedall, estas devem preocupar-se em
gerenciar melhor seu ambiente tecnoldgico, mantandéra-estrutura segura e confiavel. Os

autores citam modelos de “melhores praticas” pgjavarnanca da tecnologia da informacao,
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como COBIT e ITIL e apresentam um modelo cujo @ljee permitir o alinhamento das

guestdes de Seguranca da Informacdo com o plaabégsto da organizacao.

No que diz respeito a seguranca da informacao,llo d€fine alguns documentos

(ITIL, 2007):

» Politicas de seguranca de informacdo, que deverr plxs responsaveis da

organizacédo, e devem conter:

0 Objetivos e ambito de seguranca de informacaogarganizacao;

0 Metas e principios de gestdo sobre a forma comceguranca de

informacgao deve ser gerida;

o Definicdo das funcdes, e responsabilidades, paraseguranca de

informagao;

* Planos de seguranca de informacdo — descrevem &€gue as politicas devem ser
implementadas para um determinado sistema de iafgion e/ou unidade de

negocio;

* Manuais de seguranca de informagcdo — documentasapeais para utilizacao

diaria com instrugfes operacionais detalhadas sobeguranca de informacao.

O processo de gestdo de seguranc¢eedtirity Management Procégssdo ITIL

descreve como a seguranca da informacao se enquadestdo da organizacao.
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O COBIT prevé dois objetivos de controle espeaifieate para a seguranca da
informacéo: DS4 - Assegurar a continuidade dosigeVv(“Ensure continuous servigee

DS5 - Assegurar a seguranca dos sistentass(ire systems secufity

A linha de integrar diversos modelos que possuerfimeshores praticas” para a
gestdo de Tl é seguida por documento @be" IT Governance Institltéresponsavel pelo
COBIT) e do The Office of Government Commeérgeesponsavel pelo ITIL) intitulado
“Aligning COBIT, ITIL and ISO 17799 for Business &@h (ITGI, 2005): “Como a
governanca de Tl — tanto o conceito quanto a paatifetiva — vem ganhando oportunidade e
aceitacdo, as melhores praticas de Tl serdo cada mais alinhadas ao negécio a aos
requisitos da governanca, ao invés de se preocupaapenas com requisitos técnicos. A

governanca de Tl aponta para as seguintes areasipais:

* Alinhamento estratégico, com foco no alinhamentm a» negocio e solucdes

colaborativas;

* Entrega de valor, concentrando-se na otimizacaoutos e comprovando o valor

daTl;

 Gestdo do risco, focando a salvaguarda dos atives Td, recuperacao de

desastres e continuidade de operagoes;

» Gestéo de recursos, otimizagdo do conhecimentoiefidaestrutura de TI;

* Medicdo da performance, rastreamento das entregasrdjetos e monitoramento

dos servicos da TI
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2.3.6 Fatores Habilitadores e Inibidores do Alinharanto Estratégico da Seguranca

Os fatores que determinariam 0 sucesiso seguranca da informacdo em uma

organizacao, segundo a norma ABNT ISO 17799:20@NA 2005), sao:

» Politica de seguranca da informacédo, objetivos iddaties que reflitam os

objetivos do negécio;

* Uma abordagem e uma estrutura para a implementag@&nutencao,
monitoramento e melhoria da seguranca da informggécseja consistente com a

cultura organizacional,

» Comprometimento e apoio visivel de todos os nigersnciais;

* Um bom entendimento dos requisitos de segurancainflaamacao, da

analise/avaliacéo de riscos e da gestéo de risco;

» Divulgacdo eficiente da seguranca da informacdca pados 0s gerentes,

funcionérios e outras partes envolvidas para sse#r a conscientizacao;

» Distribuicdo de diretrizes e normas sobre a palitie seguranca da informacéo

para todos os gerentes, funcionarios e outrasspantelvidas;

* Provisao de recursos financeiros para as atividdeegestdo da seguranca da

informacéo;

* Provisao de conscientizacdo, treinamento e edu@aiEmuados;
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» Estabelecimento de um eficiente processo de gdstacidentes de seguranca da

informagao;

* Implementacdo de um sistema de medicdo, que sgdoupara avaliar o
desempenho da gestédo da seguranca da informaddiene@o de sugestbes para a

melhoria.

“Conforme Von Solms (2006), fatores habilitadoresetifoque atual da seguranca da
informac&o sdo uma énfase maior na governanca redngo e na conformidade com leis e
regulamentos”. Segundo o autor, haveria um compioreeto forte com a precisao e
veracidade das informacbes, por conta de regulap@es cada vez mais exigentes. A
prevencdo de fraudes pela manipulacdo de sistemasfarmacdo passa a ser um dos
objetivos principais. Grandes riscos sdo oferecjulelas pessoas que utilizam os sistemas
(diretores, empregados, clientes). A engenharigls(ipo de ataque em que alguém faz uso
de persuasao e convencimento, aproveitando-seydatiade ou da confian¢ca do usuario de
computador para obter informacdo indevida) tambéfarece riscos consideraveis.
Atualmente séo requeridos mais ferramentas dennaQ@o (eport) formais e mecanismos
que permitam a alta administracdo uma visédo prectsanpreensivel sobre quais riscos de Tl

realmente existem e como estes riscos sdo admithistr

Ha diversos fatores relevantes para que a implaotdg seguranca da informacéo em
uma organizacéo obtenha bons resultados, comaamosipor Oliva (2003), obtidos como

resultado de sua pesquisa:

» A politica de seguranca regulamenta os quesit@ggléranca na empresa,

» A politica de seguranca pode ser exigéncia da Gewea Corporativa,;
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* Na elaboracéo da Politica de Seguranca deve estalviela a alta administracao;

« Devem ser determinados o0s pontos criticos a seratadbs na Politica de

Seguranca;

* E necessario, antes de elaborar a politica de aegpyr realizar uma Analise de

Risco;

* A Analise de Risco determina os ativos a seremegidbs, determina o impacto
financeiro, estima as ameacas e vulnerabilidada®@de as solu¢cbes em ordem

de prioridade;

* A Politica de Seguranca tem a estrutura de pirantgtelo no alto as diretrizes,

seguidas das politicas especificas e dos procettisjen

7

« Para a implantagdo da Politica € necessaria a atssin de termo de

responsabilidade, treinamento especifico, campahdasdomarketing

* A conscientizagdo dos colaboradores € primordied paimplantacdo da Politica

de Seguranga;

» Arrevisao da politica de seguranca deve ser relaliaaualmente. As empresas que
realizam revis6es em menos tempo podem ter problemalefinicdo da Andlise
de Risco e das politicas especificas. Isso podeascquando as politicas tém

determinacdes técnicas e ndo visam ao negdcio peesan

Por sua vez, Lessa (2006) cita como fatores hadbdres:
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* Apoio visivel da alta administracéo;

* Priorizagao dos aspectos administrativos;

» Politica adequada de treinamento;

» Estrutura do projeto organizada através de comités;

* Iniciativas de mobilizacdo dos funcionarios;

» Uso adequado datranetpara documentacao e restricdo de impressoes;

Uso dee-learningcomo ferramenta de treinamento.

Ha mais um fator, que é citado apenas por Les€26)2@ lideranca do projeto de

implantacéo da seguranca da informacao por um 8xe@ue ndo pertenca a area de TI.

Por fim, a Resolucdo BACEN n° 3.380, de 29/06/2066e dispde sobre a
implementacéo de estrutura de Gerenciamento dm Rlperacional, de aplicacdo especifica
para as instituicbes financeiras brasileiras, p®teconsiderada fator habilitador, por ser de

implementac&o obrigatoria.

Resumidamente, os fatores habilitadores mais @tpetns autores estdo listados no

Quadro 1 (sem considerar ordem de importancia nigegééncia de citacdes):
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Quadro 1
Fatores habilitadores mais citados
Fator habilitador citado Autores
. . o - ABNT, 2005; OLIVA, 2003;
Apoio e comprometimento (visiveis) da alta admraigio LESSA, 2006

Enfase maior na governanca corporativa e na coidad®a
com leis e regulamentos (prevencao de fraudes)

ITGI, 2005; VON SOLMS, 2006;
OLIVA, 2003

Estrutura organizacional especifica LESSA, 2006
Conformidade com a cultura organizacional ABNT, 200
Provisao dos recursos financeiros adequados ABROS 2

Alinhamento entre politica de seguranca da infobuoag
estratégia e objetivos do negdcio

ITGI, 2005; ABNT, 2005

Gestao de risco (analise/avaliacédo de riscos agest
risco)

ITGI, 2005; ABNT, 2005; OLIVA,
2003

Foco no negocio, ndo na tecnologia (bom entendiment
dos requisitos de seguranca da informacéo, entiega
valor, otimizacdo de custos e comprovacao do \d=orl)

ITGI, 2005; ABNT, 2005; OLIVA,
2003; LESSA, 2006

Comprometimento com a preciséo e veracidade das
informacdes, por conta de regulamentacdes cadmaez
exigentes

VON SOLMS, 2006

Conscientizagao, treinamento, educacéo e mobitizdgé
colaboradores de todos os niveis, termo de
responsabilidade

ABNT, 2005; OLIVA, 2003;
LESSA, 2006

Estabelecimento de um eficiente processo de gdstao
incidentes de seguranca da informacao

ABNT, 2005

Medicao da performance (implementacao de um sisten
medicao, que seja usado para avaliar o desempanho d
gestédo da seguranca da informacao e obtencao estSeg

para a melhoria)

na

ITGI, 2005; ABNT, 2005

Os fatores que podem levar ao fracasso da segudanicdormacao nas organizacoes

tendem a apontar na mesma direcéo, como citadegitoer (2002):

* Objetivos da seguranca ndo suportam ou refleterobgetivos ou a missdo da

empresa;

* Aimplementagéo dos controles de seguranca cami@masultura da empresa;

» Falta de apoio visivel da diretoria;
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» Falta de compreensao do funcionamento dos requidgoseguranca, analise de

risco e gestao de risco;

» Divulgacao ineficaz da seguranca junto aos funciosa

» Dificuldade dos funcionarios em acessar politicagoeedimentos de seguranca de

forma rapida e eficaz;

e Treinamento inadequado dos funcionarios;

» Falta de um programa de medicao da eficacia doaent

2.4 MODELO PRELIMINAR PARA ESTUDO

A literatura sobre alinhamento estratégico, desdetigo classico de Henderson e
Venkatraman (1993), tem evidenciado a importaneialshhar as estratégias de negdcio com
as estratégicas de TI. Por outro lado, a literamnaormas reguladoras da seguranca da
informacéo, principalmente para determinadas orgades em que a informacéo faz parte de
seus produtos vitais, evidencia a importancia deagupoliticas de seguranca de informagéo
estejam bem suportadas pelas estratégias e préecasguranca da informagdo que a TI
disponibiliza para a organizacdao (DOHERTY e FULFORID05a). Atualmente, grandes
conjuntos de normas e regulamentacdes encontradisp®nibilizados e estdao sendo
requeridos obrigatoriamente para as organizact@sando em sua aplicacdo, niveis e
intensidade de promog¢&o conforme o setor e 0 usofol@anacdo coma@ore competencde

cada negocio.
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O Modelo Preliminar para Estudo apresentado nar&igufoi elaborado buscando
mostrar as dimensdes e elementos conceituais dohakiiento Estratégico (AE)
especificamente na area de Seguranca de InformR&contém as dimensdes e elementos

de AE destacados pela literatura.

T Negdcio Mivel
Framework Tl . AE - Paolitica Seq. Inf. Estiatégico
{estratégias) ™ Elemaitos - {diretrizes)

Halby/Inik Yy
AE AE
e
Praticas Tl . AE .| Politica Seq. Inf. Tatico
{indicadores) ™ Elementas - {norias)
. Haby/Inib Y
AE AE
e k d
Praticas Efetivas " AE " Politica Seq. Inf. Operacional
{procedimentos) ~ Elanieites -~ {procedimentos)
Hab:Inih
T+ Elementos
Hab/Inib
INFRA-ESTRUTURA

Figura 2 — Modelo Preliminar para Estudo
Fonte: Elaborado pelo Autor

Politicas e estratégias de negoécio dependem dsd@scem diversos niveis. O Brien
(2001) explica que as decisbes em uma empresa Inoema sdo tomadas com base em trés
niveis decisorios: (anivel de administracdo estratégica composto pelo conselho de
diretores, presidente e principais executivos geierchinam os objetivos e metas globais, as
estratégias a serem seguidas por meio do desemerito de um planejamento estratégico;
(b) nivel de administracdo tatica composto pelos gerentes de unidades de negawso, q

desenvolvem planos de curto e médio prazo, orcarmeprocedimentos e objetivos das
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unidades, entre outros aspectos; e,nfegl de administracdo operacional composto por
gerentes de operacbes e equipes auto-dirigidassend@dve programas de producéo,
administra recursos e as tarefas de acordo combosgimentos definidos pela administracao
tatica. Da mesma forma, Henderson e Venkatrama8@3jl8efendem que o alinhamento
estratégico também deve ser promovido em niveltégico (escopo, competéncias e

governanca) e tatico/operacional (envolvendo ieBtttura, processo e habilidades/pessoas).

As dimensdesconsideradas no modelo da Figura 2 B&e Negociq pois a literatura
caracteriza o alinhamento estratégico como a agéquestratégica e integracdo funcional
entre as estratégias de negocio e as estratégiak ((H ENDERSON e VENKATRAMAN,
1993). Oselementosconsiderados no modelo da Figura 2 sédo os néatiatégicq tatico e

operacional conforme amplamente citado na literatura, esjgaaifente por O Brien (2001).

A Politica de Seguranca tem a estrutura de pirgmef&o no nivel estratégico as
diretrizes, seguidas das politicas especificasrinas) no nivel tatico e doprocedimentos

no nivel operacional (KANAMURA e GEUS, 2002 APUD WA, 2003).

2.4.1 Nivel Estratégico

No modelo da Figura 2, o nivdEstratégico aparece como responsavel pela
conformidade ¢ompliancg com a regulamentacéo (leis e regulamentos), dievahnhar-se
diretamente com as estratégias do negdécio. A pmliie seguranca da informagcdo deve
também refletir os objetivos da organizacdo (ABNDO5). Conforme Ezingeard et al.
(2005), a seguranca da informacéo deve ser geedartha a fornecer o maximo beneficio

para a organizacdo, em alinhamento com os objetieosstratégia corporativos.
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Neste nivel, os elementos habilitadores e/ou inilgisl para a dimens&egdciq mais

freqientemente citados na literatura apresentasléers anteriores deste capitulo, sdo:

* Niveis de seguranca da Politica de Seguranca dariat&do (OLIVA, 2003);

* Apoio visivel (inclusive financeiro) da alta adnsitiacdo (VON SOLMS,

2006; ABNT, 2005; OLIVA, 2003; LESSA, 2006);

* Impacto no negocio. A norma ABNT ISO 17799:2005irdefseguranca da
informacdo como “a protecdo da informacdo de vaipms de ameacas para
garantir a continuidade do negdcio, minimizar ogiao negocio, maximizar o
retorno sobre os investimentos e as oportunidagleeddcio” (ABNT, 2005).
A quebra da seguranca pode, portanto, ter um gramgacto no negdcio,

trazer riscos e mesmo inviabilizar o negdcio.

Os elementos habilitadores e/ou inibidores paranemsaoTll, mais frequientemente

citados na literatura apresentada nos itens argeraeste capitulo, séo:

 Conformidade com leis, regulamentos e contratosis pdevem ser
implementados procedimentos apropriados para gasacbnformidade com
0s requisitos legislativos, regulamentares e cardgretno uso de material, em
relacdo aos quais pode haver direitos de propreetadlectual e sobre 0 uso

de produtos dsoftwareproprietarios (ABNT, 2005);

» Efeitos da estratégia corporativa na Tl, a medida g Tl € afetada pela
formulacdo de novas estratégias organizacionaisHERYY E FULFORD,

2005a);
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« Tl como ferramenta estratégica, pois as organizagdidizam diversos
sistemas informatizados como ferramentas para #amggao da estratégia

competitiva (OLIVA, 2003).

2.4.2 Nivel Tatico

No modelo da Figura 2, o nivel Tatico ou Gereneiahitora e administra a seguranca
com base nos indicadores (ABNT, 2006), uma vezugna gestdo efetiva da seguranca da
informacgdo requer uma combinacdo de controlesdésre de procedimentos (KRUGER e
KEARNEY, 2006). Na norma ABNT ISO 17799:2005 (ABNJQ05) encontra-se descrito
que um dos fatores habilitadores que contribuena @arimplantacdo da seguranca da
informacdo em uma organizacao € a implementac@iondastema de medicdo que seja usado
para avaliar o desempenho da gestdo da segurangfodaacao e obtencdo de sugestdes

para a melhoria.

Aqui se enquadra o SGSI (Sistema de Gestdo de &@wguda Informacéo), definido
pela Norma ABNT ISO 27001:2006; a qual trata de fonama de gerenciamento destinada a
estabelecer politicas baseadas na andlise de discaegdcio, cujo objetivo é definir,
implementar, operar, manter e sempre melhorar @r@ega da informacéo (ABNT, 2006). O
processo de implantacdo do Sistema de Gestdo daaBeg da Informacdo resulta na
padronizacdo e documentacdo dos procedimentoanmfentas e técnicas utilizadas, além da
criacdo de indicadores, registros e da definicdo whe processo educacional de

conscientizacéo da organizacao e de seus par¢RIARTINS e SANTOS, 2005).
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Neste nivel, os elementos habilitadores e/ou inilgisl para a dimens&egdciq mais

freqientemente citados na literatura apresentasléers anteriores deste capitulo, sdo:

Implementacdo de um sistema de medicdo que sefo ysara avaliar o
desempenho da gestdo da seguranca da informachieree@o de sugestdes

para a melhoria (ABNT, 2005; ABNT, 2006);

Politicas especificas, como recomendado pela N&BNT ISO 17799:2005
(ABNT, 2005), as quais devem abranger politicaatgisanca organizacional,
politica de classificacdo e controle de ativos dformacdo, politica de
seguranca em pessoas, politica de seguranca disicaambiente, politica de
gerenciamento das operacfes e comunicacdes, palgicontrole de acesso,
politica de desenvolvimento e manutencao de sistepwitica de gestdo de

continuidade de negadcio e politica de continuidade.

Os elementos habilitadores e/ou inibidores pararemsaoTll, mais freqientemente

citados na literatura apresentada nos itens argerdeste capitulo, sao:

Controles de seguranca. Devem ser especificadosgossitos para controles
de seguranca nas especificacdes de requisitogydeias, para novos sistemas

de informacao ou melhoria nos existentes (ABNT 5200

Seguranca fazendo parte do ciclo de vida dos sastepois segundo Bernardes
e Moreira (2005), as organizacdes precisam traguranca da informacao

como parte integral do ciclo de vida dos sistemas;
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* Projetos de TI vistos como ameacas a segurancaptdpato de Tl pode
constituir-se numa ameaca a seguranca da informdgiuwehr (2001)
relaciona diversas situagbes em que sistemas pedesacar a seguranca.
Para evitar este problema, Doherty e Fulford (2pJ&@pdem que cada
projeto de Tl seja avaliado criticamente para ifieat as possiveis ameacgas

que representa.

2.4.3 Nivel Operacional

No modelo da Figura 2, o niv®lperacional é responsavel pelos procedimentos. Aqui
se torna importante a consciéncia dos usuariosr(ios e externos ou clientes) sobre 0 uso
seguro dos recursos de Tl postos a sua disposiBNT, 2005). A implementacdo de
controles de seguranca efetivos depende da crdgdon ambiente positivo de seguranca,
onde todas as pessoas realmente compreendam enamotsomportamentos que delas séao

esperados (KRUGER e KEARNEY, 2006).

Neste nivel, os elementos habilitadores e/ou ioilgisl para a dimens&egdciq mais

freqlientemente citados na literatura apresentasl#ers anteriores deste capitulo, sdo:

* Consciéncia da seguranca da informacdo (usuariasfidos sistemas),

conforme apregoado por ABNT (2005) e Kruger e Kewi2006);

» Consciéncia da seguranca da informacéo (clientes)forme apregoado por

ABNT (2005) e Kruger e Kearney (2006);
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Relacionamento com usuarios; a norma ABNT ISO 12Z08% afirma que a
politca de seguranca da informacdo deve estabeledieitos,
responsabilidades e limites dos usuérios e texegios em relacdo ao uso dos
sistemas de informacdo da organizacdo; o relacienEimcom 0S USUArios

precisa ser claro e bem definido (ABNT, 2005).

Os elementos habilitadores e/ou inibidores pararemsaoTll, mais frequentemente

citados na literatura apresentada nos itens argeraeste capitulo, séo:

Documentagdo dos sistemas. Normalmente, uma osgguzdesenvolve e
adota procedimentos-padrdo para a operacao desnastde informacdo. O
seu uso promove a qualidade e minimiza as chareesrds e fraude. Isto
ajuda tanto os usuarios finais como os especisldaTl a saberem o0 que é
esperado deles em termos de procedimentos opesecienqualidade dos
sistemas. Além disso, as documentacfes do propstsidtemas softwaree

da operacdo dos mesmos devem ser desenvolvidastelasaatualizadas. A
documentacdo é inestimavel na manutencdo de uemsish medida que sao
feitos os melhoramentos necessarios (O’'BRIEN, 200&mbém a norma
ABNT ISO 17799:2005 afirma que os procedimento®pleracdo devem ser
documentados, mantidos atualizados e disponiva@®l@s 0s usuarios que

deles necessitem (ABNT, 2005).

Devem ser estabelecidos critérios de aceitacdo pEneos sistemas,
atualizacdes e novas versoes, e devem ser efettestes apropriados do(s)
sistema(s) durante seu desenvolvimento e antesua@laaseitacdo (ABNT,

2005).
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* Devem ser implantados controles de deteccao, préwee recuperacao para
proteger contra codigos maliciosos, assim comoeglioatentos para a devida

conscientizacdo dos usuérios (ABNT, 2005).

2.4.4 Infra-Estrutura

A infra-estrutura engloba todo lmrdwareda organizacdo, os sistemas operacionais,
roteadores, redes, servico de e-mail, bancos desdadmunicagdo e assim por diante; em
termos de seguranca da informacéo, engloba argj\duienticacdo de usuérios na rede e nos
demais servigos, detectores de intrudd@ewall e outrossoftware assemelhados. No caso
especifico da area bancéria, envolve ainda termgrai agéncias bancariaite na internet,

terminais de atendimento automatico, etc. (LAUDOM&DON, 2004; O'BRIEN, 2001).

Embora o funcionamento correto e adequado desta-a@strutura seja critico,
Davenport (1998) considera que a avaliacdo de kegias de infra-estrutura € um processo

bastante simples, por duas razoes:

» Todas as empresas devem proceder a essa avabgcéarmente, e ha abundancia

de material publicado comparando essas tecnologias;

* A aquisicdo de tecnologias infra-estruturais raramesignifica uma vantagem
competitiva em si. Telefones e computadores s&s it consumo de massa, e
todos tém caracteristicas similares. Nenhuma empeesd suplantada pela

concorréncia com uma maquina de fax ligeiramentbane
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Empresas podem ficar paralisadas em conflitosnagemfindaveis sobre a selecdo de
uma nova plataforma de computador. E improdutiva&tagamuito tempo debatendo o mérito
de versdes essencialmente idénticas de tecnold@iasais relevante é definir padrdes e
orientagdes comuns. E desejavel tentar conduzéxesutivos para longe desses debates, e
possibilitar que todos possam concentrar mais tem@a® questdes relacionadas aos

procedimentos em uso e nas tecnologias inovadDrRSENPORT, 1998).

Os elementos habilitadores e/ou inibidores maigigatemente citados na literatura

apresentada nos itens anteriores deste capitulo sao

» Diferencial competitivo: Davenport (1998) considepae a aquisicdo de
tecnologias infra-estruturais raramente signifioewantagem competitiva
(embora considere critico o funcionamento corresmequado desta infra-

estrutura);

e Confiabilidade: segundo Bernardes e Moreira (2005%rescimento e o
sucesso das organizacbes atualmente estdo dirééamedacionados a
necessidade de se manter uma infra-estrutura dedtira e confiavel. A
norma ABNT ISO 17799:2005 afirma que as redes devesn
adequadamente gerenciadas e controladas, de forseaemn protegidas
contra ameacas; deve ser mantida a segurancatdmassque utilizam

estas redes, incluindo a informacéo em transitBNA 2005)

* Métricas ou indicadores, que sao ferramentas jpiagst para facilitar a
tomada de decisdes e melhorar o desempenho eansabjlidade através
da coleta, analise e divulgacdo de dados relevantésivos ao

desempenho. O objetivo de medir o desempenho &onamo status das
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atividades medidas e facilitar a melhoria das mesipala aplicacao de
acOes corretivas, com base nas medidas observAdasnétricas de
seguranca podem ser obtidas em diferentes niveisa norganizacao.
Métricas detalhadas, coletadas no nivel de sistgmodem ser agregadas e
deslocadas para niveis progressivamente mais alegendendo do

tamanho e complexidade da organizacdo (SWANSON ET2003).

2.4.5 Dimensdes, Elementos e Variaveis de Pesquisa

O Quadro 2, na proxima pagina, mostra as variguetminares, vinculadas aos
elementos (nivelEstratégico, nivel Tatico, nivel Operacional e Infra-Estrutura ) das
dimensdesNegodcioe Tl), as quais foram utilizadas como base para o tawsnto de dados

durante a realizacéo dos estudos de caso, nesjiaiges
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Quadro 2
Dimensodes, elementos e variaveis preliminares desogisa
Dimensbes| Elementos Variaveis Preliminares Autores
Niveis de seguranca OLIVA, 2003.
Nivel Impacto no negdcio AN AU
Negocio - OLIVA, 2003.
Estratégico ABNT, 2005;
Apoio da diretoria LESSA, 2006;
PELTIER, 2002.
Conformidade AN 200
T Nivel VON SOLMS, 2006.
Estratégico| Efeitos da estratégia na T| DOHERTY E FULFORD, 2005a.
Ferramenta estratégica OLIVA, 2003.
Sistema de medigéo NBNI; 2005
Negdcio Nivel Tatico AEN N AV
Politicas especificas AN AU
VON SOLMS, 2006.
Controles de seguranca ABNT, 2005.
. - Ciclo de vida dos sistemaj BERNARDES E MOREIRA, 2005.
TI Nivel Téatico :
Projetos de TI como amea NP ERIRS 200G
DOHERTY E FULFORD, 2005a.
nsciénci ran
i nformagdo (usario de ABNT, 2005,
. KRUGER E KEARNEY, 2006.
o Nivel sistemas)
Negocio Operacional Consciéncia da seguranc ABNT, 2005;
da informacao (clientes) KRUGER E KEARNEY, 2006.
Relacionamento com ABNT, 2005.
USUArios
Nivel _Do_cumentagéo O’BRIEN, 2001.
TI Operacional Critérios de aceitaci ABNT, 200¢:.
Controles ABNT, 2005.
Diferencial competitivo DAVENPORT, 1998.
L L DAVENPORT, 1998;
.'F'legoc'o & E'Srt'IL"’t‘l'Jra Alililllells BERNARDES E MOREIRA, 2005.
VIS SWANSON ET AL., 2003;
ABNT, 2005.
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3 METODOLOGIA

Neste capitulo sdo apresentados os procedimentusioitgicos para a realizagdo
desta pesquisa, iniciando com a apresentacaoadeipesquisa, e posteriormente abordando
o desenho da pesquisa, as unidades de analispreceslimentos utilizados para a coleta e

analises dos resultados.

3.1 TIPO DE PESQUISA

7

A presente pesquisa € qualitativa, utilizando esude casos mdaltiplos como
ferramenta de investigacdo. O estudo foi de caddscritivo e exploratorio. A escolha por
esta abordagem se deu por esta pesquisa ser uniacm empirica que buscou investigar
um fenbmeno contemporaneo dentro de um contextadadareal, onde a fronteira entre o
fenbmeno e o contexto ndo estava claramente eeidBor isso foram utilizadas mdultiplas

fontes de evidéncia (3 casos, entrevistas), seso @@ manipulagéo ou controle (YIN, 2005).

Trés tipos de classificacdo quanto ao objetivo egpisa podem ser encontrados na
literatura: odescritivo, que descreve o fenbmeno dentro de seu conteeixploratorio, que
trata com problemas pouco conhecidos, objetivarefmid hipoteses ou proposicdes para
futuras pesquisas; e, explanatorio, que possui o intuito de explicar relacbes de aaus
efeito a partir de uma teoria. Pode existir uma @e sobreposicdo entre esses tipos (YIN,
2005). Devido ao carater deste estudo, julgoutszdssante a utilizacdo dos dois primeiros

tipos, uma vez que se tratou de descrever o fendpesguisado dentro de seu contexto.
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Como néo se dispunha de um instrumento de pesquosaagrado sobre o
alinhamento da Politica de Seguranca da Informdg&oorganizacdes com as estratégias e
praticas de seguranca adotadas na TI, mas apenas B®delo Preliminar para Estudo
(Figura 2), foram realizados estudos de caso, peiss representam a estratégia mais
adequada quando séo colocadas questdes do tipo’‘eolpor que’, quando o pesquisador
tem pouco controle sobre os acontecimentos e quanid@o se encontra em fendmenos
contemporaneos, inseridos em algum contexto daremla Este método permite o estudo do

fendbmeno em seu ambiente natural (YIN, 2005; HOPPRN7).

O estudo de casos multiplos permite confrontar mpewar os casos, bem como
produzir resultados mais confiaveis e generaliz2(BENBASAT, GOLDSTEIN e MEAD,
1987). O presente estudo teve a intencdo de levastesectos referentes ao alinhamento
estratégico da seguranca da informacdo, no ambimdalamentado das instituicdes
financeiras, buscando aumentar o conhecimento aaaiwctema e do contexto, 0s quais
poderdo ser abordados em pesquisas futuras. Sesuim, atrata-se de uma pesquisa
transversal, onde € levado em conta apenas 0 momariesquisa, sem a preocupacao de se

tracar a evolugéo do fend6meno pesquisado.

3.2 DESENHO DE PESQUISA

A pesquisa esta dividida em trés etapas princi(g@ado a primeira conceitual, a
segunda aplicada e a terceira, novamente, congegueada uma destas etapas, subdividida

em fases.
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A Figura 3 apresenta uma visdo geral da pesquispresenta as suas etapas e fases.
Para um melhor entendimento dos procedimentos miégidos adotados, as etapas e suas

fases sdo descritas nas secdes abaixo.

Referéncias
Bibliograficas

Estudo de Caso 1
Pré-teste

Analise Geral

Modelo Preliminar = Estudo de Caso ? =
para Estudo

Resultado Final

Estudo de Caso 3

Frotocolo
de Pesquisa

Validacao de Face
e Contendo

CONCEITUAL APLICADA CONCEITUAL

Figura 3 — Desenho de Pesquisa
Fonte: Autor

A primeira etapagconceitual caracterizou-se por ser de exploragdo, na qualinfo
definidos o tema da pesquisa, 0s objetivos, sutextualizacdo, a revisdo bibliografica dos
principais modelos e conceitos relacionados ao fte@esquisa, selecdo das unidades de
andlise e elaboracédo do Modelo Preliminar paradéstbigura 2). Em um segundo momento
foi validado (face e contetdo) o roteiro de pesapisr especialistas (um executivo de Tl de

um banco regional, um executivo de Tl de uma enmapmadtinacional e um académico).
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Na segunda etapagplicada, ocorreu a coleta de dados nas trés organizacoes
selecionadas para estudos de caso — um banco ¢almslceconomia mista, um banco
comercial cooperativado e uma instituicéo finaracpiiblica de fomento, esta ultima utilizada

como caso de contraste.

A terceira etapa, novamentenceitual envolveu a analise geral dos dados coletados
pelo pesquisador (qualitativa), a busca pela cg@mmia/divergéncia dos resultados com o
Modelo Preliminar para Estudo e a listagem de éstohabilitadores e inibidores de
alinhamento entre a politica de seguranca da irHofim e as estratégias e praticas de

seguranca adotadas pela TI, visando a execucdabjetdvo principal desta pesquisa.

A seguir, encontram-se descritas em detalhe cadpaetbem como alguns
procedimentos metodologicos como o desenvolvimentgalidacdo do instrumento de
pesquisa e a selecdo e caracterizacdo das orgaszpgra estudo de caso. A caracterizacao
dos entrevistados encontra-se detalhada na segaeda de dados (secéo 3.4). Vale destacar
gue, ao longo dos relatos foram sendo identificambopontos de validade e confiabilidade

que auxiliaram no rigor cientifico desta pesquisa.

3.2.1 Etapa 1 - Exploracao do tema

A primeira preocupacéo nesta etapa consistiu emideftema da pesquisa, no caso o
alinhamento estratégico das politicas e estratapaseguranca da informacéo, bem como
seus fatores habilitadores e inibidores. A seguiarh definidos os objetivos da pesquisa e a
contextualizacdo do assunto, ou seja, onde sesendelvida a pesquisa. Ficou definido que

seriam instituicbes financeiras com atuacdo no ®iande do Sul, de porte médio para
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grande, e que tivessem caracteristicas em comum.cBstexto foi escolhido em funcdo de
sua altissima sensibilidade a problemas de sequm@@agnformacdo e por ser um setor da
economia bastante regulamentado (como, por exemela,Resolucdo 3.380 do BACEN) e
fortemente influenciado pela norma especifica deirsaca da informacdo como ABNT ISO
17799:2005. Esta etapa se constituiu de duas feseséo da literatura, e desenvolvimento e

validade do roteiro de pesquisa.

A revisao de literatura foi ampla e, na realidaske,estendeu ao longo de todo o
trabalho, ndo se imitando a esta primeira fasea Mehm consultados livros e artigos com as

seguintes palavras-chave:

Alinhamento estratégico;

* Seguranca da informacéao;

* SO 17799;

* Tecnologia da informagao;

* Setor bancario brasileiro;

» Leis que afetam o setor bancario brasileiro;

* Resolugdes do BACEN (Banco Central), em espe@a380;

* Governanca de TI (incluindo ITIL e COBIT);

» Politica de seguranca da informacéao.
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A partir da revisdo bibliografica foi elaborado oodélo Preliminar para Estudo
(Figura 2), considerando os 3 niveis (estratédatao e operacional) e as dimensbdes “TI” e

“Negdcio”, observados nos modelos conceituais d&ién (2001) e Oliva (2003).

A segunda fase desta etapa, de desenvolvimentdidag&n do instrumento de
pesquisa, iniciou com a concepc¢ao de um roteidinprar de pesquisa, construido com base
na revisdo de literatura, cuja versao inicial cumdi 47 perguntas. Esta primeira versao foi
discutida com profissionais das areas de Tl e dgur8@aca da Informacdo, professores,
mestrandos e doutorandos da area de Sistemas alen&gfio e de Apoio a Decisdo do
Programa de Pos-Graduacdo da Escola de Administtet&FRGS, tendo sido condensada
em uma nova versao com 23 questdes. Diversas gseftdam eliminadas devido a:
redundancia, falta de clareza, existéncia de geestiarginais e ndo atendimento direto aos
objetivos da pesquisa. Outras questdes foram deduno instrumento, com base em novas

referéncias bibliogréaficas relevantes.

Esta versao revisada do roteiro entédo foi submatit@s especialistas: um especialista
em seguranca da informacdo, profissional da ardd dem ampla experiéncia no tema e em
instituicbes financeiras; uma analista de sistemam larga experiéncia e diversas
certificacdes; e, uma professora doutora, com &paa em TI. Estes profissionais
avaliaram a compreensdo e a relevancia das quesiéssgurando a validade de seu

conteudo.

A versédo final do instrumento de pesquis@ou apenas com as questdfes mais
relevantes e diretamente ligadas ao Modelo Predimpara Estudo (Figura 2), relacionadas

aos topicos a serem abordados durante a realidagaestudos de caso (Apéndice C).
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3.2.2 Etapa 2 - Execucéo dos estudos de caso

De posse do instrumento de pesquisa definitivag teicio o primeiro estudo de caso.
Inicialmente, o instrumento foi aplicado em umaitngao financeira comercial de economia
mista, visando testar os procedimentos de coletdades. Os dados coletados e analisados
foram avaliados por um dos entrevistados, algussiltezlos reajustados e novamente
submetidos. Além deste estudo de caso servir camso piloto, ficou decidido que ele

deveria participar como um dos estudos de casta pesquisa.

E importante ressaltar que, em todos os casosaekisida condigdo imposta pelas
empresas pesquisadas foi o absoluto sigilo quast@ adentificagcdo. Em nenhuma hipoétese,
portanto, este pesquisador podera identificar, sequer dar qualquer indicacdo que permita
a identificacdo das instituicbes financeiras. Atificsitiva € totalmente aceitavel: a possivel
divulgacao de quaisquer fraquezas ou vulnerabiigigbderia implicar ataques que visassem
uma eventual exploracdo destas instituicdes, vilias leis e normas de seguranca as quais

elas estao sujeitas.

Os pré-requisitos da pesquisa eram: a) instituicéieanceiras consolidadas,
estabilizadas, financeiramente sadias e relevanrtaontexto nacional; b) sujeitas a mesma
regulamentacao federal; ¢) com atuagdo no Rio @rdodSul (embora ndo necessariamente
de capital gaucho); d) tenham implantado, ou estejmplantando, uma Politica de
Segurancga da Informag&o bem definida, seguindadgpdSO/IEC 17799 ou outro; e€) duas
delas deveriam ser instituigbes financeiras comtasorrorrentes; f) a outra instituicdo

financeira ndo poderia ter contas correntes, pareidnar como caso de contraste.

A partir da exigéncia de sigilo, imediatamente &cpelo pesquisador, as instituices

financeiras pesquisadas passaram a ser identiicidseguinte maneira:
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* Instituicdo Financeira IEC1 — Estudo de caso)iestudo de caso em instituicao

financeira de economia mista com contas correntes;

* Instituicdo Financeira ZEHC2 — Estudo de caso)2estudo de caso em instituicao

financeira privada (cooperativa) com contas coent

* Instituicdo Financeira &EC3 — Estudo de caso)3estudo de caso em instituicao

financeira publica de fomento, sem contas correntes

Vale destacar que as instituicoes financeiras gqussyem contas correntes (EC1 e
EC2) sdo obrigadas a praticar padrdoes de seguranita mais rigidos do que instituicbes

financeiras que ndo possuam contas correntes (EC3).

3.2.3 Etapa 3 - Analise e conclusdes

Na terceira etapa e Ultima etapa desta pesquosaeitual foi realizada a transcricédo
e tabulacdo dos dados coletados nas entrevistataeapalise de documentos utilizando o
roteiro de pesquisa como padrao de convergéncigatagorias que levaram aos elementos
do modelo e aos fatores inibidores e facilitadataspromog¢éo do alinhamento entre as
politicas de seguranca da informacao e as estatégiraticas de seguranca adotadas pela Tl

nos niveis operacional, tatico e estratégico.

Foi utilizada a técnica de analise de conteldoedérevistas e documentos coletados
em cada estudo de caso. A Sec¢do 3.5 apresentaaeslipnentos utilizados nas andlises dos

Ccasos.
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3.3 UNIDADE DE ANALISE

A unidade de andlise é representada pelo processdirhamento entre a Politica de
Seguranca da Informacdo e as Estratégias e Pracaeguranca Adotadas pela Tl nas

organizacdes pesquisadas.

3.4 PROCEDIMENTOS DE COLETA DE DADOS

A pesquisa utilizou como fonte priméria de evidéagcidados coletados através de
entrevistas semi-estruturadas e de observacd@;daetomo fonte secundéria, a andlise de
documentos. Os entrevistados foram de trés cassg@xecutivos de negocio e funcionarios
do banco (normalmenteontrollers e gerentes de agéncia), executivos de Tl de nivel
estratégico (superintendentes de seguranca damiagdio), tatico/operacional (analistas de
seguranca) e clientes corporativos. Com isto, fdoastadas observacdes de trés pontos de
vistas diferentes, permitindo uma melhor triangiitados dados e confirmacdo dos fatores

habilitadores e inibidores de politica de segurafietivamente ativos.

As entrevistas semi-estruturadas, realizadas corotediro de pesquisa como base
(Apéndice C), foram a principal fonte de dadosusaddo média de cada entrevista foi de
cerca de 1 (uma) hora; no caso dos clientes cdipasadas instituicbes financeiras
entrevistados, este tempo foi reduzido para ceeca @@inco) minutos, pois havia uma Unica
questao a ser respondida. Vale relembrar que a$desedo roteiro tiveram por base variaveis
deduzidas da literatura (secao 5.2), vinculadasebaentos (nivel estratégico, nivel tatico,
nivel operacional e infra-estrutura) e dimensde=gdnio e TI), apresentadas no Modelo
Preliminar para Estudo (Figura 2). As informac@ass os entrevistados (experiéncia, perfil,

escolaridade, etc.) encontram-se detalhadas nauGagi
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A analise de documentos (dados secundarios) fdizada para evidenciar
informacdes que foram obtidas por intermédio deagufontes (YIN, 2005). No caso dos
bancos EC1 e EC2, foi negado 0 acesso a qualquem#mtacao interna, sob o argumento de
que “é tudo copia da ABNT ISO 17799:2005”. No etaarioi fornecido todo o material
normalmente colocado a disposicao dos clienteddnsos. Apenas EC3 disponibilizou toda
a documentacao técnica, a qual ainda esta em al@wyrpois a instituicdo ainda ndo possui
uma Politica de Seguranca da Informacédo implanpadacompleto. Vale lembrar que esta
instituicdo financeira ndo é comercial, tendo umi&ipa de seguranca um pouco diferenciada
dos outros casos. Qegebsitesdas 3 instituicbes financeiras também foram atilas como
fonte de evidéncias documentais. A coleta de dddosmentais ocorreu concomitantemente

com a realizacdo das entrevistas, no periodo de psthovembro de 2007.

Uma terceira fonte de dados utilizada foi a obsgwadireta nas empresas, a qual
ajuda na complementacdo das informacfes coletadasesquisas do tipo estudo de caso
(YIN, 2005). As observacdes foram realizadas nasgag as instalacfes das instituicdes. No
caso do banco EC1, as 7 entrevistas foram reazasl@ambiente de trabalho, o que permitiu
a realizacdo de observacdes relevantes sobre aizagao e dinamica do setor responsavel
pela seguranca da informacdo. No caso do banco &C2,entrevistas foram realizadas em
salas de reunido fechadas, dificultando a obseovdgé&ambiente, mas permitindo um maior
aprofundamento nas questdes colocadas aos erdomgsiNo caso de EC3 (4 entrevistados),
instituicdo na qual o pesquisador exerce suasdaties profissionais, todos 0s aspectos

puderam ser observados.

Com base nestas trés fontes de dados, foi feitargtilacéo das informagdes obtidas,

permitindo multiplas percepcdes, a partir das edioates de evidéncias utilizadas. Com isto
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foi possivel tornar as idéias mais claras, tendov&sta a repeticdo de interpretacdes e

observacdes dos dados coletados (YIN, 2005).

3.5 PROCEDIMENTOS PARA A ANALISE DOS DADOS

A mais importante fonte de dados para a pesquisanfas entrevistas. Para a andlise
dos dados coletados foi feita a andlise |éxicauSeg Freitas e Janissek (2000), a analise de
textos comeca pela organizacdo completa do voaabuidizado. O léxico € a lista de todas
as formas gréficas utilizadas, cada qual estandaidaude um numero de ordem ou
freqiéncia, ou ainda um conjunto das palavras afifes utilizadas no texto, com a sua
frequéncia de aparicdo. Uma analise Iéxica inieila pontagem das palavras, avancando na
direcdo da identificacdo da dimensdo das respodtas.caso de respostas abertas,
normalmente sdo feitas aproximacfes ou agrupamepiespermitam apresentar critérios
mais freqientemente citados, agrupando palavrass,agxcluindo palavras que nao
interessam, até que se obtenha um conjunto de rpslayue represente as principais
descricbes citadas nos textos. Em resumo, haveraoreto agrupamento das palavras, as
freqiéncias das mesmas possibilitam uma analisertexto onde as categorias identificadas

representem a esséncia das idéias apresentadas.

A andlise léxica pode ser definida como a clasgio e contabilizacdo
pormenorizada nas frequéncias de um vocabulariopaavras ou expressdes podem ser
agrupadas de acordo com o seu significado, de masidiar o pesquisador nesta fase de

categorizagdo (BARDIN, 1996 APUD FREITAS E JANISSEXO00).

Assim, com o intuito de identificar as palavras expressdes mais significativas

obtidas nas respostas relativas a cada uma daweigrpreliminares (Quadro 2), foi criado
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pelo autor um programa de computador, escrito esnaliBasic 6, chamado de “Analisador

Léxico” (Figura 4), com as funcionalidades basicas importar texto, contar palavras,

manipular lista de palavras excluidas (tipicamantigos, pronomes, numerais, preposicoes e

outras) e associar palavras (por exemplo: “alintmeestratégico”, “seguranca da

informacéao”).

Analisador Lexico

i~ Palavias

res- 22
li-16
[iiscoz-12
| gestdo - 11
politicas - 11
| &reas - 10
[risco-8
[ diretoria - 7
informagao - 7
bancos -6
| estamos - B
| operacional - 6
| processos - B
[ I bacen-5&
| equipe - 5
| processo- 5
| analistas - 4
[ | composta - 4
"] continuidade - 4
| define - 4
| operacionais - 4
[ ] questdes - 4
[ telemética - 4
[ trabalho - 4
[ tudo - 4
[ |baseada- 3
[ ] canais - 3
| cronograma - 3
| dezembro - 3
forma - 3
ideal - 3
| implementa - 3
incidentes - 3
[} infra-estrutura - 3
intemet - 3 »

Tirar Palavras

- Texto

Como funciona a Seguranga da Informagio Onde g2 encaika na hierarquia 530 5 dreas vinculadas & Diretoria de Tl Risco Operacional e Seguranca A
Seguranga Figica incl patriménio fisico Seguranca da lnfomacdo Gestdo de Riscos incl 3380 Time de Resposta a Incidentes Desenvolvimenta de
Software Telemética Infra-estrutura e rede Escritdiio de Projetos Pesquiza e Apoio A 4rea de Risco Operacional e Segurancga estéd no mesmo nivel das
areas de Tl vinculada & Diretoria de Tl 4 equipe de Seguranga da Informago & composta por Analistas de Seguranga da Informagio a equipe de
Seguranga patrimonial & composta por Analistas de Seguranga Patimonial a equipe de Riscos Operacionais & composta por Analistaz de Riscos
Operacionais & o Time de Resposta a lncidentes & composta por Analistas de Resposta a Incidentes  Resol 3380 BACEN  Estaros conseguindo

responder de acordo com a exigéncia do BACEM Foi definida o cronograma no ano passado com a Resolugdo e foi definido que a drea de Risco
Operacional & Segquranga iria abzorver as responzabilidades referentes a riscos operacionaiz Cada empresa do sistema cada area deve fazer a sua gestdo |
dos riscos mas & a nossa equipe gue define as politicas Dentro do cronograma do BACEN que era até dezembro de 2006 definir a estrutura & a diretoria
responzdvel pd rizco operacional definiu-se que a diretoria responsével era a Diretoria de Tl & a drea de Sequranca Sistémica seria a estrutura responzdvel
zendo renomeada para drea de Rizco Operacional & Seguranga Foi mudado o nome da drea e o escopo de atuagio até dezembro de 2006 Segundo o
cronograma do BACEM até junho de 2007 era necesséno desenvolver as politicas de rizcos operacionais o que j foi concluido Az politicas foram
desenvalvidas e deverio estar implantadas até dezembra de 2007 E stamos nesta faze agora Estamos em contato com as diversas éreas das diversas
empresas para implantar estas politicas Estamos no processo de divulgagdo das politicas  Teve boa aceitacdo muita gents 4 fazia isto informalmente E
importante ter politicas de continuidade de negdcio recuperagdo de desastres como wou responder em determinado tipo de situagdo incidente ou evento
como dar continuidade nas operagdes de cada drea Antes era tudao rmuito informal compartimentado e ndo-documentado Determinadas &reas |4 tinham as
zuas proprias metodologias como az dreas muito criticas p ex infra-estrutura de Tl que j4 tinha planos de recuperaco de desastres mas nem sempre
documentados ou a drea de RH folha de pagamento |4 tinham tudo estruturado mas da sua forma e agora estamos vindo de uma forma sistémica e

padronizada Todo munda estd pensando em gestio de riscos da mesma forma e com o mesma métado Partimos do mapeamenta das processos de v
Limpar Texto Limpar Pontuacio Contar Palavras £+ Listar Mimeros (Mo Listar Ndmeras
— Excluidas — Agrupamentos

1a
1 acima
] agora
] ai
] ainda
] além
[ alga
algumas
| alguns
a0
[]aos
as
| &z

5.9

Tirar Excluidas Agrupar Desagrupar Fechar

Figura 4 —Software “Analisador Léxico”
Fonte: Autor

Numa primeira execucao doftwareforam alimentadas todas as respostas obtidas nas

entrevistas, incluindo todos os respondentes. @tigbj principal era verificar as respostas

obtidas, de forma a gerar a lista de palavrasearsekcluidas da analise.
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A seguir foram alimentadas no programa todas gmstss relativas a cada uma das
variaveis preliminares do instrumento de pesquitsa.todos os casos, as palavras excluidas

foram as mesmas, obtidas na primeira execuc@oftoare

As categorias (palavras isoladas ou expressOoe®nadas confirmaram, de uma
forma geral, as variaveis preliminares, e aindamggam que outras variaveis
(correspondentes a palavras ou expressoes citgdasse mostraram frequentes) fossem

acrescidas a lista original de variaveis.

3.6 APRESENTACAO DOS RESULTADOS

A analise dos resultados € apresentada no Capitde seguinte forma:

a) Convergéncia dos resultados agrupados entreagesCl e 2, em virtude das
grandes semelhancas entre os dois casos. Os desuibaam comparados contra as

variaveis do Modelo Preliminar para Estudo (Figa

b) Analise sintética dos principais resultados asocEC3 (caso contraste), e dos seus
resultados comparados contra as variaveis do MoBedtiminar para Estudo

(Figura 2);

d) Apresentacao do quadro comparativo dos trésestie caso realizados;

e) A partir dos dados colhidos nos 3 estudos de éaisrealizada uma contraposigéo e
uma explicacdo dos modelos observados com o Mdéebminar para Estudo,

resultando em um quadro comparativo (Quadro 19¢ exst variaveis preliminares
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obtidas a partir da literatura e as variaveis corddas na pratica, a partir da

pesquisa.

3.7 CONSIDERACOES SOBRE VALIDADE E CONFIABILIDADE B PESQUISA

Determinados fatores encontrados em uma pesqus$a tigo, tais como o0 contexto
qualitativo, a subjetividade dos dados e o uso diiptos casos, sdo tidos como prejudiciais
para o rigor cientifico (TRIVINOS, 1987). Com aéntdo de sanar tais problemas, na
realizacdo desta pesquisa foram tomados algunsdngde procedimentos que aumentam a

validade e a confiabilidade da pesquisa.

3.7.1 Validade

A validade do instrumento de pesquisa utilizada Agéndice C) foi obtida atraves

de seguintes procedimentos:

a) Validade de face, através da revisao feita pafigsionais e estudantes de mestrado

e doutorado de Tl e seguranca da informacéao;

b) Validade de conteudo, através de revisfes fpaagspecialistas de Tl e seguranca

da informagao.
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3.7.2 Validade externa

A validade externa trata do problema de saber s#essobertas de um estudo sdo
generalizaveis, conforme Yin (2005). Os seguinggeetos da pesquisa contribuiram para a

sua validade externa:

a) Escolha de um setor da economia sujeito a fegelamentacdo governamental, o
gue causa uma grande padronizacao e possibilimeragizacdo das conclusdes

para este setor especifico (ndo se tem a preteles@eneralizar as conclusdes

para outros setores da economia);

b) Escolha de instituicbes financeiras consolidagasepresentativas no cenario

nacional;

c) Escolha de instituicdes financeiras que possuara Politica de Seguranca da

Informacao institucionalizada, ou estejam em fasanplantacdo da mesma,;

d) Os entrevistados possuem experiéncia nas erspres@&m cada instituicdo
financeira pesquisada pelo menos um deles esteetamiente envolvido na

definicdo e implantagcéo da Politica de Segurangafdemacao.

Além disto, buscou-se reforcar a validade exteesiadpesquisa a partir da realizagéo
estudos de casos multiplos e, apesar das paridtadas de cada instituicdo financeira, do

estudo ter se mostrado replicavel (principalmeonteaasos EC1 e EC2).
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3.7.3 Confiabilidade

A validade de construto e a confiabilidade podemrasf®rcadas se forem atendidos

trés principios (YIN, 2005):

a) A utilizacdo de varias fontes de evidénciastangesquisa foram utilizadas trés
fontes de evidéncias; entrevistas, analise de dectom (quando possivel) e

observacao direta durante as visitas as institaijdanceiras;

b) A criacdo de um banco de dados para os estwEa@sagb: todos os arquivos de
audio obtidos através de gravacdo das entrevisias gravador digital estdo
arquivadas, assim como os documentos, materiaissdarecimento ao cliente,
anotacOes diversas e rascunhos; todo o materieladol na pesquisa podera ser

novamente analisado no futuro;

c) O encadeamento das evidéncias: a descricdoados seguiu a sequéncia definida
pela teoria; ao longo do texto foram apresentadéd€mrcias de cada aspecto,

através de trechos de entrevistas, observacoézadss e documentos fornecidos.
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Cada um dos 3 (trés) estudos de caso estad estluitdiaa seguinte maneira: sao

apresentadas as empresas e caracterizados osstati@y, posteriormente é apresentado o

contexto organizacional; sdo apresentadas as @ugd&w realizadas, a partir das visitas, da

analise da documentacdo e das entrevistas reajzablardando a seguranca da informacéo

nos niveis estratégico, tatico e operacional, bemoca infra-estrutura.

4.1 ESTUDO DE CASO 1

O Estudo de Caso 1 refere-se a um banco de ecomoisii?z com contas correntes

com acesso vianternet bankinge ampla rede de ATMsA(tomated Teller Maching

conhecidos como terminais de auto-atendimento.aN&spresa, 0s entrevistados encontram-

se representados por (Quadro 3):

Quadro 3
Entrevistados de EC1
Pessoa Setor Cargo/Funcao
SSI Superintendéncia de Seguranca da | Superintendente de Seguranca da
Informacao Informacao
GSI Superintendéncia de Seguranca da Gerente de Seguranca da Informacao
Informacao
ASI Superintendéncia de Seguranca da Analista de Seguranca da Informacéao

Informacao

NA Controladoria — Gestéo da Informacao Analistaelgocios

GP Geréncia de Posto Bancario Gerente de Post@Banc
CL1 Cliente 1 (pessoa fisica)
CL2 Cliente 2 (pessoa fisica)
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4.1.1 Contexto Organizacional

EC1 é uma instituicdo financeira que atua como damciltiplo nas carteiras:
comercial, crédito de financiamento e investimemi@dito imobiliario, desenvolvimento,
arrendamento mercantil e investimentos. A diret@riascolhida de acordo com critérios

politicos.

Existe um Comité de Gestdo de TI, composto poresgmtantes das unidades de
Seguranca da Informacéo, Infra-estrutura de Tk&e®ias, que discute 0s assuntos relativos a

Tl e assessora a Vice-Presidéncia, a qual asrréades estdo subordinadas.

A area de Seguranca nao define tecnologia, soéatstabprincipios e define requisitos
de seguranca; a metodologia de desenvolvimentorel de Sistemas inclui normas de
seguranca. A area de Seguranca ndo audita sist@pasas realiza visitas técnicas e
diligéncias técnicas; existe uma parceria forte aoma consultoria no que diz respeito a

seguranca da informacao e continuidade.

O caréter estratégico da Seguranca da Informac&taré e explicito para esta
empresa, conforme expressa o entrevistado GSI endeggimento: “E um jogo pesado. E

uma area de seguranca estratégica”.

4.1.2 Seguranca da Informacéo — Nivel Estratégico

A Politica de Seguranga da Informacéo para estaesagncontra-se constituida em 3

niveis (estratégico, tatico e operacional), contoamplica o entrevistado SSl,
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O Nivel Estratégico onde tem_a resolugiodiretoria com os principios
ou diretrizes; o Nivel Tatico onde temos as normesais para administradores
técnicos e usuarios; e o Nivel Operacional conpasas especificas

O entrevistado prossegue dizendo que,

nés desenvolvemos todos os niveis. N6s publicamasstos niveis da
politica. Primeiro publicamos as diretrizes em haaratégico; sao 10 diretrizes, e
depois abrimos todos os outros niveis. A politista e&m consolidacdo; ela foi
construida como um Lego, onde as partes sdo edeaienquanto vamos correndo
as questdes dentro das unidades do banco. O banuaité grande, vamos
melhorando a politica, e ela consolida neste senfith atende todos os niveis:
estratégico, tatico, e agora estamos passandmpakee! operacional, com o brago
em cima do plano de contingéncia de negdcio.

A partir da analise de documentos e dos relatosedbgvistados constata-se que a
Politica de Seguranca de Informacdo € baseada mMdrABO 17799:2005; existe uma
resolucéo da diretoria com os principios, e divemsstrugcdes normativas que implementam a
resolucdo, porém ainda incompleta, conforme deptiondo entrevistado GSI, “a aderéncia a
ISO 17799: 60% total, 31% parcial’. A informacaaelassificada em: confidencial, restrita,

interna e publica.

Qualquer impacto relativo a quebra de segurancaité€ocno negocio, afirma o
entrevistado SSI. O entrevistado ASI complementa:
A quebra de confidencialidade das informag6es peslltar num grande
impacto para a imagem publica da empresa; a alteranglevida de informactes
pode implicar a perda de credibilidade da institaigiante de seus clientes; a

indisponibilidade das informacdes certamente rasulha perda de negécios, em
especial, diomebanking-officebankirgjo comércio eletrdnico,

O apoio da Diretoria & Seguranca da Informacaar® @ explicito, conforme expressa
0 entrevistado SSI: “A diretoria apdia ativamerdeSeguranca da Informacgéo], com claro
direcionamento e demonstrando comprometimento. ikgura atitude foi a criacdo da
unidade de Seguranca de TI". Vale destacar queuesiade encontra-se vinculada a Vice-
Presidéncia, evidenciando o carater e importarstratégica ao tema. “A Diretoria tem dado

a prioridade para os projetos que envolvem segarangomplementa o entrevistado ASI.
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Assim como estas, outras acdes para segurancéodaagdo citadas e observadas através da

analise de documentos séo: a participacdo na dadericertificadora e o alinhamento com a

Resolucdo 3380 do BACEN.

Este carater critico atribuido a conformidade dguseca da informacdo com leis,
regulamentos e contratos é confirmado pelo enteelasSSI, ao citar que o “alinhamento da
Resolucdo 3380 do BACEN (Basiléia 1) como prioddalas acdes da estratégia do Banco.”
Em outro momento da entrevista, o entrevistad@hasgue,

0 banco estd muito orientado as questfes da SegurAnResolugdo
3380 esta dentro da Controladoria, mas a partéive&la Seguranca esta com a

Seguranca de TI. A Resolucdo 3380 possui variassiea frente de Seguranca, que
atinge toda a parte de informatica, esta dentrdedmiranca de TI.

Sempre ha um risco de que a formulagdo de umaesikatégia organizacional afete a
Tl e a seguranga da informagdo, conforme expressérevistado SSI: “Sempre as estratégias
organizacionais de nosso banco levam em contanbaatiento com a Tl e seguranca da
Informacao. Isso é feito através da gestdo dogstisecomités e pelo comité estratégico”.
Segundo o entrevistado este € um ponto forte ddisicas do banco. Porém, outro
entrevistado, o ASI, alerta que se deve cuidar owdancgas rapidas porque “Certamente a
dependéncia de uma adequacdo muito rapida serssaéeepara assimilar a nova estratégia”.
Existem, obviamente, situacdes que exigem altesagdigatégicas muito rapidas, o que pode

sem duvida comprometer a seguranca. Mas a situpefm,que se deduz das entrevistas,

parece estar sob controle.

Os principais Sistemas de Informagé&o utilizadosggte banco sao: Sistema de Gestao
(ERP), Sistema de Informacéo Executiva (EIS) e i8ggtucionallnternet BankingNenhum

dos entrevistados, quando questionado, conseglaitareomo cada um deles da suporte a
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estratégia competitiva da empresa nem como cadadeles suporta a seguranca da

informacéo.

4.1.3 Seguranca da Informacéo — Nivel Tatico

A avaliacdo que a empresa faz da seguranca damagdio neste nivel, ou seja, das
métricas utilizadas, ndo diz respeito a avaliacdelsre desempenho, disponibilidade e
confiabilidade da infra-estrutura; mas diz respaittomo a empresa avalia a adequacéo das
normas de seguranca da informacéo as estratégmesanais e regulamentacdes pertinentes.
Quando entrevistado, ASI explica que “Existe umalifaia Externa contratada que faz a
verificacdo do desempenho e da adequacéo as caddéaies estabelecidas”, procedimento
este que ele considera como sendo um ponto fordee@ de Seguranca da Informacéo avalia
perdas financeiras evitadas, confrontando com ¢figg anteriores; medida esta que traz
prestigio junto a diretoria e aos colegas, segumdentrevistado GSI. Apesar disto, a

aderéncia a ABNT ISO 17799:2005 é 60% total, 31%6igk complementa o entrevistado.

A area GSI diz que a area (de Seguranca da Inf@haayalia perdas financeiras
evitadas, confrontando com situacbes anterioregjaaisegundo GSI, uma medida € o

prestigio junto a diretoria e aos colegas.

As principais politicas de seguranca de informag@onivel tatico especificas para

esta empresa em ordem de prioridade nas citagc8emttavistas, sao:
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Quadro 4
Principais Politicas de Seguranca de Informacéo deC1
Ordem Politica de Seguranca da Informacao Citacao
1 Conformidade com a legislacéo e clausulas caisf SSI; ASI
2 Gestao da continuidade do negécio SSI; ASI
3 Consequéncias da violacdo da politica de segairan¢ ASI
4 Requerimentos de treinamento em seguranca S&k ASI
informacé&o aos colaboradores da empresa
5 Deteccdo e prevencdo de virso#waremalicioso ASI

Segundo o entrevistado ASI, a politica de seguraacinformacdo explicita quais
controles e procedimentos de seguranca efetivosnadeser incorporados aos sistemas “de
forma genérica; pois os controles e procediment@s sstabelecidos nas normativas
especificas ou nos manuais dos respectivos sisterbes qualquer forma, todos os

entrevistados consideram tal incorporagdo comoasendponto forte.

A seguranca da informacao faz parte do ciclo de \ds sistemas na visdo do
entrevistado SSI quando cita que ela deve fazde gam todo o ciclo, desde a fase de
planejamento até operacdo, visando minimizar rigtmdalhas”. “Os sistemas seguem as
normas estabelecidas, ou seja, a referéncia deasgguesta nas normativas”, afirma o
entrevistado ASI. Porém, do ponto de vista do eisi@do GSI as consideragbes sobre o
assunto sio: “a Area de Seguranca nido define tagiaplela s6 estabelece principios, ela
define requisitos de seguranca. A metodologia derdelvimento da area de Sistemas inclui
normas de seguranca”. Ele continua dizendo que uim bom relacionamento entre
Tl/Seguranca”. E exemplificando a forma utilizadargp a seguranca da informacao dos

sistemas, ele complementa que “existe um modulcoloié controle de acesso, que controla
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as requisicoes de cada sistema as rotinas dosaistemas”. Vale destacar que, durante o
periodo das entrevistas, a area de Sistemas dagi@sa estava implantando o padrao de

Governanca de TI, chamado ITIL.

Quando os entrevistados deste nivel de segurangdodmacao foram questionados
sobre avaliacdo dos projetos de TI, as respostamfd’Cada projeto de Tl € avaliado para
saber de que forma pode se constituir numa ameagg@wranca da informacao” (SSI),
afirmando ser este um ponto forte; “Esta avaliag@mla ndo esta sendo feita de forma
conjunta entre area gestora do sistema, auditos@garanca. A principio, somente a area
gestora do sistema faz uma avaliacdo individuadizg4Sl), afirmando ndo considerar um

ponto forte, expressando uma opiniao contrarianderiar.

4.1.4 Seguranca da Informacéo — Nivel Operacional

O banco investe muito esforco e recursos finansem@ conscientizacdo dos seus
colaboradores (usuarios finais dos sistemas) s#Eygeranca da informacdo e no uso seguro
dos sistemas. Os treinamentos visam a “divulgagé®alitica de Seguranca, treinamentos
especificos, palestras internas e externas e cdrapanercadoldgicas de seguranca” expressa
SSI, sendo que “estdo sendo efetuados treinamiamttusa nivel gerencial quanto a usuarios
estagiarios” (ASI). Somente “em 2006 foram realésadhais de 3.000 horas de treinamento
em seguranca da informacéo, pagindéntianet, evento sobre direito eletrénico” (GSI).

Existe treinamento diferenciado p/ gerentes, fummims, caixas e
estagiarios. Atualmente estda havendo um pouco mdaisinvestimento em

treinamento. Estagiarios e funcionarios novos regekireinamento. Gerentes
recebem treinamento/selecao/provas (GP).
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No entanto, existe um menor grau de investimensopegsoas que trabalham como
caixas: “Existem cursos periodicos p/ todos (exgwta@aixas); os caixas recebem pouco
treinamento e ndo tém nenhuma visdo do Banco” (G$usuarios
sdo instruidos a ler toda a norma da instituicdereate ao assunto,
conforme termo assinado, comprometendo-se a toomrecimento e cumprir as
mesmas. Também sdo constantemente enviadas derabretes através datranet

para que 0s usudrios ndo esquecam das normasutarsgy e também possam se
atualizar quanto ao surgimento de novas ameacap (NA

Porém, todos os entrevistados sdo unanimes entdesascomo ponto forte.

Os clientes do banco séo esclarecidos sobre cegswosdos recursos de Tl colocados

a sua disposicao, principalmente, atraved\td (site corporativo coninternet Bankiny o
gue é uma pratica da maioria dos bancos atuantesedcado. As formas utilizadas séo
informacgbes nAVebe campanhas de marketiriglders e cartazes, palestras externas, cita o
entrevistado SSI. No entanto, “Quando existe algundente, ocorre uma breve explanagao
[com o cliente]. Existe uma pretenséo de criar uojepo de aculturamento de clientes, sobre
0S aspectos e recursos de seguranca no uso dplita o entrevistado ASI sobre como sao
tratados os incidentes. Além de o entrevistado @fardar com as informacgdes dos colegas
(informacdes no site e panfletos nas agénciasgieta explicita que, em caso de problemas,
os clientes tém suporte rapido, na pessoa do smnB8ede Contas. Todos 0s entrevistados

consideram tal pratica como sendo um ponto forte.

No entanto, a visdo dos usuarios, embora ndo s@jaime, conflita um pouco com

esta visao otimista dos integrantes da empresand@uantrevistado, CL1 diz que,

néo tenho conhecimento de como outros cliente® é@stdrmados sobre
0 assunto, mas pelas informacdes que aparecemgira o banco, parece existir
uma politica razoavel de esclarecimento e orientagste assunto. Seguindo as
orientacdes do banco, me parece, no minimo, rakzoave
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Ja o entrevistado CL2 tem uma postura mais cridicaafirmar que “Nao ha
esclarecimento algum, além de algumas poucas iafgies no site do banco na Internet. E

um ponto fraco”.

Para o entrevistado AN, “A politica [de seguranganformacéo] estabelece direitos e
responsabilidades, inclusive limites a terceirizadd estagiarios”. Quando analisada a
documentacéo e o site, constatou-se a existénaiandermo de compromisso para o uso de
sistemas, informacgdes e recursos de Tl da empEssatambém foi considerado ponto forte

pelos entrevistados internos.

A documentac&o dos sistemas é responsabilidadeedadé Desenvolvimento. Existe
controvérsia entre os respondentes quanto a isie, @ entrevistado SSI considera como

sendo ponto forte, enquanto que o entrevistadocA&gidera ponto fraco.

Existe um ambiente especifico de desenvolvimentsisiemas, o que € uma das boas
praticas apontadas pela ABNT ISO 17799:2005, e praaca de mercado ha muitos anos.
Para a aceitacdo de novos sistemas, atualizacdegas versdes, existe uma comissdo que
avalia o desenvolvimento ou as mudangcas dos meswlgsn disto, é feito um
acompanhamento de todos o0s estagios. Também c@widaim ponto forte pelos

entrevistados internos.

Existem controles de detecgcdo, prevencdo e recrjmerpara proteger contra

incidentes de seguranca, conforme explica o estaelo ASI quando diz que,

existem sistemas especificos para estes tiposrdmkxs. Por exemplo, o
sistema de IPS-IDS faz a deteccédo e prevencéacactmtiativas de invasédo e outros
tipos de ataques. O sistema de antivirus tambébaltra de forma preventiva.
Existe um sistema de gerenciamento.
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Considerando o controle de deteccdo um ponto farieyportéancia da prevencao e
deteccao de invasfes para 0 negocio € ressaltbmlameevistado ASI: “Prevenir e detectar

invasdes sdo acdes que remetem diretamente aigatasinegocios”.

Parece ndo haver, no entanto, procedimentos adegjpada a devida conscientizacéo
dos usuérios. Embora o entrevistado SSI diga e etistam e considera este um ponto
forte, mesmo sem citar nenhum caso, o entrevisé&locita que “Infelizmente ndo temos
uma estrutura com recursos de pessoal, suficiemeefpzer este trabalho de conscientizacéo.
Um trabalho mais dedicado € feito em momentos derr@acia de um incidente”,

considerando este um ponto fraco.

4.1.5 Seguranca da Informacéo — Infra-estrutura

A avaliacdo de novas tecnologias de infra-estrunwajue diz respeito a seguranca da
informacéo, “é feita em laboratério ou ambientehdenologacdo. As pesquisas procuram
validar o uso das novas tecnologias acopladasisiesngas existentes. Certamente as novas
tecnologias demandardo em manutencfes especifises qada sistema”, segundo o
entrevistado ASI. Ele ressalta a importancia deaieStrutura quando cita que “A analise
minuciosa do esquema de rede é fundamental narmeptacdo de qualquer projeto de
seguranca”. Complementando, o entrevistado GSaresd que “A area de Seguranga nao
define tecnologia, s6 estabelece principios”. N&o rbferéncias a ser um diferencial

competitivo.

O entrevistado SSI considera a confiabilidade, isemga e estabilidade da infra-

estrutura do banco como um ponto forte, o que fdara continuidade do negécio”, da
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mesma forma que o entrevistado ASI quando expliea‘qualquer tipo de instabilidade, falta

de seguranca ou perda da confiabilidade afetasad@mpresa e conseqiientemente a imagem

publica. Aléem do prejuizo em relacdo a imagem, tamberara um prejuizo financeiro”.

As avaliacdes operacionais da infra-estrutura ¢(aigplidade, etc.) sao realizadas pela

area de Infra-estrutura, ndo de Seguranca da Iafifma Segundo o entrevistado ASI, “As

métricas sdo os melhores indicativos para termas naferéncia do que esta mais critico e

deve ser prioritariamente analisado, e seguirndizfiuma estratégia de seguranca”.

4.2 ESTUDO DE CASO 2

O Caso de Estudo 2 se refere ao banco de uma dasrativas de crédito brasileiras,

com atuacdo no Rio Grande do Sul. O banco possuasacorrentes. Os entrevistados

encontram-se relacionados no Quadro 5.

Quadro 5
Entrevistados de EC2
Pessoa Setor Cargo/Funcao
CSI Seguranca da Informacao Coordenador de Segudanipformacao
AS Desenvolvimento d8oftware Analista de Sistemas
CL1 Cliente 1 (pessoa fisica)

4.2.1 Contexto Organizacional

Este € um banco cooperativo privado, que atua déostaumento das cooperativas de

crédito para acessar o0 mercado financeiro e pragaespeciais de financiamento,
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administrar em escala os recursos do sistema aomerdesenvolver produtos corporativos

e politicas de comunicacaorarketing

O orgao mais alto do sistema € o Conselho Deliveracomposto por alguns
dirigentes de todo o pais; deste Conselho Deliveramanam politicas para todo o sistema
cooperativo, ndo apenas o0 banco. A area de Segudaniganco tem cerca de 3 anos. Nasceu
na Tl (como € comum nos bancos), quando se toracessaria uma estrutura de seguranca

para tratar de todos os assuntos relacionadogseds @inculadas a Diretoria de Tl sao:

* Risco Operacional e Seguranca (Seguranca Fisieajnglui patrimoénio fisico;
Seguranga da Informacdo; Gestdao de Riscos, quei iacResolucdo BACEN

3380; e Time de Resposta a Incidentes);

+ Desenvolvimento d&oftware

* Telematica (Infra-estrutura e rede);

» Escritério de Projetos;

* Pesquisa e Apoio.

A é&rea de Seguranca da Informacédo desta institdiigioceira trabalha no formato de
consultoria, envolvendo-se em cada novo projetdiddéazendo a avaliacdo de processos,
recomendando as melhores préaticas. H4 uma intecag@bante da Seguranca da Informacéo

com cada novo tipo de produto, sistema, projetoégaacado.
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4.2.2 Seguranca da Informacéo — Nivel Estratégico

A empresa ndo usa o0 nome “Politica”, usa “Regulamette Seguranca da
Informacao”, que € baseado na ABNT ISO 17799:200anstituido em 3 niveis (estratégico,
tatico e operacional). No nivel estratégico, eristes_diretrizesle seguranca da informacao
(as linhas mestras); no nivel tatico, existem asmas(uso de e-mail, uso de internet, controle
de acesso, classificacdo da informacao); no niyarawional existem procedimentos,
chamados de instrucdele seguranca. E uma politica corporativa, valideogio o sistema,
ditada pelo Conselho Deliberativo. Conforme expl&, “As politicas essenciais, de acordo
com as diretrizes das normas ABNT ISO 17799:2008B&IT ISO 27001 adaptadas a
estrutura de organizacional e de seguranca, jamforaplantadas”. A informacdo €

classificada em: confidencial, uso interno (privadgeral) e irrestrita.

Qualguer impacto relativo a quebra de segurangéiéoc segundo CSlI, para quem o
mesmo ocorre em qualquer instituicao financeiraopiaido do entrevistado, o pior impacto
seria um comprometimento da “disponibilidade”, dafetaria a imagem da empresa. Ele
prossegue, afirmando que,

séo definidos processos e procedimentos para ocatdite: replicacdo da
estrutura delatacenter equipe de recuperacao de desastres, planos deagiso
de indisponibilidade de servicos. Para os sernvitiigos, principalmente canais de
atendimento, tem infra-estrutura de Tl como coimmig, que estd documentada de

acordo com as politicas, tem procedimentos dermadfide operacional (instrucdes
para as pessoas), procedimentos de recuperac@sakres.

Ainda no que diz respeito ao impacto relativo abgaede seguranca, no que diz
respeito a confidencialidade e integridade, a g&#oa similar a dos outros bancos: impera a
Lei do Sigilo Bancério, o que requer um tratameadequado do cadastro de clientes e dos
seus dados financeiros. O mesmo entrevistado wssHirmando que “temos uma norma

de privacidade; outros componentes ajudam a redgyaomo a classificacado da informacéo
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(o cadastro de clientes é classificado como conéidd”. O entrevistado SI complementa:
“utilizamos a implementacao de codigos-fonte comaalilhas para desvios financeiros. Em

qualquer um dos casos, 0 impacto de um problensagleranca da informacéao € critico”.

A unidade de Seguranca da Informacdo encontra-berdinada diretamente a
Diretoria de TI. A diretoria é a patrocinadora ddas as acfes de seguranca. O entrevistado
CSI afirma que, “[A diretoria] participa de todas acOes relacionadasdalivery de novas
politicas, aprovacdo de novos controles, estratétgagestido e de divulgacdo em seguranca

da informacao. As principais acdes sdo apoio égeakt area de seguranca”.

A contribuicdo da seguranca da informacdo com wiatgarantir conformidade com
padrbes relevantes, regulamentacdes governam@BREN, p.ex.) e contratos, € feita pela

utilizacao de boas praticas de seguranca da infi@mas quais, segundo Sl, garantem,

um nivel de seguranca suficiente para a instityigédendo-se considerar
tais atitudes como um ponto forte. Diversos dassiide conformidade exigidos por
orgdos reguladores do sistema financeiro nacioéial assegurados através de
controles existentes nas politicas de segurangang@esa, que sdo baseadas nestas
normas e outrosrameworks mundialmente utilizados. Podemos considerar este
aspecto como um ponto forte.

O risco de a formulacdo de uma nova estratégianmaeonal afetar a Tl e a

seguranca da informacdo sempre esta presenteréistado prossegue, explicando que,

se a estratégia tiver alinhamento com a seguramgafarmacéo desde o
seu inicio ndo surgem maiores problemas; nestepmademos considerar um ponto
forte. Do contrario, fatores de seguranca ndo shdes no principio podem
impactar na estratégia organizacional. Se a egisatdesenvolvida ndo estiver
alinhada com as normas e boas préticas, automatitaratingira a Tl e a seguranca
da informagéo envolvida — de forma a tornar vulneisiessas estruturas (Sl).

E interessante ressaltar que ambos 0s entrevisegoessam a opinido de que a

estratégia € que tem de estar alinhada com a sggu&ndo o contrario.



100
Os sistemas principais em uso na instituicdo fiemacsdo: o Sistema de Gestéo
desenvolvido localmente (ERP — plataforma consdieran ponto forte nas suas aplicacoes,
mas enfraquecida pela limitacao tecnolédgica ofdeepelas linguagens utilizadas); o Sistema
de Relacionamento (CRM); e, o Site instituciomiérnet Banking Estes dois ultimos

sistemas podem ser considerados pontos fortepimd@® dos entrevistados CSl e SI.

4.2.3 Seguranca da Informacéo — Nivel Tatico

O banco avalia o desempenho da gestdo da segudang#ormacdo a partir do
resultado de auditorias e histérico de incident&sibora n&o existindo um sistema de
medicdo formal para a avaliacdo da seguranca damatdo, o entrevistado CSI considera
que “este € um ponto forte e essencial para a mellcontinua do sistema de gestdo de
seguranca da informacdo”. Por outro lado, o erdgtago S| possui um ponto de vista
discordante, quando explica que,

muitas vezes, se considera [a seguranca da infachapmo um fator
atrapalhador no desenvolvimento do negécio. Nonémtacom a conscientizacado

constante, essa visdo tende a se modificar commpote Esse ponto pode ser
considerado fraco em relacdo a seguranca da ingdiana

Ha uma discordancia entre os entrevistados na agdendas principais politicas de

seguranca de informacao em nivel tatico, confonpnesentado no Quadro 6.
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Quadro 6
Principais Politicas de Seguranca de Informacédo deC2
Ordem Politica de Seguranca da Informacao Citacao

1 Conformidade com a legislacéo e clausulas caaisa CSI

2 Gestao da continuidade do negécio CsSi

3 Deteccéo e prevencéao de viruso#waremalicioso CsSli

1 Deteccéo e prevencao de virsoéwaremalicioso SI

2 Requerimentos de treinamento em seguranca Stla

informagé&o aos colaboradores da empresa
3 Conformidade com a legislacéo e clausulas catiat Sl

Conforme evidenciado pelo entrevistado CSI, a ipalitle seguranca da informacgéo
explicita quais controles e procedimentos de segarafetivos devem ser incorporados aos
sistemas, 0 que se constitui em um ponto forte@opInido; no entanto, o entrevistado Sl,
gue deveria implementar estes controles nos sistend tem conhecimento dos mesmos,

considerando este um ponto fraco.

A seguranca da informacdo participa do ciclo deawvitbs sistemas através de
validagdo de processos nas fases pré-desenvoldmentlie auditorias nas aplicacbes nas
fases de testes, conforme o testemunho de CSl,considera este um ponto forte. O
entrevistado Sl confirma: “Até aonde tenho conhecitn, sdo compostos pareceres [pela
Segurancga da Informacgao] sob demanda dos coordesadi® projeto”. No entanto, 0 mesmo

entrevistado considera este um ponto fraco petodatser, em sua opinido, uma acao reativa.
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A instituicdo tem uma grande preocupacao em avatigrossiveis ameacas que cada
sistema possa representar que considera estacaealien ponto forte, como ressalta CSI em
seu comentario:

Esta avaliacdo é feita antes da avaliagdo de segurdlemos uma
metodologia de gestdo de projeto (PMI): uma daasagea andlise de riscos; todos
0s riscos sao mapeados no pré-projeto; é feitaleagsio, porque as vezes 0s riscos
sdo tdo grandes que inviabilizam o projeto. Istéeio antecipando o projeto

propriamente dito. Sendo aprovado o projeto, pasteente ha todo o
acompanhamento da area de seguranca. A Tl fazguaeéica acompanha (CSI).

Novamente discordante, o entrevistado Sl alegp@aio fraco, sendo esta uma agao

reativa.

4.2.4 Seguranca da Informacédo — Nivel Operacional

O treinamento dos usuarios finais no uso segurosikismas é feito através de
treinamentos presenciais e por treinamentos andist@éom solucdes de EAD. O entrevistado
Sl sintetiza, dizendo que os colaboradores recebetreinamento e a conscientizagéo

habitual, em seu comentario:

Anualmente: palestras anuais de conscientizacdo.covdratacdo de
novos colaboradores (todos) tem um minitreinamergobre seguranga
(aproximadamente 1 hora). Temos ferramentas de micag#io interna, o portal
corporativo (comunicados, orientacdes, dicas, adgrios murais (com cartazes), o
site (mais voltado p/ o cliente) com a cartilha.sMstamos num processo inicial de
conscientizacdo. Ainda ndo caiu a ficha da galeraetacdo a muita coisa. Senhas:
uma base Unica de autenticacdo (LDAP), critériofodmatacdo de senhas bastante
‘chatos’. A politica deixa claro que passar a sephautros da demissdo, mas a
gente sabe que tem gente que passa (CSI).

Este item foi considerado ponto forte pelos dotsesistados.

Com vistas a esclarecer os clientes do banco sohe® seguro dos recursos de TI,

sdo colocadas a sua disposicédo diversas ferrams@tastilizadas: o site institucional traz
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informacdes sobre os recursos de seguranca digi®rpara acesso aeebsite ATM'’s e
demais canais de relacionamento; existe um jorimaédiral que freqientemente aborda o

assunto, existem cartazes nas agéncias, e assoiraptg. No entanto, CSl ressalta que,

ndo temos nenhuma forma féedbackdo cliente, para ver como ele se
sente em relagcdo a seguranca. Ainda temos queireedtamos fazendo o nosso
papel, tem informacdes no site, tem um jornalzifhionestral) que é enviado a
praticamente todos os clientes [cerca de 1 mill@ex@mplares], vou la e escrevo
alguma coisa sobre seguranca. Sabemos que a igionchega até eles, mas nao
sabemos se eles estao lendo. Temoplugtin no site (que deveria ser instalado no
computador do cliente) que analisa 0 que estd ecemdo; hoje @lug-in ndo é
obrigatério, ndo sabemos se de fato é instalads Mes proximas semanas a
instalacao d@lug-in sera obrigatéria, como os outros bancos estdodaze

Mesmo com a ressalva de que ndo existe nenhuma fderavaliar o nivel real de

consciéncia do cliente, os dois entrevistados densimn este um ponto forte.

A opinido dos clientes, entretanto, ndo demortstinédo entusiasmo, como expressa

CL1, ao dizer que,

ndo lembro de ter sido esclarecido sobre isso faega da informacéo] e
acho que este é um ponto fraco do banco. Por tadm creio que tal informagéo
deve estar disponivel, mas que obté-la requeirdaliente a procure, 0 que néo é o
padrdo. O mesmo parece se aplicar a outros bancos.

A politica de seguranca da informacédo estabelee@ali, responsabilidades e limites
dos usuarios e terceirizados em relagdo ao usaidsnas de informacdo. Segundo CSI,
“este é o0 papel da politica de seguranca; € unogdorte”. O entrevistado Sl, normalmente

mais critico, desta vez concorda, comentando que,

a area de Risco Operacional e Seguranca defineifispmente quais os
acessos de usuarios e terceirizados, conforme essidade e o Regulamento de

Seguranca da Informacéo e os operacionaliza, quagrissario. Considero isso um
ponto forte.

A documentacdo do projeto e da operagdo dos sisteriste, mas nem sempre esta
atualizada. O entrevistado CSI relata que “A dim@das areas de Tl acaba limitando a

atualizacdo em 100% da documentacdo necessériah, @oque S| concorda: “A
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documentacdo dos sistemas de negocio, na maioe pag vezes, inexiste”. Os dois

entrevistados consideram este como sendo um p@cio. f

Seguindo as boas praticas da norma ABNT ISO 171099;2a instituicdo financeira
implementa critérios de aceitacdo para novos saderatualizacdes e novas versdes; sao
efetuados testes apropriados do(s) sistema(s) tduseu desenvolvimento e antes da sua
aceitacdo. O entrevistado CSI vai mais longe, afnto que “Existe uma metodologia de
gerenciamento de mudancas, baseada em melhoresapdd gestao de infra-estrutura (ITIL)
e desenvolvimento (CMMI) para atualizacbes na fdat@a tecnologica”. SI novamente
concorda: “Ha fluxos de desenvolvimento baseados QMMI, desde o inicio do
desenvolvimento das versfes até a sua entregate facal”. Ambos consideram este como

sendo um ponto forte.

Novamente apoiado na implementacdo da norma ABNO 18799:2005, CSI diz
que, “Existem controles de deteccédo, prevencaougpesacao para proteger contra incidentes
de seguranca. Existem procedimentos para a dewitscientizacdo dos usuarios. E ponto
forte.” O entrevistado SI, novamente ndo se masiwaotimista, ao afirmar que “Existem
procedimentos de monitoramento isolados, que n&ngbm ainda todos os sistemas. Ha

iniciativas nesse sentido. Considero um ponto fraco

4.2.5 Seguranca da Informacgao — Infra-estrutura

O processo de avaliagdo de tecnologias de infratest, no que diz respeito a

seguranca da informacgdo, ocorre através de equipdtidisciplinares e metodologia de
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gerenciamento de projetos para assertividade nasigigs. A respeito de a infra-estrutura se

constituir ou ndo em diferencial competitivo CSirnaa que,

concordo em parte com a afirmacé@o de que infratessér € diferencial
competitivo. No caso dos bancos, ndcoénmodity Quanto mais dinheiro tem pra
investir em TI, mais vai ganhar dinheiro. N&o tediaida disso. Trabalhamos em
parceria com as areas de TI.

A confiabilidade, seguranca e estabilidade da {e$tautura sdo consideradas ponto

forte, para o entrevistado CSI, ao comentar que,

sim, é confiavel e segura. O nivel de exigénciau&aralto, se ndo fosse
confiavel seriamos cobrados de forma ‘violentaBdhco Central, CVM, todo dia.
Se o banco estiver fora do ar nos horéarios detahos p/ BACEN, esta fora do
mercado, fecha as portas. N&o fez as transferédeiasservas p/ o BACEN, néo
recebeu @k do BACEN, esta fora.

Ja o entrevistado S, muitas vezes critico, afigma “Parece-me que a infra-estrutura

€ consolidada o suficiente para garantir niveismmoa de seguranca’.

N&o ha nenhum sistema de métricas formalizadogesigar a qualidade da seguranca
da informacédo, no nivel da infra-estrutura. No ettana opinido de CSI, a seguranca €

suficiente:

Pelo volume relatado de incidentes, a segurangabest. A Unica forma
de avaliarmos sdo os incidentes. E 6bvio que estéatecendo coisas que ndo
estamos pegando, que nao sdo reportadas. Mas m@pdiEos grandes em relagao
a isto. Se tivesse um incidente muito grave emlmeeinfra-estrutura, haveria
impacto financeiro, impacto de imagem, etc., isho tem. Através da analise de
incidentes periddicos se vé que estamos tendovidiedie. Mas ndo temos um
sistema de gestdo de infra-estrutura e gestdodifteimes (nos moldes do ITIL).
Para gestéo de incidentes de seguranca, traball@moplanilha, com mapeamento
de incidentes de forma manual. O processo ja ten@sestda mapeado, 0s
subprocessos, estd tudo mapeado e funcionand@osem nada automatizado, é
tudo manual.
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O Estudo de Caso 3 refere-se a instituicao finaamg®iblica de fomento, sem contas

correntes, utilizada como estudo de caso contre@te as duas anteriores. As pessoas

entrevistadas encontram-se relacionadas no Quadro 7

Quadro 7
Entrevistados de EC3

Pessoa Setor Cargo/Funcao
CDT Departamento de Tecnologia Chefe do Departaysil ecnologia
CsSli Departamento de Tecnologia Coordenador de 8egaida Informacéo

(este pesquisador)
CRO Coordenadoria de Controles Internos e | Coordenador de Controles Internos e Ri

Risco Operacional Operacional

CL1 Cliente institucional

4.3.1 Contexto Organizacional

Trata-se de uma instituicdo publica de fomentotacoom autonomia administrativa e

personalidade juridica proprias. As decisdes samdas pela Diretoria (diretores nomeados

politicamente).

Existe um Comité de Gestdo, composto por funciosadio quadro, subordinado a

diretoria, que trata dos assuntos técnicos e astrativos, e 0s encaminha a diretoria para

decisdo. Nao existe uma estrutura especifica regpehpela seguranca da informacéo; no

entanto, ha um analista de sistemas, vinculadoegamamento de Tecnologia, responsavel

pela elaboracdo da Politica de Seguranca da Inf@iona da definicdo dsoftware de
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protecdo e monitoramento necessarios, bem comaoeptido dos requisitos necessarios para

a implantacdo de um site redundante.

O Departamento de Tecnologia, responsavel pelgp€laeseguranca da informacéo, é
vinculado a Superintendéncia de Infra-Estrutura pgar sua vez € vinculado a Diretoria

Administrativa.

4.3.2 Seguranca da Informacéo — Nivel Estratégico

N&do existe uma Politica de Seguranca da Informafgimal. Existe uma
regulamentacdo que abrange alguns pontos de umiicgobde seguranca, como
recomendacdes para senhas e regulamentacdo da Userdet e do correio eletrdnico. Na
opinido do entrevistado CDT, “Os niveis [de segcafratualmente praticados séo baixos,
tanto pela falta de normas ou falta de formalizaddas mesmas, como também pela

inexisténcia de ferramentas de controle”.

Segundo informagfes obtidas, estd em discusséo Rotiica de Seguranca da
Informacdo cuja minuta prevé os 3 (trés) niveidrag&gico, através de resolucdes da

diretorig tatico, através de instrucdes normativds nivel de superintendéncia, que

implementem as resolucdes, e normas especifie@slas a partir das instru¢des normativas,

no nivel operacional. Esta Politica de Seguranckfdamacéo € baseada na Norma ABNT
ISO 17799:2005. Também esté sendo discutida umtcRale Classificacdo da Informacao,
gue a principio terd 4 niveis: confidencial, résatrinterna e publica. O entrevistado CDT

alerta que,
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0 impacto que um problema de seguranga da infolonpgéde causar na
estratégia competitiva pode ser grande, principaleneem termos de risco de
reputacdo da instituicdo, algo que pode ser basthfitil de recuperar. Além disso,
a falta de disponibilidade de servicos por um tenippgo em relacdo as
necessidades da instituicao, pode trazer prejtitzansceiros para a mesma e mesmo
implicar maior exposicéo a risco operacional.

No entanto, na opinido de CRO, os riscos nao sagreéindes, conforme expressa:

O impacto de uma quebra de confidencialidade dasniacbes é baixo
porque atuamos em nichos especificos; o impactordealteracao das informacdes
€ alto, devido ao risco legal e de imagem, e o aigpaa indisponibilidade das
informacdes é médio, dependendo do periodo depwiisilidade.

No entanto, é forcoso observar que, diante da beilementar n® 105/2001 (“Lei do
Sigilo Bancario”), uma quebra de confidencialidads informacdes (a qual pode facilmente
redundar numa violacdo do sigilo de informacdesjide. Portanto, seu impacto é sempre

alto.

O apoio da diretoria a seguranca da informacdo semmanifestado claramente.
Recentemente foi designado um analista de sistparasdesenvolver e propor ao Comité de
Informatica a politica de Seguranca da Informadétm pode ser visto pelo comentéario
entrevistado CDT ao expressar que:

As acbOes devem ser propostas pelo quadro técniemhdl visto
receptividade da Diretoria em atender as recoméedacdesde que bem
fundamentadas. O plano estratégico de Tl para 2808i aprovado. S&o dois
grandes pontos a serem atacados — sistemas e rsgguteé o fim de 2008 a

Politica de Seguranca da Informac¢&o, uma solucéoquentinuidade e um plano de
seguranca precisam estar implantados.

O entrevistado CSI constata que “A diretoria, par @olitica, delega ao Comité de
Gestéo, a conducao técnica e administrativa déuigsio. Cabe aos técnicos sensibilizar e
motivar o Comité de Gestao, o qual deve discutissunto e leva-lo a diretoria”. Porém, a
opinido de CSI sobre a seguranca da informacaostituicao, expressa que ela:

esta restrita aos aspectos fisicos (controle desacHsico,datacenter
climatizado, cépias de seguranca em local remaiotrato de manutencédo de 4
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horas, etc.) e aspectos logicdsefvall, antivirus, software de protecdo, acesso
integrado via LDAP, politica de senhas, e assimdpante).

A partir da andlise de documentos constata-se gsegaranca da informacdo néo
contribui significativamente, neste momento, parxagtir conformidade com padrbes
relevantes, regulamentacdes governamentais e tmmt@orroborando com esta observagéao,
o entrevistado CDT diz que:

Entendo que as normas consagradas de segurangafodaaicdo ja
possuem incorporadas boas praticas que as inSggligevem utilizar. Adotar tais

normas significa automaticamente aumentar o gracoméormidade com outras
regulamentacdes. Atualmente, é ponto fraco.

Quando sdo formuladas novas estratégias organmeasjondo sado considerados
aspectos relacionados a Tl nem a seguranca danafdo. Novamente a opinido de CDT
vem ao encontro desta observagdo ao comentar que:

Uma nova estratégia pode impactar processos e, agap rdisso, 0
ambiente tecnolégico necessario para suportar gsno® incluindo questfes de

seguranca. Temos flexibilidade para atender umaanmgadde estratégica? Acho que
nao, considerando portanto um ponto fraco.

N&o hd um ERP, o que existe sdo sistemaEnframe operacdes, financeiro, RH;
plataforma baixa: Cadastro e Andlise de Créditat@lilidade, Controle Patrimonial) que
cumprem as fungdes operacionais da instituicdourky CDT, “Estes sistemas possuem
algum grau de flexibilidade para novas demandas fmdito), mas ha risco de alguma perda
de seguranca.” Existe ainda weebsite institucional, com olnternet Banking(restrito a
emissdo de boletos de pagamento). Porém a opiridtR®D expressa que ele acha “que [0

Internet Banking ndo suporta muito bem a seguranca da informagégup tem problemas

operacionais”.
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4.3.3 Seguranca da Informacéo — Nivel Tatico

N&o ha avaliacdo do desempenho da gestdo da seguwannformacdo. O conceito
de gestdo de seguranca da informacéo é incipieniestituicdo, e inexiste uma estrutura
formal responsavel pelo assunto. CRO comenta gé® ‘tdmos procedimentos formais de

Seguranca da Informacéo”. Este € considerado fiato pelos entrevistados.

As politicas especificas mais importantes sdo mdas no Quadro 8, pela ordem de

prioridade de citacao.

Quadro 8
Principais Politicas de Seguranca de Informacgédo deC3

Ordem Politica de Seguranca da Informacao Citacao

1 Conformidade com a legislacéo e clausulas casit CDT, CRO e CSI

2 Gestao da continuidade do negécio CDT, CRO e CSi
3 Requerimentos de treinamento em seguranca C@a e CSI

informagé&o aos colaboradores da empresa

4 Deteccéo e prevencéao de viruso#waremalicioso CRO

5 Consequéncias da violacao da politica de segairang Nao citado

Atualmente, pelo fato de n&o existir uma Politia $eguranca da Informacao
institucionalizada, ndo sao explicitados quaisodes e procedimentos de seguranga efetivos
devem ser incorporados aos sistemas. No entangena@bse que diversos controles e
procedimentos (cOpias de segurancaba¢kup), segregacdo de ambientes para
desenvolvimento e producéo, rotinas de teste, @endle acesso ao banco de dados, restricoes

(“constraint$) no banco de dados, etc.) ja sdo pratica corremtestdo em estagio avangcado
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de implantacdo. No documento que esta em discuss@&oitem é contemplado de forma
explicita, englobando sugestdes da norma ABNT IS?02:2005 e de mais algumas boas
praticas coletadas em artigos cientificos e livdicos. No atual estagio, no entanto, 0s

entrevistados CDT, CRO e CSI consideram ponto fraco

A partir da analise de documentos constata-se gsegaranca da informacdo néo
participa do ciclo de vida dos sistemas, salvo gnagdes particulares. O entrevistado CDT

concorda com esta visdo ao afirmar que:

A seguranga da informacao deveria fazer parte thutado o ciclo. Cada
sistema deve estar de acordo com controles e pnoeetbs de seguranca definidos.
Vale para o inicio do projeto, como também parmmasutencdes posteriores.

Concordando, CRO argumenta que “desde o projetantki o desenvolvimento, teste,
implementacdo e suporte devem ser consideradospectas relacionados a Seguranca da
Informacao”. Ha consenso quanto a probleméaticasiderado ponto fraco por CDT, CRO e CSI.
No entanto, de acordo com CSI, “no ultimo ano mioideito, avancamos muito em relagéo ao

final de 2006".

A analise de documentos e os depoimentos evidengigmos projetos de Tl ndo sdo
avaliados para saber de que forma podem se canstiitma ameaca a seguranca da informacao.
Considerado ponto fraco pelos entrevistados CDTOGR CSI. Novamente, a Politica de
Seguranca da Informacdo em discussdo abrange iexpknte este item, conforme explica o
entrevistado CDT,

temos problemas quando entra um sistema novo nbdl&or. sabemos
guais os requisitos. Colocamos no ar e pronto.é&ai@, neste momento, colocar

uma pessoa vinculada a empresa terceirizada nestdd de discutir requisitos de
infra-estrutura nos novos projetos.
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4.3.4 Seguranca da Informacéo — Nivel Operacional

A analise dos documentos e as entrevistas demonsjuia pouco tem sido feito no
sentido de promover a consciéncia da segurancafdamiacdo. Todos os entrevistados
internos consideram este um ponto fraco. Os usudmais dos sistemas sdo treinados
informalmente no uso seguro dos mesmos. Como co&agdio desta falta de consciéncia, o
entrevistado CRO expressa a seguinte opiniao:

Acredito que se os sistemas forem bem desenvolvidés havera
grandes riscos relacionados ao seu uso, de modooqueinamento pode ser

simplificado. Por exemplo, se houver bons softwaggdirewall e antispam,seréo
menores 0s riscos de mau uso. Considero poucargev

Por outro lado, tendo em mente o projeto de segaram implantacdo, o entrevistado
CDT observa que,
em termos de comunicacdo, a Cartilha de Seguraacénfdrmacéo
deverd ser priorizada; deve ser simples, ndo ‘othatier’. Depois entraremos com
telas de fundo [relativas a seguranca] como refdfaoemos a Cartilha através de

uma Resolugdo [da Diretoria]. A cartilha serd palteprojeto de divulgagdo. A
Assessoria de Comunicacéo devera ser envolvida.

A consciéncia da seguranca da informacao por pladeclientes néo € critica, por se
tratar de instituicdo financeira de investimentemscontas correntes movimentadas por
internet, nem terminais de atendimento automataste, nowebsitedo Internet Banking
um link com a Politica de Seguranca. Na opinido do estalo CRO, “Os clientes devem
ser suficientemente esclarecidos para evitar ridmagem”. E considerado ponto fraco
pelos entrevistados internos e pelo cliente erdtado (CL1), que afirma: “N&ao sei se [a
Politica de Seguranca] esclarece. Nao conheco sadaes tivessem repassado alguma coisa

relativa as suas politicas, eu saberia”.

A analise dos documentos obtidos mostra que euisi@ resolucdo da diretoria que

estabelece regras para o uso da internet e daaetetronico; ndo ha, no entanto, controle
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sistematico sobre o uso. Como ndo existe PoliteeSdguranca da Informacdo, ndo ha
estabelecimento formal de direitos, responsabiédagl limites dos usuarios e terceirizados
em relacdo ao uso dos sistemas de informacéo daipagao. Mais uma vez, esta previsto na
politica que esta sendo discutida. Todos os estalos internos consideram este um ponto

fraco.

A documentacédo dos sistemas existe parcialmente,seenpre atualizada. Todos os

entrevistados internos sdo unanimes em considgicem um ponto fraco.

A andlise da documentacdo e 0s depoimentos mogjtEMNao existem critérios
genéricos de aceitacdo para novos sistemas, ait@diz e novas versdes; no entanto, eles
estdo sendo implantados, com testes apropriados) dsistema(s) durante seu
desenvolvimento e antes da sua aceitacdo. Em affjstesnas mais sensiveis a problemas,
esta sistematica ja esta em uso. Os entrevistad®seQCSI consideram que este ainda deve

ser considerado ponto fraco, embora este processja em clara evolucgao.

A instituicdo ndo possui sistema formal de consotee deteccdo, prevencédo e
recuperacado para proteger contra incidentes derssegu No entanto, como ressalva o
entrevistado CSI,

os sistemas dmainframe onde estdo os sistemas antigos, voltados ao
negécio, funcionam de forma estavel, sem maiorebl@mas de seguranca. Os

problemas se concentram na plataforma baixa, oadeosstata um crescimento
rapido e ndo planejado da infra-estrutura.

Os entrevistados CDT e CSI consideram que este @amto fraco na plataforma
baixa, mas é ponto forte moainframe no qual sdo executados os sistemas criticos@ara

negaocio.
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4.3.5 Seguranca da Informacéo — Infra-estrutura

As observacdes realizadas, bem como a analise dangotacdo e os depoimentos
permitem concluir que a avaliacdo da plataformaébaifeita informalmente. O entrevistado
CDT corrobora esta observacdo: “Nao ha existéneiaumh checklist contendo todos os
aspectos a serem verificados”. No casondonframe a avaliagcdo é feita em conjunto por
técnicos da empresa e do fornecedor. Nenhum dosviestados considera a infra-estrutura

como sendo diferencial competitivo.

A confiabilidade da infra-estrutura, na avaliacd@ GCDT, “é ponto fraco, pois, em
parte, [a infra-estrutura] esta desatualizada eareqgtimizacédo. A parte dmainframetem se

mostrado bastante confiavelfdwarg, mas ndo ha contingéncia”.

Ha relatos de problemas de indisponibilidade d&ersias e servicos, como correio
eletronico, servidohttp de sistemas internos e problemas na administdg@apacidade de
discos. Concordando com o entrevistado CDT, CSl diz

a parte demainframeesta estavel e funcionando; a parte de plataforma
baixa esta com problemas. Estamos providenciandoamrato de suporte (hoje é
avulso), ja licitamos a manutencdo com 4 horasgigamos de unsoftware de
monitoramento; temos dificuldade de colocar umasg@escom conhecimentos

especificos, em virtude de que ndo se pode consata concurso e nao se pode
colocar pessoa terceirizada trabalhando diretanmntesso ambiente.

Projeto em estudo prevé reformulacéo total na-e$tautura; algumas acoes ja foram
disparadas. Segundo CDT, “Estamos reestruturando sawidores, com idéia de
virtualizacdo”. A redundéancia de todos os serviddaenbém esta sendo discutida na agenda

de 2008, ja havendo previsao orcamentaria.

N&o ha sistema formal de métricas de segurancafaiamiacédo da infra-estrutura. Os

entrevistados CDT, CRO e CSI sdo unanimes em cenasidste um ponto fraco.
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5 ANALISE DOS RESULTADOS

Neste capitulo encontra-se apresentada a analsseedoltados obtidos a partir dos
estudos de casos. Foi empregadsofiware“Analisador Léxico”, citado no item 3.5, como
ferramenta auxiliar para a determinacdo das cassgaorrespondentes a cada variavel
preliminar (Quadro 2), sendo estas correspondastegalavras ou expressdes mais frequentes

nas respostas relativas a cada questéao do instroickepesquisa.

ApoOs as analises, foi possivel constatar como semddos principais resultados desta
pesquisa: “as instituicdes financeiras que possuentas correntes (acessos on-line, de
qualquer parte do mundo, durante as 24 horas dosd@ obrigadas a praticar padrdes de
seguranca muito mais rigidos do que instituicOemniteiras que nao possuam contas
correntes”. As exigéncias do BACEN para estas tingfies financeiras, bem como as

ameacas via internet, conduziram para isto.

Os resultados a seguir encontram-se agrupadosiyerde seguranca da informacao
(estratégico, tatico e operacional) da seguintendorprimeiro, foi realizada uma analise
sintética e foram agrupados os resultados encartrap@dra os estudos de caso 1 e 2
(instituicdes financeiras com contas correntegjusdo, foi realizada uma analise sintética
para os resultados obtidos no estudo de caso ®uic&o financeira de fomento); e, por
altimo, para efeitos de contraste, os resultadospaglos dos estudos de caso 1 e 2 foram
comparados com os resultados do estudo de casw 8P foi realizada uma convergéncia
dos elementos resultantes da observacdo praticaososlementos propostos no Modelo

Preliminar para Estudo (Figura 2).
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5.1 CONVERGENCIA DOS RESULTADOS AGRUPADOS ENTRE G8SOS 1 E 2

Nesta secédo foi realizada a convergéncia das paisccaracteristicas resultantes da
analise dos estudos de caso 1 e 2, ambas asig@&guinanceiras com conta corrente. A
analise foi estruturada da seguinte forma: obseseoaframework(modelo ou padréo) de
seguranca da informacdo utilizado, as variaveismptoras de alinhamento em nivel
estratégico, em nivel tatico e em nivel operacienals variaveis de infra-estrutura de maior
ocorréncia. Por fim, os principais elementos querte ao modelo de pesquisa estudado

(Figura 2).

As semelhancas constatadas entre os casos 1 ati?aelaoframeworksutilizados

sao as seguintes:

 Padrédo de auditoria do BACEN: COBIT (para maiorgplieacbes ver item

2.2.3.1 COBIT);

» Padréo de governanca de TI: ITIL (para maioresiexpbes ver item 2.2.3.2

ITIL);

 Padréo de projetos de TI: CMMLCé&pability Maturity Model Integrationou
integracdo dos modelos de maturidade da capacidaden modelo de qualidade,
abrangendo 5 fases: inicial, gerenciado, defingi@ntitativamento gerenciado e

em otimizagéo);

 Padrédo de seguranca da informagdo: ABNT ISO 17099:2(para maior

detalhamento ver item 2.3.2 A Norma ISO/IEC 17799).
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Conforme a literatura, dsameworksde auditoria (COBIT), governanca de TI (ITIL)
e seguranca da informacdo (ABNT ISO 17799:2005) reggulos pelas instituicdes
financeiras dos casos 1 e 2 sdo largamente utzadndo inclusive recomendado o seu uso

conjunto (OGC, 2007, BERNARDES e MOREIRA, 2005; IT2005).

5.1.1 Convergéncia das variaveis no Nivel Estraté@gi

O resultado do agrupamento dos elementos e vaigremotores de alinhamento
estratégico entre as politicas de seguranca demaf@io e as estratégias e praticas adotadas
pela Tl encontradas em ambos os estudos de casof).lnonivel estratégicoforam as
seguintes: niveis de seguranca, impacto no negéjeamo da diretoria, conformidade, efeitos

da estratégia na Tl, e ferramenta estratégica.

Com relacao a variavel “niveis de seguranca”, fisgivel constatar que tanto EC1
quanto EC2 possuem uma Politica de Seguranca alenia¢do formalizada, abrangendo os 3
niveis. As nomenclaturas utilizadas séo difereatdse as instituicdes, mas existem diretrizes
(no nivel estratégico), normas (no nivel taticqyrecedimentos (no nivel operacional), de
forma similar ao modelo citado por Oliva (2003)jual classifica uma politica de seguranca

da informac&o em 3 niveis: diretrizes, normas eeqdimentos.

Para ambos os casos a variavel “impacto no neg@eastrou que qualquer impacto
relativo & quebra de seguranca € critico no negdiguebra de confidencialidade das
informacgBes pode resultar num grande impacto pam@agem publica da empresa; a alteracao
indevida de informagdes pode implicar a perda ddibilidade da instituicdo diante de seus

clientes; a indisponibilidade das informacdes ceetate resultara na perda de negocios, em
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especial, homebanking-officebankinggo comeércio eletrénico, e igualmente em danorseve
a imagem. No ambiente bancéario impera a Lei Comghtan n® 105/2001 (Lei do Sigilo
Bancario), o que requer um tratamento adequadoadastro de clientes de instituicoes

financeiras e dos seus dados financeiros. Quebrardelencialidade é crime.

Com relacao a variavel “apoio da diretoria” pamabos 0s casos, 0 apoio da Diretoria
a Seguranca da Informacéo é claro e explicito,ote@mdbas as diretorias tomado iniciativas
concretas para tais politicas, dando prioridade parprojetos que envolvem seguranca. O
software “Analisador Léxico” relacionou como candidata avaocategoria a expressao
“estruturas especificas”, pois nos dois casos,nfocaiadas estruturas especificas para a
Seguranca da Informacéo, jamais subordinadas @eld;contrario, sdo estruturas do mesmo
nivel hierarquico que a TI, subordinadas diretam@nDiretoria. Esta disposi¢do hierarquica
corrobora a idéia de Lessa (2006) sobre a liderdogaojeto de seguranca da informacéo por
um executivo que ndo pertenca a area de TI, oy aegeparacdo das areas de Tl e de
Seguranca da Informacéo. Este aspecto resultant#ta pode ser reforgcado pela posicéo de
um dos entrevistados, quando cita que:

O processo de tirar a seguranca de dentro da il gracesso migratério
pelo qual todos os bancos ja passaram — da segunascer dentro da Tl e migrar
para um nivel superior. E o cenario ideal. Nos dganbancos a Seguranca da
Informacéo ja saiu debaixo da Diretoria de Tl. @aidé haver uma Diretoria de
Seguranca ou de Risco, independente da Tl. Quernadste politicas de seguranca

e vai auditar outras areas nao pode estar subdaimararquicamente. Desvincular
a Segurancga da Informagéo da TI é fator criticeudesso.

Os resultados encontrados nos casos estudadosntasdiwe reforcados através dos
resultados expressos pela literatura e pela norBETAISO 17799:2005 como aspectos
criticos, ou seja, de que “a diretoria deve estmeel uma clara orientacdo da politica,

alinhada com os objetivos do negoécio e demonstpamioae comprometimento com a
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seguranca da informacao por meio da publicacdoneiteacdo de uma politica de seguranca

da informacéao para toda a organizacao”.

A variavel “conformidade” (com leis, regulamentosamtratos), para ambos 0s casos,
também se mostrou critica. O esforco feito por todsistema bancéario brasileiro para
alcancar a conformidade com as resolucbes do BA@&Specialmente a Resolucdo 3.380
(“Risco Operacional”), € digno de nota. Isto € dastaado também na opinido de um dos
entrevistados quando cita que “alinhamento da Re&ol3380 do BACEN (Basiléia Il) como
prioridade das acbes da estratégia do Banco”; “‘solRedo 3380 possui varias frentes; a
frente de Seguranca, que atinge toda a parte deméfica, esta dentro da Seguranca de TI".
E ponto forte. Portanto, foi possivel constatamue § recomendado pela norma ABNT ISO
17799:2005 nas duas instituicdéA: politica de seguranca da informacao objetivavpro
uma orientacdo e apoio da direcdo para a segumamcaformacdo de acordo com o0s

requisitos de negdcio e com as leis e regulameesguértinentes”.

Para ambos os casos, a variavel “efeitos da egitraté@ T1”, mostrou que sempre ha
um risco de que a formulacdo de uma nova estrabéganizacional afete a Tl e a seguranca
da informacao. A formulagédo de novas estratégias var em consideracdo a seguranca da
informacé&o ou, na opinido de um dos entrevistalileye estar alinhada com a seguranca da
informagéo e a TI". Existe a consciéncia da nedes® de se levar a seguranga em
consideracdo; é ponto forte. Estes resultados cgewe com a proposta de modelo de
alinhamento da Tl com a politica de seguranca fieintacdo de Doherty e Fulford (2005a),
segundo a qual, apos a equipe de estratégia tduzido a andlise da situacdo e formulado
uma estratégia, seu impacto na politica de segardagnformacédo devera ser revisto, e a
politica de seguranca modificada, se for o casm eistas a adquirir conformidade com a

nova estratégia.



120
A variavel “ferramenta estratégica” também foi $&miem ambas as instituicoes,
através desoftware similares como Sistema de Gestdo (ERP) e Sit&ucisinalinternet
Banking Uma das instituicdes indicou a existéncia de uste®a de Informacdo Executiva
(EIS), que dificilmente a outra ndo utilizaria, spede nao ter sido relacionado. Por outro
lado, esta outra instituicdo possui um sistemaisterSa de Relacionamento (CRM). Nenhum
entrevistado conseguiu relatar como cada um delesudorte a estratégia competitiva da

empresa nem como cada um deles suporta a seguiairfarmacao.

Em virtude das respostas evasivas e pouco esdarase fica dificil confirmar a
afirmacéo de Oliva (2003), de que as organizactkzam diversos sistemas informatizados
que fornecem as informacdes necessarias para racédefide cenarios e para a tomada de
deciséo, como ferramentas para a implantacao deégga competitiva. No entanto, a analise
visual doswebsitesdas duas instituicbes torna claro que estes s&anfentas para a

implantacéo das respectivas estratégias compstitiva

5.1.2 Convergéncia das variaveis no Nivel Tatico

O resultado do agrupamento dos elementos e vaidremotores de alinhamento
estratégico entre as politicas de seguranca dariaf@o e as estratégias e préaticas adotadas
pela Tl encontradas em ambos os estudos de casd®),(&mivel tatico foram as seguintes:
sistema de medicéo, politicas especificas, costideseguranca, ciclo de vida dos sistemas,

e projetos de Tl como ameaca.

Quanto a variavel “sistema de medicdo”, faz-se $8gu® esclarecer que a avaliacdo

que uma empresa faz da seguranca da informacasejauas métricas utilizadas) ndo diz
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respeito, neste nivel, a avaliacbes sobre deserapeigponibilidade e confiabilidade da
infra-estrutura; diz respeito a como a empresaagahdequacao das normas de seguranca da
informacédo as estratégias empresariais e regulagied pertinentes. Um dos critérios
adotados € a avaliacdo de incidentes (quantitatigaalitativamente). Sdo avaliadas perdas
financeiras evitadas, confrontando com situacodsriares. Auditorias externas sao muito
empregadas em bancos para avaliacdo da seguram¢ades os niveis. Uma medida num
dos bancos é o prestigio junto a diretoria e ategyas. Medidas comentadas na literatura, tais
como ROI Return on Investmene outras, ndo sdo citadas, embora haja uma iventi
quantificacdo de retorno em termos de danos ewtaNos dois casos (EC1 e EC2) é

considerado ponto forte, de forma quase unanime.

Embora ndo haja, nos dois casos estudados, ummaistemalizado de avaliacdo do
desempenho da seguranca da informacado, existetdeufaa avaliacdo que, conforme
preconiza a norma ABNT ISO 17799:2005, “seja ugsta avaliar o desempenho da gestéao

da seguranca da informacao e obtencao de sugest@ea melhoria”.

De uma forma geral, os dois bancos tém visdo semkelha respeito da variavel
“politicas especificas”; ambos concordando com demr de importdncia das mesmas,

conforme apresentado no Quadro 9.

Considerando o peso que a fiscalizacdo do BACEN debre os bancos, ndo ha
surpresa ao percebermos que a politica mais imperéaa conformidade com a legislacdo e
clausulas contratuais (ou seja, principalmente asmesolucdes do proprio BACEN), e em
segundo lugar a gestdo da continuidade do negécigéncia da Resolucdo 3.380 do

BACEN.
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Quadro 9
Principais Politicas de Seguranca de Informagéo
Ordem Politica de Seguranca da Informacao
1 Conformidade com a legislacéo e clausulas caraisit
2 Gestao da continuidade do negécio
3 Requerimentos de treinamento em seguranca daniafdo aos colaboradores
da empresa

Merece comentario o item “Deteccdo e prevencaadms e software malicioso”, ndo
citado no Quadro 9. Nenhum computador, nem mesnusa@eoméstico, pode funcionar sem
ter pelo menosoftwareantivirus instalado. Nao ha necessidade de plificseguranca, um
computador simplesmente nao funciona sem estedg@oftware Entdo este item passa a
perder importancia quando se fala de alinhamentatégico, porque é condic&me qua non
para o funcionamento de qualquer computador, nas dé hoje. Desta forma, novamente
encontram-se satisfeitos os requisitos da ABNT 13@09:2005, a qual recomenda:

A adocdo de politicas especificas, que devem abrapglitica de
seguranca organizacional, politica de classificagiocontrole de ativos da
informac&o, politica de seguranca em pessoas,icpoliie seguranca fisica e do
ambiente, politica de gerenciamento das operagesmeinicacdes, politica de

controle de acesso, politica de desenvolviment@eutencao de sistemas, politica
de gestdo de continuidade de negdcio e politicadénuidade.

A variavel “controles de seguranca” também foi mém ambas as instituicdes. Nos
dois casos, a politica de seguranca da informagalecika quais controles e procedimentos de
seguranca efetivos devem ser incorporados aosnsistde forma genérica. Os controles e
procedimentos sédo estabelecidos nas normativasifis@e ou nos manuais dos respectivos

sistemas.
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No entanto, em um dos bancos aparece uma opinidicadga: um respondente alega
que a Tl ndo tem conhecimento, ou tem conhecimerdoficiente, destes controles e
procedimentos. Com a excecao deste respondentdenogis consideram como sendo um
ponto forte, 0 que parece indicar que a politicaselguranca da informacéo explicita quais
controles e procedimentos de seguranca efetivosndeser incorporados aos sistemas, mas
que pode estar ocorrendo um problema de comunicgg@dmpeca o efetivo conhecimento,
e por decorréncia a aplicacdo, destas especifisagpéeconstrucdo dos (ou de alguns)

sistemas.

Assim, nos casos dos dois bancos, é obedecidaisiteqda ABNT ISO 17799:2005,
no sentido de que “devem ser especificados 0s Siéaglipara controles de seguranca nas
especificacdes de requisitos de negdcios, parasrgistemas de informacdo ou melhoria nos
existentes”, embora pareca haver davidas sobresusta divulgacdo em pelo menos um dos

casos.

A variavel “ciclo de vida dos sistenfgsda mesma forma, encontra implementacéo
semelhante nos dois casos. Em ambos os bancagjrarsga da informacao participa do ciclo
de vida dos sistemas através de validacdo de puxess fases pré-desenvolvimentos e de
auditorias nas aplicagbes nas fases de testesciptarem todo o ciclo, desde a fase de

planejamento até a operacgdo, visando minimizansigde falhas. Parece ser ponto forte.

Foi possivel verificar para ambos os casos, a Bgigé‘as organizagfes precisam
tratar seguranca da informagao como parte integraliclo de vida dos sistemas” citada nas

pesquisas de Bernardes e Moreira (2005).

A variavel “projetos de TI como ameaca”, nos d@ados, é tratada de forma similar,

sendo feita a avaliacdo de como cada sistema @odenstituir num risco a seguranca. Nos
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dois casos, os respondentes ligados a coordenac8egdranca da informacdo consideram
este um ponto forte. No entanto, um analisa demes$ de um banco e um analista de
seguranca do outro ndo concordam, utilizando, ofispenente, 0s seguintes argumentos:
“Considero um ponto fraco pelo fato de ser uma aeativa” e “Esta avaliacdo ainda néo
esta sendo feita de forma conjunta entre areargedto sistema, auditoria e seguranca. A
principio, somente a area gestora do sistema faa awaliacdo individualizada. N&o

considero um ponto forte”.

Uma forma de evitar que um projeto de Tl se camstituma ameaca a seguranca da
informacéo, € providenciar para que cada projetdlddocumentado no PESI, seja avaliado
criticamente para identificar as possiveis ameggasrepresenta, como preconizam Doherty
e Fulford (2005a). De posse desta lista de possaraeacas, a politica de seguranca existente
devera ser revisada e eventualmente modificadeePeise que os dois bancos estudados tém
clara esta preocupacao, mas fica claro que a ingui&@do ainda ndo permite dizer que a

condicéo seja satisfeita; parece ainda carecemdmaior amadurecimento.

5.1.3 Convergéncia das variaveis no Nivel Operaciah

O resultado do agrupamento dos elementos e vagidgreimotores de alinhamento
estratégico entre as politicas de seguranca deriafi@o e as estratégias e praticas adotadas
pela Tl encontradas em ambos os estudos de cag®)(lemnivel operacionalforam as
seguintes: consciéncia da seguranca da informagaarios finais dos sistemas), consciéncia
da seguranca da informacao (clientes), relaciontor@m usudrios, documentacao, critérios

de aceitagéo, e controles.
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Com relacdo a variavel “consciéncia da segurangafdemacédo (usuarios finais dos
sistemas)”, percebe-se, em ambos os casos, unt@sfonsideravel no sentido de treinar
adequadamente os usuarios finais sobre segurangafatemacdo e no uso seguro dos
sistemas. Foi possivel constatar isto atravésitlgles tipicas como a divulgacdo da Politica
de Seguranca, treinamentos especificos, palestresnas e externas e campanhas
mercadoldgicas de seguranca, treinamentos a destafmdos 0s entrevistados consideram

este um ponto forte.

Em ambos os casos, foi possivel constatar um grasferco no sentido da
implantacdo de uma “consciéncia da seguranca damafao”, variavel esta levantada por

diversos autores, entre eles Kruger e Kearney (2006

Com relacdo a variavel “consciéncia da segurancainttamacao (clientes), a
disponibilizacdo de informacdes negbsitesdos bancos sobre seguranca da informacéo aos
usuarios € pratica comum. Dos 15 principais bacoos atuacao no Brasil, apenas 6 (seis)
ndo disponibilizam aos seus usuarioslink sobre "Seguranca”, “Politica de Seguranca” ou
“Seguranca da Informac&o” na primeira pagina doss& de forma facilmente localizavel

conforme apresentado no Quadro 10 (FINANCENTER7200

A questdo da conscientizacdo dos usuarios é uniepmabsério, pois ndo depende
apenas do esfor¢co dos bancos. Nos dois casos @ssuda respectivasebsitescontémlinks
sobre “Seguranca”’, “Politica de Seguranca’ ou “Sagra da Informacdo” na primeira
pagina, com bastante material, em linguagem a@dssiy usuario comum (desde que

acostumado ao uso de computador).
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Quadro 10
Bancos comwebsites com link para Seguranca da Informacao
Banco Dicas de seguranca

1 Banco do Brasil Sim

2 Caixa Econbmica Federal Sim

3 Bradesco Sim

4 ltau Sim

5 Real - ABN AMRO Nao

6 HSBC Sim

7 Unibanco Sim

8 Santander Banespa Sim

9 Nossa Caixa Sim

10 Votorantim Nao

11 Safra Nao

12 Banrisul Sim

13 Citibank Nao

14 UBS Pactual Nao

15 BNP Paribas Nao

(Fonte: http://financenter.terra.com.br/Index.cfas€action/Secao/ld_Secao/462)

Além do website sdo utilizadas campanhas marketing folders e cartazes, artigos
em revistas internas, palestras externas. Adigios@te, os dois bancos pesquisados
disponibilizam diversos mecanismos de seguranca reggectivas paginas daternet
banking como a instalacdo de upiug-in para maior seguranca das transacfes bancarias. As
pessoas entrevistadas, funcionarios dos bancosjdeoam, sem duvida, um ponto forte,
embora em alguns casos, tivessem consciéncia dedguexiste nenhuma forma fedback
do cliente, para ver como ele se sente em relag&guranca. Ainda existe a necessidade de
evoluir. Em relacéo aos clientes consultados, @&ananimidade. Nenhum cliente revelou ter
lido e seguido as instrucbes constantes websites de uma forma geral, os clientes

demonstram desconhecer a politica de seguranc&gddlpelos seus bancos.

A importancia do esclarecimento dos usuarios dosdsa respeito da seguranca da
informacé&o é corroborada por Jorge Krug, Supertlgste de Seguranca da Informacao do

BANRISUL, em entrevista awebsiteBAGUETE (2006):
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O sujeito da protecdo de dados deve ser sempreu&rioise ndo a
empresa. Especialmente no meio bancério. Em bancbente precisa estar seguro
o tempo todo. A instituicdo ndo pode prestar aersginente a seguranca interna,
pois, ao oferecer algo compternet banking por exemplo, estara possibilitando
uma operacao sua a ser executada em ambiente alloeeilocal de onde o usuario
acessara o servico. Se alguma fraude ocorrer a dontliente, quem arcara com o
prejuizo certamente serd a instituicdo. Ha diveimasas de fornecer esta protecao
ampla. Por exemplo, garantindo a seguranca darastiehome bankinggomo um
todo e orientando os clientes quanto a formas tawide utilizacdo de sua conta on-
line.

Assim como Guilherme Lessa, Diretor de Tl do Baktaione, na mesma entrevista,
complementa dizendo que:
Nao sé o usuario, como também o pessoal da emgegsaser orientado.

Nao adianta investir erfirewalls, antivirus e outras tantas ferramentas afins se a
equipe néo estiver apta a operar e entender est@sos (BAGUETE, 2006).

Em outra entrevista mais recente, concedida ao meéngdo de imprensa
(BAGUETE, 2007), Guilherme Lessa, perguntado s@u& seria a maior preocupacao do
setor bancario em relacdo a area de segurancancesp

O usuério, que tem uma certa ingenuidade no usdedamentas
bancérias na Internet, por exemplo, ou em termiglatsdnicos. Para o criminoso, é
muito mais facil fraudar uma conta individual doeqtoda a fortaleza que é o
sistema — ou 0s sistemas — de um banco. Assimedsprque as pessoas tomem
cuidado, se informem sobre formas de protecdo aeisformacdes e se acostumem
a nao disseminar seus habitos e dados pessoaitesna@numente utilizados para

extragdo ou ‘roubo’ destes conteddos, cadnkut, MSN eSecond LifeTodos estes
servicos, como qualquer um de seus similares, i€ associado.

Este parece ser um ponto critico, pois 0os bancegupmados colocam as informacdes
a disposicdo dos seus clientes por varios meiabgites cartazes, panfletos, material
publicitario, etc.), e ndo ha indicio de que osertits de fato se apropriem deste
conhecimento. Se existe uma boa consciéncia no dwsousuarios finais (empregados e
colaboradores em geral), o mesmo ndo se pode émerelacdo aos clientes. Apesar da
realizacdo, em ambos os casos, de um grande esforgentido da implantacdo de uma
“consciéncia da seguranca da informacao”, comotagorpor Kruger e Kearney (2006), nao

se pode dizer que, de fato, esta consciéncia exista os clientes.
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A variavel “relacionamento com usuarios” enconirailaridade nos dois casos, nos
quais as respectivas politicas de seguranca damafdo estabelecem direitos e
responsabilidades, inclusive limites a terceirizadcestagiarios. Existem instrumentos como
termo de compromisso para 0 uso de sistemas, iafiii@s e recursos de Tl da empresa.

Considerado ponto forte pelos entrevistados.

Portanto, em ambos os casos € seguida a norma ABETL7799:2005, onde esta
descrito que a politica de seguranca da informaciwye estabelecer direitos,
responsabilidades e limites dos usuarios e texegios em relagdo ao uso dos sistemas de
informacé&o da organizacdo; o relacionamento conusasrios precisa ser claro e bem

definido.

A variavel “documentacdo” ndo foi expressa de nrangignificativa e positiva nos
dois casos estudados: a documentacao do projetmpealacdo dos sistemas existe, mas nem
sempre esta atualizada. A dinamica das areas a@eabh limitando a atualizacdo em 100% da
documentacdo necessaria. E ponto fraco na opini&o edtrevistados. Portanto, ndo se
verifica 0o que € preconizado por O’Brien (2001), qlee documentacdo do projeto dos

sistemas softwaree a operacgao do sistema devem ser desenvolvitas&gdos atualizados.

A variavel “critérios de aceitacao”, por sua vead® ser considerada ponto forte nos
dois bancos. Para ambos 0s casos existe um amigispéeifico de desenvolvimento de
sistemas (0 que é uma das boas praticas apontad@adPBNT ISO 17799:2005). Assim, é
satisfeita a boa pratica proposta pela norma ABSIJ 17799:2005:

Devem ser estabelecidos critérios de aceitacdo pavas sistemas,

atualizacdes e novas versbes, e devem ser efetuadtess apropriados do(s)
sistema(s) durante seu desenvolvimento e antasadacgitacao.
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Ademais, csoftware“Analisador Léxico” relacionou como candidata aacategoria
a expressao “ITIL"; existe, nos casos EC1 e EC2a unetodologia de gerenciamento de

mudancas, baseada em melhores préticas de gestéaeestrutura (ITIL).

Nos dois casos, a variavel “controles” encontrarggementada: existem controles de
deteccao, prevencao e recuperacdo para protegea aoridentes de seguranca (deteccao de
invasado, antivirusantispame assemelhados). Por unanimidade, considerado famé¢ono
que diz respeito a controles. No entanto, a quastdgorocedimentos parece ndo estar bem
resolvida. Ha procedimentos de monitoramento isgadue ndo abrangem ainda todos os

sistemas. Embora a situacao esteja em evolucamte fraco.

A norma ABNT ISO 17799:2005 diz que devem ser imgados controles de
deteccdo, prevencado e recuperacado para protegéa amdigos maliciosos, assim como
procedimentos para a devida conscientizacdo do&riasu Ha controles que atendam a

norma, os procedimentos carecem de maior amaduweBetmm

5.1.4 Convergéncia das variaveis da Infra-estrutura

O resultado do agrupamento dos elementos e vagidreimotores de alinhamento
estratégico entre as politicas de seguranca deriafi@o e as estratégias e préaticas adotadas
pela Tl encontradas em ambos os estudos de cases?)ldainfra-estrutura foram as

seguintes: diferencial competitivo, confiabilidademétricas.

A variavel “diferencial competitivo” estabelece a&eénfra-estrutura representa ou néo

diferencial competitivo. A avaliagdo de novas téogias de infra-estrutura, no que diz
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respeito a seguranca da informacéo, é feita emrdtdyd ou ambiente de homologacéao, por
equipes multidisciplinares e com metodologia deemgeamento de projetos. Um dos
entrevistados diz que a area de Seguranca na@detinologia, sé estabelece principios. Nao

ha referéncias a ser um diferencial competitivay@ma outro entrevistado assim considere.

Desta forma, fortalece-se a afirmacdo de Davenfi®®8) de que, embora o
funcionamento correto e adequado desta infra-es#trseja critico, a aquisicao de tecnologias
infra-estruturais raramente significa uma vantagempetitiva em si. O que é vantagem

competitiva ndo € a infra-estrutura propriamenta, @nas sim os projetos que ela suporta.

No caso da variavel “confiabilidade”, novamentecbavergéncia entre os dois casos
estudados. A confiabilidade, seguranca e estabtididta infra-estrutura dos dois bancos sao
consideradas ponto forte, pois qualquer tipo dalmigdade, falta de seguranca ou perda da
confiabilidade, afetara toda a empresa e consegjiiente a sua imagem publica. Além deste

prejuizo, também podera gerar um prejuizo financeir

Embora a infra-estrutura ndo seja diferencial cditip®, para Bernardes e Moreira
(2005), o crescimento e 0 sucesso das organizagies/mente, estdo diretamente
relacionados a necessidade de se manter uma siftaega de Tl segura e confiavel, o que

foi possivel verificar nos dois casos estudados.

A variavel “métricas” também se encontra impleméataros dois casos, onde
métricas em nivel de infra-estrutura sdo praticamamalmente. Isto esta de acordo com o
assunto do debate promovido pelo Baguete Diario26nde setembro de 2006, reunindo,
Jorge Krug (CSO do Banrisul), Guilherme Lessa (@irédministrativo e de Tl do Grupo

Matone) e Fabio Ramos (Diretor da Axur Informat®ecurity) onde a importancia de um
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sistema de métricas para monitorar a segurancafdaniacdo foi destacada (BAGUETE,

2006).

Quando entrevistado pro telefone, Fabio Ramos szargue,

Segurancga por seguranga néo vale nada. E preaismlen o processo,
pois, sem controle, ndo posso medir e, sem mediir,pesso gerenciar. E preciso
gerir a escolha e implantacdo das ferramentas damtgara que se alinhem a
politica de negdcios de cada organizagao.

Desta foram, em ambos os casos, foram atendidoemqssitos da ABNT ISO
17799:2005:
As redes devem ser adequadamente gerenciadaseadas, de forma a

serem protegidas contra ameacas; deve ser mansgguranca de sistemas que
utilizam estas redes, incluindo a informacao emsité.

5.1.5 Convergéncias gerais entre os elementos dassGs 1 e 2 e da literatura

Os principais elementos encontrados resultante®algergéncia dos dados coletados
e analisados dos casos e aqueles identificadogenatura encontram-se apresentados no
Quadro 11. N&o foi possivel constatar diferencanifstgtiva em relacdo as variaveis
identificadas para as duas instituicdes financastisdadas (casos 1 e 2). Constatou-se que 0s
resultados agrupados atendem plenamente a 13 eigrid®ancontradas na literatura,

parcialmente 6 variaveis e ndo atende a 1 variavel.

Na dimensdo “Negécio”, elemento “Nivel Estratégica variavel “niveis de
seguranca” é plenamente atendida nos dois estwdoasw, ou seja, as respectivas politicas
de seguranca da informacao sdo constituidas eweg r{estratégico, tatico e operacional; a

7

variavel “impacto no negocio” é plenamente atendidaedida que, de fato, qualquer quebra
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de confidencialidade, integridade ou disponibiliel@as informacdes pode acarretar impactos

profundos no negdcio; a variavel “apoio da direfbé plenamente atendida, pois ambas as

diretorias tém apoiado decisivamente a segurangafalanacao, inclusive com a criacdo de

estruturas de nivel de superintendéncia para eafgcificamente do assunto.

Quadro 11

Comparacgéo das Dimensdes, Elementos e Variaveis doasos 1 e 2 com as Variaveis do

Modelo Preliminar

~—

O

Dimensbes | Elementos Variaveis Preliminares Atendimento com literatura
Nivel Niveis de seguran Plenamente atendi
Negdcio Estratégico Impacto no negécio Plenamente atendido
g Apoio da diretoria Plenamente atendido
Conformidade Plenamente atendido
TI Nivel Efeitos da estratégia na Tl Plenamente atendido
Estrategico - Parcialmente atendido (somente
Ferramenta estratégica :
website}
Sistema de medic3o Parcialmente atendido (ndo ha
Negocio Nivel Tatico ¢ medidas formais)
Politicas especificas Plenamente atendido
Parcialmente atendido (ha davidas
Controles de seguranga . =
sobre a divulgacao dos controles
Tl Nivel Tatico Ciclo de vida dos sistemas Plenamente atendido
. Parcialmente atendido (process
Projetos de Tl como ameaca :
carece de amadurecimento)
: Consclenua d,a seguranga da Plenamente atendido
Nivel informacao (usuario dos sistema
Negocio | Ve | Consciéncia da seguranga da|  Parcialmente atendido (néo ha
peraciona informac&o (cliente) feedbacksobre a consciéncia do
Relacionamento com usuarios Plenamente atendido
I Nivel Critérios de aceitacdo Plenamente atendido
Operacional Parcialmente atendido (existem
Controles controles; procedimentos carecem
de amadurecimento)
Diferencial competitivo Plenamente atendido (ndo é
Negécio & Infra- P diferencial competitivo)
Tl Estrutura Confiabilidade Plenamente atendido

Métricas

Plenamente atendido
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Na dimensao “TI”, elemento “Nivel Estratégico”, ariavel “conformidade” é
plenamente atendida, principalmente em funcao ftwgesfeito por todo o sistema bancario
brasileiro para alcancar a conformidade com aslugSes do BACEN, em especial a
Resolucao 3.380 (“Risco Operacional”); a variawdkitos da estratégia na TI” € plenamente
atendida, pois existe a consciéncia da necessidadse levar a Tl e a seguranca em
consideracdo na formulacdo de novas estratégiamiaggionais; a variavel “ferramenta
estratégica” € apenas parcialmente atendida, gracasespostas evasivas e pouco

esclarecedoras por parte dos entrevistados. Natentanalise visual degebsitedas duas

instituicbes torna claro que estes sdo ferrameptas a implantacdo das respectivas

estratégias competitivas.

Na dimenséao “Negocio”, elemento “Nivel Tatico”, arravel “sistema de medicao” €
parcialmente atendida, pois ndo ha medidas formai€ntanto, existem diversas formas de
avaliacdo que as empresas fazem da seguranca alanagfio; a variavel “politicas

especificas” é plenamente atendida, pois as pdisatisfazem um dos requisitos da ABNT

ISO 17799:2005.

Na dimenséo “TI”, elemento “Nivel Tético”, a varév‘controles de seguranca” é
parcialmente atendida, pelo fato de ambas as eagpnesssuirem controles, mas haver
davidas sobre a sua correta divulgacéo; a vart&idb de vida dos sistemas” é plenamente
atendida, pois a seguranca da informacao partadpeiclo de vida dos sistemas através de
validagdo de processos nas fases pré-desenvoldmentlie auditorias nas aplicacfes nas
fases de testes; a variavel “projetos de Tl comeagei’ € parcialmente atendida, em ambos

0S casos, porque existe a preocupacao de encampjesos de Tl como ameacgas, mas 0

processo carece de amadurecimento.
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Na dimenséo “Negocio”, elemento “Nivel Operaciona”variavel “consciéncia da
seguranca da informacéao (usuario dos sistemadgnamente atendida nos dois casos, pois
ha diversas iniciativas neste sentido; a variaeeinsciéncia da seguranca da informacéo
(cliente)” é parcialmente atendida pois, apesaesforco das duas instituicdes bancérias, nao
hafeedbacksobre a real consciéncia do cliente; a variavdhtionamento com usuarios” é
plenamente atendida porque as respectivas poldeagguranca da informacao estabelecem

direitos e responsabilidades, inclusive limitesradirizados e estagiarios.

Na dimensao “TI”, elemento “Nivel Operacional”, arvavel “documentacdo” néo é
atendida: as documentacbes sdo muitas vezes dzsatas, e por vezes nao existem; a
variavel “critérios de aceitacdo” é plenamente @itday pois sdo implementadas as boas
praticas recomendadas pela ABNT ISO 17799:200%ivataa segregacdo de ambientes de
desenvolvimento e producédo, existem rotinas de t@stumentadas, e assim por diante; a
variavel “controles” é parcialmente atendida, perqas controles existem, mas 0s

procedimentos carecem de amadurecimento, em arshzzsos.

7

No elemento “infra-estrutura”, a variavel “diferégic competitivo” é atendida, a
medida que a infra-estrutura ndo pode realmente ceasiderada como diferencial
competitivo; a variavel “confiabilidade” é plenanteratendida; a confiabilidade da infra-
estrutura € absolutamente critica para instituidi@sceiras que possuam qualquer tipo de

acessmwn-ling finalmente, a variavel “métricas” é plenamentendtda, porque as métricas

de nivel de infra-estrutura séo praticadas nornmatieneas duas empresas.
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5.2 ANALISE SINTETICA DOS PRINCIPAIS RESULTADOS DOASO 3

O caso EC3 diz respeito a instituicdo financeirafaieento, que ndo possui contas
correntes nem transacoes-line Ele foi utilizado como contraste entre os doisosa
anteriores no intuito de reforcar os resultadosmdelo final encontrados. Vale lembrar que
0 pesquisador € um dos responsaveis pela segutaripformacéo desta instituicdo atuando
tanto em nivel estratégico como tatico, operacienam infra-estrutura. Isto vem reforcar a
representatividade dos resultados aqui encontrddosentanto, visando reduzir o viés de
interpretacdo, o pesquisador buscou confirmar gaaepcdes com os demais envolvidos no

projeto.

Osframeworksutilizados por esta empresa séo as seguintes:

 Padrédo de auditoria do BACEN: COBIT (para maiorgplieacbes ver item
2.1.3.1 COBIT). No caso desta instituicao finaracepelo fato de ndo existirem
contas correntes nem acessusling a auditoria do BACEN é feita de forma

bastante diferenciada;

» Padrdo de governanca de TI: ndo existe; ha plaas @ implantacdo do ITIL

(para maiores explicacbes ver item 2.1.3.2 ITIL);

» Padréo de projetos de TI: ndo existe; ha planoa paimplantacdo do CMMI
(Capability Maturity Model Integrationou integracdo dos modelos de maturidade
da capacidade - € um modelo de qualidade, abrangéndases: inicial,

gerenciado, definido, quantitativamento gerenceém otimizagao);
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» Padréo de seguranca da informacao: diversas w&#mabaseadas na ABNT ISO
17799:2005, mas nao existe politica de segurangafalanacédo formalizada. A
politica que esta sendo implementada se baseiapnactada norma ABNT (para

maior detalhamento ver item 2.3.2 A Norma ISO/IEZ99).

Conforme a literatura, dsameworksde auditoria (COBIT), governanca de TI (ITIL)
e seguranca da informacdo (ABNT ISO 17799:2005) egtéo em implantacdo (ou que a
instituicdo pretende implantar) sao largamentezatios, sendo inclusive recomendado o seu

uso conjunto (OGC, 2007; BERNARDES e MOREIRA, 200%31, 2005).

5.2.1 Variaveis do Elemento Promotor de Alinhamente Nivel Estratégico

As varaveis do elemento promotor de alinhametel estratégicosdo as seguintes:
niveis de segurancga, impacto no negocio, apoio idgoda, conformidade, efeitos da

estratégia na Tl, e ferramenta estratégica.

Com relagdo a variavel “niveis de seguranca”, @ogtse que hoje ndo ha politica de
seguranca da informacédo formalizada. A politica distussdo, com prazo para entrar em
vigor (até final de 2008), abrange os 3 niveis.iAs®s resultados ndo se encaixam com 0s
apresentados por Oliva (2003), ou seja, de quepatiica de seguranca da informacéo deve
possuir 3 niveis: diretrizes, normas e procedingertim entanto, até final de 2008 este item

deverd ter sido atendido, conforme expressa a egupolvida no projeto.

Em relacdo a variavel “impacto no negécio”, a tngtéo de fomento EC3 esté sujeita
a mesma Lei Complementar n°® 105/2001 (Lei do Si@ikncério), o que requer um

tratamento adequado do cadastro de clientes deuipdés financeiras e dos seus dados



137
financeiros. O impacto de uma quebra de confidédaide, portanto, € critico. Da mesma
forma que ocorre com os bancos EC1 e EC2, a dieranglevida de informacdes pode
implicar a perda de credibilidade da instituicdantit de seus clientes. O Unico aspecto que
nao é tao critico, no caso de EC3, é a dispondulkd pelo fato de ndo existirem contas

correntes e que, neste caso, as exigéncias do BA@&NAO iguais aos demais casos.

A variavel “apoio da diretoria” mostrou que a diréd da instituicdo financeira apoia
a seguranca da informacdo. Foi nomeado um funcmm@ara redigir uma Politica de
Seguranca da Informacédo, com base na ABNT ISO 1Z008S, e definir acbes a serem

executadas durante o ano de 2008.

Mesmo considerando que as politicas nao estejatha aimplantadas, € visivel o apoio
da diretoria, confirmando o que diz a norma ABNTI37799:2005: “A diretoria deve
estabelecer uma clara orientacdo da politica, aliahcom os objetivos do negocio e
demonstrar apoio e comprometimento com a segudigdgormacao por meio da publicacéo

e manutencdo de uma politica de seguranca da iaédiorpara toda a organizacao”.

A variavel “conformidade” demonstrou que, tambénctaso de EC3, a conformidade
(com leis, regulamentos e contratos) é critica,e@spmente a conformidade com as
resolucdes do BACEN, como a Resolucdo 3.380 (“R@peracional”). Ha providéncias em
andamento, mas ndo se pode dizer que a segurang@m@acao, neste momento, contribua

neste sentido.

N&o foi possivel verificar para este caso (peloagseaantes da implantagdo da politica
de seguranca em 2008) o que é recomendado pela ABMT ISO 17799:2005: “A politica

de seguranca da informacdo objetiva prover umantagéo e apoio da direcdo para a
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seguranca da informacdo de acordo com o0s requisilosnegocio e com as leis e

regulamentacdes pertinentes”.

Com relacdo a variavel “efeitos da estratégia ra dlformulagcdo de uma nova
estratégia organizacional ndo considera aspectasiaeados a Tl nem a seguranca da
informac&o. Nao se verifica a proposta de modelalodamento da Tl com a politica de
seguranca da informacédo de Doherty e Fulford (20G&gundo a qual, apds a equipe de
estratégia ter conduzido a analise da situacdameufado uma estratégia, seu impacto na
politica de seguranca da informacao devera sestee\e a politica de seguranca modificada,

se for o caso, com vistas a adquirir conformidaia a nova estratégia.

Em relacdo a variavel “ferramenta estratégica’, wuos sistemas, o Site
institucionallnternet Banking(restrito a emissdo de boletos de pagamento)arkamte

suporta a estratégia competitiva da empresa.

Assim, foi possivel verificar parcialmente os réstbs aqui encontrados com os de
Oliva (2003), ou seja, de que as organizacOoezaniidiversos sistemas informatizados que
fornecem as informacdes necessarias para a defideg@enarios e para a tomada de deciséo,

como ferramentas para a implantagéo da estratégipatitiva.

5.2.2 Variaveis do Elemento Promotor de Alinhamente- Nivel Téatico

As varaveis do elemento promotor de alinhameriiel tatico sdo as seguintes:
sistema de medicéo, politicas especificas, costideseguranca, ciclo de vida dos sistemas,

e projetos de Tl como ameaca.
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A variavel “sistemas de medicdo” demonstrou queh#avaliacdo do desempenho da
gestdo da seguranca da informacdo. O conceito sl@agele seguranca da informacao é

incipiente na instituicdo, e inexiste uma estrufareal responsavel pelo assunto.

Com relacdo a variavel “politicas especificas”dossivel constatar que, neste ponto,
h& uma convergéncia de opinides dos entrevistadasstituicio EC3 com o0s outros dois
casos estudados. Todos os entrevistados interrostgeum Unico caso) concordam com a

ordem de importancia das politicas especificadocore apresentado no Quadro 12.

Quadro 12
Principais Politicas de Seguranca de Informagé&o
Ordem Politica de Seguranca da Informacao
1 Conformidade com a legislacéo e clausulas caraisit
2 Gestao da continuidade do negécio
3 Requerimentos de treinamento em seguranca daniafdo aos colaboradores
da empresa

Existe uma estrutura especifica para tomar contggetdo da continuidade do
negocio, exigéncia da Resolucdo 3.380 do BACEN, osasutros dois itens apontados nao
possuem politicas especificas. Desta forma, é ysdizer que sao satisfeitos parcialmente

0s requisitos da ABNT ISO 17799:2005, a qual recutag

a adocdo de politicas especificas, que devem alrapglitica de
seguranca organizacional, politica de classificagiocontrole de ativos da
informacéo, politica de segurangca em pessoas,cpoliie seguranca fisica e do
ambiente, politica de gerenciamento das operagesmeinicacdes, politica de
controle de acesso, politica de desenvolviment@eutencao de sistemas, politica
de gestdo de continuidade de negdcio e politicadénuidade.
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A variavel “controles de seguranca”’ ndo se encargdnapletamente implementada por
nao existir uma Politica de Seguranca da Informagéatitucionalizada e néo terem sido
explicitados quais controles e procedimentos dersega efetivos devem ser incorporados
aos sistemas. No entanto, diversos controles eeg@irnentos ja sdo uma pratica corrente ou

estdo em estagio avancado de implantacéo.

Desta forma, pode-se considerar que haja atendinpamtial do requisito da ABNT
ISO 17799:2005, ou seja, “devem ser especificadagquisitos para controles de seguranca
nas especificacdes de requisitos de negdécios,noa@s sistemas de informacdo ou melhoria

nos existentes”.

Em relacdo a variavel “ciclo de vida dos sistemdsl, possivel constatar que a
seguranca da informacéo nao faz parte do cicladiedos sistemas, apesar de haver algumas

iniciativas neste sentido.

Embora muito tenha sido feito no ultimo ano, nap@de considerar que a seguranca
participe do ciclo de vida dos sistemas atravévaliglacdo de processos nas fases pré-
desenvolvimentos e de auditorias nas aplicacoefasas de testes. Portanto, esta préatica ndo
atende a exigéncia de que “as organizacdes prediséan seguranca da informagdo como

parte integral do ciclo de vida dos sistemas” (BRRERES e MOREIRA, 2005).

Em relacdo a variavel “projetos de Tl como ameaf@”possivel constatar que os
projetos de Tl ndo séo avaliados para saber déogua podem se constituir numa ameaca a
seguranca da informacgdo. Tal atitude ndo atendegia rexpressa por Doherty e Fulford
(2005a), de que cada projeto de Tl — documentad®E®l — deva ser avaliado criticamente

para identificar as possiveis ameacas que repeesent
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5.2.3 Variaveis do Elemento Promotor de Alinhamente Nivel Operacional

As varaveis do elemento promotor de alinhameiel operacionalsdo as seguintes:
consciéncia da seguranca da informacao (usuamassfidos sistemas), consciéncia da
seguranca da informacao (clientes), relacionamemno usuarios, documentacao, critérios de

aceitacao e controles.

Em relacdo a variavel “consciéncia da segurancamfdemacéo (usuarios finais dos
sistemas” foi possivel constatar que os usuariosisfi dos sistemas sao treinados
informalmente no uso dos mesmos, sem maiores agdas com 0 Seu uso seguro. Falta
um esforco maior no sentido da implantacdo de ummnsctiéncia da seguranca da

informacé&o”, levantada por diversos autores, ezlge Kruger e Kearney (2006).

A variavel “consciéncia da seguranca da informagdientes)” demonstrou que o
websiteda instituicdo de fomento EC3 possui limk contendo a Politica de Seguranca; alias,
a disponibilizacdo de informacdes nesbsitesdas instituicbes financeiras sobre seguranca
da informacdo aos usuarios é pratica comum. Namd&ntanto, nenhuma outra forma de
comunicacao aos clientes sobre o assunto. Repetegamente, o desconhecimento dos
aspectos relacionados a seguranga por parte @ogeslj embora a consciéncia da seguranca
da informacé&o por parte dos clientes ndo sejaariteste caso especifico. Ndo se pode falar
gue exista a “consciéncia da seguranca da informiagdmo apontado por Kruger e Kearney

(2006), por parte dos clientes da instituicdo chedioto EC3.

Em relacdo a variavel “relacionamento com usuarioghstatou-se que, no caso em
estudo, existe uma resolucdo da diretoria que apod¢ forma restrita, direitos e
responsabilidades dos usuérios. A Politica de @egarda Informacéo que sera implantada

abordard o assunto com mais profundidade.
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Pode-se dizer que ha um atendimento parcial aodipilea norma ABNT ISO
17799:2005, quando a mesma afirma que a politicssedpiranca da informacédo deve
estabelecer direitos, responsabilidades e limibssuduarios e terceirizados em relacéo ao uso
dos sistemas de informacédo da organizacdo; o oektiento com 0s usuarios precisa ser

claro e bem definido.

Em relacdo a variavel “documentacdo”, foi possivelificar a existéncia de
documentacéo parcial dos sistemas, por vezes désatla, de forma semelhante com o que
ocorre nas outras duas instituicdes financeiragladas (EC1 e EC2). Porém, nao se verifica
0 que é preconizado por O'Brien (2001), de que aushentacdo do projeto dos sistemas e

softwaree a operacédo do sistema deve ser desenvolvidatedmatualizada.

Quanto a variavel “critérios de aceitacdo”, vediiese que existe um ambiente
especifico de desenvolvimento de sistemas (0 quena das boas praticas apontadas pela
ABNT ISO 17799:2005). Estao sendo implantadosraogéde aceitacdo para novos sistemas,
atualizacdes e novas versOes, com testes apropridd¢s) sistema(s) durante seu
desenvolvimento e antes da sua aceitacdo. Em afjsbesnas mais sensiveis a problemas,

esta sistematica ja esta em uso.

Assim, pode-se dizer que a boa pratica propostameina ABNT ISO 17799:2005 —
“Devem ser estabelecidos critérios de aceitacda pavos sistemas, atualizacdes e novas
versbes, e devem ser efetuados testes apropriadgs) cistema(s) durante seu

desenvolvimento e antes da sua aceitacao” — ées@tigarcialmente.

Em relagdo a variavel “controles”, verificou-se aqui® ha sistema formal de medicgéo.
Os sistemas dmainframe voltados ao negoécio da instituicdo, funcionanfatea estavel,

sem maiores problemas de seguranca. Os problencassentram na plataforma baixa, onde
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se constata um crescimento rapido e nao planegddrad-estrutura. No entanto, os controles
basicos contra codigos maliciosos existem. Cordroée procedimentos carecem de

amadurecimento.

Sendo assim, a norma ABNT ISO 17799:2005, que de& dpvem ser implantados
controles de deteccéo, prevencdo e recuperacaoppateger contra codigos maliciosos,
assim como procedimentos para a devida conscieatizalos usuarios, € atendida

parcialmente.

5.2.4 Variaveis do Elemento Promotor de Alinhamente- Infra-estrutura

As varaveis do elemento promotor de alinhamémii@-estrutura sdo as seguintes:

diferencial competitivo, confiabilidade, e métricas

A variavel “diferencial competitivo” estabelece &énfra-estrutura representa ou nao
diferencial competitivo. A avaliacdo de novas tdog@as de infra-estrutura relativamente
plataforma baixa é feita informalmente. Nao h&atérisia de unthecklistcontendo todos os
aspectos a serem verificados. No caso do mainframejual sdo executados os sistemas
criticos, a avaliacéo é feita em conjunto por @asida instituicdo e da empresa fornecedora.

Nao é diferencial competitivo.

Novamente, € fortalecida a afirmacdo de Davenpd®9q) de que, embora o
funcionamento correto e adequado desta infra-estrgeja critico, a aquisi¢do de tecnologias
infra-estruturais raramente significa uma vantagempetitiva em si. O que é vantagem

competitiva ndo é a infra-estrutura propriamenta, @nas sim 0s projetos que ela suporta.
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Em relac&o a variavel “confiabilidade”, verificoa-gue a infra-estrutura (plataforma
baixa) esta, em parte, desatualizada, e requeiizaggo. Ocorrem problemas de falhas e
indisponibilidade. A parte damainframe (sistemas criticos) tem se mostrado bastante

confiavel pardware, mas nao ha contingéncia.

Embora a infra-estrutura ndo seja diferencial cditip® 0 crescimento e 0 sucesso
das organizacdes, segundo Bernardes e Moreira )2@dBalmente estdo diretamente
relacionados a necessidade de se manter uma stftdega de Tl segura e confiavel, o que se

verifica parcialmente (em relagdo aos sistemasasit

Em relacéo a variavel “métricas”, verifica-se q@e ha sistema formal de métricas de
seguranca da informacado da infra-estrutura; noveemeasta previsto para 2008. No entanto, a
infra-estrutura referente aos sistemas criticoairfframé esta sob controle, sem maiores

problemas.

Séo atendidos parcialmente (em relacdo ao ambidose sistemas criticos) os
requisitos da ABNT ISO 17799:2005: “As redes dev&n adequadamente gerenciadas e
controladas, de forma a serem protegidas contragasgdeve ser mantida a seguranca de

sistemas que utilizam estas redes, incluindo anmgQ&o em transito”.

5.2.5 Convergéncias Gerais entre 0os elementos dosG&a e da literatura

Os principais elementos encontrados resultantesesiodo de caso 3 e aqueles

identificados na literatura encontram-se apresestad Quadro 13Resumidamente, temos
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gue o caso mostra atender plenamente 3 variavaisngadas na literatura, atende

parcialmente 8 variaveis e ndo atende 9 das vasiave

Quadro 13

Comparacédo das Dimensodes, Elementos e Variaveis @aso 3 com as Variaveis do

Modelo Preliminar

Atendimento

[

Dimensbes | Elementos Variaveis Preliminares
Negécio Nivel Niveis de seguranca
Estratégico Impacto no negéc Plenimente atendic
Apoio da diretoria Plenamente atendido
Conformidade
I Nivel Efeitos da estratégia na Tl
Estratégico - Parcialmente atendido (somente
Ferramenta estratégica .
website
Sistema de medicéo
Negécio Nivel Tatico i - Parcialmente atendido (apenas
Politicas especificas ~ S .
gestdo da continuidade do negdécjo)
Parcialmente atendido (ha algun
Controles de seguranca .
. Lo controles e procedimentos)
Tl Nivel Tatico . - .
Ciclo de vida dos sistemas
Projetos de Tl como ameaca
Consciéncia da seguranca da
informacé&o (usuario dos sisten
. . Nivel Consciéncia da seguranca da
Negocio . . ~ .
Operacional informacéo (cliente
. L Parcialmente atendido (resolucéo|da
Relacionamento com usuarios . X
diretoria)
Documentacédo
I Nivel Critérios de aceitacéo Parcialmente atendido
Operacional Parcialmente atendido (existem
Controles controles e procedimentos que
carecem de amadurecimento)
Diferencial competitivo Plenamente atendido (ndo é
P diferencial competitivo)
‘ Parcialmente atendido (infra-
Negocio & Infra- Confiabilidade estrutura dos sistemas criticos é
TI Estrutura confiavel
Parcialmente atendido (existe
Métricas gerenciamento e controle da infra
estrutura dos sistemas criticos)

Esta instituicdo financeira ndo atende grande pdo® requisitos apontados na

literatura. Em parte isto se explica porque naayiosontas correntes nem transagdiedine,
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as quais sao extremamente vulneraveis e exigenmgstimento pesadissimo em seguranca.
Mas, os niveis de alinhamento entre seguranca@imggraticados na instituicdo de fomento
ECS3, deveriam ser muito mais significativos. I§tdgi reconhecido pela diretoria, e em 2008

serdo desencadeados diversos processos relatiass@ato.

Na dimensdo “Negocio”, elemento “Nivel Estratégica variavel “niveis de
seguranca” ndo € atendida no caso EC3, pois n&tegalitica de seguranca da informacéo
formalizada; a politica em discusséo sera implanésd 3 niveis, mas o fato € que atualmente
esta variavel ndo é atendida; a variavel “impaatonegocio” € plenamente atendida, a
medida que qualquer quebra de confidencialidadéeointegridade das informacdes pode
acarretar impactos profundos no negécio; no casamda quebra de disponibilidade, o
impacto podera ser pouco importante; a variavebitaga diretoria” € plenamente atendida,
pois a diretoria tem manifestado apoio claro asativas que visam garantir a seguranca da

informacé&o.

Na dimensao “TI”, elemento “Nivel Estratégico”, arivel “conformidade” ndo é
atendida, embora haja providéncias em andamentie sestido; a varidvel “efeitos da
estratégia na TI” ndo é atendida, pois a formulagioma nova estratégia organizacional ndo
considera aspectos relacionados a Tl nem a segudaninformacéo; a variavel “ferramenta

estratégica” é parcialmente atendida (somenielosit¢, no que este caso se assemelha aos

outros dois casos estudados.

Na dimensédo “Negocio”, elemento “Nivel Tatico”, ariavel “sistema de medi¢éo”
ndo é atendida, pois ndo h4 avaliagdo do desemplenpestdo da seguranca da informacéo.
O conceito de gestdo de seguranca da informagécpéeinte na instituicdo, na qual inexiste

uma estrutura formal responsavel pelo assuntoriaved “politicas especificas” revelou que
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h&a uma convergéncia de opinides dos entrevistadasstituicio EC3 com os outros dois

casos estudados (exceto um entrevistado no ban2j &hforma o Quadro 14.

Quadro 14
Principais Politicas de Seguranca de Informagéo
Ordem Politica de Seguranca da Informacao
1 Conformidade com a legislacéo e clausulas caraisit
2 Gestao da continuidade do negécio
3 Requerimentos de treinamento em seguranca daniafdo aos colaboradores
da empresa

Na dimensao “TI”, elemento “Nivel Tatico”, a var@v‘controles de seguranca” é
parcialmente atendida, pois existem alguns cordrel@rocedimentos, mas 0s mesmos nao
sao explicitados em uma politica de seguranca fdamacéo formalizada; a variavel “ciclo
de vida dos sistemas” ndo € atendida, embora heg@sds iniciativas neste sentido; a
variavel “projetos de Tl como ameaca” também nabeédida, pois 0s novos projetos de TI

nao sao encarados desta maneira.

Na dimenséo “Negocio”, elemento “Nivel Operaciona”variavel “consciéncia da
seguranca da informacédo (usuario dos sistemas)é mdendida, porque os usuarios finais dos
sistemas séo treinados informalmente no uso domasgsem maiores preocupacdes com a
seguranca; a variavel “consciéncia da segurancafdemacdo (cliente)” ndo é atendida,
embora haja untink contendo a Politica de Segurancawebsiteda instituicdo; a variavel
“relacionamento com usuarios” € parcialmente pgrqgmbora ndo exista (ainda) uma
politica de seguranca da informacao formalizadistexima resolucdo da diretoria, de ambito

mais restrito que uma politica, mas que legislaesolassunto.
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Na dimensao “TI”, elemento “Nivel Operacional”, arvavel “documentacédo” néo é
atendida: as documentacfes sdo muitas vezes dzsatas, e por vezes nao existem; a
variavel “critérios de aceitacao” € parcialmentendida, uma vez que existe um ambiente
especifico de desenvolvimento de sistemas e estéo sSmplantados critérios de aceitacao
para novos sistemas, atualizacbes e novas vers@esiestes apropriados do(s) sistema(s)
durante seu desenvolvimento e antes da sua aeitgariavel “controles” é parcialmente
atendida, porque muitos controles existem, prificipate no ambiente doainframe mas os

procedimentos carecem de amadurecimento.

No elemento “Infra-estrutura”, a variavel “diferésccompetitivo” € plenamente
atendida, a medida que a infra-estrutura ndo pealenente ser considerada como diferencial
competitivo; a variavel “confiabilidade” é parciamte atendida, principalmente no ambiente
do mainframe, onde sdo executados 0s sistemamsriti variavel “métricas” € parcialmente

atendida, pois existem gerenciamento e controlafd&estrutura dos sistemas criticos.

5.3 COMPARATIVO ENTRE OS ESTUDOS DE CASO

Os Quadros 15, 16, 17 e 18 abaixo mostram uma cagfxa entre as variaveis de
cada nivel (elemento do modelo) das dimensdes afdgdNegbcio e Tl do modelo de
pesquisa preliminar, convergentes e divergentag @st casos agrupados (EC1 + EC2) e 0

caso contraste EC3.

Os padroes comuns (os chamadi@nework$ de Tl encontrados séo: padrdo de
auditoria do BACEN: COBIT; padréo de governancaltldTIL; padrdo de projetos de TI:

CMMI; padrao de seguranca da informacao: ABNT IS9P:2005. No caso da instituicao
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financeira que n&o possui contas correntes, eath®grs estdo sendo discutidos e ja existem
projetos de implantacdo de pelo menos um desta®gmdABNT ISO 17799:2005), com
prazo definido (final de 2008). E interessante akas que ndo ha discrepancia entre os
frameworks utilizados; apenas no caso EC3 a implementacdoniesmos se encontra

defasada em relagcéo aos casos EC1 e EC2.

Pode-se reconhecer fmmeworksacima, especialmente o COBIT, que vem sendo
crescentemente utilizado nas auditorias do BACENMa um fator habilitador de
alinhamento estratégico, pois preconiza que asareshpraticas de Tl serdo cada vez mais
alinhadas ao negocio. O ITIL (na versdo em us@rado 2), foca na Tl mas tem a visdo do
negocio. Também a norma ABNT ISO 17799:20@@&ntework de seguranca) fala em
alinhamento entre seguranca da informacdo e negdeimbém sera considerado fator

habilitador de alinhamento estratégico.

5.3.1 Nivel Estratégico

As variaveis consideradas no nivel estratégico sBis de seguranca, impacto no
negocio, apoio da diretoria, conformidade, efeitagstratégia na Tl e ferramenta estratégica.
As variaveis que forem verificadas no modelo sec@msideradas como elementos
habilitadores do alinhamento estratégico; aquelfaweis que nao se verificarem seréao
consideradas como aquelas cuja auséncia é elenmibidor do mesmo alinhamento

estratégico.
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Quadro 15
Comparacédo das Dimensdes, Elementos e Varidveis dlivel Estratégico convergentes
entre os 3 Casos

Atendimento
EC3

Atendimento

Dimensoes Elementos Variaveis Preliminares EC1 + EC2

Niveis de seguranga | Plenamente atendid

Negdcio Nivel
9 Estratégico . . .
Impacto no negdécio | Plenamente atendid{ Plenamente atendid
Apoio da diretoria Plenamente atendid{ Plenamente atendid
Conformidade Plenamente atendid
TI Nivel Efeitos da estratégia na ] Plenamente atendid

Estratégico

Parcialmente Parcialmente
Ferramenta estratégica) atendido (somente| atendido (somente
website} websit@

Em relacdo a variavel “niveis de seguranca”, \eaiie que os trés niveis (estratégico,
tatico e operacional), tradicionais nas organizag@ BRIEN, 2001), sdo também validos
para a seguranca da informacéo (OLIVA, 2003). Estaespondéncia de niveis citada na
literatura, que foi tomada como base para o MoBetdiminar para Estudo, é verificada nos
casos estudados (EC1 + EC2), e também é verifipatha iniciativa do caso EC3, com
relacdo a Politica de Seguranca da Informacdo & ®endo implantada. Podemos

considerar a Politica de Sequranca da Informacawémiveissomo um fator habilitador de

alinhamento estratégico, e a sua auséncia, comoifidhidor de alinhamento estratégico.

Em relacdo a varidvel “impacto no negdcio”, sabense o setor bancario € bastante
sensivel a quebra de confidencialidade das infadeggpor conta da Lei Complementar n°®
105/2001 (Lei do Sigilo Bancério). Quebra de costficialidade é crime. Portanto, qualquer
quebra de confidencialidade das informacfes é aflasnénte critica. Além das penalidades

legais, pode resultar num grande impacto para geamagpublica da empresa. A existéncia de
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contas correntes expde a informacdo em mais canasp sigilo tem de ser preservado em
todos os casos. A indisponibilidade das informagcbegamente resultard na perda de
negocios, em especial, mmebankingfficebankinge o comércio eletronico, e igualmente
em dano severo a imagem. A alteracdo indevidafdemacdes (quebra de integridade) pode
implicar a perda de credibilidade da instituicdantdé de seus clientes, além de processos
judiciais. Qualquer quebra de confidencialidadetegndade ou disponibilidade das
informacdes no setor bancario é absolutamenteayrgalvo a disponibilidade da informacéao

no caso EC 3. O impacto no negga@m funcédo do que foi apresentado nos casos éstsida

inclusive envolvendo aspectos legais, € um fatbilitedor de alinhamento estratégico.

Em relacédo a variavel “apoio da diretoria”, € sabigie ndo ha dificuldade, nos trés
casos estudados, quanto ao apoio das respectretsridis. Instituicbes com contas correntes
tendem a nomear um diretor especifico, profissjopata supervisionar a seguranca da

informacé&o. A apoio da diretor@aum fator habilitador de alinhamento estratégico.

Dentro deste item, surgiu um aspecto que se mositoto relevante, que havia sido
levantado por Lessa (2006) e por Von Solms (2086)preconizar a presenca de estruturas
organizacionais que forcem uma boa seguranca dariatao, e foi confirmado nos estudos
de caso EC1 e EC2, diz respeito ao posicionameetaruico da Seguranca da Informacao.
Nestes casos, existe uma estrutura especificsSegaranca da Informacgéo, hierarquicamente
equivalente a Tl, sendo Seguranca da Informacaosabbrdinados a mesma diretoria; estas
instituicBes financeiras nao trabalham com subaigio da Seguranca da Informagéo a Tl. O
estudo de caso EC3, que ndo atende ou atende gmac@dmente a maioria dos itens da
pesquisa, ainda posiciona a Seguranca da Informeg&w subordinada a TI. Assim,

podemos considerar que 0 posicionamento hierargdacdSeguranca da Informacdo no

mesmo nivel da Tk fator habilitador de alinhamento estratégicop g@osicionamento
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hierarquico da Seguranca da Informacdo subordiaada é fator inibidor do alinhamento

estratégico.

Em relacédo a variavel “conformiddgdepode-se dizer que a conformidade (com leis,
regulamentos, contratos e estratégias organizasjo@ecritica no setor estudado, que esta
fazendo um esforco muito grande para alcancar @woidade com as resolugbes do
BACEN, especialmente a Resolucéo 3.380 (“Risco @penal”). As auditorias do BACEN
tendem a ser cada vez mais rigidas, amparadasysia¢des e regulamentacdes especificas,
e com base no COBIT. Os casos EC1 e EC2 atendemeegiisito; no entanto, no Estudo de
Caso 3 percebe-se que a seguranca da informacéi® m®mento, ndo contribui neste
sentido, embora haja providéncias em andamentoorfiommidade constitui-se em fator
habilitador de alinhamento estratégico; a falt@algformidade, por outro lado, constatada no

caso EC3, é fator inibidor do alinhamento estratggi

Em relacdo a variavel “efeitos da estratégia ng fit¢a claro que, nos trés casos
estudados, sempre hd um risco de que a formulagdond nova estratégia organizacional
afete a Tl e a seguranca da informacédo. Nos caShHEC?2 existe a pratica de a formulacéo
de novas estratégias levarem em consideracdo easegua informacao, ao contrario do que
atualmente ocorre com o caso EC3 (embora estetasaga parte da politica de seguranca
da informacdo que esta sendo implantada). Confagna-preocupacdo (e em dois casos, a
pratica) com o impacto das novas estratégias ma dkeguranc¢a da informacdo, conforme

alertado por Doherty e Fulford (2005a). Assim, festes da estratégia na Tbnstituem-se

num fator habilitador de alinhamento, e a sua atigénum fator inibidor.

Em relacé@o a varidvel “TlI como ferramenta estragipercebe-se que em todos os

casos estudados, embora ndo se tenha conseguetonudibres detalhes sobre o uso dos
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sistemas internos das instituicdes, pelo menosvalssitesinstitucionaisihternet Banking
(restrito a emisséo de boletos de pagamento, mE@8), claramente suportam a estratégia
competitiva das empresas, o que confirma parciakn@mafirmacédo de Oliva (2003), de que
as organizacdes utilizam diversos sistemas inforas para a implantacdo da estratégia
competitiva. Entdo, pelo menos nos sites instinaginternet Banking(e certamente nos

sistemas de apoio a decisdo), a Tl é uma ferramesttatégica contando como fator

habilitador de alinhamento.

5.3.2 Nivel Tatico

As variaveis consideradas no nivel tatico sdo:emiat de medicdo, politicas

especificas, controles de seguranca, ciclo dedodasistemas e projetos de Tl como ameaca.

Em relacdo a variavel “sistema de medicéo”, astungbes financeiras estudadas nao
praticam uma avaliacdo formal do desempenho dad@esh seguranca da informacao
(avaliagdo da adequacéo das normas de seguraifardeacao as estratégias empresariais e
regulamentacdes pertinentes). Medidas comentadéteradura, tais como ROREturn on
Investment e outras, ndo sao praticadas, embora haja untatit@nde quantificacdo de
retorno em termos de danos evitados, em pelo m@&modos casos estudados. Verifica-se,
nos casos EC1 e EC2, o atendimento parcial daagé@alida seguranca, embora ndo haja
referéncia ao uso da norma ABNT ISO 27001 em nenttosncasos. No caso EC3, ndo se
verifica a existéncia de um sistema de medicao edempenho da gestdo da seguranca da
informac&o. Embora a literatura, principalmente BNA I1ISO 17799:2005, aponte para a
importancia da existéncia de um eficiente sistemanddicdo, que seja usado para avaliar o

desempenho da gestdo da segurancga da informadiierg@o de sugestdes para a melhoria,
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nao se pode confirmar que um sistema de meday@cal seja, de fato, fator habilitador de

alinhamento estratégico.

Quadro 16

Comparacédo das Dimensdes, Elementos e Varidveis dlivel Tatico convergentes entre

os 3 Casos

Atendimento Atendimento

Dimensoes Elementos Varidveis Preliminares EC1 + EC2 EC3
Parcialmente
Sistema de medicdo atendido (ndo h&a
medidas formais)
Negécio | Nivel Tatico Parcialmente
atendido (apenas
Politicas especificas | Plenamente atendid gestdo da
continuidade do
negdécio)
Parcialmente Parcialmente
Controles de sequranca atendido (ha daviday atendido (h& alguns
9 %8¢ sobre a divulgacao controles e
dos controles) procedimentos)
TI Nivel Tatico

Ciclo de vida dos sistema

Plenamente atendid

Projetos de Tl como
ameaca

Parcialmente
atendido (processo
carece de
amadurecimento)

Em relacdo a variavel “politicas especificasota-se que todas as instituicbes

financeiras estudadas concordam com a ordem dert@mp@ das politicas especificas. A

mais importante € a conformidade com a legislagélawesulas contratuais; em segundo lugar

vem a gestdo da continuidade do negdcio, seguida pequerimentos de treinamento em

seguranca da informacéo aos colaboradores da eanples casos EC1 e EC2, estas politicas

especificas existem, validando o requisito da ABRD 17799:2005, a qual “recomenda a

adocdo de politicas especificas, que devem abraajitica de seguranca organizacional,

politica de classificacéo e controle de ativosnd@armacéo, politica de seguranca em pessoas,
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politica de seguranca fisica e do ambiente, palitie gerenciamento das operacdes e
comunicacoes, politica de controle de acesso,igolike desenvolvimento e manutencdo de
sistemas, politica de gestdo de continuidade décieg politica de continuidade”. No caso
EC3, existe uma estrutura especifica para tomaaata gestdo da continuidade do negdécio
validando, portanto, parcialmente o requisito dam@o Claramente, a existéncia de politicas

especifica® fator habilitador de alinhamento estratégico.

Em relacdo a variavel “controles de segurgnaa instituicdes financeiras EC1 e EC2
explicitam os controles e procedimentos de segarange devem ser incorporados aos
sistemas; no entanto, parece haver desconhecirdestas regras por parte do pessoal de TI,
em um dos casos. Ja o caso EC3, apesar de ndo comtauma Politica de Seguranca da
Informacado institucionalizada, utiliza ou esta iempentando diversos controles e
procedimentos. Assim, pode-se considerar que, €ostos casos, haja atendimento parcial
do requisito da ABNT ISO 17799:2005, quando estagiie “devem ser especificados os
requisitos para controles de seguranca nas es®tifis de requisitos de negdcios, para
novos sistemas de informagéo ou melhoria nos exesé A existéncia de controles de
seqguranca fator habilitador de alinhamento estratégicas podas as instituicbes bancérias

estudadas estéo investindo muito esfor¢o no assunto

Em relagdo a variavel “ciclo de vida dos sistemae4 casos EC1 e EC2, a seguranca
da informacéo participa do ciclo de vida dos sistemtravés de validacdo de processos nas
fases pré-desenvolvimentos e de auditorias nasagpks nas fases de testes, validando
plenamente a exigéncia de Bernardes e Moreira J2@@5que “as organizagcbes precisam
tratar seguranca da informacado como parte intetyradiclo de vida dos sistemas”. No caso
ECS3, ndo se pode considerar que a seguranca peaurticiciclo de vida dos sistemas, pois ndo

h& validacdo de processos nas fases pré-deseneabgisnnem auditorias nas aplicacdes nas
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fases de testes. A participacdo da seguranca dama¢do no ciclo de vida dos sistengas

fator habilitador de alinhamento estratégico, aaaiséncia € fator inibidor do alinhamento.

Em relacdo a variavel “projetos de Tl como ameagarificou-se que os casos EC1 e
EC2 fazem a avaliacdo de que forma cada sistenag@donstituir num risco a seguranca da
informacé&o. Porém, em ambos 0s casos este propessce nao estar suficientemente
amadurecido. O caso EC3 ainda néo avalia seustgsajem este objetivo. Assim, poder-se
dizer que, no primeiro caso (EC1 + EC2), é atengidcialmente o que dizem Doherty e
Fulford (2005a), de que cada projeto de Tl — docuat® no PESI — deva ser avaliado
criticamente para identificar as possiveis amegqgagepresenta; no segundo caso (EC3), nao

€ atendido. A avaliacdo de que forma cada sisteot ge constituir numa ameaaa

seguranca da informacao pode ser consideradoHhahilitador de alinhamento estratégico, e

a sua falta como fator inibidor.

5.3.3 Nivel Operacional

As variaveis consideradas no nivel operacional s@osciéncia da seguranca da
informacéo (usuarios finais dos sistemas), consi@éta seguranca da informacéo (clientes),

relacionamento com usuarios, documentacao, citéiecaceitacao e controles.

Em relacdo a varidvel “consciéncia da segurancafdamacédo (usuarios finais dos
sistemas)”, percebe-se que, nos casos EC1 e E@&bpese um esforco consideravel no
sentido de treinar adequadamente os usuérios Boai® seguranca da informacéo e no uso
seguro dos sistemas. Pode-se considerar que existée “consciéncia da seguranca da

informacé&o”, levantada por diversos autores, eglge Kruger e Kearney (2006). O mesmo
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nao ocorre no caso EC3. Podemos, entdo, considerapnsciéncia da sequranca da

informacédo (usudarios finais dos sistemamno fator habilitador de alinhamento estratégico,

a sua auséncia como fator inibidor de alinhamento.

Quadro 17

Comparacgédo das Dimensodes, Elementos e Variaveis &livel Operacional convergentes

entre os 3 Casos

Atendimento
EC3

Parcialmente

atendido (resolucap

da diretoria)

Parcialmente
atendido

Dimensdes| Elementos Variaveis Atendimento
Preliminares EC1 + EC2
Consciéncia da Plenamente
seguranca da atendido
informacdao (usuario do
Parcialmente
Nivel Consciéncia da atendido (n&o ha
Negdcio o . seguranga da feedbacksobre
peracional . ~ . P
informagao (cliente) consciéncia do
cliente)
Relacionamento com Plenamente
usuarios atendido
Documentacao
e . Plenamente
Nivel Critérios de aceitacao atendido
TI ) :
Operacional Parcialmente

Controles

atendido (existem
controles;
procedimentos
carecem de
amadurecimento)

Parcialmente
atendido (existem
controles e
procedimentos qué
carecem de
amadurecimento)

Em relacdo a variavel “consciéncia da segurangafdamacao (clientes)”, percebe-se

um esforco muito importante nos casos EC1 e EC®. W& no entanto, nenhufeed-back

em relacdo a como o cliente se sente em relac@purasmca. Apesar do grande esforco

realizado, ndo ha elementos para se afirmar qaexntre os clientes, uma “consciéncia da

seguranca da informac&o”, como apontado por Kregé€earney (2006), 0 que somente se

verifica parcialmente. Ja no caso EC3, esta comizégdo do cliente ndo se verifica.
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Consideramos a falta de consciéncia da segurancafaignacdo (clientesyomo fator

inibidor do alinhamento estratégico.

Em relacdo a variavel “relacionamento com usuariog’s casos EC1 e EC2, as
respectivas politicas de seguranca da informactbelscem direitos e responsabilidades,
inclusive limites a terceirizados e estagiarios.istexn instrumentos como termo de
compromisso para o uso de sistemas, informacdesuesos de Tl da empresa. E seguida a
norma ABNT ISO 17799:2005, quando a mesma afirma guyoolitica de seguranca da
informacéo deve estabelecer direitos, responsatiisl e limites dos usuarios e terceirizados
em relacdo ao uso dos sistemas de informacdo @mipagdo; o relacionamento com o0s
usuarios precisa ser claro e bem definido. No E&3®, inexiste uma politica de seguranca da
informacé&o institucionalizada, mas ha uma resolulgadiretoria que estabelece regras para o
uso de alguns recursos de TI, verificando o cunmgmio parcial deste item da norma. As

politicas de_relacionamento com usuarjestabelecimento de direitos e responsabilidades,

inclusive limites a terceirizados e estagiariostilbas, termos de compromisso) constituem

fator habilitador de alinhamento estratégico.

Em relacdo a variavel “documentacdo”, a documentalgd projetos e da operacao
dos sistemas existe, mas nem sempre estd atualieaddaodos os casos estudados. Ha
sistemas em que a documentagcdo é completa e atalihd sistemas em que ela
simplesmente ndo existe. No entanto, de uma foremeérggca, pode-se afirmar que nao é
atendido o preconizado por O’'Brien (2001), de qpid@umentacdes do projeto dos sistemas
e softwaree da operagao dos sistemas devem ser desenvadvidastidas atualizadas. Pelo

fato de nenhum dos casos estudados de fato preastbaequisito, e de ndo se perceber um

esforco muito grande das instituicdes financeirssidadas neste sentido, ndo podemos
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considerar a_documentacains projetos e sistemas como sendo fator halalitate

alinhamento estratégico.

Em relacdo a variavel “critérios de aceitacdo”, wasos EC1 e EC2, existe um
ambiente especifico de desenvolvimento de sistéomaa das boas praticas apontadas pela
ABNT ISO 17799:2005). Existe uma metodologia deegelamento de mudancas, baseada
em melhores préaticas de gestéo de infra-estrutlith)( E satisfeita a boa pratica proposta
pela norma ABNT ISO 17799:2005: “Devem ser estalieéds critérios de aceitacdo para
novos sistemas, atualizacfes e novas versdeseendsr efetuados testes apropriados do(s)
sistema(s) durante seu desenvolvimento e antasadaceitacao”. No caso EC3, este processo
esta sendo implementado (ainda sem o ITIL), masceaite amadurecimento, o que leva a um
atendimento parcial deste item da norma. Considesamambiente e procedimentos que

favorecam o estabelecimento de critérios de aéaitde sistemas e projetos de TI como um

fator habilitador do alinhamento estratégico.

Em relacé@o a variavel “controles”, no caso das itréstuicdes financeiras estudadas,
existem controles de deteccéo, prevencédo e re@fuefzara proteger contra incidentes de
seguranca, mas a questdo dos procedimentos padweestar bem resolvida. Ha
procedimentos de monitoramento isolados, que n@angbm ainda todos os sistemas. E
parcial o atendimento a norma ABNT ISO 17799:20§%ando ela diz que devem ser
implantados controles de deteccdo, prevencdo eeeagfo para proteger contra cédigos
maliciosos, assim como procedimentos para a desgdacientizacdo dos usuarios. H4 um

grande esforco, por parte das instituicoes estsdgua a melhoria dos seus controles.

Consideramos os controlesmo fator habilitador de alinhamento estratégico.
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5.3.4 Infra-estrutura

As variaveis consideradas no nivel da Infra-estaui@Quadro 18) s&o: diferencial

competitivo, confiabilidade, e métricas.

Em relacdo a variavel “diferencial competitivo”, leona varie, nas trés instituicoes
financeiras estudadas, a forma como a infra-esuéu avaliada e homologada, ndo ha
referéncias a ser um diferencial competitivo. O gueantagem competitiva ndo é a infra-
estrutura propriamente dita, mas sim 0s projet@s eja suporta; desta forma, é validada a
afirmacao de Davenport (1998) de que, embora oidnamento correto e adequado desta
infra-estrutura seja critico, a aquisicdo de temmiak infra-estruturais raramente significa

uma vantagem competitiva em si. No entanto, o f#oa infra-estrutura ndo ser um

diferencial competitivando pode ser considerado fator habilitador dénafitento estratégico.

Em relacdo a variavel “confiabilidade”, percebegse nos casos das EC1 e EC2, a
confiabilidade, seguranca e estabilidade da irdtasura sédo consideradas ponto forte, pois
qualquer tipo de instabilidade pode comprometeas@nte a seguran¢a da informacgéo. O
mesmo ocorre em relacdo a infra-estrutura dogrssteriticos (emrmainframe do caso EC3,
embora ndo ocorra em relacdo a infra-estruturalatafprma baixa, que comporta sistemas
menos criticos. Atende-se, nestes casos, 0 prexmizor Bernardes e Moreira (2005), ou
seja, 0 crescimento e 0 sucesso das organizagi@mante estdo diretamente relacionados a
necessidade de se manter uma infra-estrutura deglira e confiavel. A confiabilidadeem
como a seguranga e a estabilidade da infra-esdrudar Tl, pode ser considerada fator

habilitador de alinhamento estratégico.
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Comparacédo das Dimensdes, Elementos e Varidveisldéa-estrutura convergentes

entre os 3 Casos

Dimensdes| Elementos Variaveis Atendimento Atendimento
Preliminares EC1 + EC2 EC3
Plenamente Plenamente
. . " atendido (ndo é atendido (néo é
Diferencial competitivo ; : . .
diferencial diferencial
competitivo) competitivo)
Parcialmente
atendido (infra-
N Plenamente
Negécio & Infra- Confiabilidade atendido estrutura dos
TI Estrutura sistemas criticos €
confiavel)
Parcialmente
atendido (existe
- Plenamente gerenciamento e
Métricas g .
atendido controle da infra-

estrutura dos
sistemas criticos)

Em relacdo a variavel “métricas”, no que diz retgpai gerenciamento e controle da

rede, os casos EC1 e EC2 atendem os requisitoBNa ASO 17799:2005: “As redes devem

ser adequadamente gerenciadas e controladas,da #éoserem protegidas contra ameacas;

deve ser mantida a seguranca de sistemas quamtiégtas redes, incluindo a informacéo em

transito”. O mesmo ocorre em relacdo a infra-aesteutlos sistemas criticos (em mainframe)

do caso EC3, embora ndo ocorra em relacdo a isfratera da plataforma baixa, que

comporta sistemas menos criticos. Apesar da impoadalas métricade controle da infra-

estrutura, dificilmente poderiamos considera-lasa@gendo fator habilitador de alinhamento

estratégico.
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5.4 CONTRAPOSICAO DOS RESULTADOS COM O MODELO PREINAR PARA

ESTUDO

No intuito de determinar se as principais carastieeis de promoc¢éo do alinhamento
estratégico entre as politicas e estratégias deasgp de informacéo a as praticas efetivas da
Tl elencadas no Modelo Preliminar para Estudo (@d2), os resultados apresentados nas
secOes anteriores foram contrapostos. A descrigéon&ra-se desmembrada para efeitos de

uma analise mais detalhada.

O alinhamento estratégico da dimenddo mostrado na Figura % garantido por

diversos fatores, abrangendo os 3 (trés) niveis:

* A necessidade de alinhamento entre Tl e negdciostappelas auditorias do

BACEN, ao utilizar o padrédo COBIT;

* A utilizacdo do padrdo ITIL, que possui foco na flas é voltado para o

negocio (OGC, 2007; BERNARDES e MOREIRA, 2005; IT005);

* A necessidade de conformidade com leis, regularagotmtratos e estratégias

organizacionais (ABNT, 2005);

* Os efeitos da estratégia (ou de novas estratégdse a Tl e seguranca da

informacédo (DOHERTY E FULFORD, 2005a);

* As ferramentas de Tl como ferramentas estratégioasminimo, osvebsites

(OLIVA, 2003).
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TI Hivel
FramawoirkTI Estratégico
{estratégias)

:Dﬂu E

Priticas T1 Tatico
{indicadoras)

im

Pr :'ﬂiu:as: Efativas Operacienal
{precedimentas)

Figura 5 — Modelo Preliminar para Estudo — Alinhamento estragégico da dimenséo TI

O alinhamento estratégico da dimenddEpgociq mostrado na Figura & garantido

pelos fatores abaixo, abrangendo os 3 (trés) niveis

* Emprego da norma ABNT ISO 17799:2005 cofraaneworkde seguranca da

informagao (OGC, 2007; BERNARDES e MOREIRA, 2006Gl, 2005);

» Posicionamento hierdrquico da Seguranca da Inf@mag@ mesmo nivel da

TI, jamais subordinada a Tl (LESSA, 2003);

* Niveis de seguranca: a Politica de Seguranca damatdo em 3 (trés) niveis,
onde normas de nivel tatico implementam as diedrida diretoria, e 0s
procedimentos operacionais implementam as normamsveé tatico (OLIVA,

2003).
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Negaicie Hivel
Palitica Seq. Inf. Estratéqgico
{diretrizes)
A
AE
i I
Paolitica Seq. lnl. Tatico
{nermas)
A
AE
g
Politica Seq. Inf. Operacional
{procedimentos)

Figura 6 — Modelo Preliminar para Estudo — Alinhamerto estratégico da dimensao Negocio

O alinhamento estratégico enffé e Negdcio (Seguranca da Informacéo) nével

estratégicq mostrado na Figura 7, é garantido pelos fatdrasa:

* Emprego da norma ABNT ISO 17799:2005 como padracetpiranca da

informagao (OGC, 2007; BERNARDES e MOREIRA, 2006Gl, 2005);

* Impacto de quebras de confidencialidade, integedad disponibilidade de

ativos de Tl no negdcio (ABNT, 2005);

» Apoio da diretoria, no sentido de promover acodstivas a seguranca da

informacgé&o, basicamente com foco nos ativos dABNT, 2005);

* A necessidade de conformidade com leis, regularagotmtratos e estratégias

organizacionais (ABNT, 2005).
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T Negacio Nivel
Framework Tl " AE - Paolitica Seq. Inf. Estiatégico
{estratégias) ™ Elementos (diretrizes)

Hab/Inik

Figura 7 — Modelo Preliminar para Estudo — Nivel Egtatégico

O alinhamento estratégico enffé e Negdcio (Seguranca da Informacéo) nével

tatico, mostrado na Figura 8, é garantido pelos fatdraia:

Existéncia de politicas especificas, como confoasédcom a legislacdo e
clausulas contratuais; gestdo da continuidade dg@aon® requerimentos de
treinamento dos usuarios dos ativos de Tl (ABNTQR20VON SOLMS,

2006);

Existéncia de controles e procedimentos de segarange devem ser

incorporados aos sistemas de Tl (ABNT, 2005);

Participagdo da seguranca da informacao no ciclod#edos sistemas, atraves
de validacdo e auditoria de processos em diveesas fdo desenvolvimento e

teste de sistemas de Tl (BERNARDES E MOREIRA, 2005)

Avaliacédo de que forma cada sistema pode se aginstitm risco a seguranca

da informacdo (LANDWEHR, 2001; DOHERTY E FULFORMO5a).
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Figura 8 — Modelo Preliminar para Estudo — Nivel Taico
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Nivel

Tatico

O alinhamento estratégicdl e Negdécio (Seguranca da Informacdo) mndvel

operacional mostrado na Figura 9, é garantido pelos fatdrasa:

A consciéncia da seguranga da informacéo, ou ggmsei do uso seguro dos

recursos de TI, por parte dos usuarios internosN(RB2005; KRUGER E

KEARNEY, 2006);

Relacionamento com usuarios, ou a existéncia diigasl de seguranca da

informagao que estabelecem direitos e responsatids] inclusive limites a

terceirizados e estagiarios; instrumentos como delm compromisso para o

uso de sistemas, informacgdes e recursos de T1 (ARNO5);

Existéncia de ambiente e procedimentos que favoreg@&stabelecimento de

critérios de aceitacao de sistemas e projetos ¢a&BNT, 2005);

Existéncia de controles e procedimentos de detepgéeencéo e recuperacao

para proteger contra incidentes de seguranca gosate TI (ABNT, 2005).
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Tl Hegocio Mivel
Praticas Efetivas - AE . Politica Seq. Inf. Operacional
{proce dimentos) ~ Elementos © {procedimentos)

Hab/Inih

Figura 9 — Modelo Preliminar para Estudo — Nivel Opeacional

O alinhamento estratégidd e Negocio(Seguranca da Informacao) no nivelinfea-

estrutura é garantido por:

» Confiabilidade, seguranca e estabilidade da indtesira que suporta as

aplicagbes de TI (DAVENPORT, 1998; BERNARDES E MORE, 2005).

A partir do exposto, podem-se verificar os elemergoas relacbes propostas no
Modelo Preliminar para Estudo (Figura 2), tanto dimensdoTl quanto na dimensao
Negodciq assim como se pode considerar a existéncia @éoseatos em niveisstratégicq
tatico e operacional bem como a infra-estrutura subjacente como prorest do
alinhamento entre as politicas e estratégias deaega de informacéo e as praticas efetivas

de TI.

5.5 FATORES HABILITADORES E INIBIDORES

Esta secdo mostra a convergéncia dos principaisefahabilitadores e inibidores da
promocdo do alinhamento estratégico entre as ¢aditie estratégias de seguranca de
informacéo e as praticas efetivas de Tl. Nem tafavariaveis preliminares inicialmente
propostas (Quadro 2) foram possiveis de serem icads porém, outras foram

acrescentadas. A partir dos resultados apuradogogsivel elaborar um novo quadro de
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dimensdes, elementos e variaveis, relacionand@aisdatores habilitadores e inibidores de
alinhamento estratégico entre as politicas de aegarda informacdo e as estratégias e
praticas adotadas na Tl (Quadro 19).

Quadro 19
Fatores Habilitadores e Inibidores da Promocédo do Knhamento Estratégico entre as Politicas

de Seguranca de Informacéo e as Estratégias e Pcds de T

A Variaveis preliminares | Variaveis confirmadas Fator Fator
Elementos P Habilitador Inibidor
Niveis de seguranca Niveis de seguranca Sim Sim
Impacto no negécio Impacto no negdcio Sim -
Negocio Apoio da diretoria Apoio da diretoria Sim -
Nivel Posicionamento
Estratégico - hierarquico da Sim Sim
Seg. Informagéao
) FrameworkSeguranca Sim i
(ABNT ISO 17799)
Conformidade Conformidade Sim Sim
TI : — , —
Efeitos da estratégia n§ Efeitos da estratégia ng . .
) Tl I Sim Sim
Nivel _ _ :
Estratégico | _Ferramenta estratégica Ferramenta estrategicg Sim -
i FrameworksT| (COBIT, Sim i
ITIL)
Negocio Sistema de medic¢éo - - -
Nivel Tatico |  Politicas especificas Politicas especificas Sim -
Controles de segurangi Controles de segurancg Sim -
TI _ - . .
Ciclo de vida dos Ciclo de vida dos . .
: : Sim Sim
Nivel T4tico sistemas sistemas
Projetos de Tl como Projetos de Tl como : ,
Sim Sim
ameaca ameaca
Consciéncia da Consciéncia da
seguranca da informag¢gd seguranca da informacg Sim Sim
Negocio (usuario dos sistemas)| (usuario dos sistemas)
. Consciéncia da Consciéncia da
Nivel : N : o :
0 ional seguranca da informag¢gd seguranca da informacg - Sim
pELCC e (cliente) (cliente)
Relacionamento com Relacionamento com Sim i
usuarios usuarios
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Documentacéo - - -
TI

Nivel Critérios de aceitagdo| Critérios de aceitacédo Sim -

Operacional _
Controles Controles Sim -
Diferencial competitivo - - -

Infra- fiabil fiabilid .
Estrutura Confiabilidade Confiabilidade Sim -
Métricas = - -

As variaveis relativas a dimens#b, elementmivel estratégicq séo:

* A variavel “conformidade”, sugerida pela literatu(ABNT, 2005; VON
SOLMS, 2006), foi confirmada na pesquisa como fatabilitador de
alinhamento estratégico entre as politicas de aegarda informacédo e as

estratégias e praticas adotadas na Tl, e a suacaséomo fator inibidor;

* A variavel “efeitos da estratégia na TI”, sugeridaliteratura (DOHERTY E
FULFORD, 2005a), foi confirmada na pesquisa contorfdabilitador de

alinhamento estratégico, e a sua auséncia, comoiféidor;

* A variavel “ferramenta estratégica”, sugerida merditura (OLIVA, 2003), foi
confirmada na pesquisa como fator habilitador dehamento estratégico

(pelo menos owebsitesanalisados);

* A variavel ‘frameworksde TI (ITIL) e de auditoria (COBIT), que nédo fazia
parte das “Dimensdes, elementos e variaveis prdires de pesquisa”

(Quadro 2), foi incluida a partir da pesquisa ereferéncias na literatura
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(BERNARDES e MOREIRA, 2005) como fator habilitadde alinhamento

estratégico.

As variaveis relativas a dimensélegociq elementaivel tatico, sao:

A variavel “sistema de medicdo”, sugerida pelardiiera (ABNT, 2005;
ABNT, 2006), ndofoi confirmada na pesquisa como fator habilitader
alinhamento estratégico entre as politicas de aegarda informacdo e as
estratégias e praticas adotadas na TI, pois enunedbs casos estudados ela

esta de fato implementada;

A variavel “politicas especificas”, sugerida péfarhtura (ABNT, 2005; VON
SOLMS, 2006), foi confirmada na pesquisa como fababilitador de

alinhamento estratégico.

As variaveis relativas a dimenséb, elementaivel tatico, sao:

A variavel “controles de seguranca”, sugerida piedmatura (ABNT, 2005),
foi confirmada na pesquisa como fator habilitaderatinhamento estratégico
entre as politicas de seguranca da informagdo estatégias e praticas

adotadas na TI;

A variavel “ciclo de vida dos sistemas”, sugeri@aliteratura (BERNARDES
E MOREIRA, 2005), foi confirmada na pesquisa coratorf habilitador de

alinhamento estratégico, e a sua auséncia, comoifidor;

A variavel “projetos de TI como ameaca’, sugerida fteratura

(LANDWEHR, 2001; DOHERTY E FULFORD, 2005a), foi domada na
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pesquisa como fator habilitador de alinhamentcagsjico, e a sua auséncia,

como fator inibidor.

As variaveis relativas a dimensélegociq elementaivel operacional séao:

* A variavel “consciéncia da seguranca da informag&oario dos sistemas)”,
sugerida na literatura (ABNT, 2005; KRUGER E KEARWE2006), foi
confirmada na pesquisa como fator habilitador dehamento estratégico
entre as politicas de seguranca da informagcdo estatégias e praticas

adotadas na TI, e a sua auséncia, como fator aribid

» A variavel “consciéncia da seguranca da informagdientes)”, sugerida na
literatura (ABNT, 2005; KRUGER E KEARNEY, 2006), m#oi confirmada
na pesquisa como fator habilitador de alinhamestm&gico, em virtude de
nenhum dos casos estudados possuirem um conhewimezitde como o
cliente se comporta diante da problematica, mamagséncia foi confirmada

como fator inibidor;

* A variavel “relacionamento com usuarios”, sugeriti literatura (ABNT,
2005), foi confirmada na pesquisa como fator hoibr de alinhamento

estratégico.

As variaveis relativas a dimens#ib, elementmivel operacional sao:

* A variavel “documentacédo”, sugerida na literatU@BRIEN, 2001), nddoi
confirmada na pesquisa como fator habilitador dehamento estratégico

entre as politicas de seguranca da informacdo eswmatégias e praticas
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adotadas na TI, pelo motivo de que nenhuma daguigées financeiras
pesquisadas possui, de fato, a documentacdo eekby sistemas totalmente

atualizada;

A variavel “critérios de aceitacao”, sugerida naratura (ABNT, 2005), foi

confirmada na pesquisa como fator habilitador d#amento estratégico;

A variavel “controles”, sugerida na literatura (ABN2005), foi confirmada na

pesquisa como fator habilitador de alinhamentagsiico.

As variaveis relativas as dimens®ésgocio & Tl, elementanfra-estrutura , sdo:

A variavel “diferencial competitivo”, sugerida ndetatura (DAVENPORT,
1998), nadfoi confirmada na pesquisa como fator habilitaderalinhamento
estratégico entre as politicas de seguranca damaf@o e as estratégias e
praticas adotadas na TI, porque ndo ha como pestifjue o fato de a infra-
estrutura ndo ser um diferencial competitivo posieafato, ser considerado

fator habilitador de alinhamento estratégico;

A variavel “confiabilidade”, sugerida na literatu(®@AVENPORT, 1998;
BERNARDES E MOREIRA, 2005), foi confirmada na peisgucomo fator

habilitador de alinhamento estratégico;

A variavel “métricas”, sugerida na literatura (SWB@N ET AL., 2003;
ABNT, 2005), ndofoi confirmada na pesquisa como fator habilitader
alinhamento estratégico, porque nenhum dos casodae®s possui de fato

controle absoluto sobre todas as métricas de dme fderatura.
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6 CONCLUSOES

O objetivo principal desta pesquisa, de identifiear principais caracteristicas da
promocdo do alinhamento estratégico entrepalfticas de seguranca da informacéo e as
estratégias e praticas adotadas na Tl para osmseatégico, tatico e operacional, bem como
os fatores habilitadores e inibidores deste alirdrdmfoi atendido, uma vez que foi possivel
determinar as relacdes de alinhamento entre asndiéme negécio e Tl e 0s principais
elementos de promocéao deste alinhamento entreves ®istratégico, tatico, operacional e de
infra-estrutura. Vale destacar que fica constatadfirmacao da maioria dos autores de que a
infra-estrutura de TI para suporte a segurancanfdamacao em instituicbes financeiras néao
significa maior vantagem competitiva (VON SOLMS,080 OLIVA, 2003; STRAUB e

WELK, 1998; HENDERSON e VENKATRAMAN, 1993).

No caso das instituicdes financeiras brasileirash#&diferenciacées regionais no que
diz respeito a regulamentacdes ou normas governammenserem seguidas. As normas sao
as mesmas, e € o mesmo 60rgdo (0 BACEN) que awitstituicbes financeiras, com base
nos mesmos padroes (atualmente convergindo par®BITS. O estudo restringiu-se a
instituicoes financeiras com atuagdo no Rio Gratwl&ul apenas por conveniéncia, ndo por
guestdes referentes a eventuais mecanismos reipdatiferenciados, ou eventuais respostas

diferenciadas as regulamentacdes.

Embora haja uma diferengca muito grande entre asdestde caso referentes as
instituicbes financeiras que possuem contas case(ECl e EC2), se as compararmos a
instituicdo financeira de fomento, que nao posentas correntes (EC3), ndo se pode afirmar
cabalmente que a existéncia de contas correntasfatey suficiente para determinar esta

diferenca, pois a citada instituicdo financeirafdmento esta implantando uma politica de



174
seguranca da informacéo, com base na ABNT ISO 1Z@99, da mesma forma que as
outras instituicdes financeiras estudadas. Papeis, tratar-se mais de um processo pouco
maduro de alinhamento entre as praticas de segueaag politicas do negdcio. Vale destacar
que o foco desta dissertacdo nao foi verificar auntide das praticas, mas apenas verificar a

sua existéncia.

Assim, mantendo o agrupamento dos estudos de eHewentes as instituicbes
financeiras que possuem contas correntes, por dm k& o estudo de caso referente a
instituicdo financeira que ndo possui contas ctesenpelo outro lado, percebe-se uma
tendéncia clara de apostar no alinhamento estcat@z seguranca da informacéo, no setor
bancario brasileiro. E certo que a existéncia deasocorrentes, com todos os canais de
acesso (internddanking terminais de atendimento automatico, acessoelidar, cartdes de
crédito e de débito, etc.) exige uma resposta rapiga e eficaz da seguranca da informacéao,
com foco no negdcio, mas a sua auséncia ndo impede desaconselha este mesmo

alinhamento.

As principais politicas, normas e resolucdes derrsega de informacgéo e principais
estratégias e préaticas de seguranca da informag&8oddpartamentos de Tl dos casos

estudados, de uma forma geral, séo:

+ Criacdo de uma estrutura especifica para a Segudmg¢nformagéo, com o

mesmo nivel hierarquico da Tl (exceto em um dossastudados);

* Uso da norma ABNT ISO 17799:2005, com todas (owsguadas) as suas
boas praticas, entre elas: politicas especific@ffjga de senhas, controles de
seguranca, conscientizacdo dos usuarios de sistepl@a® seguranca da

informac&o, normas para relacionamento com usyaesiabelecimento de
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critérios de aceitacdo de sistemas, segregacdo mbierstes de
desenvolvimento e producédo, segregacao de fungdedeskenvolvimento e

teste/homologacéo, controles e procedimentos deasgh, etc.;

* Politica de Seguranca da Informacdo em 3 niveislamigda ou em

implantagao;

» Politica de Classificacdo da Informagéo implan@adam implantagéo;

» Politica de Continuidade de Negdcios implantadaraumplantacéo.

A partir da aplicacdo do instrumento de pesquispéfdice C), foi possivel a
obtencéo de resultados que, contrapostos com o IM&uaeliminar para Estudo (Figura 2),
mostram as evidéncias da existéncia dos elememtmaofores de alinhamento entre as
politicas e estratégias de seguranca de informadgdwegocio e as efetivas praticas adotadas
pela TI. Os resultados mostraram algumas alteragdesomposicao das variaveis (Quadro

19) com relagdo as variaveis iniciais de pesqusadro 2).

Da mesma forma, os resultados dos estudos de easatipam relacionar alguns dos
principaisfatores habilitadoresde alinhamento estratégico entre as politicagderanca da

informacdo e as estratégias e praticas adotadBk Istados a seguir:

1. Apoio ativo da Diretoria (LESSA, 2006; PELTIER, 2002), com claro
direcionamento e demonstrando comprometimentoyigade para projetos que
envolvem segurancga da informacéo; patrocinio derss de gestdo de seguranca

da informacao;
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. Criacdo de estrutura especifica de Seguranca da livimacao (LESSA, 2006),
posicionada hierarquicamente no mesmo nivel quie(jamais subordinada a TI);
atualmente se percebe uma tendéncia de migracééreda de Seguranca da
Informacéo da Diretoria de Tl para a Diretoria @g@anca ou de Riscos. Pode-se
incluir neste item a observacdo de Lessa (2006&speito da importancia da
lideranca do projeto [de seguranca da informaca@u] ym executivo que nao

pertenca a area de TI,

. Politica de Seguranca da Informacdo configurada em3 (trés) niveis
(HENDERSON e VENKATRAMAN, 1993) estratégico (respiies da diretoria
contendo diretrizes), tatico (normas gerais criadapartir das diretrizes) e

operacional (normas especificas e manuais);

. A ameaca dampacto de uma quebra de confidencialidade, integidiade ou
disponibilidade da informacdo no negécio (OLIVA, 2003), que pode s
extremamente severo. Diante da Lei Complementdi06f2001 (“Lei do Sigilo
Bancéario”) uma quebra de confidencialidade da m#géo, que pode facilmente
redundar numa violacdo do sigilo de informacdeslepge constituir em crime —

portanto, seu impacto é sempre alto;

. Conformidade com leis, regulamentacdes especificgsadroes relevantes (no
caso bancario, a conformidade com a Resolu¢cdo IBBBACEN é critica),

contratos e diretrizes estratégicas corporativ@3N\BOLMS, 2006);

. Aderéncia a padrdes de Tl como COBIT e ITIL, e seguranc¢a da informacao,

como a norma ABNT ISO 17799:2005:
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7. Os efeitos da estratégia (ou de novas estratégias)bre a Tl e seguranca da

informacédo, pois novas estratégias podem, eventualmente,r ani@vas

vulnerabilidades (DOHERTY e FULFORD, 2005?);

8. As ferramentas de Tl como ferramentas estratégicas (no minimowebsite$

(OLIVA, 2003);

9. Existéncia de politicas especifica/ON SOLMS, 2006), como conformidade
com a legislacdo e clausulas contratuais, gestdeodéinuidade do negdcio
(também exigido pela Resolucédo 3.380 do BACEN)eementos de treinamento

dos usuarios dos ativos de TI;

10.Controles e procedimentos de seguranca incorporad@os sistemagABNT,
2005;2006): a Politica de Seguranca da Informaeie éxplicitar estes controles

e procedimentos;

11.Participacdo da seguranca da informacdo no ciclo deida dos sistemas
(BERNARDES e MOREIRA, 2005) através da validacao plasessos nas fases
de pré-desenvolvimento e da auditoria das aplicagies fases de testes; a

metodologia de desenvolvimento de sistemas delW@rmormas de seguranga;

12.Projetos de Tl como ameaga (DOHERTY e FULFORD, 2005a; LANDWEHR,
2001): deve ser feita a avaliacdo de que forma sistlema pode se constituir num

risco a seguranca da informacéao;

13. A consciéncia da seguranca da informaca&KRUGER e KEARNEY, 2006), ou

a consciéncia do uso seguro dos recursos de Thaote dos usuarios internos;
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14.Relacionamento com usuarios(ABNT, 2005): as politicas de seguranca da
informacdo devem estabelecer direitos e respoidatds, inclusive limites a
terceirizados e estagiarios; devem existir instnioge como termo de

compromisso para o uso de sistemas, informacasuesos de Tl da empresa,;

15. Critérios de aceitacdo de sistema@BNT, 2005), com segregacao de ambientes
de desenvolvimento e producéo, segregacdo de fi@edesenvolvimento e

teste/homologacéo;

16.Controles e procedimentosde prevencdo, deteccdo e recuperacdo contra

incidentes de seguranca (ABNT, 2005);

17.Confiabilidade, seguranca e estabilidade da infrastrutura que suporta as

aplicacbes de TI (BERNARDES e MOREIRA, 2005; DAVEDRT, 1998).

A partir dos resultados desta pesquisa tambénofsipel obter alguns dos principais
fatores inibidores de alinhamento estratégico entre as politicagderanca da informacéo e

as estratégias e praticas adotadas na Tl encostiétados a seguir:

1. Pouca importancia para a Segurang¢a da Informaggocom seu posicionamento

hierarquico subordinado a TI;

2. Auséncia de Politica de Seguranca da Informacédo foralizada, constituidas

nos 3 niveis (estratégico, tatico e operaciondBRIEN, 2001);

3. Falta de conformidade com leis, regulamentacdes espficas padrdes

relevantes e estratégias corporativas (VON SOLNS6R
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4. Efeitos negativos ndo detectados de novas estratégicorporativas na Tl e na

seguranca da informacadDOHERTY e FULFORD, 2005a);

5. A seguranca da informacdo nao fazendo parte do cilde vida dos sistemas

(BERNARDES e MOREIRA, 2005);

6. Ameacas ndo detectadas @eojetos de TI a seguranca da informacéo

(LANDWEHR, 2001);

7. Falta de consciéncia do uso seguro dos sistemas pmarte dos usuarios

internos (KRUGER e KEARNEY, 2006);

8. Falta de consciéncia do uso seguro dos sistemas poarte dos clientes
(KRUGER e KEARNEY, 2006): fragilidade do usuariosgecialmente do
homebankinyg dificuldade de disseminacdo da politica de sagta, ingenuidade
no uso de ferramentas bancarias na Internet/ tarsna@letronicos, suscetibilidade

a engenharia social.

6.1 LIMITACOES DA PESQUISA

As limitacbes desta pesquisa se devem, principdenedn relativamente restrita
disponibilidade de informacdes, uma vez que astipadi de seguranca de duas das
instituicdes financeiras estudadas ndo permitiraaiomaprofundamento, nem tampouco
andlise de documentos em alguns casos, bem conwua lisposicdo de pessoas nao

vinculadas a seguranca da informacdo para respsober este assunto.
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Diante disto, julgou-se interessante listar algundes principais limitacdes
encontradas: (a) pesquisa realizada no setor &r@no que permite certa generalizacao, mas
que a principio € valida apenas para este setpiselbcao de instituicdes financeiras com
atuacdo no Rio Grande do Sul, por conveniénciae@)zacao de entrevistas principalmente
com pessoas vinculadas a seguranca da informa€8gpeis as pessoas mais vinculadas as
areas de negocio ndo se consideraram aptas a despas questdes; e, (d) ndo ter sido
possivel uma investigacdo com mais profundidadeldgéo entre seguranca da informacao e

governanca de TI.

6.2 CONTRIBUICOES DA PESQUISA

As principais contribuicdes desta pesquisa tantgudo académico quanto pratico
sao as seguintes: (a) confirmacao do uso da noBNTASO 17799:2005 como padréo para
a implantacao de politica de seguranca nas ingi#gibancarias com atuacao no Rio Grande
do Sul; como as normatizacdes e regulamentacdesetdo sdo de nivel nacional e néo
estadual, o mesmo ocorrendo com a citada norma-g®dnferir que esta afirmagao tenha
uma abrangéncia nacional, e ndo apenas regionaty @ssunto em foco nesta dissertacéo
carecia de maiores estudos; por um lado, haviazalitgiatura sobre alinhamento estratégico,
com enfoque académico e pesquisas realizadas emizagdes; por outro lado, havia uma
relativamente grande quantidade de artigos solgieaeca da informacao, de carater pratico,
pouco académico. A presente dissertacdo vem sa@nar-salguns poucos trabalhos
académicos, tais como Oliva (2003) e Lessa (20@63entido de refletir sobre o alinhamento
estratégico da seguranca da informacdao; e, (Chrso especifico da instituicdo financeira de
fomento, na qual foi realizado o Estudo de Cas@s3subsidios representados por este

trabalho serdo utilizados para a implantacdo désliica de Seguranca da Informacao.
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6.3 PESQUISAS FUTURAS

Em funcdo da amplitude e da relevancia do temarstge como pesquisas futuras
que possam dar continuidade a esta, 0s seguirpeg0 (a) conscientizacdo do cliente
(correntista) por parte das instituicdes financeia que de fato é feito para aumentar a
seguranca da informacao pelo lado do cliente, qpsgocedimentos recomendados, que tipo
de softwarede seguranca séo utilizados, como é avaliadasciemtizacao do cliente, de que
forma se poderia de fato atingir o cliente parasc@mntiza-lo; (b) consciéncia da seguranca da
informac&o por parte do cliente (correntista): datten poderia ser explorado com mais
profundidade, certamente por meio de wBuavey que questionasse quais 0s procedimentos
que o cliente adota, de que forma ele é conscattjze, (c) estrutura de seguranca da
informacé&o: onde se encaixa nas instituicoes figiaa a seguranca da informacao, qual seu
nivel hierarquico, a que diretoria esta subordinagiais as suas funcbes (age como 6rgao

normatizador, consultor, ou executor, ou auditor).
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APENDICE A — REGULAMENTACOES GOVERNAMENTAIS

A partir de situacbes como a deterioracdo dos ésdide capital dos bancos
internacionais na década de 80 e escéandalos finasmoecorridos em empresas como a
Enron, Worldcom e outras, ja& no inicio do séculolXXs regulamentacdes legais com
atuacdo em setores especificos da economia téamnseld cada vez mais intensas. Na area
financeira, em nivel internacional, pode-se citartComité da Basiléia (composto por
autoridades bancérias de diversos paises), cujepad “Acordo de Capital da Basiléia”,
marco regulatorio decisivo mundial, data de 198&. $ua vez, a lei americana Sarbanes-
Oxley, de 2002, foi um marco definitivo na gest@oridcos financeiros. A Sarbanes-Oxley
(ou apenas SOX) tornou Diretores Executivos e Diest Financeiros pessoalmente
responsaveis por definir, avaliar e monitorar aéfia dos controles internos sobre relatorios

financeiros e divulgacoes.

Também no Brasil as regulamentagfes governameétaiaumentado. Pode-se citar,
por exemplo, as resolu¢des do Banco Central, tarsoa 2.554 (Controles Internos) e 3.380
(Risco Operacional), ambas na area financeirapedas a partir do “Acordo da Basiléia”,
ou o padrdo TISS — Troca de InformagBes em Saugéer8antar, na area da saude. Ha

também regulamentacdes na area de seguros, cogperat e assim por diante.
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Definicdo de Instituicdo Financeira

O termo “Instituicdo Financeira” é definido pela bé 7.492, de 16 de junho de 1986,

que define os crimes contra o sistema financeimonal, e da outras providéncias. Diz o
artigo primeiro:

Art. 1° Considera-se instituigdo financeira [...p@ssoa juridica de
direito publico ou privado, que tenha como ativielgdincipal ou acessoria,
cumulativamente ou nado, a captacao, intermediagdplicacdo de recursos
financeiros (Vetado) de terceiros, em moeda nationaestrangeira, ou a

custédia, emisséo, distribuicdo, negociacao, irediatdo ou administracdo
de valores mobiliarios.

Paragrafo Unico. Equipara-se a instituicdo finaace

| - a pessoa juridica que capte ou administre resgucambio,
consorcio, capitalizacdo ou qualquer tipo de pogparou recursos de
terceiros;

Il - a pessoa natural que exerca quaisquer daslades referidas
neste artigo, ainda que de forma eventual.

Conforme o Banco Central do Brasil,

“As instituicdes financeiras sdo agentes que, nmégliautoriza¢éo
do Banco Central, captam recursos do publico, jpahmente sob a forma de
depodsitos. Também concedem empréstimos sob vaaddaligades, além de
aplicar em outros ativos, tais como titulos douesmacional.”

Sao instituicdes financeiras: Bancos Multiplos, & Comerciais; Caixa Econdmica
Federal, Bancos de Investimento; Bancos de Desamwhto; Sociedades de Crédito
Imobiliario; Sociedades de Crédito, Financiamentovestimento; Companhias Hipotecarias;
Agéncias de Fomento ou de Desenvolvimento; Assdesagle Poupanca e Empréstimo;

Sociedades de Arrendamento Mercantil; e CoopestesCrédito (BACEN, 2004).

Sintetizando, Brito (2007) diz que instituicOesaficeiras
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“séo instituicdes que atuam no processo de intdeg@d financeira,
compreendendo, sobretudo, diversas modalidadesagtacéo de recursos,
operacdes de crédito, seguros, capitalizacdo, neda capitais, poupanca e
financiamento a habitacdo, arrendamento mercantihércio exterior; sendo
essas operacdes de curto e longo prazos”.

Marco Regulatério da Area Financeira

Especificamente na area financeira brasileira, deste trabalho, o BACEN (Banco
Central do Brasil) é o principal 6rgdo regulameatad fiscalizador; também a CVM
(Comissao de Valores Mobiliarios) tem emitido ingfies relevantes. A regulamentagdo da
area financeira é federal, valida igualmente padag as unidades da federagédo. Observa-se,
no caso brasileiro, uma convergéncia rumo aos ipiox do chamado “Novo Acordo da
Basiléia”, pois tvidenciam, em uma primeira analise, que o objegie@l do Novo Acordo

tende a ser alcancado na realidade brasilef@ARNEIRO ET AL., 2005).

Os “Acordos da Basiléia”

O objetivo do chamado “Comité da BasiléiaTlfe Basel Committ&eé a elaboracao
de padrbes de supervisdo no setor bancério, bern cecnmendacdes e principios para as
melhores praticas no mercado financeiro. Ndo poastidridade formal de supervisdo
internacional nem suas conclusdbes tém valor le@apera-se que as autoridades
(normalmente os bancos centrais) de cada pais nadate medidas necessarias para
implementar as suas recomendacdes. O Comité d&iBafsi constituido em 1974, com o
patrocinio do BIS“Bank for International Settlemeris sendo composto por representantes
dos bancos centrais e autoridades de supervisdcardmnda Bélgica, Canada, Franca,

Alemanha, Itélia, Jap&o, Luxembugo, Holanda, EspaShica, Suécia, Inglaterra e Estados
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Unidos. Em 1988 foi aprovado o primeiro “Acordo @apital da Basiléia”, recomendava
padrées minimos de requerimento de capital parer faiente a notéria deterioracdo dos
indices de capital dos bancos internacionais nadd@éde 80. O foco principal deste acordo
foi o risco de crédito. A aceitacdo deste acordanfelhor do que se esperava, tendo sido
encarado como um marco na reorientacdo das esasatlg regulacao financeira no final do

século XX (CARNEIRO ET AL., 2005).

O documento “Convergéncia Internacional de MensiwragPadrdes de Capital: Uma
Estrutura Revisada”, conhecido como “Novo AcorddCagital” ou ainda como “Basiléia II”,
teve sua versao final publicada em 26 de junho0@d.2Este “Acordo da Basiléia II” propde
0 uso de uma nova estrutura para requerimentopdlcdaseada em trés pilares: o primeiro
trata dos requerimentos de capitais com base sossride mercado e de crédito; o segundo
reforca a capacidade dos supervisores bancariasgvatiar e adaptar os requerimentos de
capital as condicbes individuais das instituicO@sarfceiras; e o terceiro atribui a
transparéncia e a divulgacdo de informacdes uml papertante e relevante no fomento a

disciplina de mercado (CARNEIRO ET AL., 2005).

Iniciativas legais que afetam a seguranca da inforatao

As principais leis, citadas por Brito (2007), quertaiam o ambiente do mercado

financeiro, sdo:

* Lein. 4131, de 3/9/1962 - Lei do Capital Estranmei

e Lein. 4.595, de 31/12/1964 - Lei do Sistema Fie&nocdNacional;
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* Lein. 4.728, de 14/7/1965 - Lei dos Mercados dpitaes;

* Lein. 6.024, de 13/3/1974 - Lei de Intervencoegeidacoes;

* Lein. 7.357, de 2/9/1985 - Lei do Cheque;

e Lein. 7.492, de 16/6/1986 - Lei do Colarinho B@@rimes Financeiros;

* Lein. 9.069, de 29/6/1995 - Lei do Real;

e Lein. 9.447, de 14/3/1997 - Lei da Responsabikdadlidaria;

* Lein. 9613, de 3/3/1998 - Lei da “Lavagem” de [aimb;

e Lein. 10.214, de 27/3/2001 - Lei do Sistema deaRentos Brasileiro.

Também deve ser considerada a Lei Complementait052001 - Lei do Sigilo

Bancério.

O Brasil tem demonstrado uma tendéncia de aderé@osigpadrées dos “Acordos da
Basiléia”. O foco principal tende a ser a gestaasims, e a informacdo passa a exercer papel
absolutamente critico nesse contexto. Dentre asipais iniciativas regulatérias que afetam
a seguranca da informacdo no Brasil, especificaanera area financeira, podem ser

observados:

* A Resolucdo 2.554/1998 do Banco Central, de 24tsrdro de 1998, que dispde

sobre a implantacdo e implementacéo de contralesos;
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A Instrucdo CVM n° 358, de 3 de janeiro de 2002,CGtamissdo de Valores
Mobilidrios, que dispde, entre outros topicos, eobr divulgacdo e uso de

informagdes sobre ato ou fato relevante;

O Decreto n° 4.553, de 27 de dezembro de 2002ratad@ncia da Republica, que
dispbe sobre a salvaguarda de dados, informacdesyméntos e materiais
sigilosos de interesse da seguranca da sociedadie Estado, no ambito da

Administracédo Publica Federal;

A Resolucdo n° 3.380, de 29/06/2006, que dispdeesabimplementacdo de
estrutura de Gerenciamento do Risco Operaciondre Ems eventos de risco
operacional, incluem-se fraudes internas e exterdamandas trabalhistas e
seguranca deficiente do local de trabalho, pratitadequadas relativas a clientes,
produtos e servi¢os, danos a ativos fisicos prépoio em uso pela instituicéo,
eventos que acarretem a interrupcdo das atividddesstituicdo, falhas em
sistemas de tecnologia da informacao, falhas neug&e, cumprimento de prazos
e gerenciamento das atividades na instituicdo. Estalucdo vai no rumo de
atender o “Acordo Basiléia II"”. A Resolucdo 3.388péndice B) ndo € um
conjunto de boas praticas, mas exige que as iigéktsi financeiras implementem a
governanca de TI. Pelo menos um dos requisitoshé$a em sistemas de
tecnologia da informacgao”) exige diretamente a enntacdo de uma politica de

seguranca da informacao.
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APENDICE B - Resolugdo BACEN 3.380

Dispbe sobre aimplementacdo de
estrutura de gerenciamento do
risco operacional.

O BANCO CENTRAL DO BRASIL, na forma do art. 9a Lei 4.595, de 31 de
dezembro de 1964, torna publico que o CONSELHONHATARIO NACIONAL, em sess&o
realizada em 29 de junho de 2006, com base masAdrinciso VIII, da referida lei, 2°, inciso VI,
8° e 9° da Lei 4.728, de 14 de julho de 196%) d&PLei 4.864, de 29 de novembro de 1965, na
Lei 6.099, de 12 de setembro de 1974, com asaefies introduzidas pela Lei 7.132, de 26 de
outubro de 1983, na Lei 10.194, de 14 deerwo de 2001, com as alteracbes
introduzidas pela Lei 11.110, de 25 de abril de52@0no art. 60 do Decreto-lei 759, de 12 de
agosto de 1969,

RESOLVEU:

Art. 1° Determinar as instituicdes financeiras demais instituicdes autorizadas a
funcionar pelo Banco Central do Brasil a impletagéo de estrutura de gerenciamento do risco
operacional.

Paragrafo Unico. A estrutura de que trata o cdpue ser compativel com a
natureza e a complexidade dos produtos, servatosdades, processos e sistemas da
instituicao.

Art. 2° Para os efeitos desta resolucéo, deneomo risco operacional a possibilidade
de ocorréncia de perdas resultantes de falha,i@®fia ou inadequacdo de processos internos,
pessoas e sistemas, ou de eventos externos.

§ 1° A definicho de que trata o caput inclui ecoi legal associado a
inadequacdo ou deficiéncia em contratos firmageda instituicho, bem como a
sancdes em razdo de descumprimento de dispssitiegais e a indenizagdes por
danos a terceiros decorrentes das atividadesdelvidas pela instituicao.

§ 2° Entre os eventos de risco operacional, intise:

| - fraudes internas

Il - fraudes externas
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Il - demandas trabalhistas e seguranca deficiémiecal de trabalho;
IV - praticas inadequadas relativas a clientesjyios e servicos;

V - danos a ativos fisicos proprios ou asp pela instituicao;

VI - aqueles que acarretem a interrupcéo daglatigs da instituicao;
VII - falhas em sistemas de tecnologia da informaca

VIII - falhas na execucdo, cumprimento d&zps e gerenciamento
das atividades na instituicao.

Art. 3° A estrutura de gerenciamento do riscerapional deve prever:

| - identificacdo, avaliacdo, monitoramento,ntcole e mitigacdo do risco
operacional;

I - documentacdo e armazenamento de informacéésrentes as perdas
associadas ao risco operacional;

Il - elaboracdo, com periodicidade minimauan de relatérios que
permitam a identificacdo e correcdo tempestiva deficiéncias de controle e de
gerenciamento do risco operacional,

IV - realizagdo, com periodicidade minima anu&,testes de avaliagdo dos
sistemas de controle de riscos operaciongementados;

V - elaboracdo e disseminagdo da politica de ngemento de risco
operacional ao pessoal da instituicdo, em seusrddis niveis, estabelecendo papéis e
responsabilidades, bem como as dos prestadessdcos terceirizados;

VI - existéncia de plano de contingéncia tendo as estratégias a serem
adotadas para assegurar condi¢cdes de continuidasdatividades e para limitar graves
perdas decorrentes de risco operacional;

VIl - implementacdo, manutencdo e divulgacdo mecesso estruturado de
comunicacao e informagao.

8§ 1° A politica de gerenciamento do risco operaai deve ser aprovada e
revisada, no minimo anualmente, pela diretoria idatituicbes de que trata o art. 1° e
pelo conselho de administragéo, se houver.

8§ 2° Os relatérios mencionados no inciso kvan ser submetidos a diretoria
das instituicbes de que trata o art. 1° e aoetbos de administracdo, se houver, que
devem manifestar-se expressamente acerca das ac¢éerem implementadas para
correcdo tempestiva das deficiéncias apontadas.

8§ 3° Eventuais deficiéncias devem compor os Getst de avaliagdo da
qgualidade e adequacdo do sistema de controlesnasterinclusive sistemas de
processamento eletronico de dados e de gamsento de riscos e de descumprimento
de dispositivos legais e regulamentares, queatanlou possam vir a ter impactos
relevantes nas demonstracdes contabeis ou namcbps da entidade auditada,
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elaborados pela auditoria independente, cordor disposto na regulamentacéo
vigente.

Art. 40 A descricdo da estrutura de gerenciamelttorisco operacional deve ser
evidenciada em relatorio de acesso publico, cenogicidade minima anual.

8§ 1° O conselho de administracdo ou, na suaistéexia, a diretoria da
instituicdo deve fazer constar do relatorio désamo caput sua responsabilidade pelas
informacgdes divulgadas.

8§ 2° As instituicbes mencionadas no &ft.devem publicar, em conjunto
com as demonstragfes contdbeis semestrais, redamdescricdo de sua estrutura de
gerenciamento do risco operacional, indicanderalizacéo do relatorio citado no caput.

Art. 5° A estrutura de gerenciamento do riscerapional deve estar capacitada a
identificar, avaliar, monitorar, controlar e médig 0os riscos associados a cada instituicdo
individualmente, ao conglomerado financeiro, oome o Plano Contabil das Instituicdes do
Sistema Financeiro Nacional - Cosif, bem comoidantificar e acompanhar o0s riscos
associados as demais empresas integrantes dolidade econémico-financeiro, definido na
Resolucao 2.723, de 31 de maio de 2000.

Paragrafo Unico. A estrutura, prevista no cagene também estar capacitada a
identificar e monitorar o0 risco operacional deeote de servigos terceirizados
relevantes para o funcionamento regular da ingdity prevendo os respectivos planos
de contingéncias, conforme art. 3°, inciso VI.

Art. 6° A atividade de gerenciamento do riscorap@enal deve ser executada por
unidade especifica nas instituicbes mencionadastna®.

Paragrafo unico. A unidade a que se refere otchlgue ser segregada da unidade
executora da atividade de auditoria interna, detige o art. 2° da Resolugéo 2.554, de 24
de setembro de 1998, com a redacdo dada pela B&s@L056, de 19 de dezembro de
2002.

Art. 7° Com relagdo a estrutura de gerenciameeatasco, admite-se a constituicdo de
uma unica unidade responsavel:

| - pelo gerenciamento de risco operacional doglmmerado financeiro e das
respectivas instituicdes integrantes;

Il - pela atividade de identificacao e acompandrim do
risco operacional das empresas néo financeiragramttes do  consolidado econdmico-
financeiro.

Art. 8° As instituicbes mencionadas no art. Jede indicar diretor responsavel pelo
gerenciamento do risco operacional.

Paragrafo Unico. Para fins da responsabilidadaidetigta o caput, admite-se que
o diretor indicado desempenhe outras fungBes n#tuigdo, exceto a relativa a
administragcédo de recursos de terceiros.

Art. 9° A estrutura de gerenciamento do risceragional devera ser implementada até
31 de dezembro de 2007, com a observancia do seguanograma:
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| - até 31 de dezembro de 2006: indicacdo dimetor responsavel e
definicho da estrutura organizacional que t@refetiva sua implementacao;

I - até 30 de junho de 2007: definicAo galitica institucional, dos
processos, dos procedimentos e dos sisternassdgios a sua efetiva implementacao;

Il - até 31lde dezembro de 2007: efetiva implemefd da estrutura de
gerenciamento de risco operacional, incluindo@ssitprevistos no art. 3°, incisos Il a
VII.

Paragrafo Gnico. As definicbes mencionadas nossascil e Il deverdo ser
aprovadas pela diretoria das instituicoes de gag to art. 1° e pelo conselho de
administracdo, se houver, dentro dos prazos ¢estipst
Art. 10. O Banco Central do Brasil podera:

| - determinar a adog¢do de controles adicionais, casos de inadequacao ou
insuficiéncia dos controles do risco operacionalplementados pelas instituices
mencionadas no art. 1°,

[l - imputar limites operacionais mais restritiésinstituicdo que deixar de
observar, no prazo estabelecido, a determinacgoel&ata o inciso I.

Art. 11. Esta resolugéo entra em vigor na dataudgpsblicacéo.

Brasilia, 29 de junho de 2006.

Henrique de Campos Meirelles
Presidente
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APENDICE C - Instrumento de Pesquisa

Variavel do Modelo

Pergunta

Nivel Estratégico

Seguranca da Informacado e Negdcio

Niveis de segurancga

Quais os niveis de seguranca da informacao queeesmpossui?
(OLIVA, 2003)

Impacto no negdcio

Qual o impacto que um problema de segurang¢a damafgio pode
causar na estratégia competitiva da empresa? @oesid
1. Quebra de confidencialidade das informacdes
2. Alteracéo das informagdes
3. Indisponibilidade das informagdes
(OLIVA, 2003)

Apoio da diretoria

Quais tém sido as acdes da diretoria no sentigpde e
comprometimento com a seguranca da informacéo?
(ABNT, 2005)

Seguranca da Informacéo e TI

Conformidade

Como a seguranga da informagé&o contribui para garan
conformidade com padrdes relevantes, regulamergacoe
governamentais e contratos?

Vocé considera este fator um ponto forte ou fraco?
(ABNT, 2005)

Efeitos da estratégia na Tl

De que forma a formula¢do de uma nova estratégenaacional
afeta a TI? Como ocorre o0 processo de definicioadgmstas da Tl
as estratégias da empresa?

Vocé considera este fator um ponto forte ou fraco?

(DOHERTY e FULFORD, 2005a)

Ferramenta estratégica

Quais os principais sistemas de informacdo daspaesa? Como
cada um deles da suporte a estratégia competaiesngpresa?
Considere:

( ) Sistema de Gestao (ERP)

() Sistema de Relacionamento (CRM)

() Sistema de Informagao Executiva (EIS)

() Supply Chain

( ) Site institucional/Internet Banking

() Outros (especificar):
Quais os pontos fortes e fracos?
(OLIVA, 2003)
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Nivel Tatico

Seguranca da Informacdo e Negocio

Sistema de medicao

52)

De que forma a empresa avalia 0 desempenho dagkstegurancs
da informacgéo?

Vocé considera este fator um ponto forte ou fraco?
(ABNT, 2006)

Politicas especificas

Quais os 3 itens de maior importancia na composieguolitica de
seguranca da informacéo? Classifique (1 para oima@rtante, 2
para o segundo e 3 para o terceiro):

( ) Conformidade com a legislacéo e clausulastraturais

( ) Requerimentos de treinamento em segurangafalaiacao

aos colaboradores da empresa

( ) Deteccao e prevencédo de virus e software insdic

( ) Gestéo da continuidade do negdcio

() Consequéncias da viola¢éo da politica de segar
(OLIVA, 2003)

Seguranca da Informacéo e TI

Controles de seguranca

A politica de seguranca da informacao explicitagjoantroles e
procedimentos de seguranca efetivos devem sempim@mtos aos
sistemas?

Vocé considera este fator um ponto forte ou fraco?

(ABNT, 2005)

Ciclo de vida dos sistemas

De que forma a seguranca da informacéao faz partectiode vida
dos sistemas?

Vocé considera este fator um ponto forte ou fraco?
(BERNARDES e MOREIRA, 2005)

Projetos de Tl como ameag

jo2)

Cada projeto de Tl € avaliado para saber de gugafpode se
constituir numa ameaga a seguranca da informacao?
Vocé considera este fator um ponto forte ou fraco?
(DOHERTY e FULFORD, 2005a)

Nivel Operacional

Seguranca da Informacao e Negocio

Consciéncia da seguranca da

informacéo (usuérios finais
dos sistemas)

De que forma os usuarios finais dos sistemas #a@iados no uso
Seguro dos mesmos?

Vocé considera este fator um ponto forte ou fraco?

(ABNT, 2005)

Consciéncia da seguranca @
informacéo (clientes)

aseguro dos recursos de Tl colocados a sua disp@sica

De que forma os clientes do banco sdo esclareddbe 0 usq

Vocé considera este fator um ponto forte ou fraco?
(ABNT, 2005)

Relacionamento com usudric

D3ISO dos sistemas de informacg&o da organizacdo?

A politica de seguranca da informacéo estabel@e#ati,
responsabilidades e limites dos usuérios e tere€ios em relagéo ao

Vocé considera este fator um ponto forte ou fraco?
(ABNT, 2005)

Seguranca da Informacéo e Tl

Documentacéo

A documentacédo do projeto e da operacao dos sistexigte e esta
atualizada? Todos os sistemas?

Vocé considera este fator um ponto forte ou fraco?

(O’'BRIEN, 2001)

Critérios de aceitacao

Existem critérios de ac@&iiggara novos sistemas, atualizacoes €
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novas versdes? Sao efetuados testes apropriad)st¢ ma(s)
durante seu desenvolvimento e antes da sua acglitaca

Vocé considera este fator um ponto forte ou fraco?

(ABNT, 2005)

Controles

Existem controles de detecc¢éo, prevencao e reqimepara
proteger contra incidentes de seguranca? Existeaegimentos par
a devida conscientiza¢édo dos usuarios?

Vocé considera este fator um ponto forte ou fraco?

(ABNT, 2005)

Infra-estrutura

Diferencial competitivo

Como ocorre o processo de avaliagao de tecnoldgiasra-
estrutura? E um diferencial competitivo?
(DAVENPORT, 1998)

0

Confiabilidade

Vocé considera a confiabilidade, seguranca e dstate da infra-
estrutura da sua empresa como um ponto forte oa#ror qué?
(BERNARDES e MOREIRA, 2005)

Métricas

Qual a sua avaliacdo da qualidade do sistema de&asétia infra-
estrutura? Seus pontos fortes e fracos?
(SWANSON ET AL., 2003)

Usuarios dos sistemas

Consciéncia da seguranca da

informagé&o (usuarios finais
dos sistemas)

De que forma os usuarios finais dos sistemas &fwattos no us
Seguro dos mesmos?

Vocé considera este fator um ponto forte ou fraco?

(ABNT, 2005)

Consciéncia da seguranca d
informacéo (clientes)

De que forma os clientes do banco sdo esclare@dbs: 0 usg
ageguro dos recursos de Tl colocados a sua disp@sica
Vocé considera este fator um ponto forte ou fraco?
(ABNT, 2005)

Clientes do banco (terminais bancariosnternet banking)

Consciéncia da seguranca ¢
informacéao (clientes)

De que forma os clientes do banco sdo esclareddbe 0 usq
aseguro dos recursos de Tl colocados a sua disp@sica
Vocé considera este fator um ponto forte ou fraco?

(ABNT, 2005)




