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RESUMO

Seguranca de TI tornou-se nos Ultimos anos uma grande |p@giw para empresas
em geral. Entretanto, ndo € possivel atingir niveis stbists de seguranca sem que es-
tes venham acompanhados tanto de grandes investimengéoaduaririr ferramentas que
satisfacam os requisitos de seguranca quanto de procgdsnem geral, complexos para
instalar e manter a infra-estrutura protegida. A comuredaentifica propés, no passado
recente, modelos e técnicas para medir a complexidade dedinoentos de configuracao
de TI, cientes de que eles sédo responsaveis por uma pageificativa do custo opera-
cional, frequentemente dominandtotal cost of ownershipNo entanto, apesar do papel
central de seguranca neste contexto, ela ndo foi objetovéstigacao até entdo. Para
abordar este problema, neste trabalho aplica-se um moee&londplexidade proposto na
literatura para mensurar o impacto de seguranca na cordptixide procedimentos de
TI. A proposta deste trabalho foi materializada atravésmgaamentacéo de um protétipo
para analise de complexidade cham&eaurity Complexity Analyzé8CA). Como prova
de conceito e viabilidade de nossa proposta, o SCA foi atibzpara avaliar a complexi-
dade de cenérios reais de seguranca. Além disso, foi catalua estudo para investigar
a relacdo entre as métricas propostas no modelo de comgudiexelo tempo gasto pelo
administrador durante a execucao dos procedimentos deasegy através de um mo-
delo quantitativo baseado em regresséo linear, com o wabdiprever custos associados
a seguranca.

Palavras-chave:Geréncia de redes e servicos, medicdo de complexidadeasegule
redes e computadores, modelo de custos, analise de regressa



An approach to measure the complexity and estimate the cossaociated to
Information Technology Security Procedures

ABSTRACT

IT security has become over the recent years a major conceanganizations. How-
ever, it doest not come without large investments on botlatig@isition of tools to satisfy
particular security requirements and complex procedweakeploy and maintain a pro-
tected infrastructure. The scientific community has pregas the recent past models
and techniques to estimate the complexity of configuratimegdures, aware that they
represent a significant operational cost, often dominatitay cost of ownership. How-
ever, despite the central role played by security withia tuntext, it has not been subject
to any investigation to date. To address this issue, we apphodel of configuration
complexity proposed in the literature in order to be abledtingate security impact on
the complexity of IT procedures. Our proposal has been madigd through a prototyp-
ical implementation of a complexity scorer system calledusiey Complexity Analyzer
(SCA). To prove concept and technical feasibility of ourgwsal, we have used SCA
to evaluate real-life security scenarios. In addition, vaeehconducted a study in order
to investigate the relation between the metrics proposédemmodel and the time spent
by the administrator while executing security procedunet) a quantitative model built
using multiple regression analysis, in order to predictdbsts associated to security.

Keywords: Network and service management, complexity analysis, coen@nd net-
work security, cost models, regression analysis.



12

1 INTRODUCAO

Seguranga tem se tornado nos anos recentes uma preocupatga@b gara as em-
presas em geral, que cada vez mais confiam e dependem de xasnipliea-estruturas
de Tecnologia da Informacéo (TI) para realizar suas atiledacomerciais (CANNON;
WHEELDON, 2007). Neste contexto, tanto a seguranca fisieaip a logica sao cui-
dadosamente empregadas nas operacoes diarias das empprasaster diferentes niveis
de protecdo da informacgéo. Confidencialidade, autenteidategridade, n&o-repudio,
controle de acesso e disponibilidade (STALLINGS, 2006) eséamplos de servi¢os de
seguranca logicos que diretores e gerentes de Tl podem danaara que se preservem
os dados sensiveis mantidos pelmnfiguration ItengCl) presentes na infra-estrutura de
TI.

As demandas (ou requisitos), expressas por mefeteice Level Agreemer(SLA)
e/ou politicas de seguranca, sdo materializadas através)a®njunto de mecanismos
tais como criptografia de sistemas de arquivos e trafegodie fitragem de pacotes e
redundancia de hardware e software. Esses mecanismosigpaes podem ser implan-
tados com ferramentas produzidas por diferentes forneegda instalacdo, a configura-
céo e a manutencéo de tais ferramentas podem fazer parteadelipnentos mais gerais
(por exemplo, junto a configuracéo de uma aplicacdo Web) quabedimentos focados
especificamente nas proprias ferramentas de seguranca.

Intuitivamente, a medida que se aumenta a quantidade denrsecs de seguranca
a serem implantados, mais complexos, longos e onerososact®os procedimentos
tendem a se tornar. Considere, como exemplo, a instalagéim destema operacional: o
aumento no niumero de mecanismos de seguranca agregadtsagaspadrdo acarreta
procedimentos com um maior nimero de passos de execucao maisnparametros a
serem fornecidos pelo administrador. Além disso, existémagdes em que um meca-
nismo de seguranca pode ser implantado utilizando difesdetramentas (por exemplo,
a autenticacao de usuarios pode ser feita utilizando o at@penLDAP ou o Active
Directory da Microsoft), que podem diferir no que diz resp@ complexidade de insta-
lagdo/manutencéo.

Diante do exposto, a determinacao da medida de complexittgui®cedimentos para
se estimar o custo de seguranca em Tl € fundamental por ureadsérazbes. Primei-
ramente, pode ser utilizada pelos diretores e gerentegjparas SLAS e as politicas de
seguranca sejam revisados levando em consideracéo os pustistos associados com
a implantacéo real dos mesmos. Além disso, prové uma dinediia a equipe de TI
acerca da escolha das ferramentas mais convenientes goplex as de menores valo-
res de complexidade). Por fim, é possivel identificar as agasionadas a seguranca
presentes nos procedimentos que apresentam os maioressva@docomplexidade, para
gue as mesmas sejam classificadas como candidatas a autqBREANVN; KELLER;
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HELLERSTEIN, 2005).

Diversos trabalhos tém sido realizados com o objetivo demaesbmplexidade asso-
cidada a procedimentos de configuragao mais gerais. Noipoigedes, Brown e Hellers-
tein (BROWN; HELLERSTEIN, 2004) propdem um arcabouco pa&ralster umbench-
markbaseado em procedimentos que possibilite estimar a comatkxde configuracao
de sistemas. Procedimento, neste contexto, é definido caogunto de interagdes entre
0 operador e o sistema computacional para se atingir umaestgecifico de configura-
¢cdo. Como exemplo de um procedimento de configuracao, téaa{sgefas necessarias
para configurar o servidor Web httpd da Apache Foundatiamaguange desde a criacédo
de usuarios (e definicdo das respectivas permissdes) atérenthecao dos diretérios e
disponibilizacdo do servico. Urmenchmarkbaseado em procedimentos deve permitir
responder a perguntas como: “Qual a dificuldade envolvidqarocedimento de configu-
racao do httpd, especificamente na tarefa de configurar asgsées?”.

Dando seqiéncia ao trabalho recém mencionado, Betwal (BROWN; KELLER;
HELLERSTEIN, 2005) propdem um modelo para determinar a dexmade de confi-
guracao de software e realizam um estudo de caso com os seftivB2 e Websphere,
ambos da IBM. Para tal, cada etapa da configuracao € quataifesgundo um conjunto
de métricas determinadas, divididas em trés grupos: mani@&ferente a memoéria do
proprio administrador), parametros e execucdo. Além desta avaliagcdo permite deter
minar a medida de complexidade associada ao procedimemio @wm todo.

O trabalho mais recente no que se refere a complexidade dedammentos foi o de
Diaoet. al(DIAQO, Y. et al., 2007), onde os autores, seguindo ainda alangco inicial
sobre complexidade de procedimentos (BROWN; HELLERSTRD04), propdem um
modelo quantitativo que estabelece uma relacao entre acaséde complexidade defi-
nidas anteriormente (BROWN; KELLER; HELLERSTEIN, 2005) étnicas de nivel de
negocios, tais como tempo de execucgédo e custo de mao-de-obra

Os estudos realizados até o0 momento se concentram na areafigei@cdo em ge-
ral. Entretanto, apesar do papel central que segurancaoelgpainda nao foi sujeita a
uma investigacao sistematica e minuciosa. Diante dessextoné fundamental que se
possa determinar, de forma mais precisa, o0 real impactoagueanca ocasiona nos pro-
cedimentos de TI. Neste trabalho séo propostas formas demssunar a complexidade
ocasionada por seguranca em diferentes dimensdes. Além dispresentada também
uma abordagem para se obter um modelo quantitativo quetperarrelacionar os valo-
res obtidos para as métricas de complexidade com o temp@dego de procedimentos
de seguranca. Este modelo, por sua vez, permite realizasfes acerca do tempo de
execucao esperado para procedimentos de seguranca, seessitede prévia de execu-
¢&o dos mesmos.

Esta dissertacdo esta organizada da seguinte forma: ntuloapisdo apresentados
os trabalhos que fundamentam a area de andlise de complexdégprocedimentos de
configuracao de TI. J& no Capitulo 3 é introduzido o modeloedgirenca de Tecno-
logia de Informacéo e as métricas utilizadas para mensgraiveis de complexidade.
No Capitulo 4 é apresentada a ferrame®eaurity Complexity Analyz¢6S5CA), desen-
volvida para automatizar a processo de medicdo da complixidos procedimentos de
seguranca, incluindo sua estrutura e os resultados pamiipor ela. J& no Capitulo 5
€ apresentado um estudo de caso em que sao tratados diveméoes com diferentes
requisitos de seguranca e, entdo, € mensurado o valor ddecataole de seus respecti-
vos procedimentos. No Capitulo 6 introduz-se o modelo diadimd desenvolvido para
estimar o tempo necessario para se executar as tarefasularsgga partir da avaliacao
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de complexidade com as métricas apresentadas no Capiteds fim, no Capitulo 7 séo
apresentadas as conclusfes e as perspectivas de tralbdlinos.f
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2 TRABALHOS RELACIONADOS

Nos ultimos anos varios esforcos tém sido feitos para se abita metodologia que

(i) permita mensurar a complexidade tanto de procedimentiasto de processos de TI
e (ii) relacione esta medida de complexidade com o tempo gaséxecucao dos proce-
dimentos. Apesar do reconhecido potencial que segurarigtposobre os indicadores
de complexidade e de tempo, este problema néo foi investigadtrabalhos anteriores.
Em paralelo, entretanto, diferentes perspectivas de aegaiem Tl tém sido analisadas.
Refletindo estes esforgos, este capitulo introduz os trabahais proeminentes relacio-
nados ao tema desta dissertagao.

2.1 Andlise de prejuizos causados por indisponibilidade

O primeiro trabalho relacionado ao tema desta dissertaQ@péesentado por Patter-
son (PATTERSON, 2002). Neste trabalho, € proposta uma équpge permite estimar
0S prejuizos causados quando um sistema gerencial em umesang@rna-se indisponi-
vel (Equacéo 2.1). Ao contréario de outros trabalhos, qusideravam apenas a perda de
faturamento como prejuizo causado pela indisponibilidadsguacéo proposta por Pat-
terson também leva em conta o tempo que os funcionariosrdelgaealizar seu trabalho
devido a indisponibilidade.

C = (CustEmph) x (taxaEmpAfet-+ FatMedio/h« (taxaFatAfe} (2.1)

Nesta formula, o term@ representa o custo médio de 1 hora de indisponibilidade
do sistema. O term@ustEmph representa o custo de médio de um empregado por
hora, que € obtido através da divisdo do total gasto comiagsal@rbeneficios de todos
os funcionarios por semana pelo nimero de horas de trabatheempana. Este termo
€ entdo multiplicado pela porcentagem de empregados afefsla indisponibilidade
(taxaEmpAfét. Ja o termd-atMedio/h corresponde ao faturamento mensal de uma
empresa dividido pelo nimero de horas por semana que a eng@esncontra aberta.
Este termo, por sua vez, € multiplicado pelo percentual tlwgmento que é devido aos
servicos afetados pela indisponibilidati@x@FatAfetadh

Com o uso da equacgdo, 0 autor conseguiu estimar os prejuieos lpja eletrénica
Amazon.com e a fabricante de computadores e software Sudygtems teriam, por
hora, caso seus sistemas se tornassem indisponiveis: 0SPHBHO0 e USS$ 825.000,00,
respectivamente. Patterson reconhece que o modelo ésianplafirma que um modelo
mais complexo, que englobe diversos outros cenarios e seijamais dificil de calcular,
nao necessariamente trara uma maior precisdo no calculostio @de indisponibilidade.
Como exemplo, o autor cita que, dependendo da empresa, umddmdisponibilidade
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pode ndo causar queda no faturamento, desde que os cliemtigs tcomprar posterior-
mente. Dependendo da estrutura da empresa, apenas certgspoaem ser afetadas;
por exemplo, a parte de vendas pode estar disponivel, etoquainas nao.

2.2 Modelo de custos para administracéo de sistemas

Dando prosseguimento na criagdo de modelos de custos,athtvadpresentado por
Couchet al. (COUCH; WU; SUSANTO, 2005) prové um modelo, baseado no thaba
de Patterson (PATTERSON, 2002), que prevé o custo de adragae de sistemas tendo
por base decisfes gerenciais especificas (como, por exemnpisto resultante da deci-
sao de se ter 1 ou dois administradores do sistema). Este podé ser visto como a
soma de dois termos: @isto de operacae custo de espera por mudan¢ad custo de
operacao engloba gastos relacionados a salarios, besefiontratos e equipamentos em
uma empresa. Esse valor é relativamente previsivel e s&maminstante por periodos
consideraveis. J& o custo de espera, proposto pelos gutanes generalizacao @doisto
de downtimeroposto por Patterson (Equacgéao 2.1).

Os autores entao utilizam dados obtidos a partir de um sastlatrouble-ticketreal
para gerar um modelo de sistema e, através do modelo de ,cois#wér o tempo gasto
com administracdo do mesmo, isto €, o tempo que os admuovsemdeste sistema gas-
tam para atender catiaketque é aberto. Este sistema & modelado como um ambiente em
que héc administradores de sistemas trabalhando 24 horas poetkedias por semana.

Este modelo de sistema, por sua vez, é entdo simulado poramaangnta desen-
volvida pelos autores. O simulador gera requisicoes pasalwsnistradores (variando a
quantidade de administradores disponiveis para res@veaisicoes, de 1 a 4), e, como
saida, tem-se o tempo que eles gastam para processar ascipli Como resultado
foi determinado o tempo queadministradores necessitam para atender as requisicoes,
ilustrado na Figura 2.1 (extraida de (COUCH; WU; SUSANTO02)). Nesta figura,
pode-se notar que um administrador sozinho tem um desempeuwito pior do que 2 ou
mais, quando submetido a mesma taxa de requisi¢cdes. Desia, fos clientes internos
sao obrigado a esperar um maior tempo para solucionar soemndas, 0 que ocasiona
um aumento nausto de espera por mudangds modelo de custos desenvolvido pelos
autores.

No mesmo trabalho, foi ainda realizada outra simulacdo, @enogsistema recebeu
uma grande quantidade de requisi¢cdes (100) quando o0 mesmno@&rava quase em es-
tado de saturacdo. Os resultados deste teste podem seraolosema Figura 2.2 (extraida
de (COUCH; WU; SUSANTO, 2005)). Nesta figura, o eixdenota tempo incremental
(At) entre uma requisicdo e outra. Pode-se notar na figura qaedqiha apenas um
administrador, o tempo de resposta atinge valores altoande atrasos e prejuizos para
empresa através do aumento no tempo de espera por mudangasicipal contribui-
céo deste trabalho foi constatar que, em se tratando déaiggtede software em massa,
muitas vezes € melhor realizar a instalacéo de forma pdaejaanual do que de forma
automatizada quando os administradores se encontram spiasados. Segundo os au-
tores, € melhor controlar a taxa de requisi¢cdes atendeng@goeno nimero de usuarios
de cada vez do que perder o controle e gerar uma grande cadetié requisicoes nao
gerenciaveis, que pode ocorrer quando uma atualizacamatirada em massa de um
software gera problemas.
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2.3 Arcaboucgo conceitual para obtengao de urbenchmark de com-
plexidade de configuracéo

O trabalho apresentado por Brown e Hellerstein (BROWN; HERETEIN, 2004)
alerta para a crescente complexidade vivenciada pelosadratdores durante a configu-
racdo de solugdes de softwares atuais. A magnitude destiemr@ é melhor ilustrada na
Figura 2.3 (adaptada de (BROWN; KELLER; HELLERSTEIN, 200§ue ilustra parte
do procedimento de configuracdo 8€EC jAppServeutilizando o servidor de aplica-
cdo Websphere. Para este cenario em particular, sdo neagsseais de 50 acdes (re-
presentadas em caixas na Figura 2.3), sendo este um domsanais simples de serem
configurados.

Esta complexidade associada a configuracéo de sistemasitzmiopais € tida como
o maior impedimento a adocao de novos produtos na area deeil,de contribuir para
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0 aumento dos custos dos servigcos de Tl (BROWN; KELLER; HEREBEEIN, 2005).
Neste contexto, 0s autores propuseram um arcabouco asalgedira se obter uren-
chmark que possibilite determinar a complexidade de procedinsedé configuracéo
(BROWN; HELLERSTEIN, 2004). Diferentemente dbenchmark®rientados a carga
de trabalhoworkload — como os produzidos pela SPEC (SPEC, 2008) -banthmark
de complexidade de configuragdo deve ser orientado a pmeeth, onde as métricas
produzidas devem ser capazes de abstrair detalhes reldomao procedimento em si e
nao ao tempo de resposta do sistema as acdes.

Neste arcabouco, 0s autores sugerem que 0 processo ddigagéd das métricas
seja feito em quatro etapas, definidas a seguir.

1. Captura do procedimenta o procedimento de configuragéo € executado e as eta-
pas sdo documentadas em um arquivo de respesgaonse filge

2. Decomposicdo do procedimento e andliseas etapas de interacdo descritas no
arquivo de respostas sdo mapeadas em acdes (como as “caXagura 2.3). No
fim desta etapa, gera-se o procedimento, que é o fluxo segqlidasiacdes.

3. Quantificagdo do procedimento o procedimento, entdo, € quantificado de acordo
com um conjunto de métricas previamente definidas, e a retatée estas métricas
e 0 tempo gasto para a execucédo de cada acao € determinfidestente através
de um modelo quantitativo.

4. Validacéo do procedimento o benchmarkverifica se o procedimento em questao
foi capaz de atingir os objetivos especificados inicialragatravés de requisitos de
qualidade previamente estabelecidos. Por exemplo, podeci@do como requi-
sito de qualidade de um servidor Web uma faixa de valoresvaa&o e laténcia.

Este arcabouco foi, entdo, explorado em trabalhos postsriabordado nas proximas
secoes.

2.4 Complexidade de procedimentos de configuracéo

Dando continuidade ao trabalho descrito na Seg¢éo 2.3, Bebval(BROWN; KEL-
LER; HELLERSTEIN, 2005) propdem um modelo que permite cagrte quantificar a
complexidade de um procedimento de configuracdo de Tl (uprasentacao de um pro-
cedimento parcial de configuracéo pode ser observado neaR2g8). Além do modelo,
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Figura 2.4: Histograma de complexidade de acfes

0s autores propdem trés categorias de métricas para avamnplexidade relacionada
aos procedimentos de configuracao:

e complexidade de execucdo: se refere a complexidade retataca execucéo das
acOes de configuracdo que fazem parte do procedimentoter&ada tipicamente
pela quantidade de acGes e 0 numero de trocas de contexd@sracoes;

e complexidade de parametros: trata da complexidade ehgoho fornecimento de
informacdes durante a execucédo do procedimento de corgé@pra

e complexidade de memoria: contabiliza o nUmero de parasiefue devem ser
lembrados e a quantidade de tempo que eles devem permamesenmoria do
administrador.

Este modelo é aplicado na avaliacdo de complexidade dogimesto de configu-
racdo de uma ferramenta baseada em J2EE. Os resultadoswgistedo, referentes as
métricas de memoria, sdo exibidos na forma de um histograrkégnra 2.4 (extraida de
(BROWN; KELLER; HELLERSTEIN, 2005)). Nesta figura, o eixarepresenta o nu-
mero de cada acao do procedimento enquanto oyagpresenta o grau de complexidade
de cada acéo.

A partir desse histograma, € possivel notar quais a¢cdescmtisbuem para a com-
plexidade total do procedimento (representadas pelaasarais elevadas). Essas acoes
sao potenciais candidatas a serem automatizadas ou seteinidas a fim de diminuir
sua complexidade. Os autores ainda destacam como a awtagdatide algumas acdes
em um sistema de gerenciamento de mudancas pode redu#icaijgamente a comple-
xidade total.

Por fim, os autores afirmam que esses resultados servem componioinicial para
futuras pesquisas. O objetivo final, segundo os mesmosgdéziraum arcabouco para re-
alizar umbenchmarlde configuracdo de complexidade de sistemas heterogénatis e a
configuraveis. Como trabalho futuro, é sugerido desenveohadelos de complexidade
de configuragdo mais efetivos e produzir tecnologias quaigsen reduzir a complexi-
dade apontada por tais modelos. Em um trabalho posteridierks. al (KELLER;
BROWN; HELLERSTEIN, 2007) descrevem uma ferramenta desleita para automa-
tizar a analise de complexidade dos procedimentos de coafigo.
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2.5 Modelo para previsao de custos de procedimentos de config-
cao

Dando prosseguimento aos trabalhos apresentados nas 28&e2.4 , Diaet. al
(DIAO, Y. et al., 2007) propuseram um modelo quantitatival®m@as métricas apresen-
tadas no trabalho recém mencionado (BROWN; KELLER; HELLERISI, 2005) sédo
utilizadas como entrada para a criagdo de um modelo quardit&ste modelo tem por
objetivo relacionar métricas de desempenho no nivel deaegde um procedimento,
como tempo e custos de execucao, com as métricas de congalexid

Os autores afirmam que tal abordagem traz varios benefigine o uso do modelo
para ajudar a se determinar o retorno do investimeataorfi-on-investiment ROI) tanto
antes quanto depois da execucdo do procedimento, bem cdlimarwd modelo para
realizar previsdes sobre o custo de execucdo do procedimahlim disso, um modelo
calibrado pode revelar quais os fatores que tém um maiordtope complexidade do
procedimento.

Neste trabalho, os autores prop6em uma seqiéncia comgogtatio etapas para se
obter o modelo quantitativo, descritas a seguir.

1. Coleta das métricas de complexidadeo procedimento é executado por um ad-
ministrador que define as acdes e documenta os parametrpasdats ao longo da
execucdo. A partir desses dados é entdo feita a analise deextidade com as
métricas de complexidade propostas por Braunal (BROWN; KELLER; HEL-
LERSTEIN, 2005).

2. Medicéo das métricas de desempenho de nivel de negdcidsrante a execucéo
do procedimento, o tempo gasto na execucgédo de cada acadéa, datumentado.

3. Construcao do modelo através da calibracdoas métricas de complexidade e as
métricas de nivel de negdcios sao correlacionadas na foeniandmnodelo de re-
gressao linear multipla onde a variateinpoé explicada pelos valores das métricas
de complexidade de cada acao.

4. Extrapolacdo do modelo para se realizar previsdes de métias de nivel de ne-
gocios: 0 modelo criado € utilizado para realizar previsfes de tetigpexecucao
(e custos) de versdes modificadas do procedimento originald, por exemplo,
de uma variagcéo onde determinadas acdes sao automatizadas)

Os autores entao realizam um estudo de caso onde séo asalieeisos procedimen-
tos de configuracgéo ligeiramente diferentes entre si. Al&soda experiéncia de cada
administrador em executar o procedimento (visto que istmdator que altera signifi-
cativamente o tempo gasto durante a execucao de cada agéohé& avaliada. Como
resultado, o modelo gerado pelos autores foi capaz de prdeimpo de execucdo as-
sociado a acgOes desses procedimentos ligeiramente d#ereBssa previsao foi entao
confrontada com o tempo real gasto pelos administradoregetcéo do experimento,
e foi possivel observar que o modelo foi capaz de explicarpama significante da vari-
abilidade do tempo observado.

2.6 Complexidade de processos de tecnologia da informacéo

Dando prosseguimento ao trabalho mencionado na Secéaoidale Beller propdem
uma extensao ao modelo inicial (proposto por Bratnal (BROWN; KELLER; HEL-
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LERSTEIN, 2005)) para estimar a complexidade de processds (DIAO; KELLER,
2006). Diferentemente de procedimentos (mais relaciagadamivel operacional — in-
cluindo instalacédo, configuracéo, etc.), os processos &&d relacionados ao nivel de
operacdes de negocios. Um exemplo parcial de um processcspodisto na Figura 2.5
(extraida de (DIAO; KELLER, 2006)). Pode-se notar a difeeedeste processo com o
procedimento ilustrado na Figura 2.3:0 primeiro se caraetgor estrutura de decisdes
e acoes em um nivel mais elevado, ndo relacionado a conféigudecum dispositivo, en-
guanto o ultimo € composto por caixas que representam ag@es gdministrador deve
executar para atingir uma configuracao.

Processos, com frequéncia, sdo modelados segundo recagbesdale melhores pra-
ticas, tais como o ITIL (CANNON; WHEELDON, 2007). A partir slas recomendacgoes,
as empresas tém buscado automatizar suas operacdes tebdegprocessos como uma
forma de conter ou mesmo reduzir os custos com o gerenciardersistemas. Com esta
abordagem, os custos dos processos sO podem ser detersnifeguiis que 0S mesmos
sdo implantados. Neste contexto, Diao e Keller (DIAO; KER,R006) propdem um
modelo que ajuda a estimar a complexidade e o custo de chpit@no para executar
0 gerenciamento de servicos de Tl, sem que haja a necessida@cucdo prévia dos
processos associados aos mesmos. A diferenca destedrabaito descrito na Secéo 2.4
reside no fato de que o modelo anterior fornece métricasqagoiaurar a interacdo entre
0 administrador de sistemas e o sistema em si em tempo decére@nquanto 0 Novo
modelo foi estendido para prover uma estimativa de congdeld de gerenciamento de
Tl que consegue abordar:

e interacdo entre 2 ou mais papéis em um processo (isto é nsEsps);
e troca de dados em diversos formatos (istBésiness Itens BI) entre acoes; e

e tomada de decisao entre diversos papéis.

Para atingir este objetivo, sdo definidas trés categoriasédiecas: complexidade de
execucdo, complexidade de coordenacgédo e complexidaderdel@ negdcio. A Tabela
2.1 sumariza estas métricas.

A concretizacdo da proposta comeca com a modelagem de umspooatilizando
o software IBM Websphere Business Modeler. O modelo de peacé exportado em
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Tabela 2.1: Métricas de complexidade de processos

Categoria Complexidade Definicdo
Indica a complexidade de cada acdo
Execucédo base de acordo com o tipo de execucéo.
Acdes automatizadas tem valor
menor que as manuais.

Complexidade de execucdo Determina a complexidade associada
a cada tomada de decisdo em um
processo. A¢Bes sem decisdes
possuem valor zero. Caso haja
diversas opcdes de execugdo numa
acao, ela tera um valor maior.
Indica a complexidade associada a
Coordenacao dink coordenacao efetuada por
Complexidade de coordenacao varios papéis.

Decisdo

Estima a complexidade
Acao compartilhada de acdes associadas a
varios papéis.
E o produto entre a quantidade
Base de BI business items
e papéis envolvidos em uma acéo.

Complexidade de item de negécio

Relaciona a complexidade de cada Bl
Fonte de BI com a sua origem.

formato XML Metadata Interchang€XMI) para o Integrated Complexity Analyzeque
€ responsavel por mensurar a complexidade dos processoses@ados desta etapa
podem ser sumarizados em um histograma, como o ilustrad@oeal2.6 (extraida de
(DIAO; KELLER, 2006)). Nesta figura, os resultados da av@@mde complexidade estao
agrupados pela categoria de complexidade (como a primainaa da Tabela 2.1) para
cada acao em particular. Pode-se observar na mesma figues @qigées de maior com-
plexidade sdo a 10 e a 11 — e séo, entao, classificadas consocagikdatas a sofrerem
mudancas, com o objetivo de diminuir a medida de complexidaizl do processo.
Como beneficios desta abordagem, pode-se mencionar guargdise de comple-
xidade revela quais sdo as atividades dos processos de Pplogggem maior custo. A
partir disso, essas atividades podem ser automatizadaslefinmidas. Além disso, 0 mo-
delo permite comparar a complexidade antes das mudancgsoes,déestacando desta
forma a reducdo da complexidade. Por fim, este modelo podgbeado a processos ja
implantados e obter os mesmos beneficios.

2.7 Considerac0Oes parciais

Nos ultimos anos varios esforcos cientificos foram condwszjmhra que se pudesse
chegar ao atual estagio de analise de complexidade de pram@ds e processos de TI.
Apesar do impacto potencial reconhecido que segurancgeetaos indicadores de com-
plexidade, esta linha nédo foi investigada anteriormentgeateabalho. Em paralelo, en-
tretanto, diversas perspectivas de complexidade e modelasistos foram propostas.
Refletindo estes desenvolvimentos, este capitulo apmsastinvestigacdes mais proe-
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minentes em se tratando de modelos de custos de admintsttacdstemas e complexi-
dade de processos/procedimentos mais gerais de TI.

O trabalho de Patterson, apresentado na Secéo 2.1, abardst@s ocasionados pela
indisponibilidade dos servicos em uma infra-estrutura ldedquanto o de Coudét. al,
apresentado na Secéao 2.2, trata de um modelo de operac@alienaieto em um sistema
detrouble ticket Brown e Hellerstein (BROWN; HELLERSTEIN, 2004) propusaram
arcabouco conceitual para se obterhenchmarlde complexidade de configuracéo, que
foi investigado por estudos subsequentes. No primeiredetiesenvolvido por Browet
al. (BROWN; KELLER; HELLERSTEIN, 2005) —foi proposto um confarde métricas,
inspiradas na area de engenharia de software (ZUSE, 199&)apstrair a complexidade
de procedimentos de configuracdo. Os autores demonstraraste conjunto de mé-
tricas foi capaz de capturar a diminui¢cdo da complexidasecisda a procedimentos de
configuracao depois que algumas das acdes dos mesmos fammatdzadas. Um passo
adiante foi dado por Diaet al. (DIAO, Y. et al., 2007), onde as métricas propostas no
trabalho de Browret al. (BROWN; KELLER; HELLERSTEIN, 2005) foram utilizadas
como entrada para a construcdo de um modelo quantitatieodesivar métricas de de-
sempenho em nivel de negdcios, como custos e tempo de waladhfim, Kelleret al.
(KELLER; BROWN; HELLERSTEIN, 2007) descreveram a ferran@entilizada para
ajudar na captura e analise de complexidade dos dadosdmdeta

Tratando do problema de complexidade a partir de uma pengpéde negoécios, Diao
e Keller (DIAO; KELLER, 2006) estenderam as métricas proposem (BROWN; KEL-
LER; HELLERSTEIN, 2005) para ser possivel quantificar a cexidade dos processos
de gerenciamento de servigcos de TI (CANNON; WHEELDON, 20@iferentemente
dos procedimentos, que séo diretamente relacionados elmpiracional (por exemplo,
instalacao, configuracdo e manutencao de um CI), proce@soslacionados em nivel de
negocios. Neste contexto, as novas meétricas capturamtaspeceno tomada de decisdes
entre multiplos cargos (owles) e a interacao entre dois ou mais cargos.

Em relagcdo a seguranca de Tl, ndo héa trabalhos conhecidaglgu®mnem as me-
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didas de complexidade para estimar o quanto os procedimpattem ser afetados pela
manipulacéo de diferentes mecanismos de seguranca. A@kordisto, por exemplo,
os benchmark<CIS (CIS, 2008) sao destinados a determinar o grau de pmtec@m
sistema ja em operacao em relacdo a uma extensa lista dewdnmsse vulnerabilida-
des. Em relagédo a aspectos econdmicos, Cavusigl (CAVUSOGLU; MISHRA;
RAGHUNATHAN, 2004) propuseram um modelo a fim de estimar antjdade 6tima
a ser investida em seguranca, tendo como entrada, entges aairiaveis, 0s prejuizos
esperados no caso de haver falhas de seguranca, bem comefpasade qualidade e
custo de instalacédo e configuracdo dos mecanismos de segufamaciocinio por tras
dos “custos” de instalacdo e configuracdo dos mecanismaydeasica — problema que
poderia comparado ao tema desta dissertagdo — ndo € abpelagator.

Nos proximos capitulos é descrita uma proposta para maresacenplexidade de se-
guranca nos procedimentos relacionados a TI. Além dissmpopto um modelo quan-
titativo que permite relacionar as meétricas de complex@damn métricas de negocio,
como tempo de execucao.
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3 MODELO DE SEGURANCA DE TECNOLOGIA DE IN-
FORMACAO E METRICAS DE COMPLEXIDADE

Neste capitulo sdo apresentados o modelo de Segurancargotga da Informacao
e as métricas de complexidade de procedimentos. O modekec®n substrato necessa-
rio para que as meétricas possam ser efetivamente utiliredalsstracdo da complexidade
dos procedimentos relacionados a seguranca de Tl. Pasantahs devem ser aplicados
em conjunto, conforme descrito neste capitulo.

3.1 Modelo de Seguranca de TI

Para mensurar objetivamente complexidade de seguranceaoesdpnentos de Tl &
fundamental ter acesso a uma visao precisa da infra-estreitisobretudo, dos procedi-
mentos sob andlise. Nesta secéo é apresentado um modefudenga de Tl que serve
justamente a esse proposito.

Mais especificamente, o modelo de seguranca de Tl permitessgy uma abstracao
da infra-estrutura de Tl da corporacédo — incluindo os meoans de seguranca — a ser
implantada ou modificada, bem como os procedimentos neaespara atingir tais me-
tas. Baseado na proposta de Brostral. (BROWN; KELLER; HELLERSTEIN, 2005),
este modelo é composto de duas partes complementamesdelo de infra-estrutura o
modelo de atividadeO primeiro representa os componentes de hardware e seftlaar
infra-estrutura (CIs) e o grau em que eles séo relacionamoseaavicos de seguranca. Ja
0 segundo abstrai a sequiéncia de atividades que devem setagas a fim de atingir um
objetivo em particular.

Para ilustrar este modelo, apresenta-se um cenario exeuplonsiste na instalacao
e configuracdo da aplicacdo Web Joomla (JOOMLA, 2008) — que gistema de geren-
ciamento de portais desenvolvido em PHP — e todo o softwaessério para que ele seja
executado (por exemplo, o sistema gerenciador de bancodbs 84ySQL e o servidor
Web Apache httpd). O cenario é composto por dois computadone hospeda o servidor
de banco de dados e o outro, o servidor Web) dirgwall, que filtra os pacotes destinados
aos computadores. Além disso, o ambiente é incrementadaigooonjunto de meca-
nismos de seguranga, sumarizados na Tabela 3.1. Por exdédnplorypt (DM-CRYPT,
2008) € empregado para criptografar o conteudo do sistemayd&os do computador 1
e 0 OpenSSL (OPENSSL, 2008) é utilizado para criptografaoasxdes com o banco
servidor Web. As duas partes sao apresentadas a seguir.
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Tabela 3.1: Mecanismos de seguranca utilizados no cendio@o

Computador 1
Mecanismo de Seguranca Ferramenta
Criptografia de sistema de arquivos dm-crypt e OpenSSL
Criptografia da conexdo com o banco de dados MySQL e OpenSSL

Computador 2

Mecanismo de Seguranca Ferramenta
Criptografia de sistema de arquivos dm-crypt e OpenSSL
Criptografia da conexao com o servidor Web httpd e OpenSSL

Firewall

Mecanismo de Seguranca Ferramenta

Filtro de Pacotes netfilter/iptables

3.1.1 Modelo de infra-estrutura

A infra-estrutura de Tl pode ser modelada como um conjuntoaigéineres, que
representam recursos do sistema ou contéineres hospedgiFagura 3.1 ilustra o mo-
delo de infra-estrutura de Tl para o cenario exemplo recémcimeado. O contéiner
Conput ador 1 é uma representacdo do computador onde o servidor de bamzs de
dos é executado, enquanto o contéi@enput ador 2 representa o servidor que hos-
peda a aplicacdo Web. Por sua vez, estes contéineres hospettas contéineres, como
Sl ackwar e_app e 9 ackwar e_bd (sistema operacional de ambos os computado-
res). Pode-se notar que sao utilizadas linhas pontilhadatidas na figura, cuja fina-
lidade é diferenciar os contéineres hospedeiros daquaksepresentam recursos do
sistema (como, por exempley SQL t abl es).

Firewall OS

Firewall
Rede

OpenSSL_db Dm-crypt_db OpenSSL_app Dm-crypt_app

OS: Slackware_db OS: Slackware_app

Computador 1 Computador 2

Contéiner Raiz Virtual

Figura 3.1: Modelo de infra-estrutura de TI

Na mesma figura, a cor dos contéineres reflete como eles seonelmn com segu-
ranca. Na verdade, esta proposta é uma extensdo do modeifratestrutura de TI
proposto em (BROWN; KELLER; HELLERSTEIN, 2005). Contéiegrem preto sao
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aqueles cuja funcionalidade principal é diretamente i@h@acla com 0os mecanismos de
seguranca (por exemplo, o contéiber cr ypt _db, responsavel por criptografar o sis-
tema de arquivos do computador hospedeiro do banco de d&ogpontraste, contéine-
res representados em branco ndo séo afetados quando mexsadesseguranca sao em-
pregados (por exempldy SQL t abl es). Por fim, contéineres em cinza caracterizam
Cls que, apesar de ndo serem relacionados diretamente garmasga, podem necessitar
de alteracdes para que os mecanismos de seguranca densasejado suportados. Por
exemplo, o servidor de banco de dados MySQL requer uma coai@o especial para
suportar o uso de criptografia em suas conexfes (com 0 usoetesSSh).

3.1.2 Modelo de atividades

O modelo de atividade prové uma abstracdo para a interat@ceadministrador e
o sistema a ser manipulado, e é baseado em trés pitdjesivos procedimentos agdes
(ou tarefag. Objetivo pode ser definido como o estado final a ser atingala infra-
estrutura de Tl (como, por exemplo, a ativagao do protocSlo@ra comunicacées com
o servidor Web). Por sua vez, procedimento pode ser defimdmama sequéncia de
passos a serem seguidos para se atingir um objetivo espefificfim, uma acéo denota
um passo individual em um procedimento (como, por exempioiagdo de uma chave
privada).

A Figura 3.2 ilustra o procedimento para instalar a apliocad& b Joomla com os
mecanismos de seguranca especificados na Tabela 3.1 . Eigésto de 77 acdes (re-
presentadas por retangulos). Cada acéo € identificada pttulmre o contéiner em que
ela é executada, sendo que este Ultimo é indicado pelo usar@ietpses. Os parametros
consumidos por uma acao sao destacados por setas portithasiae ligam as respecti-
vas agOes. Por exemplo, a agdo de numero 1 possui o titukect&elnel”, seu contéiner
€ 0S|l ackwar e_db e ela consome o parameker nel _db.

As acdes sao representadas em preto, branco e cinza, segunesma semantica
utilizada no modelo de infra-estrutura de Tl. Contéinemetqs e brancos sao expandi-
dos em acdes pretas e brancas, respectivamente. Cordé&ireza sdo expandidos em
acoOes cinzas e brancas, em que as primeiras representasgaegarecisaram ser adici-
onadas ao procedimento para dar suporte aos mecanismayudangg. Por exemplo, o
sub-procedimento referente a instalacdo do cont&hackwar e _db (representado em
cinza no modelo de infra-estrutura de Tl, na Figura 3.1) éxsto de acdes relacionadas
aos mecanismos de seguranca (tais como as a¢des 16 a 22 e2ld 2sgdes ordinarias
(como, por exemplo, as de 1 a 15). Em um primeiro momento,rede questionar o
porqué da acao de numero 73 na Figura 3.2 ndo ser representgdato, uma vez que é
nela que séo informadas as credenciais para autenticdigdodme edb_passwd). A
razao para isso é que esta acdo nao é relacionada a imptadéagéaisquer mecanismos
de seguranca especificados na Tabela 3.1. Além disso, ekauréia a¢do opcional, uma
vez gque necessita ser obrigatoriamente executada para quussa instalar o Joomla —
com ou sem 0s mecanismos de seguranca.

3.2 Métricas de complexidade

O modelo apresentado na sub-secéo anterior deve ser aptioadum conjunto de
métricas capaz de capturar a complexidade associada amsipn@ntos abstraidos, re-
lacionados a Tl. As métricas utilizadas neste trabalharigpeopostas poBrown et al.
(BROWN; KELLER; HELLERSTEIN, 2005), que aplicaram as mesmara capturar a
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Figura 3.2: Procedimento completo para instalar Joomlaro@sanismos de seguranca

complexidade de procedimentos gerais de configuracdo. Eapuimeira tentativa em
se determinar a complexidade associada aos mecanismogutarsg, ndo foram pro-
postas novas métricas. Ao invés disso, foram aplicadasauidizadas com sucesso no
contexto dos procedimentos de configuracdo mais gerais.

As métricas de complexidade empregadas neste trabalhovgdidas em trés grupos:
execucapparametroe memoria Essas métricas podem ser empregadas para realizar o
calculo de complexidade tanto no nivelgtecedimentoguanto no nivel dagbes Mais
detalhes sobre o uso das métricas de complexidade em cadaadvapresentados nas
préximas sub-secoes.

3.2.1 Meétricas em nivel de procedimentos

Esta subsecédo apresenta as métricas de complexidadesdatiipara capturar a com-
plexidade dos procedimentos. A avaliacdo de complexidasemivel permite obter um
panorama geral da complexidade associada aos respectivesipnentos.
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Kernel
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Figura 3.3: Arvore de hierarquia de contéineres.

3.2.1.1 Complexidade de Execucéo

As métricas pertencentes ao grupo de execucgédo tém por feaparar a complexi-

dade relacionada ao ato de executar a sequéncia de acoedadefios procedimentos.
Elas sdo descritas a seguir.

e NumActionscontabiliza o numero de a¢des no procedimento. Para ogiroeato
da Figura 3.2, este valor € 77.

ContextSwitchSurnefetua o somatoério dos valores associados a todas as thecas
contextog ContextSwitchpresentes em um procedimento. Uma troca de contexto
ocorre qguando um contéiner de uma acdao difere do contéiraéaeanterior, assim
como entre as acdes 74 e 75 da Figura 3.2. O valor desta trocantiexto é
calculado através da distancia entre o contéiner da ac&igeéeoe o contéiner raiz
que o interliga com a agdo de destinodrgiore hierarquica de coitéinereEssa
arvore é derivada diretamente a partir do modelo de Infiratesa de Tl ilustrado

na Figura 3.1. A Figura 3.3 representa a arvore hierargefsaaente ao cenario
usado como exemplo. Pode-se observar, na mesma figura, @er aa troca de
contexto entre as acdes 74 e 75 é 4.

3.2.1.2 Complexidade de parametros

As métricas de complexidade definidas no grupo dos parasnsdim utilizadas para

mensurar a complexidade associada ao fornecimento de @ao&ndurante a execugao
do procedimento (seja pelo operador humano ou pelo sisté&aaétricas sdo definidas
a seqguir.

e ParamCount contabiliza o nimero de parametros distintos utilizadasacte a
execucao do procedimento. O procedimento da Figura 3.2eieo valor de 46
para esta métrica.

e ParamUseCountcontabiliza o nUmero de parametros, incluindo as repesigdsa-
dos na execucéao do procedimento. No caso do procedimertto csmo exemplo,
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Tabela 3.2: Valores d8ourceScorpara avaliagdo dos parametros

Valor Propriedade do parametro
Sugerido - preenchido automaticamente
Selecéo (por exemplo, ucombo-bok
N&o sugerido - no mesmo contéiner - documentado
N&o sugerido - no mesmo contéiner - ndo documentado
N&o sugerido - em outro contéiner - documentado
N&o sugerido - em outro contéiner - ndo documentado
N&o sugerido - fora do ambiente

OO BWN O

esta métrica acumula o valor 72, ou seja, ha 26 repeticoeardenptros no proce-
dimento.

e ParamCrossContextontabiliza o somatorio das ocorréncias de trocas de xtmiste
associadas a ac¢0es, pertencentes a diferentes contéqmeremnsomem 0 mesmo
parametro. Por exemplo, na Figura 3.2, o paramgbropasswor d € utilizado
tanto na acéao 34 quanto na acdo 73.

e ParamAdaptCountsumariza o nimero de parametros utilizados de forma wiatat
diferente ao longo do procedimento (como, por exemplo, oirdamabsoluto e
relativo doscriptde inicializagédo do httpd).

e ParamSourceScoreefetua o somatorio das medidas SleurceScorassociadas a
cada parametro distinto utilizado no procedimertfourceScoreeflete a dificul-
dade de se determinar os valores dos parametros, variarttla 8eNeste trabalho
€ proposta uma forma de quantificar esta métrica, de acordcasaregras apre-
sentadas na Tabela 3.2. Por exemplo, o parametro dap&giarodul e_pat h
possui um valor de 6, ja que € obtido fora do contexto em qoeBra o procedi-
mento da Figura 3.2, o valor calculado para a méfm@amSourceScore 110.

3.2.1.3 Complexidade de memoria

O grupo de métricas de memoaria é utilizado para avaliar o ndeparametros que
devem ser lembrados durante a execuc¢éo do procedimentegdmeon intervalo que eles
necessitam permanecer armazenados em memoéria. Pararrestequantificacdo, a me-
moria do administrador € modelada como uma plilast-In-First-Out(LIFO) com busca
ndo-associativa (apesar de se utilizar neste trabalharmtpilha, € importante destacar
que ela se difere da tradicional estrutura de dados pilhaM@nque os elementos podem
ser removidos em qualquer posi¢cao que eles estejam, e ndasape topo. Entretanto,
0 processo de adicdo de elementos é idéntico ao de uma pitheidnal). Seis métricas
associadas a complexidade de memdria sdo empregadas aextoatgste trabalho:

e MemSizeAverageMemSizeMaxrepresentam os valores médio e maximo relativos
ao tamanho da pilha durante a execucao do procedimento.sia@ogprocedimento
exemplo, os valores para estas métricas sao, respectitgmes e 14.

e MemDepthAverage MemDepthMaxse referem aos valores médio e maximo re-
lativos a profundidade dos elementos acessados na pillaatdua execucdo do
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procedimento. Os valores destas métricas no caso do pnoeetdi exemplo sédo de
1,2 e 40, respectivamente.

e MemLatAverage MemLatMax séo relacionadas a laténcia média e maxima dos

parametros buscados na pilha. Laténcia indica o intermaéalido em nimero de
acOes, que um parametro precisa ser retido na memoria doiathador antes de
ser utilizado novamente numa acao subseqiente. Para aipnecto em questao,
os resultados séo 7,38 e 264, nesta ordem.

3.2.2 Meétricas em nivel de acbes

Para determinar a complexidade no nivel das acdes é ndoegséaro célculo de
alguma das métricas previamente apresentados seja leiemedificado. Em se tra-
tando das métricas que avaliam a complexidade de exeddgéoictionsempre recebe
1 como valor, enquantGontextSwitchSumecebe o valor d€ontextSwitctia acdo em
relacdo a sua predecessora.

As métricas relacionadas a complexidade de parametro®tarséio ligeiramente di-
ferenciadasParamCounnéo é aplicado no contexto de acdes, enquBatamUseCount
enumera o0 numero de parametros que a agcdo em questao corRaraeAdaptCount
contabiliza o numero de parametros que uma acao reutilifarae sintatica diferente.
JaParamSourceScoreontabiliza a soma dos valores 8eurceScoreelacionados aos
parametros consumidos pela acdo que aparece no procedipetatprimeira vez. Por
fim, as métricas do grupo de memoémaddmsSizeMemDeptle MemLa) ja sdo calculadas
em relacéo a acdes e, desta forma, ndo requerem nenhumagau@avalores médios
e maximos destas métricas ndo sao aplicados a acoes.
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4 FERRAMENTA SECURITY COMPLEXITY ANALYZER

Durante este trabalho foi desenvolvida uma ferramenta gaxgiar no processo de
captura e quantificacdo de complexidade dos procedimertd$ tlacionados a segu-
ranca, denominad8ecurity Complexity Analyz¢6SCA). Neste capitulo apresenta-se a
arquitetura da ferramenta e como pode ela ser utilizadagraoematizar o processo de
analise de complexidade.

4.1 Arquitetura

A arquitetura da SCA é baseada no modelo de arquitetura sledardadas, em que
funcionalidades similares séo agrupadas nas camadassdeaiacdo, negocios/aplicacao
e de dados. O principal beneficio desta abordagem resicelapendéncia das camadas:
uma alteracdo em uma camada nao requer que sejam feitag@temas demais. Estas
camadas séo definidas a seguir.

e Camada de apresentacaparte responsavel pela interacdo com o usuério, em que
os dados relativos aos procedimentos, tais como acOegimerms e parametros
sao capturados. Além disso, os resultados gerados pela &CAx#idos nesta
camada.

e Camada de negocios/aplicacdparte dedicada ao processamento dos dados inse-
ridos pelo usuario e pela anélise de complexidade dos proeatbs.

e Camada de dadogarte responsavel por armazenar e consultar os dadosprove
entes das analises efetuadas pela camada de aplicacéo.

Durante o andamento deste trabalho, foram realizadas alagede e a implemen-
tacdo da camada de negocios da SCA, a parte primordial paralisaeados dados. Em
relacdo as camadas de apresentacao e de dados, apendsgartatam implementados.
Entretanto, devido as caracteristicas da arquiteturasengelvimento dessas camadas
pode ser realizado desacopladamente da camada de negéacmsefoi deixado como
trabalho futuro. Nas proximas sec6es sdo descritos os cwnjeEs da SCA.

4.2 Componentes da SCA

A Figura 4.1 ilustra os componentes internos previstos as&8&A, bem como a re-
lacéo entre eles e o administrador. Os compondbtdsXML editore Viewercompdem
a camada de apresentacdo, enqu&atsere Complexity Scoreperfazem a camada de
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negocios. Por fim, o componerBecurity Complexity DBepresenta a camada de dados,
conforme definido na secéo anterior.

Enquanto executa os procedimentos de seguranca, o adadoisé capaz de interagir
paralelamente com a ferramenta, através dos compor@htiesu XML editor. Durante
esta interacdo, sdo cadastradas todas as acfes, cost@nmmeametros que precisam
ser inseridos ou séao produzidos pelo sistema (e os classificam base no sistema de
pesos proposto na Tabela 3.2) — como pode ser visto na faséiduda Além disso, a
ferramenta pode ser utilizada em modie€’, em que o sistema pode capturar o tempo
real gasto na execucédo de cada acdo — dados que séo espamaiaisriacdo dos modelos
quantitativos, topico que é abordado no Capitulo 6.

)
GUI XML
Parser Complexity
XML Edit (2) (3) Scorer
itor
N/
T (1) ( \
Security
| ©) ®)
Viewer
b (4
N SCA

Figura 4.1: Componentes internos do SCA

Os dados de complexidade que o administrador insere nosistigavés d&raphical
User InterfacgGUI) ou do editorfExtended Markup Langua@&ML) sédo gravados pela
SCA num esquema XML (fase 2 na Figura 4.1). A proxima faseist;nsoparsing
do arquivo XML produzido e entédo na criacdo de estrutura deslaonveniente para a
analise de complexidade. O calculo da complexidade paeawrad das métricas métricas
(fase 3) é feito pelo componenBmmplexity Scorerconforme descrito na Secéo 3.2.

Em seguida, os dados tomam dois caminhos: eles podem setosxihiretamente
ao usuario (fase 4) ou serem armazenados em banco de das$§)fe, entdo, serem
entregues a camada de apresentacao e exibidos para o ust@mro os resultados das
avaliacOes de complexidade sao persistidos pela SCA eno b@mtados, € possivel para
o administrador comparar diferentes cenarios de seguraiigavés de tal funcionali-
dade (fase 6), ele pode, por exemplo, estimar o impacto ddeudderentes combinacdes
de mecanismos de seguranca nas operacdes diarias ou deeidierramenta usar para
implementar um mecanismo de seguranca especifico, baseaduedidas de complexi-
dade de instalacéo, configuracdo e manutencéo de cada umdAlgo, a SCA pode ser
utilizada para destacar as a¢cdes mais complexas de um pneceds fornecendo uma
diretriz sobre quais acdes seria razoavel automatizarpdteir a complexidade total.

Na proxima secdo sao descritos os detalhes pertinentesl@mentacao da ferra-
menta, bem como as tecnologias e ferramentas utilizadas.



34

4.3 Implementacdo da SCA

A ferramenta SCA foi desenvolvida em ambiente Linux, wifido a linguagem de
programacéao Java versdo 5.0. A IDE utilizada durante o ges@émento foi o Eclipse
(ECLIPSE, 2008), e a biblioteca externa JDOM (JDOM, 200Bgfopregada no projeto
do component@arser.

Apesar da ferramenta atualmente possuir um estagio fuelogbaperacional, a im-
plementacao de alguns elementos ndo essenciais parealgtiemplexidade da Figura
4.1 foram deixados para trabalho futuro. Os componentesna¢mte implementados em
todas suas funcionalidades previstas s&aisere Complexity Scorer Desta forma, a
ferramenta espera como entrada um arquivo XML com a desalig@irocedimento a ser
analisado e gera outro arquivo XML com o resultado da avabiag complexidade.

A seguir sao descritos os detalhes do arquivo descritorategdimentos e do arquivo
de resultados de complexidade gerado pelo SCA, bem comma fite calculo do tempo
gasto em cada acéo.

4.3.1 Estrutura dos arquivos de entrada e saida

O arquivo descritor de procedimentos a ser fornecido a S@A der formatado em
um esquema XML especifico. Neste esquema, os dados de cadadigidual sdo re-
presentados, além da descricdo tanto dos contéineregi@nparametros consumidos
no procedimento. A Figura 4.2 ilustra um exemplo parcial gpi@o XML utilizado
para expressar o procedimento apresentado na Figura 8.2. difjanizado em trés par-
tes: Taskglinhas 5 a 28, se referem as ac6es do modelo de atividgea)nList(linhas
de 30 a 41, se referem a lista de parametros utilizados nediraento) econtainerList
(linhas 43 a 52), que se refere a listacbamtainersdo modelo de infra-estrutura de TI.

Para ilustrar o contetudo de caidg XML, tome-se como exemplo a acéo (ou tarefa)
namero 23, que pode se vista nalinha 5 da Figura 4.2. O tiegadcad(askTitl e) é
“Compile dm-crypt”; ela é executada no contéintes¢ k Cont ai ner )dnt crypt _db,
seu numero de sequénciaak SeqNunber) é 23 e utiliza apenas o paramettag
par anmJsed) | i bdevhap_par _bd. Sua relacdo com segurangaturi tyType)
€ 2, ou seja, classificada como uma acgéo diretamente red@@@om seguranca, desta-
cada em preto no modelo de atividades, como pode ser vistmneaF3.2. Além disso,
esta acao tem trés valores de tempos, 5,98, 3,2 e 9,18 segygudose referem, respec-
tivamente, aos tempos de interacdo entre o administradersterna durante a execucao
desta acdo em particularr{t er act i onTi ne), o tempo de processamento gasto pelo
sistemapr ocessi ngTi ne) e o tempo total, que se refere a soma dos tempos de inte-
racao e execucao ¢t al Ti ne).

Cada parametro, por sua vez, tem atribuido um valor pararicen§burceScoredes-
crito na Tabela 3.29@r anSour ceScor e). No caso do parametta bdevrmap_par _bd
este valor € 4, como pode ser observado na linha 33 da mesmaa fRpr fim, cada con-
téiner possui uma descricaoant ai ner Ti t | e, como pode ser observado na linha 49)
e uma uma posicaa bnt ai ner Tr eePos). No exemplo, o contéiner descrito como
dm crypt _db possui o valor 0.1.1.3 para esta posi¢ao (linha 50), queferera po-
sicdo do mesmo na arvore hierarquica de contéineres a seadaagpara o calculo das
métricasgContextSwitcle ParamCrossContextonforme definido na Secéo 3.2 e ilustrado
na Figura 3.3.

Depois de receber um arquivo de entrada, a SCA realiza olc&las métricas de
complexidade, tanto em nivel de acbes quanto em nivel degiroentos. Estes resul-
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|1 <?xml version="1.0" encoding="UTF-8"?>

2 <Procedure>

53 ...
54 </procedure>

Figura 4.2: Representacdo XML do procedimento

tados, por sua vez, sdo entdo armazenados no arquivo dadesulle complexidade em
formato XML.

A Figura 4.3 ilustra parte do arquivo XML gerado pela SCA, ems$ resultados
provenientes da analise de complexidade do procedimefearenée ao cenario exem-
plo (ilustrado na Figura 3.2) sdo armazenados. Na mesmafigode-se notar que o
arquivo €é organizado em duas part€:ocedur eLevel Resul t s (linhas 4 a 18) e
TaskLevel Resul t s (linhas 19 a 51). A primeira parte se refere aos resultados da
avaliacdo de complexidade em nivel de procedimento, ebgaalitima € relacionada ao
resultado no nivel das acdes. Por exemplo, para o procettirmenguestio, a quantidade
de parametros consumidos € 72 (linha 8) e o nUmero maximewule é ser armazenado
em memoria (capturado pela métrigeemSizeMaxé 14 (linha 13). J4 a primeira acdo
do procedimento (de valor 1 na linha 21, referentagt askSeqNumnber ) utiliza um
parametro apenas (linha 24), enquanto o parametro congumi@g¢do de numero de
sequéncia igual a 2 (linha 36) tem o valorglamSourceScolgual a 1.
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1 <?xml version= ?1.0 ? encodi ng= ?UTF-8 ??7>
2 <Procedure>
3 <desc>Joom a install with all security mechani sns</desc>

52 </ Procedure>

Figura 4.3: Arquivo de resultado de complexidade gerada $EIA
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5 AVALIACAO EXPERIMENTAL

Neste capitulo é apresentada uma proposta para mensunapéegmade associada
a seguranca dos procedimentos de Tl, baseada nas métricaisadena Secdo 3.2. Foi
realizada uma série de experimentos, explicados ao longmpidulo, para que fosse
possivel avaliar a complexidade de seguranca em trés dieedsstintas:

e aumento de complexidade imposto pelo uso de mecanismogdmBea em pro-
cedimentos relacionados a TI;

e medida de complexidade dos procedimentos que manipulamnisetos de segu-
ranca isoladamente;

e comparacéo de medidas de complexidade associada a prec¢dsndemandados
por diferentes ferramentas que satisfazem um mesmo mewadss seguranca.

Em seguida € apresentada cada uma dessas dimensdes dasmukd as métricas de
complexidade devem ser utilizadas em cada caso. Séo ajaesee discutidos, também,
os resultados obtidos com a avaliacdo de complexidade deéagnreais vivenciados pelas
empresas em geral.

5.1 Complexidade agregada por mecanismos de seguranca enopr
cedimentos gerais

Seguranca (e suas atividades) podem fazer parte de prasgdsmmais gerais, como,
por exemplo, na instalagdo e configuracdo de uma aplicac@ios@fura. Para deter-
minar a medida de complexidade que os mecanismos de segysadem agregar a
procedimentos mais gerais, primeiramente deve-se mod@arocedimento base, que
nao contém quaisquer mecanismos de seguranca e, entadedgraeom a avaliacdo de
complexidade. Em seguida, um novo procedimento deve seeladm— consistindo no
procedimento base enriquecido com ac¢des e parametros dadusnpelos mecanismos
de seguranca especificados — e, entdo, deve-se realizaasatiagdo de complexidade
novamente. A diferencga entre os valores observados pangognacedimento e o proce-
dimento baseAcomplexidads reflete a complexidade adicional imposta pelos mecanismos
de seguranca no contexto especifico em questao.

Para avaliar esta abordagem, foram analisados trés cefifnicos, comumente en-
contrados em empresas. Eles compartilham um objetivo enurmoma instalacéo e
configuracao da aplicacdo Web Joomla e todo o software deudépende. Entretanto,
os cenarios diferem em relacdo aos mecanismos de segungplaatados. O primeiro,
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cenario A, é o cenério base e, portanto, ndo inclui qualgeeanismo de segurancga den-
tre os especificados na Tabela 3.1. Os cenarios B e C podeistesraomo versdes, com

o nivel de seguranca incrementado, do cenario A. O primatisfaz parte dos mecanis-

mos de seguranca especificados na Tabela 3.1 (somentesaapletados ao computador

1), enquanto o segundo implanta todos 0s mecanismos Ilsstedmesma tabela.

Para prosseguir com a avaliacdo de complexidade, foramatefiprocedimentos e
arvores de hierarquias especificos para cada cenario, ta® fenam utilizados como
entrada para a SCA. Como exemplo, a Figura 5.1 ilustra o pgroento referente ao
cenario A, com um total de 38 a¢fes, enquanto a Figura 5.8eeeo cenario B, com
55 acdes. Por fim, o procedimento do cenario C pode ser viskguaa 3.2, com 77
acbes. Como se pode notar, a quantidade de acdes de segderaadas por caixas
pretas e cinzas, aumenta do cenario A para o C. A seguir séeeappados e discutidos
0s resultados da avaliacdo de complexidade tanto para lodeiegdes quanto para o de
procedimentos.

1i(SeIeft 2. Select 3.Login 4. Partit. 5. Run 6. Set 7. Select 8. Select 9.l§ﬁl('g|el 10. Conf
ernel keyboar root Disk Install part. inst. src inst.type » pal a lilo
(Slackw P (Siack > P (slack > (Slackw > (Slackw > (Slackw > (Slackw ckware_ > (Slackw
are_db) are_db) are_db) are_db) are_db) are_db) are_db) are_db) db) are_db)
A A
AL*— kernel_db AL 77777777 keyboard_db A\,,,,, partition_table_dbi7:::::::::7—f——f—f——f—f—i‘
18.
11. Conf 12. Set 13. Set 14. Set 15. 16.
i i 17. Start Create
network sevices timezo.( root pas Reboot Create h
(Stackw [ (Slackw [ Slackwa [® (Slackw [ (Slackw | initialdp ® MySQL e joomia
are_db) are_db) re_db) are_db) are_db) (MysQL) (MysaL) MysaL)
linux_db_passwd ------- —A db_name, o Wﬁf
db_passwd Computador 1
19. . 21. Lo 22, 23.Run 24, Set 25. 26. 27. Set .
Select Select r.ootg Partition install dest. Select Select kernel Config
kernel P kbd (Slackw - disk —m script —p» partition = inst.src —p» insttype | path Lilo
(Slackw (Slackw are_app) (¢ (Slack (Slack (Slackw (Slackw (Slackw
are_app) are_app) -app are_app) are_app) are_app) are_app) are_app) are_app) are_app)
A A A
I_. kernel_app Lo keyboard_app [S— partition_table_app  -—----—-———————————_!
29. 30. Set 31. Set 32. Set .
Config start timezon root R:Ii;m 34';4\:" 35. Start Invoke 37. Set 38. flft
network sevices | e [ g passwd || (Stackw ™| support (= httpd joomla DBinfo | JOOMa
(Slackw (Slackw (Slackw (Slackw . ) hftp o (httpd) cfg (joomla) Pa'a"l‘s
are_app) are_app) are_app) are_app) are_app! (httpd) (joomla) (joomla)
i : dd, d i ! ¢ db_name, db_password % f
ip_app_add, domain_app, |j d - ! db_| , db_pass i ]
hostname_app InUX_app_passwi php_module_path ip_db_add, domain_db, e joomla_site,
hostname_db joomla_mail,
joomla_passwd
Computador 2

Figura 5.1: Procedimento para instalar o Joomla no cenério A

5.1.1 Complexidade em nivel de procedimentos

Depois de definir os procedimentos, o administrador os sgpasm formato XML
para a SCA, que, por sua vez, efetuou o célculo de complexidifitzando as métricas
apresentadas na Secao 3.2. O resultado da avaliacdo dassén® e C para o contexto
dos procedimentos pode ser observado na Tabela 5.1. Nesla,tas valores em parén-
teses indicam a variacdo percentual da complexidade quendsias B e C apresentam
em relacdo ao cenario A.

Examinando a tabela, pode-se notar que a implantacéo d@nisems de seguranca
impactou significativamente as medidas de complexidadeceiodrios B e C em rela-
cdo aos valores observados para o cenario base A (para qQdaseas métricas). Por
exemplo, com excec¢do da métritaramAdaptCountos valores medidos para o cenério
C foram, no minimo, o dobro quando comparados ao cenario Arelagao ao cenario
B, as diferencas foram, no geral, também altas. Pode-sevabsentretanto, que o valor
da métricaMemDepthAvdoi menor do que o valor calculado para o cenario A. Isto se
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1kSeIe;:t i Sglect 3.Login 4. gar;it. |5 Run 6. Set 7. Select 8. Select B.Tﬁ{gfl 1l).I (I:onf
erne eyboar root is| nsta part. inst. src inst.type »| P a ilo
(Slackw > (Slackw > (Slackw > (Slackw > (Slackw > (Slackw > (Slackw > (Slackw ckware_ > (Slackw
are_db) are_db) are_db) are_db) are_db) are_db) are_db) are_db) db) are_db)
A A A A A
«—- kernel_db - keyboard_db I partition_table db ]
18.
11. Conf 12. Set 13. Set 14. Set 15. 16.
i i 17. Start Create
network sevices timezo.( root pas Reboot Create h
(Slackw | ™| (Slackw [ ™ Slackwa | ™| (Slackw [ ™| (Slackw | ™ initialdb ™ myggt | loomla
are_db) are_db) re_db) are_db) are_db) (MysaL) (mysaL) (MySQL)
linux_db_passwd -—----- A db_name, "”””f
db_passwd Computador 1
19. 20. 21. Lo 22. 23.Run 24. Set 25. 26. 27. Set 28.
Select Select rbotg Partition install dest. Select Select kernel Config
kernel | kbd — - (Slackw - disk — script = partition e inst.src —p insttype P path — - Lilo
(Slackw (Slackw are_app) (Slackw (Slackw (Slackw (Slackw (Slackw (Slackw (Slackw
are_app) are_app) _app. are_app) are_app) are_app) are_app) are_app) are_app) are_app)
A
T ]
- kernel_app '--- keyboard_app ! partition_table_app ettt
29. 30. Set 31. Set 32. Set 33 34. 35. 36. 37.
Config start timezon root Reboot Apply Disable Update
network sevices || e | passwd | (Slackw -1 atches services kernel
(Slack (Slackw are_app) Slackw (Slackw (Slackw
are_app) are_app) are_app) are_app) 3PP, are_app) are_app) are_app)
A .
. . . . d, linux_app_log_user,
ip_app_add, domain_app, | d --—-- partition_table_app ____ '---—- PP_passw dm_mod, dm_cryptm
hostname_app inux_app_passwd -—--- By F' nux_app_log_passwd aes, des, modules_path
39 40. 41. 42. Map 43.
Restart Install Compile crypt Create
(Slackw B 2 devmap dmcrypt part. F priv. key
are_app) (Slackw (dmcryp (dmcryp (Slackw (Open
—app, are_app) t_app) t_app) are_app) SSLapp)
libdevmap_par  --- | | | i i
app_disk_f phrase | app_logical_path t--- sslapp_passpharase
49. 53.
50. Add 51. Add 55. Set
Create 52. Start Invoke 54. Set h N a1 .
CSR PHP Ll SSL httod | —»| joomla || DBinfo || joomla le———- joomla_site, joomla_mail,
(OpenSL support support (httpd) f (joomla) params joomla_passwd
‘;pp) (httpd) (httpd) P . ¢fg (joomla)
) * A x
hp_module_path ssla cert db_name, db_password, ip_db_add, |
PP P PP domain_db, hostname_db Computador 2

Figura 5.2: Procedimento para instalar o Joomla no cenério B

deve ao fato de que a soma dos valores associadesrdeptmo cenario B ndo ter sido
suficientemente alta, quando comparada ao cenario A, pangpanhar o valor maior do
denominadorlumAction} utilizado para calcular as médias (53 para o cenario B e 38
para o cenério A).

Estes resultados também destacam o grande volume de igfiesngue um admi-
nistrador deve manter em memoria enquanto executa os [mea@os, capturado pela
métricaMemSizeMax No pior caso, ele deve armazenar 14 itens, o que excede em no
minimo 5 itens o valor comum aceito da capacidade da memériaido prazo dos hu-
manos, conforme descrito por Miller (MILLER, 1956). Efehda-se uma analise mais
detalhada dos itens em memodria, 6 deles sdo diretamenteiaaks® aos mecanismos
de seguranca. Além do aumento do numero de itens a seremaldnsbio intervalo de
tempo que eles devem ser retidos em memoria também aumegftetido pela métrica
MemLatAvg

A Figura 5.3 ilustra a medida de complexidade total paraé&sdenarios avaliados,
computadas no nivel de procedimentos. Os valores obseryada cada grupo de métri-
cas (execucao, parametro e memaria) foram somados. Apesgiéiico ndo espelhar a
influéncia de cada métrica na complexidade resultante aegimento — o que é demons-
trado no Capitulo 6 quando se realiza a sele¢cao de métrica® paodelo quantitativo —
ele fornece ao leitor uma primeira aproximacao de como o&mEnA, B e C se diferen-
ciam no que se refere a complexidade final.

Os mecanismos de seguranca incluidos no cenario B — maisgremte a criptogra-
fia do sistema de arquivos e na conexdo com o servidor Web -esponsaveis por um
aumento de 50%, 47% e 58% nos subgrupos de métricas de esegpac@metro e me-
moria. Quando se compara o cenario C com o cenario A, essesvaBo ainda maiores:
123%, 133% e 131% para 0s mesmos subgrupos de métricas.
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Tabela 5.1: Medidas de complexidade para os cenarios A,Be C

Métrica Cenario A Cenario B Cenario C
NumActions 38 55 (44,7%) 77 (102,6%)
ContextSwitchSum 6 11 (83,3%) 21 (250,0%)
ParamCount 20 32 (60,0%) 46 (130,0%)
ParamUseCount 31 45 (48,3%) 72 (132,2%)
ParamAdaptCount 0 0 (0%) 0 (0%)
ParamCrossContext 21 21 (0%) 45 (114,2%)
ParamSourceScore 45 74 (64,4%) 110 (144,4%)
MemSizeAvg 3.42 4.23 (23,6%) 7,38 (115,7%)
MemSizeMax 6 7 (16,6%) 14 (133,3%)
MemLatAvg 3.42 4,23 (23,6%) 7,38 (115,7%)
MemLatMax 116 201 (73,2%) 264 (127,5%)
MemDepthAvg 0.52 0.41(-21,1%) 1,21 (132,6%)
MemDepthMax 15 15 (0%) 40 (166,6%)

Memoria
800 ET Parametros ]
rZzzZ1 Execucao
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Complexidade

305.37

300

200

100

Cenario A Cenario B Cenario C

Figura 5.3: Complexidade em nivel de procedimentos paraméios A, Be C

5.1.2 Complexidade em nivel de acbes

Uma visdo mais detalhada dos pontos de maior complexidadenderocedimento
pode ser obtida com um gréfico que ilustre a complexidade vel das acdes, como
0 que pode ser observado na Figura 5.4. Ele ilustra as mededasmplexidade para
um subconjunto de acdes do cenario C. As trés barras repaeses valores medidos
para complexidade de execucdo, parametro e memoria, tiegpeente, enquanto suas
cores denotam a relacdo com seguranca (como indicado ndartmiseguranca de TI).
Por exemplo, a agdo 62create fil esyst em— é um passo final que precisa ser
executado para a cifragem do sistema de arquivos da maqupmatanto, diretamente
relacionado a seguranca. O alto valor observado para a erit@tie de memoria se
deve ao fato da necessidade do administrador em manter narraenparametro “parti-
tion_table_app” consumido 15 a¢cbes anteriormente.
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Figura 5.4: Complexidade de ac¢des para o procedimento doiodD

5.2 Medida de complexidade de procedimentos relacionadosweca-
nismos de seguranca isolados

Ao contrario do problema formulado na subsec¢éo anteriosjthdcées em que me-
canismos de seguranca precisam ser instalados/desilest@éu manutenidos em uma
infra-estrutura de Tl ja existente e em operacdo. Por exgroghsidere o caso em que um
gerente de Tl determina o uso de criptografia no sistema dezasgde um servidor (onde
dados confidenciais sdo armazenados). Para que se possaanansomplexidade de
procedimentos como esse, deve-se, primeiramente, especid mesmos isoladamente
—isto é, ignorando as ac¢des nao relacionadas aos propraaisos de seguranca — e,
entdo, efetuar a avaliagdo de complexidade.

Para esta dimensado em particular foi realizada a avaliag@omplexidade de qua-
tro cenarios que implementam diferentes mecanismos deaseguem um servidor em
producéo, executando o sistema operacional Slackware tivma 0s servigcos basicos de
sistema e rede (incluindo o servidor Web httpd da Apache)riieeiro cenério, denomi-
nado D, foi instalado e configurado o uso de OpenSSL (OPEN3®18) para permitir
uma comunicacao segura dos clientes com o servidor Web. €@girento referente a
este cendrio, com um total de 7 a¢les, pode ser observadgura Bi.5. Observe que
neste caso todo o software é hospedado no computador 1.

3. Set 4. 5. 7
p passphr Backup Create 6. add y
(Slackw P(L'Vé‘:}/ ase key CSR ssl sug.. ! (g?;’:ﬁ, -
are) spsl) (open- (open- (open- (http are)
ssl) ssl) ssl)

1. Login 2.Create

yYy
linux_passwd  ssl_passphrase - ssl_cert_path  ————————__} Computador 1

Figura 5.5: Procedimento referente ao cenario D

O segundo cenario, E, consiste no uso de criptografia norgisie arquivos do Com-
putador 1, utilizando dm-crypt (DM-CRYPT, 2008). O procednto associado a este
cenario, composto por 10 acdes, pode ser visualizado naaFigh. Por sua vez, o ter-
ceiro cenario, F, € caracterizado pelo uso de um filtro detpacwetfilter/iptables (NET-
FILTER/IPTABLES, 2008), em que regras sao adicionadas awdit existente. O pro-
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cedimento associado a este cenario pode ser observadouna 5ig. Apesar de possuir
apenas 3 acdes, o procedimento utiliza diversos paramgtirasite a configuracao do
firewall.

6. Comp
1. Login dm- 7. Mtapt
(Slackw crypt. cg{p kp
are) (Slackw (Slackw
are) are)
A

Iibdevmap_pér

dm_mod, dm_crypt, aes ,
- des, modules_path =~ libdevmap_par L. .. L. partition_table_ db -

partition_table_db

i
|

Ilinux_passwd
Computador 1

i
disk_passphrase

Figura 5.6: Procedimento referente ao cenario E

1. Login
(Slackw
are)

A

ip_db_add,ip_app_add,if_db,if_
app,bd_port,httpd_port,fw_ifs

I
I
Ilinux_passwd

Computador 1

Figura 5.7: Procedimento referente ao cenario F

Por fim, no cenario G os trés mecanismos séo instalados amealinente. O res-
pectivo procedimento resultante, composto de 17 a¢leg, gadvisualizado na Figura
5.8.

A Tabela 5.2 sumariza os resultados obtidos. Comparandengsios D, E e F, pode-
se notar que o cenario E — referente a criptografia do sisteraaqiivos — apresenta as
maiores medidas de complexidade, refletindo o tempo e ogesfimie os administradores
percebem ao executa-lo. Para instalar o dm-crypt, foi séces dentre outras acoes,
compilar o mesmo a partir do seu cadigo fonte e ativar médespgcificos no kernel do
Linux, o que resultou em um procedimento contendo mais ap@e&metros e trocas de
contextos (quando comparados com aqueles executadospaemdrios D e F). Além
disso, o0 mesmo procedimento demandou mais parametros {&@pm, em geral, 0s
mais dificeis de se obter (refletido pelo valor da métAaeamSourceScoye

A partir da tabela, pode-se notar também que a medida de eriti@tie para o cenario
G é, em geral, menor do que aquela representada pela somaldi@s\computados para
os cenarios D, E e F. Por exempMymActiongesultou em 17 para G, enquanto que para
D+E+F o valor foi 20. Num primeiro momento, pode causar ssgcefato de o resultado
derivado da combinacgéo dos trés mecanismos de segurancepmésentar a soma dos
resultados individuais . Isto é devido a existéncia de acoepartilhadas (e parametros)

[
Compile
dmcrypt
(dm-
crypt)
|

dm_mod, dm_crypt, aes |; _
, des, modules_path libdevmap_par

7. Map

1. Login 2. Udpt
root kernel
(Slackw > (Slackw

are) are)

crypt
(dm-
crypt) are]

I ! s

- Root_passwd disk_passphr‘ase partition_table ~ ————————————————__

12. Set

reat Passpha

priv key rese ey

(open- (open- (open- (open- ":fv"
ssl) ssl) ssl) ssl) (fw)

16. Add

Create port/lP

13. 14.
Backup Create

ki CSR
ip_db_add,ip_app_add,if_db,if_
app,bd_port,ht‘tpd_port,fw_ifs

linux_db_passwd

sél_passphrase

ssl_cert_path ---!

Computador 1

Figura 5.8: Procedimento referente ao cenario G
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Tabela 5.2: Medidas de complexidade para os procedimeasosemharios D, E, Fe G

Métrica/Cenario D E F G

NumActions 7 10 3 17
ContextSwitchSum 2 4 1 7
ParamCount 3 10 8 19
ParamUseCount 3 13 8 22
ParamAdaptCount 0 O 0 0
ParamCrossContext 0 O 0 0
ParamSourceScore 9 31 16 52
MemSizeAvg 0O 04 0 0,23
MemSizeMax 0o 2 0 2
MemLatAvg 0O 04 O 0,23
MemLatMax 0o 3 0 3
MemDepthAvg 0O 05 0 09
MemDepthMax 0 3 0 3

quando os trés mecanismos sdo executados em um Unico pnecéoj como a acao
de se autenticar em um sistema operacional utilizando n@amesdario e senha como
parametros.

5.3 Comparacéo de valores de complexidade de procedimenteta-
cionados a diferentes ferramentas que suportam 0os mesmos me
canismos de seguranca

Quando se avalia as possibilidades de satisfazer os reguile seguranca definidos
em um SLA ou em politica de seguranca, pode haver situacdgsiemais de uma fer-
ramenta de seguranca pode ser utilizada para atingir o melsjeiivo. Neste contexto,

a comparacao das medidas de complexidade associadas aedimentos de instala-
céo, remocéao, configuracdo e manutencdo demandados ffetasigis ferramentas pode
ajudar durante a escolha de uma ferramenta em detrimentaide o

Para ilustrar com um exemplo concreto, foi realizada umbeg@®o de complexidade
dos procedimentos associados a instalacao e configuraghfentes ferramentas que
implementamVirtual Private NetworkgVPNSs). As ferramentas utilizadas nos experi-
mentos foram OpenVPN (OPENVPN, 2008) e Openswan (OPENSVZAR3). Para
prover canais de comunicagcao seguros, a primeira emg@egae Sockets Lay€8SL),
enguanto a segunda utilifd Security(IPSec). Com o intuito de realizar uma comparacao
justa, as ferramentas foram avaliadas sob as mesmas cesd@penVPN e Openswan
foram instaladas em duas maquinas equivalentes, permiiosl usuarios remotos reali-
zar conexoes utilizando a Internet (madad warrior de VPN). Ambas as ferramentas
foram configuradas para utilizar certificados X.509 pararaitacéo de sessdes, processo
que inclui, também, a criacdo de ur@artificate Authoritf CA) e a emissao dos certifi-
cados.

A Figura 5.9 ilustra o procedimento associado a configurdo@®nario da ferramenta
OpenVPN. Observe que séo necessarias 13 a¢cbes que demandauantidade signi-
ficativa de parametros. Por sua vez, o procedimento de coafigio da Openswan pode
ser visto na Figura 5.10. De antemao € notavel que ele apaesera maior quantidade
de acdes que o procedimento associado ao OpenVPN.



44

2. 3.
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Figura 5.9: Procedimento referente ao uso do OpenVPN
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(ssl-srv) (ssl-srv) (ssl-srv) (slack-
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Figura 5.10: Procedimento referente ao uso do Openswan

A Tabela 5.3 sumariza os resultados obtidos neste expeowm€omparando as fer-
ramentas, pode-se observar que a instalacao e configuragoethiswan € significativa-
mente mais complexa de se realizar do que a da OpenVPN (dandm83% mais acoes,
180% mais trocas de contexto e 58% mais parametros). Iseveead fato da Gltima pro-
verscriptsque automatizam a criacdo da CA e a emissao dos certificagrstogue para
a primeira € necessario realizar as operacdes manualnidéie.disso, a Openswan re-
quer a instalacdo do gmp (GN\ultiple Precision Arithmetic Librarye a configuracao
explicita da interface de rede para aceitar redireciontmpacotes.

5.4 Consideracfes parciais

Os resultados obtidos com a avaliagdo de complexidade dosgimentos relaciona-
dos a seguranca de Tl podem ser correlacionados com o tersjwopgdo administrador
durante a execucado dos procedimentos. Este tdpico é igadstno proximo capitulo,
em que o impacto ocasionado pela complexidade dos mecad@seguranca no tempo
de execucado € mensurado, e, a partir destes dados, € criatodeio quantitativo para
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Tabela 5.3: Medidas de complexidade para a instalacdo do\®¢ e Openswan

Métrica OpenVPN Openswan
NumActions 13 20
ContextSwitchSum 5 14
ParamCount 24 38
ParamUseCount 40 69
ParamAdaptCount 0 0
ParamCrossContext 0 5
ParamSourceScore 66 94
MemSizeAvg 1,23 4,85
MemsSizeMax 8 10
MemLatAvg 1,23 4,85
MemLatMax 8 43
MemDepthAvg 5,53 6,7
MemDepthMax 36 45

realizar previsdes acerca do tempo de execucdo de novadprantos, sem que haja a
necessidade de executar 0S mesmos.
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6 PREVISAO DE CUSTOS COM USO DE METRICAS DE
COMPLEXIDADE DE PROCEDIMENTOS DE TI

Uma das grandes promessas da area de Tl é que ela é capaz demeléficién-
cia das operacdes de negocios das empresas, gerando ex@mort@rmos financeiros,
processando rapidamente as informacdes e possibiliteaqglacacéo de novas funcionali-
dades (DIAQO, Y. et al., 2007). Em se tratando de segurangasgsomessas se traduzem
em obter a melhor relagédo custo/beneficio entre o nivel deegdio da infra-estrutura
de Tl e 0 uso de recursos, tais como hardware/software, gggsecursos financeiros.
Entretanto, quando os administradores propdem o uso derdeéelo mecanismo de se-
guranca (e, por fim, uma ferramenta que o implante), ndo éyebssber de anteméao os
reais custos associados a implantacdo do mesmo. Isto toema atiestdes cruciais por
parte dos diretores de Tl: como é possivel quantificar, needgior fim, prever os custos
associados a introducédo de um determinado mecanismo daseg?

Nos capitulos anteriores foi apresentada uma abordageamparsurar a complexi-
dade que a implantacdo dos mecanismos de seguranca adic¢arta em procedimentos
mais gerais de Tl quanto em procedimentos especificos deasggu Entretanto, os re-
sultados obtidos a partir desta andlise ndo permitem diet@roliretamente as economias
ou gastos gerados com a ado¢cdo de um mecanismo de seguiReifi@s Neste capi-
tulo € apresentada uma proposta para a criagdo de um modeittgtivo baseado nas
métricas apresentada no Capitulo 3, que permite estimarsbgscassociados a instala-
cao/manutencao e configuracdo de ferramentas de seguspegdfieas, tendo por base
o trabalho de Diaet al. (DIAO, Y. et al., 2007).

Esta abordagem apresenta varios beneficios: o modeloigiaotpode ser utilizado
para determinar ceturn-on-investmenfROI), antes ou depois da implantacdo das fer-
ramentas de seguranca. Um exemplo seria o cenario da S&;&nbque diferentes
ferramentas suportam o mesmo mecanismo de segurancacassie® modelo poderia
ser utilizado para comparar o impacto do uso da ferramentagamento da organiza-
cdo. Além disso, modelos calibrados para cenarios especfiimdem revelar quais sao
os fatores que apresentam a maior contribuicdo na complxifinal do procedimento
— que pode ser utilizado como uma diretriz para a melhorigpdogutos por parte dos
fornecedores. Por fim, as previsdes obtidas com o modelapsdeutilizadas pelos ad-
ministradores e gerentes de Tl para revisarem os SLAs e dEa®lde seguranca a luz
dos custos associados a sua real implantacao.

Este capitulo se divide da seguinte forma: na préxima segfoeSentada uma abor-
dagem para a criacdo de um modelo quantitativo. Em segua@&edentado um estudo
de caso onde a abordagem € aplicada e avaliada tanto noas\a@es quanto dos proce-
dimentos. Por fim, na Secéo 6.3, as consideracdes paraegpsgsentadas. Além disso,
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no Apéndice A é revisada a técnica de analise de regress&w limiltipla e introduzida
a ferramenta R (IHAKA; GENTLEMAN, 1996; R, 2008), utilizaslao decorrer deste
trabalho para realizar as analises estatisticas.

6.1 Metodologia para criacdo de modelo de previsao de custos

Nesta secao é descrita a abordagem para a criacdo de um rgodetdativo, tendo
por base as métricas de complexidade apresentadas nolG€&mdta técnica de regressao
linear multipla, analisada em mais detalhes no Apéndicesta Bbordagem, baseada no
trabalho de Diaet al. (DIAO, Y. et al., 2007), pode ser resumida em trés etapa$iagéa
de complexidade e medicdo do tempo em um cenario base, uwgistdo modelo de
regressao e avaliacdo de qualidade do modelo e, por fimpeldiio do modelo para
previsdo de custos. Mais detalhes destas etapas sao apdesen seguir.

6.1.1 Etapa 1: Avaliacdo de complexidade e captura de tempos

O primeiro passo para a criagdo do modelo quantitativo € mig@f dos cenarios de
seguranca a serem avaliados. Neste estudo é proposto 0 dsisd@os de cenarios:
basee futuro. Os dados do cenario base séo utilizados para se criar o onguihtita-
tivo, enquanto que os dados do cenario futuro, por sua veajtd&zados para avaliar a
qualidade das previsdes geradas pelo modelo.

A escolha do cenario base depende do contexto a ser avakatoexemplo, caso
uma organizacgao queira saber o custo de agregar deterraimegb@nismos de seguranga
a um procedimento j& existente, o cendrio base, neste aad®spr o procedimento sem
0S mecanismos de seguranca, enquanto que o procedimensgegananca, por sua vez,
seria 0 cenario futuro. Por outro lado, se a organizacagaldséerminar a economia
de custos com manutencao e instalacdo de mecanismos darsggguando estes sdo
removidos de procedimentos com seguranga, o0 cenario beste, gaso, seria 0 cenario
com 0s mecanismos de seguranga enquanto que o cendriq auterseu custo estimado,
seria 0 cenario sem 0s mecanismos de seguranca.

Apos a definicdo e a escolha dos cenarios, o cenario base, det& ser executado
pelos administradores. Durante essa execucdo, 0s admatusts modelam o procedi-
mento referente a este cenario — anotando acdes, parametrotineres. Além disso, é
medido o tempo gasto pelo administrador durante a execwgéadh acdo, descontando-
se o0 tempo gasto com a documentacéo do procedimento (popkxetafinicdo de acbes
e parametros). Por fim, a analise de complexidade do proeetiinbase deve ser feita,
conforme apresentado na Secéo 3.2. Estes valores (tempgoraéa e valores das métri-
cas) sao utilizados como entrada para a criagdo do modeldxiana etapa.

6.1.2 Etapa 2: Construgéo do modelo quantitativo

Arelacao entre os dados obtidos na etapa 1 — valores pardrasande complexidade
do cenéario base e as medidas de tempo — é investigada ngstaoeia 0 uso da técnica de
regressao linear multipla. Esta técnica permite gerar wjnagdo (ou modelo) linear que
correlaciona o tempo gasto na execuc¢do de cada acdo comramamée complexidade.
A equacdao de regressao apresenta a seguinte forma:

y = Bo+ BiXy + BoXz + ... + BnXn (6.1)

Nesta equacéo, as variaveis explanatorias sao repreasmalds termog, ao passo
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que a variavel dependente é representada pelo terfkcelacdo entre elas € caracterizada
pelos parametrog;, que indicam quantitativamente como a variavel dependeode
ser interpretada linearmente através das variaveis eatolaais (FRANK E.; HARRELL,
2006).

Neste trabalho, o uso principal deste modelo € prever o teaspociado ao uso de
mecanismos de seguranca através das métricas de comgiexied |. Para isso, a va-
riavel dependente (a ser estimada) € o tempo de execucaQdkssyana Equacao 6.1).
As variaveis explanatérias, neste estudo, sdo as métgpcasemtadas na Sec¢do 3@ (
na mesma Equacéo). Para construir o modelo quantitative;skeutilizar o método dos
minimos quadrados ordinarios (descrito em mais detalhdgadice A). Este método
produz como resultado os parametfpsia Equacéo 6.1 — que séo os valores que acom-
panham cada uma das métricas de complexidade.

A medida que mais métricas séo utilizadas, mais medicOesntieat devem ser exe-
cutadas. Como a quantidade de medi¢des € normalmentedansafaz necessario iden-
tificar um subconjunto das métricas de complexidade de Tpgssa ser utilizado como
variaveis explanatorias. Além disso, 0 uso de uma menortigiaaie de métricas evita o
overfittingdos dados de entrada, preservando a capacidade de adajmagadelo para
novos cenarios (DIAO, Y. et al., 2007). Apesar do uso de maigveis explanatdrias
permitir gerar um modelo com menor erro, iSso hao implicegsariamente em um au-
mento da qualidade do modelo. As variaveis extras tendendalarco “ruido” ao invés
da relacéo entre as métricas, o que prejudica a extrapatiacaumwdelo para predicdo de
custos associados aos procedimentos de seguranca.

E desejavel, inclusive, que o modelo final possua 0 menor raidee variaveis ex-
planatérias possivel ao mesmo tempo que consiga realiegispes satisfatoriamente,
uma vez que uma menor quantidade de variaveis explanatasasétricas de comple-
xidade, de fato) facilita o uso do modelo e diminui os cus®snédnutengédo do mesmo
(MONTGOMERY; RUNGER, 2006). O compromisso entre essestivbgconflitantes é
conhecido como busca pela “melhor” equacao de regresséet&irio, em varios proble-
mas, nenhum modelo de regressao é o “melhor” no que diz tegpidos os critérios de
avaliacdo. Neste trabalho, a selecado de métricas é feitaremabordagem incremental,
baseada na proposta de Ditoal (DIAO, Y. et al., 2003). E utilizado um algoritmo para
criacdo do modelo quantitativo, onde séo utilizadas asisegwariaveis:

e candi dat eMet ri cs, que é responsavel por armazenar as métricas de comple-
xidade candidatas a participarem do modelo quantitativo;

e responseVari abl e, que armazena a variavel dependente, ou seja, o tempo de
execucao das acoes;

e expl anat oryVari abl es, variavel que recebe o conjunto de métricas a serem
adicionadas ao modelo;

e best Metri c, que é utilizada para armazenar temporariamente as ngtiea
complexidade utilizadas no processo de criacdo do modelo.

A seguir sdo apresentados os detalhes do algoritmo de salegaétricas utilizado
neste trabalho.

1. Inicializac&o
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e E atribuido a variavatandi dat eMet ri cs o conjunto de todas as métricas
de complexidade.

e A variavelr esponseVari abl e recebe a variavel dependente, isto €, o
tempo de execucéo das agoes.

e N&o é atribuida nenhuma variavetapl anat or yVari abl es.
2. Definicdo da métrica que melhor explica esponseVari abl e

e E feito o céalculo da correlagéo entre cada métricaaedi dat eMetri cs
eresponseVari abl e.

e E atribuida ébest Met ri ¢ métrica com o maior valor de correlagdo em mo-
dulo.

e best Metri c € adicionada axpl anat or yVari abl es.
3. Incremento do modelo

e E feita uma regressao linear parasponseVar i abl e utilizando
expl anat oryVari abl es.

e best Metri c é removidadeandi dat eMetri cs.
4. Teste para finalizacao

e Deve-se avaliar a qualidade do modelo gerado, utilizanddtgsios definidos
na subsecéo 6.1.2.1. Se a qualidade do modelo comeca a qicsarpara-
metrosfB; negativos comegarem a sugir, a selecado de métricas estéaelace
Caso contrario, deve-se voltar ao passo 2 atécquedi dat eMetri cs fi-
que vazio.

6.1.2.1 Avaliacdo da qualidade do modelo

Para se determinar qual o subconjunto de métricas devenpiaze do modelo quan-
titativo, deve-se observar como a qualidade do modelo wamadida que mais métricas
séo adicionadas ao modelo, como definido no processo inotahae criagdo do modelo
recém mencionado. Para auxiliar nesta escolha, develzamutiuas métricas emprega-
das no contexto de regressao linear multipld:eRMSE. R ¢é definido a proporcéo da
varibilidade em um conjunto de dados que pode ser explicadam modelo quantita-
tivo. Esta métrica pode ser calculada da seguinte forma:

-1 VA=Y 6.2)
var(y)

ondevar() denota a varianciag, representa o tempo observady & refere ao tempo
estimado. O valor de Rdenota a porcentagem da variabilidadeydpie pode ser expli-
cada pelo modelo. Um valor déRyual a 1 indica que o modelo foi capaz de capturar
toda a variabilidade e um valor dé Rjual a 0 indica que modelo n&o foi capaz de capturar
a variabilidade.

A outra métrica a ser utilizada em conjunto cormdRo erro médio quadraticaoot
mean square erro RMSE), que € uma medida utilizada para comparar as difesenc
entre os valores previstos por um modelo e os valores reae@ros. RMSE pode ser
calculado da seguinte forma:
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A

RMSE= (y(k) —9(k))? (6.3)

1

Xl

k

Valores de RMSE mais proximos de zero sao mais desejavéssnooecam uma me-
Ihor precisdo do modelo.

Para escolher o conjunto de métricas a ser utilizadas nolmgdantitativo, deve-
se observar como os valores dé ®RMSE se comportam & medida que as variaveis
explanatorias sao adicionadas ao modelo. O modelo ideali@eaque apresenta um
maior valor de R e um menor RMSE ao mesmo tempo que ndo possui parangtros
negativos, que tendem a modelar o ruido, prejudicando apatacdo do modelo para
realizacao de previsfes (DIAO, Y. et al., 2007).

Uma vez definido o modelo (e verificado se os valoreste RMSE s&o aceitaveis),
0 proximo passo € extrapolar o mesmo para realizar previséem abordado na proxima
etapa.

6.1.3 Etapa 3: Extrapolacdo do modelo para realizar previsés

Nesta etapa o modelo criado é, entdo, extrapolado paraagestitempo de execucao
do cenario futuro, definido na Etapa 1. Para realizar a gieyis resultado da analise
de complexidade do cenario futuro é utilizado como entradta p modelo quantitativo
gerado e é obtido, como saida, uma estimativa do tempo degdedas agdes.

Opcionalmente, o administrador pode, ainda, desejarrdatar a qualidade da pre-
visdo gerada pelo modelo para o cenario futuro. Neste cgsmocedimento do cenario
futuro deve ser executado por completo e os tempos gastoadaracédo devem ser ano-
tados. Estes valores reais devem, entéo, ser confrontado®< tempos previstos pelo
modelo, utilizando o mesmo método apresentado na Subseicadle

A préxima secado apresenta um estudo de caso onde a met@ddésgrita € aplicada
em um cenario real de seguranca.

6.2 Estudo de caso: previsdo de custos associados a seguaang

Nesta secao aplica-se a abordagem recém mencionada pdwaipromodelo quan-
titativo em um estudo de caso com procedimentos de seguraar® vivenciados na
organizacdes. Foram definidos os dois cenarios especi§iqgaela abordagem (base e
futuro), que consistem em versdes simplificadas dos cenAreoC apresentados na Se-
cdo 5.1 (em que a aplicacdo Web Joomla era instalada vargpet@s os requisitos de
seguranca). A diferenca € que nos cenarios base e futurtemsi®peracional das ma-
quinas ja estava instalado e nao foi necessario configuraveeli da rede. Desta forma,
0 cendrio base consiste na configuracéo do banco de dadosIMyB8@ma maquina e a
configuracao do servidor Web httpd e da aplicacdo Joomlatnamaquina. Por sua vez,
o cenario futuro pode ser visto como uma versdo modificadaéro base, onde o am-
biente € incrementado com 0s mecanismos de seguranc¢ayrtasocuso de criptografia
tanto nas conexdes com o banco de dados (com o uso de Openg&8l) gas conexdes
com o servidor Web. Além disso, é utilizado também sistemargeivos criptografados
em ambas as maquinas, com o auxilio da ferramenta dm-cryphbjefivo, neste estudo
de caso, é realizar uma previsdo do tempo adicional negegsdia agregar mecanismos
de seguranca em um procedimento base.
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A infra-estrutura avaliada é composta de dois computadomssistema operacional
e 0s servicos basicos de rede devidamente configurados eoelongfo (foi utilizada a
instalacdo completa padréo do Slackware Linux 10.2). Aiségdemonstrado como as
quatro etapas definidas na Secéo 6.1 sédo aplicadas parareativisoes.

6.2.1 Analise de complexidade e captura de tempos

Depois de definidos os cenérios a serem utilizados, elesiforadelados em proce-
dimentos e executados por trés administradores distiexpgrientes em configuracao de
solugcBes como as dos cenarios base e futuro. A medida quacadara executada, 0s
administradores interagiam com um subcomponente da SC#weaghm trés tomadas de
tempo para cada acdo. Com isso, foi possivel categorizanpotéotal gasto durante a
execucao de uma agédo éempo ocupad@empo que o administrador efetivamente per-
manecia ocupado)tempo de processamertempo em que o administrador aguardava
o fim da execucéo da acao pela maquina).

Estes procedimentos, por sua vez, foram, entdo, manuamedificados em formato
XML (de forma anéloga ao procedimento da Figura 4.2) e subimepara analise de
complexidade pela SCA. Os resultados provenientes deétsefioram armazenados
para serem utilizados na etapa de criacdo do modelo quevatita

Os dois procedimentos instanciados foram executados pdlogistradores, tota-
lizando seis medidas de tempo distintas. E importante wiseue apenas os dados
referentes ao cenario base (ou seja, 3 medi¢des) foramradiils para a criagdo do mo-
delo, enquanto que os dados obtidos com o cenario futurmfatdizados para avaliar
a qualidade das previsfes gerada pelo modelo. Estes dauoisinaen correlacionar as
métricas de complexidade e as medi¢cfes de tempo para reatiastrucado do modelo
guantitativo (com os dados do cenario base), confrontaeasspes obtidas com os dados
observados para o cenario futuro.

6.2.2 Construcdo do modelo quantitativo

Para criar 0 modelo quantitativo foram necessarios tantefdtados provenientes
da andlise de complexidade quanto os valores das medicdemge obtidas durante a
execucdo das acoes, referentes ao cenario base. Paraédistg artempo em que o admi-
nistrador permanecia ocioso (tempo de processamentogdoadtado e ndo considerado.
A Figura 6.1 ilustra a complexidade, por acdo, do procedimesferente ao cenario
base. Nesta figura, as métricas de complexidade sdo agsipadado em consideracao
sua categoria (execuc¢do, parametro e memoaria), como ds$ecao 3.2.

O tempo gasto na execucao das acdes pode ser observadoareplimimua na Figura
6.2. Nesta figura, o eixoindica o nUmero da acéo e o eixindica o tempo de interacéo
gasto pelo administrador para executar a acdo. Este valefese a média obtida dos
tempos de execucgéao dos trés administradores.

Seguindo o processo de criagao do modelo descrito na Selc2of6i determinada a
correlacéo entre cada métrica de complexidade e o temp@dagdo das acdes. A Figura
6.3 ilustra o valor de correlacdo (em modulo) entre as nastreco tempo. A métrica
ParamSourceScorpossui uma correlacdo de 0,62 e é entdo adicionada ao madelo.
importante observar que o valor da correlacdo pode variat del. Os coeficientes de
correlacao relativamente altos indicam uma relacao limeas forte entre as métricas de
complexidade e o tempo necessario para a execucao, o que guge criacdo do modelo
quantitativo é viavel. Incrementalmente, as métricasnfoaalicionadas ao modelo e a
qualidade do mesmo foi observada em cada iteracao.
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Figura 6.1: Analise de complexidade do procedimento base
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Figura 6.2: Modelo criado com o cenario base

A Tabela 6.1 sumariza a avaliacéo obtida para a qualidadeodelm a medida que
cada métrica era adicionada ao modelo a cada iteracao. Mk tabprimeira coluna
indica 0 numero da iteracdo, ao passo que a segunda coluna manétrica que foi
adicionada ao modelo, em relacédo ao modelo anterior. Povestjaa terceira coluna
indica o valor de R para o modelo, a quarta coluna contém o valor de RMSE e, por fim,
a Ultima coluna indica a existéncia ou nao de termos negatRor exemplo, na etapa 3
o0 modelo é composto de trés métricRaramSourceScordemLate ParamUseCount
apresenta um valor de’RRyual a 0,68, um valor de RMSE igual a 15,02 segundos e possui
parametrog; negativos.

Analisando a tabela, pode-se notar que o valor dexlRnenta, como esperado, a
medida que mais métricas sdo adicionadas ao modelo, ao gassovalor de RMSE
diminui. Entretanto, pode-se observar que o valor de Rfluenciado principalmente
pelas primeiras métricas. Além disso, as métricas sdo adasrde acordo com sua con-
tribuicdo para o modelo final, que difere da ordem de coréelaa Figura 6.3. Apesar de
a métricaParamUseCounpossuir um coeficiente de correlacdo com o tempo maior do
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Figura 6.3: Correlacao das métricas de complexidade compae

Tabela 6.1: Evolucéo na qualidade do modelo a medida quemnédiias sdo adicionadas
ao mesmo

Etapa de Iteracdo Métrica Adicionada 2R RMSE Parametrof; negativos?

1 ParamSourceScore 0,61 18,70 Nao
2 MemLat 0,65 17,70 Nao
3 ParamUseCount 0,68 16,83 Sim
4 ParamCrossContext 0,75 15,02 Sim
5 MemDepth 0,75 15,02 Sim
6 ContextSwitch 0,75 14,95 Sim
7 MemSize 0,75 14,86 Sim
8 ParamAdaptCount 0,75 14,86 Sim
9 NumActions 0,78 14,06 Sim

gueMemLat ela apresenta uma correlacdo muito forte @aramUseCounb que acaba
por restringir o uso da métrica na busca de um modelo de meltaidade. A partir da
terceira etapa de iteracéo, termos com parametros negjatimoecam a surgir, indicando
overfitting Desta forma, a criagdo do modelo quantitativo deve paratayza 2 — que
apresenta valores de?R RMSE satisfatorios e ndo possui paramefiosegativos. O
modelo, entdo, apresenta a seguinte forma (observe que&sgieosS; sdo obtidos a
partir do método dos minimos quadrados ordinarios):

y =6,017x ParamSourceScore 1,641 x MemLat (6.4)

Uma vez escolhido o modelo, decidiu-se plotar os resultddegrevisdes de tempo
de execucao geradas pelo mesmo para o cenario base. Esteglosspodem ser obser-
vados na linha pontilhada da Figura 6.2. Pode-se notditwwonsideravel entre o tempo
previsto e o observado. O valor dé & 0,65 indica que este modelo é capaz de explicar
65% da variabilidade do tempo de execucédo do cenario bage.nteglelo, por fim, é
utilizado na proxima subsecéo, onde ele é extrapolado cobjetivio de prever o custo
associado a implantacado dos mecanismos de seguranca dio ¢etudo.
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6.2.3 Extrapolagcéo do modelo

Para validar o modelo quantitativo construido na subsegtaviar, foi feita a extra-
polacdo do mesmo para prever o tempo associado a execucémrddimento do cenario
futuro. A Figura 6.4 ilustra o tempo de trabalho real (linbida) e o previsto pelo mo-
delo (em linha pontilhada). Na figura, pode-se notar que @acpontilhada, em geral,
acompanha a mesma tendéncia descrita pela linha sélidaégaecve o medido de exe-
cucao), o que caracteriza dihconsideravel do modelo previsto em relacao ao tempo real.
Para avaliar analiticamente a qualidade do modelo, utHem®a funcapost Resanpl e
presente no pacote CARET do R, conforme apresentado na 8280 modelo obtido
apresentou um valor igual a 0,60 para Rue significa que o modelo foi capaz de expli-
car 60% da variabilidade do tempo. Ja o valor de RMSE obtidd€d.7,31, ou seja, a
diferenca média entre os valores medidos e previstos é @& §&gundos em um total de
810,44 segundos.

100

T
Tempo Real
Tempo previsto -------

Segundos

Acao

Figura 6.4: Validacdo do modelo quantitativo com a previdds custos associados a
seguranca

Pode-se notar na Figura 6.4 que o modelo foi capaz de preygcas de tempo na
acao 8 (diretamente relacionada com seguranca), que se aafequisicdo de assinatura
do certificado SSL. Esta agao requer que sejam fornecidessdisy parametros (tais como
nome do arquivo a ser criado, informagdes sobre a locabzdedorganizagcdo, nome,
email, administrador, pais, estado e senha) manualmeatkniva de comandashell).

A mesma justificativa também vale para o pico da acédo 22, orwlada a requisicao
de assinatura do certificado SSL no servidor de aplicaca@l@ geParamSourceScore
para estas acdes contabiliza 16, sendo que sao utilizad@te@os. Baseado nestes
valores, 0 modelo é capaz de prever com certo grau de preTisfopo gasto durante a
execucao desta acao.

Analisando as acdes para as quais o0 modelo obteve um piangdesko, pode-se
notar que € na acdo 3 que reside a maior diferenca entre oolaervado e previsto.
Esta acao se refere ao mapeamento da particdo do disco gsayrafada. Neste caso,
0 modelo previu um valor para esta atividade de 12,03 seguivikio que sdo necessa-
rios um parametro apenas, de valor PaeamSourceScoyeEntretanto, no exercicio em
particular, a média observada de tempo gasto pelos partiep foi de 62,1 segundos.
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Diferentemente das outras a¢des, nesta dois particip@reéessm de consultar documen-
tacdo na Internet para executar manualmente os comandos papeamento da parti-
céo a ser criptografada. Este problema — caracterizado eatiferenca de experiéncia
de cada administrador — tem impacto consideravel na cridgéonodelos quantitativos,
e foi abordado no trabalho de Diab al. (DIAO, Y. et al., 2007). No nosso estudo, fo-
ram escolhidos administradores com experiéncia na éizaos softwares em questao.
Entretanto, em uma entrevista apos a analise dos dadosjales argumentaram que,
apesar de saberem de forma geral dos comandos do dm-cigpthd se lembraram
dos pormenores necessarios para efetuar o mapeamentdidagariptografada. Estes
resultados, apesar de influenciarem negativamente a foevefletem a realidade obser-
vada no cotidiano das organizacdes, onde administraddessrdes executam as acgoes
em tempos diferentes. A solucdo para estes problemas é tiseague permita cate-
gorizar os administradores segundo seu nivebgeertisee calibrar o modelo de acordo
com essas variacoes, 0 que constitui um tema para invegtigag trabalhos futuros.

6.2.4 Previsao de custos de seguranca em nivel de procedirtosn

Na subsecéo anterior foi apresentado como 0 modelo quamtifepde ser utilizado
para estimar o tempo de execucao das a¢des individuais queEeon um procedimento.
Entretanto, uma visdo mais geral do tempo de execucdo podsbsea realizando a
previsdo no nivel de procedimentos.

A Tabela 6.2 apresenta os resultados obtidos para a an@liserel de procedimentos
dos cenarios base e futuro. Os valores de tempo apresentsloslunas foram obtidos
através do somatorio do tempo de execucao das acdes quearnropdprocedimentos.
Analisando a tabela, é possivel observar que o tempo degdedo cenério base foi de
275,29 segundos, ao passo que do cenario futuro foi 810gt#hdes. Desta forma, os
mecanismos de seguranca ocasionaram um aumento de 194)48%po de execucao.
O modelo obtido no cenario base gerou uma previsédo de 71é¢gimdos, ou seja, um
aumento de 158,50% em relacdo ao tempo medido do cenariorase@ma outra pers-
pectiva, pode-se observar que o tempo previsto pelo modetesponde a 87,81% do
tempo real observado para a execucéo procedimento (qteoietido através da divisdo
do tempo previsto pelo estimado), o que fornece uma boasdieeoia estimativa.

Tabela 6.2: Tempo previsto e estimado para os cenarios lfase@

Tempo Cenario Base  Cenario Futuro
Medido 275,29 810,44 (194,43%)
Estimado - 711,65 (158,50%)

6.3 Consideracdes parciais

Neste capitulo foi descrita uma abordagem para relacianhanéricas de comple-
xidade com o tempo gasto na execucao das acdes pertinestpsogedimentos. Para
isso, foi desenvolvido um modelo quantitativo utilizandovalores associados a estas
métricas e os tempos observados durante a execucdo doipreneal do cenario base
(sem requisitos de seguranca). O modelo foi determinadieamdo-se o método dos
minimos quadrados ordinarios e, entdo, extrapolado pataaea previsao do tempo
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de execucao das agbes do cenario futuro (€ importante abbspre o custo de execu-
céo do procedimento pode ser obtido multiplicando-se o tedgpexecucdo pelo valor
da hora de trabalho de um administrador). Além disso, ftaf@ma analise no nivel de
procedimentos. Os resultados obtidos sugerem a viabdidadbordagem, uma vez que:

¢ levando em consideragéo as métricas de complexidadedadeta cenario base, o
modelo foi capaz de explicar 65% da variabilidade do tempo;

e quando o modelo foi extrapolado para estimar o tempo gastemdrio com segu-
ranca, ele foi capaz de explicar 60% da variabilidade do teemp questéo;

e observou-se, assim como no trabalho de GEaat. (DIAO, Y. et al., 2007), que
apenas poucas métricas sao suficientes para produzir unicvsede afetar consi-
deravelmente sua qualidade;

¢ foi possivel identificar o custo adicionado pelos mecanssdeseguranca no cena-
rio futuro em relacéo ao cenario base, em nivel de procedaseeles ocasionaram
um aumento de 194,43% no tempo de execucgéo e o modelo geradpda de pre-
ver um aumento de 158,80%.
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7 CONCLUSAO E TRABALHOS FUTUROS

Apesar do reconhecido papel ocupado por seguranca na codaule dos procedi-
mentos de TI, esta tem sido caracterizada ao longo dos anoamgira absolutamente
intuitiva, sem o suporte de uma forma mais objetiva e memstlifa exemplo do que se
atingiu na rea de Engenharia de Software para mensurasm"associado ao desenvol-
vimento de sistemas). Em uma primeira iteragdo para tratarpgoblema, foi aplicado
neste trabalho um modelo de complexidade de configuracgm$tm por Browret al.
(BROWN; KELLER; HELLERSTEIN, 2005) para compreender a eséo da influén-
cia de seguranca nos procedimentos de TI. A avaliacdo delewiagde dessa proposta
foi auxiliada pela SCA — uma ferramenta que automatiza dassndé complexidade de
procedimentos de seguranca — que permitiu realizar disergoerimentos. Além disso,
a relacdo entre as métricas de complexidade e o tempo degéxedas procedimentos
foi também investigada e determinada por meio de um modedotijativo. Este mo-
delo permitiu realizar previsdes acerca do tempo de exe@jgadiretamente, dos custos
relacionados a instalacdo/configuracéo e ou manutencduet@nismos de segurancga.

Neste trabalho, foi proposta uma abordagem para se deteranaomplexidade indu-
zida pelos mecanismos de segurancga em trés dimensdetadistin

e complexidade adicionada por mecanismos de seguranca @edprentos de T
mais gerais;

e medidas de complexidade associadas a execucdo de pronemimelacionados
somente & seguranga,

e comparacéo de complexidade entre ferramentas que implame&s mesmos me-
canismos de seguranga.

Pode-se mencionar importantes conclusdes aprendidasitextmdesta dissertacao.
Primeiro, € dificil isolar e determinar a complexidade doscamismos de seguranca
quando estes permeiam procedimentos de Tl mais gerais. & digto € i) que os
valores calculados para as métricas (especialmente asudo de parametro e de me-
maria) sdo muito sensiveis a ordem em que as ac¢des sao ebeecati)) devido ao fato
de existirem acdes de seguranca em contéineres que naemasdacao com seguranca
(como as ac0es cinzas presentes na Figura 3.2). Para siapeesmnpecilhos, foi utilizada
uma abordagem sistematica e objetiva, descrita na Sec¢ao 5.1

Outra concluséo foi que as medidas de complexidade caksilzala os mecanismos
de seguranca sao fortemente dependentes da infra-estdisponivel e, devido a isto,
nao podem ser facilmente generalizadas para outros cen®ar exemplo, a comple-
xidade associada a instalacdo do OpenSSL pode ser difefepgmdendo do sistema
operacional utilizado. Isto reflete a experiéncia relafzas administradores.
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Alem disso, em se tratando de realizar previsées quantonootele execucao dos
procedimentos de seguranca, duas métricas de compleXdietee as nove) foram su-
ficientes para criar um modelo quantitativo para os cenavatiados. Isto sugere que
talvez seja possivel realizar simplificacbes no modelo darsaca de Tl, o que levaria
a uma maior adog¢do do mesmo. Por fim, foi possivel constatapadto no tempo de
execuc¢do dos procedimentos ocasionado pela diferencaelariexperiéncia dos parti-
cipantes. Entretanto, apesar destas diferencas, o mailekypfz de gerar previsbes com
uma precisao aceitavel.

Os resultados obtidos com a analise de complexidade foradeogsados na forma de
um artigo, entituladé\pplying a Model of Configuration Complexity to Measure Sigcu
Impact on IT Procedurés Este artigo foi publicado em uma das principais confesnci
de Geréncia de Redes de Computadores, de padrao QualisrAakcitsal, dFIP/IEEE
Network Operations and Management SympogihN®MS 2008) (MOURA; GASPARY,
2008), em Salvador, Brasil (uma copia deste artigo podeiser vo Apéndice B).

Em relacdes a trabalhos futuros, pode-se citar algumastiggepara posteriores in-
vestigacoes a serem realizadas pelo grupo de pesquisa. teaaselo do modelo quan-
titativo, primeiramente deve ser feito um estudo mais apgaliando diversos cenarios
envolvendo diferentes requisitos de seguranca, bem comeegimentos com mais acées
e parametros. Além disso, um estudo sobre os administadere ser conduzido de
forma que seja possivel classificar os mesmos de acordo aomivae de experiéncia e
determinar como esta experiéncia afeta os resultados g@tdviais que isso, talvez seja
necessario propor novas meétricas para capturar detalhéa aéio observados durante
a execucdao de procedimento, através de entrevistas commiattadores e observacoes
durante a execucéo de procedimentos. Por fim, este modedcsdeestendido para ser
possivel determinar o custo de procedimentos em ambieistedbuaidos, onde mais de
um administrador opera para alcancar os objetivos de segura

Como citado no Capitulo 5, ha ainda algumas melhorias a senptementadas na
ferramenta SCA em futuros trabalhos, principalmente cdac@® a usabilidade. Por
exemplo, a implementacdo do componeBtél tornara mais amigavel a interacéo entre
o usuario e a SCA, possibilitando, dentre outras facilidadeadastramento de procedi-
mentos diretamente na SCA (ao invés de editar um arquivo XNMhualmente). Além
disso, aGUI poderia, automaticamente, realizar as coletas dos tensgosiados a exe-
cucao de cada acao dos procedimentos, necessarios pagé® cd modelo quantitativo.

Uma outra integracdo vantajosa seria entre a SCA e a fertaiRéR, 2008), utilizada
neste trabalho para criar o modelo quantitativo de prevdsdmistos descrito no Capitulo
6. Neste estudo, a criacdo do modelo e a extrapolacao do noesmeu de forma externa
a SCA, utilizando diretamente a R. Uma integracéo entre aiR@duloViewerpermitiria
ao administrador realizar toda a analise de complexidadgéraativa de custos dentro de
um unico ambiente integrado.

LAlém deste artigo, durante o primeiro ano de mestrado na 8;R@mos outro artigo aprovado em
outra conferéncia Qualis A internacional de Geréncia deeRe@® artigo, intitulad®n the Performance
of Web Services Management Standards for Network Managenfan Evaluation of MUWS and WS-
Managemen{MOURA et al., 2007), foi apresentado durantéFdP/IEEE International Symposium on
Integrated Network Management (IMin Munique, Alemanha. Ele trata da analise de desempenhelue
servicegadronizados quando aplicados a geréncia de redes.
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APENDICE A ANALISE DE REGRESSAO LINEAR

A.1 Introducédo a analise de regressao

Diversos métodos de modelagem de sistemas foram estudagdisaos na reso-
lucdo de problemas de areas como identificacdo de sistenpsyénaacao de funcoes
(LJUNG, 1999; ZHANG; MORRIS, 1996). Entretanto, a maiorestés modelos séo
voltados a investigacéo de relacdes de entrada e saidaiélesimestritamente quantita-
tivas (tais como tempo de resposta, atraso, etc.). As rastapresentadas na Secao 3.2,
apesar de possuirem uma escala e intervalos definidos (@réwveis quantitativas), pos-
suem uma forte relacdo qualitativa e sdo representadaseserigbes categéricas, como
observado por Diaet al. (DIAO, Y. et al., 2007), o que sugere o uso de outras técnicas
de modelagem de sistemas.

A técnica utilizada neste trabalho foi a analise de regoessitipla (FRANK E.; HAR-
RELL, 2006), devido ao fato de modelos lineares apresentatendéncia de serem mais
robustos do que modelos néo lineares (como modelos utliizeades neurais), especi-
almente com o uso de multiplas variaveis (DIAO, Y. et al., 200Por definicdo, analise
de regressao (categoria que engloba regresséo lineaesimpiultipla) € uma técnica de
investigacao da relacéo entre a variavel dependente (tvehde resposta) e variaveis
independentes (ou variaveis explanatorias).

Em regresséo linear, a relacdo entre as variaveis exptasatta variavel dependente
é representada pela equacao de regressao, que possuinestma:

Y= Bo+ BiXy + BoXz + ... + BnXn (A.1)

Nesta equacao, as variaveis explanatérias sdo repreasmaids termog, ao passo
que a variavel dependente € representada pelo terAeelacao entre elas € caracterizada
pelos parametrog;, que indicam quantitativamente como a variavel dependeode
ser interpretada linearmente através das variaveis eatplaas (FRANK E.; HARRELL,
2006).

Neste trabalho, o uso principal deste modelo € prever o @sstociado ao uso de
mecanismos de seguranca através das métricas de comgiexied |. Para isso, a va-
riavel dependente (a ser estimada) é o tempo de execucaoakrpnento. As variaveis
explanatorias, neste estudo, sdo as métricas apresentafiagdo 3.2.

Nas proximas subsecdes € descrito como pode ser realizadimtoados coeficientes
Bi da equacéo de regressao. Além disso, € mostrado como aagieatid um modelo de
regressao linear pode ser avaliada..
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A.1.1 Método dos Minimos Quadrados Ordinarios

Para se estimar os valores dos paramegdro® modelo quantitativo da Equacao A.1,
utiliza-se o método daminimos quadrados ordinaripdescrito primeiramente por Gauss
em 1794, quando este tinha apenas 18 anos (BRETSCHER, 200K@G, 1999). O mé-
todo consiste em uma técnica de otimizacdo matematica goarprencontrar o melhor
ajuste para um conjunto de dados, com o0 objetivo de mininsizoyma dos quadrados
das diferencgas entre os dados reais e 0s valores previstaspeelo (tais diferencas sao
chamadas residuos).

Suponha que existam> k observacdes de um experimento, e gjyeseja aiésima
observacdo da variavej. As observagées sao.

(X1, Xi2, - Xiks Vi), 1=1,2,..n e n>Kk

Cada observacdo1, Xiz2, ---, Xk, Yk) Satisfaz a seguinte equagéo:

Yi = Bo+BuiXi1+ BoXiz+ ... + BiXik + &i
n
= B0+21Bjxij+si i=12,..,n (A.2)
i=

A equacao dos quadrados minimos ordinarios, entéo, é:

n n k
L= _ZfiZI 3 i~ Fo- _ZlBjxij)z (A-3)
i= i= =

O método busca minimizéarcom respeito &g, 1, ..., k. A estimativa dos quadrados
minimos deBy, B1, Bk deve satisfazer a equacao:

oL n k
35 b= 22 Vi—Po— ) Bixj)=0 A4
B 'PosBr--- B i;(y Bo j_1BJX”> (A.4)

e a equacao:

oL n e

— a2 =-25%(i—Bo— Y Bixj)xj=0 j=12,..,k (A.5)
9B Bo,Ba,---Bx i; : jzl JAA

Simplificando as Equacfes A.4 e A.5, as equacdes normaisudasaglos minimos
ficam da seguinte forma:

_i(Yi) =nPo+p _ixil + B _i)(iZ +... +[§k_ixik

2 i = Boi;xi1+ B izixizﬁ B D XXzt Bki;)(ilxik

n n n n _n
> iy =Bo Y X+ By xiwxin B2 Y X+ + B Y Xk (A.6)
= =i =i = =



64

Pode-se notar que = k+ 1 equages normais, uma para cada um dos coeficientes
de regressédo desconhecidos. A solucédo destas equacOessnérmvalor de quadrados
minimos dos coeficientes de regresggBs, ..., Bk. Estas equacdes podem ser resolvidas
por quaisquer métodos de resolucéo de equacdes de sistepaaed. Assumindo que 0s
dados obedecem a uma distribuicdo normal, este métodactorme valor estimado im-
parcial dos parametrgs do modelo. Atualmente diversos softwares estatisticosyzrs
este método implementado. No nosso estudo, foi utilizadpquR € descrito na Secéo
A2

A.1.2 Avaliacédo da qualidade de modelos de regressao linear

O coeficiente de determinacad R utilizado para julgar a adequacdo de um modelo
de regressao. Ele é definido pela seguinte equagao:

R-SR_; 5%

~3Ss ~ ! ss (A.7)
onde:
e SS =3 ,(yi—Y)? é a soma quadratica corrigida total
e ST =3 ,(Vi —yi)Z € a soma quadratica dos erros
o SK=3",(Yi—y)? é a soma quadratica dos residuos
Desta forma, a Equacao A.7 pode ser reescrita da seguinta:for
1 YAY—Y) (A.8)

var(y)

ondevar() denota a variancia. O valor d& Buantifica a quantidade da variabilidade
da variavel dependente que foi capturada pelo modelo. Uar dal R igual a 1 indica
que o modelo foi capaz de capturar toda a variabilidade e londea R igual a 0 indica
gue modelo né&o foi capaz de capturar a variabilidade.

Outra métrica a ser utilizada em conjunto cofé erro médio quadratico, definido

como:
RMSE= \l

Um modelo que apresente um valor alto pafeeRum valor baixo de RMSE indica
um mapeamento consistente entre as meétricas de complex@dathpo de execucédo das
acOes e procedimentos (DIAO, Y. et al., 2007). Por outro,laso modelo de baixa
qualidade pode indicar problemas na avaliacdo das méttiea®mplexidade ou uma
previsdo muito diferente do real devido a um estudo incotole comportamento do
usuario que, no caso, € o administrador.

(y(k) = 9(k))? (A.9)

P
M=

k=1

A.2 Ferramenta utilizada: R

A ferramenta escolhida para auxiliar a criacdo dos modelestiativos foi 0 R
(IHAKA; GENTLEMAN, 1996; R, 2008). O R é software livre (lioeiado sob os termos
daGNU General Public License Versio@PLv2)) (GPLV2, 2008) e pode ser executado
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em diversos sistemas operacionais, como Linux, Unix, Fs&eBlacOS e Windows. O
R pode ser visto ndo s6é como um software em si, mas também comonplementacao
dalinguagem de programacéo estatistica S (BECKER; CHAMBERLKS, 2008), que
se tornou o padréde factoentre os estatisticos no desenvolvimento de aplicacdes par
analise de dados e como um ambiente para o desenvolvimetéonieas estatisticas. O
R possui bibliotecas que suportam diversas abordagergststes: modelagem linear e
nao-linear, testes estatisticos, andlise de séries tampentre outras. Além disso,0 R é
bem conhecido pelo suporte a geracao de graficos de altaladeli

Na instalacao padréo do R séo incluidos um conjunto de Eadetegominadosré-
commended packadesjue contém um conjunto de bibliotecas e funcbes parasanali
estatistica. Além desses pacotes padréo, ha ainda, atualmmeis de 1200 outros paco-
tes (denominadoscontributed packagél que sdo desenolvidos pela comunidade, ge-
ralmente voltados para casos estatisticos especificamawerzes representando o estado
da arte em diversas areas da estatistica computacionak jEssotes séo disponibilizados
através d&Comprehensive R Archive Netwd&RAN) (CRAN, 2008).

Durante este estudo foi utilizadoecommended package at s para a criagao dos
modelos quantitativos, uma vez que 0 mesmo possui implemerd método dos mi-
nimos quadrados ordinarios, como definido na Secéo A.l.pardavaliar a qualidade
dos modelos gerados, isto &, para calcular o valor de RMSE, como definido na
Secédo A.1.2, foi utilizado eontributed package Classification and Regression Trginin
(car et ) (CARET, 2008).

Outra vantagem em se utilizar o R é que ele também possui ngagliem de progra-
macao, 0 que torna possivel realizar a integracdo com arferia SCA. Isto perimitiria
ao administrador executar a analise de complexidade e, gudse realizar a calibracéo
dos modelos quantitativos para predizer os custos asssdcaidstalacdo de mecanismos
de segurangca em um mesmo ambiente — a camada de apresent&EZh € como pode
ser visto na Figura 4.1. Para isso, bastaria desenvolvgramas em R que recebessem
os resultados das analise de complexidade e gerassem oksigdantitativos. Além
disso, o R também pode ser configurado para gerar os graficasg@exidade (como
histogramas) de procedimentos para que possam ser exdndasuario no modulyi-
ewer.
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Abstract— IT security has become over the recent years a parameters to be supplied and remembered. Besides, tleere ar
major concern for organizations. However, it doesn't come sjtuations where a mechanism can be deployed using differen
without large investments on both the acquisition of tools @ tools (for example, user authentication through OpenLDAP o

satisfy particular security requirements and complex pro@dures . , . . . . .
to deploy and maintain a protected infrastructure. The sciatific Microsoft's Active Directory), which may also differ in ragds

community has proposed in the recent past models and tech- to deployment complexity.

niques to estimate the complexity of configuration proceduss, Det - lexit e estimate th t of
aware that they represent a significant operational cost, ¢én etermining acomplexity measuré estimate the cost o

dominating total cost of ownership. However, despite the geral I T security is, in this context, fundamental for severalsass,

role played by security within this context, it has not been sbject out of which we highlight three. First, it can be used by direc
to any investigation so far. To address this issue, we apply a tors/managers to revise SLAs and policies taking into astou
model of configuration complexity proposed in the literature in the predicted costs associated to their real implementatio

order to be able to estimate security impact on the complext . . . . .
of IT procedures. Our proposal has been materialized throug Second, it provides the IT staff with guidance for choosing

a prototypical implementation of a complexity scorer systen the most suitable tools (e.g., the less cumbersome ones) to
called Security Complexity Analyzer (SCA). To prove concep implement specific mechanisms. Third, it allows complexity
and technical feasibility of our proposal, we have used theGA  gpots present within procedures related to security mestmsn

to evaluate real-life security scenarios. to be identified and classified as candidates for automagipn [

I. INTRODUCTION The scientific community has proposed in the recent past

Security has become over the recent years a major concerodels and techniques to estimate the complexity of confi-
for organizations, which increasingly rely on complex I'F inguration procedures and establish its relationship tonessk-
frastructures to run most of their current business traima level performance metrics like labor cost and time [4]. Howe
[1]. In this context, bothphysical and logical security are ver, despite the central role played by security within this
carefully introduced into daily operations in order to achicontext, it has not been subject to any investigation so far.

eve different levels of information protection. Confidetity, . )
authenticity, integrity, non-repudiation, access cantand In this paper we apply the mgthodc_)logy introduced by
. ’ ’ Keller et al. [3], with some extensions, in order to be able

aval[ablllty [2] are examples of logical sec_unty servidbst to both assess the potential impact that security tasks may
IT directors and managers may demand in order to preserve .
- L ) - - cause to the overall complexity of IT-related procedures
sensitive data maintained by Configuration Items (Cl) withi . . -
- and determine/compare complexity measures associated to
the IT infrastructure. : - : o .
sth0<=T manipulation of tools that implement specific security

The demands (or requirements), expressed by mean mechanisms. Our proposal has been materialized through a
Service Level Agreements (SLA) and/or security policies ) prop 9

are materialized through a bunch of mechanisms such Hfototypical implementation of a complexity scorer system

a . :
file system/network traffic encryption, packet ﬁltering,danca%kEd Security Comple_x‘uy Analyzer (SCA). To prove concept
B *~~ ‘and technical feasibility of our proposal, we have used the
hardware/software redundancy. These mechanisms, in ttg , . . .
) . . A to evaluate real-life security scenarios.

can be implemented with tools released by different vendors
Installation, configuration, and maintenance of such teoés ~ The reminder of this paper is organized as follows. Sec-
performed either interleaved in more general procedures, (etion Il discusses related work. Section Il introduces the
configuration of a web-based application) or in procedur€b security model that abstracts the interaction between th
targeted to deploy the security tools themselves. system administrator and the hardware and software to be

Intuitively, the more the security mechanisms to be haxeployed. Section IV details the set of metrics used to nreasu
dled, the more complex, long, and costly the correspondibgth procedure and task complexity. Section V emphasizes
procedures tend to become. For example, as the numlmplementation aspects &CA. Section VI presents results
of mechanisms required for the installation of an operatirabtained from experiments performed us®@A. Section VII
system is increased, it is expected that the proceduremgseseoncludes the paper with remarks and perspectives forgutur
a larger number of execution steps and demands additionalrk.
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Il. RELATED WORK security mechanisms — to be deployed or modified, as well as

In recent years, some research efforts have been condudh&iProcedures to accomplish that. Based on the proposal by
towards proposing a measure to estimate complexity of bd#own et al. [3], this model is composed of two complemen-
IT-related procedures and processes. Despite the reemgniA"Y parts:infrastructure and activity. The former represents
potential impact of security on complexity indicatorsstisisue the hardware/software components and the degree in which
has not been addressed in previous investigations. Inlparathey are related to security services. The latter absttaets
however, different perspectives of IT security have indeeen S€duence of activities that must be executed in order teeaehi
analyzed. Reflecting these research developments, thisrsec2 particular goal.
firstly revisits the most prominent investigations on gahéF To illustrate the model, we introduce an example scenario
procedure/process complexity assessment and then discutfiat consists of the deployment of the web application Jaoml
important contributions focused on security. [11] — which is a modular open source content management

Brown and Hellerstein [5] have proposed a conceptudystem developed in PHP — and the software upon which it
framework for configuration complexity benchmarking, whic depends (e.g., MySQL and Apache’s httpd). The scenario is
has been further developed in subsequent studies. In tihe #@MPosed of two machines (one hosts the database server and
of them — carried out by Browret al. [3] — it has been the other hosts the web server) and a network firewall that
proposed a set of metrics, inspired on software engineerWtrOlS the access to them (since they are located within a
ones, to abstract the complexity of configuration proceglurélémilitarized zone). In addition, the environment is elneid
The authors have demonstrated that this set of metrics vias aiith a set of security mechanisms as summarized in Table I.
to capture the decrease of complexity associated to a cenfi§@" example, Dm-crypt [12] and OpenSSL [13] are employed
ration procedure after some of its tasks were automated.faencrypt the file system of Machine 1. Henceforth we provide
step further was taken by Diaet al. [4], where the metrics More details about the IT security model.
proposed in the aforementioned work were used as input
for a quantitative model to derive business-level perforoga
metrics like labor cost and time. Finally, Kellet al. have

TABLE |
SECURITY MECHANISMS EMPLOYED IN THE EXAMPLE SCENARIO

described in [6] the tooling developed to support the cagptur ] Machine 1
and analysis of complexity data. ____Security Mechanism Tools
X . . . File system encryption dm-crypt and OpenSSL
Looking at the problem from a pusmess perspectlve, Dia0 —pzabase connection SRCTypiion MySOL and OpenSSL
and Keller [7] extended the metrics proposed in [3] to be
able to quantify the complexity of IT service management ] Machine 2
: : Security Mechanism Tools
processes [8]. In contrast to procedures, which are djrectl FTe system encrypfion dm-crypt and OpenSSL
rEIa_ted to the system level (e.g., mSta"atloni configargtand ) Web server connection encryption httpd and OpenSSL
maintenance of CIs), processes are associated to the bsisine ]
level. In this context, the new metrics capture aspects asch i _Firewall
L. . . . . Security Mechanism Tools
decision making among multiple roles and interaction betwe Packet filter netfifterfiptables

two or more roles.

In regards to IT security, to our knowledge there is no
existing work on complexity measures to estimate how procg-
dures may be affected by the manipulation of different sgcur” -
mechanisms. Instead, for example, CIS Security Benchmarkd he IT infrastructure can be modeled as a setmftainers
[9] are intended to assess the degree in which an aneé@@ich represent either system resources or hosting cangin
deployed system is protected against an extensive list Fgpure 1 depicts the IT infrastructure model for the example
threats. Concerning economic aspects of information ﬂgcurscenario previously introduced. Containéfachinel is a
Cavusogluet al. [10] have introduced an economic model tgePresentation of the computer responsible for hosting the
estimate the optimal amount to invest in information segyri database server, whilé/achine2 denotes the computer that
which takes as input, among other variables, the expected Bgsts the web application. In turn, these containers hagirot
mages due to security breaches, as well as quality parasnefdies, such aslackware_app and Slackware_bd (operating
and deployment costs of candidate security mechanisms. F¥§tem of both machines). Note that solid and dashed lines
rationale behind the estimation of these deployment “tosts aré Used, respectively, to distinguish hosting contaifrens
problem that could be compared to this work — is not describ&#Pse representing system resources (&4 SQL tables).
in the paper. In the same figure, the color of containers denotes how

In the following sections we describe our proposal to eviley are related with security. Actually, this represents a
luate the complexity of security within IT-related proceetst extension to the original IT infrastructure model proposed

[3]. The black containers are those whose main functionalit
[l IT SECURITY MODEL is directly related to security mechanisms (el@um-crypt_db,

The IT security model allows one to express an abstractioesponsible for file system encryption i achine2). In

of the enterprise IT infrastructure — including the reqdirecontrast, containers represented in white are not affectesh

IT infrastructure model
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Firewall
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OpensSL_db Dm-crypt_db OpenSSL_app Dm-crypt_app

0S: Slackware_db 0S: Slackware_app

[ Machined ] Machine2 . : Fig. 3. Container hierarchy tree.

Virtual Root Container

Fig. 1. IT infrastructure model ) ) - ) o
security mechanism specified in Table |. Moreover, it is ot a

optional action, since one must mandatorily execute it deor
security mechanisms are deployed (efySQL tables). to deploy Joomla — with or without any security mechanism.
At last, gray containers characterize Cls, which although
not related to security, may need to be changed in order IV. COMPLEXITY METRICS
to support security mechanisms demanded elsewhere. Fofnhe model introduced in the previous section must be
example, MySQL database server requires special setupgffpioyed in conjunction with a set of metrics that are able to
support connection encryption (through OpenSSL). capture the complexity associated to the abstracted &fe@!
B. Activity model procedure;. In this section, we revisit these metrics, whie
organized in three groupsxecution parametey and memory
The Activity model provides an abstraction for the interacomplexity borrowed from Browret al. [3]. As a first attempt
tion between the administrator and the system to be deploygsl assess the complexity associated to security mechanisms
and is based on three pillargoals proceduresandactions we decided not to come up with new metrics, but to further
(or tasky. Goal can be defined as the state to be reached &plore those successfully employed in the context of gener
an IT infrastructure (e.g., activation of SSL protocol foelw configuration procedures.
server connections). Procedure is a series of steps that muspe complexity quantification process can be executed in
be followed, in a regular definite order, to achieve a specifiith procedureandtasklevels. The former provides a general
goal. Finally, action denotes an individual step of a prered measure of procedure complexity, while the latter provides
(e.g., creation of a private key). more detailed view, focused on each task. Next we review the

Figure 2 illustrates the procedure to deploy Joomla enhafetrics and how they are applied in each level.
ced with the security mechanisms specified in Table | (this

procedure is subject of complexity measurements later onAn Procedure-level complexity
Section VI). It is composed of 77 actions (represented by1) Execution complexityThis group of metrics evaluates

boxes). Each action is characterized by a title and the omta . -

o . ) the complexity related to the procedure execution. They are
it is associated to (in parentheses). The parameters Cmurgj]efined as follows
by an action are indicated by dotted arrows directed to the ’

corresponding box. o NumActionsnumber of actions of a procedure.
In addition, actions are represented in black, white, aag,gr ¢ ContextSwitchSursum of values associated to e&obn-

following the same semantics applied to the IT infrastrietu  (€xtSwitchpresent within a procedure. A context switch
model. Black and white containers are expanded into black ©ccurs when the container of an action differs from the
and white actions, respectively. Gray containers expatm in ~ container of the previous one, such as actions 74 and 75
both gray and white actions, where the former represenethos in Figure 2. The value associated to a context switch
aggregated to support the operation of security mechanisms 1S calculated as the distance between both containers,
For example, the installation ¢flackware_db (represented as considering they are organized in a hierarchy tree. For
a gray container in the infrastructure model) is composed of €xample, in Figure 3 one can observe that the value
actions relatedo security mechanisn{¢6-22 and 25-27) and ass_omated to the context switch between actions 74 and
ordinary ones (e.g., 1-15). At a first glance, one could ques- 75 is 4.

tion, for example, why action 73 in Figure 2 is not represénte 2) Parameter complexityThis subset of metrics is used to

in black, since it consists of informing database authetitté measure the complexity associated to the task of providing a
credentials db_name and db_passwd). The reasons for this procedure with parameters (by either the human operator or
is that this action is not related to the implementation of arthe system itself). The metrics are the following.
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Fig. 2. Procedure to deploy Joomla enhanced with securityhamésms

ParamCount number of dissimilar parameters used in &.IFO) stack with non-associative lookup. Six metrics are

procedure. associated to memory complexity, as summarized below.
ParaUsquuntnumber of parameters, including repetiti- MemSizeAveragand MemSizeMaxaverage and maxi-
ons, used in a procedure. mum size of stack during the execution of a procedure.

ParamCrossContexsum of context switch values asso- MemDepthAveragandMemDepthMaxaverage and ma-
ciated to actions, belonging to distinct containers, which i num depth in the stack of the accessed parameters
consume a same parameter. o during the execution of a procedure.
ParaAdaptCountnumber of parameters used in different | MemLatAveragandMemLatMax average and maximum
syntactic forms along a procedure (e.g., relative and |atency of parameters pushed onto the stack. Latency
absolute paths to the httpd start script). indicates the interval a parameter must be retained in

ParaSourceScoresum of the SourceScoreneasure as- the administrator's memory before being used again in
sociated to each distinct parameter used in a procedure. 4 subsequent action.

SourceScorendicates the difficulty to determine para-
meter values, ranging between 0 and 6. We propose tlgs

grading to be done according to the rules presented in
Table II. Determining complexity at task level requires the measures

of some of the metrics previously introduced to be computed
in a slightly different way, as follows.
1) Execution complexity: NumActions always assigned

Task-level complexity

TABLE Il
SOURCESCORE VALUES FOR PARAMETER EVALUATION

Value Parameter properties the value 1, whileContextSwitchSuns assigned the value of

‘i SU%:J?Stefi - i(iutomati%:)"y gulfi)”ed ContextSwitclof the action being measured in relation to its
election (e.g., combo-box

2 Not suggested - in the same container - documented predecessor. . . .

3 Not suggested - in the same container - not documented 2) Parameter complexity: ParamCouiig not applicable

4 Not suggested - in other container - documented to actions, whileParamUseCountenumerates the number of

> Not suggested - in other container- not documented  harameters that the action being measured consuRsea:

6 Not suggested - outside the environment

mAdaptCounts assigned the number of parameters the action
reusedn a different syntactic form. FinallfparamSourceScore

3) Memory complexity:This group of metrics is used toreceives the sum o$ourceScorevalues associated to those
evaluate the number of parameters that must be remembepatameters consumed by the action, which appear in the
during the execution of a procedure, as well as the interygfiocedure for the first time.
they must be retained in memory. To compute these measures) Memory complexity: MemSizéemDepthandMemLat

the

administrator's memory is modeled as a Last-In-Fingt-Oare already computed on a per-task basis and, thereforatdo n
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<?xnl version="1.0" encodi ng="UTF-8"?>
<procedur e>
<desc>"Scenari o C procedure" </ desc>

require changesAverageand Max values are not applicable
to actions.

<task seqnumber="22" title="Install dev-napper”
securityrel ation="1">
<contai ner title="Slackware_db"/>

</ task>

V. SECURITY COMPLEXITY ANALYZER

To prove concept and technical feasibility of our propos
we have developed th8CA (Security Complexity Analyzer)
tool. It was implemented under Linux using the Java pr
gramming language. Figure 4 illustrates @A architecture
including its components and the interactions among them

O~ OSWN -

i . 14 <task seqnumber="24" title="Map crypt part."
Before start using the tool, the human administrator my 15 securityrel ation="2"

>

capture data, needed to instantiate both the IT infrastrf 18~ scontainer title=idmcrypt_dor/>

o <paraneter title="db_di sk_passphrase"/>
ture and Activity models that represent the procedure to |18 </task>
evaluated. Next, he/she interacts with an editor (flow 1 of9 ...
Figure 4), either a Graphical User Interface (GUI) or XM
editor, in order to specify the mentioned models. The res{22 <container title="dmcrypt_db_db" treepos="0.1.1.3">
of this process is the generation of a XML file (describeles—/container>
below), which is processed by a parser (2) and transfor
into an in-memory data structure. This is then consumed _ .

. .| 27 <paraneter title="db_di sk_passphrase"
the complexity scorer module (3) to compute the complexi| 28  paransour cescore="2">
measures defined in Section IV. The results are displayed |29 _</paraneter>
a viewer module (4) and stored, together with the input XM 32
. . . </ procedur e>
files, in a repository (5).

Fig. 5. XML representation of procedure

)
o P P Gomoedy I to install, configure, and maintain (in comparison with its
XML Editor counterparts). MoreoveSCA can be used to spot the most
—p — complex tasks within a procedure, providing the IT stafftwit
T M Sy “clues” of which are worth trying to automate.
6) Complexity DB )
Viewer VI. EXPERIMENTAL EVALUATION
@ In this section we present how to measure the comple-
S SCA | xity associated to security in IT procedures, based on the

metrics described in Section IV. We have conducted several
Fig. 4. SCA internal components experiments, explained throughout this section, in oraer t
evaluate security complexity in three dimensions: (i) ctenp
Figure 5 shows as an example parts of a XML file used ity overhead that security mechanisms impose in general IT
specify a procedure. It is organized in three parts: taskeg| related procedures; (ii) complexity measure of procedtiras
5-18), containers (lines 20-23), and parameters (line8Y5— manipulate isolated security mechanisms; and (iii) comspar
Each task has as attributes a sequence number, a name,airgbmplexity scores associated to procedures demanded by
an indication of its relation to securitysdcurityrelation). differenttools to support a same security mechanism. Net,
In addition, it is necessary to specify to which container #laborate each of these dimensions, introducing how tohese t
belongs and the parameters it consumes. In turn, the spesetrics and discussing the results obtained in the evaluati
fication of containers requires them to be named and theif real-life scenarios.
position within the hierarchy tree to be explicitly inforche ) ) ) )
Finally, all parameters of the procedure must be enumerafdd Complexity aggregated by security mechanisms in general
and their respectivBourceScorealues determined (according! 1-related procedures
to Table ). Security may take part of more general procedures, as in the
Since the results of evaluations are storedS®A, it is installation and setup of a secure web application, for gstam
possible for the administrator to compare different asseds order to measure the complexity that security mechanisms
ments. By means of such functionality (flow 6 of Figurenay add to more general procedures, one must firstly model
4), as described in further detail in the next section, he/sh base procedure, which does not involve any security me-
can, for example, estimate the impact of using differeihanism, and proceed with the complexity evaluation. Then,
combinations of security mechanisms on the complexity ofw procedure must be modeled — consisting of the base pro-
daily IT procedures or decide upon a tool to implement eedure interleaved with the actions/parameters requiyetido
certain security mechanism based on its reduced complexdgsired security mechanisms — and the complexity evaluatio
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performed again. The difference between the scores of thve ngf humans’ short-term memory [14]. Looking closer at these
security-enhanced procedure and the base proceduretesliciems, we have observed that 6 are directly associated to the
the complexity overhead imposed by the security mechanisdeployment of security mechanisms. Following the incregsi
considering the specific context. number of items to be remembered, the time interval they must
We have conducted a set of experiments using three rbal retained in the administrator's memoiigmLatAvg also
life scenarios, based on the example described in Sect@xpands as the scenario gets more sophisticated.
IIl. They share a common goal — deploying Joomla and theFigure 6 depicts the overall complexity measures for the
software upon which it depends — but differ in relation tthree scenarios evaluated, computed on a per group of metric
the security mechanisms implemented. The first one, A, is thasis. The values observed for the metrics of each group (exe
base scenario, thus it does not include any of the securitytion, parameter, and memory) have been summed. Although
mechanisms specified in Table I. Scenarios B and C can the plot may not precisely capture the influence of each metri
regarded as security-enhanced versions of scenario A. Tite the resulting procedure complexity — topic of a future
former supports part of the security mechanisms specifiediivestigation — it provides the reader with a first approxioma
Table | (only those applied to Machine 2), while the latteof how scenarios A, B, and C differentiate themselves. The
implements all mechanisms listed in the same table. security mechanisms deployed in B — namely file system and
To carry out the evaluation, we have defined specific proo#eb connection encryption — are responsible for an increase
dures and container hierarchy trees for each scenariohwhif 50%, 47%, and 58% in execution, parameter, and memory
were used as input for our to@CA. As an example, Figure 2 complexity, respectively, in relation to scenario A. These
illustrates the procedure for scenario C and Figure 3 dejiict overheads reach 123%, 133%, and 131% when comparing
hierarchy tree. The results (per metric) obtained for sgesa scenarios C and A.
A, B, and C are summarized in Table lll. The values in
parentheses indicate the percentage variation of contplexi

=== Memory
800 P:

that scenarios B and C present in relation to scenario A. EZZ2 Execution
700 ‘99
TABLE Il
COMPLEXITY SCORES FOR SCENARIO#, B, AND C 600
Metric Scenario A Scenario B Scenario C g
NumActions 38 55 (44.7%) 77 (102.6%) g
ContextSwitchSum 6 11 (83.3%) 21 (250.0%) § o
ParamCount 20 32 (60.0%) 46 (130.0%) 305.37
ParamUseCount 31 45 (48.3%) 72 (132.2%) 300
ParamAdaptCount 0 0 (0%) 0 (0%)
ParamCrossContext 21 21 (0%) 45 (114.2%) 200
ParamSourceScore 45 74 (64.4%) 110 (144.4%)
MemSizeAvg 3.42 4.23 (23.6%)  7.38 (115.7%) 100 1
MemSizeMax 6 7 (16.6%) 14 (133.3%) P
MemLatAvg 3.42 4.23 (23.6%)  7.38 (115.7%) 0 p—— p— —
MemLatMax 116 201 (73.2%) 264 (127.5%)
MemDepthAvg 0.52 0.41 (-21.1%)  1.21 (132.6%)
MemDepthMax 15 15 (0%) 40 (166.6%) Fig. 6. Overall procedure complexity

o A more detailed view of complexity hotspots within a

Examining the table, one can note that the deployment gfocedure can be obtained through a per-task plot, as the one
security mechanisms has impacted significantly the conitplex;ystrated in Figure 7. It reveals the values measured for a
measures of both scenarios B and C in relation to thogghset of tasks of scenario C. The three bars per task represe
observed for_A (for almost all metrics). For example, excepbecution, parameter, and memory complexity, respegtivel
for the metric ParamAdaptCountthe values measured foryile their colors denote the relation of the task in regaeds
scenario C were at least double those of A. In regards d@cyrity (as indicated in both the IT infrastructure andvitgt
scenario B, the differences were, overall, also large. Not@odels). Task 62(reate filesystem, is the final step that
however, that the value dflemDepthAvgvas lower than that need to be executed to cipher the file system of Machine 2
calculated for scenario A. This is explained by the fact thag it is directly related to security. The high value meas
the sum of values associated kdemDepthin scenario B for memory complexity is due to the need of remembering

was not higher enough, when compared to A, to follow thgnqg reusing a parametesaf-tition_table_app) consumed 15
much higher value of the denominatddUmActiony used to  gieps before.

compute the average (53 for scenario B against 38 for A).

The results also highlight the large amount of informatioR- Complexity measure of procedures that manipulate iedlat
that an administrator must remember while executing the3@CUrity mechanisms
proceduresNlemSizeMa) in the worst case, 14 items. This As opposed to the problem formulated in the previous sub-
value exceeds at least by five the common accepted capasgygtion, there are situations where security mechanisetstoe

3
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. ‘ ‘ ‘ ‘ TABLE IV
m%:ES%SI:&ZS%S:ZEEH&; —_— COMPLEXITY SCORES FOR PROCEDURES OF SCENARI®5 E, F,AND G
Not related to security ———
25 Metric/Scenario D E F G
NumActions 7 10 3 17
2 ContextSwitchSum 2 4 1 7
ParamCount 3 10 8 19
> ParamUseCount 3 13 8 22
s ParamAdaptCount 0o 0 o0 0
§ ParamCrossContext 0 0 0 0
ParamSourceScore 9 31 16 52
10 MemSizeAvg 0 04 0 0.23
MemSizeMax 0 2 0 2
MemLatAvg 0O 04 0 023
5 . MemLatMax 0 3 0 3
MemDepthAvg 0 05 0 029
MemDepthMax 0 3 0 3
0

61 62 63 64 65 66 67 68 69
Task #

Fig. 7. Task complexity are deployed together in a single procedure.

be (un)installed and/or maintained on top of an infrastiest C. Comparison of complexity scores associated to procedu-

already in place. For example, consider the case of an ids demanded by different tools to support a same security
manager who demands the deployment of encryption supp@iéchanism

for the file system of a server (where sensitive informatibn o
the organization is stored). In order to measure the coritplex When evaluating possibilities of fulfilling requirements-d
of such procedures, one must specify them isolatedly — i.ined in SLA/security policies, one may have to deal with
ignoring tasks not focused on the target security mechanisfifuations where more than one security tool can be used,
— and compute the associated scores. achieving equivalent or similar results. In this contexte t
We have conducted the complexity evaluation of folfomparison of complexity scores associated to procedures
scenarios, consisting of the deployment of different sigcur (€-9-, install, uninstall, configure, and maintain) deneahdy
mechanisms on top of a server running Slackware Linux afifferent tools can help the decision for one or another.
basic system/network services (including the Apache httpdTo illustrate with a concrete example, we have measured
web server). In the first scenario, D, we have installed atidle complexity scores associated to the procedures retfigire
configured OpenSSL [13] to enable secure communicatiofstall and configure two different tools that implementtial
with the web server. The second scenario, E, comprised the Bfivate Networks (VPNs). The tools used in our experiments
cryption of the server’s file system using dm-crypt [12], lehi were OpenVPN [16] and Openswan [17]. To provide secure
the third, F, encompassed the setup of the netfilter/iptabRommunication channels, the former employs Secure Sockets
packet filter [15]. Finally, in scenario G the three securitayer (SSL), while the latter uses IP Security (IPSec). In
mechanisms have been deployed at once. order to make a fair comparison, both tools were evaluated
Table IV summarizes the results obtained. Comparing saéider the same conditions. OpenVPN and Openswan have
narios D, E, and F, one can notice that E — file systelgen installed on two equivalent machines, allowing remote
encryption — presented the higher complexity scores, tiftpc users to connect to the VPN gateways through the Internet
the time and effort expended to set it up. To install dnf*road warrior” VPN mode). We have configured them to
crypt we had, among other tasks, to compile it from sourgmploy X.509 certificates for session authentication, @ssc
and enable modules in the Linux kernel, which resulted iat included the deployment of a Certificate Authority (CA)
a procedure containing more tasks, parameters, and con&nd the issuance of user certificates.
switches (when compared to those executed for scenarios Drable V summarizes the results obtained for this experiment
and F). Not only this particular procedure demanded mo@omparing OpenVPN and Openswan, one can notice that the
parameters (10), but they were in general difficult to obtanfeployment of Openswan is significantly more cumbersome
(as reflected by the value of the metRaramSourceScoye to perform than OpenVPN (demanding 53% more tasks,
From the table, it is also seen that the complexity measut80% more context switches, and 58% more parameters).
for scenario G is, in general, less than that representetidy This is due to the fact that the latter provides scripts that
sum of the values computed for D, E, and F. For examplautomate the creation of both the CA and certificates, while
NumActionsresulted 17 for G and 20 for D+E+F. In a firstfor the deployment of the former it is necessary to proceed
glance, one may find surprising that results derived fromanually. Moreover, Openswan requires the installation of
combination of three security mechanisms do not reprekent ymp (GNU Multiple Precision Arithmetic Library) and the
sum of their individual results. This is due to the possipili explicit configuration of the gateway’s network interfacad
of sharing actions and parameters when the three mechanismaccept packet redirection.
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TABLE V
COMPLEXITY SCORES FOR INSTALLINGOPENVPN AND OPENSWAN

what is perceived by human operators when dealing with IT

security. To accomplish that, we will correlate data cdbec

Metric OpenVPN  Openswan
NumActions 13 20
ContextSwitchSum 5 14
ParamCount 24 38
ParamUseCount 40 69 the
ParamAdaptCount 0 0
ParamCrossContext 0 5
ParamSourceScore 66 94
MemSizeAvg 1.23 4.85
MemSizeMax 8 10
MemLatAvg 1.23 4.85
MemLatMax 8 43
MemDepthAvg 5.53 6.7
MemDepthMax 36 45

from a multitude of real-life scenarios with values obtaine
by the computation of the metrics. A first proposal for such
calibration problem has been proposed by Deaal. [4], but
authors recognize that further work is needed to improve
its accuracy. It is also our intent to validate the proposih w
IT security officers and operators so as to ensure the model is
complete.
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VIl. CONCLUSIONS AND FUTURE WORK i

Despite the central role played by security on the complexit
of IT procedures, it has been very hard, if at all possible, t(e]
measure it in a fair and accurate way. The reason for suri?]
difficulty comes from the lack of a quantitative assessme
methodology. In our first iteration to address this problem,
have applied a model of configuration complexity proposed
by Keller et al. [3] in order to be able to understand to which
extent security influences complexity of IT procedures. Ouf4]
proposal is supported b§CA, a prototypical implementation
of a security complexity scorer system, which allowed us to
conduct several experiments.

The results obtained, although preliminary, are encoaragi !
We have been able to exercise three dimensions of analysis:
overhead induced by security mechanisms on general IT
procedures, complexity measures of isolated securigted! (6]

procedures, and comparison between security mechanisms
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