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RESUMO

O presente trabalho objetiva realizar um estudo em torno da responsabilidade civil solidaria
das redes sociais no comércio eletronico sob a ética da teoria sistémica dos contratos. A
importancia do tema adquire relevéancia nos dias atuais na medida em que Sdo crescentes as
relacGes de consumo que tém origem nas plataformas virtuais de relacionamento, através da
personalizacdo e direcionamento de andncios, exigindo o aprimoramento dos tradicionais
mecanismos de defesa do consumidor. Nesse contexto, para a efetiva tutela da confianca e das
legitimas expectativas do consumidor, é preciso langar mdo de uma perspectiva que englobe
as variadas conexdes contratuais que formam o negocio a fim de determinar aqueles que séo
responsaveis pela manutencdo do equilibrio do sistema formado e que deverdo responder de
forma solidéria em caso de dano.

Palavras-Chave: Responsabilidade Civil. Redes sociais. Internet. Vulnerabilidade. Sistema.



ABSTRACT

The present work aims to carry out a study about the civil liability of social networks in
electronic commerce from the point of view of the systemic theory of contracts. The
importance of the subject becomes relevant in the present day as the consumer relations that
originate in the relationships virtual platforms are increasing, through personalization and
targeting of ads, demanding the improvement of the traditional mechanisms of consumer
protection. In this context, in order to effectively protect consumer confidence and legitimate
expectations, it is necessary to use a perspective that encompasses the various contractual
connections that form the transaction in order to determine those that are responsible for
maintaining the equilibrium of the system formed and that must respond jointly in case of
demage.

Keywords: Civil Liability. Social networks. Internet. Vulnerability. System.
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1 INTRODUCAO

Nos ultimos anos, evidencia-se 0 constante desenvolvimento das tecnologias digitais
de informac&o e a democratizagdo do acesso a Internet, intensificando a sociabilidade e, por
consequéncia, promovendo novas formas de relacdes juridicas." Especificamente no ambito
comercial e de consumo, esta revolucao tecnoldgica traz significativas inovacdes na medida
em que ambientes virtuais voltados a comercializacdo de produtos e servi¢os tém absorvido
parcela significativa de consumidores, dada a praticidade de compra e pelo custo geralmente
inferior ao das lojas fisicas tradicionais.?

Mesmo em tempos de crise, 0 comércio eletrénico brasileiro cresceu 11% em 2016 e
obteve um faturamento de R$ 53,4 bilhdes, muito devido aos pregos oferecidos pelo varejo
eletronico, que continuaram sendo menores do que os do varejo fisico, fazendo com que o
consumidor encontrasse nas compras virtuais um meio de economizar.® Soma-se a isso a
expansdo do mercado de smartphones, que trouxe uma enorme gama de novos consumidores
eletronicos, sendo que 21,5% das transacdes on-line foram realizadas por meio de dispositivos
moveis. Cabe sublinhar que em 2016, em torno de 48 milhdes de pessoas compraram on-line
pelo menos uma vez, uma significativa alta de 22% em relagdo a 2015.*

Os valores movimentados pelo e-commerce no pais, no entanto, representam apenas
2,95% das vendas totais do varejo restrito, calculado pelo IBGE em R$ 1,4 trilhdo para o ano
de 2015.° Esse nimero mostra que existe um amplo espaco para o desenvolvimento de
operacgdes comerciais virtuais, uma vez que mais de 97% das vendas do varejo ocorrem em

lojas fisicas. O comeércio eletrbnico representa, ainda que em época de desaquecimento da

! Pondera Bruno Miragem que o desenvolvimento da Internet é um novo capitulo de um conjunto de
transformagdes tecnoldgicas radicas na experiéncia humana, a revolugdo tecnolégica ou das comunicaces, que
possui dentre seus tracos determinantes o carater permanente do desenvolvimento e inovagdes no campo das
comunicagdo, informatica e da tecnologia da informac&o como um todo. MIRAGEM, Bruno. Responsabilidade
por danos na sociedade da informag&o e protecdo do consumidor: desafios atuais da regulacéo juridica da
Internet. Revista de Direito do Consumidor, Sdo Paulo, Revista dos Tribunais, Vol. 81, 2009, p. 41-92.

2 . De acordo com previsio da ABComm, Associagdo Brasileira de Comércio Eletrdnico, em 2017, o comércio
eletrénico nacional deverd crescer 12% em relacdo a 2016 e faturar R$ 59,9 bilhGes. Disponivel em:
<https://abcomm.org/ noticias/e-commerce-brasileiro-espera-faturar-r-599-bilhoes-em-2017/>. Acesso em: 17
mar. 2017.

* Disponivel em: <https://abcomm.org/noticias/e-commerce-brasileiro-espera-faturar-r-599-bilhoes-em-2017/>.
Acesso em: 17 mar. 2017.

* Com 13,6% em volume de pedidos, a categoria de Moda e Acessorios voltou a liderar as vendas do e-
commerce brasileiro. Apesar da pequena queda de 0,2% no volume de pedidos, a categoria Eletrodomésticos
ainda é a lider em faturamento do comércio eletronico. Conforme estudo realizado pela E-Bit. Disponivel em:
<www.ebit.com.br/webshoppers>. Acesso em: 17 mar. 2017.

® Nameros disponibilizados pela Sociedade Brasileira de Varejo e Consumo — SBVC. Disponivel em:
<http://sbvc.com.br/ranking-50-maiores-empresas-do-e-commerce-brasileiro-2016/>. Acesso em: 17 mar. 2017.


http://www.ebit.com.br/webshoppers

economia, uma grande oportunidade para a diversificagdo dos negdcios e expansdo das
vendas.”

Diante da revolucdo nas formas de relacdo de consumo, o0 ambiente virtual trouxe
aspectos relevantes e que devem ser observados. De fato, a Internet introduziu mudancas
comportamentais significativas na sociedade de consumo, tornando-se um campo fertil para o
comércio eletrénico por traduzir — pela sua interatividade — significativa reducdo dos custos
de transacdo.” Por essa razdo, constitui o ambiente ideal para o exercicio da autonomia
privada por parte dos fornecedores, os quais operacionalizam modelos de negdcios que se
valem das peculiaridades e potencialidades das tecnologias digitais em beneficio de seus
proprios empreendimentos.®

De maneira geral, o0 mundo virtual vem ensejando o surgimento de uma cibercultura
de consumo, desterritorializada, despersonalizada e em permanente evolucdo, cujos
mecanismos se voltam a observacdo do comportamento do consumidor de maneira a criar
meios de influenciar a sua tomada de decisdo.? Sob a égide de uma economia da informacéo,
em que os dados pessoais dos consumidores passam a ser coletados e processados pelos
diversos segmentos econdmicos a partir de avancadas tecnologias'® (invisiveis ao usuério
comum) é de se questionar como se dara a efetiva protecdo da confianca do consumidor na
atualidade.™

E nesse mercado de permanente inovagio e crescimento que 0 comércio eletrénico se

vale do poder de alcance das redes sociais na Internet — atualmente, mais de 1,8 bilhdo de

® As 50 maiores empresas do setor tiveram um crescimento de 18,2% em suas receitas em 2015, acima da alta de
15,3% de todo o e-commerce brasileiro e, principalmente, do desempenho do varejo brasileiro como um todo
(queda de 4,3%, segundo o IBGE). Disponivel em: <http://sbvc.com.br/ranking-50-maiores-empresas-do-e-
commerce-brasileiro-2016/>. Acesso em: 17 mar. 2017.

” Nesse sentido, LORENZETTI, Ricardo L. Comércio Eletrdnico. Tradugéo: Fabiano Menke. S&o Paulo:
Revista dos Tribunais, 2004.

8 “A nova economia esta organizada em torno de redes globais de capital, gerenciamento e informacéo, cujo
acesso a know-how tecnologico é importantissimo para a produtividade e competitividade”. CASTELLS,
Manuel. A sociedade em rede. A era da informacéo: economia, sociedade e cultura, v.1. S&o Paulo: Paz e
Terra, 2009,, p. 567.

% Importante anotar o papel do marketing digital no comércio eletronico. Do ponto de vista psicolégico, 0
marketing visa a obter a melhor percepcdo do produto ou servigo na percepgao do consumidor. Assim, o
marketing ndo seria uma batalha de produtos, mas de percepcfes. MALTEZ, Rafael Tocantins. Direito do
Consumidor e Publicidade: andlise juridica e extrajuridica da publicidade subliminar. Curitiba: Jurua,
2011, p. 74.

19 A emergéncia de um novo paradigma tecnolégico organizado em torno de novas tecnologias da informacéo,
mais flexiveis e poderosas, possibilita que a propria informagao se torne o produto do processo produtivo”.
CASTELLS, op. cit., p 119.

! «“Se ha um espago novo de comércio no mundo, que é a Internet, as redes eletronicas e de telecomunicagéo em
massa, a pergunta que nos anima é como conquistar a confianca dos consumidores neste instrumento novo de
fazer comércio e proteger suas expectativas normativas e legitimas”. MARQUES, Claudia Lima. Confianga no
comércio eletronico e a protecdo do consumidor: (um estudo dos negocios juridicos de consumo no
comeércio eletronico). Sao Paulo: Revista dos Tribunais, 2004, p. 33.



pessoas utilizam a rede social Facebook'? para se conectar com outros usuarios™ — surgindo
demandas inéditas a serem tratadas pelo Direito, sobretudo no &mbito da protecdo do
consumidor. Interessante perceber que, a0 mesmo tempo em que permite aos interessados
utilizarem sua plataforma virtual de relacionamento, as redes sociais comercializam espacos
publicitarios aos fornecedores interessados em ampliar a abrangéncia de seus produtos ou
servicos através da personalizagdo e direcionamento de anuncios.

Vislumbra-se, diante dessa nova cultura do consumo virtual, a necessidade de
reinterpretacdo e de revitalizacdo da dogmatica juridica no ambito da defesa do consumidor,
de maneira a tutelar o consumidor.* Enquanto a atualizacdo do Cédigo de Defesa do
Consumidor ndo se efetiva, diante da complexidade contratual que forma o comércio
eletrbnico nas redes sociais, imprescindivel a utilizacdo de metodologias tedrico-juridicas que
possibilitem a visualizacdo do negdcio na sua totalidade, englobando a efetiva tutela do
consumidor no caso de danos.

Nessa esteira, percebe-se que o estudo da imputacdo de responsabilidade das redes
sociais por dano no comeércio eletrdnico virtual requer uma abordagem sistémica dos enlaces
contratuais. Para além das obrigacbes reciprocas referentes aos contratos em suas
singularidades, nascem obrigacdes laterais sistematicas, revitalizadas pelo principio da boa-fé
objetiva, com o proposito da manutencdo do equilibrio do sistema — especialmente quanto a
distribuicdo dos riscos do negdcio —, evitando que os interesses econdémicos dos fornecedores
sobrepujem as legitimas expectativas e a confiangca do consumidor.

O objetivo do presente trabalho € determinar a responsabilidade civil das redes sociais
no comércio eletrnico conforme as balizas estabelecidas pela Teoria Sistémica dos
Contratos. Para atingir tal intento, o estudo seré divido em duas partes. Na primeira, parte-se
da caracterizacdo do comércio eletronico na Internet, evidenciando os principais desafios a

serem enfrentados, fundamentalmente quanto a protecdo do consumidor virtual. Também

12 pela abrangéncia, o Facebook Servicos Online do Brasil Ltda. sera utilizado como rede social padréo para o
trabalho, a despeito da existéncia de outras semelhantes, mas com utilizacdo e abrangéncia menores. Desse
modo, as referéncias ao termo “redes sociais” abrangem o Facebook e todas aquelas que possuem politicas de
uso de dados semelhante. Conforme pesquisa realizada pela Secretaria de Comunicagdo Social da Presidéncia da
Republica em 2014, entre sites, blogs e redes sociais, 0 Facebook é a rede social mais acessada durante a
semana, com 63,6% dos entrevistados, seguido pelo Youtube (4,9%), pelo Twitter (1,6%), Instagram (1,5%).
Além disso, o Facebook foi 0 mais citado como fonte de informagdo, atingindo 30,8% dos entrevistados.
BRASIL. Presidéncia da RepuUblica. Secretaria da Comunicacgao Social. Pesquisa brasileira de midia 2014:
habitos de consumo de midia pela popula¢ao brasileira. Brasilia: Secom, 2014, p.56-58.

13 Disponivel em: <https://www.facebook.com/business/overview>. Acesso em 14 abr. 2017.

14 MARQUES, Claudia Lima; BENJAMIN, Ant6énio Herman. Extrato do Relatério-Geral da comissao de
juristas do Senado Federal para atualizagdo do Cddigo de Defesa do Consumidor. Revista de Direito do
Consumidor, S&o Paulo, Editora Revista dos Tribunais, vol.92, mar-abr, 2014, p. 303-365.



serdo definidas as atividades desenvolvidas pelas redes sociais, dando relevo a coleta de dados
e a personalizacdo de anuncios.

Na segunda parte do trabalho, sera estudada a perspectiva sistémica dos contratos, bem
como sua utilizacdo na jurisprudéncia nos casos envolvendo responsabilidade civil e direito
do consumidor. Posteriormente, lancando mdo dos fundamentos analisados, procura-se
estabelecer a responsabilidade solidéria das redes sociais. Por fim, pretende-se examinar 0s
principais pontos da proposta de atualizacdo do Codigo de Defesa do Consumidor quanto a

tematica do comércio eletrénico.
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2 O NOVO CENARIO DE PROTECAO DO CONSUMIDOR: O COMERCIO
ELETRONICO ATRAVES DAS REDES SOCIAIS

O advento da Internet trouxe novos conceitos e valores para o regramento da vida em
sociedade. O contato fisico foi substituido, em larga medida, pela conexdo virtual,
desmaterializando e despersonalizando as relacdes. O que era um ambiente restrito de troca de
informacBes globalizou-se, interligando os diversos segmentos sociais.> Nesse mundo livre,
veloz e global, o usudrio — e o consumidor em especial — experimenta uma nova
vulnerabilidade, exigindo a remodelacédo dos institutos juridicos de protecéo.

O comércio eletronico emerge sustentado, fundamentalmente, na reducéo de custos e
facilidade de transacdo, beneficiando todos os polos da relagdo de consumo. Entretanto, o
lado invisivel do e-commerce acaba por reforcar a necessidade de se adotar um modo
histérico e particular de compreender o negécio virtual'®. A auséncia de contato na
negociacdo entre fornecedor e consumidor, e de informacdes precisas sobre os produtos e
servigos ofertados, gera incertezas. Mesmo com a adocao de ferramentas de colaboracgéo entre
os consumidores (Web 2.0 e o social commerce) e de cartilhas para a pratica segura de
negdcios eletronicos'’, a confianca na virtualizacdo das relacdes de consumo requer tutela
especial.

As redes sociais surgem como expoentes na tentativa de repersonalizacdo dos usuarios
na Internet, tanto ao fornecer um espaco de relacionamento virtual, bem como novo cenério
do comércio eletrdnico. Quanto ao Ultimo aspecto, ao implementar um sistema de coleta de
dados pessoais dos préprios usuarios com o propésito de personalizacdo e direcionamento de
anuncios, torna-se necessario analisar a postura ativa das redes sociais no comércio eletrdnico
para determinar sua possivel responsabilizacdo solidaria em caso de dano ao usuario e,
também, consumidor.

Assim, o objetivo do capitulo é analisar, inicialmente, as principais caracteristicas
atinentes ao comércio eletronico, destacando os aspectos que exigem atencdo, de uma maneira

geral, no que tange a protecdo da confianca do consumidor. Na segunda parte, pretende-se

15 “A internet deixou de ser apenas uma rede de computadores e se consolidou como uma rede de pessoas;
pessoas que participam cada vez mais, que querem se expor, seja por meio da divulgacao de textos, comentarios
em blogs, compartilhamento de links ou apenas pela publicacdo das fotos do seu Gltimo aniversario”.
PINHEIRO, Patricia Peck. Direito Digital. Sdo Paulo: Saraiva, 2013, p. 367.

* MARQUES, Claudia Lima; BENJAMIN, Antonio Herman. Extrato do Relatério-Geral da comisséo de juristas
do Senado Federal para atualizagdo do Codigo de Defesa do Consumidor. Revista de Direito do Consumidor,
S8o Paulo, Editora Revista dos Tribunais, vol.92, mar-abr, 2014, p. 303-365.

7 A Camara Brasileira de Comércio Eletronico, por exemplo, criou a cartilha “Passos para uma compra segura”,
sugerindo determinados cuidados que o consumidor devera ter nas compras online. Disponivel em:
<http://www.camara-e.net/cartilha/>. Acesso em: 19/03/2017.
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salientar as atividades desenvolvidas pelas redes sociais, em especial quanto a coleta de dados

e direcionamento de andncios.

2.1 0 COMERCIO ELETRONICO NA INTERNET

“Compre sem sair de casa”, eis 0 mote do comércio eletrdnico, uma verdadeira
revolucdo na forma de contratar.’® A Internet, ao reduzir custos, espaco e tempo, tornou-se
ambiente extremamente propicio para 0 nascimento e ascensdo da virtualizacdo comercial.
Por um lado, as empresas fornecedoras obtiveram um meio de reducdo de custos, de alcangar
novos clientes e de potencializar vendas, beneficiando, por outro, 0os consumidores, ao
disponibilizar diversos produtos e servigos de forma acessivel e com valores, muitas vezes,
abaixo do praticado no mercado fisico.*

No entanto, somando-se as peculiaridades do mundo virtual a ambicdo pelo lucro, o
comércio eletrdnico acaba por permitir o surgimento de novos riscos nas relacfes de
consumo. A vulnerabilidade do consumidor torna-se acentuada tanto pelo desconhecimento
técnico do funcionamento da arquitetura virtual da Internet, quanto pelas reais intengdes dos
empreendedores, as quais, muitas vezes, encontram-se em descompasso ndo somente com as
expectativas do consumidor quanto a efetiva prestacdo daquilo que foi contratado, mas,
também, em relacéo & adequada protecéo dos dados pessoais e da privacidade.?’

Este subcapitulo objetiva, assim, tracar os principais aspectos quanto a formacdo e
desenvolvimento do comércio eletrdnico, destacando ndo apenas a ideia de solidariedade e

colaboracdo que permeia 0 espaco comercial virtual, mas, também, suas ameacas. Por fim,

'8 Observa Cl4udia Lima Marques que “quem ndo usa o meio eletrénico é um novo tipo de excluido, um novo
analfabeto-cibernético, um ‘excluido digital’, um novo tipo de discriminado da sociedade de consumo e
informagdo”. MARQUES, Claudia Lima. Confianga no comércio eletrdnico e a protecdo do consumidor:
(um estudo dos negécios juridicos de consumo no comércio eletrénico). Sdo Paulo: Revista dos Tribunais,
2004, p. 72.

19 Nesse sentido, aponta Témis Limberger que o comércio eletronico é uma modalidade extremamente vantajosa:
sem custos de estrutura fisica, climatizacdo, energia, mao de obra etc. Por outro lado, a facilidade, o conforto e a
diversidade de produtos disponiveis nas vitrines das lojas virtuais sdo um atrativo a mais para os consumidores,
gue economizam tempo, evitando, assim, transito, filas, além de contar com a comodidade de receber tudo em
casa. LIMBERGER, Témis. Comércio Eletrénico. A vulnerabilidade do consumidor pela (des)informacéo e a
responsabilidade civil dos provedores na Internet. Revista de Direito do Consumidor, S&o Paulo, Revista dos
Tibunais, vol.97, p.255-270, 2015.

20 <A vulnerabilidade inerente & relagdo de consumo transforma-se com a situagio promovida pelas novas
tecnologias, 0 que gera um agravamento da fragilidade do consumidor e desperta a sua desconfianga no meio
eletronico”. CANTO, Rodrigo Eidelvein do. A vulnerabilidade dos consumidores no comércio eletrdnico: a
reconstrugdo da confianca na atualizagao do cédigo de defesa do consumidor. Séo Paulo: Editora Revista
dos Tribunais, 2015, p. 90.
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pretende-se delinear as balizas da tutela da confianga do consumidor, baseadas no conceito de
vulnerabilidade e nos ditames da boa-fé objetiva.

2.1.1 Caracterizacdo do Comercio Eletrdnico

O comércio eletrbnico na Internet surge como novo espaco para as relagdes
contratuais, revolucionando aspectos que envolvem, especialmente, custos de transacéo,

1! Diante de tamanha

estratégias de marketing e publicidade, disponibilidade operaciona
transformac&o e de aparentes beneficios aos polos do negdcio virtual, inadidvel € o estudo dos
aspectos que formam o comércio eletrénico, procurando evidenciar, igualmente, 0s riscos
inerentes, bem como as concepcdes de colaboracdo e de confianca que devem consubstanciar
as relagdes no e-commerce.

Entende-se por comércio eletrdnico os atos negociais entre fornecedores e clientes
para vender produtos e servicos através de contratacGes a distancia, conduzidas por meios
eletrbnicos através da Internet ou por meios de telecomunicacdo em massa (telefones fixos,
televisio a cabo, telefones celulares, etc.).”” Salienta Claudia Lima Marques que estes
negdcios juridicos por meio eletrénico sdo concluidos sem a presenga fisica simultanea dos
contratantes no mesmo lugar, dai chamados de “contratos a distancia no comércio eletronico”,
incluindo trocas de dados digitais, textos, sons e imagens.?

Em sentido amplo, o comércio eletrdnico € um novo método de fazer negdcio através
de sistemas de comunicacdo, como a Internet, abrangendo qualquer forma de transacdo ou
troca de informacdo comercial, bem como todas as atividades negociais, juridicamente
relevantes, prévias e posteriores & venda ou & contratacio.** Consoante expde Antdnia Klee?,
0 comércio eletrdnico determina a reducdo de custos de estabelecimento, revolucionando a
relacdo entre consumidor e fornecedor, uma vez que o consumidor beneficia-se de uma

melhor condicédo de escolha, mediante a possibilidade de comparar diversas ofertas.

2! para Ricardo Lorenzetti, o contrato nio esta em crise e mantera sempre o seu significado. “Deve-se admitir
que, dentro da nocao de contrato, existe uma multiplicidade de fatores de atribui¢do dos efeitos obrigacionais. A
contratagdo atual, assim como a sociedade, evolui na direcdo de multiplos sistemas autbnomos; a hipétese Unica,
o ‘ideal’ do contrato esta fragmentado”. Completa o autor: “Cuida-se de nada mais do que colocar a ciéncia
juridica em sintonia com outras ciéncias e com a sociedade, ja que a pluralidade é uma caracteristica da pds-
modernidade, assim como a segmentagao ¢ inerente a uma economia evoluida”. LORENZETTI, Ricardo L.
2C20mércio Eletronico. Tradugéo: Fabiano Menke. Sdo Paulo: Revista dos Tribunais, 2004, p. 280.

Ibidem.
% MARQUES, Claudia Lima. Confianca no comércio eletronico e a protecdo do consumidor: (um estudo
dos negocios juridicos de consumo no comércio eletronico). Sdo Paulo: Revista dos Tribunais, 2004, p. 35.
 Ibidem, p. 38.
% KLEE, Antonia Espindola Longoni. Comércio Eletronico. Sdo Paulo: Editora Revista dos Tribunais, 2014,
p.73.
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Para Ricardo Lorenzetti, a conceituacéo de comércio eletrdnico demanda precisdes.”®
Por um lado, faz-se referéncia a uma atividade caracterizada pela utilizacdo de meio
tecnoldgico de comunicacao que tenha por objeto a troca de bens fisicos ou bens digitais. Por
outro, envolve relacdes juridicas comerciais e ndo comerciais que podem ser: 1) relacdes de
Direito Publico: B2G, entre comerciantes e Estado (business to government), C2G, entre
consumidores e Estado (consumers to government); 2) relacdes de Direito Privado: B2B,
entre dois comerciantes (business to business), B2C, entre comerciante e consumidores
(business to consumers). A relacéo juridica envolvendo comerciantes e consumidores € o foco
do presente trabalho.

Conforme pesquisa realizada pela Fundacdo Getulio Vargas, no ambito do comércio
eletrbnico, as empresas passaram a concentrar seus esfor¢cos em quatro direcdes: alinhar
esforcos no ambiente digital com a estratégia geral do negdcio, obter comprometimento
organizacional, garantir a melhoria de seu relacionamento com os clientes, gerar uma massa
critica minima de clientes e garantir um nivel adequado de seguranca e privacidade.”’” A
adequacao organizacional e tecnoldgica apresentou crescimento significativo, indicando o
reconhecimento por parte dos empreendedores da necessidade de preparacdo de mecanismos
organizacionais a fim de promover novas oportunidades no ambiente digital.®

As empresas avaliam como principais contribuicdes do comércio eletrénico aquelas
relativas as novas oportunidades de negdcio, estratégia competitiva, relacionamento com
clientes e novos canais de vendas e distribuigdo. N&o por acaso, 0 aspecto “alinhamento
estratégico” passou a ser considerado imprescindivel, demonstrando a preocupacdo das
empresas em utilizar o meio eletronico em beneficio as suas estratégias.?® De fato, a Internet
exerce grande impacto na diminuigdo de custos, especialmente quanto a pesquisa de mercado
e a celebracdo de contratos. Ricardo Lorenzetti avalia que o uso da Internet permite a
diminuicdo substancial de inimeros custos de identificacdo de potenciais clientes e usuarios,
dada a comunicacéo instantanea e global.*

Quanto a celebracdo de contratos, destaca Lorenzetti que, nas relagcGes de consumo, a
publicidade chega a casa do consumidor, as condigdes gerais de contratagdo sao inseridas nos

sites e a aceitacdo pode ser feita através de um simples clique do mouse. No plano de

% | ORENZETTI, Ricardo L. Comércio Eletronico. Traducdo: Fabiano Menke. Sdo Paulo: Revista dos
Tribunais, 2004, p.92.

27 ALBERTIN, Alberto Luiz. Pesquisa FGV-EAESP de Comércio Eletronico no Mercado Brasileiro.
Livraria FGV-EAESP, 182 Edicéo, 2016. , p. 16.

8 ALBERTIN, loc. cit.

2 Ibidem, p. 17.

% LORENZETTI, op. cit., p.50.
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consumo, a Internet incrementa as possibilidades de interagdo com outros sujeitos (ampliagao
subjetiva), de escolha de produtos e servicos de categorias cada vez mais diversificadas
(ampliacdo objetiva), de obter bens personalizados (desmassificacdo segmentada) e de
diminuir o tempo de escolha (tempo real).®! Tudo isso somado reduz significativamente os
custos das transa¢des em beneficio ao consumidor.

Desse modo, as empresas tém buscado fortalecer junto aos consumidores dois dos
principais diferenciais do e-commerce — a comodidade para comprar e 0s precos competitivos
—, com a finalidade de atrai-los para o canal digital. A popularizacdo do acesso a Internet por
meio de dispositivos mdveis, permitindo rapido acesso as informacbes de precos, aliada a
melhora na qualidade dos servigcos e experiéncia de compra, contribuiram para aumentar
migracdo das compras do consumidor brasileiro para o comércio eletrénico. Como salientado
anteriormente, em 2016, foi registrado crescimento no nimero de e-consumidores ativos no
Brasil. Isso mostra que o consumidor continua buscando encontrar no comércio virtual
vantagens que o varejo tradicional ndo consegue oferecer.

O comércio eletronico no Brasil ainda é muito fragmentado, abrindo espaco para a
competicdo. Em tempos de crise e com o orcamento prejudicado, é natural que o consumidor
pesquise antes de realizar determinada compra. Neste cenario, 0 comércio eletrdnico ganha
destaque ao oferecer mecanismos de comparacdo de precos de forma simples e réapida pela
Internet.®* Atentos a isso, os empreendedores buscam adotar estratégias de marketing visando
fidelizar o cliente, fazendo com que compre novamente e tenha uma imagem positiva da
marca, isto é, gerando confianca no consumidor.*

Entretanto, a0 mesmo tempo em que proporcionou Vvariados beneficios aos
consumidores, o comércio eletrdnico apresenta desafios aos operadores do Direito,
especialmente quanto ao agravamento da vulnerabilidade do consumidor, diante de novas
formas de contratacdo, criacdo de riscos e a geracdo de confianca. Em um ambiente virtual,

despersonalizado, desmaterializado e desterritorializado, em que a desconfianca do

3! LORENZETT], Ricardo L. Comércio Eletronico. Traducdo: Fabiano Menke. Sdo Paulo: Revista dos
Tribunais, 2004, p.51.

%2 A competitividade trazida pela possibilidade de comparagdo de precos em tempo real e a agressividade do
varejo na oferta de condi¢bes mais favoraveis de parcelamento e frete continuaram a atrair consumidores e a
impulsionar as vendas do setor. Conforme estudo realizado pela E-Bit. Disponivel em:
<www.ebit.com.br/webshoppers>. Acesso em: 17 mar. 2017.

%3 Além da disponibilizacdo de beneficios, outra técnica de fidelizagéo é manter os dados dos clientes e de suas
compras para enviar ofertas personalizadas de produtos semelhantes aos que ele ja comprou ou de outros
produtos que ele possa vir a comprar. Sites especializados, como e-commerce.org.br, ensinam como elaborar o
planejamento estratégico para quem deseja montar um e-commerce. Disponivel em: <www.e-commerce.org.br>
Acesso em: 17 mar. 2017.
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consumidor predomina®, torna-se essencial a obtencéo de mecanismos de tutela atualizados e
eficazes perante tamanhas dificuldades e que garantam os direitos basicos do consumidor.
Destaca Claudia Lima Marques®:

“a distdncia fisica, a imaterialidade do meio eletrbnico, a
atemporalidade e a internacionalidade eventual da contratacéo,
dificultam a eficcia do uso dos instrumentos tradicionais de protecéo
dos consumidores, quais sejam, o direito a informacéo redobrada, o
direito de arrependimento ou rescisdo sem causa facilitada, a garantia
legal do produto e servi¢o, quanto a vicios e defeitos, a imposicao de
prazos para o cumprimento das obrigacOes pelos fornecedores, o
combate a clausulas abusivas, a protecdo dos dados pessoais e
privacidade, a lealdade nas cobrangas etc.”

Como um primeiro movimento no sentido de empoderamento — e de (auto) protecdo —
do consumidor, surgiu o denominado comércio eletrénico social®®. O termo “social
commerce” caracteriza aqueles sites que disponibilizavam ferramentas permitindo aos
usuarios analisar e comentar sobre os produtos oferecidos pelo compartilhamento de
experiéncias e de informagdes.’” Os usuérios passaram a dar preferéncia as informages
compartilhadas pelos seus pares — isto, &, pelos demais consumidores — em relacdo aquelas
geradas pelos proprios fornecedores.®® O comércio social nasceu em um ambiente de
colaboracdo, onde os préprios consumidores sdo a fonte da informacdo sobre produtos e

servicos. >

% Claudia Lima Marques elenca os principais desafios a serem enfrentados no &mbito do comércio eletronico:
(a) a despersonalizagdo; (b) a desmaterializagdo; (c) a desterritorializagdo e a atemporalidade; e (d) a
desconfianga dos consumidores no comércio eletronico. MARQUES, Claudia Lima. Confian¢a no comércio
eletrdnico e a prote¢do do consumidor: (um estudo dos negdcios juridicos de consumo no comercio
eletronico). Séo Paulo: Revista dos Tribunais, 2004, p. 63.

% Ibidem, p. 59.

% No presente trabalho, ser&o utilizados como sindnimos de comércio eletronico social: comércio social, social
commerce e s-commerce.

" WANG, Chingning; ZHANG, Ping. The Evolution of Social Commerce: The People, Management,
Technology, and Information Dimensions. Communications of the Association for Information Systems: Vol.
31, Article 5, p. 105-127, nov. 2012. Disponivel em: < http://aisel.aisnet.org/cais/vol31/iss1/5>. Acesso em: 20
abr.2017.

%8 O comércio social era retratado como sites de comércio eletronico fazendo uso de recursos como os blogs ou
de parcerias com plataformas de blogs online. Muitos blogs forneciam opinides e conselhos sobre produtos e
seus parceiros de comércio eletrénico gerenciariam tais informagdes. WANG, Chingning; ZHANG, Ping. The
Evolution of Social Commerce: The People, Management, Technology, and Information Dimensions.
Communications of the Association for Information Systems: Vol. 31, Article 5, p. 105-127, nov. 2012.
Disponivel em: < http://aisel.aisnet.org/cais/vol31/iss1/5>. Acesso em: 20 abr.2017.

% Essencialmente, as midias sociais sao desenvolvidas por aplicagdes baseadas na plataforma Web2.0. Segundo
o conceito elaborado por O’Reilly, a regra fundamental da Web 2.0 é o aproveitamento da inteligéncia coletiva.
A Web 2.0 se baseia no desenvolvimento de uma rede de informag&o onde cada usuario pode ndo somente
usufruir, mas, especialmente, contribuir gerando e compartilhando contetido. O exemplo classico é o Wikipedia,
cujas informac0es sdo disponibilizadas e editadas pelos proprios internautas. Disponivel em:
<http://www.oreilly.com/pub/a/web2/archive/what-is-web-20.html>. Acesso em: 21 mar. 2017.
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Inseridos nesse ambiente, os clientes tém acesso a conhecimentos, experiéncias e
sugestdes, fomentando uma tomada de deci¢do de compra de forma mais informada e precisa
e gerando, dessa maneira, uma fonte de confianca no comércio eletronico.** Cumpre
sublinhar: na sua génese, o comércio social tinha como escopo a colaboracdo entre o0s
consumidores, 0s quais geravam e compartilhavam contetido sobre produtos e servigos, a fim
de aplacar incertezas e diminuir riscos, gerarando confianga na relagao de consumo eletrénica.

Desse modo, o desenvolvimento do s-commerce promoveu a transformacdo do
comércio eletrénico, antes focado apenas no produto, voltando-se, também, ao social e ao
consumidor.*! De fato, o comércio eletronico tinha como foco, basicamente, a maximizacao
da eficiéncia fundada em estratégias de pesquisas sofisticadas, “compras com um clique” e
recomendacdes baseadas nas compras anteriores dos proprios usuarios. Com o advento do
social commerce, afasta-se dos objetivos meramente comerciais, aproximando-se dos
objetivos sociais, especialmente quanto a colaboracdo e ao compartilhamento de
informacdes.*

E preciso compreender, no entanto, que a quantidade e a precisio das informagoes
compartilhadas pelos usuérios, além de fomentar o auxilio reciproco, oportunizaram as
organizacOes a adogdo de novas estratégias comerciais fundadas em anélises psicoldgicas e,
por consequéncia, comportamentais dos consumidores no ambiente virtual de comércio.** Na
medida em que novos desafios comerciais foram identificados no ambito virtual, passou-se a
buscar mecanismos de forma a envolver, influenciar e levar os consumidores a compra,

baseados na observacéo e coleta daquelas variadas informacdes disponibilizadas.

*0 pesquisas mostram que a confianca gerada através das midias sociais influencia significativamente na intencéo
de comprar do consumidor. HAJLI, M. Nick. A study of the impact of social media on consumers.
International Journal of Market Research, vol. 56, Issue 3, p.387-404, 2014.

*1 Assim, os consumidores criam valor agregado através da colaboragdo e das interacdes sociais na internet.
HAJLI, M. Nick. A study of the impact of social media on consumers. International Journal of Market
Research, vol. 56, Issue 3, p.387-404, 2014.

*2 WANG, Chingning; ZHANG, Ping. The Evolution of Social Commerce: The People, Management,
Technology, and Information Dimensions. Communications of the Association for Information Systems: Vol.
31, Article 5, p. 105-127, nov. 2012. Disponivel em: < http://aisel.aisnet.org/cais/vol31/iss1/5>. Acesso em: 20
abr.2017.

* Quanto ao aspecto psicolégico, Marsden propos seis hipéteses a partir dos quais 0s consumidores sociais
costumam tomar decisGes de compra: a prova social (seguir a maioria), a autoridade (seguir a autoridade), a
escassez (ou seja, coisas escassas sd0 coisas boas), 0 gostar (seguir aqueles que a pessoa gosta), a consisténcia
(ser consistente com crencgas e comportamentos passados) e a reciprocidade (isto €, recompensar favores).Estas
seis hipoteses fornecem uma estrutura para seis estratégias de comércio social: a estratégia de prova social, a
estratégia de autoridade, a estratégia de escassez, a estratégia de gostar, a estratégia de consisténcia e a estratégia
de reciprocidade. MARSDEN, P. How Social Commerce Works: The Social Psychology of Social Shopping,
Social Commerce Today. Disponivel em: < http://socialcommercetoday.com/how-social-commerce-works-the-
social-psychology-of-socialshopping/> Acesso em: 28 mar. 2017.



http://socialcommercetoday.com/how-social-commerce-works-the-social-psychology-of-socialshopping/
http://socialcommercetoday.com/how-social-commerce-works-the-social-psychology-of-socialshopping/
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O usuario passa a ser mapeado pelos contatos sociais e pelas preferéncias pessoais,
conforme seu comportamento na rede virtual. Assim, o comércio eletrdnico passou a permitir
0 mapeamento dos diferentes interesses e 0 estudo comportamental dos consumidores tornou-
se um ativo negocial incompardvel. Nesse contexto, destacam-se iniciativas como a
Cambridge Analytica, que sugerem um futuro onde cada individuo poderd ter um
relacionamento verdadeiramente pessoal com suas marcas favoritas, ao mostrar as
organizacOes onde as pessoas estdo e com o que elas realmente se importam, bem como os
fatores que impulsionam os seus comportamentos.**

O aspecto preponderante, portanto, é a ideia de influéncia a partir da coleta de dados e
do direcionamento de andncios publicitarios. Como sera aprofundado posteriormente, a partir
das relacdes sociais do usuario e, especialmente, das informac6es pessoais por ele fornecidas,
a arquitetura implementada pelas plataformas sociais determina produtos e servigos a serem
sugeridos nos respectivos perfis virtuais. O consumidor, aqui, tem uma postura passiva: ele
conecta-se na rede social como usuério, podendo tornar-se um consumidor na medida em que
é sugestionado a adquirir determinado produto ou servico.

O comércio eletrdnico — e social — se expande, incluindo novas midias e praticas de

negdcios — como Facebook®

, Twitter, telefones mdveis, etc. —, de modo que os fornecedores
comegam a adotar as ferramentas disponibilizadas por tais plataformas para ndo apenas
compreender o comportamento dos consumidores, mas, também, para direcionar seus
produtos. Percebe-se, assim, o desenvolvimento e a evolucdo de novos mecanismos no e-
commerce, ndo se restringindo a ideia de cooperacdo, mas incluindo ferramentas aptas a
induzir a tomada de decisdo do consumidor.*®

Nesse contexto, cumpre reforgar, mesmo que haja a ideia de cooperacdo no sentido de

fornecer subsidios a tomada de decisdo do consumidor — fortalecendo-o —, a arquitetura da

* Disponivel em: < https://cambridgeanalytica.org/>. Acesso em: 29 mar. 2017.

** 0 e-business passa a marcar presenca nas redes sociais com seus proprios sites de e-commerce e em agosto de
2009 a primeira loja de e-commerce no Facebook é langada. Como o Facebook implementa o comércio
eletrdnico em seu aplicativo de newsfeed (fornecimento de noticias), 0 comércio social recebe um novo
significado com a frase “newsfeed purchasing”. A partir dai, o Facebook torna-se a plataforma de comércio
social, cunhando-se, inclusive, o termo f-commerce (Facebook commerce). WANG, Chingning; ZHANG, Ping.
The Evolution of Social Commerce: The People, Management, Technology, and Information Dimensions.
Communications of the Association for Information Systems: Vol. 31, Article 5, p. 105-127, nov. 2012.
Disponivel em: < http://aisel.aisnet.org/cais/vol31/iss1/5>. Acesso em: 20 abr.2017.

“® A doutrina brasileira aborda o conceito de social commerce como uma figura hibrida entre o comércio
eletrdnico e redes sociais: “recentemente, o poder das redes sociais na internet ensejou o surgimento do social
commerce (comércio social), sobretudo quando empresas, percebendo o enorme potencial comercial de redes
sociais, aumentara sua presenca na web, com a criagdo desde links até paginas nessas redes. Em uma primeira
aproximagao ao conceito, pode-se afirmar que o social commerce refere-se a utilizagdo de redes sociais na
internet por empresas, visando a celebracdo de negécios eletrénicos de consumo com 0s usuarios dessas mesmas
redes”. BARRETO. Ricardo Menna. Direito, redes sociais e social commerce: pensando a prote¢ao do
consumidor. Revista da SJRJ, Rio de Janeiro, vol. 18, n.32, p. 145-162, dez.2011.
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Internet de uma maneira geral e o sistema implementado pelas plataformas de redes sociais
voltado ao comércio eletrbnico acabam por agravar a vulnerabilidade deste mesmo
consumidor. Imperiosa, assim, a adogdo de mecanismos de maneira a garantir e proteger a
confianca depositada pelo usuario e consumidor no sistema virtual do comércio eletronico,

equilibrando as relagdes estabelecidas.

2.1.2 A tutela da confianca do consumidor

S&o inegaveis os beneficios trazidos pela evolugdo tecnoldgica aos diversos segmentos
da sociedade, entretanto, a complexidade de seus sistemas afeta as relagdes sociais, sobretudo
no que tange a seguranca dos individuos, exigindo a adequacdo dos institutos juridicos de
modo a garantir o equilibrio dos interesses presentes. No cenario de amplo desenvolvimento
do comércio eletrbnico na Internet e de extrema competitividade de mercado, em que as
empresas buscam diversificar as estratégias de captacdo de clientes, € preciso destacar 0s
desafios atinentes & protecdo da confianca do consumidor nas relacdes de consumo virtuais.*’

Aos riscos carreados pelos sistemas informatizados no mercado de consumo
contrapde-se o dever de seguranca, a fim de tutelar a parte vulneravel.”® Nas relacdes
estabelecidas no comércio eletronico, destacam-se, fundamentalmente, duas vulnerabilidades
do consumidor: a primeira, decorrente de déficit de conhecimento em relacdo ao
funcionamento da invisivel arquitetura da Internet, a vulnerabilidade técnico-informacional; a
segunda, resultante da imposicdo unilateral das condicdes de uso e de prestacdo dos servigos,
a vulnerabilidade econdmico-social.

Diante da complexidade que envolve o funcionamento do comércio eletronico —

especialmente em relagdo & participacdo dos intermediarios*®® e aos sistemas de coleta e

T «A confianca se apresenta como fundamento, como finalidade, como postulado ético e como pressuposto de
toda e qualquer ordem juridica que se queira como tal (atuando como verdadeiro cimento da convivéncia
coletiva) e, ademais, como uma necessidade dessa mesma ordem, necessidade que so tende a crescer a medida
que as relagdes se tornam distantes e impessoalizadas.” MARTINS-COSTA, Judith. Comentéarios ao novo
Cddigo civil, volume V, tomo I: do direito das obrigacdes, do adimplemento e da extin¢do das obrigacdes.
Rio de janeiro: Forense, 2006, p. 37.

*® Conforme doutrina de Claudia Lima Marques, toma-se a vulnerabilidade como um estado da pessoa, um
estado inerente de risco ou um sinal de confrontacdo excessiva de interesses, uma situa¢do permanente ou
provisoria, individual ou coletiva, que fragiliza, enfraquece o sujeito de direitos, desequilibrando a relagdo.
MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a protecdo dos vulneraveis. Sdo
Paulo: Editora Revista dos Tribunais, 2012, p. 117.

* Alerta Temis Limberger, o aproveitamento da vulnerabilidade do consumidor torna-se ainda mais preocupante
com a tendéncia dos sites intermediarios de se eximirem do contetido de tudo aquilo que anunciam ou vendem.
LIMBERGER, Témis. Comércio Eletronico. A vulnerabilidade do consumidor pela (des)informacéo e a
responsabilidade civil dos provedores na Internet. Revista de Direito do Consumidor, S&o Paulo, Revista dos
Tibunais, vol.97, p.255-270, 2015.
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tratamento de dados —, deve-se levar em consideragdo justamente os aspectos ocultos ao
consumidor, mas que permanecem na esfera de controle dos fornecedores. Aspectos esses que
ndo se restringem a propria tecnologia e suas peculiaridades, mas, também, quanto as
intencdes empresariais de execucdo e seus riscos. Ha, desse modo, uma desigualdade técnico-
informacional relacionada a tecnologia empregada e ao modo de operacdo do comércio
eletrdnico como um todo.”

N&o obstante a existéncia da vulnerabilidade técnico-informacional, aquele que deseja
utilizar muitos dos servigos disponibilizados pelo e-commerce ndo dispde de oportunidade
para negociar os termos e condi¢Bes contratuais, limitando-se a aceitar as clausulas
predispostas pelo fornecedor, assumindo, assim, o papel de simples aderente.”* Portanto,
limita-se o interessado a aceitar em bloco — muitas vezes, sem dar a devida atencéo e cuidado
— as clausulas estipuladas, confiando nos fornecedor quanto a protecdo que esperam lhe seja

dada.>® Nesse diapasio, merecem destaque as palavras de Claudia Lima Marques™:

“Mesmo que o consumidor tenha a oportunidade de inteirar-se
plenamente do contetdo contratual, ainda assim podera vir a aceitar as
clausulas abusivas, seja porque a clausula esteja redigida de forma a
dificultar a compreensdo de seu verdadeiro alcance por uma pessoa
sem conhecimentos aprofundados, ou porque o consumidor necessita
do servico oferecido, imprescindivel, muitas vezes, a vida moderna,
ou que se encontra em posicdo de monopdlio de um determinado
fornecedor. Assim, ponderando bem os interesses envolvidos e nédo
querendo ficar privado do servi¢co prestado, o consumidor se submete
e adere a vontade poderosa do fornecedor. A desigualdade fatica entre
os contratantes € flagrante.”

%0 Por ndo deter informagdes especificas, “fica o consumidor subordinado aos caprichos daqueles que dominam
determinada técnica ininteligivel aos olhos de um leigo. Recai sobre o fornecedor, consequentemente, a
presuncao de que conhece as qualidades, as propriedades e 0s atributos essenciais dos produtos e servicos que
disponibiliza”. CANTO, Rodrigo Eidelvein do. A vulnerabilidade dos consumidores no comércio eletronico:
a reconstrucao da confianca na atualizagéo do c6digo de defesa do consumidor. Sdo Paulo: Editora Revista
dos Tribunais, 2015, p. 67.

5! Destaca Paulo Valério Dal Pai de Moraes que o contrato é uma estrutura juridica que permite as mais variadas
estratégias para que a parte mais forte possa fazer prevalecer sua vontade em relacéo ao outro polo do vinculo
negocial, principalmente os contratos de massa, haja vista que 0 maior nimero de relacionamentos na sociedade
moderna acontece por intermédio dos contratos de adesdo. MORAES, Paulo Valério Dal Pai. Cddigo de Defesa
do Consumidor: o principio da vulnerabilidade no contrato, na publicidade, nas demais préaticas
comerciais: interpretacao sistematica do direito. Porto Alegre: Livraria do Advogado Editora, 2009, p.245.

%2 Um dos grandes fatores de vulnerabilidade dos contratos é o relativo a existéncia de clausulas abusivas. A
titulo de exemplo, assim disp8e clausula das condi¢des de uso da rede social Facebook: “Nos tentamos manter o
Facebook em funcionamento, seguro e livre de erros, mas vocé o usa por sua conta e risco (...) O Facebook néo
se responsabiliza por agdes, conteddos, infomragdes ou dados de terceiros, e vocé isenta a n6s, nossos diretores,
executivos, funcionarios e agentes de qualquer reclamagéo ou danos, conhecidos ou desconhecidos, decorrentes
de ou relacionados de qualquer forma a qualquer reclamag@o que vocé tenha contra terceiros” Disponivel em:
<https://www.facebook.com/legal/terms>. Acesso em: 04 abr. 2017.

% MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das relagdes
contratuais. Sdo Paulo: Revista dos Tribunais Editora, 2011, p. 157.



20

A confianga nem sempre encontra correspondente nas clausulas impostas, ja que, de
regra, sao ajustadas de modo a garantir os interesses da empresa, canalizando riscos, onus e
sacrificios ao consumidor.>* Em uma sociedade de consumo complexa e massificada, cujo
principal instrumento contratual é o contrato de adesdo, torna-se fundamental a adocdo da
teoria da confianga, “uma vez que retira o foco da vontade do fornecedor e passa a se
concentrar nas expectativas legitimas criadas pelo consumidor, bem como na seguranga
deste”.

Nesse caso, estd configurada a vulnerabilidade econémico-social, decorrente da
prevaléncia e abuso da parte mais forte, que encontra, nos contratos de adesdo, um meio de
expandir e potencializar o exercicio de seus poderes. Tendo a vulnerabilidade do consumidor
como “no¢do instrumental que guia e ilumina a aplicagdo das normas protetivas e

%5 imp&e-se,

reequilibradoras, a procura do fundamento da igualdade e da justica equitativa
para a efetiva tutela da confianca do consumidor no comércio eletrénico, a observacdo das
balizas do principio da boa-fé objetiva.”’

A concepc¢do objetiva da boa-fé, ao impor as partes um agir pautado pela lealdade,
pela consideracdo dos interesses da contraparte, e como uma norma de balizamento ao
exercicio de direitos subjetivos e poderes formativos®® atribui coercitividade ao propésito de
construcdo de um ambiente relacional marcado pela confianca e pelo respeito aos interesses

alheios.” Nessa esteira, destaca-se 0 dever de protecdo — de cuidado, de seguranca — que

> Nesse sentido: ROPPO, Enzo. O contrato. Tradugdo: Ana Coimbra e M. Januério C. Gomes. Coimbra:
Livraria Almedina, 1988, p. 317.

> Rodrigo do Canto afirma ainda que “a relevancia da teoria da confianca para o direito do consumidor
contemporaneo decorre do reforgo do movimento de solidarizacdo das condutas individuais, dando-se énfase aos
efeitos concretos do negécio juridico, e ndo mais a causa ou a vontade do sujeito que as praticou. Afasta-se,
portanto, dos ideais liberalistas e voluntaristas presentes no direito privado moderno, com o intento de
reequilibrar e simplificar as relagdes de consumo por intermédio da protecdo das expectativas legitimas”.
CANTO, Rodrigo Eidelvein do. A vulnerabilidade dos consumidores no comércio eletrénico: a
reconstru¢do da confianca na atualizacdo do codigo de defesa do consumidor. Sdo Paulo: Editora Revista
dos Tribunais, 2015, p. 102.

% MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a protecdo dos vulneraveis. S&o
Paulo: Editora Revista dos Tribunais, 2012, p.117.

% para Claudia Lima Marques, trata-se de uma nova vulnerabilidade diante do novo meio de comunicacéo —
livre, veloz e global —, destacando a importéncia de revisitar as linhas da boa-fé no comércio e adapta-las ao
comércio eletrdnico. MARQUES, Claudia Lima. Confianca no comércio eletrdnico e a prote¢do do
consumidor: (um estudo dos negécios juridicos de consumo no comércio eletrénico). Sdo Paulo: Revista dos
Tribunais, 2004, p. 43.

*® MARTINS-COSTA, Judith. Comentarios ao novo Cédigo civil, volume V, tomo I: do direito das
obrigac0es, do adimplemento e da exting¢éo das obrigacfes. Rio de janeiro: Forense, 2006, p. 42.

% Na ligdo de Judith Martins-Costa, tem-se a boa-fé como “regra de conduta fundada na honestidade, na retidéo,
na lealdade e, principalmente, na consideracdo para com os interesses do ‘alter’, visto como um membro do
conjunto social que € juridicamente tutelado. Ai se insere a consideragdo para com as expectativas legitimamente
geradas, pela prépria conduta, nos demais membros da comunidade, especialmente no outro polo da relagéo
obrigacional.” MARTINS-COSTA, Judith. A boa-fé no direito privado: sistema e topica no processo
obrigacional. S8o Paulo: Editora Revista dos Tribunais, 1999, p. 412.
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adquire particular importancia perante as peculiaridades tecnoldgicas que permeiam as
relacfes de consumo no comércio eletrénico.

Entretanto, o dever de protecdo, expressado de forma genérica, poderia impossibilitar
os fornecedores de prestarem seus servigos, dado que ndo é possivel garantir um ambiente
totalmente confidvel e seguro quando se atua em redes de comunicagdo abertas como é o caso
da Internet.”° Sendo assim, o dever de seguranca deve ser interpretado como uma conduta de
cooperacdo exigida sobre a esfera de controle do fornecedor de servicos, isto €, sobre as
varidveis acerca das quais possa agir, e ndo sobre as que escapam a sua capacidade de
garantia.

Em um mundo dominado pela tecnologia, é preciso reforcar, as pessoas se relacionam
apenas com uma interface informatizada, desconhecendo o seu funcionamento, aderindo,
muitas vezes, as clausulas previamente estabelecidas e confiando na seguranca do servigo
prestado. Pondera Ricardo Lorenzetti que ndo se trata de um problema de negligéncia, mas de
uma necessidade: seria impossivel viver, ja que um ser racionalmente orientado deveria
solicitar informacdo de cada sistema para atuar. A conduta individual tende a simplificar,
reduzindo os custos de transacdo e de esgotamento psicologico que significaria pretender
entender cada um dos sistemas com o0s quais se relaciona. Desse modo, diminui a
racionalidade e aumenta a fé nos sistemas complexos, distantes e abstratos.®*

A confianga, desse modo, estd na base do funcionamento dos sistemas complexos e é
construida fundamentando-se na aparéncia que é criada.®® Segundo Lorenzetti, o ponto central
da criacdo de valor na Internet é a confianca, uma vez que o usuario ndo tem meios empiricos
ou sensiveis para verificar, mas pode confiar no prestigio de uma marca ou na fiabilidade de
um comportamento repetido.*A confianca, assim, torna-se um elemento central da vida em
sociedade, sendo a base de atuacdo do individuo, impondo-se ao Direito a sua adequada

protecdo.*

% Nesse sentido: LORENZETTI, Ricardo L. Comércio Eletronico. Traducdo: Fabiano Menke. Sdo Paulo:
Revista dos Tribunais, 2004, p. 313.

®!1bidem., p. 282.

%2 A confianca corresponde ao parametro para a distribuicdo dos riscos decorrentes da evolucio tecnoldgica nas
relacBes de consumo. MARTINS, Guilherme Magalhdes. Confianca e aparéncia nos contratos eletrnicos de
consumo via internet. Revista de Direito do Consumidor, S&o Paulo, Revista dos Tribunais, vol. 64, p. 43-70,
2007.

3_LORENZETTI, op. cit., p. 60.

® Nas palavras de Claudia Lima Marques: “O Direito encontra legitimidade justamente no proteger das
expectativas legitimas e da confianga dos individuos”. MARQUES, Claudia Lima. Confianca no comércio
eletronico e a protecdo do consumidor: (um estudo dos negoécios juridicos de consumo no comércio
eletrénico). Sdo Paulo: Revista dos Tribunais, 2004, p. 32.
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Na relacdo estabelecida entre usurios e sistemas tecnoldgicos complexos os conceitos
de consentimento e adesdo ndo sdo suficientes, “haja vista a existéncia de atribui¢des de
efeitos juridicos que ndo estdo vinculadas com declaracdo de vontade expressa, mas sim com
comportamentos objetivos aos quais sdo agregadas consequéncias pelo ordenamento
juridico.”®® Em relagdo ao consentimento, ndo se esta na presenca de individuos que negociam
em paridade, ja que os sistemas sdo instrumentados para a contratagdo massiva.®® Quanto a
adesdo, ainda que existam condi¢fes gerais, ha um elemento adicional, que é a complexidade
do sistema.

No que toca ao usuario, a vontade sucumbe em comparacéo a confianga despertada ao
aceitar os termos do servigo a ser prestado. Dessa maneira, a confiangca remodela a declaracao
de vontade do usuéario conforme o significado que o fornecedor poderia e deveria conferir-lhe,
levando em consideracdo todas as circunstancias, no sentido que a boa-fé lhe possa
razoavelmente atribuir.” E preciso, entdo, que leis imperativas protejam a confianca do
usuario ndo apenas quanto ao vinculo contratual, especificamente quanto a prestacdo e
adequacao ao fim que razoavelmente dela se espera, mas, também, quanto a confianca que o
usuario deposita na seguranca do servico prestado.®®

Adota-se a concepcao social do contrato, segundo a qual ndo s6 o momento da
manifestacdo da vontade — consenso — importa, mas principalmente os efeitos do contrato na
sociedade. A procura do equilibrio contratual na sociedade tecnolégica e de consumo atual, 0
Direito destacara o papel da lei como limitadora e como verdadeira legitimadora da
autonomia da vontade, passando a proteger determinados interesses sociais, valorizando a

confianca depositada no vinculo, as expectativas e a boa-fé das partes contratantes.®

% LORENZETTI, Ricardo L. Comércio Eletronico. Traducio: Fabiano Menke. S&o Paulo: Revista dos
Tribunais, 2004, p. 284.

% aura Schertel Mendes menciona o “consumidor de vidro” atual e a ideia de consentimento aparente no
comércio eletrénico. MENDES, Laura Schertel Mendes. A vulnerabilidade do consumidor quanto ao tratamento
de dados pessoais. Revista de Direito do Consumidor, Sdo Paulo, Revista dos Tribunais, vol. 102, p. 19-43,
2015.

* LORENZETTI, op. cit., p.284.

% Claudia Lima Marques afirma que a ideia de protecdo da confianca legitima do mais fraco é, hoje, um
principio geral do direito privado. MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do
Consumidor: o novo regime das relagdes contratuais. Sdo Paulo: Revista dos Tribunais Editora, 2011, p.
1202.

% Conforme explica Claudia Lima Marques, a teoria contratual classica foi superada dada a proliferacdo dos
contratos de massa, especialmente dos contratos de adesdo, e a consequente limitacdo a liberdade de contratar.
“Ao contrario do que se acreditava, o dogma da liberdade contratual tornou-se uma ficgdo — em liberdade de um
e opressdo do outro —, assim como a esperada livre concorréncia ndo foi suficiente para conduzir a resultados
aceitaveis.” Ibidem, p. 268.
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Importante ressaltar, neste ponto, a licdo de Claudia Lima Marques™ referente a
adequada protecdo da confianca pela ciéncia do Direito, exigindo a superacdo da summa
divisio entre a responsabilidade contratual e a extracontratual, revigorando a figura dos
deveres anexos da boa-fé objetiva, presentes nas relacdes sociais mesmo antes da conclusao
dos contratos e depois de exauridas as prestacOes principais. Na verdade, ressalta-se, 0s
deveres anexos estdo presentes em todas as relagbes, mesmo nas extracontratuais, pois séo
deveres de conduta humana, apenas indiretamente dirigidos a prestacéo contratual.

Trata-se, portanto, da extensdo das intervencdes legislativas nas relacbes privadas —
contratuais ou ndo —, no intuito de relativizar o antigo dogma da autonomia da vontade com as
novas preocupacdes de ordem social, seja pela aplicacdo da clausula geral da boa-fé, seja pela
aplicacdo de regras contidas na legislacao infraconstitucional. Cuida-se do elemento social,
representado pela confianca, ganhando em significacdo, de modo a admitir a responsabilidade
de quem, por seu comportamento na sociedade, fez nascer no usuério a justificada expectativa

no cumprimento do dever de protegé-lo.

2.2 0 COMERCIO ELETRONICO NAS REDES SOCIAIS

Vive-se em uma época na qual toda informacdo de potenciais clientes adquire
fundamental importancia como diferencial competitivo. Em um mercado comercial marcado
pela acirrada concorréncia, observa-se que determinadas tecnologias desenvolvidas no ambito
do comércio eletrbnico se voltam para a coleta e a sistematizacdo das informacdes dos
usuarios tendo em vista variados fins, destacando-se a elaboragéo de perfis de consumo.”

Na economia da informagdo, como bem ponderou Ricardo Lorenzetti, ndo se valora a

informacdo levando em consideracdo apenas o grau de conhecimento posto ao alcance das

"lhidem, p. 1203.

™ Alguns autores referem-se a “vigilancia” dos usuérios: “Atualmente, com o enorme processamento de dados
pessoais pelas empresas para a analise detalhada e tomada de decisdo, a vigilancia tornou-se uma caracteristica
do cotidiano na sociedade contemporénea. Os mais diversos tipos de entidades realizam a vigilancia de cidadéos,
consumidores e empregados no dia-a-dia. A consequéncia disso € a classificacdo das pessoas em categorias de
acordo com a avaliagdo de seus riscos e a discriminacdo do acesso a determinados bens e servicos, de modo a
afetar significativamente as suas chances de vida.” MENDES, Laura Schertel Mendes. A vulnerabilidade do
consumidor quanto ao tratamento de dados pessoais. Revista de Direito do Consumidor, Sdo Paulo, Revista
dos Tribunais, vol. 102, p. 19-43, 2015.

Rodrigo do Canto, por seu turno, assevera que “com o advento da Internet, houve uma massiva
expansao de tecnologias capazes de vigiar o comportamento de cada consumidor, que deixa de ser um individuo
andnimo no meio da massa e passa a ser individualizado por seus dados virtuais; enquanto os fornecededores
tornam-se seres virtuais sem face e sem um estabelecimento conhecido no mundo dos &tomos, e ficam somente a
espreita do proximo passo dos consumidores” CANTO, Rodrigo Eidelvein do. A vulnerabilidade dos
consumidores no comércio eletrdnico: a reconstrucdo da confianga na atualizacao do codigo de defesa do
consumidor. S8o Paulo: Editora Revista dos Tribunais, 2015.
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partes na contratagdo, mas, sobretudo, como bem comercializvel, num mercado em que 0s
sujeitos ndo sdo contratantes informados ou desinformados, “mas apenas produtor de
informac&o e adquirente desta. Ela ndo é um instrumento. E um bem em si mesmo.”"?

As redes sociais, no seio do comércio eletrénico, adquirem papel singular na medida
em que associam a atividade de plataforma virtual de relacionamento aos interesses
comerciais de empreendedores que buscam conquistar novos clientes. A fim de analisar o
papel desempenhado pelas redes sociais nas relagdes de consumo virtuais — se possui carater
ativo ou passivo e, também, em que medida o seu ambiente podera gerar confianca a ponto de
influenciar na tomada de decisdo do usuario —, este subcapitulo busca explicitar as principais
atividades desenvolvidas pelas redes sociais, destacando a arquitetura voltada a coleta de

dados e personalizacdo de anuncios.
2.2.1 As atividades desenvolvidas pelas redes sociais

As redes sociais na Internet transformaram o modo de relacionamento entre as
pessoas, aproximando-as virtualmente onde quer que estejam no espaco fisico. A atual
configuracdo destes ambientes virtuais oferece um espago para, por exemplo, entretenimento,
compartilhamento de informac0es, debates, divulgacdo de ideias e outras formas de interacao
social. No que tange ao comércio eletrénico, as redes sociais operacionalizam um sistema
voltado a publicidade de produtos e servicos, permitindo aos fornecedores amplo alcance de
usuarios-consumidores. A presente secdo pretende analisar este duplo aspecto das atividades
desenvolvidas pelas midias sociais.

Ao implementar um ambiente capaz de satisfazer variadas necessidades humanas no
que se refere aos relacionamentos sociais’ por meio de recursos aptos a revelar — e armazenar
— habitos e preferéncias, as midias sociais se transformam em um gigantesco banco de dados,
voltado, fundamentalmente, ao comércio eletrbnico. Assim, afirma-se que sdo dois o0s
publicos-alvo das redes sociais: 0s usuarios que desejam manter contato com outras pessoas,
bem como os fornecedores interessados em ampliar seus negécios através dos espagos

publicitarios disponibilizados.

2 LORENZETTI, Ricardo L. Comércio Eletronico. Tradugdo: Fabiano Menke. S&o Paulo: Revista dos
Tribunais, 2004, p. 55.

® Conforme expde Raquel Recuero, os valores mais comumente relacionados aos sites de rede social s&o:
visibilidade, reputacdo, popularidade e autoridade. RECUERO, Raquel. Redes sociais na Internet. Porto
Alegre: Sulina, 2009, p. 108.



25

Como ambiente virtual de relacionamento, as redes sociais convidam os internautas a
utilizarem seus sites para encontrar pessoas, compartilhar experiéncias e se conectar ao
mundo.” Tal é o atrativo das redes sociais: possibilitar, gratuitamente’, aos interessados a
criagdo de um perfil pessoal — baseado em dados pessoais, como data e local de nascimento,
estado civil, género, fotografia, local de trabalho e estudos, preferéncias etc. —, permitindo a
reunido de pessoas on-line em torno de valores e interesses comuns, criando lagos de apoio e
amizade.”

A disposicdo do usuario, esta uma ampla variedade de opcdes para criacdo do perfil
pessoal. Além da descri¢do bdsica a ser preenchida, o usudrio pode “compartilhar” fotos
pessoais, imagens, videos e mensagens, determinar categorias de interesse ao optar por
“curtir” (ou “seguir”) tudo o que valoriza’’, seja para se manter informado, seja pelo desejo de
revelar aos demais aquilo que lhe é importante. No mundo das redes sociais, portanto,
“compartilhar”, “curtir” e “seguir” sdo a¢Ges que possibilitam ao usuario criar e manifestar
publicamente suas preferéncias, nos limites daquilo que ele pretende divulgar da sua vida
pessoal e conforme seus objetivos quanto ao uso das redes de relacionamento.”®

Por outro lado, merece atencdo a arquitetura desenvolvida pelas redes sociais voltada
as empresas, em especial, as de pequeno e médio portes. Em linhas gerais, as redes sociais
criaram uma plataforma de anuncios voltada, fundamentalmente, aqueles que almejam

crescimento do seu negécio’®, maior alcance de seus produtos e servicos® e visibilidade®. Em

" «Q Facebook ajuda vocé a se conectar e compartilhar com as pessoas que fazem parte da sua vida.” Disponivel
em: <https://www.facebook.com/> . Acesso em: 04 abr. 2017.

> A gratuidade e a remuneracdo indireta na prestacio dos servicos serfo tratadas posteriormente na se¢do 3.2.1.
7® Quanto ao seu aspecto externo, as redes de relacionamento social podem ser definidas como “estruturas
constituidas entre individuos e grupos/organiza¢es num determinado espago, conectados a partir de vinculos
pessoais (familiares, emocionais, profissionais etc.).” BASSO, Maristela; POLIDO, Fabricio. Jurisdigdo e lei
aplicavel na Internet: adjudicando litigios de violagdo de direitos da personalidade e as redes de relacionamento
social. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto. Direito & Internet vol.ll — Aspectos Juridicos
Relevantes. Sdo Paulo: Quartier Latin, 2008. Cap. 15, p. 446.

" A “identidade dindmica”, para Lorenzetti, ou seja, tudo aquilo que esboga um perfil de comportamento do
usudrio. LORENZETTI, Ricardo L. Comércio Eletronico. Tradugdo: Fabiano Menke. Sdo Paulo: Revista dos
Tribunais, 2004, p. 441.

8 No “jogo carnavalesco das identidades”, Baumann destaca o aspecto incomodo e ndo agradavel, tolerado e
sofrido porque inevitavel, da socializacdo off-line, ja que o reconhecimento da identidade escolhida precisa ser
alcangado num esforco longo e possivelmente interminavel. “Eliminar esse aspecto incomodo das batalhas por
reconhecimento € a qualidade mais atraente do baile de mascaras e do jogo de confianga da internet”.
BAUMAN, Zygmunt. Vida para consumo: a transformacéo das pessoas em mercadorias. Rio de Janeiro:
Jorge Zahar Ed., 2008, p. 147.

¥ Conforme mensagem no Facebook: “Conecte-se com as pessoas e faca sua empresa crescer”. Disponivel em:
<https://www.facebook.com/business/> Acesso em: 04 abr. 2017.

80 «yoce pode alcangar seu ptiblico desejado adquirindo anuncios para veiculagdo no Facebook, no Instagram ou
na nossa rede de publicidade.” Disponivel em: <https://www.facebook.com/legal/self_service_ads_terms>
Acesso em 04 abr. 2017.

81 «“Atraia mais pessoas para seu site hoje mesmo. Crie um andncio”. Disponivel em:
<https://www.facebook.com/business/learn/facebook-create-ad-clicks-to-website> Acesso em: 04 abr. 2017.
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um contexto de ampla competicdo comercial e de recursos restritos, torna-se imperiosa a
adocdo, por parte dos fornecedores, de mecanismos facilitadores — e potencializadores — de

promocdao de seus produtos e servicos:

“Nao importa se esta vendendo pessoalmente, online ou por meio de
um aplicativo, vocé sabe qual é o préximo passo a medida que sua
empresa cresce. Mais de 1,8 bilhdo de pessoas usam o Facebook
mensalmente para entrar em contato com amigos e familiares e para
descobrir itens importantes para elas. O marketing no Facebook ajuda
VOCé gzencontrar novos clientes e a construir relagdes duradouras com
eles.”

O marketing digital nas midias sociais assume, assim, relevante papel estratégico ao
permitir as empresas uma nova forma de promoc¢do de marca, de divulgacdo de produtos e
servicos e, consequentemente, de impulsionar as vendas.®® A tendéncia de aproximagdo do
consumidor e, sobretudo, a criacdo de lagos de relacionamento, encontraram nas redes sociais
o canal ideal para estabelecer pontos de contato com os consumidores, sendo crescente o
nimero de empreendedores que buscam as plataformas virtuais de relacionamento para a
divulgacdo de produtos e servigos.

Antes de serem veiculados na rede social, em um processo de analise e controle de
conteddo, os andncios serdo verificados para garantir a adequacdo em relacéo as “Politicas de
Publicidade”.®* Durante o processo de anélise do antincio, sdo apurados as imagens, 0 texto o
direcionamento e o posicionamento do anuncio, além do conteddo na pagina de destino. O
anuncio podera ndo ser aprovado se o conteldo da pagina de destino ndo estiver funcionando
totalmente, ndo corresponder ao produto ou servico promovido ou nao estiver totalmente de
acordo com as politicas estabelecidas.®

Aprovado o contetdo publicitario, além da divulgacdo, a rede social disponibiliza aos
fornecedores anunciantes amplo espectro de ferramentas de negécios conforme o objetivo

|.86

comercial.”™ Tais ferramentas incluem, por exemplo, a medi¢do e relatério de anuncios,

82 Disponivel em: <https://www.facebook.com/business/overview> Acesso em: 04 abr. 2017.

8 «As Paginas do Facebook e os perfis comerciais do Instagram d&o & sua empresa uma presenca nos lugares
onde as pessoas passam o tempo descobrindo novidades.” Entre as pessoas que usam o Instagram, 60% dizem
que descobrem novos produtos na propria plataforma. Disponivel em :
<https://www.facebook.com/business/goals/demand-generation> .Acesso em: 04abr.2017.

Disponivel em: <https://www.facebook.com/policies/ads> Acesso em 04 abr. 2017.

8 A titulo de exemplo, a rede social Facebook elenca como contetido proibido: produtos ou servigos ilegais,
praticas discriminatérias, produtos de tabaco, produtos relacionados a drogas, armas, municoes, explosivos,
produtos de conteddo adulto, conteGdo falso ou enganoso, etc. Disponivel em:
<https://www.facebook.com/policies/ads> Acesso em 04 abr. 2017.

8 Disponivel em: <https://www.facebook.com/business/> Acesso em: 04 abr. 2017.
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auxiliando os empreendedores na andlise de desempenho das suas campanhas em relacéo aos
seus objetivos e a criar melhores campanhas no futuro.®” Percebe-se que, em relacdo aos
empreendedores, ndo se trata de mera disponibilizacdo de espaco publicitario.

Depreende-se do exposto que sdo duas as principais atividades desempenhadas pelas
redes sociais: a intermediacdo social, de carater essencialmente passivo, e a intermediacéo
comercial, predominando o viés ativo da plataforma virtual. Na intermediacdo social,
percebe-se que € o usuario que adota uma postura ativa, ou seja, é ele quem define os
participantes de sua rede social, com quem e quais informacdes ira compartilhara, quem e o
que ira “curtir” e “seguir” para receber as respectivas informagdes®, conforme o conjunto de
diretrizes estabelecidas pela plataforma virtual de relacionamento.

Por outro lado, na intermediacdo comercial, 0 usuario possui postura passiva, ja que
ele ndo esta na rede social como consumidor, isto €, o interesse principal ndo é consumir, mas
se relacionar. Ele podera, entretanto, ser induzido a adquirir produtos e servicos de
fornecedores patrocinadores segundo determinados parametros de influéncia e estimulo,

fundados na seguranca transmitida pela prépria marca da rede social®

, pelo ambiente familiar
virtual e pelo direcionamento de antincios.*

Tendo em vista, justamente, o direcionamento de anuncios, é preciso dar relevo para a
seguinte mensagem posta na rede social Facebook direcionada aos fornecedores: “Quando as
pessoas veem anuncios que sdo relevantes para os interesses delas, € mais provavel que elas
comprem de vocé”.** Cabe indagar, primeiro, como se dé a determinac&o do que é relevante
para uma determinada pessoa? E, segundo, de que maneira a rede social contribui para o
aumento da probabilidade de compra de produto ou servico do fornecedor? Pode-se

responder, respectivamente, pela coleta de dados pessoais e pela personalizacdo de andncios.

87 Exemplo ¢ o chamado “Teste A/B”, usado para determinar quais estratégias de antncios apresentam o melhor
desempenho e encontre maneiras de aprimorar suas proximas campanhas. Seus resultados sdo baseados nas
acbes de  pessoas reais em vez do rastreamento de  cookies.  Disponivel em
<https://www.facebook.com/business/learn/facebook-ads-measuring-results> Acesso em 04 abr. 2017.

88 E, aqui, incluem-se produtos e servicos dos mais variados fornecedores.

% GUO, Stephen; WANG Menggiu; LESKOVEC, Jure. The role of social networks in online shopping:
information passing, price of trust, and consumer choice. EC11 Proceedings of the 12™ ACM conference on
Eletronic Commerce. San Jose, California, USA, p.157-166, 2011.

% CHE, Jasmine W. S.; CHEUNG, Christy M. K.; THADANI, Dimple R. Consumer purchase decision in
Instagram Stores: the role of consumer trust. Proceedings of the 50th Hawaii International Conference on
System Sciences — 2017. Disponivel em: <https://scholarspace.manoa.hawaii.edu/handle/10125/41154> Acesso
em: 05 abr. 2017.

% Disponivel em: <https://www.facebook.com/business/goals> Acesso em 03 abr. 2017.



28

2.2.2 A coleta de dados e a personalizagdo dos anuncios

Em um contexto de ampla competitividade comercial, o acesso a informacédo sobre o
comportamento dos consumidores torna-se valioso. Os mecanismos de coleta massiva de
dados implementados pelas redes sociais na Internet surgem como oportunidade,
especialmente aos pequenos e médios fornecedores®, que buscam previsibilidade, diminuicao
de riscos, interagdo com o consumidor e, especialmente, maior alcance e diferenciacdo de
seus produtos ou servicos.”® Esta subsecdo tem por meta abordar o papel ativo das redes
sociais na intermediacdo comercial ao aproximar 0s UsU&rios e 0s pequenos e médios
empreendedores, partindo da coleta de dados até a personalizacdo do conteudo e o
direcionamento de andncios.**

As redes sociais, tais como hoje estdo implementadas, voltam-se a coleta das
informacgdes que seus usuarios disponibilizam ao utilizar as plataformas virtuais. O Facebook
elenca como principais justificativas para a coleta de informacgdes de seus usuarios: primeiro,
como parte do esforco em manter 0s servicos seguros e protegidos; segundo, vinculado ao
primeiro, para operacfes internas, que incluem correcdo de erros, testes, desenvolvimento e
melhoria do servico; e, terceiro, para compartilhamento com os anunciantes das redes
sociais.”

O sistema de coleta de dados — parte, em grande medida, invisivel das redes sociais —,
é permanentemente alimentado pela parte visivel, isto €, pelas interagdes dos usuarios, ndo
apenas através dos diversos dispositivos de comunicacdo disponibilizados no ambiente virtual
de relacionamento, mas, também, através de sua “navegacdo” na Internet. Em outras palavras,
a coleta pode se dar internamente, através de ferramentas especialmente implementadas para

tal, e externamente, fora do ambiente da rede social.

% Muitos deles, ndo possuindo loja fisica, apenas virtual. Além disso, parcela destes empreendedores s&o
estrangeiros.

% «Enquanto a economia de producao de massa consistiu uma estratégia de fornecer grandes quantidades de
bens padronizados por baixos custos, 0 modelo econdmico baseado na individualizagéo e flexibilizagdo em
massa caracteriza-se pela oferta de volumes menores de produtos especializados, singularizados e altamente
qualificados, em funcdo do mercado e do consumidor”. MENDES, Laura Schertel Mendes. A vulnerabilidade do
consumidor quanto ao tratamento de dados pessoais. Revista de Direito do Consumidor, S&o Paulo, Revista
dos Tribunais, vol. 102, p. 19-43, 2015.

% percebe-se, assim, que a informagao transformou-se em insumo da produgao, possuindo um papel t&o
importante quanto a forca de trabalho e o capital. Nesse sentido, MENDES, Laura Schertel Mendes. A
vulnerabilidade do consumidor quanto ao tratamento de dados pessoais. Revista de Direito do Consumidor,
S8o Paulo, Revista dos Tribunais, vol. 102, p. 19-43, 2015.

% Disponivel em: <https://www.facebook.com/about/privacy/your-info>. Acesso em: 03 abr. 2017.
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Externamente, a coleta pode se dar através dos chamados cookies.*® Conforme os
termos de uso do Facebook, os cookies auxiliam a prestar, proteger e aprimorar os servicos da
rede social, seja personalizando contelido e antncios””, medindo o desempenho de
campanhas® ou viabilizando uma experiéncia mais segura. Os cookies também permitem o
armazenamento de informac6es sobre aqueles que usam o0s servigos da rede social e que
interagem com andncios, sites e aplicativos dos anunciantes.” Dessa forma, parte dos
anuncios divulgados € baseada na atividade dos usuarios em sites e aplicativos fora do
ambiente virtual do Facebook.'®

Além dos cookies, a coleta externa de dados pelas redes sociais também pode se dar a
partir de informacdes de sites e aplicativos que utilizam os servicos da rede social e que séo
visitados pelos usuarios. O Facebook coleta dados a partir de sites e aplicativos que utilizam o
botdo “Curtir”, o login da propria rede social ou utilizam algum dos servicos oferecidos, como
0 de medicdo e publicidade. Da mesma forma, ha coleta de informacdes pelos chamados
parceiros externos da rede social, quanto as atividades do usuario dentro e fora do ambiente
virtual, 2! isto é, 0 anunciante, quando sdo oferecidos servicos em conjunto com a rede social,
compartilha as experiéncias e interacdes em seu site. 2
Internamente, ha coleta de contetido e informacdes toda vez que usuario interagir e

utilizar os aplicativos da rede social. A coleta inicia no momento do cadastramento, com o

% Cookies sd0 pequenos arquivos armazenados no computador que guardam informacdes referentes aos sites e
aplicativos utilizados pelo usuério. Por exemplo, quando o usuario pesquisa o preco de determinado ténis no site
de uma loja de esportes, o Facebook, baseando-se no cookie que armazenou esta pesquisa, podera oferecer
produtos semelhantes da empresa patrocinadora da rede social.

%7 «por exemplo: os cookies nos ajudam a armazenar preferéncias, a saber quando vocé foi visto ou interagiu
com contetido dos Servigos do Facebook e a fornecer contelido e experiéncias personalizadas. Por exemplo, os
cookies nos permitem fazer sugestfes a vocé e a outras pessoas, e personalizar contelido em sites de terceiros
que integram nossos plugins sociais. Se vocé é um administrador de pégina, 0s cookies permitem alternar entre
publicar em sua conta pessoal do FB e na pagina”. Disponivel em:
<https://www.facebook.com/policies/cookies/> Acesso em 03 abr. 2017

% «por exemplo: usamos cookies para contar a quantidade de vezes que um antncio é exibido e calcular o custo
desses anlincios. Também usamos cookies para medir a frequéncia com que as pessoas realizam a¢fes como
clicar nos andncios ou exibi-los”. Disponivel em: <https://www.facebook.com/policies/cookies/> Acesso em: 03
abr. 2017.

% «por exemplo: usamos cookies para ajudar empresas a entender o tipo de pessoa que curte a Pagina do
Facebook da empresa ou usa seus aplicativos, para que possam oferecer conteddo mais relevante e desenvolver
recursos que provavelmente interessardo aos seus clientes.” Disponivel em:
<https://www.facebook.com/policies/cookies/> Acesso em 03/04/2017.

100 Sphre uso de cookies, o Facebook informa que o usuario podera restringi-lo, mas adverte que determinadas
partes dos Servicos do Facebook poderdo ndo funcionar corretamente se o uso de cookies do navegador tiver
sido desativado. Disponivel em: <https://www.facebook.com/policies/cookies/> Acesso em 03 abr. 2017.

191 Hisponivel em: <https://www.facebook.com/about/privacy/> Acesso em: 03 abr. 2017.

192 As redes sociais igualmente coletam informacdes fornecidas pelos computadores, telefones e outros
dispositivos através dos quais 0 Usuario acessa 0s servigos virtuais. Tais informagdes variam, desde atributos em
relagdo ao sistema operacional, versao de hardware, intensidade de sinal e identificadores de dispositivo até
mesmo a localizagGes geografica do dispositivo. Disponivel em: <https://www.facebook.com/about/privacy/>
Acesso em: 03 abr. 2017.
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fornecimento de dados bésicos como idade, sexo, endereco, profissdo, e tem continuidade
quando o usuario cria ou compartilha contetidos, envia mensagens ou se comunica com 0S
outros participantes. Tais informacgdes podem incluir dados quanto ao contedldo ou a respeito
do proprio usuario, como a localizacdo de uma foto, a data em que um arquivo foi criado, os
tipos de conteudo que ele v& ou com que se envolve, bem como a frequéncia ou duracdo de
suas atividades.'%®

Também ha coleta interna de contetdos e informacbes do usuario fornecidas por
terceiros que utilizam os servigos da rede social, incluindo, por exemplo, 0 compartilhamento
de fotos do usuario, o envio de mensagens, ou o0 carregamento de suas informacgdes de

contato.*®

Quanto as redes e conexdes do usudrio, ha coleta de informagfes sobre as pessoas
e grupos com o qual se conecta e sobre como interage com eles, isto €, das pessoas com quem
mais se comunica ou 0s grupos com que preferencialmente compartilha informacdes.
Dispostos, em linhas gerais, 0os mecanismos de coleta de dados desenvolvidos pelas
redes sociais, cumpre analisar como tais dados serdo utilizados. Como dito anteriormente, o
uso podera se dar tem em vista a melhoria dos servigos prestados, bem como o
aprimoramento dos mecanismos de seguranca.’®® Cumpre ressaltar a possibilidade de
desenvolvimento de algoritmo — dada a quantidade de informacdes disponibilizadas — de
manipulacdo da ordem do conteldo a ser mostrado ao usuério conforme determinados

106

critérios e interesses.” A rede social pode, através de semelhante implementacgdo, atuar de

forma ativa de modo a influenciar seus usuarios'®, sobretudo no ambito comercial ao

193 Disponivel em: <https://www.facebook.com/about/privacy/> Acesso em: 03 abr. 2017.

194 Disponivel em: <https://www.facebook.com/about/privacy/> Acesso em: 03 abr. 2017.

1% Disponivel em: <https://www.facebook.com/about/privacy/> Acesso em: 03 abr. 2017.

%pado o grande nimero de “amigos”, ou seja, de conexdes, que cada usuario pode estabelecer, a quantidade de
contetido compartilhado por todos eles e o pouco tempo de acesso do usuario para acompanhar tudo que é
disponibilizado, o Facebook desenvolveu um algoritmo de maneira que fossem disponibilizados primeiramente
o0s contetidos compartilhados por aqueles com quem o usuario tivesse mais afinidade, ou segundo um critério de
relevancia que leve em consideragao as interagdes com determinados participantes (como “curtidas” e
comentarios feitos pelo usuario aos “posts” de um amigo). KRAMER, Adam D. I.; GUILLORY, Jamie E.;
HANCOCK, Jeffrey T. Experimental evidence of massive-scale emotional contagion through social networks.
In: PNAS — Proceedings of the National Academy of Sciences. June 17, 2014, vol. 111, n°® 24. Washington
DC: PNAS, 2014, p. 8788-8790. Disponivel em: <www.pnas.org>. Acesso em: 05 abr. 2017.

197 A Academia Nacional de Ciéncias dos Estados Unidos utilizou o referido algoritmo em pesquisa que
demonstrou que as emoc0des externalizadas pelos usuérios no Facebook acabam por influenciar os demais,
evidenciando a escala massiva de contégio através das redes sociais. A pesquisa utilizou cerca de 700 mil perfis
de usuérios. Para um determinado grupo, foram selecionados os contetidos mais positivos gerados por seus
amigos na rede social, de modo que, através de um software especial, os pesquisadores puderam observar uma
maior incidéncia de palavras positivas nas manifestacoes feitas pelo esse grupo. Na medida em que as postagens
positivas eram reduzidas, acarretava na diminuicdo de contetdo também positivo pelo grupo. KRAMER, Adam
D. I.; GUILLORY, Jamie E.; HANCOCK, Jeffrey T. Experimental evidence of massive-scale emotional
contagion through social networks. In: PNAS — Proceedings of the National Academy of Sciences. June 17,
2014, vol. 111, n° 24. Washington DC: PNAS, 2014, p. 8788-8790. Disponivel em: <www.pnas.org>. Acesso
em: 05 abr. 2017.
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direcionar anuncios a serem mostrados nos espagos publicitarios disponiveis nos perfis
virtuais.

E esse sistema de coleta de dados, de direcionamento de conteddo e, sublinha-se, de
influéncia de comportamento, que merece destaque, especialmente por ser utilizado para fins
comerciais. Além de disponibilizar espaco publicitario, como visto, as redes sociais fornecem
aos parceiros comerciais servi¢os de publicidade, medicdo e andlise quanto ao alcance e a
eficacia dos anuncios. Ou seja, a rede social possui ferramentas aptas a informar ao
anunciante o desempenho dos seus anuncios, quantas pessoas visualizaram estes anuncios,
bem como proporcionar informacdes demogréficas auxiliando, assim, no entendimento do
comportamento dos clientes.'®

Mas, mais do que isso, todas as informacBes pessoais coletadas sdo utilizadas,
também, para a divulgacdo de anGncios relevantes para o usuério.'®® Para tanto, é preciso,
primeiro, que os fornecedores-anunciantes definam o publico alvo para seus produtos ou
servicos, segundo critérios como idade, género, formacdo académica, localizacdo, interesses e
comportamento. Depois, pela coleta e tratamento dos dados dos usuarios, sdo determinados
perfis de consumo e preferéncias e os anuncios sdo direcionados ao publico alvo definido
pelas empresas.™° As redes sociais, por fim, disponibilizardo os antincios no perfil virtual as
pessoas com maior probabilidade de estarem interessadas na compra do que estad sendo
ofertado.™*

Uma das principais formas pelas quais a rede social determina quais anincios
provavelmente o usuério gostaria de ver ¢ através da sua atividade na familia de aplicativos e
servicos disponibilizados. Isso inclui itens como: péaginas que 0 usuario e amigos curtiram,
informacgdes sobre o respectivo perfil, locais em que o usuario faz check-in usando a rede
social.**? Outra forma se baseia na localizac&o do usudrio, isto é, onde geralmente se conecta
a Internet (através de enderecos IP de computadores, tablets e celulares), onde vocé usa o

telefone (através da Servicos de GPS e localizagdo ).

108 «para se atingir tanto a diferenciacéo da producéo, quanto a diferenciacio do marketing, faz-se necessaria a
coleta massiva de informagdes sobre os consumidores, seus habitos e comportamentos. Assim, as empresas
adquirem a capacidade de ofertar produtos especializados, singularizados e altamente qualificados, em fungéo do
mercado e do consumidor, bem como de direcionar-lhe a sua publicidade”. MENDES, Laura Schertel Mendes. A
vulnerabilidade do consumidor quanto ao tratamento de dados pessoais. Revista de Direito do Consumidor,
S8o Paulo, Revista dos Tribunais, vol. 102, p. 19-43, 2015.

19 pisponivel em: <https://www.facebook.com/about/privacy/> Acesso em: 03 abr. 2017.

19 pisponivel em: <https://www.facebook.com/business/products/ads/ad-targeting> Acesso em 03 abr. 2017.

1 Disponivel em: <https://www.facebook.com/about/ads> Acesso em 03 abr. 2017.

12 Disponivel em: <https://www.facebook.com/about/ads> Acesso em 03 abr. 2017.

1
1
3 Disponivel em: <https://www.facebook.com/about/ads> Acesso em 03 abr. 2017.
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Do exposto, depreende-se que o sistema implementado pelas redes sociais engloba trés
pontos principais: coleta de dados, analise comportamental e direcionamento de anuncios.
Todas as a¢bes dos usuarios conectados a rede social sdo coletadas. A partir desta coleta, 0s
dados sdo processados de modo a fornecer as preferéncias dos usuarios. Tal mapeamento,
pode-se afirmar, € o produto da rede social, que o comercializa para os fornecedores
interessados em alcancar o publico-alvo de seus produtos e servigos. E é esse produto que
diferencia as redes sociais de outras plataformas virtuais de comércio eletrénico: a
personalizacdo do ambiente e do direcionamento de produtos e servicos.

Todo o ambiente do perfil do usuario da rede social esta construido conforme as suas
preferéncias, inclusive a publicidade. N&do se trata, portanto, de propagandas de alcance geral
(como na televisao, jornal, outdoor, etc.), mas de propagandas direcionadas aquele usuario
especifico. O ambiente que se cria, por consequéncia, € de aparente seguranca para se
estabelecer uma relacdo de consumo. A confianga gerada no consumidor, assim, ndo estaria
diretamente ligada ao fornecedor do produto, mas ao ambiente — e a credibilidade — gerado
pela prépria rede social.***

Assim, em que pese o fato de que a personalizacdo e o direcionamento de anincios
pelas redes sociais possa, dada a probabilidade de identificacdo do usuario com o produto
ofertado, resultar em uma compra, é preciso analisar e determinar — diante de todo o contexto
acima estudado — a responsabilidade das redes sociais por eventual dano que o usuario-
consumidor possa ter, decorrente, por exemplo, do ndo envio do produto, de produto
falsificado, da cobranca indevida ou da ndo observacdo do direito ao arrependimento. Esta

analise serd feita no capitulo seguinte.

114 Nesse diapasdo, aponta Témis Limberger que o consumidor, ao adquirir determinado produto ou servico na
Internet, por certo, a confianca é depositada na credibilidade da empresa que divulga a promocéo. LIMBERGER,
Témis. Comércio Eletronico. A vulnerabilidade do consumidor pela (des)informagdo e a responsabilidade civil
dos provedores na Internet. Revista de Direito do Consumidor, S8o Paulo, Revista dos Tibunais, vol.97, p.255-
270, 2015.
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3 A RESPONSABILIDADE CIVIL DAS REDES SOCIAIS NO COMERCIO
ELETRONICO

A andlise das caracteristicas que conformam o comércio eletrnico, os desafios a
serem enfrentados, especialmente quanto a tutela do consumidor no espaco virtual, e a
determinacéo dos aspectos atinentes as atividades desenvolvidas pelas redes sociais, conforme
visto no capitulo anterior, auxiliam na compreensdo do contexto fatico no qual se insere o
estudo de imputacdo de responsabilidades. Parte-se, agora, para a abordagem juridica,
lancando méo de novas perspectivas em relacdo a interpretacdo dos institutos civilistas, tendo
como guias a constitucionalizacdo do direito civil e o principio da boa-fé objetiva.

A partir do reconhecimento da Constituicdo como centro do ordenamento juridico, os
institutos do Direito Civil deixam de ser fins em si mesmos, merecedores de tutela por sua
prépria estrutura, e passam a ser identificados como ferramentas destinadas a realizar
finalidades consagradas no texto constitucional.”® Nessa senda, ao supor-se que um
determinado instituto juridico esteja funcionalizado, atribui-se a ele uma determinada
finalidade a ser cumprida, restando estabelecido pela ordem juridica que h&a uma relacdo de
dependéncia entre o reconhecimento juridico do instituto e o reconhecimento da func&o.**°

A importancia da observacdo do principio da boa-fé reside no fato de ser considerado

o principio geral das obrigacdes.’

A concepcao objetiva da boa-fé, ao impor as partes um
agir pautado pela lealdade, pela consideracdo dos interesses da contraparte, e como uma
norma de balizamento ao exercicio de direitos subjetivos e poderes formativos®, veio

reduzir, gradativamente, 0s excessos resultantes do liberalismo juridico, atribuindo

5 0 reconhecimento de que os principios constitucionais sdo normas aplicaveis as relagées privadas é
indispensavel para compreender que o Direito Civil ndo representa um mundo a parte, um campo juridico guiado
por valores proprios e autbnomos, mas se insere no ordenamento juridico, que é uno e gravita todo em torno da
Constituicdo. Nao se trata, no entanto, de reconstruir as disposic¢des civis com a redugdo da protecdo das
situacdes patrimoniais, mas com uma tutela qualitativamente diversa: ndo had uma segregacdo absoluta entre
situacdes existenciais e situagdes patrimoniais, mas vincula-se as atividades econdmicas a realizacdo de
principios constitucionais. A finalidade ndo é asfixiar a aspiragdo econdmica, mas, sim, de lhe atribuir nova
justificativa, devendo ser encarada como uma nova funcao para atividade econdmica concretamente
desenvolvida na realidade social. SCHREIBER, Anderson. Direito Civil e constituicdo. Sdo Paulo: Atlas,
2013, p. 13-20.

16 SILVA, Luis Renato Ferreira da. A fungéo social do contrato no novo Cédigo Civil e a sua conex&o com a
solidariedade social. In: SARLET, Ingo Wolfgang (Org). O novo Cddigo Civil e a Constituigdo. Porto Alegre:
Livraria do Advogado, 2003, p. 134.

17 SILVA, Clévis do Couto e. A obrigacdo como processo. Rio de Janeiro: Editora FGV, 2006, p. 23.

18 MARTINS-COSTA, Judith. Comentérios ao novo Cédigo civil, volume V, tomo I: do direito das
obrigac6es, do adimplemento e da extinc¢éo das obrigacfes. Rio de janeiro: Forense, 2006, p. 42.
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coercividade ao propdsito de construgcdo de um ambiente relacional marcado pela confianca e
pelo respeito aos interesses alheios.™*

Desse modo, o presente capitulo pretende, primeiramente, delinear os principais
aspectos formadores da teoria sistémica dos contratos e verificar como a jurisprudéncia aplica
a teoria nas relacbes de consumo. Finalmente, busca-se analisar a imputagdo de
responsabilidade das redes sociais no comércio eletrdnico segundo os ditames da perspectiva
sistémica dos contratos, bem como a necessidade de atualizacdo do Codigo de Defesa do

Consumidor quanto as relagcdes de consumo no ambiente virtual da Internet.

3.1 A PERSPECTIVA SISTEMICA DO DIREITO CONTRATUAL

Partindo de uma visdo ampla do contexto juridico atual — da necessaria releitura e
inovacdo dos institutos privados —, defende-se que o estudo da responsabilidade civil no seio
da relacdo de consumo no comeércio eletrbnico exige cuidadosa andlise, ndo apenas dos
elementos que a conformam, mas, fundamentalmente, dos vinculos que determinam a
natureza do negocio como um todo. Em outras palavras, acredita-se que a adequada
imputaco de responsabilidade devera passar pelo exame das conexdes contratuais que se ddo
reciprocamente — isto é, que sdo dependentes entre si — em nome de uma finalidade
econdmica global.

A escolha pela Teoria Sistémica dos contratos, idealizada por Ricardo Lorenzetti,
fundamenta-se na possibilidade de reconhecimento da existéncia de uma Unica operagédo
econdmica originada pela complexa estrutura contratual. O reconhecimento da conexidade
contratual abre novas possibilidades ao operador juridico, para além dos critérios classicos de
responsabilizacdo — responsabilidade solidaria, teoria da aparéncia, descumprimento do objeto
do contrato, subordinagdo, risco proveito, etc. — representando, assim, nova causa de
imputagao de responsabilidade.

O presente subcapitulo tem como objetivo caracterizar a Teoria Sistémica, buscando
definir as condicdes pelas quais é possivel identificar a conexidade contratual, demarcando as
possibilidades de utilizagdo da teoria. Por fim, visa-se analisar o atual panorama

jurisprudencial quanto a utilizagéo da teoria nas relagdes consumeristas.

19 Na ligdo de Judith Martins-Costa, tem-se a boa-fé como “regra de conduta fundada na honestidade, na retiddo,
na lealdade e, principalmente, na consideragdo para com os interesses do ‘alter’, visto como um membro do
conjunto social que € juridicamente tutelado. Ai se insere a consideragdo para com as expectativas legitimamente
geradas, pela prépria conduta, nos demais membros da comunidade, especialmente no outro polo da relagao
obrigacional.” MARTINS-COSTA, Judith. A boa-fé no direito privado: sistema e topica no processo
obrigacional. S8o Paulo: Editora Revista dos Tribunais, 1999, p. 412.
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3.1.1 A Teoria Sistémica dos Contratos

Em um mercado altamente competitivo e especializado — potencializado pelo ambiente
virtual do comércio eletrbnico — é crescente o surgimento de novos encadeamentos
contratuais visando ao incremento de beneficios e & diminuicdo de riscos'®. Entretanto,
tradicionalmente, o contrato é tratado de forma isolada e relacional, isto €, com contornos
definidos, como figura juridica autbnoma, apartada das demais rela¢Ges circundantes e
vinculando apenas as partes que os firmaram. Com o fito de enquadrar adequadamente as
consequéncias juridicas do entrelagamento contratual — especialmente quanto a
responsabilidade civil —, necessério langar mao da abordagem sistémica dos contratos?.

A abordagem sistémica, em analise ampla, parte do perfil funcional das relacdes
contratuais, afastando-se do estrito formalismo. Em um viés concreto e técnico, a
funcionalizacdo significa, no exame de um fato juridico, privilegiar os efeitos buscados, o fim
almejado, em detrimento do perfil meramente estrutural, pois mais adequado para discriminar

0s interesses que as partes buscam realizar e tutelar.??

A causa € o principal instrumento de
funcionalizagdo no ambito dos contratos, permitindo uma maior interferéncia na atividade
negocial a fim de impor sua compatibilidade com as disposi¢cbes constitucionais e
funcionando como parametro de equilibrio entre as partes.'?®

Desse modo, busca-se superar 0 exame segmentado — 0s contratos na sua forma
isolada —, adotando, em seu lugar, uma visdo sistémica. Conforme a doutrina argentina, tal
enfoque permite estabelecer a existéncia de uma finalidade negocial supracontratual que
justifica o nascimento e o funcionamento de uma rede de contratos.'** Reforca Lorenzetti que

0 grupo que surge ndo é apenas uma unido convencional de contratos, que pode ser analisada

120 Nesse sentido, expde Francisco Paulo de Crescenzo Marino: “As hipéteses de coligagdo contratual sdo
diretamente proporcionais a capacidade humana de criar novas operagdes econdmicas e de incrementar as ja
existentes, adaptando-as as novas necessidades”. MARINO, Francisco Paulo de Crescenzo. Contratos
Coligados no Direito Brasileiro. Sdo Paulo: Editora Saraiva, 2008, p. 3.

121 Explica Lorenzetti que a unido de contratos é um meio que se utiliza para a satisfacdo de um interesse, que
ndo se pode realizar normalmente através das figuras tipicas existentes. Disso, deve-se deduzir que ha uma parte
que busca uma satifacdo e outra que intenta satisfazé-la, mediante um encadeamento contratual. LORENZETTI,
Ricardo Luis. Redes Contractuales: Conceptualizacion juridica, relaciones internas de colaboracion, efectos
frente a terceros. Revista de Direito do Consumidor, S8o Paulo, Revista dos Tribunais, vol. 28, p. 22-58, 1998.
22 KONDER, Carlos Nelson. Contratos conexos: grupos de contratos, redes contratuais e contratos
coligados. Rio de Janeiro: Renovar, 2006, p 32.

123 |hidem, p 33.

24| ORENZETTI, op. cit., p. 22-58.
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mediante o0 exame dos vinculos individuais, mas requer a compreensao do sistema e, por isso,
de uma teoria sistematica.'®

No Brasil, Rodrigo Xavier Leonardo, cuja abordagem baseia-se nos ensinamentos de
Lorenzetti, refere-se a coligacdo contratual como género que abarca situa¢ées em que duas ou
mais diferentes relacfes contratuais se encontram vinculadas, ligadas, promovendo o que
chama de “eficacia paracontratual”, ou seja, a eficacia ao lado daquela que se desenvolve
internamente ao contrato.’”® A despeito das diferentes nomenclaturas, tanto na doutrina
argentina, quanto na brasileira, a ideia de sistema contratual encontra fundamento em uma
operacdo econémica unificada, que se sobrepde aquelas de cada um dos contratos.*?’

Na esséncia, o que diferencia a coligacdo contratual de outras espécies de vinculos
entre contratos € o surgimento de uma causa sistematica, propria a operacdo econémica
unificada.’® Isto é, para além da causa de cada um dos contratos que compdem a conexao,
que permanece integra e evidente, torna-se perceptivel uma outra, a causa sistematica, prépria
ao conjunto — ao sistema — de contratos.'* Dadas das diferentes modalidades de coligaco
contratual, Rodrigo Xavier Leonardo classifica as redes contratuais como aquela que se

destina a oferta de produtos e servicos ao mercado de consumo.*®

125 Nesse contexto, Lorenzetti entende que sistema é a organizacéo autorreferente de elementos inter-
relacionados de um modo autbnomo; a autorreferéncia, a auto-organizacéo e a estabilidade sdo caracteristicas do
sistema, no sentido de que sua ordem interna é gerada a partir da interacdo de seus proprios elementos que se
reproduzem a si mesmos, sdo funcionalmente diferenciados e buscam uma estabilidade dindmica.
LORENZETT]I, Ricardo Luis. Esquema de uma teoria sistémica del contrato. Revista de Direito do
Consumidor, Sdo Paulo, Revista dos Tribunais, vol. 33, p. 51-77, 2000.

126Consoante o autor, a coligagdo contratual é o género que comporta diversas espécies: os contratos coligados
em sentido estrito, os contratos coligados por clausula expressa, 0s contratos conexos (em sentido amplo e em
sentido estrito) e as redes contratuais. LEONARDO, Rodrigo Xavier. Os contratos coligados, os contratos
conexos e as redes contratuais. In: CARVALHOSA, Modesto. Tratado de Direito Empresarial; v.4 -
Contratos Mercantis. S&o Paulo: Editora Revista dos Tribunais, 2016, p.461.

Paulo Luiz Netto L6bo, por seu turno, leciona que os contratos coligados mantém as suas
individualidades e incidem, paralela e conjuntamente, sobre a mesma relagdo juridica basica. Nao ha nexo de
acessoriedade entre eles, mas sim de interdependéncia. Nas palavras do autor, o contrato “ndo mais parece um
continente soberbamente isolado”, mas sim “a ilha de um arquipélago animado por uma vida coletiva.” LOBO,
Paulo Luiz Netto. Direito Civil: Contratos. 2. ed. Sdo Paulo: Saraiva, 2014. p.107-109.

127 Nessa esteira, Francisco Paulo de Crescenzo Marino, ao explicar a posicdo que propde a substituicao da
analise formal pela verificagdo da operagdo econdmica subjacente, expde que “a pluralidade de estruturas
contratuais contrapde-se a unidade da operagdo econdmica. Em nome de uma consideragdo mais realista e
funcional dos contratos, a unidade econdmica acaba servindo de pretexto para justificar uma “unidade
contratual’”. MARINO, Francisco Paulo de Crescenzo. Contratos Coligados no Direito Brasileiro. Sdo Paulo:
Editora Saraiva, 2008, p. 5.

128 |_LEONARDO, Rodrigo Xavier. A conexdo contratual no mercado publicitario e o julgamento da APN
470/MG (Mensaldo). Revista dos Tribunais, Sdo Paulo, vol 933, p. 415-443.

2 No dizer de Ricardo Lorenzetti, a coligacdo contratual caracteriza-se pela presenca de uma “causa
sistematica” e de um “elemento associativo”, o qual € “pressuposto para o funcionamento do sistema”, de um
lado, bem como de “deveres de protegdo do sistema”, de outro. LORENZETTI, Ricardo Luis. Redes
Contractuales: Conceptualizacion juridica, relaciones internas de colaboracion, efectos frente a terceros. Revista
de Direito do Consumidor, S&o Paulo, Revista dos Tribunais, vol. 28, p. 22-58, 1998.

1301 EONARDO, op. cit., p. 415-443..
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Assim, por meio da teoria das redes contratuais, busca-se reconhecer que entre 0s
contratos aparentemente diversos possa haver determinado vinculo — uma conexdo — capaz de
gerar consequéncias juridicas autdbnomas em relacao aos efeitos tradicionais desses contratos.
Aqui, observa-se o fenbmeno de coordenacdo de contratos, diferenciados estruturalmente,
mas interligados por um articulado e estavel nexo econdémico, funcional e sistematico, capaz
de gerar consequéncias juridicas particulares, diversas daquelas pertinentes a cada um dos

contratos que conformam o sistema.™*! Nas palavras de Rodrigo Xavier Leonardo:

“Reconhece-se que dois ou mais contratos estruturalmente
diferenciados (entre partes diferentes e com objeto diverso) podem
estar unidos, formando um sistema destinado a cumprir uma funcao
pratico-social, diversa daquela 2pertinente aos contratos singulares
individualmente considerados”.™

Conforme diferencia Carlos Nelson Konder enguanto a cadeia € vertical e linear,
envolvendo um membro inicial, intermediérios, e um destinatario final, com uma sucessao
temporal de atos, na rede, ha uma “complexificagdo e o problema deixa de ser a circulagdo do
produto ou servigo e passa a ser a coordenacao de atividades simultaneas”.**® Tal coordenacdo
€ necessaria para que todos possam obter os beneficios econdmicos nao apenas decorrentes do
contrato do qual sdo partes, mas, especialmente, daqueles decorrentes da existéncia da prépria
rede.’*

Ricardo Lorenzetti ensina que a estruturacdo dos contratos em rede significa
essencialmente que, de um lado, o adimplemento de cada um beneficia ndo apenas o
contratante singular, mas reflexamente todos os integrantes do sistema, pois colaboraria com a

finalidade supracontratual. Por outro, o inadimplemento prejudicaria a todos, na medida em

131 | EONARDO, Rodrigo Xavier. Redes contratuais no mercado habitacional. Sdo Paulo: Ed. RT, 2003,
p.137.

132 | EONARDO, Rodrigo Xavier. A teoria das redes contratuais e a funcéo social dos contratos: reflexdes a
partir de uma recente decisdo do Superior Tribunal de Justica. Revista dos Tribunais, Sdo Paulo, vol 832, p.
100-111, 2005.

133 KONDER, Carlos Nelson. Contratos conexos: grupos de contratos, redes contratuais e contratos
coligados. Rio de Janeiro: Renovar, 2006, p 126.

134 Nessa senda, leciona Claudia Lima Marques que “na sociedade moderna, por vezes as relagdes contratuais
sdo tdo conexas, essenciais, interdependentes e complexas que é impossivel distingui-las, realizar uma sem a
outra, deixar de realiza-las ou separé-las (...). A unido de contratos, seu encadeamento em redes, cadeias de
fornecimento, formacéo de grupos de consumidores alvo € o novo meio que se utiliza 0 mercado para a
satisfacdo de um interesse, o qual ndo se poderia realizar através das figuras tipicas contratuais existentes e do
modo de negociagéo e contratagao classico, mas que o encadeamento/simultaneidade de contratos permite”.
MARQUES, Claudia Lima. Proposta de uma Teoria Geral dos Servigos com base no novo Codigo de Defesa do
Consumidor: a evolucédo das obrigacdes envolvendo servi¢os remunerados direta ou indiretamente. Revista de
Direito do Consumidor. v. 33, Séo Paulo, jan., 2000, p. 79-122.
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que gera um desequilibrio econdmico no sistema.’*® Reforca-se, assim, a ideia de sistema,
formado por contratos distintos, mas que devem coexistir harmoniosamente para o equilibrio
do todo.**®

Desse modo, a harmonia do sistema — isto é, a geracdo e o compartilhamento
equanime de beneficios, custos e riscos — depende do equilibrio de suas relagdes internas e
externas. Internamente, além do cumprimento das obrigagdes principais, acessorias, referentes
aos contratos na sua individualidade, surgem deveres referentes a preservacédo do sistema que
integram e de colaboracdo. Lorenzetti afirma que todos os integrantes de uma rede contratual
tem a obrigacdo de colaborar com o funcionamento do sistema, trabalhando de modo tal que
sua conduta sirva para a manutencéo do mesmo.™*’

Externamente, o equilibrio estd vinculado, precipuamente, a determinadas
prerrogativas conferidas aos destinatarios (consumidores) do produto ou servigo ofertado.
Lorenzetti complementa expondo que, com fundamento em uma relagdo de maior
dependéncia, controle ou restricdo de liberdade dentro da rede, um sujeito pode ser chamado a
responder por condutas de outros integrantes da rede, segundo a regra: “maior controle, menor
poder de escolha, maior responsabilidade”.’® Nesse contexto, Rodrigo Xavier Leonardo

salientou a existéncia de:

“um dever geral de protecdo em favor do sistema explicitado nos
diversos deveres laterais provenientes dos objetivos de ordem
sistematica, sem prejuizo de um dever de protecdo dos destinatarios
finais dos grodutos e servicos ofertados mediante uma rede de
contratos.” **°

135 O autor destaca a nogdo de interesse como o centro da uni&o, o cimento, que une os contratos distintos. N&o
se trata de interesse de um titular individual, mas do agrupamento, é o interesse no funcionamento do sistema.
LORENZETTI, Ricardo Luis. Redes Contractuales: Conceptualizacion juridica, relaciones internas de
colaboracidn, efectos frente a terceros. Revista de Direito do Consumidor, S&o Paulo, Revista dos Tribunais,
vol. 28, p. 22-58, 1998.

136 Expde Claudia Lima Marques: “O objeto dos negocios juridicos ndo sio coisas, corporais ou imateriais, mas
sim vemos hoje como objeto as prestacdes, o prometido e esperado, o sinalagma da relacéo, se bilateral. Aqui
vérios fendmenos podem ser destacados: totalidade, cooperacéo, equilibrio, conexidade.” MARQUES, Claudia
Lima. Proposta de uma Teoria Geral dos Servigos com base no novo Codigo de Defesa do Consumidor: a
evolucéo das obrigagdes envolvendo servigos remunerados direta ou indiretamente. Revista de Direito do
Consumidor. v. 33, S&o Paulo, jan., 2000, p. 79-122.

137 Aqui, autor afirma que a causa associativa do negdcio se faz presente, se solidifica, para fundar uma
pretensdo de colaboragdo. LORENZETTI, Ricardo Luis. Redes Contractuales: Conceptualizacion juridica,
relaciones internas de colaboracion, efectos frente a terceros. Revista de Direito do Consumidor, S&o Paulo,
Revista dos Tribunais, vol. 28, p. 22-58, 1998..

138 No plano do direito do consumidor, a existéncia de um controle da prestacio nos vinculos de colaboragéo
auténoma cria, frente ao consumidor, uma aparéncia juridica que pode obrigar o controlador a responder em
virtude da boa-fé originada. Ibidem, p. 22-58.

39| EONARDO, Rodrigo Xavier. Redes contratuais no mercado habitacional. Sdo Paulo: Ed. RT, 2003,
p.137.
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Cumpre sublinhar que os fundamentos que regem as redes contratuais surgem a partir
da necessidade de buscar respostas para a interligacdo funcional entre contratos desenvolvida
pelos agentes econdmicos em busca da maximizacdo dos lucros e minimizacdo dos riscos
presentes em mercados competitivos e especializados.**® Se os particulares decidem
potencializar a fruicdo econdmica de suas atividades mediante a criacdo de redes de contratos,
as expectativas contratuais a serem protegidas ndo deve se limitar as partes contratantes, mas,
especialmente, envolver as expectativas de todos aqueles que interagem em rede, sobretudo os
destinatarios finais da relacdo, presumivelmente vulneraveis ante a organizacdo empresarial
que lhes precede.'*!

Na seara pratica, observa-se que o aumento de controle dos elementos que formam o
negocio melhora a posicdo econémica e estratégica de uma das partes do contrato, obtendo,
assim, beneficios. Naturalmente, estes beneficios devem ser complementados com 0s custos
associados, e é ai onde ingressa a regra de responsabilidade. Conforme expde Lorenzetti, o
risco derivado do exercicio de liberdade de escolha devera ser suportado por quem o exerce.
Quando ha interposicdo de uma das partes, absorvendo, em certa medida, a liberdade de
escolha da outra, devera, por consequéncia, assumir também os riscos que tal interposicdo

acarreta.'*?

Ou seja, nédo se deve admitir que um dos polos do sistema — o consumidor — tenha
sua liberdade de escolha limitada em favor de outro — o fornecedor de servigo — e sua carga de
riscos seja mantida, pois isso acarretaria em desequilibrio na relagdo contratual.

O presente trabalho, ao adotar a teoria sistémica dos contratos, pretende analisar o
comércio eletrdnico nas redes sociais na sua totalidade, isto €, como uma operacao econémica
unitaria que interliga as relag6es entre rede social, os fornecedores-anunciantes e 0s usuarios-
consumidores. O carater sistematico estara evidenciado, repisa-se, na ligacdo econémica dos

contratos, de forma que os eventos ocorridos em um elemento do sistema — contrato isolado —

140 Rodrigo Xavier Leonardo pondera que a compreensdo da teoria das redes contratuais néo precisa partir de
determinada concep¢do de funcéo social do contrato. Mas, ao contrario, mostra-se imprescindivel a adogéo de
uma perspectiva funcional e, em grande medida, indutiva, partindo-se dos dados concretos da operagédo
econdmica desenvolvida em busca de solugdes compativeis com as injungdes que o Direito impde sobre a
economia. LEONARDO, Rodrigo Xavier. A teoria das redes contratuais e a funcdo social dos contratos:
reflexBes a partir de uma recente decisdo do Superior Tribunal de Justi¢a. Revista dos Tribunais, Sado Paulo, vol
832, p. 100-111, 2005.

“IRodrigo do Canto ressalta o fato de se estar cercado pelo risco de dano, vigendo a perspectiva de custos e
beneficios, sendo aceitavel a pratica de condutas danosas caso a vantagem econdmica compense as
consequéncias juridicas dos prejuizos causados a terceiro. CANTO, Rodrigo Eidelvein do. A vulnerabilidade
dos consumidores no comércio eletrénico: a reconstrucao da confiancga na atualizacdo do codigo de defesa
do consumidor. S8o Paulo: Editora Revista dos Tribunais, 2015, p. 95.

42| ORENZETTI, Ricardo Luis. Redes Contractuales: Conceptualizacion juridica, relaciones internas de
colaboracidn, efectos frente a terceros. Revista de Direito do Consumidor, Sdo Paulo, Revista dos Tribunais,
vol. 28, p. 22-58, 1998.
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refletirdo em todo o sistema, o que impde as partes deveres anexos de preservacdo do
conjunto e de colaboracdo para a consecucao da finalidade supracontratual.

Primeiramente, a conexidade entre os diferentes contratos, como elemento unificador
do sistema, devera ser analisada partindo da finalidade geral do negdcio que da origem ao
sistema e se translada nos elementos constitutivos dos contratos individuais que a compde,
com a posterior verificacdo de seus aspectos internos e externos.'*® Reconhecida a conexidade
contratual, cumpre observar os elementos de equilibrio do sistema’**, a causa sistematica, que
permite o funcionamento das unides contratuais, e as obrigacbes e deveres colaterais
sistematicos, isto é, em relacdo aos demais membros ou terceiros que tém suas origens no
sistema.

Reconhecida da conexidade contratual e observados os elementos de equilibrio do
sistema, tem-se como efeitos decorrentes*®: (i) a repercussdo das vicissitudes (invalidade,
ineficacia e resolucdo) de um contrato conexo; (ii) a oposicdo de exce¢des (por exemplo, a
exceptio non adimpleti contractus) se um dos contratos ndao for cumprido; (iii) a acdo direta
em matéria de responsabilidade. O escopo do presente trabalho se restringird ao estudo do
efeito quanto a imputacao de responsabilidade.

Tendo em vista 0 exposto, 0 proximo subcapitulo estudard a imputagdo solidaria da
responsabilidade civil as redes sociais no comércio eletrénico, mas, antes, importante verificar
como a atual jurisprudéncia aborda a temética da responsabilidade civil no comércio

eletronico.

3.1.2 Anélise do panorama jurisprudencial

Antes de ingressar no exame da responsabilidade das redes sociais no comércio
eletrbnico sob a Otica sistémica, impende analisar o atual panorama jurisprudencial de acordo
com dois aspectos fundamentais: (i) o acolhimento da perspectiva sisttmica e da conexdo
contratual no &mbito da responsabilidade civil e (ii) os critérios utilizados para determinar 0s
limites de responsabilizacdo no comercio eletrdnico. Em relacdo ao primeiro aspecto, busca-
se ratificar a importancia da adogdo da perspectiva sisttmica — ao lado dos tradicionais

institutos — como importante mecanismo de imputacdo de responsabilidade. Quanto ao

3 | ORENZETTI, Ricardo Luis. Redes Contractuales: Conceptualizacion juridica, relaciones internas de
colaboracidn, efectos frente a terceros. Revista de Direito do Consumidor, Séo Paulo, Revista dos Tribunais,
vol. 28, p. 22-58, 1998.

4 Ibidem, p. 22-58.

%5 Ibidem, p. 22-58.



41

segundo, pretende-se evidenciar o descompasso entre os critérios normativos adotados e a
complexidade do ambiente virtual.

Primeiramente, no que tange a imputacdo de responsabilidade segundo a tese da
conexdo contratual, percebe-se sua utilizacdo nas relagdes envolvendo contratos de compra e
venda e de financiamento. O Tribunal de Justica do Rio Grande do Sul reconheceu o género
coligacdo contratual, mas da espécie unilateral, segundo o qual é possivel depreender o carater
acessorio do financiamento em relacdo a compra e venda, visto que o primeiro vincula-se a
realizacdo do segundo, conquanto este Ultimo dependesse do financiamento para a sua
perfectibilizagdo.**°

No mesmo sentido, o Tribunal de Justica de S&o Paulo decidiu que os contratos de
compra e venda e de abertura de crédito sdo partes integrantes de uma mesma operagédo
econbmica, integral e complexa, de modo que um é, a0 mesmo tempo, causa e consequéncia
do outro. Dessa maneira, “h& de se considerar a conexao dos contratos e, por conseguinte, ha
de se analisar a relagdo sistematica em que se situam, condizente com a totalidade

negocial”.**" O referido Tribunal assim j4 decidiu:

"Alienacdo fiducidria. Acdo de Reparacdo de danos c.c.
desconstituicdo de contrato. Contratos conexos ou coligados. Rescisdo
conjunta.Admissibilidade. Reconhecimento. Recursos improvidos. A
legitimidade passiva das corrés decorre da existéncia de contratos
conexos ou coligados em que o inadimplemento de um faculta ao
lesado acionar, em carater solidario, todos os integrantes da rede
contratual." %

Em outro caso, determinou o TJ/SP que o contrato firmado entre a empregadora da
autora e a instituicao financeira ré, para que mediante a autorizacéo obtida de seu funcionario,
no ato do empréstimo, efetuasse o desconto em folha de pagamento e repassasse o valor
correspondente é coligado ao contrato de matuo com clausula de desconto em folha, firmado
pela autora consumidora em favor da instituicdo financeira. O Tribunal paulista reconheceu a
existéncia de relacionamento negocial entre as rés, instituicdo financeira e empregadora, ou

seja, que elas agem em conjunto, tornando possivel a concessdo de credito ao consumidor,

1% RI0 GRANDE DO SUL. Tribunal de Justica. Apelacdo Civel n° 70001462845. Apelante: Losango
Promotora de Vendas LTDA. Apelado: Maria dos Santos Jacobs. Relator: Des. Carlos Alberto Alvaro de
Oliveira. Julgado em 07 de fevereiro de 2001.

17 SAO PAULO. Tribunal de Justica. Apelagdo n° 0205559-28.2012.8.26.0100. Apelantes: Banco Fiat e
Gustavo Veiga Lago. Apelado: Venice Veiculos e Pegas LTDA. Relator: Antdnio Nascimento. Julgado em: 09
de marco de 2017.

148 SAO PAULO. Tribunal de Justica. Apelacdo n. 990.09.254489-6. Apelantes: Financeira Alfa S/A e ITAU
Seguros S/A. Apelado: Claudia Barbosa de Souza. Relator: Orlando Pistoresi. Julgado em: 05 de maio de 2010.
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visto que o débito inscrito refere-se ao débito referente ao contrato de matuo com clausula de
desconto em folha em questdo.**

Em controvérsia decidida pelo Superior Tribunal de Justica'®®, buscou-se determinar
se 0 agente financeiro teria legitimidade passiva, juntamente com a construtora, nas acdes em
que se discute a responsabilidade por prejuizos causados ao mutuério-comprador do imdvel
em razéo de defeitos na construgdo. Ao sustentar pela responsabilidade do agente financeiro
pela qualidade da obra financiada, a Corte asseverou que nao se deve analisar, de forma
estangue, os contratos de compra e venda do imével e o de financiamento imobiliario. A
solidariedade do agente financeiro decorreria do proprio negocio — um so, e ndo dois — o qual
foi ajustado como “negdcio de aquisigdo da casa propria”.

No mesmo acordao, o STJ sublinhou o fato de que a participacdo do agente financeiro
na construcdo do empreendimento — especialmente quando se trata de solida instituicdo, como
é 0 caso da CEF — “afigura-se, a 6tica do consumidor, hipossuficiente por esséncia, como uma
parceria com a construtora/incorporadora, reforcando a confianga depositada pelo comprador
na solidez e seguranca do imovel”. Ao celebrar um contrato de compra e venda de imovel,
cuja obra ostenta a marca de soélida instituicdo como sendo a financiadora do
empreendimento, o consumidor cré no “entrelacamento obrigacional entre a construtora e o
agente financiador da obra, e essa aparéncia de garantia, essa legitima expectativa, com a qual
concorreu e dela se beneficiou a instituicdo financeira, em nome do principio da boa-fé, deve
ser tutelada”.*>*

Evidencia-se, nas decisdes acima expostas, a tendéncia em adotar a visdo sistémica
dos contratos no sentido de legitimar — passiva e solidariamente — aquele polo que, em tese,
ndo seria participe da relacdo que deu ensejo a acdo de reparar dano. Tendo o Cddigo de
Defesa do Consumidor como esteio, a jurisprudéncia aproxima-se, especialmente nos casos

envolvendo financiamento bancario, do conceito de finalidade supracontratual, tendo em vista

149 “Configurado o ato ilicito, consistente na inscri¢do indevida de débito inexigivel nos cadastros de
inadimplentes, ha o reconhecimento da responsabilidade solidaria, visto que integram cadeia de fornecimento de
crédito (...). Tratando de responsabilidade da empregadora e da instituicdo financeira, vinculados por meio de
cadeia de fornecimento, nos termos do art. 7°, § Gnico, e 25, § 1°, do CDC, de rigor, admissivel a condenagao
solidéaria de ambos ou de apenas um deles.” SAO PAULO. Tribunal de Justica. Apelagéo n° 0002329-
11.2008.8.26.0420. Apelantes: Eleni Paes de Almeida. Apelados: Municipio de Paranapanema e Banco Nossa
Caixa S/A. Relator: Rebello Pinho. Julgado em: 27de julho de 2015.

150 BRASIL. Superior Tribunal de Justica. Recurso Especial n. 738.071-SC. Recorrente: Caixa Econdmica
Federal - CEF. Recorridos: Construtora Fonana LTDA e Valcir Salvalagio Dela Justina e C6njuge. Relator: Min.
Luis Felipe Saloméo. Julgado em 09 de agosto de 2011.

131 BRASIL. Superior Tribunal de Justica. Recurso Especial n. 738.071-SC. Recorrente: Caixa Econémica
Federal - CEF. Recorridos: Construtora Fonana LTDA e Valcir Salvalagio Dela Justina e Cénjuge. Relator: Min.
Luis Felipe Salom&o. Julgado em 09 de agosto de 2011.
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ndo apenas a ideia de coordenacdo de esforcos para determinado fim, mas, também, o dever
de protecdo a confianga do consumidor hipossuficiente.

Concluida a primeira parte a que se propds a presente se¢do, a partir deste ponto, serdo
analisadas algumas decisfes jurisprudenciais no ambito virtual de consumo. O comércio
eletronico, como visto, a0 mesmo tempo em que trouxe inumeras facilidades ao consumidor,
representa um novo espaco de relagdes humanas cujos reflexos juridicos se encontram em
permanente aperfeicoamento. Variadas sdo as dificuldades e multiplas sdo solugbes
apontadas, muito devido ao esforco em adaptar e aplicar antigos institutos ao novo contexto
social. Em larga medida, a maior dificuldade, na seara jurisprudencial, é a clara compreenséo
do funcionamento — como um todo voltado a determinado negdcio — dos sites de comércio
eletronico.

Especificamente quanto a responsabilidade civil das redes sociais no comércio
eletronico nos termos estabelecidos no presente trabalho, ainda séo inexistentes decisdes em
sede recursal. Cumpre, entretanto, examinar decisdes atuais — tanto de tribunais de Justica
estaduais, como do Superior Tribunal de Justica — referentes a dois grandes fendmenos do
comércio eletronico na Internet: os sites de compras individuais, como o Mercado Livre™?, e
0s sites de compras coletivas, como o Groupon™®,

Em relacéo a responsabilizagdo do site Mercado Livre por dano que o usuério venha a
ter na compra de determinado produto através de sua plataforma virtual, os tribunais estaduais
tém se posicionado pela responsabilidade solidaria do referido site. Os fundamentos utilizados
variam, podendo-se mencionar a Teoria da Aparéncia adotada pelo tribunal gatcho,
ressaltando que se ndo fosse pela intermediacéo do site, 0 negécio ndo teria ocorrido®**, e o
risco da atividade, pelo tribunal paulista, nos exatos termos do artigo 7°, paragrafo Unico, da
Lei n. 8.078, de 1990™°.

Contrariamente, o Superior Tribunal de Justica, ao tratar de acdo indenizatoria em
decorréncia de alegada fraude perpetrada por terceiros utilizando-se de anincio veiculado no
site Mercado Livre, entendeu que a interpretacdo conferida pelo acérddo recorrido a
legislacdo aplicavel a hipotese desafiava a orientacdo jurisprudencial consolidada no ambito

da Corte: a responsabilidade pelo dano decorrente de fraude ndo poderia ser imputada ao

152 www.mercadolivre.com.br.

153 \www.goupon.com.br.

%4 R10 GRANDE DO SUL. Tribunal de Justica. Recurso Inominado n® 71005550009. Recorrente/recorrido:
Mercado Livre. Recorrido/Recorrente: Edison dos Santos Ferreira. Relatora: Dra. Gisele Anne Vieira de
Azambuja. Julgado em 20 de novembro de 2015.

1% SAO PAULO. Tribunal de Justica. Apelagéo n°1003320-19.2014.8.26.0077. Apelante/apelado: Mercado
Livre. Apelado/apelante: Juvenil Barbosa. Relator: Penna Machado. Julgado em: 14de setembro de 2016.



44

veiculo de comunicacdo, “visto que esse ndo participou da elaborac¢do do anuncio, tampouco
do contrato de compra e venda do veiculo”.*®

A comparacdo com anuncios em jornais, neste caso, mostra-se equivocada, umas vez
que desconsidera todo o sistema implementado pelo Mercado Livre, especialmente quanto a
coleta de dados dos consumidores, ao direcionamento de anuncios e a disponibilizacdo de
ferramentas de intermediacédo entre vendedor e consumidor. Tal comparagéo seria compativel
com sites que se limitam a disponibilizar listagem de produtos e 0s respectivos precos
conforme os filtros de pesquisa estabelecidos pelo préprio consumidor.**

J& quanto aos sites de compras coletivas, os tribunais estaduais também tém firmado
entendimento pela responsabilidade solidaria, sustentando que, o lucro dos referidos sites,
ainda que por via reflexa, advém da intermediacdo pelas vendas ocorridas e pelos espacos
publicitarios que integram aquele ambiente. Assim, tais sites se incluiriam na cadeia de
fornecedores respondendo conforme previsdo nos artigos 3° e 7°, §(inico, ambos do CDC™®.

Igualmente, a responsabilidade solidaria se vincularia a natureza da atividade exercida,
ou seja, ao restar demonstrado que o site ndo agiu como site de busca ou pesquisa nem como
mero intermediario ou publicitario dos produtos. Ao contrario, cobrar o preco e receber em
seu proprio nome o pagamento sdo motivos pelos quais integram a relacdo de fornecedores
frente ao consumidor, fazendo parte da cadeia de consumo.**®

Do exposto, pode-se observar que no, ambito dos tribunais estaduais, embora haja
certo consenso pela responsabilizacdo solidaria de sites de compras como Mercado Livre e
Groupon, os fundamentos sdo variados, baseados em conceitos e institutos tradicionais, e, em
certa medida, descuidados com a profundidade que o assunto requer. O STJ, por seu turno, em
que pese 0 reconhecimento da existéncia de dificuldades e de desafios apresentados pelas

novas formas de formacdo contratual decorrentes peculiaridades virtuais, apega-se a

156 «A 1é ndo ¢ responsavel pela idoneidade das pessoas que ofertam bens em seu sitio e muito menos pelos
pagamentos nao realizados. Se assim o fosse, outros classificados de jornais também teriam que suportar
prejuizos daqueles que realizassem negocios envolvendo bens ali ofertados.” BRASIL. Superior Tribunal de
Justica. Recurso Especial n. 1.639.028-SP. Recorrente: Ebazar.com.br LTDA. Recorridos: Reinaldo Elias e
Mércia de Campos. Relator: Min. Moura Ribeiro. Julgado em 11 de abril de 2017.

137 Nesse sentido, decisdo do TJSP: “A atuaco de sites ou paginas eletrdnicas como Buscapé, Zap e outras do
género, equipara-se a dos classificados na imprensa escrita e a propaganda na midia em geral, que vinculam o
anunciante, ndo o veiculo que anuncia”. SAO PAULO. Tribunal de Justica. Apelag&o n® 1000215-
14.2014.8.26.0698. Apelante: André Luis Novaes. Apeladas: Bazar do Eletro e Buscapé. Relator: Celso
Pimental. Julgado em: 08 de novembro de 2016.

158 R10 GRANDE DO SUL. Tribunal de Justica. Recurso Inominado n® 71005914221. Recorrido: Marcos
Vinicius de Vargas. Recorrente: Groupon Servicos Digitais LTDA. Relator: Dr. José Ricardo de Bem Sanhudo.
Julgado em: 11 de abril de 2016.

%9 R10 GRANDE DO SUL. Tribunal de Justica. Apelagdo Civel n° 70062282694. Apelante: Groupon — Clube
Urbano Servigos Digitais LTDA. Apelado: Liliane Nogueira de Souza Tamagnone. Relator: Marco Antonio
Angelo. Julgado em: 11 de junho de 2015.
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generalizacBes e a classificacdes — tanto referente a classes de contratos eletronicos'®, quanto

aos diferentes tipos de provedores de servicos na Internet'®

|.162

— para a determinacdo dos limites
da responsabilidade civi

Assim, primeiramente, foram examinadas decisbes que utilizam a perspectiva
sistematica das relacGes contratuais, permitindo inferir ndo apenas a sua adequacdo a
determinadas relacfes de consumo, mas a imperiosa necessidade de sua ado¢do nos casos em
que € exigida maior atencdo quanto aos efeitos juridicos do negocio comercial na sua
totalidade e ndo apenas aqueles decorrentes do contrato na sua singularidade. Ja a
jurisprudéncia que aborda o comércio eletrbnico, de maneira geral, se encontra em
descompasso com a complexidade e dinamismo das relaces no seio da Internet, impedindo,
por consequéncia, a completa compreensdo dos vinculos contratuais que formam determinado
negaocio juridico e facilitando interpretacdes e comparagdes equivocadas.

Dada esta compreensdo, no proximo subcapitulo serd estudada a imputagdo da
responsabilidade das redes sociais no comércio eletronico sob a Gtica da teoria sistémica do

contrato.

180 No Recurso Especial que apurou a responsabilidade do site “Shopping UOL” pelo servigo de busca orientado
ao comércio eletronico oferecido, a ministra Nancy Andrighi mencionou a classificagdo doutrindria que separa
0s contratos eletrdnicos em intersistémicos, interpessoais, interativos, fundamentados, basicamente, no modo em
gue uma pessoa interage com computadores. BRASIL. Superior Tribunal de Justica. Recurso Especial n.
1.444.008-RS. Recorrente: Universo Online - UOL. Recorrido: José Leandro Gourgues. Relator: Min. Nancy
Andrighi. Julgado em 25 de outubro de 2016.

161 No Recurso Especial que tratou da responsabilidade do site de busca “Google” e tido como acérddo-
paradigma para 0s casos que envolvam relagdo de consumo, utilizou a classificacdo doutrinaria que separa o
género “provedores de servicos de Internet” em provedores de backbone, provedores de acesso, provedores de
hospedagem, provedores de informagdes e provedores de conteido. BRASIL. Superior Tribunal de Justiga.
Recurso Especial n. 1.316.921-RJ. Recorrente: Google Brasil Internet LTDA. Recorrido: Maria da Graga Xuxa
Meneghel: Min. Nancy Andrighi. Julgado em 26 de junho de 2012.

Nesse sentido, em outro Recurso Especial, assim decidiu o STJ: “O servigo de intermediagdo virtual de
venda e compra de produtos caracteriza uma espécie do género provedoria de conteido, pois ndo ha edigéo,
organizacdo ou qualquer outra forma de gerenciamento das informagdes relativas as mercadorias inseridas pelos
usudarios” BRASIL. Superior Tribunal de Justica. Recurso Especial n. 1383354-SP. Recorrente: Citizen Watch
do Brasil S/A. Recorrido: MercadoLivre.com Atividades de Internet LTDA. Min. Nancy Andrighi. Julgado em:
27 de agosto de 2013.

162 Na jurisprudéncia brasileira, tornou-se recorrente as referéncias feitas em relaco a classificacéo elaborada
por Marcel Leonardi, que estabelece a responsabilidade dos servidores de servigos conforme a identificacdo e
diferenciacdo dos sujeitos ativos (autoria) e passivos (intermediagdo) em relagdo ao conteido informativo
transmitido A classificagdo, contudo, ndo abarca todas as situacGes que podem surgir no seio da Internet e,
sobretudo, no comércio eletronico. LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos
de internet. Sdo Paulo: Juarez de Oliveira, 2005.
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3.2 A IMPUTACAO DE RESPONSABILIDADE SOLIDARIA AS REDES SOCIAIS

Diante do que foi analisado até aqui — fundamentalmente, quanto a complexidade das
relacbes de consumo no ambiente virtual da Internet e a necessidade da adogdo de uma
perspectiva sistémica do direito contratual —, o caminho para a imputacdo de responsabilidade
estd em observar que a solidariedade entre os fornecedores deve ser perscrutada tendo em
vista a extensdo da prestacdo de servico na qual estdo inseridos. Entretanto, ndo ha
regramento especifico sobre a conexidade contratual e os respectivos efeitos no campo da
responsabilidade civil.**®

Conforme visto, a jurisprudéncia tem recebido a teoria sistémica para condenar
solidariamente as partes vinculadas por meio de cadeia de fornecimento, nos termos dos
artigos 7°, § tnico'®* e 25, § 1°'°°, ambos do Cédigo de Defesa do Consumidor. O que permite
concluir pela participagdo na mesma cadeia de fornecimento é, precisamente, a existéncia da
coligacdo entre os contratos. Assim, de um modo geral, ao consumidor é conferido o direito
de intentar as medidas contra todos os que estiverem na cadeia de responsabilidade, que
promoveu a colocagdo do produto no mercado ou a prestacdo do servico.

Este subcapitulo tem como meta, primeiro, averiguar a possibilidade de
enquadramento das relagdes contratuais que embasam o comércio eletrdnico nas redes sociais
na perspectiva sistémica de responsabilizacdo. Posteriormente, pretende-se analisar a
necessidade de atualizacdo do Cddigo de Defesa do Consumidor no que tange o comércio

eletronico.

3.2.1 A responsabilizacdo solidaria das redes sociais conforme a Teoria Sistémica dos

Contratos

Para o reconhecimento da legitimidade passiva das redes sociais em agdo de
indenizacdo por dano decorrente de comércio eletrdnico no contexto acima determinado, esta
secdo pretende explorar os contratos que formam a relagdo de consumo virtual sob a
perspectiva sistémica. Para tanto, é preciso constatar a existéncia de conexidade entre 0s

diferentes contratos, partindo da finalidade geral do negdcio, passando pelos elementos

183 Importante lembrar a disposicio do artigo 265 do Cédigo Civil: “A solidariedade ndo se presume; resulta da
lei ou da vontade das partes”.

164 «“Tendo mais de um autor a ofensa, todos responderdo solidariamente pela reparagdo dos danos previstos nas
normas de consumo”.

165 «“Havendo mais de um responséavel pela causagio do dano, todos responderdo solidariamente pela reparacio
prevista nesta e nas segdes anteiores”.
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constitutivos dos contratos individuais e observando os fatores de equilibrio do sistema,
fundamentalmente quanto as obrigagdes e deveres colaterais sistematicos decorrentes.

Inicialmente, cumpre apurar a finalidade geral do negdcio, que se refere, como visto,
aos objetivos buscados e somente obtidos através de uma rede de vinculos.'®® Parte-se do fato
de que a arquitetura implementada pelas redes sociais possui dois perfis, conforme visto no
capitulo anterior. O primeiro, como ambiente virtual de relacionamento, prevalecendo o
carater passivo de intermediacdo social, no qual sdo oferecidas diversas ferramentas que
habilitam os usuarios a estabelecerem contatos e a interagirem com os demais participantes. O
outro, como ambiente virtual de personalizacdo e direcionamento de anuncios,
predominantemente ativo, o qual, a partir de um sistema de coleta de dados dos usuarios,
viabiliza amplo acesso aos pUblicos-alvo de fonecedores-aununciantes.*®’

N&o se trata de perfis isolados. Ao contrario, um alimenta o outro. Toda acdo do
usuario no ambiente virtual de relacionamento é apurada pelo ambiente virtual de
personalizagdo e direcionamento de anuncios. Dito de outra maneira: todas as informagdes
comportamentais sdo coletadas, tratadas e categorizadas de modo a aperfeicoar a divulgacéo
de propaganda de produtos e servicos. Da unido dos dois perfis, as redes sociais se
transformam em gigantescos — e inesgotaveis — bancos de dados voltados ao mercado de
consumo.

As redes sociais, no seio do comércio eletrnico, surgem ndo apenas como
veiculadoras de anuncios — disponibilizando espaco publicitario a qualquer anunciante
interessado —, mas atuam como fomentadoras de divulgacdo de produtos e servigos,
direcionando-os a um publico-alvo previamente definido. O produto veiculado na pégina do
usuario no site de relacionamento é resultado, sublinha-se, de um processo de tratamento e
escolha realizado pelo sistema da rede social a partir dos filtros estabelecidos pelo fornecedor-
anunciante.

O sistema de comercializacdo de produtos e servigos nas redes sociais inicia com a
coleta de dados dos usuarios e termina com a compra de produto anunciado. Em que pese o
fato da compra se perfectibilizar no site do fornecedor — e ndo no da rede social —, ela sera o
resultado da implementagcdo de um sistema (coleta-direcionamento-consumo) alicercado na

ideia geral de influéncia. Dessa maneira, a finalidade geral do negdcio é a comercializacéo de

166 | ORENZETTI, Ricardo Luis. Redes Contractuales: Conceptualizacion juridica, relaciones internas de
colaboracidn, efectos frente a terceros. Revista de Direito do Consumidor, Sdo Paulo, Revista dos Tribunais,
vol. 28, p. 22-58, 1998.

167 “Temos como objetivo divulgar antincios e outros contetdos comerciais ou patrocinados que sejam
importantes para nossos usuarios”. Disponivel em: <www.facebook.com/legal/terms>. Acesso em: 15 abr. 2017.
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produtos e servicos através da personalizagdo e direcionamento de anuncios. Ou seja, 0
sucesso do sistema como um todo dependerd do éxito da relacdo final entre consumidor e
fornecedor.

Explorada a finalidade geral do negdcio, necessario se faz investigar os elementos
constitutivos do sistema, isto &, as relagBes contratuais firmadas. Através do exame das
principais caracteristicas de cada contrato, pretende-se evidenciar a dependéncia reciproca
entre eles. As relagbes contratuais sdo trés e envolvem: (i) usuario e rede social, (ii)
fornecedor e rede social e (iii) consumidor e fornecedor.

A primeira relaco juridica nasce a partir da necessidade de relacionamento.*® A fim
de se conectar a um espaco social virtual, o interessado preenche um cadastro, aceita'®® os
termos de uso e de privacidade previamente estabelecidos pela rede social — um contrato de
adesdo, portanto — e, gratuitamente, passa a usufruir de todos os mecanismos disponibilizados.
Cabe destacar dois pontos: primeiro, dentre as clausulas estipuladas, as redes sociais, como
visto, elencam determinadas justificativas para a coleta de dados dos seus usuérios, entre elas,
aquela atinente ao direcionamento de anuncios. Ha expressa mencao de que a plataforma da
rede social ird coletar as informacgdes do usuario para utiliza-las no aprimoramento da
publicidade dos fornecedores-anunciantes.

O outro ponto diz respeito ao fato de o usuario ndo remunerar diretamente a rede
social pelo servico prestado enquanto intermediadora virtual de relacionamentos. A
remuneracdo, entretanto, se da de forma indireta, ao fornecer os mais variados tipos de
informacdes, a rede social — enquanto sistema de direcionamento de anuncio —, apodera-se de
tais informagOes, as monetiza e comercializa aos fornecedores-anunciantes interessados. Ou

seja, h& uma remuneracdo indireta por parte do usuario ao permitir — consciente ou

168 Ensina Paulo Valério Dal Pai Moraes que, por fatores multiplos e variados pode haver, no intelecto, a adog&o
de determinada conduta tendente a satisfazer uma necessidade, predisposicao esta que influira positivamente
para que a pessoa conclua as acdes exigidas para que a necessidade seja satisfeita. MORAES, Paulo Valério Dal
Pai. Cddigo de Defesa do Consumidor: o principio da vulnerabilidade no contrato, na publicidade, nas
demais préaticas comerciais: interpretacao sistematica do direito. Porto Alegre: Livraria do Advogado
Editora, 2009, p.247.

189 sabe-se, contudo, que o consentimento, aplicado ao tema da protecéo de dados pessoais, apresenta diversas
dificuldades, especialmente o problema do consentimento do aparente, que ocorre quando o consumidor é
constrangido a dar o seu consentimento para que determinado servigo ou produto ndo lhe seja negado. Benedikt
Buchner denomina tal situacdo de "take it or leave it", isto é, pegar ou largar, o que denota que a liberdade de
consentir nesse caso fica prejudicada. MENDES, Laura Schertel. A vulnerabilidade do consumidor quanto ao
tratamento de dados pessoais. Revista de Direito do Consumidor, S&o Paulo, Revista dos Tribunais, vol. 102,
p. 19-43, 2015.
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inconscientemente — que a rede social mapeie seu comportamento no ambiente virtual com o
fito de tracar perfis de consumo, personalizando e direcionando antincios.*™

A segunda relacdo contratual se da entre a rede social e os fornecedores, igualmente
mediante contrato de adesdo. Os fornecedores, em grande maioria, sdo de pequeno porte,
desconhecidos em um primeiro momento, interessados em intensificar a comercializacdo de
seus produtos e servicos através do amplo espectro de ferramentas disponibilizado pelas redes
sociais.”* Aqui, importante observar o aspecto atinente aos termos de uso, especialmente
quanto as limitacGes em torno daquilo que pode ser anunciado, os quais foram previamente
estabelecidos, cabendo aos fornecedores aceita-los para utilizar o sistema virtual de anincios.
Existe, portanto, uma determinacdo prévia, estabelecida pela propria rede social, daquilo que
podera ou ndo ser ofertado.

Cabe dar especial relevo ao fato de este contrato consubstanciar a atividade econémica
realizada pelas redes sociais. Os fornecedores interessados irdo remunerar a rede social para
terem seus produtos e servicos direcionados a um publico-alvo dentro do ambiente virtual de
relacionamento. E preciso atentar: uma rede social tem um extraordinario valor econémico,
ndo por conectar pessoas virtualmente, mas por implementar um sistema capaz de tracar
perfis de consumo e de direcionar an(incios aos seus usuarios.*’

O terceiro contrato firmado é entre o usuario — e, agora, consumidor — com 0
fornecedor-anunciante. Ap6s o direcionamento feito pela rede social na forma acima
analisada, o usuéario-consumidor, geralmente através de um link “comprar agora”, &
encaminhado ao site do fornecedor-anunciante. E nesse ambiente, reforca-se, que s&o
estabelecidos os parametros gerais da negociacdo, como as caracteristicas do produto ou
servicgo e as formas de pagamento e de entrega, ndo havendo qualquer forma de interferéncia
da rede social.

Nesta distribuicdo contratual, observam-se trés pontos basicos. Tem-se, primeiro, 0s
fornecedores, avidos por aumentar as vendas, por otimizar o alcance de seus produtos ou

servicos e por tornar suas marcas reconhecidas. Segundo, as redes sociais, onde ha todo um

170 Concordancia do usuario com os seguintes termos: “Isso significa que vocé permite que uma empresa ou
outra entidade nos pague (...) sem receber qualquer compensagao por isso”. Disponivel em:
<www.facebook.com/legal/terms>. Acesso em: 15 abr 2017.

71 www.enjoytrend.com, www.caindobem.com, www.finebrands.com.br, www.shop2me.com.br,
www.seletus.com, www.vesteer.com.br, www.shop2gether.com.br, www.lymbrasil.com.br,

172 A l6gica, portanto, é: quanto mais usuarios de um sistema, mais informagdes. Quanto mais informagdes, mais
perfis de consumo sdo tragados. Quanto mais perfis de consumo séo tragados, mais empresas se interessam pelo
sistema. Quanto mais empresas se interessam, mais valioso o0 sistema se torna. Logo, quanto mais usuarios, mais
valioso o sistema. Conforme veiculado na imprensa, o valor de mercado do Facebook ultrapassou a marca dos
US$ 300 bilhdes em 2015. Disponivel em: <http://g1.globo.com/economia/mercados/noticia/2015/11/facebook-
supera-barreira-e-vale-mais-de-us-300-bilhoes-na-bolsa.html>. Acesso em: 22/05/17.
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complexo de ferramentas voltado ao comércio eletronico, cuja esséncia esta na coleta de
dados pessoais e no mapeamento de perfis de consumo. E, por fim, a existéncia de um nimero
cada vez maior de usuarios de sites de relacionamento e potenciais consumidores virtuais. Da
unido desses trés pontos, pode-se inferir a causa sistematica do arranjo contratual: a
potencializagdo do comercio eletrdnico nas redes sociais.

Observados os principais aspectos quanto a interacdo contratual no contexto em
estudo, imperioso reconhecer o surgimento de obrigacdes sistematicas anexas, impondo as
partes comportamentos compativeis ndo apenas com as relagdes contratuais singulares, mas,
sobretudo, com as relagGes determinadas em rede. Verifica-se, deste modo, um conjunto de
direitos e deveres voltado a manutencdo do sistema contratual constituido e fundado nos
ditames oriundos do principio da boa-fé objetiva.

Todas as partes devem contribuir para a estabilidade do todo, evitando o
sobrecarregamento de um dos contratantes, ja que o inadimplemento de uma das obrigacGes
contratuais ndo se esgotard em seus efeitos bilaterais, mas repercutira no sistema contratual.
Isso significa, em outras palavras, que todas as expectativas devem ser preservadas e
protegidas, evitando a prevaléncia de determinados interesses em prejuizo de outros.

No ambito do comércio eletrdnico nas redes sociais, deve haver uma distribuicéo
equilibrada das obrigacGes de modo a evitar que somente 0s usuarios-consumidores suportem
0s riscos inerentes ao negdcio.'” Entre os fatores mais evidentes de risco destacam-se a
falsidade do produto, erros e manipulacbes no momento de concluir o negdcio, nédo
cumprimento do direito de arrependimento, o ndo reembolso do valor pago, a demora extrema
no fornecimento do produto ou servico, disponibilizacdo nio autorizada de dados sensiveis.”*

A disposicdo contratual acaba por intensificar a posicao de vulnerabilidade do usuério-
consumidor, pois se aproveita ndo apenas quanto a necessidade inerente ao ser humano de se

relacionar com os demais'’>, mas, sobretudo, pela notoriedade do site Facebook ao abarcar

13 | IMBERGER, Témis. Comércio Eletronico. A vulnerabilidade do consumidor pela (des)informacéo e a
responsabilidade civil dos provedores na Internet. Revista de Direito do Consumidor, S&o Paulo, Revista dos
Tibunais, vol.97, p.255-270, 2015.

174 Conforme expde Bruno Miragem, em relaco a tais circunstancias, a técnica para a adequada protecao dos
consumidores € a de assegurar, via imposicdo de dever aos fornecedores, que se disponham a atuar na Internet,
de informagdes que permitam ao consumidor a localizagdo do fornecedor como modo de garantir o
adimplemento das obriga¢cdes. MIRAGEM, Bruno. Curso de direito do consumidor. Sdo Paulo: Editora
Revista dos Tribunais, 2016, p.557.

1% Paulo Valério Dal Pai Moraes analisa a questio do suporte social ao abordar o que denominou de “vulneragdo
psicologica” como forma de vulnerabilidade do usuéario-consumidor na Internet. MORAES, Paulo Valério Dal
Pai. Codigo de Defesa do Consumidor: o principio da vulnerabilidade no contrato, na publicidade, nas
demais praticas comerciais: interpretacdo sisteméatica do direito. Porto Alegre: Livraria do Advogado
Editora, 2009, p.269.
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quase a totalidade dos usuéarios das plataformas virtuais de relacionamento.’”® Disso,
decorrem n&o apenas a imposi¢cdo de disposi¢Oes contratuais abusivas (como a isencgdo de
responsabilidade por danos), mas a sujeicdo do usuario aos termos de uso de seus proprios
dados.

O elemento (re)equilibrador deveré ser justamente a tutela da confianca que o usuario-
consumidor deposita no sistema como um todo, isto é, que a compra realizada encontra
guarida, igualmente, na rede social, que utilizou de todos os expedientes para lhe direcionar o
produto adquirido. Ou seja, a expectativa legitima do usuario-consumidor esta vinculada ao
sentimento de totalidade’’. Dada a influéncia que a notoriedade da marca Facebook exerce, o
usuario-consumidor pode ter a percep¢do de que a rede social ndo age como mero
intermediador, indiferente a compra realizada.

De fato, no sistema em estudo, ndo se pode concluir que o Facebook adota uma
posicdo de indiferenca’’® no que toca as relagdes de consumo concretizadas. Sob o angulo do
usuario-consumidor, a rede social deixa expresso que realizard a coleta de dados como
esforco para direcionar anuncios que possam ser de seu interesse. Ja pela o6tica do fornecedor,
a conquista de novos clientes € resultado do empreendimento da rede social no
desenvolvimento de mecanismos de direcionamento e personalizacdo de andncios,
aumentando o alcance de produtos e servigos no mercado de consumo.

A adogéo da perspectiva sistémica dos contratos permite perceber a interdependéncia
entre todos os contratos formados — usuario-consumidor e rede social (coleta e categorizacédo
de dados), fornecedores e rede social (direcionamento de anincios) e usuario-consumidor e
fornecedor (comercializa¢do do produto) —, bem como a necessaria observancia dos deveres
anexos sistematicos para a adequada distribuicdo dos riscos. No sistema voltado a relacdo de
consumo nas redes sociais, ndo ha como desvincular a venda concretizada da coleta de dados
realizada. N&o se trata, portanto, de mera comercializacdo de espaco publicitario: o principal

produto da rede social é o prdprio usuario-consumidor.

176 Cabe reforcar: “a nogdo de vulnerabilidade no direito associa-se a identificacdo de fraqueza ou debilidade de
um dos sujeitos da relacdo juridica em razdo de determinadas condi¢Ges ou qualidades que lhe sdo inerentes ou,
ainda, de uma posi¢do de for¢a que pode ser identificada no outro sujeito da relacdo juridica”. MARQUES,
Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a prote¢do dos vulneraveis. Sdo Paulo: Editora
Revista dos Tribunais, 2012.

77 Esta visao de totalidade da relacio obrigacional atual leva-nos a considerar o vinculo como um feixe de
deveres, na maioria fazeres e ndo-fazeres conexos de interesse direto (e talvez hoje maior do que o da prestacéo
principal) do consumidor. MARQUES, Claudia Lima. Proposta de uma Teoria Geral dos Servigcos com base no
novo Codigo de Defesa do Consumidor: a evolucéo das obrigacfes envolvendo servigos remunerados direta ou
indiretamente. Revista de Direito do Consumidor. v. 33, Sdo Paulo, jan., 2000, p. 79-122.

8 | ORENZETTI, Ricardo L. Comércio Eletronico. Tradugdo: Fabiano Menke. S&o Paulo: Revista dos
Tribunais, 2004.
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De todo o exposto, afirma-se ser essa a interpretacdo mais adequada a tutelar de forma
efetiva as legitimas expectativas do consumidor, sendo a rede social solidariamente
responsavel pelo dano que aquele vier a sofrer, nos termos do Cddigo de Defesa do
Consumidor em seu artigo 7, paragrafo unico, e artigo 25, 81°. Nesse sentido, preciosa a licao
de Bruno Miragem, segundo a qual a divisdo dos riscos estabelecidos pelo CDC orienta-se

pelo principio da solidariedade.'"

A regra da responsabilidade civil objetiva estendida a toda
a cadeia de fornecimento € resultado dos ditames de solidariedade social, apresentando um
novo critério de reparticdo dos riscos sociais, em vista, justamente, dos reflexos da atividade
econdmica frente ao mercado.®

Em que pese o devido enquadramento no regramento consumerista atual, nota-se a
necessidade de sua atualizacdo de forma a abarcar as novas situacées juridicas no ambito do
comércio eletrénico, prevendo a responsabilizacdo solidaria daqueles que atuam de forma
sistémica. A proposta de atualizacdo do Codigo de Defesa do Consumidor, no que tange ao

comércio eletrénico, serd abordada na proxima secao.

3.2.2 A atualizacédo do Cdédigo de Defesa do Consumidor

O Cddigo de Defesa do Consumidor, de origem constitucional, representou — e
representa — grande avanco na tutela ao consumidor na responsabilizagdo por danos no
mercado de consumo. Nao obstante sua for¢a normativa, reflete a problematica da época de
sua elaboracdo e promulgacdo, quando a Internet, nos moldes atuais, sequer existia. O seu
texto atual continua a ser uma ferramenta imprescindivel na efetiva prote¢cdo do consumidor,
entretanto ndo deixa de apresentar lacunas, que enfraguecem, sobremaneira, 0 seu

microssistema, o que torna inadiavel a sua revitalizagdo.™®*

1% MIRAGEM, Bruno. Curso de direito do consumidor. Sdo Paulo: Editora Revista dos Tribunais, 2016, p.
142,
1% De todos os campos do direito civil, aquele em que mais claramente se percebe a influéncia das exigéncias da
solidariedade é o da responsabilidade civil. De fato, a Constitui¢do de 1988 abriu novos caminhos, sobretudo
pela inauguragdo de uma nova tabua axiolégica, mais sensivel a adocdo de uma responsabilidade que,
dispensando a culpa, se mostrasse fortemente comprometida com a reparacdo dos danos em uma perspectiva
marcada pela solidariedade social. SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da
erosdo dos filtros da reparacéao a diluicdo dos danos. Sao Paulo: Atlas, 2013, p. 20.

Ancorando-se na doutrina alema, Claudia Lima Marques refere-se a um “direito privado solidario”, isto
é, um novo direito privado com funcéo social, voltando-se para o grupo, o conjunto social, o individuo na funcédo
e no papel de cada um na vida em sociedade. MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito
privado e a protecao dos vulneraveis. Sdo Paulo: Editora Revista dos Tribunais, 2012, p. 24.
181 «“Mais do que uma efetiva alteracio na sistematica das relagdes, a Internet impde uma necessidade de
transposicéo e de adaptacéo de conceitos e, no que couber, de adequacdo da legislacdo ja existente, a ser
complementada pela regulamentacéo especifica dos aspectos inovadores da rede mundial de computadores,
numa perspectiva civil-constitucional, segundo o principio da proibicéo do retrocesso (ou da ndo-regressao),
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A necessidade de atualizagdo é decorrente das fortes mudancgas sociais, seja pela
democratizagdo do crédito ao consumidor, seja pela falta da efetiva tutela coletiva, seja pela
inclusdo de grande contingente dos hipervulneraveis (como o0s idosos, as criangcas e
analfabetos), mas, especialmente, pelas mudancas tecnologicas no fornecimento, a
popularizacdo do acesso a Internet e a sofisticacdo das novas formas de comercializacéo e
marketing & distancia.’® Dadas as atuais perspectivas e consequéncias juridicas, a defesa do
consumidor necessita de novas previsoes legislativas, evitando interpretacdes — doutrinarias e
jurisprudenciais — distorcidas e garantindo maior previsibilidade e seguranca.

A atual sociedade — da informacéo, da tecnologia, do risco e do consumo — carece de
adequada protecdo quanto ao uso dos ambientes virtuais de relacionamento e de comércio.

183

Em 2014, entrou em vigor o Marco Civil da Internet™°, estabelecendo principios, garantias,

direitos e deveres para 0 uso da Internet no pais, mas nao abordando a protecdo do
consumidor. O vazio legal existente ndo é apenas quanto ao comércio eletrdnico, mas,
também, em relacdo a protecdo da privacidade do consumidor, em especial de seus dados

pessoais e da autodeterminacédo informacional. Nesse sentido:

“Essa comunicacao facilitada pela Internet determina uma maior
vulnerabilidade daqueles que se comunicam, entre eles os
consumidores, que celebram contratos a distancia com fornecedores
de produtos e servicos, nesse novo ambiente de relacionamento
interpessoal. Assim, questdes relativas ao ‘direito do espago virtual’ e,
sobretudo, ao comércio eletrdnico, que constituem expressdes
caracteristicas da sociedade de consumo contemporanea — a chamada
sociedade de informacdo -, representam importantes lacunas no
microssistema juridico de prote¢ao do consumidor.”*%*

Atualmente, estdo em tramitacdo trés propostas de aperfeicoamento do Codigo de
Defesa do Consumidor'®, abordando o comércio eletrdnico, as acdes coletivas e o

recepcionado implicitamente pela Constitui¢do da Republica de 1988”. KLEE, Antonia Espindola Longoni.
Comércio Eletronico. Sdo Paulo: Editora Revista dos Tribunais, 2014.

182 por outro lado, alerta Fabiano Menke no sentido de evitar uma excessiva “consumeriza¢do” na analise dos
fendmenos juridicos “a fim de que a protecao do consumidor seja reservada a quem dela efetivamente necessite e
sem que sejam cometidos exageros que acabem onerando em demasia os fornecedores de produtos e servicos”.
MENKE, Fabiano. Apontamentos sobre o comércio eletrdnico no direito brasileiro. In: DE COELHO, Fabio
Ulhoa. Quest6es de direito comercial no Brasil e em Portugal. So Paulo: Saraiva, 2014, p.347.

183 Lei n® 12.965, de 23 de abril de 2014.

8 MARQUES, Claudia Lima; BENJAMIN, Antdnio Herman. Extrato do Relatério-Geral da comissdo de
juristas do Senado Federal para atualizagdo do Cddigo de Defesa do Consumidor. Revista de Direito do
Consumidor, S&o Paulo, Editora Revista dos Tribunais, vol.92, mar-abr, 2014, p. 303-365.

185 pLS 281/2012, PLS 282/2012 e PLS 283/2012.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.965-2014?OpenDocument
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superendividamento do consumidor.®® A proposta tem como escopo a exigéncia de
informagdo plena para uma autonomia mais racional e refletida do consumidor, seguranga e
privacidade no fornecimento a distancia, praticas de crédito responsavel pelos fornecedores e
intermediarios do crédito, preservacdo do minimo existencial, assim como boa-fé e
cooperacdo em caso de superendividamento do consumidor pessoa fisica, inclusive com plano
de pagamento global das dividas, e, por fim, a revitalizacdo das agdes coletivas e preferéncia a
solucdo conciliatoria dos litigios.*®

Pelo exposto no presente trabalho, importante analisar especificamente o conteudo do
PLS 281/2012, que pretende suprir a lacuna existente no Cdodigo de Defesa do Consumidor
quanto a regulacdo do comércio eletrénico. Inicialmente, o projeto de lei acrescenta, no rol de
direitos basicos do consumidor previstos no art. 6° do CDC, a autodeterminacdo, a
privacidade e a seguranca das informacdes e dos dados pessoais prestados ou coletados, por
qualquer meio, inclusive o eletronico, bem como a liberdade de escolha, em especial frente a
novas tecnologias e redes de dados, vedando qualquer forma de discriminacéo e assédio ao
consumo.

O art. 44-A, conforme a proposta, contém norma geral de abertura da secdo que trata
do comércio eletrénico, mostrando-se como uma das mais significativas contribuicfes para a
atualizacdo do Cddigo de Defesa do Consumidor. Visa, o referido artigo, a fortalecer a
confianca do consumidor e assegurar sua tutela efetiva, com a diminuicdo da assimetria de
informacdes, a preservacao da seguranca nas transacoes, a protecdo da autodeterminacédo e da

privacidade dos dados pessoais.'®

A assimetria referida traduz, diante da especialidade do
meio, a vulnerabilidade técnica e informacional do consumidor, evidenciando a disparidade
em relagdo aos agentes econdmicos do mercado.

O art. 44-B elenca informacdes a serem observadas na oferta ou conclusdo do contrato

de consumo, em local de destaque e de facil visualizacdo, destacando-se a exigéncia quanto a

186 Destaca-se que a atualizagdo do CDC consolida o afastamento do paradigma moderno de solugdes herméticas
e abstratas para os problemas juridicos, uma vez que a ideia de eficiéncia da lei trazida na proposta de
atualizacdo esté ligada com o reforco de normas preventivas de danos, evitando, assim, uma resposta meramente
reparatéria. CANTO, Rodrigo Eidelvein do. A vulnerabilidade dos consumidores no comércio eletronico: a
reconstrucdo da confianca na atualizacdo do c6digo de defesa do consumidor. Sdo Paulo: Editora Revista
dos Tribunais, 2015.

7 MARQUES, Claudia Lima; BENJAMIN, Anténio Herman. Extrato do Relat6rio-Geral da comissdo de
juristas do Senado Federal para atualizacdo do Cédigo de Defesa do Consumidor. Revista de Direito do
Consumidor, S8o Paulo, Editora Revista dos Tribunais, vol.92, mar-abr, 2014, p. 303-365.

188 «“Egsa ¢ a norma basilar da atualizagdo. Demonstra-se 0 caminho necessario para a reconstrugo da confianca
e protecéo efetiva dos individuos vulneraveis no ciberespaco, mantendo-se a textura aberta e principiolégica do
microssistema consumerista”. CANTO, Rodrigo Eidelvein do. A vulnerabilidade dos consumidores no
comeércio eletronico: a reconstrucao da confianca na atualizagéo do codigo de defesa do consumidor. Sdo
Paulo: Editora Revista dos Tribunais, 2015.
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disponibilizagdo de endereco fisico ou eletronico e demais informagdes para localizacéo e
contato. Conforme observa Flavio Tartuce, é elogidvel a necessidade de constar o endereco
fisico do prestador ou fornecedor, “diante das dificuldades verificadas no campo concreto de
sua localizacdo, especialmente nos comuns casos de vicios de produtos e servigcos contratados
a distancia”.'®®

O art. 44-C aborda as informacdes que sites e outros meios eletronicos utilizados para
ofertas coletivas e modalidades analogas de contratacdo deverdo conter. Cabe atentar para o
fato de o artigo tratar de tema especifico — as compras coletivas no comércio eletronico — e,
em seu pardgrafo Unico, enfatizar a responsabilidade solidaria do fornecedor de compras
coletivas pela veracidade das informagdes e por eventuais danos causados ao consumidor.
Como bem observou Guilherme Magalhdes Martins, a inclusdo do paragrafo Unico justifica-se

pela existéncia de conexidade contratual,**®°

traduzindo extraordinario avango na defesa do
consumidor no comércio eletronico.*®*

A tutela da confianca no comércio eletronico e reforcada nos arts. 44-D e 44-E. Esses
dispositivos disciplinam as condutas impostas — deveres — ao fornecedor no sentido de
ampliar o acesso do consumidor a integra do negdcio realizado. Representam importante
concretizacdo da boa-fé objetiva, possibilitando ao consumidor, por exemplo, arquivar e
perenizar os termos do contrato em suporte duradouro. J& o art. 45-F aborda os casos em que é
vedado ao fornecedor de produto ou servico enviar mensagem eletronica ndo solicitada,
traduzindo importante avanco no combate aos spams e ao assédio de consumo.

O art. 44-G determina que somente serd exigida do consumidor — em qualquer
modalidade de comércio eletrbnico —, para aquisicdo de produto ou servico ofertado, a
prestacdo das informacdes indispensaveis a conclusao do contrato, sendo facultativa qualquer
outra informacdo adicional, devendo o consumidor ser previamente avisado dessa condicdo.

Neste ponto, o projeto reflete a preocupacdo com a finalidade pela qual os dados pessoais

8 TARTUCE, Flavio. A reforma do Cédigo de Defesa do Consumidor. Comentarios ao PL 281/2012 e
algumas sugestdes. Revista de Direito do Consumidor, S&o Paulo, Revista dos Tribunais, vol. 99, p. 307-332,
2015.

190 Ajnda que possam parecer desconexos, ambos 0s contratos tem a mesma causa juridica, havendo a
necessidade de se interpretar a relacdo entre 0s varios neg6cios juridicos como um dnico contrato perante o
consumidor. Na interpretacdo da rede contratual, deve-se investigar ndo a causa das obrigacfes reciprocamente
assumidas pelas partes, mas sim como elemento que justifica e identifica o contrato. MARTINS, Guilherme
Magalhdes. A atualizagdo do Codigo de Defesa do Consumidor e a regulamentacdo do comércio eletronico.
Revista de Direito do Consumidor, Séo Paulo, Revista dos Tribunais, Vol. 95, p.255-287, 2014.

191 para que nao pairem ddvidas, adota-se o modelo de responsabilidade civil objetiva e solidaria, ja consagrada
para os casos de vicio ou fato do servigo, inclusive presentes problemas na veiculagdo das informacées, nos
termos do ora vigente art. 14, caput, da Lei 8.078/1990. TARTUCE, Flavio. A reforma do Cédigo de Defesa do
Consumidor. Comentarios ao PL 281/2012 e algumas sugestdes. Revista de Direito do Consumidor, Sdo
Paulo, Revista dos Tribunais, vol. 99, p. 307-332, 2015.
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foram coletados, ndo podendo ser utilizados para fim diverso sem o expresso consentimento
do consumidor. %2

Por fim, importante mencionar a proposta de alteracdo da redacdo do art. 49,
complementando o regramento consumerista quanto ao controverso tema do direito ao
arrependimento. Claudia Lima Marques e Herman Benjamin ressaltam que o direito de
arrependimento tem uma importancia capital nos contratos a distancia na medida em que
possibilita ao consumidor obter a informacdo sobre o produto ou compard-lo com outros
produtos mesmo depois da celebragdo do contrato, garantindo a possibilidade de revogacéo
contratual em um prazo razoavel necessério para obter tal informacdo.'® Por outro lado,
defende-se a necessidade de concentrar o direito de arrependimento em determinadas espécies
contratuais, excluindo aquelas que, por suas peculiaridades, ndo permitem o retorno ao estado
inicial, inviabilizando o desfazimento do negécio.'**

Assim, a atualizagdo do Cddigo de Defesa do Consumidor em matéria de comércio
eletronico atende, em seu conjunto, a adequada tutela da confianca do consumidor téo
necessaria a adaptacdo da regulacdo consumerista as peculiaridades da contratacdo eletronica
na Internet. Tendo em vista a vulnerabilidade do consumidor no comércio eletrénico, merece
especial reforco o principio da boa-fé objetiva, a partir da imposi¢do de deveres laterais de
conduta, incidindo sobre aspectos como dever de informacdo, protecdo contra fraudes,
proibicdo do spam, proibicdo da publicidade enganosa e tutela do direito de arrependimento.

Como salientado, a previsdo de responsabilidade solidaria dos fornecedores de
compras coletivas — e de modalidades analogas — traduz significativo avan¢o. No comércio
eletronico, a determinacdo dos envolvidos em uma cadeia de fornecimento nem sempre € de

facil percepcdo. Por ser uma pauta recente, sdo utilizadas, muitas vezes, equiparacdes

192 Observa-se que, a0 mencionar, além da privacidade e da seguranca, também a autodeterminago das
informagdes como direito basico do consumidor, a proposta de atualizagcdo do CDC foca na perspectiva dindmica
da utilizag8o, pelo fornecedor, da informacdes obtidas. Como bem observa Santolim, qualquer aplicacdo destas
informagdes para a producdo de novas informac6es deve ser objeto de prévia autorizagdo do consumidor.
SANTOLIM, Cesar. Anotagdes sobre o anteprojeto da comisséo de juristas para a atualizagdo do Cédigo de
Defesa do Consumidor na parte referente ao comércio eletrénico. Revista de Direito do Consumidor, Sdo
Paulo, Revista dos Tribunais, vol. 83, p.73-82, 2012.

13 0 direito de arrependimento pode ser visto também como um meio de fortalecer a autodeterminagéo

do consumidor e garantir que o consentimento dele seja de fato livre”. Nesse sentido, propicia uma escolha mais
refletida e responsével do consumidor ao se vincular a uma obrigagdo. MARQUES, Claudia Lima; BENJAMIN,
Antdnio Herman. Extrato do Relatério-Geral da comisséo de juristas do Senado Federal para atualizacdo do
Cddigo de Defesa do Consumidor. Revista de Direito do Consumidor, Sdo Paulo, Editora Revista dos
Tribunais, vol.92, mar-abr, 2014, p. 303-365.

194 Como afirma Antonia Klee, “evitar-se-a, em um primeiro momento, o abuso do direito por parte de
consumidores de ma-fé, mormente quando se considera que o exercicio do direito de arrependimento néo se
subordina a qualquer justificativa ou motivo. Em um segundo momento, fortalecera, no meio social, a seguranca
de contratar a distancia e por meios eletronicos, reafirmando-se, assim, o principio da confian¢a”. KLEE,
Antonia Espindola Longoni. Comércio Eletrénico. Sao Paulo: Editora Revista dos Tribunais, 2014, p. 340.
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incompativeis com a complexidade tecnologica da Internet, bem como classificagdes
doutrinarias que obstruem e engessam a adequada compreensdo das peculiaridades que
envolvem o comeércio eletrbnico, especialmente gquanto ao arranjo contratual visando ao
incremento da competitividade e ao lucro, em detrimento do consumidor.

E preciso entender tal previsdo em um contexto de protecdo de dados pessoais, da
autodeterminagdo informacional e da confianga do consumidor. Importante observar que,
como consequéncia da autorizacdo de utilizacdo de dados pessoais, ha o surgimento de uma
esfera de confianca que devera ser tutelada, ndo apenas no sentido de producdo e novas
informagdes, mas de como elas seréo utilizadas, sobretudo quando usadas como um meio (ou
produto) para sistemas especialmente voltados a influenciar o préprio consumidor.'® Como
ponderou Guilherme Magalhdes Martins, a protecdo dos dados pessoais deve ser entendida
como um aspecto dos direitos da personalidade em face dos riscos ocasionados pela coleta,
processamento e circulacio daquelas informagdes.'*®

Além da inadidvel atualizacdo da lei, a doutrina e a jurisprudéncia deverdo permanecer
atentas a constante evolucdo tecnoldgica e as inUmeras configuragdes empresariais voltadas
ao mercado de consumo eletronico, afastando-se de parametros ultrapassados e interpretacdes
rasas. Aliado a renovagdo do Codigo de Defesa do Consumidor, urge, portanto, maior rigor na
observacao do fendmeno da disposigdo contratual eletrénica, a fim de lancar luz a intencgdes

muitas vezes ocultas pela tecnologia."®’

195 «H4 um esfor¢o de realizar uma ‘repersonalizacdo’ do consumidor, posto em um ambiente (o ambiente
virtual), onde a despersonalizacdo, ao lado da desmaterializacao e da desterritorializacdo, é caracteristica
natural”. SANTOLIM, Cesar. Anotagdes sobre o anteprojeto da comissdo de juristas para a atualizagéo do
Cadigo de Defesa do Consumidor na parte referente ao comércio eletrdnico. Revista de Direito do
Consumidor, Sdo Paulo, Revista dos Tribunais, vol. 83, p.73-82, 2012..

1% MARTINS, Guilherme Magalhes. A atualizagdo do Cddigo de Defesa do Consumidor e a regulamentagio
do comércio eletronico. Revista de Direito do Consumidor, Sao Paulo, Revista dos Tribunais, Vol. 95, p.255-
287, 2014.

197 Nesse sentido, Rodrigo do Canto expde que “as novas tecnologias obscurecem conceitos e principios
basilares do direito consumerista, inclusive no &mbito dos tribunais, abrindo espaco para analises distorcidas,
formalistas e retrogradas, que tentam fazer crer que o ciberespaco € um ambiente, por si s6, nivelador das
relagBes de consumo. Ocorre que a realidade é justamente a oposta, os fornecedores, aproveitando-se desse
conceito ‘mais radical de liberdade e pluralidade’, utilizam esses novos instrumentos contratuais para subjugar
toda uma gama de consumidores, que ndo mais possuem os limites espaciais da vida publica e privada para se
protegerem dessas praticas abusivas. Se ndo for quebrada essa inércia legislativa, tornara a viger o absolutismo
da vontade, agora decorrente dessa nova vulnerabilidade de situagdo promovida pelo comércio eletronico”.
CANTO, Rodrigo Eidelvein do. A vulnerabilidade dos consumidores no comércio eletronico: a
reconstrugdo da confianca na atualizagao do cédigo de defesa do consumidor. Séo Paulo: Editora Revista
dos Tribunais, 2015.
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4 CONSIDERACOES FINAIS

Um dos principais insumos do comércio eletrénico € a informacdo. Em um ambiente
marcado, fundamentalmente, pela despersonalizacdo das relagdes, pelos riscos dos negdcios e
pela alta competitividade, o mercado de consumo, especialmente o marketing eletronico,
passou a adotar mecanismos de personalizacdo de andncios através da coleta massiva de
informacBes. A economia, a tecnologia e o acesso a informacdo vinculam-se fortemente,
refletindo na formacdo de uma rede complexa de contratos, muitas vezes, invisivel ao
consumidor.

Nesse contexto, as redes sociais adquirem importancia determinante. A0 mesmo
tempo em que oferecem um espaco virtual de relacionamento, coletam e refinam os dados
disponibilizados por seus usudrios com o objetivo principal de personalizacdo e
direcionamento de anuncios. H& um esforco no sentido de disponibilizar espagos publicitarios
diferenciados, ja que atingira o publico-alvo determinado pelos fornecedores de maneira
otimizada.

A personalizacdo de anuncios oferece variadas vantagens ao consumidor, muitas delas
ligadas a comodidade do “comprar sem sair de casa”. Entretanto, o grande obstaculo é o
guanto essa personalizacdo ocorre de forma invisivel & maioria dos usuarios-consumidores,
dado que fundada em um consentimento meramente aparente (isto €, um consentimento
forcado pela necessidade, pelo “pegar ou largar™) e de forma que, ao usuario comum, ndo séo
oferecidos meios explicitos de controla-la.

O obstéculo da invisibilidade se d&, especialmente, na identificacdo dos participantes —
ou beneficiarios — do sistema de personalizacdo e direcionamento de anuncios, tendo reflexos
na adequada protecdo das legitimas expectativas dos usuarios. Em caso de dano ao
consumidor decorrente da relacdo de consumo estabelecida a partir do anincio direcionado,
cabe questionar se as redes sociais seriam solidariamente responsaveis. A resposta ndo é de
facil percepcéo, reflexo da complexidade tecnoldgica e contratual que forma o negécio.

Tanto no &mbito doutrinario, quanto no jurisprudencial, ha grande divergéncia no que
se refere a formacdo de uma cadeia solidaria de responsabilidade no comércio eletronico nas
redes sociais. O que se pode perceber, entretanto, é que muito dessa dissonancia se deve a
adocdo de classificagdes e balizas que ndo reproduzem a real — e atual — dimensao que o uso
de tecnologias da informagéo representa na formacdo das relagbes contratuais, as quais,

muitas vezes, procuram afastar os riscos e aumentar a lucratividade.
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Nessa esteira, necessario se faz lancar méo de uma teoria que permita a visualizacao
das conexdes contratuais como um todo, isto €, como um sistema. A adogdo da Teoria
Sistémica dos Contratos para analise da responsabilidade solidaria das partes por eventual
dano ao consumidor se torna imperiosa na medida em que — ao obervar o conjunto contratual
sob a perspectiva sisteméatica — tem como escopo a protecdo do equilibrio das relacBes
contratuais que formam determinado negocio. Exigem-se novas obrigacdes, além daquelas
atinentes ao contrato na sua singularidade, visando ao equilibrio do sistema e, por
consequéncia, a uma maior protecao do consumidor quanto aos riscos do comércio eletrénico.

Oportuna, assim, a proposta de atualizacdo do Cddigo de Defesa do Consumidor, que
devera contribuir ao estabelecer as linhas basicas para a seguranca e a liberdade de escolha na
Internet, assim como combater discriminacgdes e fortalecer a confianga do consumidor. Como
posto pela comissdo de juristas responsavel pela atualizacdo, a nova sociedade brasileira
necessita de um Codigo Consumerista sempre atualizado e adaptado aos novos desafios
tecnoldgicos, as técnicas de marketing, aos anseios de protecdo da privacidade e seguranga no
comércio eletrdnico.'%®

Nos termos estudados no decorrer do trabalho, restou clara a complexidade que
envolve a determinacdo da responsabilidade das redes sociais no comércio eletrébnico. Em
uma visdo ampla, hd o envolvimento de diversas areas do conhecimento — carater
transdisciplinar —, destacando-se a Economia, a Sociologia, a Psicologia, o Direito e a
Informatica, que, embora essa abordagem especifica fuja do escopo do presente estudo,
demonstra o amplo espectro de elementos que deverdo estar presentes na solucdo do
problema.

Embora seja aconselhavel ao usuario-consumidor um agir prudente na sua navegacao
na Internet e, especialmente, no comércio eletrdnico nas redes sociais, varios sdo os fatores
gue acabam por influenciar a sua tomada de decisdo. Mas é preciso atentar ao fato de que a
necessidade de participar da integracdo social em um ambiente virtual se soma o poder de
imposicdo do particular, resultando em um consentimento aparente — for¢cado — aos termos e
condicBes de uso das informacdes pessoais pela rede social. Ha, portanto, a intensificagdo da
vulnerabilidade do consumidor frente a um sistema, sublinha-se, invisivel que se apropria dos
dados disponibilizados para atingir objetivos alheios a protecdo das legitimas expectativas e

da confianca do usuario-consumidor.

1% MARQUES, Claudia Lima; BENJAMIN, Antdnio Herman. Extrato do Relatério-Geral da comissdo de
juristas do Senado Federal para atualizagdo do Cddigo de Defesa do Consumidor. Revista de Direito do
Consumidor, S&o Paulo, Editora Revista dos Tribunais, vol.92, mar-abr, 2014, p. 303-365.
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Assim, percebe-se que a sociedade atual, nas suas interacbes no mundo virtual da
Internet, exige o aperfeicoamento dos institutos juridicos de modo a garantir maior
previsibilidade e seguranca. A doutrina e a jurisprudéncia devem permanecer atentas e
atualizadas a constante evolucdo tecnoldgica que permeia as relacdes no ambito do comércio
eletronico, evitando interpretacbes defasadas e solugdes que ndo contemplam a real
complexidade dos negdcios juridicos que conjugam tecnologia e arranjos empresariais,
garantindo, assim, a protecdo dos interesses de todos os participantes, fundamentalmente, do

vulneravel consumidor.
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