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RESUMO

Este projeto visa desenvolver a base do sistema de comunicagdo entre dispositivos
micro-controlados de baixa poténcia para que possa se estabelecer uma rede entre eles e
que através dessa rede, um pacote possa ser roteado entre os dispositivos a fim de que
possam alcancar outros dispositivos fisicamente fora de alcance. No caso, a rede sera
aplicada a um ambiente residencial no qual havera um dispositivo mestre que tera por
objetivo a manutencdo e controle da rede e dos demais dispositivos escravos. O
propésito é o de fazer os dispositivos interagirem com o ambiente ligando luzes,
travando portas, molhando a grama, entre outras funcionalidades.

Palavras-Chave: automacao residencial, redes sem fio, redes de sensores, IEEE
802.15.4.



Home Automation on Wireless Networks

ABSTRACT

This project intends to develop the basis of a system for the communication between
low-powered micro-controlled devices in order to establish a network between them and
through that network to route a packet between the devices so it can reach other devices
that are physically unreachable. In this project, the network will be applied to a
residential environment in which there will be a master device that has the purpose of
maintaining and controlling the network and the other slave devices. This way the
devices can interact with the environment turning lights on, locking doors, wetting the
grass, and many other features.

Keywords: home automation, wireless networks, sensor networks, IEEE 802.15.4.
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1 INTRODUCAO

A automacéo residencial (ou domética) é um sub-campo de automacdo predial que
define os requisitos especificos de automacdo de residéncias, para prover conforto e
seguranga para os moradores. Ela inclui controle de iluminag&o, de portas e janelas, de
irrigacédo de jardins, climatizacdo, alimentacdo de animais, e outras funcionalidades com
uma interface amigavel ao usuario. Além disso, atualmente, estd sendo altamente
voltada para eficiéncia energética.

A competitividade do mercado de trabalho levou as pessoas a passarem cada vez
menos tempo em casa, e mais tempo em escritorios. Por este motivo, a exigéncia de
conforto e seguranca para se passar tempo com qualidade em casa vem tornando-se
cada vez maior.

Apesar da grande evolucdo das tecnologias de redes permitindo trafegos de grandes
massas de dados, ha aplicacbes que ndo demandam toda essa banda, como as WSN.
Essas redes consistem na conexdo entre dispositivos autbnomos que utilizam sensores
para monitoramento do ambiente e prevéem que os dispositivos estardo em locais
proximos uns dos outros. Elas sdo particularmente importantes na area de automacéo
residencial, por se prestarem muito bem a suprir varias das funcionalidades que a rede
demanda.

Os equipamentos utilizados atualmente para tornar residéncias inteligentes ainda
sdo, em sua maioria, baseados em redes cabeadas. Nestas redes, a interconexdo de
dispositivos deve ser pensada, preferencialmente, no projeto do prédio, para prever por
onde deve ser passado o cabeamento, que comeca a se tornar volumoso dependendo do
grau de integracdo que se deseja ter. Mesmo assim, continua sendo um grande problema
caso se deseje ter uma futura expanséo da rede.

Frente a todos os problemas agregados ao uso de redes cabeadas, as redes sem fio,
nas quais o transporte de informacao € feito pelo ar, apresenta muitas vantagens. Além
disso, os padrBes de redes sem fio tém crescido e evoluido de forma rapida nos ultimos
anos, 0 que dad margem para andlise, comparacdo e escolha do melhor meio a ser
utilizado.

1.1 Contextualizacao

Com a inclusdo digital, cada vez mais as pessoas tém a necessidade de estarem
conectadas o tempo todo para interagir entre elas, através de telefonia celular, ou para
acesso a informacdo, através da internet. Com os avangos da tecnologia, cada vez mais,
o trabalho fisico é substituido pelo automatizado. Podemos imaginar que as residéncias
também comecam a fazer parte desta grande rede. Casas comegcam a ser totalmente
automatizadas, podendo ser acessadas e controladas pela internet e até mesmo pelo
telefone celular.
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Nos Estados Unidos e paises da Europa, a automacdo domestica ja esta presente em
muitas casas. No Brasil, a automacdo em prédios ainda é mais utilizada do que o de
automacdo residencial. Isso se deve em grande parte a esta tecnologia estar disponivel
apenas ao publico de classe alta e grandes corporagdes, devido ao seu custo.

Grande parte dos produtos desta area que estdo disponiveis no mercado atualmente
sdo importados. As empresas do ramo se limitam a fazer apenas projetos e instalacbes
com o que é oferecido pelo mercado e ndo com o desenvolvimento de novos
equipamentos.

As tecnologias sem fio empregadas na maioria das vezes utilizam os padrdes X10,
mais usual, e o IEEE 802.11, utilizado em algumas aplicagbes que exigem maior
banda.

O protocolo X10 foi desenvolvido na década de 70. Foi a primeira rede de
automacdo residencial de propdsitos gerais desenvolvida e até hoje é largamente
utilizada. Apesar deste padrdo apresentar uma vantagem crucial que € utilizar o préprio
cabeamento de forca da casa para transmissdo de dados (eliminando assim a
necessidade de instalar novos cabos), ele apresenta problemas intrinsecos a esta
vantagem como: problema de divisdo das redes elétricas, atenuacdo do sinal ao passar
pela linha, introducdo de ruido podendo provocar perda de comunicacao, problema com
dispositivos de baixa poténcia e outros.

O padrdo IEEE 802.11 € muito utilizado em solugbes que necessitem de maior
banda, como por exemplo, monitoramento através de audio e video. O problema de
utilizar este padrdo para as solugdes de propdsitos gerais, como controles de
dispositivos simples, é que ha muito desperdicio de banda. A poténcia consumida é
muito maior e o custo agregado também. Mas, ainda sim, 0 maior problema continua
sendo que ele ndo se presta para dispositivos de baixa poténcia.

1.2 Motivacéo

A motivacdo para este projeto vem basicamente de dois fatores: o primeiro é a
satisfacdo pessoal, pois desde a infancia sempre pensei em morar em uma casa futurista,
em que eu pudesse controlar praticamente tudo. O segundo € da visdo de uma possivel
inclusdo de um produto bom no mercado de eletrénicos e, talvez, até mesmo vir a
produzir tais dispositivos.

A recente vontade de voltar minha formacdo para a area de sistemas embarcados
também motiva a conclusdo deste trabalho, que estara abrangendo toda a area de baixo
nivel no limiar entre hardware e software.

O desafio e o aprendizado séo dois fatores muito importantes. A conclusdo de um
projeto destes no prazo de dois semestres leva a uma satisfagdo muito grande como
engenheiro e como pessoa. O aprendizado ird servir para muitas areas do curso como:
redes, sistemas embarcados, sistemas de tempo-real, etc., a0 mesmo tempo em que
podera prover um grande diferencial como profissional.
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1.3 Objetivos

O objetivo deste projeto é construir a base do sistema de comunicacdo entre
dispositivos micro-controlados de baixo custo (que serdo chamados de nodos) que
possam ser facilmente reprogramados, de acordo com a necessidade de cada aparelho
elétrico por eles controlado. Com isto, para cada diferente aparelho a alteracdo
necessaria no nodo sera minima e este seré de facil instalacédo.

Existem trés diferentes tipos de arquiteturas da rede de comunicagdo para automacao
residencial:

. Centralizada: h&d uma central de processamento que recebe informacdes
de sensores, as processa e comanda o0s atuadores.

. Distribuida: todo o processamento do sistema € distribuido por todos 0s
mddulos que consistem em sensores e atuadores.

. Mista: combinagéo das outras duas.

A escolhida para este projeto sera a mista. A idéia inicial € que o sistema tenha uma
central de processamento que servird para trés fins: autenticacdo dos nodos na rede,
controle dos mesmos e interface com o usuério. Cada nodo tera seu conjunto de sensor e
atuador, e devera ser capaz de controlar sozinho o aparelho a que ele esta ligado. A
central sera um computador pessoal, com uma placa de réadio ligada a ele.

Talvez um sistema centralizado servisse a este propdsito. Mas, outro objetivo deste
projeto é que a rede possa assumir uma largura, teoricamente, infinita. Cada nodo deve
ter inteligéncia suficiente para conseguir retransmitir pacotes de outros nodos até a
central, da central até outros nodos, e também pacotes entre os nodos. Além disso,
dependendo do dispositivo que o nodo esta controlando, ele terd que fazer algum
processamento adicional.

Isso se deve ao fato de que as redes sem fio de baixa poténcia possuem diversos
problemas de alcance devido a interferéncias eletro-magnéticas de outros equipamentos
e até mesmo paredes, que agem como atenuadores no sinal. Dando aos nodos a
capacidade de retransmitirem os pacotes, com o conhecimento prévio do caminho de
menor laténcia até a central, o problema é minimizado.

A interface com o usuario se dara a partir de uma pagina “web”, que estara
funcionando atraves de um servidor de HTTP que estara sendo executado na central.
Através dessa pagina, sera possivel autenticar os nodos e executar a funcionalidade mais
usual de controla-los. Isso também podera ser feito através da internet.
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2 OPCOES DE IMPLEMENTACAO

Por ser um projeto que inclui caracteristicas especificas de baixa poténcia, baixo
consumo de banda e uma largura de rede que teoricamente pode se estender ao infinito,
é crucial que se estabeleca uma analise tecnoldgica a fim de determinar qual a melhor e
mais adequada tecnologia a ser empregada na implementacao.

Para melhor compreender a analise comparativa, iremos nos basear no modelo de
referéncia OSI. Isto é pertinente, considerando que estamos desenvolvendo um projeto
baseado no uso de redes e 0 modelo permite uma visualizacdo abstrata e separada em
nivel de camadas das diferentes partes que o projeto vai abranger. A Figura 2.1, a
seguir, mostra a organizacao da parte de baixo nivel da rede que sera abrangida neste
documento.

Network

Data Link

Physical

Figura 2.1: Camadas de niveis inferiores do MR-OSI.

2.1 Analise de protocolos de redes sem fio

Os objetivos e propdsitos dos protocolos e tecnologias de redes sem fio variam
muito. Em funcdo disso, a comparacéao estabelecida a seguir na Tabela 2.1 permite que
de certa forma se faca uma escolha simples e direta, ndo abrindo muito espaco para
duvidas com relagdo a tecnologia que deve ser adotada neste projeto.

Tabela 2.1: Classificacdo dos protocolos de comunicacao sem fio.

Descricdo do Protocolo Finalidade/Utilizacao

Tecnologia voltada para a industria, a ser utilizada em
WirelessHART e ZigBee ambientes contendo grande quantidade de clientes em
Padrio IEEE: 802.15.4 re_dgs _ de facil criacdo / ma}nuten(;ao, a_Itamente
dindmicas, com pouca preocupacdo com velocidade ou

Wireless PANs largura de banda e preocupacdo com o baixo custo e o
Baixo alcance, na ordem de bglxo _consumo de energia da comunicacdo entre
dispositivos.

poucos metros
Um cenario tipico é o uso em sensores e atuadores.

Bluetooth Tecnologia criada para comunicagdo entre telefones
celulares e acessorios utilizando sinais de radio de baixo
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Padrdo IEEE: 802.15.1
Wireless PAN

Alcance médio, na ordem de
dezenas de metros

custo, ao invés dos tradicionais cabos. Utilizada em
solucdes em que se precisa de um consumo de banda
consideravel e baixa poténcia.

WiFi
Padrdo IEEE: 802.11
Wireless LAN

Alcance médio, na ordem de
dezenas de metros

Tecnologia criada visando a substituicdo dos cabos em
redes domésticas e corporativas, com énfase na
velocidade e uma preocupagdo menor com custos e
consumo de energia — embora seja amplamente
utilizada em notebooks. Também é usada em AGVs e
robds industriais. As redes WiFi sdo comumente
utilizadas para a criacdo de LANSs sem a necessidade de
conexdes fisicas.

WiIMAX
Padrdo IEEE: 802.16
Wireless WAN

Alcance alto, na ordem de
dezenas de quilémetros

Tecnologia que preza pela alta velocidade e pelo alto
alcance da rede, 0 que acarreta custos maiores para a
criacdo e manutencdo das redes. Redes WIMAX se
propdem a servir um meio de comunicagdo permanente
sobre uma grande area como, por exemplo, uma cidade.

Com caracteristicas de velocidade e alcance
semelhantes as encontradas em redes utilizadas por
telefones celulares, redes WIMAX sdo capazes de
propiciar um ambiente de conexdo constante para um
cliente, esteja ele em casa, dentro do carro em
movimento, ou no trabalho.

Fonte: [1]. p. 11.

Para este projeto existem dois padrbes que se destacam em relagdo aos demais por
possuirem caracteristicas interessantes, que sdo os padrdes: IEEE 802.15.4 e IEEE
802.15.1. A seguir é apresentada a Tabela 2.2, que tem como objetivo mostrar
informacGes mais especificas sobre cada um desses padrdes a fim de se determinar qual
sera 0 mais adequado para o uso neste trabalho.

Tabela 2.2: Comparativo entre os diferentes protocolos de redes sem fio.

) - WirelessHART

WIMAX WiFi Bluetooth '

/ZigBee
Padrao 802.16 802.11b 802.15.1 802.15.4
Frequéncia 2 —66 GHz 5 GHz 2.4 GHz 2.4 GHz
Velocidade 80 Mbps 11 Mbps 1 Mbps 250 Kbps
Alcance 50 Km 100 m 100 m 10 m
Velocidade, Baixo consumo Menor consumo
Vantagens Custo de energia, de energia,
Alcance

Custo Custo
Desvantagens Custo Velocidade Velocidade, Velocidage,
Alcance Alcance

Fonte: [1]. p. 11.
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Considerando o fato de que o fluxo de dados entre 0s nodos é baixo em funcéo do
trafego de dados entre eles ser basicamente informacdes de controle, ndo hd muito
consumo de banda. Ainda, muitos dos dispositivos que serdo controlados ndo teréo
necessariamente uma conexao direta a rede de energia elétrica da residéncia, e a partir
disto, a poténcia dissipada pelos nodos comeca a se tornar um fator preocupante. Este
pode ser, talvez, o fator que mais deva ser considerado na escolha do protocolo.

O alcance da tecnologia utilizada ndo é um fator limitante, pois pela caracteristica da
prépria estrutura da rede é esperado que os nodos estejam em proximidade uns dos
outros, permitindo assim que sempre seja possivel o estabelecimento de uma rota até a
central.

A partir dessa analise é facil diferenciar o padrdo que se enquadra em todos 0s
quesitos do sistema. O mesmo seré construido utilizando o padrdo IEEE 802.15.4.

2.2 WirelessHART e ZigBee

Atualmente a grande maioria das aplicagdes sem fio que utilizam tecnologia baseada
no padrdo IEEE 802.15.4 sdo construidas utilizando ZigBee. Em setembro de 2007 a
HCF (HART Communication Foundation) langou a especificagdo HART 7, a qual
inclui o WirelessHART, que é o primeiro padrdo de comunicacdo sem fio aberto
especificamente voltado para comunicacdo simples, confiavel e segura para plantas e
ambientes industriais. Os primeiros produtos confeccionados utilizando esta tecnologia
comegaram a ser comercializados apenas em torno do segundo quadrimestre de 2008.

Como o WirelessHART foi definido para um ambiente hostil & comunicagdo de
dados no qual os quesitos de seguranca, privacidade e confiabilidade s&o maiores, ele
oferece um nivel superior de qualidade nestes mesmos quesitos em relacdo ao ZigBee.

Por ser uma tecnologia muito recente, pouco difundida e com grande potencial de
expansdo no mercado, o interesse em domina-la cresce. Em funcéo disso, a opcao de
implementacao deste projeto seguira a linha do WirelessHART, com simplificacdes. O
trabalho para uso deste protocolo com todas suas camadas por si SO ja seria alvo para
diferentes trabalhos de graduacao.

2.3 Enlace IEEE 802.15.4 e WirelessHART

O WirelessHART define um mecanismo de acesso ao canal diferente do definido
pelo padrdo IEEE 802.15.4. Enquanto que o padrdo utiliza o mecanismo CSMA/CA
(Carrier Sense Multiple Access / Collision Avoidance) (visto mais adiante neste
documento), na definicdo do WirelessHART foram especificados dois diferentes
mecanismos: o primeiro baseado em TDMA (Time Division Multiple Access) e o
segundo baseado em “token-passing”.

Apesar de 0 TDMA ser uma das chaves para se conseguir as melhorias do protocolo
WirelessHART em relacdo ao ZigBee mencionadas acima, sua implementacao por si sO
poderia ser objeto alvo de um outro projeto. A adocao desta linha poderia levar a uma
mudanca total de foco do projeto ou mesmo a sua ndo conclusdo, conforme esta sendo
aqui descrito.

O objetivo neste escopo € substituir o mecanismo de acesso ao canal do
WirelessHART pelo do 802.15.4, porém utilizar a abstracdo de orientacdo a comandos
definidos nos protocolos HART e WirelessHART e implementar todo o algoritmo de
roteamento necessario ao funcionamento da rede.
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Com isso, define-se que inicialmente a Unica camada a ser utilizada do protocolo
WirelessHART no modelo de referéncia OSI, representado pela Figura 2.2, é a que
corresponde a camada de aplicacao.

5 2Ed Provides the User with Network Capable Command Oriented. Predefined Data Types and I
Application Applications Application Procedures

p z Converts Application D ata Between
resentation Network and Local Machine F ormats

Connection Management Services for

Session Applications
Transport Provides Network Independent, Auto- Segmented trars fer of large datasets, reliable
p Transparent Message Trarsfer stream transport, Negotiated Segment sizes

Network End to End Routing of Packets. Resolving Power- Optimized, Redundant Path,Self-
Netvork Addresses Healing Wireless Mesh Networ,
Data Link Establishes D ata Packet Structure, A Binary, Byte Oriented, Token Passing, Secure & Reliable ,Tme synched
Framing, Error D etection, Bus Arbitration Master/ Slave Protocol. TOMAS/CSMA, Frequency Agile with ARQ
Physical Mechanical / Electrical C ction. Simult. Analog & Digital Signaling. 2.4GHz Wireless, 802.15.4 based radics,
v Transmits Raw Bit Stream Normal 4&20mA C opper Wiring 10dBm Tx Power

Wired FSK/PSK & RS485 Wireless 2.4GHz

Figura 2.2: Protocolo HART no modelo de referéncia OSI ([3]).
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3 IEEE 802.15.4

O padréo IEEE 802.15.4 foi criado em 2003 com o objetivo de definir um padréo de
transmissdo de dados para WPANs que tinham como quesitos: baixos custo e
desempenho. Desde entdo, se popularizou e atualmente € largamente utilizado por uma
grande gama de aplicagdes, como:

e Automacao residencial;

e Controle e monitoramento industrial,
e Monitoramento ambiental e de salde;
e Entretenimento e brinquedos;

e Emergéncia e resposta a desastres.

3.1 Ocupacéo de banda e modulagéo

O padrédo define o comportamento de dois PHYs que operam nas bandas de
frequéncia ISM. Tais freqliéncias estdo espalhadas por 27 diferentes canais, que estdo
divididos em trés principais bandas, conforme a Tabela 3.1 abaixo:

Tabela 3.1: Bandas de freqliéncia do padrao IEEE 802.15.4.

Banda Modulacdo | Canais | Taxa de dados Onde
868 — 868,6 MHz BPSK 1 20 Kbps Europa
868 — 868,6 MHz 0O-QPSK 1 100 Kbps Europa
868 — 868,6 MHz ASK 1 250 Kbps Europa
902 — 928 MHz BPSK 10 40 Kbps Estados Unidos
902 — 928 MHz AquIé/CK) 10 250 Kbps Estados Unidos
2,40 — 2,48 GHz O-QPSK 16 250 Kbps Internacional

Fonte: [2]. p. 28

Nota: nas bandas de freqliéncia em que se obtém as taxas mais altas e utiliza-se
modulacdo O-QPSK, também utiliza-se a técnica de espalhamento espectral DSSS (ou
sequéncia direta de espalhamento do espectro).

A utilizacdo da técnica de espalhamento espectral para modular a informacao
acarreta em uma banda maior necessaria para transmitir toda a informacdo, porém
utiliza uma menor densidade de energia espectral para cada sinal. Com isso hd menor
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interferéncia na banda de freqliéncia e conseqlientemente ha um menor ruido. A Figura
3.1 representa a modulagdo de um sinal com a técnica DSSS.

'

Original Wave

Ampitude

Noise

Wave after DSSS

-

Frequency |

Figura 3.1: Sinal modulado com DSSS ([8]).

3.2 Controle de acesso ao meio

Para controle de acesso ao canal, o padrdo IEEE 802.15.4 utiliza o mecanismo de
CSMA/CA. Cada nodo que desejar transmitir deve primeiramente escutar o meio para
ver se ha algum outro nodo transmitindo. Se o meio estiver livre, ele pode comecar a
transmisséo, ainda que eventualmente ocorram interferéncias entre eles no caso de dois
comegarem a transmitir ao mesmo tempo.

O CSMA/CA ainda ajuda na economia de energia no sentido em que um nodo avisa
aos nodos ao seu redor por quanto tempo ira realizar uma transmissdo. Com isso evita-
se que um nodo tente efetuar maltiplas retransmissdes no caso de colisdes.

O mecanismo de acesso ao canal é utilizado em combinagdo com uma das
funcionalidades implementadas no padrdo em seu nivel fisico, que é o PLME-ED
(Physical Layer Management Entity — Energy Detection). Esta funcionalidade permite
que seja sentido o nivel de energia em um determinado canal a fim de que se possa
comegar uma transmissao se o nivel de energia no canal for menor ou igual a um limiar
pré-definido.

3.3 Consumo de energia

O consumo do protocolo é baixo em funcéo de ter poucos ciclos de servico, ou seja,
o transceptor fica num estado de “Sleep” na maior parte do tempo (em média 99% do
tempo). Enquanto em funcionamento, o percentual de energia do dispositivo que é
destinado ao transceptor depende do tipo de modelo de comunica¢do que esta sendo
utilizado.

Se 0 modo “beacon” estiver sendo utilizado (o qual é o mais comum e utilizado para
criacdo de redes tipo estrela), o tempo gasto para transmitir e receber os quadros
“beacon” deve ser somado ao tempo total em que o transceptor encontra-se ligado e
conseqlientemente a energia consumida sera maior.

3.4 Topologias Estrela e Ponto-a-Ponto

Tipicamente o padrdo IEEE 802.15.4 permite a construcdo de redes com dois
diferentes tipos de topologias: Estrela (Star) e Ponto-a-Ponto (Peer-to-Peer).
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Na topologia estrela hd um coordenador PAN, ou mestre de rede, que nesta
topologia, atua como um roteador e acaba por ser Unico. Ele deve estar diretamente
conectado a todos os demais nodos da rede e é a Unica via que eles tém para trocar
mensagens entre si. A Figura 3.2 representa esta topologia.

o
.\ . Coordenador PAN
\. . Nodo
)
O

Figura 3.2: Topologia Estrela.

A topologia ponto-a-ponto € a que melhor se enquadra neste projeto, pois
diferentemente da topologia estrela, os dispositivos de rede podem se comunicar
diretamente, ndo necessitando de um coordenador PAN para tal. 1sso permite que se
atinja uma largura de rede muito maior. Neste caso, todos os nodos intermediarios
devem atuar também como roteadores. Este topologia esta representada pela Figura 3.3
abaixo.

. Coordenador PAN

. Nodo

Figura 3.3: Topologia ponto-a-ponto.

3.5 Tipos de quadros
O padrdo IEEE 802.15.4 define cinco diferentes estruturas de quadro. Séo elas:
3.5.1 Superframe

Opcionalmente pode ser utilizado pelo coordenador PAN para prover sincronizacao
e informacGes de configuracdo para os demais nodos da rede. O superframe é limitado
por “beacons” e é dividido em 16 pedacos de tamanhos iguais. Os “beacons” tém por
finalidade sincronizar os nodos, identificar o coordenador PAN e descrever a estrutura
dos superframes.
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O superframe pode conter uma parte ativa e outra inativa. Durante a parte inativa, o
coordenador ndo deve interagir com a rede e pode entrar em modo de baixo-consumo. A
parte ativa consiste em um CAP (Contention Access Period) e de um CFP (Contention
Free Period). Qualquer dispositivo que quiser se comunicar durante o CAP deve
competir com os demais dispositivos utilizando o mecanismo CSMA/CA. Por outro
lado, o CFP contém GTSs (Guaranteed Time Slots). Os GTS sempre vém ao final do
superframe, comecando no limite do slot imediatamente ap6s o CAP. O formato do
superframe pode ser visualizado através da Figura 3.4.

/ Frame Beacons\

T

Contention Contention
Access Period Free Period

i
i

! time
Figura 3.4: Superframe ([2]).
3.5.2 Beacon Frame

Utilizado exclusivamente pelo coordenador PAN para transmissdo de “beacons”.
Serve para sincronizagao de quadros, controle do ingresso de novos nodos na rede e
demarcar os limites do superframe, além de prover um referencial de tempo entre os
nodos e o coordenador. A Figura 3.5 mostra o formato deste quadro.

Octets: 2 1 aorgn B i 2 K m n 2
MAC Frame Sequence Addressing Audialy | g erframe GTS g
sublayer | Control Number Fields ey | specification | Fields | Aomes® Fes
| MHR MAC Payload MFR E
1 )
1 1
------------------------ . |
1
PHY dependent i :
Octets (see clause 6) 1 | 7+(4to24)+k+m+n i
PHY Preamble | Start of Frame |Frame Length/
| ayer Sequence Delimiter Reserved
SHR PHR PHY Payload i
1
(seeclause 6) + 8+ (4t024)+k+m+n 1

Figura 3.5: Beacon frame ([2]).
3.5.3 Data Frame

Utilizado para todas as transferéncias de dados. Gerado a partir da camada MAC
com o objetivo de encapsular os dados oriundos de camadas superiores. O formato deste
quadro é representado pela Figura 3.6.

Octets: 2 1 Az BRI i 2
Frame Sequencel Addressing | Auxiliary
i i Security ECS
sublayer Control | Number Fields e
MHR MAC Payload MFR

B PHY dependent p
Octets: (see clause 6) 1 5+(4to34)+n

PHY Preamble | Start of Frame Frame Lengt
layer Sequence Delimiter / Reserved
SHR PHR PHY Payload

(seeclause 6) +6 + (4to 34) + n

Figura 3.6: Data frame ([2]).



23

3.5.4 Acknowledgment Frame

Utilizado para confirmar ao transmissor o éxito na recepcdo de um quadro. Este
quadro sé é gerado caso o0 CRC coincida com o CRC calculado através dos dados
recebidos. Seu formato é representado através da Figura 3.7.

Octets: 2 1 2

MAC Frame Sequence‘ FCS
sublayer Control | Number |
MHR MFR |
. PHY dependent
Octets: (see clause 6) 1 A 8 i
Start of Frame
PHY Preamble ¢
Frame Length /
layer Sequence| pejimiter | Reserved

Figura

SHR PHR PHY Payload
(see clause 6) + 6

3.7: Acknowledgment frame ([2]).

3.5.5 MAC Command Frame

Utilizado pelos nodos para a transmissao de comandos MAC. O formato do quadro
esta representado na Figura 3.8. A Tabela 3.2 mostra os comandos MAC disponiveis.

Octets: 2 1 ato20 2541000 4 n 2
itiagor Control | Number |~ Fields | Fecen® | Type e
i MHR MAC Payload MFR
opats: RSO 14 6+(4t034)+n
PHY Preamble | Startof [ Frame
E SHR PHR PHY Payload
E (seeclause 6)+7 + (4t0o34)+n
Figura 3.8: MAC command frame ([2]).
Tabela 3.2: Comandos MAC.
Command Frame RFD
e Command Name

Identifier Tx | Rx
Association Request X
Association Response X
Disassociation Notification X | X
Data Request X
PAN ID Conflict Notification | X
Orphan Notification X
Beacon Request
Coordinator Realignment X
GTS Request
Reserved

Fonte: [2]. p. 149
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4 ARQUITETURA DO HARDWARE

Essencialmente, cada nodo da rede deve ter um ré&dio acoplado para permitir a
transmisséo e recepgéo de dados. Ele deve ser capaz de interpretar esses dados a fim de
respondé-los ou de processa-los para executar alguma agdo externa. J& que nas redes de
automacdo residencial deseja-se fazer a integracdo de inUmeros componentes, é
importante que cada um dos moédulos seja simples, pequeno e barato.

Desde o inicio do projeto houve uma familiarizagdo com uma certa arquitetura da
empresa Freescale concebida para desenvolvimento de aplicacGes utilizando o padréo
IEEE 802.15.4. Tal arquitetura inclui algumas interfaces desnecessarias para este
projeto, ou pelo menos para a maior parte dele, como: porta RS-232, um acelerdmetro
para demonstrar o interfaceamento de um dispositivo externo com o micro-controlador,
LEDs, bot6es e outras.

O hardware utilizado é fortemente baseado nesta arquitetura, porém com as devidas
simplificacbes. Cada modulo é composto essencialmente por um micro-controlador, um
circuito de radio, uma antena, um LED e todos os pinos necessarios para programéa-lo e
alimenta-lo (representacdo da Figura 4.1). Para este projeto foram utilizados dois tipos
de modulos levemente distintos, que se diferenciam basicamente pela versao do circuito
integrado de radio e pelo micro-controlador que os mesmos utilizam. Cada uma deles
estd melhor especificado nos sub-itens subsequentes.

MC13202 Micracontroller
R ROM
N Anilog Receiver > Control SPI st
Logic and GPIO / ]
3 5 =
8 RAM
|| Frequency | ! s 5 B
Generaton |~ 7| = b= B 5
= -Ct, o £ CPU AD
\ 4 a & 2
. Analog | | Application
Transmitter [~ :
Network }
Voliage 7 Power Up Buffer RAM MAC J
Regulators Management
PHY Driver ]

Figura 4.1: Diagrama em blocos em nivel de sistema ([12]).

Ambos os mddulos utilizam transceptores de RF fabricados pela empresa Freescale.
Tais dispositivos de radio operam na banda de 2.4 GHz em um dos 16 canais
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seleciondveis. Eles possuem uma taxa de transmissdo no ar de 250 Kbps utilizando
modula¢do O-QPSK e codificagdo DSSS. Além disso, tém compatibilidade com os
softwares SMAC e PHY/MAC do padréo IEEE 802.15.4.

A interface do circuito de radio com o micro-controlador é feita através de um SPI
(Serial Peripheral Interface) de quatro fios. 1sso permite 0 seu uso com uma vasta gama
de diferentes micro-controladores.

4.1 Placas de radio do laboratério LAIS

O primeiro contato do autor com um circuito de radio IEEE 802.15.4 micro-
controlado, se deu através destes mddulos ja terem sido previamente utilizadas pelo
grupo de pesquisa do laboratério LAIS (Laboratério de Automacéo e Integracdo de
Sistemas) da UFRGS. O mesmo dispde de dois mddulos funcionais: o primeiro, a
arquitetura mais complexa mencionada acima (Figura 4.2), e o segundo, a arquitetura
simplificada (Figura 4.3). A partir do médulo de referéncia da empresa Freescale, a
empresa AirWire criou 0s mddulos de arquitetura simplificada.

Os mddulos sdo idénticos quanto ao funcionamento do radio através do micro-
controlador. Ambos possuem: transceptor de RF MC13192 e o micro-controlador
MC9S08GT60 da empresa Freescale. Este Gltimo pertence a linha de controladores
HCS08 que tém como principais caracteristicas o baixo custo e o alto desempenho.
Algumas das caracteristicas que tiveram que ser levadas em consideracdo no projeto:

e Total de memoria FLASH: 60 Kbytes;
e Total de memoria RAM: 4 Kbytes;

e Tamanho da palavra: 8 bits;

e Frequéncia do relogio: até 40 MHz.

Figura 4.3: Mddulo de arquitetura simplificada
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4.2 Placas de radio “Design Reference” da empresa Freescale

Em funcdo do nimero reduzido de mddulos, fator que impossibilitaria mais tarde
um teste mais abrangente e exaustivo da rede, o autor decidiu criar novos médulos. O
prévio conhecimento do autor das placas de radio do laboratério LAIS, o levou
inicialmente a tentar reproduzir tais placas. Isso ndo pdde ser feito devido a
obsolescéncia de certos componentes eletronicos.

Algumas alternativas foram consideradas e por fim foi tomada a decisdo de se
construir novas placas (semelhantes as outras) a partir de um novo “design reference”
da empresa Freescale, o qual vem acompanhado dos leiautes do circuito impresso,
juntamente com o diagrama de blocos do mesmo.

Considerando que o projeto envolve RF, tomar como base algo desenvolvido por
profissionais do ramo é altamente recomendavel. Em funcdo disso, o autor decidiu
construir as placas tal como estavam especificadas nos documentos da empresa
Freescale. Os passos de fabricacdo adotados para a construcdo das placas esta descrito
no proximo item.

Os moédulos do “design reference” sdo muito semelhantes aos do laboratorio LAIS.
Eles diferem basicamente na verséo do CI de radio e do micro-controlador que utilizam.
Neste “design”, o transceptor RF utilizado ¢ o MC13202 ¢ o micro-controlador, o
MC9S08QE128. O ultimo também pertencente a linha HCS08 que, além das
caracteristicas de baixo custo e alto desempenho, também incorpora as de baixo

consumo. Abaixo, estéo listadas algumas caracteristicas deste controlador:

e Total de memoria FLASH: 128 Kbytes;
e Total de memoria RAM: 8 Kbytes;

e Tamanho da palavra: 8 bits;

e Frequéncia do relogio: até 50 MHz.

4.2.1 Etapas de fabricacao
1. Encomenda dos componentes principais.

A primeira encomenda feita foi dos circuitos integrados do radio e do
micro-controlador. Os mesmos foram pedidos como amostra gratis da
empresa Freescale, que envia até seis componentes de cada tipo.

2. Busca e encomenda dos demais componentes eletrénicos.

Aqui comecaram os primeiros problemas de seguir um “design
reference” a risca. Todos 0s componentes passivos especificados pelo
“design” sdo SMD (“Surface Mount Device”). Eles sdo extremamente
dificeis de serem encontrados no mercado nacional. Por este motivo, tiveram
que ser importados. No caso, todos 0s componentes restantes foram
encomendados de uma empresa norte-americana que faz vendas através da
internet, chamada Mouser Electronics.
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3. Confeccéo do circuito impresso.

Este passo é o mais facil e 0 menos demorado. Ha vérias empresas no
mercado que fabricam placas de circuito impresso e nao foi dificil o autor
encontrar uma boa indicacdo de uma empresa. As placas de circuito
impresso foram fabricadas pela empresa Stick, localizada no estado de Minas
Gerais, que foi uma das poucas empresas que se disponibilizou a
confeccionar um nimero reduzido das mesmas.

4. Solda dos componentes.

Este foi definitivamente o passo mais trabalhoso de todos. Além do
problema da solda de componentes SMD que é muito cara para ser
programada em uma maquina e muito dificil de ser soldada a mao (os
menores componentes possuem dimensdes de 4x2 mm), havia ainda o
problema da solda do circuito integrado do radio. O mesmo possui um
encapsulamento extremamente complicado de ser soldado, pois seus “pads”
se encontram embaixo do circuito.

Apo6s uma busca que levou aproximadamente um més e meio, atraves de
uma indicacédo, foi encontrada uma pessoa que faz esse tipo de solda a méo
para os prototipos de uma empresa localizada na regido metropolitana de
Porto Alegre.

Estas foram as etapas de fabricacdo adotadas pelo autor. As mesmas
demandaram muito mais tempo para serem executadas devido a inexperiéncia nesta
area. As placas foram fabricadas e estdo representadas na Figura 4.4. Seus custos
unitarios estao descritos no proximo item.

Analisando o mddulo, podemos observar mais uma diferenca em relacdo aos
demais, que ¢ o formato da antena. Os mddulos do laboratério LAIS possuem uma
antena dipolo, cujo formato se assemelha a um ‘T’, enquanto que a antena dos modulos
fabricados é uma antena-F, que tem esse nome devido ao seu formato se assemelhar a
um ‘F’. Apesar de sua construcdo ser aparentemente mais complexa que a antena
dipolo, as vantagens em desempenho devido ao uso de uma antena com o design da
antena-F, fazem com que estas sejam mais comumente utilizadas ([15]), apesar de a
antena dipolo ser de menor custo de implementacao.

Figura 4.4: Modulo “design reference”.
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4.2.2 Custos do projeto

A Tabela 4.1 mostra os custos do projeto, incluindo toda a mé&o de obra e o custo
unitario de cada componente eletrénico.

Tabela 4.1: Custos do projeto.

Descricéo Tamanho| Quantidade | Custo Custo
(Dolar) | (Real)
Capacitor 1.8 pF 0402 6 0.02 0.04
Capacitor 8 pF 0402 12 0.02 0.04
Capacitor 0.1 uF 0402 42 0.03 0.04
Capacitor 10 pF 0402 12 0.02 0.04
Capacitor 10 uF 0805 12 2.13 3.79
Capacitor 1.0 uF 0805 6 0.07 0.12
LED 0603 6 0.12 0.21
Header - 3 3.50 6.23
Indutor 3.3 nH 0402 12 0.90 1.60
Resistor 2 Kohm 0402 6 0.07 0.12
Resistor 0 ohm 0402 24 0.08 0.14
Resistor 100 Kohm 0402 6 0.07 0.12
Resistor 330 ohm 0402 6 0.07 0.12
Balun 50 to 50 - 6 0.38 0.67
MCU MC9S08QE128 - 6 - -
Transceptor MC13202 - 6 - -
Regulador de Tenséo 5-3.3 V - 6 1.08 1.92
Oscilador - 6 0.61 1.09
Placa de circuito impresso - 6 2.25 4.00
Solda - 6 11.24 20.00
Total 195 146.11 | 260.08

O custo total, considerando a confeccdo de seis placas, foi de R$ 260,08. Ou
seja, 0 preco unitario de cada placa é aproximadamente R$ 43,00.
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5 ARQUITETURA DO SOFTWARE

O software é a parte mais extensa deste projeto. Foram utilizados cinco diferentes
tipos de softwares essenciais ao projeto, sendo que somente o primeiro da lista a seguir
ndo foi desenvolvido pelo autor. S&o eles:

API do padrdo IEEE 802.15.4;

Software do coordenador PAN;

Software dos nodos;

Software para interface entre: “web” e comunicagdo RS-232;
CGI que gera o HTML da interface “web".

Cada um dos programas sera detalhado adiante. Inicialmente, faremos uma analise
geral do funcionamento de todos em conjunto a fim de deixar clara a utilidade e
necessidade de cada um deles. Podemos visualizar a estrutura geral do sistema através
da Figura 5.1.

(1)
«y G

Conexao Fisica

(1)
Coordenador (( ))

(1)

Figura 5.1: Estrutura do sistema.

Tomamos como ponto de partida os nodos da rede. Cada um deles, sendo o
coordenador ou ndo, deve possuir a mesma interface de acesso ao meio, a qual é



definida pelo padrdo IEEE 802.15.4. Neste sistema, o padrdo estd implementado através
de uma API, que é utilizada pelos softwares do coordenador PAN e dos nodos.

Estes softwares, por sua vez, sdo responsaveis pelo controle da transmissdo e
recebimento de mensagens na rede. Suas diferencgas serdo analisadas a seguir, quando
cada um deles for melhor detalhado.

As mensagens de controle, que disparam agdes nos nodos s&o provenientes do PC. E
através da interface “web” que o usuario tem controle dos nodos da rede. A
comunicac¢do entre a interface “web” e o coordenador de rede ¢ feita por meio de um
software que se comunica com o coordenador através da porta RS-232 a partir de uma
mensagem gerada pelo CGI da interface.

Podemos ter uma visdo macro do funcionamento em conjunto de todos os softwares
que compdem o projeto, através da Figura 5.2.

Figura 5.2: Diagrama em blocos da comunicacgdo dos softwares.

5.1 Ambiente de desenvolvimento

Para iniciar a codificacdo dos softwares do coordenador e dos nodos que
implementam a rede, foi necessario montar todo o ambiente para desenvolvimento de
aplicacGes para a MCU utilizada. Este ambiente inclui:

e |IDE CodeWarrior;
e Driver para utilizacdo do OpenSource BDM,;
e API IEEE 802.15.4.

5.1.1 CodeWarrior

O CodeWarrior (Figura 5.3) € uma IDE mantida e comercializada pela empresa
Freescale, disponivel para diversos sistemas operacionais, que prové ao usuario todo o
ferramental necessario para desenvolver aplicacdes embarcadas complexas. Alem de
incluir o “cross-compiler” necessario para gerar codigo para a arquitetura HCSO08
utilizada, ele também possui uma interface para “debug” geralmente encontrada em
sistemas embarcados, chamada BDM.

Ela foi escolhida para ser utilizada pois, além de possuir um bom compilador para as
linguagens C e C++, em sua versdao mais nova permite o uso do BDM através da porta
USB. O BDM além de ser utilizado como interface de “debug” padrio, ele também
pode ser utilizado para realizar a programacdo da memoria FLASH das placas,
funcionalidade que também vem incorporada a ferramenta.
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Figura 5.3: CodeWarrior IDE.

A conexdo da interface BDM com o computador é feita por meio de um circuito
micro-controlado adicional, chamado de OpenSource BDM, que tem por objetivo
implementar a comunicacdo via USB do computador com qualquer dispositivo que
utilize o BDM, de maneira transparente. Ha leiautes gratuitos e de facil acesso deste
circuito na internet ([16]). Além disso, para utiliza-lo deve-se instalar um driver que é
disponibilizado apenas para o sistema operacional Windows XP. A Figura 5.4

representa esta placa.
;:“ YT . :
cu o

Figura 5.4: Circuito OpenSource BDM

5.1.2 API IEEE 802.15.4

Uma evolucdo em relagdo aos objetivos iniciais do projeto é o uso da APl do padrao
IEEE 802.15.4. Em sua especificacdo inicial, 0 projeto previa somente o uso de uma
pilha de codigo chamada SMAC, que implementa 0 minimo necessario para fazer
alguma comunicacdo no ar, utilizando os transceptores da empresa Freescale. Essa
escolha permitiu ao projeto tomar uma forma mais complexa em alguns quesitos que
anteriormente seriam deixados de lado em fungdo do custo em tempo que levariam para
serem implementados. Tais quesitos envolvem principalmente: detecgdo de um canal
ndo ocupado, deteccdo de colisdo na hora da transmissdo, uso do mecanismo de
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“backoff”, identificacdo do nodo com a melhor qualidade de “link” em uma determinada
vizinhanga, entre outros.

Esta APl implementa todo o software do 802.15.4 MAC/PHY, tal como definido
pela norma. Seu uso é relativamente simples e é feito através de chamadas de sub-
rotinas. Ela define basicamente dois tipos diferentes de dispositivos e trés tipos de
interfaces que sdo acessiveis a partir da aplicacdo (Figura 5.5), descritos nos itens a
seguir.

O acesso a essas interfaces € feito por meio de envio de mensagens, através de uma
mesma chamada MSG_Send(NWK_MLME, pMsg), por exemplo, na qual é especificada
a interface e a mensagem a ser interpretada por ela: NWK_MLME e pMsg,
respectivamente.

5.1.2.1 Dispositivo de fungdes reduzidas

Dispositivo que inclui apenas um subconjunto das funcionalidades do IEEE
802.15.4. Este dispositivo pode atuar somente como um no6 folha na rede, ndo tendo
capacidade para fazer roteamento de pacotes. E normalmente utilizado por dispositivos
que tém restricbes de consumo de energia.

5.1.2.2 Dispositivo de fungdes completas

Dispositivo que contem todas as funcionalidades do IEEE 802.15.4. Pode atuar tanto
como um né folha, como pode fazer roteamento de pacotes. Normalmente utilizado por
dispositivos que tenham uma fonte de alimentacdo abundante. Por ser mais complexo,
seu codigo é maior e ele ocupa mais espaco em memoria.

Neste projeto, todos os nodos séo definidos como dispositivos deste tipo.

Application

Ly A A

Y Y

h
| McCPs || ASP }

802.15.4 MAC

{

802.15.4 PHY

A
A 4

RF modem transceiver

Figura 5.5: Diagrama em blocos da APl IEEE 802.15.4 ([14]).

5.1.2.3 Interface MLME

Interface utilizada por todos os comandos MAC do padrdo IEEE 802.15.4. E
utilizada, por exemplo, pela aplicacdo para fazer requisicdes de associacdo na rede e
receber confirmacdo da associacdo. Esta interface é definida na especificacdo do padrao.
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5.1.2.4 Interface MCPS

Interface utilizada por todas as primitivas relativas a dados do padrdo IEEE
802.15.4. A aplicagédo deve utilizar esta interface para todas as operacdes de envio e
recebimento de dados. Esta interface tambeém é definida na especificacéo do padréo.

5.1.2.5 Interface ASP

Interface utilizada por vérias funcionalidades de suporte & aplicagdo. Por exemplo,
para a aplicacdo dizer ao hardware para entrar em modo de baixo consumo. Esta
interface ndo é utilizada neste projeto e ndo é definida pelo padréo.

5.1.3 Porte da API

A APl IEEE 802.15.4 foi projetada para funcionar com micro-controladores da
familia HCS08 e transceptores RF da familia 1320x. Entretanto, apesar de 0s
controladores serem similares, seus mapas de memdria sdo completamente diferentes.

Esta parte, apesar de ser um trabalho facil, é cansativa, pois a comparagdo entre 0s
mapas de memoria deve ser feita entrada a entrada, e nem sempre o registrador
mapeado possui 0 mesmo nome. Além disso, 0 mapa é consideravelmente longo, tendo
aproximadamente cento e trinta entradas. Nos casos em que o0s registradores mapeados
possuem nomes diferentes, sua funcionalidade teve que ser observada para achar o
equivalente no outro micro-controlador.

Abaixo segue um exemplo da mudanca de um trecho do mapa de memoria:

#define  SCI1IBDH  (*((volatile unsigned char *)(0x20)))
#define  SCI1BDL  (*((volatile unsigned char *)(0x21)))
#define SCILC1  (*((volatile unsigned char *)(0x22)))
#define  SCI1C2  (*((volatile unsigned char *)(0x23)))

#define  SCI1IBDH  (*((volatile unsigned char *)(0x18)))
#define  SCI1BDL  (*((volatile unsigned char *)(0x19)))
#define SCI1C1  (*((volatile unsigned char *)(0x1A)))
#define  SCI1C2  (*((volatile unsigned char *)(0x1B)))

5.2 Software dos moédulos

O principal foco deste projeto se encontra no software dos médulos. O mesmo ocupa
exatamente a funcdo da camada de aplicacdo que podemos visualizar através da Figura
5.5 e € 0 responsavel pela implementacdo da rede em si. Como podemos ver pela
mesma figura, ele funciona por meio de chamadas de sub-rotinas da APl IEEE
802.15.4, que por sua vez, ja implementa todo o controle de hardware necessario.

Os softwares do coordenador PAN e dos nodos comuns sdo levemente diferentes. O
coordenador, por ser 0 mestre da rede, deve possuir algumas funcionalidades a mais que
0s nodos comuns. Sao elas:
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e Definicdo do canal que sera utilizado pela rede;
e Atribuicdo de enderegos para os nodos da rede;

e Conhecimento de todos os nodos da rede, relacionando eles com um dado
nome pelo qual sdo conhecidos pelo servidor “web”;

e Separacdo das mensagens individuais para cada nodo;
e Comunicacdo RS-232 para execucdo de comandos.

Antes de iniciar a descricdo detalhada dos softwares dos mddulos, devemos
descrever o funcionamento geral da rede.

Prevendo uma futura melhoria da rede no quesito de consumo de poténcia, 0 autor
decidiu que a melhor forma de implementar a mesma, seria através de um sistema em
que os nodos fazem “polling” nos seus coordenadores a fim de verificar se os mesmos
possuem mensagens para eles. Essa decisdo foi tomada devido a dois fatores
determinantes: vantagem para nodos com necessidade de baixo consumo de poténcia e
custo de implementagé&o.

Baixo consumo de poténcia e custo de implementacdo estdo intimamente
relacionados, pois outra forma de se alcangar o baixo consumo €é através da criacdo de
uma rede sinalizada. Na rede sinalizada, os coordenadores transmitem quadros de
sinalizacdo em tempos determinados, e através de um mecanismo de sincronismo, 0s
nodos se ativam quando esses quadros sdo esperados e verificam se 0 seu respectivo
coordenador tem alguma mensagem para eles. Na implementagdao por “polling”, de
tempos em tempos 0 nodo acorda e pergunta diretamente ao seu coordenador se ele
possui alguma mensagem para o nodo. A rede sinalizada possui uma vantagem de
poténcia em relagdo a de “polling”, pois o custo energético de uma transmissao no meio
€ muito maior do que o custo de uma recep¢do. Em contrapartida, e dai a decisdo desta
construcdo, a implementacédo de uma rede sinalizada € extremamente mais complexa do
que uma rede que opera por “polling”.

A futura melhoria na rede acima mencionada vem do fato de que futuramente pode-
se querer um nodo cuja fonte de alimentacdo é uma bateria de baixa capacidade de
armazenamento energético. Para este nodo, a qualidade de poder ser um coordenador e
retransmitir pacotes ndo € necessaria e nem desejada, ja que fazendo isso, seu consumo
de energia seria mais elevado.

Visando futuramente poder inserir esse tipo de nodo sem precisar alterar a estrutura
geral da rede, a rede criada possui o seguinte formato: supondo que ha um nodo ‘A’ ja
associado ao coordenador PAN e um novo nodo ‘B’ deseja se associar ao nodo ‘A’, o
fluxo de mensagens que devera trafegar na rede é como representado na Figura 5.6.

Asszocacao
o Azzoaacic tempo
_ Associacio
Confirmaciao |
Confirmacio .|

Figura 5.6: Mensagens de associagéo.
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1. O nodo ‘B’ faz uma varredura na rede para descobrir 0s coordenadores a sua
volta.

2. O coordenador com o “link” de melhor qualidade ¢ escolhido e entdo o nodo
‘B’ envia a ele uma mensagem de associagdo (no caso, o nodo ‘A’).

3. Onodo ‘A’ envia uma mensagem de associa¢ao ao seu coordenador (que ndo
precisa necessariamente ser o coordenador PAN), como se ele mesmo
quisesse se associar.

4. O coordenador do nodo ‘A’ envia uma resposta da associacdo ao nodo ‘A’,
com o endereco que o mesmo terd na rede (a cadeia segue até o PAN, pois
somente ele atribui enderegos na rede).

5. O nodo ‘A’ atualiza sua tabela de nodos conectados, cadastrando o enderego
do nodo ‘B’.

6. O nodo ‘A’ envia uma resposta da associagdo ao nodo ‘B’, informando-0 de
seu endereco.

A partir do procedimento de associagdo visto acima, podemos inferir trés coisas
essenciais para o entendimento da rede:

e Um coordenador pode ter varios nodos associados a ele, sem que
necessariamente ele esteja conectado diretamente a todos eles;

e Cada coordenador deve fazer “polling” no seu coordenador por todos os
nodos que estdo associados a ele (mecanismo descrito mais adiante);

e O coordenador PAN tem conhecimento de todos os nodos da rede, sem saber
necessariamente onde eles estdo.

A primeira coisa que podemos pensar ao entender o segundo item listado acima, é
que em uma rede grande, um coordenador que estiver proximo ao PAN, podera ter um
nimero muito grande de nodos associados a ele, e ele podera se tornar um gargalo.
Como esta implementada no projeto, a estrutura ndo prevé nenhuma forma de contornar
este problema, exceto no bom senso do usuario em espalhar bem os nodos de forma que
iSS0 n&o ocorra.

5.2.1 Coordenador PAN

Conforme mencionado anteriormente, este modulo é responsavel pelo controle e
manutencdo da rede. Por este motivo, seu software é mais complexo do que o software
dos nodos comuns e é valido menciona-lo primeiro, ja que seu entendimento facilitara
bastante o entendimento do software dos demais nodos.

Comecaremos descrevendo o processo de inicializacdo do coordenador para depois
abordarmos especificamente o funcionamento da parte do software que faz o controle
da rede.

5.2.1.1 Inicializacéo do coordenador

A inicializacdo ¢ feita através de uma méaquina de estados que realiza as funcdes a
seguir nesta mesma ordem que aparecem:

1. Inicializacdo da porta serial.
2. Inicializacdo da pilha 802.15.4.
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3. Varredura de deteccédo de energia. Cada um dos dezesseis canais da banda de
2.4 GHz é monitorado por um tempo fixo e retornado o seu valor de energia.
Este valor varia em passos de % dBm, com O representando -80 dBm (valor
minimo tedrico) e 160 representando 0 dBm (valor maximo tedrico). O canal
com o menor nivel de energia é o escolhido.

4. Identificacdo como coordenador PAN. Diz para o0 MLME que este é o
coordenador da rede iniciando uma PAN com identificagdo OXBEEF, que seu
endereco € OXCAFE, e habilitando outros “flags” de controle.

5. Entrada no estado de escuta, que é o laco principal do sistema.

Apos todo o processo de inicializacdo, o sistema fica em um lago infinito que faz
basicamente trés verificacfes a cada iteracdo: chegada de mensagens através da porta
RS-232 e chegada de mensagens através das interfaces MCPS e MLME. Isso define a
entrada na parte de controle da rede que esta descrita a seguir.

A ssociagio?
Enviaresposta da
associacio.

Confirmacj A srociagio?
Cadastrana tabela

Sim denodos.

ICPS?
Sim Nl Enviamensagem
pelaRS-232.

Mens

Identifica para
qualnodo éo
comando.

Envia o comando
paraonodo.

Figura 5.7: Fluxograma do laco principal do coordenador PAN.
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Como podemos observar a partir da Figura 5.7, na qual estd representado o
fluxograma de controle da rede do coordenador PAN, podemos ver que hd uma
prioridade no tratamento de mensagens da interface MLME, seguido da interface MCPS
e por ultimo da porta RS-232. Isso ocorre devido as mensagens da primeira interface
serem referentes ao controle do estado da rede.

Nesta fase, o sistema ao identificar o recebimento de uma mensagem, deve realizar
algumas verificacGes e em seguida processa-la primeiramente de acordo com a interface
pela qual ela veio e depois, com o seu tipo. O processamento dado para cada mensagem
esta descrito nos itens a seguir:

5.2.1.2 Mensagem proveniente da interface MLME

Sendo uma mensagem proveniente desta interface, ela pode servir para dois
propositos: o primeiro significa que algum dispositivo esta querendo se associar ao
coordenador PAN, e o segundo ocorre quando ha confirmacgdo de que a resposta a uma
associagéo foi enviada com éxito.

No primeiro caso, o coordenador PAN calcula um novo endereco que ainda nao foi
utilizado na rede (0s enderecos comecam com numeragdo 0x0001, e aumentam em uma
unidade a cada associacdo) e logo em seguida, envia a mensagem de resposta a
associagcdo. Vale ressaltar que durante a associagdo ndo ocorre 0 mecanismo de
“polling”, significando que o radio do dispositivo que esté requisitando a associacao
permanece ligado durante todo o processo.

No segundo caso, o coordenador PAN que estda recebendo a confirmacdo da
associagdo, simplesmente cadastra aquele dispositivo na tabela de nodos associados, e a
partir deste momento, o mesmo esta fazendo parte da rede.

5.2.1.3 Mensagem proveniente da interface MCPS

Neste projeto ndo estd definida nenhuma utilidade para comunicacdo de dados
provenientes de um nodo para o coordenador PAN, apesar de a rede suportar este tipo
de comunicacdo. Um exemplo de aplicacdo em que € interessante 0 envio de mensagens
ao coordenador PAN, é no caso de um sensor que de tempos em tempos transmite
dados, seja para informar o usuério, seja para esperar alguma acao dele.

Como o foco do projeto ndo é dar exemplos de uso para todas as possiveis situacdes
em que podemos colocar a rede, e sim a definicdo de uma rede que dé suporte a todos 0s
tipos de aplicacdo, a Unica tarefa que o coordenador PAN realiza ao receber uma
mensagem de dados, é transmiti-la diretamente pela porta RS-232.

5.2.1.4 Mensagem proveniente da porta RS-232

A mensagem recebida atraves da porta RS-232 ¢ idéntica a “string” gerada pelo CGI
que opera no servidor “web” (a mesma ¢ especificada mais adiante neste documento).
Cabe ao coordenador PAN dividir a mensagem em pedacos a fim de identificar se ela se
refere a um unico comando destinado a somente um nodo, ou se ela se refere a
multiplos comandos para diferentes nodos. Além disso, o coordenador PAN também
tem como tarefa associar o nome proveniente da mensagem enviada pelo CGI ao
endereco do nodo ao qual esta mensagem esta destinada.

O contetdo da mensagem para cada nodo pode ser diferenciado, pois cabe somente
ao nodo saber interpreta-lo e, no caso, ao coordenador PAN para saber como deve
construi-la. Pensando nisso, o0 autor criou uma regra simples para a construcdo destas
mensagens, que esta descrita no item 5.4, na pagina 42.
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5.2.2 Nodos genéricos

A compreenséo do funcionamento do coordenador PAN ja deve ter levado o leitor a
ter uma nocao de como deve ser o funcionamento basico dos nodos comuns da rede.

O nodo genérico, tal como foi implementado neste projeto, possui a habilidade de
ser um coordenador. Isso significa que ele pode receber associa¢des de outros nodos a
fim de retransmitir pacotes. Como j& foi mencionado no item 5.2 da pagina 33, neste
escopo, um nodo comum néo pode assumir o papel de um nodo folha abdicando assim
da sua capacidade de retransmissdo de pacotes, pois este ndo esta definido para tal.

Analogamente a andlise do coordenador PAN, iniciaremos descrevendo 0 processo
de inicializagcdo do nodo comum, para depois entrarmos nos detalhes de implementacéo
de como ele age na rede.

Diminui a taxa de
pollings.

Analisa a estrutura
da mensagem.

Verifica o
destinatario.

Envia a mensagem.

Aumentaataxa de Executao
pollings. comando.

Envia polling por
cada nodo associado.

Figura 5.8: Fluxograma do lago principal do nodo genérico.
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5.2.2.1 Inicializag&o do nodo genérico
1. Inicializagdo da porta serial.
2. Inicializacéo da pilha 802.15.4.

3. Varredura de coordenadores vizinhos. Uma mensagem de busca é enviada a
interface MLME, que por sua vez envia mensagens consultando os
coordenadores vizinhos na vizinhanca do nodo. A interface MLME retorna
uma lista de coordenadores, com suas respectivas energias de sinal. O
coordenador com o sinal de maior energia € o escolhido.

4. Associacao ao coordenador escolhido.
5. Entrada no estado de escuta, que € o lago principal do sistema.

Quando a inicializacdo € concluida, o sistema entra em um laco infinito que
basicamente deve fazer duas verificagdes obrigatorias de mensagens nas interfaces
MLME e MCPS, e depois fica livre para interagir com o dispositivo controlado, se for o
caso. Esse bloco de interacdo, se fosse necessario no nodo implementado para
demonstracdo do projeto, deveria ser posicionado logo abaixo do teste de verificagdo de
chegada do tempo de “polling”, visualizado no fluxograma de execucdo do nodo
comum representado na Figura 5.8.

5.2.2.2 Mensagem proveniente da interface MLME

No caso do software do nodo genérico, a Unica mensagem que pode chegar a partir
desta interface, € a indicacdo de que a interface MCPS recebeu ou ndo alguma
mensagem de dados apds fazer um “polling” no seu coordenador de rede.

Esta mensagem € particularmente Util, pois com ela é possivel controlar a taxa de
“pollings” gerados no coordenador. Caso tenhamos recebido uma mensagem de dados,
a chance de recebermos outra logo em seguida é alta, pois pela propria caracteristica do
problema que estamos abordando, mensagens para 0s nodos ndo sao freqiientes. Apesar
disso, quando a central esta se comunicando com um determinado nodo, essa
comunicacdo pode ocorrer por multiplas mensagens, e é interessante que neste caso, a
taxa de “pollings” seja maior.

Ao receber a indicacdo da interface MLME de que um “polling” ndo obteve sucesso,
OU seja, que 0 Mesmo ndo encontrou uma mensagem para 0 nodo no seu coordenador,
apenas reduz-se a taxa de “pollings”.

Essa reducdo ndo é gradativa. Quando a taxa é reduzida, significa que fixamos o seu
periodo em 820 ms, e quando é novamente aumentada, 0 seu periodo ¢ fixado em 82 ms,
Ou seja, a taxa € dez vezes mais rapida. O aumento da taxa de “pollings” ocorre durante
0 recebimento de outro tipo de mensagem, visto a seguir.

5.2.2.3 Mensagem proveniente da interface MCPS

No recebimento de uma mensagem da interface MCPS, devemos verificar
inicialmente se 0 pacote esta destinado para este nodo ou ndo. Caso 0 pacote ndo se
destine a este nodo, devemos transmitir o pacote para o nodo ao qual ele esta destinado,
tal como ele esta. Vale lembrar que a transmissdo do pacote pela APl ndo ocorre
instantaneamente; ao contrario, ela coloca a mensagem em uma tabela de mensagens
que so serdo enviadas quando 0s nodos aos quais elas se destinam fizerem um “polling*
neste coordenador.
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Caso a mensagem esteja destinada a este nodo, devemos entéo verificar se o pacote
que recebemos representa uma mensagem completa ou ndo. Para tal, a cada nova
mensagem recebida, € utilizada uma rotina que verifica o formato da mesma (descrito
no item 5.4, pagina 42) e determina se ela estd completa ou ndo. Caso ndo esteja
completa, simplesmente concatenamos com a anterior (Se existir) e esperamos um novo
pacote. Apds o recebimento de cada pacote, aumenta-se a taxa de “pollings” para o seu
nivel mais alto.

Ao obter uma mensagem completa, deve-se analisa-la a fim de determinar o seu
significado. Para tanto, deve-se procurar na mesma a a¢do do nodo ao qual ela esté se
referindo e, em seguida, chamar a rotina que deve executar esta acdo levando em
consideracdo 0s demais parametros de controle também contidos nos dados. A
implementacdo disso € trivial, considerando que a acdo pode ser representada por um
nome.

Com isso, pode-se observar que cada nodo deve conter sub-rotinas para cada acao
que ele pode executar. No exemplo utilizado neste projeto, no qual acendemos um LED
atraves da rede, determinamos que o comando que representa a acdo de acendé-lo ou
apaga-lo contém:

e Nome da acdo: D1, simbolizando o LED que estd mapeado diretamente no
pino do micro-controlador que esta ligado ao mesmo.

e Controle da agdo: ‘N’ ou ‘F’, simbolizando que pode ser um comando de
acender (ON) ou apagar o LED (OFF).

5.2.2.4 Tempo de “polling”

Quando o tempo de “polling” € atingido, € necessario enviar uma mensagem de
“polling* ao coordenador deste nodo. A mensagem de “polling” nao se limita a uma
Unica mensagem, caso este nodo tenha mais nodos associados a ele. Neste caso
devemos enviar ao coordenador, uma mensagem de “polling” para cada um dos nodos
associados. Isso é feito da seguinte forma:

e Para cada um dos nodos associados, devemos assumir o endereco dele;

e Logo apods, devemos enviar a mensagem de “polling” ao nosso coordenador,
como se fossemos aquele nodo.

Neste ponto todo o funcionamento da rede foi detalhado.

Agora, iremos analisar a forma com a qual a rede, ou melhor, o coordenador PAN se
relaciona com os softwares restantes a fim de compor o que no inicio deste documento
foi chamado de central.

5.3 Software de interface, e comunicag¢ao com o coordenador PAN

O software de interface, conforme mencionado anteriormente, € a pagina “web”, que
tem por objetivo prover uma forma simples e pratica para que 0 usuario possa controlar
a rede. A interface deve, de alguma forma, se comunicar com o coordenador PAN a fim
de informa-lo das acbes que o usuario esta realizando na rede. O uso de CGls € a
alternativa que foi usada para estabelecer esta comunicacdo. Porém, ela sozinha nédo
implementa completamente 0 que precisamos.

O CGl, apds ser executado, é encerrado. 1sso ndo é interessante, pois neste caso
desejamos manter uma comunicacgdo constante com o coordenador PAN, a fim de exibir
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as mensagens que 0 mesmo envia (Unica atitude tomada referente a estas mensagens
nesta implementacdo), ou futuramente, trocar constantemente informac6es sobre o
estado dos nodos. Por esta razéo, sentiu-se a necessidade da criagdo de um software
intermediério, com o qual a interface pudesse se comunicar e que a0 mesmo tempo
mantivesse ativa a comunicag¢do com o coordenador PAN.

5.3.1 Software de comunicacao entre a interface e o coordenador PAN

Thread 1

Esperade Inicia conexéo
conexdo TCP. RS-232.

Recepcéo da Envio/Recepgéo
mensagem. de mensagens

Figura 5.9: Diagrama em blocos do software intermediario.

Este software funciona conforme o diagrama em blocos representado pela Figura
5.9. Como podemos observar, ele é composto por duas threads principais que efetuam
separadamente o controle das conexdes com o CGI e com o coordenador PAN.

A primeira thread, ao ser criada, inicializa um “socket” que escuta através da porta
10101 e fica blogueada na mesma aguardando conexdes. A segunda thread por sua vez,
abre a conexdo RS-232 com o coordenador PAN e fica em um modo de escuta,
simplesmente imprimindo na tela tudo que é enviado pelo coordenador.

Quando o aplicativo CGI abre uma conexao TCP com a primeira thread, a mesma
imediatamente fica aguardando o recebimento de uma mensagem. Quando esta
mensagem € recebida, a primeira thread coloca-a em uma area de memoria
compartilhada do programa, e habilita um “flag” que é constantemente monitorado pela
segunda thread, e que corresponde a uma indicagdo de mensagem para ela. Logo apos
esta recepcdo de dados, a primeira thread imediatamente encerra a conexdo e volta para
0 estado de escuta.

Quando a segunda thread fizer a verificacdo do “flag” de indicagdo de mensagens,
ela imediatamente transmitird a mensagem, tal como ela esta, através da porta RS-232
para o servidor PAN e, obviamente, desabilitara o “flag”.

A construcdo deste software é bastante simples e envolve o uso de threads, mutexes,
sockets e manipulacdo de arquivos para utilizacdo da porta RS-232.

5.3.2 Software de interface “web”

Este software funciona através de uma pagina HTML, a qual precisa estar vinculada
a um servidor “web” com recursos de CGI habilitados. A pégina é composta por botbes
que devem ser marcados a fim de se executar determinadas fungdes nos nodos, que no
caso desta implementacdo, se resumem a acender e apagar LEDs.

Quando o botdo de envio é pressionado, o servidor “web” gera uma string contendo
informacdes sobre as marcagdes da pagina e inicia o aplicativo CGI. Este, por sua vez,
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captura essa string, abre uma conex&o TCP com o software intermediario e transmite a
mesma. Apds, ele redesenha a mesma pagina HTML e encerra, estando assim a péagina
pronta para um novo evento do usuério. A pagina “web” estd representada na Figura
5.10.

/= Home Automation System - Windows Internet Explorer, |:|[X|

\:-: - |@, localhost | pelps

File Edit Wew Favorikes Tools Help
ﬁFavorites {5
— »

& Home Automation System ] | gy v Page - Safety v Tooks + (@

Done & Local intranet Gg v Hioowm v

Figura 5.10: Pagina “web”.

5.4 Regra de construcdo das mensagens

A regra de construcdo de mensagens é simples. Partindo-se da idéia de que
dependendo do tipo de nodo que € controlado, pode-se querer trocar mensagens com
qualquer tipo e numero de caracteres, o autor pensou em um sistema de féacil
implementacao para codificacdo e decodificacdo das mensagens.

O sistema consiste basicamente em adicionar, no final da mensagem, dois caracteres
gue tem por objetivo indicar o fim da mensagem. S&o eles:

[X

Porém, considerando o problema de que se a mensagem a ser transmitida precisar
conter exatamente essa estrutura, foi definido que a cada caractere ‘|’ que se deseja
transmitir como dados da mensagem, deve-se adicionar mais um caractere ‘|’. Portanto
caso for desejada a transmissdo de uma mensagem que, por exemplo, € assim:
“Testando caracteres |X”, a mensagem que serd efetivamente construida e enviada é:

Testando caracteres [|X|X
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6 TESTE E VALIDACAO

O objetivo da fabricacdo de mais modulos além dos dois disponiveis inicialmente no
laboratorio LAIS era justamente poder testar a rede de uma forma otimizada. A escolha
de fabricar um leiaute de “design reference” da empresa Freescale a risca levou o autor
a produzir uma condicdo indesejada no projeto.

Como a confeccdo das novas placas comecou a ser feita antes mesmo da codificacéo
dos softwares da rede e do préprio uso e estudo da API IEEE 802.15.4, ndo foi possivel
perceber de antemdo a dificuldade que iria surgir quando se fosse fazer o porte desta
API para o micro-controlador utilizado no leiaute escolhido. O porte da API para o
micro-controlador MC9S08GT60 (utilizado nas placas do laboratério LAIS),
mencionado no item 5.1.3 da pagina 33, foi razoavelmente simples pelos motivos
citados anteriormente. Entretanto, as diferencas entre o mapa de memoria do micro-
controlador para qual a API foi desenvolvida e o mapa do MC9S08QE128 (utilizado
nas placas fabricadas pelo autor), sdo muito grandes.

N&o somente os enderecos do mapa de memoria sdo diferentes, mas também 0s
registradores mapeados por ele. A conversdo do mapa de memoria para este novo
micro-controlador seria extremamente dificil pelo fato de que nem todos os
registradores utilizados pela APl possuem um correspondente direto neste novo micro-
controlador. A conversdo é possivel de ser feita, pois o estudo que o autor acabou
fazendo para analisar a possibilidade desta conversdo mostrou que algumas
configuracbes do micro-controlador que sdo feitas habilitando ou desabilitando
determinados bits em registradores também podem ser feitas no MC9S08QE128, mas
de modo diferente. Isso acarretaria em ter que alterar algumas defini¢cbes da prépria
API, o que seria extremamente oneroso e fugiria completamente do foco deste projeto.

Ao procurar uma outra alternativa para a execucdo dos testes e uso das placas
fabricadas, o autor encontrou a biblioteca SMAC. Esta biblioteca, criada e mantida pela
empresa Freescale, € uma pilha de codigo escrita em linguagem C e € utilizada para
funcionamento dos transceptores RF que utilizam a tecnologia IEEE 802.15.4, desta
mesma empresa. Esta pilha de cddigo tem por objetivo ser extremamente simples e facil
de ser utilizada, chegando ao ponto de podermos apenas escolher um canal de
transmissdo e enviar dados ao meio, sem precisar tomar nenhum cuidado de controle de
ocupacdo de meio.

Em contrapartida, a biblioteca SMAC é disponibilizada portada para uma vasta
gama de micro-controladores da empresa Freescale e entre eles estda o utilizado nas
novas placas. Com isso, surgiu uma nova alternativa para fazer os testes da rede, ndo tdo
pratica, eficiente e elegante quanto se estivéssemos utilizando a APl IEEE 802.15.4,
mas que com os devidos cuidados pode ser tdo completa quanto a mesma. Veremos no
item a seguir como que a biblioteca SMAC foi empregada para o teste da rede.
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6.1 Uso da biblioteca SMAC

O uso desta biblioteca para o teste da rede é extremamente demorado, por uma série
de fatores que veremos na sequéncia da analise. A implementacdo do codigo de teste
utilizando a SMAC é razoavelmente simples e envolve a captura dos pacotes de
associacdo a um coordenador, j& que a mesma ndo implementa em seu pseudo-MLME
um mecanismo de associacao.

Essa captura foi uma das partes mais demoradas de todo o teste, pois até entdo, no
projeto, o autor ndo tinha lidado diretamente com 0s pacotes que s&o transmitidos pelo
meio e, utilizando a APl IEEE 802.15.4, seria extremamente dificil de captura-los. Para
a captura do pacote, foi definido a aplicacdo SMAC o enderegco OXCAFE, que € o
endereco do coordenador PAN. Logo apoés, a aplicacdo SMAC foi colocada em modo
de recepcéo, e fizemos um nodo transmitir o pacote de associagdo ao coordenador, de
forma que pudéssemos capturar este pacote.

De posse da mensagem de associacdo, o que teria que ser feito a seguir era altera-la
nos seus bits de endereco para que solicitdssemos a associacao diretamente ao nodo que
estava associado ao coordenador PAN.

A seqliéncia de passos adotada para efetuar os testes foi a seguinte:
1. Inicializagdo do coordenador PAN e de um outro nodo associado a ele;
2. Verificacdo do canal escolhido pelo coordenador PAN;

3. Insercdo do canal selecionado no cédigo da aplicagdo SMAC, recompilagéo
e regravacao do mesmo no médulo;

4. Envio do pacote de associacdo modificado ao nodo associado ao
coordenador PAN sem fazer qualquer tipo de varredura na rede, ja que
sabemos de antemé&o o endereco dele.

5. Envio, a partir da interface “web”, de um comando a aplicagdo SMAC, que
modifica o status do seu LED.

Durante estes passos, vale ressaltar que ndo ha o aguardo da resposta de associacao
pela aplicacdo SMAC. O teste do envio da resposta de associacdo pelo coordenador
PAN e pelo nodo associado a ele foi efetuado de maneiras distintas para os dois. No
caso do coordenador PAN, juntamente com a resposta de associacdo, ele envia uma
mensagem através da porta RS-232 indicando o endereco que esta sendo atribuido ao
novo nodo. No caso do nodo que esta associado ao coordenador PAN, ao enviar a
resposta de associacéo, ele pisca o seu LED por trés segundos.

Além disso, para os testes, o endereco da aplicacdo SMAC foi fixado em 0x0002,
pois sabemos por construcdo que o primeiro endereco € atribuido ao primeiro nodo que
se associar ao coordenador PAN e, portanto, a aplicacgdo SMAC recebe o segundo
endereco.

6.2 Resultados

Pelos testes realizados, todas as funcionalidades implementadas da rede foram
verificadas e com seu funcionamento comprovado. Infelizmente, pela falta de recursos,
0s testes ndo puderam ser mais exaustivos. O ideal, e mais interessante, seria montar
uma rede mais abrangente, com mais nodos.
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6.2.1 Tempo de transmisséo de dados de um nodo ao outro

O tempo de transmissdo de uma mensagem de dados de um nodo ao outro foi
medido iniciando um contador em hardware programando-o para realizar um
incremento a cada cento e vinte e oito ciclos de rel6gio, que no caso € 16 MHz. No
caso, o tempo foi medido da seguinte forma:

O coordenador envia ao nodo duas mensagens contendo cem bytes de dados cada. O
total de duas mensagens é pensando que temos que esperar o periodo inteiro de
“polling”, a fim de obtermos uma boa precisdo estatistica prevendo pouca variagdo no
pior caso (até para obtermos uma melhor estimativa do custo de processamento). Logo
ap6s o recebimento da confirmacdo do envio da primeira mensagem, o contador é
acionado, a segunda mensagem é enviada, e o contador € desligado quando recebemos a
confirmacdo do envio da segunda mensagem. Uma importante informacéo a ser levada
em consideracdo é que 0 nodo que recebe as mensagens esta operando com o periodo
constante de “pollings” de 820 ms.

A quantidade de dados escolhida foi de 100 bytes, pois o tamanho maximo definido
pelo padrao para o “data payload” é de 102 bytes, e deseja-se chegar perto do pior caso.

O experimento foi repetido dez vezes e podemos conferir pela Tabela 6.1 abaixo o
numero de contagens que o contador efetuou:

Tabela 6.1: Tempos de transmissdo de mensagens.

NUmero da amostra: Resultado do confcador Resultado do contador:
(em base hexadecimal):

1 19DFC 105980

2 1A0E2 106722

3 19FA4 106404

4 1A4FC 107772

5 1A3C7 107463

6 1989C 104604

7 196F5 104181

8 1A504 107780

9 19D29 105769

10 19B81 105345
Média: - 106202
Desvio-padro: - 1267.79

Considerando que, em média, realizamos 106202 contagens, podemos estimar que o
tempo de envio da mensagem considerando uma média do pior caso é de:

£=106202 x — 28 _ g9
- 16000000 ©° ™M

N&o se pode esquecer também que neste tempo esta contido todo o tempo para se
atravessar a pilha da API IEEE 802.15.4. J& que o nosso periodo lento de “polling” ¢é de
820 ms, podemos concluir que obtivemos um “overhead” de aproximadamente 29 ms
despendido para processamento.
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Considerando que o pacote transmitido possui tamanho total de 131 bytes (100 bytes
de dados e 31 bytes de “overhead”) e que o tempo médio de transmissdo, conforme
calculado acima, é de 849 ms, entdo pode-se concluir que o a taxa de transmissdo, em
kbps, é de:

131 x8
0,849 x 1000
A taxa méxima tedrica definida no padrdo IEEE 802.15.4 é de 250 kbps, portanto o

mecanismo utilizado na rede criada neste projeto ndo ultrapassa o limite maximo deste
padréo.

t = 1,235 kbps

6.2.2 Tamanho de codigo

Em sistemas embarcados o tamanho de coédigo é um fator importante a ser
considerado. As novas placas, com seus 128 Kbytes de memoria FLASH, tém memoria
mais que suficiente para este projeto, porém as placas do laboratério LAIS, que
possuem apenas 60 Kbytes de memodria FLASH precisaram ser levadas em
consideragao.

O tamanho total de memdria ocupado pelos dois softwares é mostrado de acordo
com a Tabela 6.2.

Tabela 6.2: Tamanho de cddigo dos softwares dos médulos.

Software Memodria ocupada (bytes)
Coordenador PAN 56.500
Nodo comum 49.668

Uma das opc¢des configuraveis da APl IEEE 802.15.4 € o uso da seguranca definida
na norma. A inclusdo de toda a biblioteca de seguranca no binario do micro-controlador
consome aproximadamente 7 Kbytes de memoria. Inicialmente, neste projeto, a
seguranca estava sendo utilizada, mas devido ao constante crescimento do tamanho do
cddigo, esta acabou, por fim, sendo removida.

6.2.3 Analisador espectral

Uma forma de comprovar que o coordenador PAN fez a escolha correta quanto a
ocupacdo do canal de menor quantidade de energia, é utilizando um analisador de
espectro. Este é um dispositivo que monitora toda a faixa de frequéncias do espectro de
2.4 GHz e é possivel através dele verificar de forma visual os canais que estdo em uso.

O analisador espectral utilizado foi o Wi-Spy, fabricado e comercializado pela
empresa norte-americana MetaGeek. Este dispositivo funciona através da porta USB, e
vem acompanhado de um software chamado Chanalyzer, também comercializado pela
mesma empresa.

O Chanalyzer nos permite visualizar basicamente trés diferentes graficos
(observados através da Figura 6.1) com diferentes informacdes a respeito do espectro. A
descricdo de cada um deles conforme a ordem que aparecem na Figura 6.1 é:

1. Visdo Espectral. Contém um grafico em estilo cascata que mostra amplitude
em funcédo do tempo para cada frequéncia.



2. Visdo Topogréafica. Contém um gréfico de amplitude em fungdo da
freqUiéncia similar ao da viséo planar, mas ao invés de mostrar a amplitude
atual de cada frequéncia, ele mostra a popularidade de cada coordenada de
frequéncia/amplitude durante o tempo exibido.

3. Visdo Planar. Contém um gréfico tipico de amplitude em fungdo da
freqiiéncia. As linhas de cor amarela, verde e azul mostram respectivamente:
amplitude atual, amplitude média e amplitude maxima.

& Chanalyzer, 2.1 for Wi-Spy

File  ¥iew  Help
USB: Wi-Spy 1 b x

Spectral View

Legend
-97 dBm -72.25dBm  -47.5 dBm
I 2w

Matkers Freq Current Avg  Max
B 245000 -97.0 -96.8 -91.0
W 24800 955 967 -94.0

&3 Hover over controls for tps, ‘ 3 DEC 2009, 11:06:57 PM — 11:08:09 PM i 1 Min 12 Sec § USE

Figura 6.1: Analisador de espectro.

Como podemos observar através da Figura 6.1, no grafico de visdo espectral, a rede
estd ocupando o canal dez. Isso ja era conhecido, pois esta informacdo esta contida em
uma das mensagens que o coordenador PAN transmite pela porta RS-232 logo apds
fazer a escolha do canal.

Podemos ver que o0 espectro ndo estd muito ocupado, e que talvez a escolha tenha
sido facil porém, mesmo assim podemos comprovar a funcionalidade da varredura de
energia no espectro.

O sinal de cor verde, demarcado pela elipse de cor vermelha, define a poténcia que é
gasta no meio para realizar a transmissao. Neste caso, 0 sinal representa a transmissao
do comando de acender o LED do exemplo implementado.
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7 CONCLUSAO

O objetivo deste projeto era criar a base de uma rede sem fio que cumprisse 0s
requisitos de automacdo de um ambiente residencial. Este objetivo foi alcangado com
sucesso, com as devidas simplificacbes que se mostraram necessarias para a conclusao
do mesmo em tempo habil.

O projeto ndo foi de facil implementacdo, tendo o autor que enfrentar e solucionar
diversos problemas, e contornar alguns outros. O projeto passou por muitas etapas
diferentes. As principais, listadas na ordem em que foram abordadas, sao:

Estudo do problema. Analisar os quesitos de uma rede de automagéo
residencial e pensar em como estender estes quesitos a redes sem fio.

Analise de tecnologias sem fio. Estudo das diferentes novas tecnologias de
transmisséo de dados sem fio comercialmente disponiveis.

Analise do padrédo IEEE 802.15.4. Estudo das principais caracteristicas do
padréo de tecnologia sem fio escolhido.

Analise e escolha do hardware. Estudo das opcdes de hardware, tomando
como base 0s modulos do laboratorio LAIS.

Especificacdo da rede. Definicdo do comportamento geral da rede, alem dos
comportamentos especificos do coordenador PAN e dos hodos comuns.

Especificacdo do modo de controle da rede. Definigdo da pagina “web” que
se comunica com o software intermediario atraves de uma conexao TCP, que
por sua vez se comunica com o coordenador PAN através da porta RS-232

Implementacdo do hardware. Busca e compra dos componentes, confeccao
das placas de circuito impresso e solda.

Implementacédo da rede. Codificacdo dos software do coordenador PAN, dos
nodos comuns, da interface “web” e do software intermediario.

Especificacdo do método de testes. Defini¢cdo de como iria ser testada a rede,
considerando o problema do porte da APl IEEE 802.15.4 para as placas
“design reference” da empresa Freescale.

Execucéo de testes. Implementacédo e execucdo dos programas que testam o
tempo de transmissdo de mensagens de um nodo ao outro.

Obtencao de resultados.

Em funcdo de o projeto ser extenso, melhorias podem ser feitas a ele. Algumas
foram pensadas durante a implementacdo do mesmo, porém devido ao custo de tempo
que levariam, foram abandonadas e meramente registradas.
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Entre as melhorias pensadas, estéo:
e Construcdo de uma rede sinalizada;
e Utilizacdo de um mecanismo de tempo de vida dos pacotes;
e Leiaute de hardware diferenciado;
e Hardware mais completo.

Entre essas quatro, a primeira ja foi abordada na descricdo do projeto, no item 5.2 da
pagina 33. Por isso, serdo comentadas melhor somente as trés ultimas.

Caso 0s nodos da rede percam a sua conexdo enquanto seus respectivos
coordenadores possuem mensagens para eles, em fungdo de os coordenadores nédo
receberem mais “pollings” destes nodos, as mensagens jamais serdo enviadas. 1SS0 pode
fazer com que um dado nodo coordenador, acabe ficando sem memdria. O mecanismo
de tempo de vida de pacotes € interessante para solucionar este problema, pois podemos
definir que um pacote fique armazenado no coordenador, somente durante um periodo
de tempo pré-determinado.

Um dos grandes problemas encontrados no projeto foi a solda dos componentes
SMD. Eles alem de serem de dificil soldagem, também ndo permitem facil localizacéo
de problemas no circuito. Atraves da alteracdo do leiaute do hardware, é possivel a
utilizacdo de componentes maiores, que sdo de mais facil manipulacao.

A placa mais complexa do laboratério LAIS, conforme mencionado anteriormente,
possui recursos que acabariam ndo sendo utilizados neste projeto. Em contrapartida, 0s
demais modulos possuem poucos recursos, quando o ideal seria que possuissem mais
alguns. Uma outra melhoria prevista para o projeto, seria a de incluir nos médulos
simples alguns recursos adicionais, como LEDs e mais pinos externos conectados
diretamente as portas de entrada e saida do micro-controlador.

Finalmente, o projeto foi de extrema importancia para o aprendizado do autor. Ele
permitiu o aprofundamento em diversas areas abordadas no curso de Engenharia de
Computacdo. Além disso, com este aprendizado, diversas portas para uma melhor
colocacéo profissional foram abertas.
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ANEXO A — ESQUEMATICOS DOS MODULOS “DESIGN
REFERENCE”

Abaixo seguem o0s esquematicos das placas ‘“design reference” da empresa
Freescale. A primeira figura se refere ao esquematico da parte superior da placa
enquanto que a segunda se refere a parte inferior.
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A figura a seguir se refere ao leiaute do circuito da placas “design reference” da
empresa Freescale.
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