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RESUMO

O aumento das transacdes eletrbnicas através dmdhtmesma e os valores
agregados a informacéo, fazem com que a busca glboras estratégias de seguranca
tem aumentem consideravelmente.

Em funcdo disso, a comunicacdo segura atravésdgase tornou muito valiosa.
Ataques podem causar prejuizos e até mesmo maamahnagem de uma empresa.

Existem diversas técnicas e meétodos de protecadoamiacao, dentre os quais
podemos citaffirewalls, backups antivirus, sistemas de deteccdo de invasédo entre
outros.

Neste combate pela informacdo, seja para protegé-labté-la, o administrador
deve estar preparado para vencé-lo. Conhecerrasdéale invasao e as ferramentas de
protecdo € vital para um bom administrador.

Neste trabalho, faz-se a implementacédo um Sistenizeteccdo de Intrusédo, através
da solucéo de codigo aberto Snort.



Installation and use of an intrusion detection sy&m

ABSTRACT

The growing in electronic transaction through thieinet and the values aggregated
to information, the search for better securitytsgges has grown considerably.

Because of that, safe communication throughout nibe became very valuable.
Attacks may cause harm and even tarnish the imbgeampany.

There are many techniques and information proteati@thods, among which we
can mention firewalls, backups, anti-viruses, imvasletection systems and others.

In this information war, be it for protection or ¢@in access to it, the administrator
must be prepared to win it over. To know the ingasiechniques and the protection
tools is vital for a good administrator.

In this work it is made an implementation of arriiston Detection System, through
use of the Snort open source code solution.
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1 INTRODUCAO

O crescente uso da internet agregado ao grandermltee redes corporativas
existentes agravou o problema da inseguranca.sbgrwtilizam-se de falhas de
seguranca nos sistemas e do descuido de usuaadsiaistradores de rede a fim de
obter informacdes pessoais, fazer propaganda @apatgar informacgdes necessarias.

Isso nos leva a desejar uma enorme necessidadedde rastrear e identificar estes
atagues. O sistema que possui a capacidade deidaaa¥ dDS — Intrusion Detection
Systemou Sistema de Deteccao de Intrusdo. Ataque éagarinteligente que ameaca
a seguranca de um sistema. Um ataque pode tessumefao e estara explorando uma
vulnerabilidade no sistema alvo ou inerente aotopatos (RFC 2828). Um ataque bem
sucedido pode caracterizar uma invasdo ou até masmgacao de servigos no sistema
alvo (DoS -Denial of Service

Nesse sentido, um IDS tem uma funcéo primordia¢stado das técnicas utilizadas
para invasdo e consequente auxilio ao administd@oede no sentido de prevenir tais
ataques. Existem hoje em dia varias solu¢des camirere emsoftware livre que
implementam a funcdo de IDS. Em ambas, a instalagidiguracao e utilizacdo nao
sao de solucao trivial. Em funcédo disto, esse estiedcaso tem por objetivo definir um
roteiro para a execucao desses passos por umaisoari conhecimentos razoaveis de
rede e de sistemas operacionais.

No capitulo 2, apresentamoslBS Snort um ferramentapen source capaz de
analisar o trafego da rede em tempo real e, basgadon vasto numero de assinaturas
de atagues conhecidos, identificar e registrareatativas de invasao. No capitulo 3
apresentamos as ferramentas que facilitam o regists tentativas de invasdo e sao
capazes de gerar estatisticas e apoiar 0 admdustda rede na tomada de agles de
protecdo. No capitulo 4, é definido um passo agpasa a instalacdo, configuracao e
utilizacdo das ferramentas mencionadas nos capi2uo3.
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2 SNORT

O Snort € uma ferramenta de deteccdo de intrusdiedéebaseado em assinaturas,
qgue funciona em varias plataformas e pode ser usadomonitorar redes TCP/IP de
pequeno e meédio portes e detectar uma grande adeetk trafego de rede suspeito e
ataques explicitos (Beale, 2004).

Ele ésniffer que tem como caracteristica principal a capacidedespecionar o
cabecalho e &rea de dados de um pacote IP e carapardormacdes com um banco de
dados de regras que séo criadas e mantidas pocamanidade de usuarios do Snort.
Ao detectar um padrdo de uma assinatura de ataguene pacote, o Snort gera um
alerta em um arquivo deg, que posteriormente analisado pelo administradarede,
lhe d& condi¢Bes de decidir sobre agbes de protpgipoderdo ser tomadas.

Este capitulo aborda aspectos relevantes na imptegé® de um sistema de
deteccdo de intrusos baseado no Smemn como sua forma de operacdo. Seré
apresentado sua arquitetura e o tratamento dadpaeote de rede dentro desta.
Pretende-se também apresentar como € criada éwimastima assinatura do Snort.

Ao citar nomes de diretérios e de arquivos de gomnficdo, deve ser considerada a
instalacdo padrdo do Snort no GNU/Linux Debianlizalo como base para esse
trabalho.

2.1 Arquitetura do Snort

A implementacao do Snort, segundo uma arquitetwdutar, focaliza a otimizacao
do desempenho na coleta e andlise de pacotes,oqu® conjunto de regras correto
para um dade@xploit (ataque que explora as vulnerabilidades) aproxende tempo-
real (Cox 2004) . Oferece o conceito de plug-in®g sg0 seus subsistemas de:

Pré-processamentdecodifica o pacote;
Deteccéo Detecta se 0 pacote se encaixa nas assinaturagrds;
Saida Registra o alerta.

Primeiro, o decodificar de pacotes interpreta guabnjunto de trafego. Esse trafego
€ decodificado e analisado por todo plugin prégseador definido nas regras. Em
seguida, o engine de detecdo recebe o trafeg@aapia estrutura de regras e pode
também aplicar plug-ins de deteccdo no trafego ssikoe para procurar outras
assinaturas. Por fim, o fluxo de dados é enviada paestagio de saida onde existem
diferentes opcdes de registro e alerta, e aindke per enviados para plug-ins de saida.
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Figura 2.1: Arquitetura do Snort

2.1.1 Pré-processamento

Assim que o pacote IP é capturado na rede, eleiédenpara os pré-processadores.
Os preé-processadores sa8o responsaveis por remostgracotes — em caso de
fragmentacao, ver possiveis codificacdes como UWeicentre outras tarefas. O Snort
possui pré-processadores para diversos tipos deegteomo Telnet, IIS, fragmentacao
de pacotes, http-inspect, smtp, etc.

Os pré-processadores podem ser ativados e cordggrmdividualmente. Para
aumentar o desempenho do Snort, recomenda-se quaiveen apenas 0S pré-
processadores correspondentes aos servicos digizawits na rede.

2.1.2 Deteccéo

Apés o encaminhamento do pacote pelos pré-procaEsagara o sistema de
deteccdo, o Snort compara o pacote (ja remontadtegével’) com a base de
assinaturas de ataques e define qual acdo serdaoma

Caso seja detectada uma assinatura existente amaalggra, o pacote sera enviado
para o sistema de saida.

2.1.3 Saida

Os plugins de saida séo ferramentas que podentilsgdas para gerar alertas, logs
ou para tomar algumas medidas de imediato. Osr@ympdem enviar alertas em email,
popups, gravar em arquivos de log (acdo padraayagem um banco de dados, entre
outros.
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2.2 Definicao de regras

A Criacdo de Regras no Snort obedece a um formatmadelo pré-estabelecido
que sera enviado para uma espécie de analisadow Egerara instrugdes ao programa
em execucao (Roesch 2009).

Na instalacdo padrdo do Snort, os programas vémpathado de varios arquivos
de regras que se encontram no diretério “ruleste€arquivos possuem regras para
diversos tipos de ataques, que podem ser adagiatkaa rede a ser protegida.

2.2.1 Variaveis

O primeiro passo para a criagdo de regras € aighdirdas varidveis de rede.
Geralmente sdo duas variaveis que sao mais usadaanglistas que manuseiam o
Snort:

EXTERNAL_NET -> Refere-se a rede externa, diferestderede a ser protegida.
Isso inclui a Internet ou outras redes quaisquern@io a rede a ser protegida.

HOME_NET -> E a Rede a ser protegida.

Essas variaveis sdo setadas durante a instalac&mait ou diretamente em seu
arquivo de configuracdo (snort.conf). Podemos deéesas variaveis como visto na
figura 2.2.

var HOME_NET 192.168.0.1/0
var EXTERNAL_NET I$HOME_NET

Figura 2.2: Variaveis de rede do Snort

Acima, nos definimos o valor em uma classe de & p®DME_NET e em seguida
dizemos que tudo que for diferente dessa class& sEnsiderado como
EXTERNAL_NET. Podemos definir maltiplas redes, coappesentado na figura 2.3.

var HOME_NET [192.168.40.0/24,192.168.41.0/24,10.14 .0.0/16]
var EXTERNAL_NET !$HOME_NET

Figura 2.3: Definicdo de multiplas redes no Snort.

Também podem ser definidas variaveis de usuario:
var NOME_DA VARIAVEL VALOR

Onde NOME_DA_VARIAVEL e VALOR séao definidos pelougio. Um exemplo
é apresentado na figura 2.4. No exemplo, atribuionealor 80 a uma variavel de nome
SHELLCODE_PORTS. Assim, onde aparecer a string 32 ODE_PORTS, o Snort
entendera como sendo “80".

| var SHELLCODE_PORTS 80

Figura 2.4: Variavel de usuario
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Caso a rede onde o0 Snort esteja configurado pE®&IEDS Servicos ou ainda poucos
recursos computacionais, ao invés de setar umsectiEs|P na variavel HOME_NET e
definir EXTERNAL_NET como sendo IPs diferentes dusrtencentes a classe, é
possivel utilizar para ambos o valor “any”, assif8rmort ird detectar atagues oriundos
de qualquer maquina, inclusive de maquinas coreidsr confiaveis”.

2.2.2 Sintaxe das regras
As regras no Snort também obedecem a seguintasidéscrita na figura 2.5.

<tipo_de_alerta> <protocolo> <rede_origem> <porta_o rigem>
-> <rede_destino> <porta_destino>
(Cabecalho da Regra; <opc¢des>; sid: X;...);

Figura 2.5: sintaxe basica para definicdo de redpaSnort.

Um exemplo bem simples pode ser visto na figura Besse exemplo, o tipo de
alerta é “alert”, o protocolo € o TCP, a porta dgem € qualquer, a rede de destino é
192.168.1.0/24 e a porta de destino € 111.

alert tcp any any -> 192.168.1.0/24 111 (content:"| 00 01 86
a5|"; msg:"mountd access";sid:11)

Figura 2.6: Exemplo de definicdo de regras do Snort

A partir deste modelo, € possivel construir reg@derosas para manusear o Snort.
As possibilidades de manuseio dos campos de regoas

Para <tipo_de_alerta>, nés temos:

alert — Gera um alerta usando um método selecionadtiie kmga o pacote;
log — loga o pacote;

pass— ignora o pacote;

activate— alerta e entdo ativa outra regra dinamica;

dynamic— permanece inativa até ser ativado por uma ragtiaate entdo atua
como uma regra de log.

Em cima das opc¢fes acima, € possivel interagima®mo na criagdo de regras
dindmicas. Isso € util para detectar ataques quelveamwormsou outras ferramentas
de automacao de ataques.

Para <protocolo>, nds temdsp, udpeicmp.
Para <opc¢bes>, temos quatro categorias principais:

meta-data— Essas opc¢Oes provéem informacéo sobre a regeanédo tem qualquer
efeito durante a deteccao;

payload— Todas essas opcdes procuram por dados denpayiwad do pacote e
podem ser inter-relacionadas;
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non-payload- Essas opc¢des procuram por dados fora do payload;

post-detectior- Essas opgdes sdo regras especificas que acorapés uma regra
ter sido detectada.

A partir de cada categoria, sao definidas as opgdegriamente ditas que s&o
manuseadas pelo Snort. Para o escopo deste trabaibmos apenas algumas opcdes,
uma lista completa pode ser obtida a partir do ralkagh Snort (Roesch 2009).

2.2.2.1 Opcoes de Regra de Meta-Data

msg— a opgcaansginforma a ferramenta de log e alerta qual a meamague deve
ser imprimida quando o alerta for dado.

Formato:
msg "<mensagem texto>";

reference— a opcaaeferencepermite as regras incluirem referéncias exteroas a
atague. Essas referéncias possuem maiores infoeagbre o ataque. Atualmente o
Snort suporta apenas alguns sistemas especificoodJ&Ls Unicas. Abaixo uma lista
deles:

Sistema PrefixoURL
bugtraq http://lwww.securityfocus.com/bid/
cve http://cve.mitre.org/cgi-bin/cvename.cgi?name=
nessus http://cgi.nessus.org/plugins/dump.php3?id=
arachnids (inativo)http://www.whitehats.com/info8D
Mcafee http://vil.nai.com/vil/dispVirus.asp?virus= k
Tabela 2-1
Formato:

reference: <id system>,<id>; [reference: <id sysigtiu>;]
Um exemplo segue na figura 2.7

alert tcp any any -> any 7070 (msg:"IDS411/dos-real audio”; \
flags:AP; content:"|fff4 fffd 06|"; reference:arach nids, \
IDS411;) alert tcp any any -> any 21\
(msg:"IDS287/ftp-wuftp260-venglin-linux"; \

flags:AP; content:"|31c031db 31c9b046 cd80 31c031db [\
reference:arachnids,|IDS287; reference:bugtraq,1387; \
reference:cve,CAN-2000-1574;)

Figura 2.7: Exemplo de definicdo deference

sid — a opgdo sid € usada unicamente para identifiegras do Snort. Esta
informacdo permite aos plugins que interagem conSrort identificar regras
facilmente. Deve ser usada com a opc¢ao “rev”, @ueraos mais abaixo.

Formato:
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sid <snort_rule_id>

Deve-se atentar a numeracao de id que precisabselecda para se formar um
padréo. Ela é a seguinte:

Menor que 100 — Reservada para uso Futuro;
Entre 100 e 1000000 — Regras incluidas com aldistdo do Snort;
Maior que 1000000 — Regras usadas localmente;

rev — esta opcao € usada unicamente para identiBgegsdes em regras do Snort.
Revisdes permitem demonstrar uma melhora na eslastassinaturas de ataques. Esta
opcéao deve ser usada em conjunto com a ogdao

Formato:
rev <inteiro da revisao>

classtype— permite orientar a categoria de ataque que se sestdo detectado.
Trabalha em cima de uma tabela com nome, descegdigoridade. O usuario pode
entdo especificar qual a prioridade que determitipdade ataque tem ao ser detectado.

Formato:
classtype: <nome da classe>;

As classificacoes de regras sao definidas no avqalassification.config. Este
arquivo utiliza a seguinte sintaxe:

config classification: <nome da classe>,<descri¢gdororidade>

Um exemplo de regra contendo esta opgcao segueoabaiXigura 2.8, Podemos
entdo notar que a classtype descrita se chamanfattéd-recon”, que possui entrada em
classification.config

alert tcp any any -> any 25 (msg:"SMTP expn \

root"; flags:A+; content:"expn root";nocase; \
classtype:attempted-recon;) config classification: \
attempted-recon,Attempted Information Leak,2

Figura 2.8: Exemplo de regra com a opc¢ao classtype.

2.3 Moédulos de saida

Médulos de saida permitem ao Snort flexibilidaddarenatacédo e apresentacao de
saida para o usuario. Os modulos sdo executadosl@usen registro de deteccdo de
intrus&o ocorrer.

Plugins de saida podem ser especificados no arglévoonfiguracdo do Snort.
Quando varios plugins do mesmo tipo (log, alerda) esspecificados eles sao disparados
em sequéncia, quando ocorre um evento. Assim cartrosoregistros de log, o Snort
armazena por padrao, o diretério /var/log/snoraamazenar os registros de eventos.

Os modulos de saida sédo especificados no arquimb.cmf e possuem a sintaxe
apresentada na figura 2.9.
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output <name>: <op¢des>
output alert_syslog: LOG_AUTH LOG_ALERT

Figura 2.9: Formato do carregamento do médulositis

Os modulos podem ser os seguintdert_syslog alert_fast alert_full, alert_smb
alert_unixsocklog_tcpdumpdatabasecsy, unified log_null.

Para o escopo deste estudo, podemos destacar atomdd saida alert_syslog que
€ 0 padrdo do Snort e o database que permite fsgeam servidor de banco de dados
onde o € possivel registrar os alertas.

2.3.1 Mébdulo de saida alert_syslog

Como ja mencionado, este moédulo de saida é o @atlrdDS, usa ®yslogdo
sistema operacional e permite ao usuario espeacHiqaioridade do alerta e o tipo de
log. A Saida do syslog de um alerta pode ser eadb na figura 2.10.

[**1[119:2:1] (http_inspect) DOUBLE DECODING ATTAC K [**]

[Priority: 3]

11/30-09:06:53.989012 143.54.13.194:12315 -> 143.54 .13.147:80

TCP TTL:128 TOS:0x0 ID:30563 IpLen:20 DgmLen:425 DF

*EAP*** Seq: OXAECOFFE7 Ack: 0XB1A2EC94 Win: OxF FFF TcpLen: 20

Figura 2.10: Um alerta gerado pelo médulo de saligld syslog.

Numa analise superficial, é possivel perceber delrigem e destino do pacote, o
tipo de alerta. Essas informacdes sdo importaraes @ administrador saber que a
tentativa ocorreu, mas uma analise estatisticaesobitipos de alertas ou ainda sobre
periodos em que ocorreram, poderia demandar umotelingtamente proporcional ao
tamanho do arquivo de log (Beale 2004).

Além disso, informacdes sobre o ataque especiiisocbomo formas de se proteger
nao sao citadas pelo Snort, que na verdade temjativebapenas de informar ao
administrador da rede que a tentativa de intrusaoeu.

Esse na realidade é o principal motivador do estigkse trabalho, ou seja, um
estudo de caso sobre uma ferramenta que podeegptasisticas e informacdes sobre os
ataques, bem como servir de orientagdo sobre &s @@ o administrador de rede ira
tomar para proteger a sua rede.

2.3.2 Modulo de saida database

Esse modulo permite ao Snort trabalhar com umadadie de servidores de bancos
de dados. E preciso definir detalhes da conexa® @andereco do host, nome da base
de dados do snort, usuario e senha com autorize;aw@mnipular os registros.
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3 FERRAMENTAS DE APOIO

Nesse capitulo iremos apresentar as ferramentagaie utilizadas para a instalacéo
e configuragdo do IDS: O host, o sistema operationservidor de banco de dados, e a
ferramenta de geracéo de estatisticas.

3.1 Host

O Snort é um sniffer de rede que coloca a intertlceede em modo promiscuo,
sendo possivel dessa forma, utiliza-lo para captosapacotes ndo sO destinados a
propria maquina, como também destinados a toddea @omo base nessa informacéo
podemos configurar um host como IDS da rede de fduass: 1 — diretamente em um
gateway da rede, configurado para capturar os @acpte passam por ele, ou 2 — em
uma maquina ligada a um HUB, capturando todo edgfia rede que passa pelo HUB
(Cox, 2004). Nesse ultimo cenério, o host que dgecu Snort entra sem alterar
nenhuma configuracdo da rede, e pode ser usado soraomaquina exclusiva para
esse fim — Figura 3.1.

Internet

Gateway Externo

10-Meg
Hub
="

Gateway
Interno

Snort

Promisc

HIC HUB ou Switch
OO0Oo00o0aQog

& b4

PC PC PC

Figura 3.1: Ambiente para o IDS com Snort.
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Como o objetivo do trabalho é definir um caso prtipara o IDS, utilizaremos
apenas a sua instalacéo e configuracéo, dessa éoimed¢evante o hardware e o cenario
da rede onde o host se encontra, tanto que paestes utilizamos uma maquina virtual
com o Microsoft Virtual PCe um PC conWindows XP SP3Essa maquina virtual
estava configurada com 128 MB de memodria, discinlaige 2GB, e sua CPU com
apenas um nudcleo e sem virtualizagcdo, ou seja, opouecursos. Esse cenario €
apresentado na figura 3.2. Para um caso praticmsviiabalhos sugerem que se utilize
uma magquina real com mais recursos de memoria e @itidipalmente se o trafego da
rede que se deseja captura for consideravel (Ba<64).

3 1ol

ethld: Promiscuous mode enabled.
ethd: Promiscuous mode enabled.
Listening on LPF-ethB-00:0c:01:03:0f:67
Jending on  LPFreth8-00:0c:01:83:0f 167
Sending on  Socket-fallback
DHCPDISCOVER on ethB to 255.255.255.255 port 67 interval 6
DHCPOFFER from 192.168.1.1
DHCPREQUEST on eth8 to 255.255.255.255 port 67
DHCPACK from 192.168.1.1
ethB: Promiscuous mode enabled.
ethld: Promiscuous mode enabled.
bound to 192.168.1.103 —— renewal in 33454 seconds.
debian:™# eth@: Promiscuous mode enabled.
: Promiscuous mode enabled.
: Promiscuous mode enabled.
: Promiscuous mode enabled.
: Promiscuous mode enabled.
: Promiscuous mode enabled.

R oexit

Debian GNU-Linux 5.8 debian ttyl

debian login: d

Figura 3.2: Maquina Virtual com o Host do IDS.

3.2 Sistema Operacional

Nosso estudo de caso serd desenvolvido a paistiema Operacional GNU/Linux
Debian 5.0, mas também poderia ser utilizado uterss baseado em Windows, visto
que o Snort e 0 MySQL (as principais ferramentaes&arias) possuem versdes para
estas duas plataformas.

A escolha do Debian se deve em funcdo de a obteaci#stalacdo de novos
programas ser de relativa facilidade, visto quesi&a elisponivel um gerenciador de
pacotes de instalacdo de programasto

3.2.1 Debian dpkg e apt

No Debian os softwares s&o instalados através detggadeh Um pacote de
software é um arquivo contendo todos os arquivaeafies, de configuracoes,
documentacdo entre outros tipos) necessarios paistalacdo de um software
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juntamente com todas as informacdes necessariasapaonfiguracdo e manutencao
pelo gerenciador de pacotes (Morimoto 2007).

Um gerenciador de pacotes € um software cuja furcdacilitar a instalagéo,
remocdo, atualizacdo, configuracdo, manutencdc emasmo 0 empacotamento de
outros softwares. O gerenciador de pacotes do Deéb@dpkg O dpkg possui opcdes
para instalacdo de pacotes mal configurados, nasasalve a dependéncia de pacotes
automaticamente.

O apt € um gerenciador de pacotes disponivel naibdigdo que permite ao
administrador do sistema obter binarios e fonteguleativos e utilitarios a partir de
varias meios: cd’'s, dvd's, HTTP, FTP, NFS, ou aindm diretorio local.
Diferentemente do dpkg, utilizando o apt, € posgiesolver dependéncias de outros
pacotes automaticamente.

O apt baseia-se no conceito de repositorio, ondgaudtes de software sao
armazenado e podem ser adquiridos. Na internetteexisnumeros repositérios
publicos, e sua configuracao pode ser feita nohawdatc/apt/sources.list

Existem varias ferramentas que podem manipulant fdos pacotes ou a obtencao,
entra elas podemos destacapb-gete oapt-cache
3.2.1.1 Configuracéo do apt

Como ja mencionado, a configuracdo do apt é fatarquivo /etc/apt/sources.list.
Um exemplo desse arquivo é apresentado na fig8ra 3.

deb uri distribution [component1] [component?] [... ]

Figura 3.3: Configuragéo do repositério apt

Nessa linha, podemos destacar 0s seguintes itens:

deh é o tipo de pacote, que pode ser o binario dizaplo (deb) ou ainda o seu
codigo fonte (deb-src).

uri: especifica a base da distribuicdo do Debian, Wi q APT ird encontrar as
informacdes que necessita. Essa fonte pode sgraliileé, cdrom http, ftp, copy, rsh ou
ssh

component podemos especificar a versao do debgtable testing ou unstabl@,
stable é a versdo atual estavel do sistema; teStegproxima versdo que ao final de
testes sera lancada como stable; unstable é us@ovgue recebe pacotes de softwares
com versdes novas que ainda nao foram testadasgedenvolvedores do Debian.

Um exemplo prético da especificacdo da configuralgiam repositério no arquivo
/etc/apt/sources.list esta apresentado na figdra 3.

| deb http://debian.pop-sc.rnp.br/debian stable main contrib non-free |

Figura 3.4: Exemplo de linha do arquivo sourcés.lis
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3.2.1.2 apt-get

O apt-geté o utilitario usado para gerenciar a instalagdoal/os pacotes, remoc¢ao
de pacotes antigos e atualizacdo das bases aduartiepositorios configurados.

Para o escopo desse trabalho, vale apresentanddiss de utilizacdo do apt-get:

apt-get updateatualiza as informacdes locais sobre os repasst@onfigurados no
arquivo sources.list.

apt-get install pacotebaixa um pacote da fonte disponivel, descompaotatala do
pacote.

3.2.1.3 apt-cache

O apt-cache é o utilitario que efetua uma buscamdises atualizados pelo apg-get
update. Dessa forma é possivel procurar por umrrdeiado pacote, mesmo sem
conhecer o seu nome.

3.3 Snort-MySQL

Os registros de alertas gerados pelo Snort perméenadministrador da rede
verificar as tentativas de intrusdo e no maximeao conhecimento que elas estao
acontecendo. Entretanto, analisar um arquivo de faxo, sem padrao de formatacéo e
com varios codigos (dos alertas e pré-processgdar@ds é uma tarefa facil para um
humano.

O Snort na sua instalacdo padrdo ndo possui nenamamenta que gere
estatisticas e resumos dos alertas, o que faeilatrabalho do administrador da rede,
podendo assim concentrar seus esforcos nas vulidadbs do sistema e ndo no
“garimpo” de informacdes de log.

Pensando nisso, varias ferramentas foram desedashpara gerar estatisticas a
partir do registro de alertas do IDS. Entre eladepwos destacar $nort-MySQlL.e o
BASE

O Snort-MySQL € um plugin do IDS que permite gararalertas do Snort em um
banco de dados do servidor MySQL. Para isto o Sexisa ser configurado com o
modulo de saiddatabasepermite que se faca o registro dos alertas emeuidsr de
banco de dados conforme a secéo 2.3.2.

3.3.1 Estrutura do banco de dados de alertas

O banco de dados utilizado pelo Snort-MySQL possestrutura apresentada na
figura 3.5.
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acid ag acid ag alert acid event acid_ip_cache hase roles base_users data detail
ag_id ag_id sid ipc_ip role_id ust_id sid detail type
ag_name[0-1] ag_sid cid ipc_fodn[0-1] role_natne ust_login cid detail text
ag_desc[0-1] ag_cid signature ipc_dns_timestamp[0-1] role_desc ust_pwd data payload[0-1] id: detail type
ag_ctime[0-1] id: ag_id sig name[0-1] ipc_whois[0-1] id: role_id ust_fame id sid
ag_ltime[0-1] ag_sid sig class_id[0-1] ipc_whois_timestamp[0-1] rale_id eid
id:ag id ag_cid sig priorty{0-1] id ipe_ip usr_enabled
Hmestamp id:war_id
ip_sref0-1]
ip_dst[0-1]
ip protol0-1]
layerd_sport[D-1]
layerd_dp ort[D-1]
ik sid
cid
eticoding event iomphde iphdr opt referenice reference_system schetia
eticoding type sid sid sid sid ref id tef_system id ¥oegq
encoding text cid cid cid cid ref system id tef system namef-1] ctimme
id: encoding_type signatute icmp type ip_stc optid ref_tag ik ref_system_id i vseg
timest amp icmp _code ip_dst opt_proto id: ref id
id: sid icrg_esum(l-1] ip_wer[0-1] opt_code =
cid icmp_id[0-1] ip_hlen[0-1] opt_len[0-1]
icmp _seq [0-1] ip_tos[0-1] opt_data
id sid ip_len[l-1] id: sid
cid ip_id[0-1] cid
ip_flags[0-1] optid
ip offf0-1]
ip_ttl[o-1]
ip_prota
ip_csum[0-1]
id: sid
cid
SENsOr signature sig_class sig_reference tephdr udphdr
sid sig_id sig_clags_id sig_id sid sid
hostname [0-1] sig_name sig_class_namme tef_seq cid cid
interface[0-1] sig_class_id id: sig_class_id tef_id top_sport udp_sport
filter[0-1] sig_priority[0-1] idisig id top_dport udp_dport
detail[0-1] sig_rew(0-1] ref_seq tep_seq[0-1] udp_let
encoding[0-1] sig_sid[0-1] tep _ack[D-1] udp_csum
last_cid[0-1] sig_gid[0-1] tep_offfl-1] i sid
i sid id: sig_id tep_tes[0-1] cid
top_flags
top _win[0-1]
top _esum(D-1]
tep_um
id sid
cid

Figura 3.5: Diagrama ER da base de dados do SngBicM.

O script em SQL que gera as tabelas esta apresamiaéinexo B.

3.4 BASE

O BASE -Basic Analysis and Security Engi@éeima ferramenta escrita em PHP que
gera estatisticas a partir da base de dados dbasnmzenada no servidor de banco de
dados do MySQL. Como usa scripts PHP, é necessario PHP e um servidor web
instalado. Para o servidor Web, utilizaremos o Apaz.2. Na figura 3.6 € apresentada
uma tela do BASE.
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J |j Basic Analysis and Security Engine (... I -+ F

Basic Analysis and Security Engine

Source Destination
P P

Source Destination
IP

Source Destination
P P

unique listing
- Last 24 Hours alerts unique listing
- Last 72 Hours alers unique listing
- Most recent 15 Alerts: Pr:t"l')”ml TCP upp ICMP

any

rce Ports:
protocol

TCP upp

any
protocol

any TCP unp
protocol

any TCP unp
protocol

Source  Destination

TCP upP Search
Graph Alert Detection Time

tination Ports:

- Most frequent 5 Unique Aleris

Sensors/Total: 2 /2 Traffic Profile by Protocol
Unique Alerts: 7 TCP {89%)
Tt e e __________________
Total Number of Alerts: 464
UDP {0%)

& Src P addrs: 11 | |
* Dest. IP addrs: 4 _
o Unigue IP links 16 ICMP (0%)

* Source Ports: 91

Figura 3.6: BASE

O BASE, além de gerar estatisticas da base de ddmd@nort armazenada no
servidor MySQL, também mostra o pacote especifioe @i enviado ao host,
apresentando assim as técnicas utilizadas pelaraéadJm exemplo dessa informacao
€ apresentado na figura 3.7.

Além disso, é possivel obter maiores informagGeespeito do tipo de ataque,
utilizando as informacdes de referéncia do Snoetadps pelo sistema de alerta,
conforme a tabela 1.1. Um exemplo da obtencéo sleskamacdes € apresentado na
figura 3.8.

1D # Time Triggered Signature

1 - 14 |2009-09-19 13:55:34 |[snort] (http_inspect) WEBROOT DIRECTORY TRAVERSAL

Meta Sensor Address |Interface | Filter
Sensor

192.163.1.103 etho none

Alert Group | none

‘Snurce Address‘ Dest. Address |\Iar ‘Hdr Len ‘TOS |Iength ‘ 11} |fragmenl |nﬁset |1TL | chksum

" ‘ 172.16.0.3 ‘ 172.16.1.240 | 4 ‘ 20 ‘ 0 | 372 ‘64723 na | 0 |123|_4162E
= 0za29c
Options none
UAPR|S|F
Ssurr::e gef: ? E RI|C|S[S|Y|I seq # ack offset |res |window |urp |chksum
° * GK[H|T|NN

o
o

25776
TCP 39545 B0 _
[sans] [tantalo] [sstats] |[sans] [tantalo] [sstats] ’7’;’;’7’7’7 872800464 655603181 | 20 5535 D><E.74hn

Options rone

length = 332

000 : 47 45 54 20 2F 25 32 65 25 32 65 IF 25 32 65 25 GET /%2ekZesfleX
010 : 32 65 2F 25 32 65 25 32 65 2F 25 32 65 25 32 65 ZesXlskleskleile
020 : 2F 25 32 65 25 32 65 2F 25 32 65 25 32 65 OF 25 /H2e¥lesuleNleck
030 : 32 65 25 32 65 2F 65 74 63 2F 70 61 73 73 77 64  2s%lessto/passvd
Payload |p4g : 20 48 54 54 50 2F 31 2E 31 0D 0A 43 6F 6E 6E 65  HTTP-1.1. .Conne
050 : 63 74 69 6F 6E 34 20 43 6C 6F 73 65 0D D& 48 6F ction: Closs. Ho
Plain |g60 : 73 74 34 20 31 37 32 2E 31 36 2E 31 2E 32 34 30 st: 172.16.1.240
Display |070 : 0D 0& 50 72 61 67 6D 61 3& 20 6E 6F 2D 63 61 63 Pragma: no-cac

Figura 3.7: Pacote capturado apresentado no base.
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£ SNORT ID

S ST
Enter a Snort ID to lookup (e.g 1:269)

arch Siring: 112:18
hiimum of 50 resuts are displayed

=%

heckthe target host  [Danizl Roslker HTTF DS

for zigns of Souresfire Revisited - Daniel Roelker
Apply any Reszarct b |httpirdocs.ic h

appropriste vendor  (Team Nigel Houghton |/http ids evasions.pdf

supplied patches.

Figura 3.8: Informacdes do SNORT ID sobre o tipatdgue.

3.5 nmap

O nmapé port scanner utilizado para fazer varreduraattag e deteccdo de finger
prints em sistemas (Melo, 2004) . Basicamente, amdispara pedidos de abertura de
conexao (SYN) e aguarda a sua confirmagao (SYN+ABK)receber a confirmagéao, o
nmap apresenta a porta descoberta ao usuarioabaltio, esse software foi utilizado
para gerar alertas, visto que 0 Snort possui actdgue de detectar esse tipo de ataque.
O zenmap- uma interface para o nmap é apresentado naaf)@; nessa figura estéo
listadas as portas descobertas em uma varredurfigida 3.10, é apresentado o nmap
em acao, com o sniffer wireshark sendo executadmesmo host do nmap, € possivel
observar os pacotes disparados pelo nmap com aedopede abertura de conexao,
caracterizando assim um ataquepdd scanning

=T

Scan  Tools  Perfil  Ajuda |

Alvo: |192.168.1.103 LI Perfil: IIntense scan LI

L lp =)

i

Comanda:  [rmap -T4 - -v -PE -P522, 25,80 -PAZ1,23,60,3369 192.168.1.103

I Hosts Services | Saida do Mmap | Ports | Hosts | Topology | Detalhes da Maguina | Scans I
nmap -T4 -& -v -PE -P522, 25,580 -PAZ1,23,80,3389 192,... = | Details
05 4 |Host 1| I F S —
Ay 192.168.1.103 -

Starting Nmap 5.00 { http:/ nmap.org ) at
2009-11-29 21:24 Horario brasileiro de wverdo

NSE: Loaded 30 scripts for scanning.

Initiating ARP Ping Scan at Z1:Z24

Scanming 192.168.1.103 [1 port]

Completed ARP Ping Scan at 21:24, 0.13s elapsed {1
total hosts)

Initiating Parallel DNS resolution of 1 host. at
2l:24

Conpleted Parallel DHE resolution of 1 host. at
2l:24, 0.03= elapsed

Initiating 5YM Stealth Scan at Z1:24

Scamning 192.168.1.103 [1000 ports]

Discovered open port lllftcp on 192 168.1.103
Discovered open port EEftcp on 192 168.1.103
Discovered open port 20/tcp on 192 168.1_103
Discovered open port 113ftcp on 192 168.1.103
Conpleted SYN Stealth Scan at Z1:2Z4, 0.17s elapsed
L1000 tatal wnrtst j

Figura 3.9: Zemap — uma interface para o nmap.
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Tal {Untitled) - Wireshark ;Iglll

File Edit ‘iew Go Capture Analyze Statistics  Telephony Tools  Help

B W e EExXfalacsaTFL|EEIRAQAD | @EM -
Filter: I ¥ Expression... Clear Apply
Mo, - | Source | Destination | Protocol | Info ill

20 192.168.1. 192.168.1.103 TCP

102.168.1.10 102.1 42060 (5

. . . 1. s ch . AC A 1
31 IntelCor_4e:6%:5C EBroadcast who has 192.168.1.1037 Tell 152.168.1.100
20 100 (a8 T 103 100 1aE T 100 o vep] - AUnEn JpeT ack] ool Acl

|

Frame 22 (58 bytes on wire, 58 bytes captured)

Ethernet II, src: Intelcor_4e:69:5¢c (00:lc:bf:4e:69:5c), Dst: abatron_02:0f:67 (00:0c:01:03:0F:67
Internet Protocol, Sro: 192.168.1.100 ¢192.168.1.1000, Dst: 19%92.168.1.105 (192.168.1.103)
Transmission Control Protocol, Src Port: 42060 (420600, Dst Port: ssh (220, Seq: 0, Len: O

1 |
0000 00 0c 01 03 Of 67 00 1c bt 4e 6% 5cC 08 00 45 00 - T R =N

0010 00 2¢ 57 03 00 00 Ze 06 bl ad <0 a8 01 &4 <0 a8 caWL e e d..

0020 01 67 ad 4c 00 16 11 fc le of 00 00 00 QO 60 02 =

0030 0c 00 33 9d 00 00 02 04 05 h4 P T

(O File: "C:\DOCUME~ 11 ALEXAN~1ICONFIG~11Te... | Packets: 2270 Displayed: 2270 Marked: 0 Dropped: 0 | Profile: Default 4

Figura 3.10: Wireshark capturando as mensagenadas/pelo nmap ao IDS.

3.6 Nessus

O Nessus assim como 0 nmap € um port-scanner, que tamhse perificar
algumas falhas ou vulnerabilidades de segurancéo(Me04). Ele é composto por um
cliente e um servidor, sendo que o scan propriaagita € feito pelo servidor.

3.6.1 Funcionamento

O nessusd (servidor Nessus) faz um port scannirgpmputador alvo, depois disso
varios scripts (escritos em NASNessus Attack Scripting Languagmnectam-se a
cada porta aberta para verificar problemas de aagar

No cliente, é possivel definir quais sdo as vulnédades que serdo testadas,
estabelecendo uma politica para o scanner. Estdcagbode customizar a verredura
para determinado host, por exemplo, se um serdieldranco de dados esta instalado na
maquina, € possivel fornecer senhas de usuério gaeao Nessus explore as
vulnerabilidades especificas desse servidor.

3.6.2 Relatoério

O Nessus exibe um relatorio das vulnerabilidadebadd , bem como sugestdes de
como corrigir as vulnerabilidades.
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= edit Policy

Policy | Options | credentisls  Plugin Selection | Metwork | Advanced |

ATX Local Security Checks
Backdoors

Cent0s Local Security Checks
Cal abuses

[¥] Cal abuses : #55

CISC0

Databases

Debian Local Security Checks
Default Unix Accounts

Denial of Service

| »

Fedora Local Security Checks s
Finger abuses

Firewsalls

FreeBsD Local Security Checks

FTP

Gain a shell remately

General

Gentoo Local Security Checks

HP-Ls Local Security Checks

MacD5 ¥ Local Security Checks
[ [@1 Mandvives |acal Sacovibe Charke ﬂ

¥ Enable dependencies at runtime Shov all | Find... |

Jv silent dependencies

Dizable all | Enable &l |

Cancel | Save I

Figura 3.11: Editor de politicas do Nessus.
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4 INSTALACAO E CONFIGURACAO DO IDS

Apos a instalacdo do sistema operacional host dueeceber o IDS, € necessario
instalar e configurar as ferramentas que faracepdtestudo. Para isso, foi criado um
script que automatiza a instalacdo. Esse scripsériio neste capitulo.

4.1 Instalacéo e Configuracao

A instalacdo do IDS serd realizada entdo, paraogsas testes em uma maquina
virtual do Virtual PC com o Debian 5 instalado. Sogo entdo que o sistema
operacional ja esta ok, seguiremos 0s seguints®gas

1 — Instalacdo do Servidor Web apache, do SendddBanco de Dados MySQL e
do php. Esses podem ser instalados com o apt-getbeccomandos representados na
figura 4.1. Nesse passo, é requerida a entradaahdawsenha do servidor MySQL por
parte do usuario.

# apt-get install mysql-server
# apt-get install apache2
# apt-get install php

Figura 4.1: Instalacdo do apache, mysqgl e php.

2 — Instalacdo do Snort-MySQL. Nesse passo é atkiab IDS com o plugin de
saida para os dados de alertas serem armazenad®snnidor de Banco de Dados.
Assim como no passo 1, a instalacdo pode ser deita 0 apt-get. A instalacao ira
solicitar a entrada manual do endereco CIDR da dedesuéario, que serd armazenado
na variavel HOME_NET da configuracdo do Snort, oom visto na secéo 2.2.1. E
solicitada entrada do usuéario para a utilizacdo bdoco de dados. A variavel
$HOME_NET é associada a uma interface de redepgde ndo ser a mesma que esta
definida no sistema, em funcao disso, o snortalidaf na instalacédo e sua configuracéo
ird ficar pendente. Como somente poderemos comigirstalacdo apods a criacdo da
base de dados, isso sera realizado no passo 5.

# apt-get install snort-mysq| |

Figura 4.2: Instalacédo do snort-mysq|.

Ao final da execucdo desse passo, é gerado umpaiga instalacdo do Snort ndo
esta terminada. Trataremos desse erro nos passeEysentes.
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3 — Instalacdo do BASE. Nesse passo sao solicitataadas de qual servidor de
banco de dados seré utilizado, além das senha® aidor de banco de dados e da
aplicacao.

# apt-get install acidbase

Figura 4.3: Instalacdo do BASE.

Como os scripts do BASE sédo colocados em um dicetfie ndo é acessivel pelo
Servidor Web, é necessario configurar o arquivsittbdefault do apache, a listagem de
configuracdo do arquivo do site esta no Anexo A.

4 — Durante a instalacdo do BASE, o usuério € meaglo sobre a criagdo do banco
de dados para o Snort no Servidor de Banco de Dgdesao foi configurado ainda. O
snort-mysql fornece um script que cria o bancoatid da figura 3.4 no servidor. Uma
listagem desse script é fornecida no Anexo B.

O comando apresentado na figura 4.4 instala admskdos do Snort no MySQL.
Nesse comandgasswordé a senha que sera utilizada para o ussiot acessar o
banco de dadasnort

# zcat /usr/share/doc/snort-mysqgl create_mysql.gz | mysql -u snort -D
snort-p  password

Figura 4.4: Instalacdo da base de dados

5 — Feito isso, € necessario reconfigurar a ingalalo Snort, que ficou pendente no
passo 2. Os comandos sao apresentados na figura 4.5

# dpkg --configure --pending
# dpkg-reconfigure snort-mysq|

Figura 4.5: Reconfigurando a instalacdo pendente.

Nesse ponto a instalacéo ird solicitar a formanitBalizacdo do Snort, a interface
de rede que ira trabalhar em modo promiscuo paaptura dos pacotes da rede que
serdo enviados ao Snort, a variavel HOME_NET, gomnéicbes adicionais, envio de
alertas por email, usuario, senha e banco de didbase do MySQL.

5 — Feito isso, basta terminar de configurar o BABE € feito diretamente no
navegador através do endereco http://ip_ids/acedilaadeip_ids € o endereco ip do
host onde o ids foi instalado. A figura 4.6 mosirdela de configuragdo do BASE.
Nessa tela, basta selecionar o IBd&tupe em seguida pressionar o boGreate BASE
AG, para terminar a configuracdo. Esse passo consagramente da criacdo das
tabelas do banco de dados que séo usadas pelo BABESE esta entdo configurado
e instalado.
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¥ Basic Analysis and Security Engine (BASE) : DB Sétup - Mogzilla Firefox = | Ellil

arquivo  Editar  Exibir  Histético  Faworitos  Ferramentas  Ajuda

@ > C % 4 @ - | L1 [httpi172.16.6.170]acidbasefba 17 -

'_@- Mais visitados |:] “Snort ¢ download Ij Primeiros passos. & | Ultimas noticias

J |l'] Basic Analysis and Security Engine {... | - IT
a

e o gl

Basic Analysis and Security Engine
(BASE)

Back

Operation Description Status

BASE Adds tables to extend the Snort DB to support the BASE Create BASE AG |
tables functionality -

Alert Group Maintenance | Cache & Status | Administration

BASE i BASE Project Team

Built on
|| [Loadad in 0 seconds] ” j
X Localizar: |dpkg ; Braxima "" Ankerior 3 Realgar tudo [ Diferenciar manisculasfmindsculas

| Concluido ,ﬁ IF| o v

Figura 4.6: Tela de configuracédo do BASE.

4.2 Testando a instalacéo

Para testar a instalagdo, iremos utilizar o nmam phsparar ataques dmort
scanningno host onde o IDS esta instalado. O que se eépma o BASE apresente 0s
resultados assim que o que o Snort detectar oat&qfigura 4.7 mostra 0 nmap em
acao, e a figura 4.8 apresenta o relatorio do Bé@& o registro dos ataques.

= E]

Scan  Tools Perfl  Ajuda |

& | Scanl Cancel
Comanda: Inmap -T4 -A -v -PE -P522,25,80 -PAZ1,23,80,3389 172,166,170

Hosts Services | Saida do Nmap | Ports  Hosts ITUpUIUgy IDetthes da Maguina |Scar|s |
05 4 |HDSt 4 | Inmap -T4 -4 -v -PE -P522,25,80 -PA21,23,80,3389 172, & Details

Ay 172.16.6.170 =

Ako: |1?2‘16.6.17D '| Ferfil: ntE:n:'.E:::n:an

Starting Nmap 5.00 { http://mmap.org } at
2009-12-02 10:1% Horario brasileiro de werdo

NSE: Loaded 30 scripts for scanning.

Initiating ARP Ping Scan at 10:13

Scanning 172.16.6.170 [1 port]

Completed ARP Ping Scan at 10:19, 0. 16s elapsed (1
total hosts)

Initiating Parallel DNS resolution of 1 host. at
10:-13

Couwpleted Parallel DHE resolution of 1 host. at
10:19, 0.00s elapsed

Initiating SYN Stealth Scan at 10:13

Scanning 172.16.6.170 [1000 ports]

Discovered open port EZ/tcp on 172.16.6.170
Discoversed open port ll3/tcp on 172.16.6.170
Discoversd open port 1llftcp on 172.16.6.170
Discovered open port 80/tcp on 172.16.6.170
Completed SYN Stealth Scan at 10:19, 0.17s elapsed
(1000 total ports)

Initiating Service scan at 10:13 LI

Figura 4.7: Port scanning no IDS.
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¥7) Basic Analysis and Security Engine (BASE) : Query Results - Mozilla Firefox i | Ellzl
Arquivo  Editar  Exibir  Historico  Favoritos  Ferramentas  Ajuda
éﬁ Y c }i R @ - I |j |http:,l’;’l?z.16.6.1?D,l’acidbase,ibase_qry_main.php?&num_result_rows=-1&submi .f.‘ ™, |-.'l | MIC )-" L"]_,
@ Mais visitados |l] “Snort 1 download |j Primeiros passos. o [ltimas noticias
J |:] Basic Analysis and Security Engine (... | = |T
U TINTE ProTe ur aieTt | ;I
Displaying alerts 1-6 of B total
L [[1] < Signature > < Timestamp > < Source Address > < Dest. Address > < Layer 4 Proto =
I~ #0-{16)[sner] (snort_decoder): Tep Window Scale Option found 2003-11-30 172.16.0.11: 44504 172.16.6.170:1 TCR
with length = 14 08:58:24
I~ #1{1-1)[snort] (portscan) TCP Portscan: 22:8888 2003-11-30 172.16.0.11 172.16.6.170 Raw P
058:58:16
I~ #2-{12)[snort] (portscan) Open Port: 22 2008-11-30 172.16.0.11 172.16.6.170 Raw [P
08:58:16
I~ #3413)[snort] (portscan) Open Port: 113 2008-11-30 172.16.0.11 172.16.6.170 Raw P
058:58:16
I~ #-{14)[snort] (portscan) Open Port: 111 2008-11-30 172.16.0.11 172.16.6.170 Raw [P
08:58:16
I~ #54{1-5)[snort] (portscan) Open Port: 80 2008-11-30 172.16.0.11 172.16.6.170 Raw P
08:58:16
ACTION b
I{ action } j | Selected ALL an Screen Entire Cluery
A -
or & Realcartudo [T Diferspciar maidsculasimindsculas
Concluido |§|F | i

Figura 4.8: Registro do Port Scanning do nmap n8BA

Os testes também foram realizados com o Nessus resoltados apresentados na
figura 4.9.

il

File  Help

Scan Report |

Repork: |09/12/02 11:11:26 AM - New palicy =l Deletel Expart...

= 172.16.6,170 a]

Scan time ¢

Skart time ; Wed Dec 02 11:11:27 2002
End time : Wed Dec 02 11:12:47 2009

Mumber of vulnerabilities :

Open porks 7
Lot Z1
Mediurn : 1
High 1]

Information about the remote host :

Cperating syskem | Linuz Kernel 2.6
MetBIOS name ¢ {unknown)
DNS name ! {unknown) =

Filker... Styleshest: ISort By CVE j Wiew template. ., |
Disconnect |

Figura 4.9: Tela de relat6rio do Nessus.
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Da mesma forma que o port scanning do nmap foctiete pelo Snort, os exploits
do Nessus também o foram. A figura 4.10 apresetdkaalo BASE ap6s a varredura do
Nessus.

) Basic Analysis and Security Engine (BASE) : Query Results - Mozilla Firefox =10f x|
Arquivo  Editar  Exibir  Histdrico  Faworitos  Ferramentas  Ajuda
@ - c (R @ - ||_L] |http:,iIl?Z.16.6.17Dfacidbase,l’base_qry_main‘php?&num_result_rows=—1&submit=Quary+DE&currc iy I-'l'|realiza imovels yiamao > &4!
18] Mais visitados \j Snort i download |j Primeiros passos & | Ultimas noticias
J Ij Basic Analysis and Security Engine (... I_-‘ F
I~ #8-(19) [snort] (potscan) Open Port: 80 2009-11-30 09:49:50 172.16.0.11 172.16.6.170 Raw [P ;I
= #9-(1-14) [snort] (http_inspect) WEBROOT DIRECTORY TRAVERSAL 2009-11-30 09:50:28  172.16.0.11:8527 172.16.6.170:80 TCP
I~ #10-{1-16)[snort] (http_inspect) WEBROOT DIRECTORY TRAVERSAL 2009-11-30 09:60:38  172.16.0.11:6720 172.16.6.170:80 TCP
I #1117} snert] (http_inspect) WEBROOT DIRECTORY TRAVERSAL 2009-11-3002:60:339  172.16.0.11:6758 172.16.6.170:30 TCP
=12 (1-18}[snort] (http_inspect) WEBROOT DIRECTORY TRAVERSAL 2009-11-30 02:60:39  172.16.0.11:6774 172.16.6.170:80 TCP
#13-(1-26})[snort] (http_inspect) WEEBROOT DIRECTORY TRAVERSAL 2009-11-3009:51:04  172.16.0.11:7024 172.16.6.170:80 TCP
=1=1 {1-2T}[snort] (http_inspect) DOUBLE DECODING ATTACK 2009-11-3009:51:04  172.16.0.11:7032 172.16.6.170:80 TCP
#15-(1-28}[snort] (http_inspect) DOUBLE DECODING ATTACK 2009-11-30 09:51:04  172.16.0.11:7034 172.16.6.170:80 TCP
l’16 (1-2%)[snort] (http_inspect) DOUBLE DECODING ATTACK 2009-11-3002:61:04  172.16.0.11:7036 172.16.6.170:30 TCP
#17-(1-30)[snort] (http_inspect) WEBROOT DIRECTORY TRAVERSAL 2009-11-30 02:61:04 172.16.6.170:80 TCP
=1B (1-31)[snort] (http_inspect) WEBROOT DIRECTORY TRAVERSAL 2009-11-30 09:51:04  172.16.0.11:7042 172.16.6.170:80 TCP
#19-(1-32)[snort] (http_inspect) WEEBROOT DIRECTORY TRAVERSAL 2009-11-3009:51:04  172.16.0.11:7044 172.16.6.170:80 TCP
=20 {1-33})[snort] (http_inspect) WEBROOT DIRECTORY TRAVERSAL 2009-11-30 09:51:04  172.16.0.11:7063 172.16.6.170:80 TCP
I~ #21-{134)[snert] (http_inspect) WEBROOT DIRECTORY TRAVERSAL 20089-11-3009:51:04  172.16.0.11:7070 172.16.6.170:80 TCP
™ #22-(1-35)[snort] (http_inspect) WEBROOT DIRECTORY TRAVERSAL 2009-11-3002:61:04  172.16.0.11:7080 172.16.6.170:30 TCP 1
™ #23-(1-36)[snort] (http_inspect) DOUBLE DECODING ATTACK 2009-11-3002:61:04  172.16.0.11:70390 172.16.6.170:80 TCP
I #24-(1-10)[snort] (portscan) Open Part: 111 2009-11-30 09:50:04 172.16.0.11 172.16.6.170 Raw [P
™ #25-(1-11)[snort] (porscan) Open Port: 113 2009-11-30 09:50:04 172.16.0.11 172.16.6.170 Raw [P
™ #26-(1-12)[snort] (potscan) Open Paort: 22 2009-11-30 09:50:04 172.16.0.11 172.16.6.170 Raw [P
I~ #27-(1-13)[snort] (portscan) UDP Partscan: 111:9101 2009-11-30 09:60:18 172.16.0.11 172.16.6.170 Raw [P
™ #28-(1-15)[snort] (potscan) Open Part: 4009 2009-11-30 09:60:29 172.16.0.11 172.16.6.170 Raw [P ~|
| Conc\uldo ’a’_m_ v

Figura 4.10: Registro da varredura do Nessus noBBAS
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5 CONCLUSAO

Este trabalho apresentou um estudo sobre a imptagé&npratica de um IDS em
um ambiente Linux utilizando o a integracdo ded@entas populares como Snort,
Apache, MySQL e php, bem como os scripts BASE gearg relatorios de facil
entendimento.

Esse conjunto de ferramentas fornece a um adnaidistide redes a possibilidade de
tomar decisbes em relacdo ao trafego nocivo queiteana rede, de forma que possa
utilizar ferramentas de defesa como firewalls, aanda procurar remover as
vulnerabilidades por falta de atualizacdo de softw/au ainda por motivo de descuido.

Nesse sentido, o IDS nao € uma ferramenta autca@di@ defesa contra tentativas
de invasao, ele simplesmente gera alertas paranmatrador, o que foi o objetivo do
estudo.

Ao longo desse estudo surgiram idéias de trabdiltosos, como por exemplo
ferramentas que geram bloqueios automaticos —gi@rém de uma solucdo completa
para a defesa da rede. Entre essas ferramentasnpsditar dail2ban e oguardian
qgque manipulam diretamente as regras do firewalladerdo com as tentativas de
invasdo. O fail2ban (Jaquier, 2009) para ataque®rga bruta como em um servidor
sshe o guardian (Stevens 2009) integrado aos aléotasort.
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ANEXO A

Arquivo /etc/apache2/sites-available/default camfeglo para o BASE

<VirtualHost *:80>
ServerAdmin webmaster@localhost
DocumentRoot /var/www/
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory /variwww/>
Options Indexes FollowSymLinks Mult iViews
AllowOverride None
Order allow,deny
allow from all
</Directory>
ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
<Directory "/usr/lib/cgi-bin">
AllowOverride None
Options +ExecCGlI -MultiViews +SymLi nkslfOwnerMatch
Order allow,deny
Allow from all
</Directory>
ErrorLog /var/log/apache2/error.log
# Possible values include: debug, info, not ice, warn, error, crit,
# alert, emerg.
LogLevel warn
CustomLog /var/log/apache2/access.log combi ned
Alias /doc/ "/usr/share/doc/"
<Directory "/usr/share/doc/">
Options Indexes MultiViews FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
Allow from 127.0.0.0/255.0.0.0 ::1/128
</Directory>
<IfModule mod_alias.c>
Alias /acidbase "/usr/share/acidbase"
</IfModule>
<DirectoryMatch /usr/share/acidbase/>
Options +FollowSymLinks
AllowOverride None
order allow,deny
allow from all
deny from 127.0.0.0/255.0.0.0
<IfModule mod_php4.c>
php_flag magic_quotes_gpc Off
php_flag track_vars On
php_value include_path .:/usr/share/php
</IfModule>
</DirectoryMatch>
</VirtualHost>
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ANEXO B

Script para criacédo da base de dados

# Copyright (C) 2000-2002 Carnegie Mellon University
#

# Maintainer: Roman Danyliw <rdd@cert.org>, <roman@
#

# Original Author(s): Jed Pickel <jed@pickel.net>

# Roman Danyliw <rdd@cert.org>
# Todd Schrubb <tls@cert.org>
#

# This program is free software; you can redistribu

# it under the terms of the GNU General Public Lice
# published by the Free Software Foundation. You m
# distribute this program under any other version o

# Public License.

#

# This program is distributed in the hope that it w

# but WITHOUT ANY WARRANTY; without even the implie
# MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPO

# GNU General Public License for more detalils.

#

# You should have received a copy of the GNU Genera
# along with this program; if not, write to the Fre

# Foundation, Inc., 59 Temple Place - Suite 330, Bo

CREATE TABLE ‘schema’ ( vseq INT UNSIGN
ctime DATETIME NOT NULL
PRIMARY KEY (vseq));

INSERT INTO ‘schema’ (vseq, ctime) VALUES ('107,

CREATE TABLE event ( sid INT  UNSIGNED
cid INT  UNSIGNED
signature INT  UNSIGNED
timestamp DATETIME

PRIMARY KEY (sid,cid),
INDEX sig (signature),
INDEX time (timestamp))

CREATE TABLE signature ( sig_id INT
AUTO_INCREMENT,
sig_name VARCHAR(255)
sig_class_id INT
sig_priority INT

sig_rev  INT
sig_sid  INT
sig_gid INT

PRIMARY KEY (sig_id),
INDEX sign_idx (sig_name
INDEX sig_class_id_idx (

CREATE TABLE sig_reference (sig_id INT UNSIGNED
ref_seq INT UNSIGNED

danyliw.com>

(2000-2001)

te it and/or modify
nse Version 2 as

ay not use, modify or
f the GNU General

ill be useful,
d warranty of
SE. See the

| Public License
e Software
ston, MA 02111-1307, USA.

ED NOT NULL,

now());

NOT NULL,
NOT NULL,
NOT NULL,
NOT NULL,

UNSIGNED NOT NULL

NOT NULL,
UNSIGNED NOT NULL,
UNSIGNED,
UNSIGNED,
UNSIGNED,
UNSIGNED,

(20)),

sig_class_id));

NOT NULL,
NOT NULL,
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ref_id INT UNSIGNED
PRIMARY KEY(sig_id, ref

CREATE TABLE reference ( ref_id INT
AUTO_INCREMENT,
ref_system_id INT
ref_tag TEXT NOT NU
PRIMARY KEY (ref_id));

CREATE TABLE reference_system ( ref_system_id INT
AUTO_INCREMENT,

ref_system_name VAR

PRIMARY KEY (ref_sy

CREATE TABLE sig_class ( sig_class_id INT
AUTO_INCREMENT,

sig_class_name VARCHA

PRIMARY KEY (sig_class_id)

INDEX (sig_class_id)

INDEX (sig_class_nam

# store info about the sensor supplying data
CREATE TABLE sensor ( sid INT  UNSIGNED
hostname TEXT,
interface  TEXT,
filter TEXT,
detail  TINYINT,
encoding TINYINT,
last_cid INT  UNSIGNED
PRIMARY KEY (sid));

# All of the fields of an ip header

CREATE TABLE iphdr ( sid INT  UNSIGNED
cid INT  UNSIGNED
ip_src INT  UNSIGNED
ip_dst INT  UNSIGNED
ip_ver  TINYINT UNSIGNED
ip_hlen  TINYINT UNSIGNED
ip_tos  TINYINT UNSIGNED
ip_len  SMALLINT UNSIGNED
ip_id SMALLINT UNSIGNED
ip_flags TINYINT UNSIGNED
ip_off  SMALLINT UNSIGNED
ip_ttl  TINYINT UNSIGNED
ip_proto TINYINT UNSIGNED
ip_csum  SMALLINT UNSIGNED
PRIMARY KEY (sid,cid),
INDEX ip_src (ip_src),
INDEX ip_dst (ip_dst));

# All of the fields of a tcp header

CREATE TABLE tcphdr( sid INT UNSIGNED
cid INT UNSIGNED
tcp_sport SMALLINT UNSIGNED
tcp_dport SMALLINT UNSIGNED
tcp_seq INT  UNSIGNED
tcp_ack INT  UNSIGNED
tcp_off TINYINT UNSIGNED
tcp_res TINYINT UNSIGNED
tcp_flags TINYINT UNSIGNED
tcp_win  SMALLINT UNSIGNED
tcp_csum  SMALLINT UNSIGNED
tcp_urp  SMALLINT UNSIGNED
PRIMARY KEY (sid,cid),
INDEX tcp_sport (tcp_sp
INDEX tcp_dport (tcp_dp
INDEX tcp_flags (tcp_fl

NOT NULL,
_seq));

UNSIGNED NOT NULL

UNSIGNED NOT NULL,
LL,

UNSIGNED NOT NULL

CHAR(20),
stem_id));

UNSIGNED NOT NULL

R(60) NOT NULL,

é));

NOT NULL AUTO_INCREMENT,

NOT NULL,

NOT NULL,
NOT NULL,
NOT NULL,
NOT NULL,

NOT NULL,

NOT NULL,
NOT NULL,
NOT NULL,
NOT NULL,

NOT NULL,

ort),
ort),

ags));
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# All of the fields of a udp header

CREATE TABLE udphdr( sid INT UNSIGNED
cid INT UNSIGNED
udp_sport SMALLINT UNSIGNED
udp_dport  SMALLINT UNSIGNED
udp_len  SMALLINT UNSIGNED
udp_csum SMALLINT UNSIGNED
PRIMARY KEY (sid,cid),
INDEX udp_sport (udp_sp
INDEX udp_dport (udp_dp

# All of the fields of an icmp header

CREATE TABLE icmphdr( sid INT  UNSIGNED
cid INT  UNSIGNED
icmp_type TINYINT UNSIGNED
icmp_code TINYINT UNSIGNED
icmp_csum SMALLINT UNSIGNED
icmp_id SMALLINT UNSIGNED
icmp_seq SMALLINT UNSIGNED
PRIMARY KEY (sid,cid),
INDEX icmp_type (icmp_t

# Protocol options

CREATE TABLE opt (' sid INT  UNSIGNED
cid INT UNSIGNED
optid INT  UNSIGNED
opt_proto TINYINT UNSIGNED
opt_code TINYINT UNSIGNED
opt_len  SMALLINT,
opt_data TEXT,
PRIMARY KEY (sid,cid,optid));

# Packet payload

CREATE TABLE data ( sid INT  UNSIGN
cid INT UNSIGN
data_payload TEXT,
PRIMARY KEY (sid,cid));

# encoding is a lookup table for storing encoding t
CREATE TABLE encoding(encoding_type TINYINT UNSIGNE
encoding_text TEXT NOT NULL,
PRIMARY KEY (encoding_type));
INSERT INTO encoding (encoding_type, encoding_text)
INSERT INTO encoding (encoding_type, encoding_text)
INSERT INTO encoding (encoding_type, encoding_text)

# detail is a lookup table for storing different de
CREATE TABLE detail (detail_type TINYINT UNSIGNED
detail_text TEXT NOT NULL,
PRIMARY KEY (detail_type));
INSERT INTO detail (detail_type, detail_text) VALUE
INSERT INTO detail (detail_type, detail_text) VALUE

# be sure to also use the snortdb-extra tables if y
# mappings for tcp flags, protocols, and ports

NOT NULL,
NOT NULL,
NOT NULL,
NOT NULL,

ort),
ort));

NOT NULL,
NOT NULL,
NOT NULL,
NOT NULL,

ype));

NOT NULL,
NOT NULL,
NOT NULL,
NOT NULL,
NOT NULL,

ED NOT NULL,
ED NOT NULL,

ypes
D NOT NULL,

VALUES (0, 'hexY);
VALUES (1, 'base64"):;
VALUES (2, 'ascii');

tail levels
NOT NULL,
S (0, 'fast’);
S (4, 'full’;

ou want



