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RESUMO

Desenvolvimento de um sistema para aumentar a densidade de informag&o contida no protocolo
ADS-B (Automatic Dependent Surveillance Broadcast) de forma a manter a
retrocompatibilidade com os equipamentos ja presentes no mercado. Utilizando o software
MATLAB 2016a, foram elaborados moduladores e demoduladores para inser¢do de modulagéo
PAM (Pulse Amplitude Modulation) e DQPSK (Differential Quadrature Phase-Shift Keying)
em mensagens geradas tambeém pelo software e que respeitam o protocolo ADS-B. O espectro
de frequéncia foi analisado para verificar se a nova mensagem gerada se encontra dentro da
mascara de frequéncia fornecida pela regulamentacdo do protocolo ADS-B. Por fim testes
utilizando um cabo ou utilizando antenas para conectar dois SDRs (Software Defined Radio)
foram feitos. Os testes foram feitos com dois SDRs, sendo Ettus B200 o transmissor e um RTL-
SDR o receptor. Sendo o transmissor um SDR de 1200 euros e o receptor um SDR de 30 euros.

Os testes provaram que 0 RTL-SDR néo é um instrumento de recepcéo viavel.

Palavras-chaves: software-defined radio, MATLAB, ADS-B, PSK, PAM.



ABSTRACT

Development of a system to increase the density of information contained in the ADS-B
(Automatic Dependent Surveillance Broadcast) protocol in order to maintain backward
compatibility with equipment already on the market. Using MATLAB 2016a software,
modulators and demodulators for PAM (Pulse Amplitude Modulation) and DQPSK
(Differential Quadrature Phase-Shift Keying) modulation were developed in messages
generated by the software and also in compliance with the ADS-B protocol. The frequency
spectrum was analyzed to see if new generated message is within the frequency mask provided
by ADS-B protocol regulation. Finally closed-loop tests (using cables) and open loop (using
antennas) were made. The tests were done with two SDRs (Software Defined Radio), Ettus
B200 being the transmitter and one RTL-SDR receiver. Being the transmitter an SDR of 1200
euros and the receiver an SDR of 30 euros. Tests have proven that RTL-SDR is not a viable

receiving instrument.

Keywords: software-defined radio, MATLAB, ADS-B, PSK, PAM.
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1 Introducéao

Com o avanco da tecnologia, a invencdo do aviao e o inevitavel aumento da densidade de
veiculos aéreos dos tempos modernos, o problema de controle aéreo surgiu e aumentou em
complexidade. Por ser uma &rea com solugdes que foram evoluindo com o tempo e
implementadas pelas necessidades e com as tecnologias disponiveis nas épocas, existem
solucdes utilizadas atualmente que concorrem com a tecnologia ADS-B (Automatic Dependent
Surveillance Broadcast, ou em portugués Vigilancia Aérea Automatica Dependente por
Radiodifusédo), entretanto, sendo ADS-B a tecnologia mais recente, e tanto pelo aumento de
informacao transmitida, quanto pelo uso de tecnologia mais moderna (satélites), esta tecnologia
torna-se a mais promissora. A motivacdo deste estudo é a de aumentar a densidade de
informac&o contida numa transmissdo ADS-B de forma retrocompativel e sem aumentar a
quantidade de mensagens radiodifundidas, possibilitando, assim, um espago para
implementacao de seguranca ao protocolo, que atualmente é desprovido. A seguranca garantiria
a veracidade da informacdo transmitida, assim como a autenticidade do emissor, reduzindo a

possibilidade de ataques ao sistema.

Nesse contexto, é realizado um estudo do protocolo de comunicacdo utilizado em
transmiss6es ADS-B, que utiliza modulacdo PPM (Pulse Position Modulation, em portugués:
modulacgéo por posi¢éo de pulso). Analisando o documento DO-260B (Minimum Operational
Performance Standards for 1090 MHz Extended Squitter Automatic Dependent Surveillance —
Broadcast) que regulamenta a performance minima exigida para o protocolo ADS-B, foi
observado que é possivel adicionar informag6es em amplitude e na fase do sinal ADS-B através
de modulacdo PAM (Pulse Amplitude Modulation, em portugués: modulagdo por amplitude de
pulso) e DQPSK (Differential Quadrature Phase-Shift Keying, em portugués: Modulagéo por
mudanca de fase diferencial em quadratura). Esta abordagem de aumentar a densidade de
informacdo da mensagem ADS-B sem a utilizacdo de mensagens extras é preferivel pois evita

um aumento da poluigéo do espectro.

O estudo continua com o desenvolvimento de um algoritmo modulador e demodulador

para as modulagdes PAM e DQPSK em cima da modula¢do PPM tipica do protocolo ADS-B.

Os testes séo realizados com o uso de mensagens ADS-B padrdo seguindo o documento
DO-260B e de mensagens existentes coletadas utilizando-se um RTL-SDR (Software Defined
Radio).
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Espera-se que a mensagem ADS-B padrdo com a adi¢do da modulagdo PAM e DQPSK
seja compativel com as especificacdes para o protocolo ADS-B definidas pelo documento DO-
260B, de forma que os equipamentos atuais possam identificar a mensagem ADS-B modulada
em PPM com sucesso, mantendo-se retrocompativel. Para a emissdo e obtencdo das
informacdes adicionadas por este trabalho seriam necesséarias modifica¢cBes nos equipamentos

receptores e transmissores atuais.
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2 Revisao Historica da Evolucéo da Vigilancia Aérea
A necessidade de um sistema de vigilancia tornou-se proeminente em tempos de guerra,
com a necessidade de localizar aeronaves, principalmente as inimigas, antes de seu ataque. A

primeira tecnologia desenvolvida que realizava tal faganha foi o Radar Primério.

2.1 O Radar Primario

O Radar Primario, inventado em 1935, é constituido por uma antena que rotaciona 360°
graus em torno de seu eixo com um periodo de 12 segundos emitindo ondas de radio. Estas
ondas de radio se propagam pelo espaco e ao encontrar um obstaculo (avido, por exemplo), é
refletida retornando a antena emissora, agora receptora. Esta técnica é conhecida como time of
flight ou tempo de voo, em portugués. Desta forma, um avido é localizado no espaco de forma
passiva, ndo havendo nenhum envolvimento da aeronave na detec¢do de sua localizacdo. Esta
possibilidade de constante monitoramento da atividade aérea, juntamente com o trabalho de
controladores de trafego aéreo (ATC: Air Traffic Control) em terra, tipicamente através de canal
de voz, acarretou na diminuicdo das distancias padrdes de voo entre avifes, aumentando a
quantidade de avides gque trafegavam determinada regido e assim promovendo um aumento na
eficiéncia do espaco aéreo da época. O Radar Primério também foi utilizado para
monitoramento de possiveis aeronaves invasoras. Na Figura 1 encontra-se o Radar Primério,
parte curva da antena, e o Radar Secundario, parte retangular plana posicionada em cima do

Radar Primario.

Figura 1 - Radar primario e Secundéario atuado em conjunto

Fonte: Wikipédia. Acessado em 8 de junho de 2019.
https://en.wikipedia.org/wiki/Secondary surveillance radar#/media/File:ASR-9 Radar Antenna.jpg



https://en.wikipedia.org/wiki/Secondary_surveillance_radar#/media/File:ASR-9_Radar_Antenna.jpg
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2.1.1 Desvantagens

O Radar Primério, entretanto, ndo tem como identificar a aeronave localizada, nem sua
posicdo vertical ou a verdadeira velocidade de uma aeronave (somente a velocidade radial
utilizando-se do efeito Doppler), para realizar tais medidas é necessario um conjunto de Radares
Primarios para realizar uma triangulacdo. Outras desvantagens sdo que este tipo de radar
depende de emissfes de ondas eletromagnéticas de alta poténcia, limitando assim o seu uso, e
que as ondas emitidas podem refletir em passaros, arvores, prédios, montanhas, reportando suas

posi¢des e poluindo a tela do controlador de trafego.

A necessidade de identificagdo de aeronaves como amigas ou inimigas, principalmente

durante tempos de guerra, acarretaram no desenvolvimento do Radar Secundario.

O Radar Primario € utilizado até hoje como sistema auxiliar ao Radar secundario,

entretanto sua cobertura é bem mais limitada.

2.2 O Radar Secundario

O Radar Secundario consiste de um par de transponders localizados um em base terrestre
e outro no avido alvo da interrogacdo. A presenca do equipamento a bordo torna o avido um
elemento ativo da comunicacdo, formando um enlace. O transponder interrogador emite na
frequéncia de 1030 MHz e a aeronave alvo, dentro da linha de visao (line of sight: distancia até
o0 horizonte), responde na frequéncia de 1090 MHz. Em contraste com o Radar Primario que
depende de ondas refletidas, o sinal interrogador do Radar Secundario possui uma poténcia
muito menor e o sinal de resposta enviado pelo transponder a bordo do avido possui uma
poténcia maior que a onda refletida do Radar Primario, assim, é possivel o0 monitoramento de
avides em uma distancia maior que o Radar Primario com um consumo de poténcia muito

menor.

Existem diversos modos de opera¢do para o radar secundario, eles sdo descritos na Tabela
1. Os modos B e D ndo séo utilizados. A Tabela 1 ndo mostra modos utilizados somente pelo
Exército. Os Modos A, C e S serdo aprofundados nas proximas secfes, assim como a utilidade

dos espagamentos entre os pulsos P1 e P3.
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Tabela 1- Modos de operacdo Radar Secundario

Modo Espacamento de P1 e P3 Proposito

A 8 us Identidade

B 17 ps Identidade
C 21 s Altitude

D 25 ps Né&o utilizado
S 3,5 Us Multipropdsito

Fonte: ICAO Annex 10 Volume IV

2.2.1 Modos AeC

A altitude é medida por um sensor barométrico a bordo do avido e é independente do
altimetro utilizado pelo piloto na cabine de pilotagem, sua resolucéo de 100 pés. A identidade
¢ composta por um codigo de 4 digitos que o piloto recebe do controle de trafego aéreo. A
resposta do avido é processada automaticamente pelo sistema dos controladores de trafego

aereo e mostrada na tela de forma gréfica para consulta e planejamento.

O sinal interrogador para os modos A e C consiste de trés pulsos consecutivos distintos
P1, P2 e P3 com espacamentos temporais entre P1 e P2 constante igual a 2 us, 0 espacamento
entre os pulsos P1 e P3 sdo dependentes da informac&o requisitada a aeronave alvo (Modo A

ou Modo C), como descrito na Tabela 1.

Na Figura 2 encontra-se representado o sinal interrogador Modo A ou Modo C gerado

por um radar secundario.

Figura 2 - Sinal interrogador emitido pelo Radar Secundério

Interrogation (1030 MHz)

Py P, Pj
Mode A
Hl
8 us
Py Py P3
Mode C ﬂ [ I_I

e——— 21ps —>I

Fonte: Apresentacdo da ICAO: SSR Mode S Coordination Issues. Acessado em 8 de junho de 2019.
https://www.icao.int/WACAF/Documents/Meetings/2011/asi_ws/ppl_ssr_modes_coordination.pdf

O pulso P2 tem o objetivo de direcionar melhor a mensagem utilizando uma tecnica

chamada de supressdo de l6bulo lateral (Side Lobe Suppression). A Figura 3 representa a


https://www.icao.int/WACAF/Documents/Meetings/2011/asi_ws/pp1_ssr_modes_coordination.pdf
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distribuicdo de poténcia dos pulsos interrogadores em relacdo ao angulo da antena. Os pulsos
P1 e P3 representados pela linha tracejada sdo emitidos de forma direcionada pela antena do
Radar Secundario, entretanto, ainda ha I6bulos laterais que um aviao pode detectar e responder.
Esta resposta emitida por um aviao no lobulo lateral ndo pode ser diferenciada de uma resposta
vinda de um avido no l6bulo central e pode causar uma identificacdo ou posicionamento falso
da aeronave posicionada no lébulo central que € o alvo correto da interrogacdo. Para corrigir
este problema o pulso P2 é emitido de forma omnidirecional com poténcia superior aos l6bulos
laterais, mas inferior ao l6bulo central. Um avido que detectar a amplitude de P2 igual ou
superior a P1 ndo deve responder e deve suprimir o seu transponder por um periodo de 35 s,
como descrito no documento regulamentador ICAO Annex 10, Volume 1V 3.1.1.7.4.1.

Figura 3 - Pulsos emitidos pelo radar secundario

main beam
- P1and P3 I
]

control beam
P2

relative power one way, dB

.....

[ uh

W TR T L TR TR

ot _ L L L e g

-72 -36 0 36 72
angle, degrees

Fonte: Wikipédia. Acessado em 8 de junho de 2019.
https://en.wikipedia.org/wiki/Secondary surveillance radar#/media/File:Sum_& control.jpg

2.2.2 Modo S e sua compatibilidade com o Modo Ae C

O documento Manual on the Secondary Surveillance Radar (SSR) Systems relata “O
principio fundamental seguido no desenvolvimento o Modo S foi o de manter total
compatibilidade com os Modos A e C.”. O documento ainda diz “O Radar Secundario prové
vigilancia superior comparado ao Radar Priméario. Modo A e C prové, além de posi¢do, um
canal de dados rudimentar para reportar identidade e altitude. O Modo S prové um canal de
dados mais completo”. O documento The Story of Mode S também relata que o sistema de

controle aéreo opera 24 horas por dia e 7 dias por semana e que neste sistema nédo existe um


https://en.wikipedia.org/wiki/Secondary_surveillance_radar#/media/File:Sum_&_control.jpg
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religamento instantaneo. Assim, o Modo S deveria ser desenvolvido de forma que mantivesse

compatibilidade com a tecnologia ja vigente.

Para manter a compatibilidade com os modos A e C o Modo S utiliza as mesmas
frequéncias de 1030 MHz para interrogaces e 1090 MHz para respostas. Devido a grande
variedade de equipamentos e a problemas de regulamentacéo da época que relatavam o que 0
equipamento deveria fazer, mas ndo o que ndo deveria fazer, muitas tentativas de tornar o sinal
interrogador Modo S invisivel para transponders Modo A e C falharam. A solucdo encontrada

foi a de utilizar uma tecnologia j& presente nos Modos A e C, a supresséo de l6bulo lateral.

Existem duas classes de transponders, como relatado no documento Manual on the
Secondary Surveillance Radar (SSR) Systems, transponder modo A/C que podem responder
Modo A e Modo C e interrogacdes intermode e transponders Modo S que podem responder a
interrogacOes de todos os modos. Estacdes terrestres sao ou Modo A/C e somente podem
interrogar e receber em Modo A e Modo C, ou Modo S, podendo interrogar em todos 0s modos.
O Modo S diminui a quantidade de mensagens necessarias para obter informac6es da aeronave,

agilizando o processo e poluindo menos o espectro.

A operacdo do Modo S ocorre primeiramente com uma estacdo terrestre interrogando
com uma mensagem geral (all-call), assim todas as aeronaves no alcance devem responder com
a sua identificagdo. Quando uma aeronave Modo S responde a uma interrogagéo de modo geral
ela pode entrar no modo travado ou “lock out” em que esta aeronave nao ird mais responder a
chamadas gerais dessa mesma estacdo terrestre, somente a interrogacOes seletivas. Entretanto
ela respondera a chamadas de uma nova estacdo terrestre. Isso reduz 0 nimero de respostas e,

assim, o numero de interferéncias.

A Figura 4 demonstra a compatibilidade entre os modos A/C e Modo S.
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Figura 4 - Compatibilidade entre Modo A/C e Modo S
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Fonte: Doc 9684 - Manual on the Secondary Surveillance Radar (SSR) Systems

Para 0 Modo S o sinal interrogador consiste de dois pulsos, P1 e P2, seguido de um bloco
de dados. As amplitudes dos pulsos P1 e P2 sdo tal que P1 possui amplitude igual a P2 ou
menor, desta forma, os transponders de Modo A e C entram em estado de supressao (supressao
de l6bulo lateral) e ndo respondem por um periodo de 35 pus permitindo somente 0s transponders
Modo S responderem. A Figura 5 contém a mensagem interrogadora de Modo S.

Figura 5 - Mensagem interrogadora Modo S
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Fonte: DABS: A Functional Description

Durante a supressdo dos avioes Modo A e C de 35 ps a mensagem Modo S é enviada. Ela
contém 56 ou 112 bits dependendo das informacg6es enviadas. O bloco de dados da mensagem
utiliza modulagdo diferencial por deslocamento de fase (DPSK: Differential Phase Shift
Keying). Uma mudanga de fase de 180° indica valor ldgico 1 e a ndo mudanga indica valor

l6gico 0.
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A aeronave ao receber uma mensagem interrogadora ird decodificar os ultimos 24 bits
que contém a paridade e o seu endereco: se 0 endereco decodificado ndo for o seu endereco, 0
avido ndo ira responder, seja porque a mensagem foi corrompida ou porque a interrogacao ndo
era para esta aeronave. O interrogador ndo recebendo uma resposta, ira interrogar novamente.
Por possuir 24 bits para identidade é assegurado mais de 16 milhGes de enderecos e com isso
cada aeronave do mundo pode ter o seu endereco Unico e fixo. O documento ICAO Annex 10
Volume 11l Chapter 9 Aircraft Addressing System possui uma tabela com todos os enderecos

separados por paises. Cabe a entidades locais gerirem a distribuicdo de identidades.

A distancia e o rumo (angulacdo entre aeronave e antena) séo obtidos utilizando um radar
do tipo monopulso (monopulse) que permite o calculo, até 3 vezes mais preciso que utilizando
as técnicas até entdo mencionadas, utilizando somente um pulso de uma mensagem. Maior
precisdo acarreta que menos interrogacdes sao necessarias, reduzindo a interferéncia no sistema

todo. A Figura 6 demonstra como ocorre a medigdo do rumo utilizando uma antena monopulse.
Figura 6 - Medig&do de rumo por antena monopulse
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path length
difference

Fonte: Doc 9684 - Manual on the Secondary Surveillance Radar (SSR) Systems

Uma interrogacdo Modo S pode possuir trés formas, como mostrada na Tabela 2.

Tabela 2 - Tipos de interrogaces Modo S

Nome Forma Uso
Surveillance  Short Atualizacgdo de posicao
Comm-A Long Contém 56 bits de dados

Comm-C Long Até 1280 bits de dados somados em 16 interroga¢Ges concatenadas
Fonte: Doc 9688 - Manual on Mode S Specific Services

A resposta da aeronave para uma interrogacdo Modo S é mostrada na Figura 7. O

predAmbulo da mensagem consiste de 4 pulsos e possui uma duragéo total de 8 pus. O predmbulo
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define a mensagem como uma mensagem Modo S. O bloco de dados é composto por 56 ou 112
bits e é modulado utilizando modulagdo PPM (Pulse Position Modulation, ou em portugués:
Modulagéo por Posicdo de Pulso). Na modulacdo PPM a mensagem é dividida em periodos de
1 us em que sempre existira um pulso e um vale de duracdes iguais a 0,5 ps. Se no primeiro
meio microssegundo houver um pulso o valor Idgico 1 é associado a este bloco de 1 s, caso o
pulso esteja no segundo meio microssegundo o valor ldgico 0 é associado a este bloco de 1 ps.

Figura 7 — Mensagem de reposta Modo S
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Fonte: DABS: A Functional Description

De forma similar a Tabela 2 para tipo de interroga¢cdes Modo S, héa trés diferentes tipos

de respostas Modo S, eles sdo indicados na Tabela 3.

Tabela 3 - Tipos de respostas Modo S

Nome Forma Uso

Surveillance Short  Atualizacdo de posicdo
Comm-B Long  Contem 56 bits de dados
Comm-D Long  Até 1280 bits de dados somados em 16 interrogacdes concatenadas

Fonte: Doc 9688 - Manual on Mode S Specific Services

Como informado no documento Manual on the Secondary Surveillance Radar (SSR) “A
protecdo e validacdo da informacdo no Modo A e C depende da repeticdo das respostas. No
Modo S interrogac@es e respostas possuem CRC (Cyclic Redundancy Check) que garantem

menos de 1 erro ndo detectado em 107 mensagens de 112 bits”.

Algumas tecnologias que utilizam Modo S sdo: TCAS (Traffic Collision Avoidance
System ou em portugués: Sistema Anticolisdo de Trafego) e TIS (Traffic Information Service
ou em portugués: Servico de Informacéo de Trafego) e GWS (Graphical Weather Service ou
em portugués: Servico Gréafico de Clima). TCAS é um instrumento que é adicionado ao cockpit
da aeronave com o objetivo de visualizar outras aeronaves voando ao redor da aeronave com o
equipamento. O sistema ndo depende do Controle de Trafego Aéreo e obtém dados

comunicando diretamente com outras aeronaves. A comunicacéo é feita utilizando-se de Modo
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S (rumo, distancia) e Modo C (altitude). As informacdes sdo mostradas ao piloto em um display
com alertas de proximidade entre as aeronaves. TIS é um servico provido pelo Controle de
Trafego Aéreo que tem fungdes muito parecidas com a do TCAS, mas por obter as informacdes
de base terrestre, 0 equipamento € mais barato. TIS é disponibilizado para todas as aeronaves
que possuem transponder Modo S. GWS pode ser utilizado por todos os transponder com
capacidade Modo S. GWS mostra para o piloto uma representacdo grafica do clima perto da

aeronave.

2.2.3 Desvantagens

O Modo A possui somente 4096 possibilidades de identidade. A identidade idealmente
deve ser unica para aeronaves em voo e mantida durante todo o voo, inclusive para voos
internacionais, o que torna esse numero pequeno e dificulta o trabalho do Controle de Trafego
Aéreo.

Modo C prové altitude com resolugdo de 100 pés. Uma aeronave que se encontra no limiar
entre duas medidas pode acabar ocupando o proximo incremento de 100 pés.

Modo A e C - FRUIT (False Replies Unsynchronized to Interrogator ou em portugués:
Respostas falsas dessincronizadas com o interrogador) ocorrem quando um interrogador recebe

resposta de um avido interrogado por outro interrogador.

Garble ocorre quando duas respostas de dois avides que estdo fisicamente perto um do

outro se sobrepdem.

A Figura 8 mostra um problema de reflexdo do Iébulo central na medi¢cdo que aumenta o
namero de interrogacfes a mesma aeronave e acarreta numa medicdo errada do rumo. O objeto
refletidor pode ser, por exemplo, algum objeto com alto indice de reflexdo localizado em uma
montanha. Neste caso 0 avido seria erroneamente localizado atras da montanha e ndo na frente

da montanha.
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Figura 8 - Deteccéo errdnea devido a reflexdo do l6bulo central
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Fonte: Doc 9684 - Manual on the Secondary Surveillance Radar (SSR) Systems

2.3 ADS-B

Vigilancia Aérea Automatica Dependente por Radiodifusdo é um sistema de vigilancia
que radiodifunde de forma omnidirecional uma ou duas vezes por segundo o vetor de estado da
aeronave contendo sua posicéo, altitude, velocidade, identidade e podendo conter destino,
origem, razdo de subida ou descida e outras informacdes Uteis. Assim, esse novo sistema prové
mais informacdes que o Radar Secundario. A posicao e velocidade da aeronave sdo obtidas por
satélite (GPS). ADS-B também serve para manter vigilancia sobre veiculos terrestres nas pistas

de pouso e decolagem.

A Administracdo Federal de Aviacdo (FAA: Federal Aviation Administration), entidade
governamental que regula a aviacdo civil dos Estados Unidos da América afirma em nota
“ADS-B ¢é uma das mais importantes tecnologias no plano da FAA para transformar o controle

de trafego aéreo atual baseado em radar em um baseado em satélite.”.

ADS-B ¢é caracterizado por ser automatico, pois ndo necessita de entradas do piloto.
Dependente, pois necessita de dados GNSS. Vigilancia, pois transmite o vetor de estado do
avido. Radiodifuséo, pois transmite entre uma e duas vezes por segundo o vetor de estado da

aeronave.
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O sistema ADS-B ¢ dividido em duas funcionalidades: “ADS-B In” ¢ “ADS-B Out”.
ADS-B Out € o equipamento que transmite mensagens ADS-B. ADS-B In é o equipamento

com a capacidade de receber mensagens ADS-B e potencialmente TIS-B e FIS-B.

O servigo TIS-B (Traffic Information Service-Broadcast) € um servi¢o fornecido pelo
Controle de Trafego Aéreo que suplementa o sistema ADS-B enviando a situa¢éo de todo o
trafego aéreo proximo conhecido pela ATC, aeronaves proximas de antenas do Controle de
trafego Aéreo. O TIS-B contribui para a integracdo de aeronaves que ndo possuem sistema

ADS-B instalado e fornece informagéo visual num display no cockpit para o piloto.

Figura 9 - TIS-B em um avido com ADS-B
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Fonte: FAA. Acessado em 8 de junho de 2019. www.faa.gov

O servico FIS-B (Flight Information Services-Broadcast) € fornecido por estacdes
terrestres, as quais a aeronave deve estar sobrevoando para usufruir. FIS-B fornece de forma

gréafica no cockpit dados meteoroldgicos da regido.

Figura 10 - FIS-B a bordo do avido

BETVICE
Available

Fonte: FAA. Acessado em 8 de junho de 2019. www.faa.gov
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Ao contrério de todos os sistemas anteriormente comentados, o sistema ADS-B néo
possui interrogacOes, a aeronave radiodifunde um sinal de forma omnidirecional sem
encriptacdo para todos receberem (ADS-B Out). Outras aeronaves que possuem ADS-B In
podem receber o sinal, fornecendo ao piloto as mesmas informacdes que o Controle de Trafego
Aéreo possui, aumentando a consciéncia situacional do piloto, permitindo a auto separacéo
entre as aeronaves e também provendo vigilancia em éareas que os radares ndo possuem
cobertura. A implementacdo do sistema ADS-B também acarreta numa diminuicdo da
quantidade de trabalho do Controle de Trafego Aéreo. Aeronaves que somente possuirem ADS-
B Out usufruem do beneficio do Controle de Trafego Aéreo possuir maior visibilidade e

monitoramento sobre a aeronave.

Enquanto o Radar Secundario utiliza grandes antenas giratorias com amplificadores de
RF de alta poténcia, o sistema ADS-B utiliza equipamentos muito menores, como ilustrado na
Figura 11. O custo deste sistema também é o de uma fracdo do custo de um Radar Secundario.
A precisdo, comparando com o Radar Primario e Secundario ndo é degradada com o alcance,

condicdes climaticas ou a altitude da aeronave.

Figura 11 - Equipamento ADS-B In portatil

o

Fonte: Stratus 3. Acessado 8 de junho de 2016. https://foreflight.com/products/stratus/

O sistema ADS-B oferece maior cobertura que os sistemas de radar, uma vez que as
estagOes terrestres ADS-B sdo muito mais faceis de posicionar. A FAA informa em seu site “Os
radares também sdo estruturas grandes que ocupam muito espaco, sdo custosas de implantar e
manter e exigem que a FAA alugue o terreno em que se encontram. As estacdes terrestres ADS-
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B ocupam apenas 6 metros quadrados”. Outra vantagem oferecida pela implementagéo do
sistema ADS-B relatada pela FAA é que “A maior precisdo, integridade e confiabilidade dos
sinais de satélite sobre os de radar significa que os controladores poderédo reduzir com seguranca
a separa¢do minima entre aecronaves” ¢ isso ndo s6 aumentara a quantidade de aeronaves voando
no mesmo espaco aéreo como também significa que as aeronaves voem trajetos mais continuos,
possibilitando uma economia de tempo, combustivel, dinheiro e menor emissdo de gas

carbénico.

A tecnologia ADS-B pode ser implementada através de dois tipos de equipamentos, 0
Universal Transceiver (UAT) ou 0 Mode S Extended Squitter (1090ES). O equipamento UAT
é regulamentado somente nos Estados Unidos da América e possui restricbes, o 1090ES é
regulamentado em diversos paises e pode ser utilizado em todos as regies que o UAT pode ser
utilizado. Sendo assim, este trabalho foca no equipamento 1090ES. 1090ES é uma extensdo da
tecnologia Modo S. O transponder Modo S ndo envia informagOes de forma téo frequente
guanto a regulamentacdo ADS-B exige, assim, ha modificacBes do transponder Modo S para
1090ES para radiodifundir com maior frequéncia, sem a necessidade de interrogacdes e nos
padrdes ADS-B.

A Figura 12 exemplifica o contelido de uma mensagem ADS-B, analisar o conte(do da

mensagem em si foge do escopo do trabalho e portando ndo sera aprofundado.

Figura 12 - Contetido de uma mensagem ADS-B

SHORT CONTRO |MODE S ADDRESS| PARITY | o pre
SQUITTER L (24) (24)
(8)
LONG CONTROL MODE S ADDRESS ADS-B MESSAGE
SQUITTER (8) (24) (56 BITS) PARITY | 112BITS
SQUITTER TYPE BROADCAST
INTERVALS
AIRBORNE Type | Status/Ant Aliiude T|CFR LatLong
POSITION ‘ B | e | (12) |‘,‘ | o 34) ‘ 0.5s
AIRBORNE Type Sub-type [Inten|IFR| NU Horizontal Velocity Vertical Velocity Tu Diff 0.5s
2) J
VELOCITY | 5 l LA S g'l (22) | 1) :"1 :%
SURFACE POSITION [ Typs [ Mewsmom — Tsww R HE Lat Long | ossorsst
(1] | L
AIRCRAFTIDENTIFIC'I* Type ‘ ac e 9 Characer Aburot Calkign  ssordost
(* if stationary)
E D
EVENT DRIVEN [ e | e it | s required

Fonte:Apresentacdo da ICAO. Acessado 8 de Junho de 2019.
https://www.icao.int/APAC/Meetings/2012_SEA BOB ADSB WG8/SP01_AUS%20-%20ADS-B%20Basics.pdf
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ADSBexchange!, ADSBhub?, FlightAwere®, OpenSky Network?* PlaneFinder®,
RadarBox245, VariFlight” sdo exemplos de websites que fornecem um conjunto de dados
coletados por SDRs registrados em suas plataformas. A Figura 13 mostra a cobertura ao redor

do mundo da plataforma Open Sky Network.

Figura 13 - Opensky-Network website
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Fonte: Captura de tela. Acessado em 8 de junho de 2019. https://opensky-network.org/
A Figura 14 mostra algumas das informagdes disponiveis para o usuario em tempo real.
Mais informag6es sdo disponibilizadas para pesquisadores ou pessoas que registram um SRD

na plataforma.

! Disponivel em: https://www.adsbexchange.com/
2 Disponivel em: http://www.adsbhub.org/

8 Disponivel em: https://flightaware.com/

4 Disponivel em: https://opensky-network.org/

5 Disponivel em: https://planefinder.net/

6 Disponivel em: https://www.radarbox24.com/

" Disponivel em: http://www.variflight.com/en/
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Figura 14 - Informac0es de voo no site Open Sky Network

Flight EW7037

Fonte: Captura de tela. Acessado em 8 de junho de 2019. https://opensky-network.org/

2.3.1 Regulamentacéo e Uso no Brasil e no Mundo

A regulamentacdo do uso de ADS-B é motivada no fato de que para obter total beneficio
da tecnologia todos os avides devem estar equipados com pelo menos ADS-B Out. Avibes que
ndo radiodifundem seu vetor de estado sdo invisiveis para outras aeronaves que possuem
somente transponders ADS-B. Assim, O Radar Secundario deve continuar operando e gerando

custo até que todas as aeronaves possuam transponders ADS-B.

A seguir serd exemplificada a cobertura e regulamentacéo da Australia, Canada, Estados
Unidos, Brasil e um prospecto, Figura 18, para implementacdo em diversos paises.

A Figura 15 mostra a cobertura ADS-B no continente Australiano por altitude. A partir
de 2020 todos o0s voos que estdo sujeitos a ficar com a viséo obstruida pelo clima (voos IRF:
Instrument Flight Rules) serdo obrigados a utilizar ADS-B Out na Australia.


https://opensky-network.org/

Capitulo 2. Revisao Historica da Evolucéo da Vigilancia Aérea 30

Figura 15 - Cobertura ADS-B na Australia
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Fonte:Acessado em 8 de junho de 2019. http://www.airservicesaustralia.com/projects/ads-b/ads-b-coverage/

A Figura 16 mostra a cobertura ADS-B no Canada. A regulamentacao ainda sera feita,
mas o planejamento ja esta pronto. A implementacéo, se aprovada, sera feita em duas etapas,
sendo até 2021 a obrigatoriedade da instalacdo de ADS-B Out para todos 0s voos acima de 5,5
km de altura (classe A e E canadense). A segunda parte ira requerer 0 mesmo equipamento a

partir de 2024 para voos entre 3,8 e 5,5 km de altura (classe B canadense).

Figura 16 - Cobertura ADS-B no Canada

Fonte: Acessado em 8 de junho de 2019. http://www.navcanada.ca/EN/products-and-services/Pages/on-board-
operational-initiatives-ads-b.aspx
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Nos Estados Unidos ha a obrigatoriedade de ADS-B Out a partir de 2020 para voos acima
de 5,5 km de altura e voos até 3 km de altura perto de aeroportos e outras pequenas areas. A
Figura 17 representa a cobertura ADS-B dos EUA.

Figura 17 - Cobertura ADS-B nos EUA

Fonte: Acessado em 8 de junho de 2019. https://www.faa.gov/nextgen/programs/adsb/coverageMap/

No Brasil, segundo o DECEA (Departamento de Controle do Espago Aéreo) somente
aeronaves com ADS-B Out podem sobrevoar a Bacia Petrolifera de Campos (Rio de Janeiro) a
partir de 1 de janeiro de 2018. Para o restante do Brasil ainda ndo ha regulamentacéo.

A Figura 18 mostra um prospecto para implementacéo em diversos paises fornecido pelo
site do SESAR (Single European Sky ATM Research) que regulamenta o trafego aéreo da Unido
Europeia.

Figura 18 - Prospecto mundial de implementacdo ADS-B
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Fonte: Acessado em 8 de junho de 2019. https://www.sesardeploymentmanager.eu/wp-
content/uploads/2019/03/EuropeForAviation-ADS B_final.pdf
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2.3.2 Space-Based ADS-B

Aireon é um empreendimento conjunto entre Canada, EUA, Italia, Dinamarca e Irlanda
para a criacdo de uma constelacdo de 66 satélites com receptores ADS-B In capazes de receber
e retransmitir para bases terrestres sinais ADS-B de todas as aeronaves em todo o globo.

A Figura 19 demonstra como o sistema funcionara.

Figura 19 - ADS-B com recepcao por satélite
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Fonte: Acessado em 8 de junho de 2019. http://www.navcanada.ca/EN/products-and-services/Pages/Space-
based-ADS-B.aspx

Este sistema supera a limitacdo de linha de visdo, obstrucdo de visdo causada por
obstaculos terrestres e a impossibilidade de instalagdes de antenas em lugares remotos ou
impossiveis (oceanos), possibilitando uma cobertura global.

Os ultimos 8 satélites entraram em orbita em janeiro de 2019. O sistema ja esta operando,
provendo vigilancia em tempo real e sem a necessidade de estacdes terrestres através de

contratos de servico com a empresa Aieron. Em 2019 a empresa Azul Linhas Aéreas se tornou
a primeira empresa das Américas a utilizar o servico (fonte: aireon.com)
2.3.3 Desvantagens

O protocolo ADS-B ndo possui encriptacdo, tornando aeronaves com este transponder

indefesas contra Eavesdropping. Esta técnica que consiste em “ouvir” as mensagens ADS-B,
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toma proveito do protocolo ndo possuir, intencionalmente, encriptacdo para que tenha uma
quantidade maior de usuarios possam utilizar sem aumentar a complexidade do sistema e

manter-se retrocompativel com os equipamentos anteriores.

Jamming é uma técnica em que o espectro é poluido com sinais na mesma frequéncia do
sinal alvo, causando interferéncias e perda de comunicagdo. Como o protocolo ADS-B funciona

em uma frequéncia unica de 1090 MHz, ndo ha o que fazer contra este tipo de ataque.

Como o protocolo ADS-B néo possui autenticacéo, ele fica exposto a spoofing attacks,
ataques que um veiculo utiliza a identidade de outro veiculo para ganhar algum tipo de

vantagem ou privilégio.

O Sistema ADS-B também esté& vulneravel a um Replay Attack. Este ataque consiste em
gravar as transmissfes de um avido e retransmitir posteriormente. Isto pode confundir o
Controle de Trafego Aéreo. Entretanto, existem outros sistemas auxiliares, como
multilateration, que podem triangular a posi¢do do transmissor através de um conjunto de

antenas operando juntas.
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3 Fundamentacéo Teolrica

3.1 Radio Definido por Software (SDR: Software-Defined-Radio)
Software-Defined Radio € um equipamento de comunicacdo de radio utilizado para
substituir componentes eletrénicos por implementacfes em software, tradicionalmente

misturadores, multiplexadores, moduladores/demoduladores, etc.

Um SDR consiste de um conversor analogico-digital e um front end de radiofrequéncia.
A substituicdo dos componentes analdgicos é feita utilizando um microprocessador e técnicas

de processamento digital de sinais.

Existem SDRs de diferentes valores no mercado. Como exemplo, os dois utilizados neste
trabalho sdo: RTL-SDR V3, Figura 20, e o Ettus B200, Figura 21, o primeiro custando em torno
de R$ 117 e o0 segundo R$ 4.125.

Figura 20 - RTL-SDR

Fonte: Acessado em 8 de junho de 2019. https://www.rtl-sdr.com/buy-rtl-sdr-dvb-t-dongles/

Figura 21 - SDR Ettus B200

Fonte: Acessado em 8 de junho de 2019. https://www.ettus.com/all-products/ub200-kit/



https://www.rtl-sdr.com/buy-rtl-sdr-dvb-t-dongles/
https://www.ettus.com/all-products/ub200-kit/
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3.2 Amostragem IQ

Amostras 1Q é a representacdo matemaética do sinal numa forma complexa para que as
modulagOes de amplitude e fase se tornem mais intuitivas. | e Q sdo amplitudes cartesianas que
representam, por um vetor no plano complexo, o sinal para cada instante de tempo. Sendo

assim, para um sinal y(t) existe um sinal I(t) e um sinal Q(t).
Sendo um sinal genérico descrito pela seguinte equacéo:

y(t) = Acos(2rf,t + 6) (1)

e pela expressédo expandida:

y(t) = Acos(2mf.t) cos(6) — Asin(2mf,t) sin(6)
E possivel separar as componentes em fase e em quadratura. A amplitude da componente
em fase é dada pela expressao

[ = Acos(0) 2

e a amplitude da componente em quadratura é

Q = Asin(6) 3

Isolando a amplitude A obtemos

A=.I1?+ Q2 4

e isolando a fase 6 obtemos
0 = tan_l(g) (5)
Agrupando os termos obtemos:

y(t) = 1cos(2nf,t) — Q sin(27f.t) (6)

A saida tipica de um SDR é composta de amostras 1Q, a Figura 22 representa como as
amostras 1Q sdo geradas. O sinal de radiofrequéncia retorna para a banda base, no receptor,
multiplicando o sinal de RF por sen(2xfc) e cos(2xfc), sendo fc a frequéncia da portadora, e,
assim, gerando os sinais | e Q. A seguir uma filtragem dos sinais | e Q gerados é feita utilizando-

se de filtros passa-baixas, retirando as componentes de frequéncia da portadora destes sinais.
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Figura 22 - Gerando amostras 1Q
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Fonte: O Autor

3.3 Modulagéo por Posicao de Pulso (PPM)

PPM é uma modulacdo em que a informacédo é armazenada na posi¢do temporal de um
pulso em um determinado periodo. A amplitude do pulso é fixa. No protocolo ADS-B a largura
do pulso é fixada em 0,5 £ 0,05 s e se houver dois pulsos consecutivos a largura total dos dois
pulsos somadas deve ser de 1,0 + 0,05 ps.

No protocolo, um pulso na metade final do periodo representa um valor 16gico 0 e um
pulso na primeira metade do periodo representa um valor légico 1. A Figura 23 mostra essa
codificagéo.

Figura 23 - PPM no protocolo ADS-B

" _

Fonte: RTCA DO-260B

PPM tem a vantagem de ser uma modulagdo com bastante imunidade a interferéncia, pois
o0 sinal modulado em PPM possui naturalmente redundancia. Em um periodo a informacéo é
transmitida duas vezes, a informacéo e o seu inverso, facilitando a correcdo de erros causados

por interferéncia.
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3.4 Modulacéo por Amplitude de Pulso (PAM)

PAM ¢ uma modulacdo em que a informacdo é armazenada na amplitude do pulso. A
Figura 24 ilustra uma possibilidade de utilizacdo da modulacéo. Cada nivel de amplitude pode
ser associado com um valor légico e assim a informacéo é codificada no sinal. A fase do sinal

nao é alterada.

Figura 24 - Modulacdo PAM

Fonte: O Autor

A Figura 25 representa o diagrama de constelagcdo para modulacdo PAM com fase de 45°.

Figura 25 - Diagrama de constelacio para PAM

Fonte: O Autor

A modulacdo PAM possui a desvantagem de ser pouco imune a ruidos.

3.5 Modulacéo por Deslocamento de Fase Diferencial em Quadratura(DQPSK)

DQPSK ¢é uma modulacdo em que a informacdo é armazenada na diferenca de fase do
sinal. A diferenca de fase é medida em relacdo ao simbolo anterior. A frequéncia e amplitude
do sinal permanecem inalterados. A modulacao utiliza-se de um nimero definido de fases, no

caso quatro, e cada diferenca de fase é relacionada com um valor binério.

A variacgdo de fase utilizada em DQPSK e o valor l6gico associado a variagdo é mostrado
na Tabela 4. As amostras sdo entdo posicionadas no diagrama de constelacéo e a diferenca entre
as fases é computada. Com a informagéo estando na diferenca de fase, se por algum motivo
ocorrer algum giro no diagrama de constelagdo, a informacdo ndo sera comprometida. Uma
fonte comum de giro na constelacdo € o fato de que os circuitos transmissores e receptores

possuindo osciladores diferentes, podem ter diferencas de fase entre eles.
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Tabela 4 - Diferenca de fase e valor légico associado na modulacdo DQPSK

Diferénca de Fase Valor Ldgico

0° 00
90° 01
180° 11
-90° 10

Fonte: O Autor
A Figura 26 representa o diagrama de constelacdo com quatro fases da modulagéo
DQPSK utilizando-se também de codigos de Gray (Gray Coding). A utilizacdo codificacdo de
Gray permite a diminuicdo da taxa de erros de bit (BER: bit error rate). A codificagao de Gray
¢ feita de forma que de um ndmero para outro somente 1 bit é variado; Mudancas de dois bits

podem ocorrer, mas S40 menos provaveis.

Figura 26 - Diagrama de constela¢ao para DQPSK

Q A
135°¢ 45°

-V

225° 315°

Fonte: O Autor
A Figura 27 representa um sinal utilizando modulacdo DQPSK, os valores l6gicos
relacionados a cada diferenca de fase deste sinal pode ser computado utilizando a Tabela 4 para:
01, 10, 11.
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Figura 27 - Sinal DQPSK
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Fonte: O Autor

A modulacdo DQPSK possui a desvantagem em relacdo a modulacdo PSK (informacéo
é armazenada no valor absoluto da fase) de que um simbolo com ruido é comparado com outro

simbolo com ruido, e se um simbolo for recebido erroneamente, este simbolo ird também
comprometer o proximo simbolo.
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4 Desenvolvimento do Protocolo Proposto

Para a analise do protocolo ADS-B e procura de formas viaveis de aumentar a densidade
de informacdo no protocolo, sem a perda de retrocompatibilidade, foi analisado o documento
Annex 10 Volume IV to the convention on International Civil Aviation e o documento RTCA
DO-260B. Estes documentos regulamentam os padrdes internacionais de vigilancia e sistemas

anticolisdo e os padrées minimos de performance do protocolo ADS-B, respectivamente.

4.1 Analise do Protocolo ADS-B

Apo6s uma leitura detalhada alguns aspectos foram notados:

e A Frequéncia da portadora € de 1900 £1 MHz (DO-260B 2.2.2.2.1).
e O espectro de frequéncia do sinal de transmissdo deve estar dentro da mascara da
Figura 28 (DO-260B 2.2.2.2.2).

Figura 28 — Limites do espectro de frequéncia de transmisséo ADS-B
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Fonte: RTCA DO-260B

e O formato do pulso no protocolo ADS-B é tal que o pulso deve iniciar em

multiplos de 0,5 ps definido pelo primeiro pulso da mensagem, e possui uma
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tolerancia de £0,05 ps medido do primeiro pulso A amplitude de um pulso e
qualquer outro pulso na mensagem nao pode exceder 2 dB (DO-260B 2.2.3.1.3).

e A mensagem ADS-B consistem de um preambulo e de um bloco de dados. O
preambulo contem 4 pulsos, como mostrado na Figura 7 (DO-260B 2.2.3.1.1). O
bloco de dados comeca 8 s depois do primeiro pulso e tem duracdo de 112 s
(DO-260B 2.2.3.1.2).

4.2 Possibilidades de Inser¢cao de Dados Extras Exploradas neste Trabalho

A primeira possibilidade consiste na mudanga de amplitude do sinal PPM utilizando-se
da modulacdo PAM. O intervalo de 2 dB pode ser separado em trés niveis, sendo o central
utilizado pelo predambulo como referéncia. A Figura 29 demonstra como esta técnica pode ser
implementada. Para pulsos maiores que o nivel do preambulo sdo atribuidos valor l6gico 1 e
para pulsos menores que o nivel do predmbulo s&o atribuidos valor 16gico 0. A motivacéo de
utilizar somente dois niveis légicos para a modulacdo PAM € a de manter uma postura
conservadora perante um ambiente com bastante polui¢do do espectro e propagacdes de longa
distancia.

Figura 29 - Encodando PAM em PPM

PPM
1.
0 - PAM
PPM 1 1 0 1
PAM 0 1 1 0

Fonte: O Autor

A segunda possibilidade é a utilizagdo da fase do sinal ADS-B que é aleatdria.
Adicionando variagdes de fase no sinal é possivel adicionar informacdes extra ao protocolo.
Neste trabalho é optado por utilizar a modulagdo PSK de 4 niveis. Esta escolha foi feita com
base nas mesmas justificativas que a da modulacdo PAM, exceto que, com 0 objetivo de
aumentar ao maximo possivel a quantidade de informac&o transmitida a modulagcdo PSK com

2 niveis ndo foi implementada.
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Utilizando-se da modulacdo DQPSK a Figura 30 representa uma forma de inserir
informagdes extras no protocolo. Atraves da variagdo de fase e utilizando o predmbulo como
referencial fixo em 45° é possivel decodificar a informacdo armazenada no sinal DQPSK. A
Tabela 4 é utilizada para decodificar a informacao. Supondo que o sinal representado na Figura
30 esteja localizado logo ap6s o predmbulo de um sinal ADS-B, a decodificacdo é feita
analisando a diferenca de fase pulso a pulso. O primeiro pulso possui fase igual a do predmbulo,
que o precede (ndo ilustrado), sendo assim, uma variacao de fase de 0° entre os dois pulsos e,
portanto, a informacdo armazenada é¢ 00. O segundo pulso possui uma variacdo de 90° e,
portanto, valor 16gico 01. Da mesma forma o terceiro e quarto pulso possuem varia¢des de -90°

e 180°, possuindo valores légicos de 10 e 11 respectivamente.

Figura 30 - Encodando DQPSK em PPM

‘ PPM
0° - —
‘ DQPSK
45° -
135° -
225° —
PPM 1 1 0 1
DQPSK| 00 01 10 11

Fonte: O Autor

A mensagem modificada com essas duas técnicas devem possuir espectro de frequéncia

dentro da mascarada (Figura 28) do protocolo.

4.3 Visao geral do Sistema

O sistema proposto para o equipamento ADS-B Out é representado na Figura 31. Uma
string hexadecimal é passada para 0 modulador PPM que gera uma mensagem de acordo com
o0 protocolo ADS-B. Este sinal é entdo convertido para sinais | e Q que séo passados para o
modulador PAM que, com uma string hexadecimal contendo informagfes para serem
codificadas na forma de modulacdo PAM, insere a mudanca de amplitude nos pulsos da

modulacdo PPM. Os sinais com modulacdo PAM sobre a modulacdo PPM alimentam o
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modulador DQPSK, que, da mesma forma que o modulador PAM, utiliza de uma string
hexadecimal inserindo informagGes na fase dos sinais. Os sinais entdo sao transmitidos pelo
SDR.

Figura 31 - Sistema ADS-B Out proposto

String Hex
PAM

\ 4

String Hex .| Modulador N Conversor Modulador
ADS-B g PPM para 1Q PAM

A 4

A 4

SDR Modulador
Y D DQPSK

A

A

String Hex
DQPSK

Fonte: o Autor

O sistema proposto para o equipamento ADS-B In é representado na Figura 32. O SDR
recebe a mensagem ADS-B modificada pelo sistema proposto na Figura 31 e a demodula. As
demodulagdes PAM e DQPSK ocorrem em paralelo. Um equipamento comercial atual que néo
possui a capacidade de demodulagdo PAM e DQPSK conseguiria demodular a mensagem ADS-

B normalmente.

Figura 32 - Sistema ADS-B In proposto

»| SDR .| Demodulador .| Demodulador
Y PPM - PAM

Demodulador
DQPSK

Fonte: o Autor

4.4 Desenvolvimento
Seguindo o diagrama de blocos da Figura 31, as mensagens ADS-B podem ser
representadas em forma hexadecimal como mostrado na Figura 33. A forma hexadecimal néo

inclui o predmbulo.
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Figura 33 - Representacdo da mensagem ADS-B

----- e e
HEX 8D 484806 | 2@82CC371C32CED | 576093
————— e i e et
BIN 18001 1681 | 9leeleeesles | [eelee]eeeselsllsell | elelellilells
@0pe11e161le | feepl1181116061116066 | 0PEE10611668
| 11esielieelll6eass |

Fonte:Acessado em 8 de junho de 2019. https://mode-s.org/decode/adsb/introduction.html

As strings hexadecimais ADS-B foram extraidas de um conjunto de sinais gravados
utilizando um RTL-SDR na frequéncia de 1090 MHz. Para demodular a informagao contida na
modula¢do PPM da mensagem ADS-B foi utilizado o software livre dump1090. O software
dumpl1090 é um software que se utiliza de um RTL-SDR para capturar e decodificar mensagens
ADS-B em tempo real ou processar mensagens gravadas com taxa de amostragem de 2,4 MHz.
Sua interface é mostrada na Figura 34. Para a obtencéo das strings hexadecimais e a localizagao
do sinal no arquivo gravado foram necessarias realizar algumas mudancas no cédigo C++ do
software de forma que a posicéo absoluta das mensagens decodificadas fossem computadas e
impressas num arquivo de texto juntamente com as strings hexadecimais decodificadas pelo

software.

Assim, juntamente com o arquivo que possui o sinal gravado diretamente da saida do
SDR, possuimos a localizacdo das mensagens ADS-B dentro deste sinal e a mensagem ADS-B

PPM decodificada numa string hexadecimal.
As strings utilizadas para modulacdo PAM e DQPSK serdo escolhidas durante os testes.

Os moduladores, demoduladores e cddigos auxiliares foram feitos utilizando o software
MATLAB.

Figura 34 — Exemplo de captura utilizando o software dump1090

Altitude Speed Track Messages Seen

11800
9825

36000
28625

Fonte: Captura de tela do software dump1090.
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As mensagens em formato hexadecimal foram passadas por um modulador PPM, como
representado na Figura 35, para o formato ADS-B. Primeiramente a string hexadecimal é
convertida para uma string binaria e serve de entrada para 0 modulador PPM. O modulador
PPM converte cada bit da string binaria em um pulso de 0,5 ps contido num periodo de 1ps,
sendo o pulso na primeira parte do periodo o valor légico 1 e na segunda parte o valor l6gico

0. Posteriormente as mensagens séo convertidas em amostras 1Q.

Figura 35 - Geragdo de mensagem PPM

String String Modulador
Hexadecimal > Binaria PPM

4

Fonte: O Autor

A converséo do sinal PPM para o formato 1Q é realizada de forma a posicionar o vetor
com amplitude unitaria e com 45° de fase no diagrama de constelacdo, como é mostrado na

Figura 36.

Figura 36 — Localizac¢éo do pulso para modulagdo PPM no plano 1Q

Q4

A 4

Fonte: O Autor

A string hexadecimal contendo a informacdo a ser modulada em PAM ¢é primeiramente
convertida para um vetor binario e depois seus elementos sdo repetidos lado a lado, assim se o
valor ldgico for 1, o pulso tera bits com valor l6gico 11 durante 1 ps e se o valor l6gico for 0 o

pulso tera bits de valor l6gico 00 durante 1us. Este processo facilitara a modulacdo PAM.

A modulacdo PAM é realizada multiplicando o sinal convertido em binario e repetido
elemento a elemento pelo sinal ADS-B modulado em PPM. A multiplicacéo é feita elemento a
elemento. Como o sinal PPM possui um pulso de amplitude unitaria e um vale de amplitude
nula, na multiplicacdo somente os pulsos serdo afetados. A multiplicacdo elemento a elemento
é feita de forma ponderada para que o predmbulo possua uma amplitude intermediaria entre o
nivel alto e o nivel baixo da modulagdo PAM, e que um valor légico 1 represente uma amplitude

maior que o nivel do preambulo, e um valor légico 0 represente uma amplitude menor que o
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nivel do predmbulo. A diferenca entre o valor l6gico alto e o valor l6gico baixo da modulagéo
PAM ¢ de 2 dB.

A execucao da modulacdo PAM é simplificada pela utilizacdo de amostras 1Q. O objetivo
da modulacdo PAM é alterar a amplitude do sinal sem alterar a sua fase, e analisando a Equacao
4 e a Equacéo 5, devemos alterar | e Q de forma proporcional de forma que o quociente entre |
e Q permaneca constante. A Figura 37 retrata este processo no plano 1Q onde €é possivel mudar
do ponto A de amplitude menor para o ponto B com amplitude maior mantendo a fase constante.
Os valores de | e Q mudam de (1,1) para (0,794,0,794).

Figura 37 - Mudanca de amplitude com fase constante no plano 1Q

»

Q 4

Fonte: O Autor

A Figura 29 retrata o sinal PAM com PPM.

A insercéo de informacdo na fase do sinal ADS-B sem modificagdo da amplitude do sinal,
é feita através de um circulo no plano 1Q. Ao rotacionar o vetor, a amplitude se mantem
constante e a fase é alterada. Essa técnica € chamada de modulagdo por deslocamento de fase
(PSK: Phase-Shift Keying). A modulacdo utilizada neste trabalho sera DQPSK que € uma
variagdo da modulacdo PSK. Escolhendo 4 pontos no plano 1Q, separados pela mesma
angulacdo e realizando a mudanca de fase a cada pulso, é possivel armazenar 2 bits/pulso, isso
somente levando em consideracédo a fase. Uma string hexadecimal contendo a informacéo a ser
inserida na fase do sinal é escolhida e convertida para formato binario. A string no formato
binario € entdo tratada, a cada dois bits da string um valor de mudanca de fase ¢ atribuido
conforme a Tabela 4. O preAmbulo é inicializado com fase igual a 45°.0 sinal modulado tem 4
fases diferentes, 45°, 135°, 225° e 315° graus. Figura 38mostra no diagrama de constelacéo o

funcionamento da modulacao.
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Figura 38 - Mudanca de fase com amplitude constante no plano 1Q

Q4

Fonte: O Autor

O resultado da implementacdo das duas modulag6es juntas é o equivalente representado

na Figura 39, contendo a variacdo de fase e de amplitude.

Figura 39 - Mudanca de fase e amplitude

Q 4

>

-

Fonte: O Autor
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5 Resultados e Discussdes
Os testes foram feitos com os equipamentos disponiveis conforme o trabalho foi
desenvolvido. Os testes utilizando SDRs, assim, se limitou a modulacdo PAM. Esses testes sao

descritos na segéo 5.2.

5.1 Testes no MATLAB
Para verificar o software desenvolvido, testes utilizando o software MATLAB e o
software dump1090 foram feitos. O processo de modulacdo feito no software MATLAB foi

realizado conforme a Figura 40.

Figura 40 - Teste no MATLAB - Moduladores

String Hex
PAM

\ 4

String Hex Modulador N Conversor Modulador
ADS-B PPM para 1Q PAM

A 4

\ 4

A 4

Arquivo || Reamostrador || Modulador
DQPSK

A

String Hex
DQPSK

Fonte: O Autor

Strings hexadecimais ADS-B, PAM e DQPSK foram utilizadas como entrada e a saida
gerada do programa € um arquivo com sinais ADS-B no protocolo proposto, ou seja, com
modulacdes PPM+PAM+DQPSK em 2,4MHz. A frequéncia de 2,4 MHz é utilizada, pois o
software dump1090 demodula somente nesta frequéncia. As strings ADS-B utilizadas foram
retiradas sequencialmente de um arquivo gravado utilizando um RTL-SDR, ou seja, 0 arquivo

€ uma emulacdo de uma situacéo real.

A Figura 41 representa o diagrama de blocos dos softwares demoduladores desenvolvido
no MATLAB e o demodulador PPM do software dump1090. O arquivo de entrada, que € a
saida gerada pelo processo da Figura 40, é processado pelo software dump1090 modificado
gerando um arquivo com as localizagbes das mensagens ADS-B modificadas
(PPM+PAM+DQPSK). Essas localizag¢des sao utilizadas pelos demoduladores PAM e DQPSK

para localizar as mensagens no arquivo e as demodular.
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Figura 41 - Teste no MATLAB - Demoduladores

Arquivo

Demodulador

PPM

Demodulador
PAM

Fonte: O Autor

Demodulador
DQPSK

A Figura 42 ¢ um sinal ADS-B com modulacdo PPM formado a partir da string
hexadecimal 8D4CA532991021B8000C2A3494F9. E possivel facilmente identificar os quatro

primeiros pulsos do predmbulo do protocolo. O primeiro e o segundo grafico representam o0s

sinais | e Q. Os dois ultimos graficos representam o absoluto (magnitude) do sinal e a sua fase.

A amplitude e a fase do sinal sdo constantes como esperado. A amplitude é normalizada, no

final do processo de modulagdo um ganho deve ser aplicado para a transmisséo ou salvar no

250

arquivo.
Figura 42 - ADS-B PPM
| - Sinal ADS-B, Mod: PPM
1 % P 7 P
X:3
o Y1
=
2
Z 051 -
E
<
0 "oaER = - = = i 5 == = T
o 50 100 150 200
Amostras
4 . Q - Sinal ADS-B, Mod: PPM .
w
=
2
Z 051 -
E
<
0 "oaER = - = = eSS S == = T
o 50 100 150 200
Amostras
Absoluto - Sinal ADS-B, Mod: PPM
15 | oo @ D o ObaD QREEEID 6O D opoedos OGO
X:3
g 1 Y:1414 -
2
=
Eoslh _
0 "CeERCSE = - = = i 5 == = T
o 50 100 150 200
Amostras
Fase - Sinal ADS-B, Mod: PPM
== m = -

401 x:3 7
a0 Y: 45 i
3
&5 200 E

10 -

0 o

50

100
Amostras

Fonte: O Autor

150

200

250



Capitulo 5. Resultados e Discussdes 50

A Figura 43 representa o resultado da modulacdo PAM sobre a modula¢do PPM original
do protocolo ADS-B. A modulacdo PAM da Figura 43 foi gerada sobre o sinal representado
pela Figura  42. A string utilizada pela  modulacédo PAM foi
0123456789ACBDEF0123456789AC. A diferenca de amplitude entre o nivel alto e o nivel
baixo da modulacdo PAM encontra-se limitada em 2 dB, como é requisito de transmissdo do

protocolo. A fase do sinal ndo ¢ alterada pela modulag&o.

Figura 43 - PPM+PAM
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Fonte: O Autor

A Figura 44 representa a modulagdo DQPSK sobre a modulagdo PPM e PAM da Figura
43 e da Figura 42. A modulacdo DQPSK foi gerada utilizando a string hexadecimal
0123456789ACBDEF0123456789AC0123456789ACBDEF0123456789AC. Como esperado
a modulacdo DQPSK néo alterou a amplitude do sinal, somente a fase entre os valores de 45°,
135°, 225° e 315°.
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Figura 44 - PPM+PAM+DQPSK
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Fonte: O Autor

Como a estrutura da mensagem Modo S é semelhante a mensagem ADS-B o0s

moduladores e demoduladores acima foram estendidos para mensagens Modo S também.

O arquivo modulado possuia 4634 mensagens totais somando as mensagens ADS-B e
Modo S, sendo 487 mensagens ADS-B e 4147 mensagens Modo S. No processo de
demodulacdo PPM do protocolo alterado foi perdido uma mensagem ADS-B e 7 mensagens
Modo S, ou seja, 4627 mensagens Modo S e ADS-B foram demoduladas. Tirando a mensagem
ADS-B perdida pelo demodulador PPM do software dump1090, todas as mensagens tiveram
sucesso na demodulagdo PAM e DQPSK.

O espectro de frequéncia da mensagem ADS-B sem modificagdes é gerado na Figura 45.
Comparando com a Figura 28, como esperado, 0 espectro se encontra dentro dos limites da

mascara do protocolo ADS-B.
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Figura 45 - Espectro de frequéncia da mensagem ADS-B
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Fonte: O Autor

O espectro gerado pela mensagem ADS-B modificada pelo protocolo proposto utilizando
as mesmas strings das Figuras 42 a 44 foi gerado na Figura 46 utilizando o arquivo gerado pelo

processo da Figura 40.
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Figura 46 - Espectro da mensagem ADS-B modificada pelo protocolo proposto
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Outro espectro para uma mensagem utilizando a mesma string ADS-B e modificando as
strings PAM e DQPSK para EFFFFFFFFFFFFEFFFFFFFFFFFFFE e
EFFFFFFFFFFFFFFFFFFFFFFFFFFEEFFFFFFFFFFFFFFFFFFFFFFFFFFE foi gerado na
Figura 47.
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Figura 47 - Espectro de frequéncia de mensagem ADS-B modificada pelo protocolo proposto
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Fonte: O Autor

Os espectros de frequéncia das Figuras 45 a 47 foram gerados utilizando interpolacéo do
tipo vizinho mais proximo e a funcéo fft() do MATLAB. Pode-se notar que, como esperado, 0
espectro varia conforme a informacdo modulada. A informa¢do modulada no protocolo
proposto na Figura 46 atende aos requisitos do protocolo ADS-B, entretanto, como ilustrado na
Figura 47, outras informac6es moduladas no protocolo proposto ndo satisfazem estes mesmos
requisitos. Portanto uma analise mais robusta deve ser feita levando-se em conta a mensagem
extra que o protocolo proposto neste trabalho potencialmente permite. Caso as mensagens
extras desejadas ndo satisfagam o requisito da mascara de frequéncia uma reanalise do processo
de modulacéo deve ser feita. Como foge do escopo deste trabalho a decisdo da mensagem extra
a ser enviada esta analise ndo foi feita.

5.2 Testes Realizados com SDR
Foram realizados dois testes com a modulagdo PAM. Para a realiza¢do do primeiro teste
foi utilizado o SDR B200 da Ettus como transmissor e 0 RTL-SDR como receptor, ambos



Capitulo 5. Resultados e Discussdes 55

ligados através de um cabo (ruido baixo). A Figura 48 representa o diagrama de blocos de como

o teste foi executado.

Figura 48 - Teste modulagdo PAM com cabo

String Hex
PAM
\ 4
String Hex .| Modulador N Conversor | .| Modulador
ADS-B i PPM para 1Q g PAM
\ 4
Arquivo | RTL- | Conexao a Ettus B200
) SDR | Cabo ) SDR

Fonte: O Autor

O segundo teste foi feito utilizando também o SDR Ettus B200 como transmissor e 0
RTL-SDR como receptor, mas a transmissdo foi feita pelo ar. A Figura 48 representa o
diagrama de blocos do transmissor e receptor, somente 0 meio “Cabo” que deve ser alterado

para Ar (sem fio).
A Figura 49 representa como o sinal recebido pelo RTL-SDR foi processado.

Figura 49 - Processamento do arquivo recebido no teste

Mensagem
™ ADS-B
(hexadecimal)

dump1090
| Modificado

Arquivo

Demodulador Mensagem

(hexadecimal)

A 4

Fonte: O Autor

Para um sinal com modulagdo PAM como o da Figura 50, extremo onde todos os bits da
modula¢do PAM possuem valor 16gico 0, a recepcao foi como mostrado na Figura 51. Ambos
0s testes tiveram uma recepcao parecida. A falha na recepcao do sinal pode ter ocorrido devido
a diversos fatores, como, por exemplo: 0 RTL-SDR ndo possuir corre¢do de desbalancemaneto
de amostragem 1Q, uma deriva na frequéncia do oscilador local do RTL-SDR, filtros anti-alias,

etc. A falta de correcdo de amostragem IQ torna os eixos | e Q dependentes um do outro,
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causando oscilas¢des no tempo nos valores de 1Q, alterando a amplitude e a fase do sinal e
impossibilitando a recepc¢ao da modulacdo extra com sensibilidade a variagdo dessas grandezas.
O conversor analdgico digital de 8 bits do RTL-SDR também pode potencialmente gerar
problemas de deteccdo no protocolo proposto, pois se dois sinais com uma grande diferenca de
amplitude forem recebidos préximos, temporalmente, a resolucdo pode ndo ser suficiente para
discernir entre os niveis da modulacdo PAM.

Figura 50 - Sinal PPM+PAM transmitido
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Fonte: O Autor

Figura 51 - Sinal PPM+PAM recebido
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Fonte: O Autor

Sendo assim, ndo foi possivel a obtencdo de um resultado favoravel nesse teste.
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6 Conclusodes

Realizando os procedimentos propostos e fazendo uma analise das mensagens moduladas
e demoduladas, foi possivel verificar que o sinal modulado permanece dentro das
especificacfes do protocolo para algumas strings de informacdo extra e ndo cumpre as
especificacbes do protocolo para outras. Uma analise mais robusta da utilizacdo do método
proposto neste trabalho deve ser realizada levando-se em conta a informacéo extra, desta forma,

determinando se este trabalho pode ser utilizado ou se necessita de modificagdes.

A solucdo obtida neste trabalho mostra-se enxuta, ndo necessitando de muito

processamento extra.

Utilizando-se o modulador desenvolvido € possivel pelo menos quadruplicar a quantidade
de informacéo codificada numa mensagem ADS-B, sendo na mensagem ADS-B em PPM 112
bits, em PAM 112 bits e em DQPSK 224 bits, totalizando um total de 448 bits.

Devido ao uso de um RTL-SDR como receptor neste trabalho, ndo foi possivel obter uma

recepcdo com sucesso e realizar a decodificacdo da mensagem extra codificada.

O trabalho teve concluséo realizando o que tinha proposto parcialmente. O aumento de
densidade de informacdo encodada no protocolo ADS-B sem a perda de retrocompatibilidade

com equipamentos existentes no mercado.
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7 Propostas Para Trabalhos Futuros

Realizar uma andlise robusta levando em conta possiveis mensagens que seriam utilizadas
na modulacdo PAM e DQPSK de forma a definir se a mascara de frequéncia do protocolo
ADS-B sera violada.

Realizar testes em MATLAB inserindo ruido e utilizando pulsos com maior nimero de

amostras.

Com outro SDR receptor e equipamentos receptores ADS-B In, seria viavel testar a

viabilidade de mais niveis ha modulagdo PAM, assim como na modulacdo DQPSK.

Outra possivel técnica para aumentar a densidade de informacdo no protocolo seria
utilizando a duracéo do pulso. Entretanto, esta técnica parece possuir complicacdes devido a
tolerancia de somente 0,05 s, a qual iria envolver frequéncias de amostragem maiores que
20 MHz.
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