UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
FACULDADE DE DIREITO
DEPARTAMENTO DE DIREITO PRIVADO E PROCESSO CIVIL

ELLEN THAIS AKEMI NOMURA BATISTA

A (IM)POSSIBILIDADE DE PROTECAO POST MORTEM DOS DADOS SENSIVEIS
COM FUNDAMENTO NO PRINCIiPIO DA DIGNIDADE HUMANA

Porto Alegre
2021



ELLEN THAIS AKEMI NOMURA BATISTA

A (IM)POSSIBILIDADE DE PROTECAO POST MORTEM DOS DADOS SENSIVEIS
COM FUNDAMENTO NO PRINCIiPIO DA DIGNIDADE HUMANA

Trabalho de Conclusdo de Curso apresentado
como requisito parcial para a obten¢do do grau
de Bacharela em Ciéncias Juridicas e Sociais
pela Faculdade de Direito da Universidade
Federal do Rio Grande do Sul.

Orientador: Prof. Dr. Fabiano Menke

Porto Alegre
2021



ELLEN THAIS AKEMI NOMURA BATISTA

A (IM)POSSIBILIDADE DE PROTECAO POST MORTEM DOS DADOS SENSIVEIS
COM FUNDAMENTO NO PRINCIiPIO DA DIGNIDADE HUMANA

Trabalho de Conclusdo de Curso apresentado
como requisito parcial para a obten¢do do grau
de Bacharela em Ciéncias Juridicas e Sociais
pela Faculdade de Direito da Universidade
Federal do Rio Grande do Sul.

Aprovado em 24 de novembro de 2021.

BANCA EXAMINADORA

Prof. Dr. Fabiano Menke (Orientador)
Universidade Federal do Rio Grande do Sul

Prof. Dr. Luis Renato Ferreira da Silva

Universidade Federal do Rio Grande do Sul

Prof. Dr. Gerson Luiz Carlos Branco

Universidade Federal do Rio Grande do Sul



AGRADECIMENTOS

A minha familia, por todo apoio e auxilio durante a graduacio, superando os
desafios de estudar a 1.200 km de casa. Em especial a minha mae Alice, por ter se desdobrado
em mil para me proporcionar ensino de qualidade e por ter acompanhado o desenvolvimento
deste trabalho, me auxiliando, inclusive, na escolha do tema. Obrigada por ter permanecido ao
meu lado. Isso foi fundamental.

Aos meus amigos, o que faco em nome do Jodo, da Mayumi, da Luisa, da Lury e
do Léo. Agradego a parceria, por me acalmarem nos momentos mais dificeis e por dividirem
comigo experiéncias tdo incriveis. Vocés foram essenciais para a conclusdo desta monografia.

Aqueles que fizeram parte da minha trajetoria profissional, sobretudo ao Alexandre,
por me incentivar diariamente, deixando tudo mais leve por saber dosar os momentos de
seriedade com os de descontrag@o. A advocacia precisa de mais profissionais como vocé.

Nao poderia deixar de agradecer ao William e ao Simmi. Foi um prazer ser
estagiaria de voces e ter aprendido tanto, principalmente sobre o papel do judiciario na protecao
dos vulneraveis. Além de ter crescido como profissional, cresci como pessoa. Por tudo isso,
meu muito obrigada.

Por fim, ao meu orientador, Prof. Dr. Fabiano Menke, por toda a disponibilidade e
por ter me tranquilizado durante a elaboragdo deste estudo, fazendo apontamentos pertinentes,
ao mesmo tempo em que me deu liberdade para desenvolver minhas ideias. Isso foi crucial para

o resultado do trabalho.



“No final, a escolha é entre seguranca e
liberdade: vocé precisa de ambas, mas ndo pode
ter uma sem sacrificar pelo menos parte da outra;
)

e quanto mais tiver de uma, menos terd da outra.’

(BAUMAN, Zygmunt)



RESUMO

O presente trabalho tem como objetivo analisar a possibilidade de prote¢do de dados sensiveis
de pessoas falecidas, entendidos como parte daquilo que a doutrina vem denominando de
heranga digital. Para isso, o estudo foi dividido em duas partes. Na primeira, mediante revisao
bibliografica e legislativa, serdo examinados alguns aspectos sobre o regime de protegdo de
dados pessoais sensiveis com base na Lei Geral de Protecdo de Dados (LGPD) e no
Regulamento Geral sobre a Protecdo de Dados (RGPD) da Unido Europeia, trazendo sua
defini¢do, seus fundamentos e principios, assim como as bases legais de tratamento. Na segunda
parte, através dos métodos hipotético-dedutivo e dialético, sera averiguada a viabilidade de
protecdo post mortem dos dados sensiveis, valendo-se dos fundamentos explorados na primeira
parte do estudo, tais como o principio da dignidade da pessoa humana e seus desdobramentos
(direito a privacidade, a identidade e a autodeterminagdo informativa). E, diante da resposta
afirmativa a esta premissa, surge outro problema: a auséncia de regramento especifico na LGPD
sobre essa matéria. Por isso, também serd analisada a possibilidade de se estender o regime
protetivo aos dados de pessoas falecidas ou, em caso negativo, a necessidade de adequacao
legislativa. Ao final, concluiu-se que ¢ essencial a criagdo de regras voltadas as pessoas mortas,
buscando-se inspiracdo nas leis de protecao de alguns dos Estados-Membros da Unido Europeia

a fim de encontrar possiveis solu¢des a lacuna na lei de protecdo de dados brasileira.

Palavras-chave: Protecdo de dados sensiveis. Pessoas falecidas. Lei Geral de Prote¢dao de

Dados. Regulamento Geral sobre a Prote¢cao de Dados.



ABSTRACT

The present paper aims to analyze the possibility of protecting sensitive data of deceased
people, comprehended as part of what the doctrine has been calling digital inheritance. In order
to do that, this study was divided into two parts. In the first one, using a bibliographic and
legislative review, some aspects of the protection regime for sensitive personal data will be
examined based on the Brazilian General Data Protection Law (LGPD) and the General Data
Protection Regulation (GDPR) of the European Union, bringing its definition, fundamentals
and principles, as well as the legal basis for processing. In the second part, through hypothetical-
deductive and dialectical methods, the viability of post mortem protection of sensitive data will
be investigated, using the fundamentals explored in the first part of the study, such as the
principle of the dignity of the human being (rights to privacy, identity, and informational self-
determination). And, given an affirmative answer to this premise, another problem comes up:
the lack of specific regulation in the LGPD about this subject. Therefore, possibilities such as
extending the protective system to deceased people's data or, in negative case, the need for
legislative adaptation, will also be analyzed. To finish up, it is concluded that the creation of
rules for deceased people is essential, seeking inspiration in the protection legislation of some
Member States of the European Union to find possible solutions for the gap in the brazilian data

protection law.

Keywords: Sensitive data protection. Deceased people. Brazilian General Data Protection Law.

General Data Protection Regulation.
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1. INTRODUCAO

No final da década de 1990, houve um significativo avango tecnologico com o
surgimento dos microcomputadores e dos mainframes — plataformas que processam um grande
volume de dados em um curto espaco de tempo — descentralizados e autdbnomos da computagao
universal, através da interconexao de dispositivos aplicaveis a diversas atividades, contextos e
locais conectados eletronicamente!.

O conjunto de transformagdes decorrentes, sobretudo, da difusdo da internet, fez
emergir uma nova forma de organizacao social, politica e econdmica denominada “sociedade
da informagdo™, caracterizada pelo desenvolvimento da microeletronica, das ciéncias da
computagdo, dos dispositivos e meios de telecomunicagdes, da optoeletronica e da engenharia
genética. Por isso, as ferramentas criadas neste periodo se destinavam principalmente a
estrutura de hardwares e softwares baseada na interpretagio e no processamento de dados’.

Nesse cenario, chama aten¢do a velocidade com que as informacgdes dos individuos
sdo coletadas, acumuladas, organizadas, examinadas, utilizadas e eliminadas, através de
sistemas avangados, que capturam dados até mesmo sem a anuéncia dos seus titulares, visto
que as plataformas digitais geralmente exigem, para que se tenha acesso aos servicos
oferecidos, o aceite aos seus termos de uso, ainda que isso possa representar uma renuncia a
privacidade®.

Pode-se dizer, entdo, que estamos na era do Big Data, definida por Boyd e Crawford
como um fendmeno cultural, tecnoldgico e académico que se baseia na interagdo de: (i)

tecnologia, com a maximizacdo do poder de computagdo e a precisdo algoritmica; (ii) analise,

! CASTELLS, Manuel. A sociedade em rede: a era da informacdo: economia, sociedade e cultura. 6. ed. Sdo
Paulo: Paz e Terra, 2002. v. 1. p. 76-89.

2 Bruno Zampier aponta que muitas expressdes tém sido utilizadas para denominar o atual momento social, citando
a “era do virtual” (Baudrillard); “sociedade midiatizada” (Fausto Neto); “hipermodernidade” (Lipovetsky) e “so-
ciedade em rede” (Castells), mas que seria possivel “identificar um forte elemento comum: a influéncia das novas
tecnologias da comunicagdo e da informagao. Dai a predilecdo pela expressao igualmente consagrada: a sociedade
da informagdo” (ZAMPIER. Bruno. Bens digitais: Redes Sociais; E-mails; Musicas; Livros; Milhas; Aéreas; Mo-
edas Virtuais. 2. ed. Indaiatuba: Foco Juridico, 2021. p. 11).

3 GAZOLLA, Frederico. Direito a privacidade na sociedade da informacio e o pos-panoptismo: uma analise
sobre privacidade e regulagdo da protecdo de dados pessoais. Sdo Paulo: Dialética, 2021. p. 17. Disponivel em:
https://pt.scribd.com/read/522351413/Direito-a-privacidade-na-sociedade-da-informacao-e-o-pos-panoptismo-
uma-analise-sobre-privacidade-e-regulacao-da-protecao-de-dados-pessoais. Acesso em: 01 de out. 2021.
4FERREIRA, Rubens da Silva. A sociedade da informac¢io como sociedade de disciplina, vigilancia e controle.
Informacion, cultura y sociedad. n. 31, p. 109-120, dez. 2014, p. 117. Disponivel em: http://revistascientifi-
cas.filo.uba.ar/index.php/ICS/article/view/1060/1070. Acesso em: 01 de out. 2021.
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identificando-se padrdes através de um conjunto de dados; e (iii) mitologia, ou seja, a crenca
de que grupos de dados oferecem uma forma superior de inteligéncia e conhecimento®.

Diante da troca de dados, na atual “sociedade do espetaculo”, termo alcunhado por
Guy Debord®, a mercadoria ocupou totalmente a vida social’, razdo pela qual os dados pessoais
— especialmente aqueles dotados de sensibilidade, por se relacionarem a comportamentos
encobertos que o individuo, via de regra, pretende manter a par do conhecimento e da
interferéncia alheia® — assumiram status de commodity, isto €, de verdadeiro ativo financeiro
na sociedade da informagéo®.

Desse modo, o processamento de dados, na contemporaneidade, ganhou especial
relevo diante do valor econdmico a ele atribuido e a extensdo das interagdes sociais para o
ambiente virtual acabou por potencializar a vigilancia e o controle sobre a circulacdo de
informagdes pela internet’’. Isso se deu através de um fendmeno denominado por Andrew L.
Shapiro de industria da vigilancia privada, que ¢ o resultado de um mercado amplo e lucrativo
de informacgdes pessoais que permite a qualquer pessoa descobrir dados sobre outra apenas
navegando pela rede!!, em alguns casos mediante o pagamento de certa quantia.

Essa “nova vigilancia”, para Gary T. Marx, transcende os sentidos, o espago, o
tempo, bem como as tradicionais fronteiras do proprio ser, do seu corpo e do seu grupo'?. Nessa

perspectiva, adaptando o “dispositivo polivalente da vigilancia” de Jeremy Bentham, o

5 Tradugdo livre. No original: “We define Big Data as a cultural, technological, and scholarly phenomenon that
rests on the interplay of: (1) Technology: maximizing computation power and algorithmic accuracy to gather,
analyze, link, and compare large data sets. (2) Analysis: drawing on large data sets to identify patterns in order to
make economic, social, technical, and legal claims. (3) Mythology: the widespread belief that large data sets offer
a higher form of intelligence and knowledge that can generate insights that were previously impossible, with the
aura of truth, objectivity, and accuracy. (BOYD, Danah; CRAWFORD, Kate. Critical questions for Big Data.
Information, Communication & Society, p. 662-679, maio. 2012. p. 623. Disponivel em:
https://www.dhi.ac.uk/san/waysofbeing/data/communication-zangana-boyd-2012.pdf. Acesso em: 10 de out.
2021).

® DEBORD, Guy. A Sociedade do Espetaculo: comentarios sobre a sociedade do espetaculo. 8 reimpressdo. Rio
de Janeiro: Contraponto, 1999. p. 23.

"Tbid., p. 30.

8 GAZOLLA, op. cit., p. 18.

9 RUARO, Regina Linden; SARLET, Gabrielle Bezerra Sales. O direito fundamental a prote¢io de dados
sensiveis no sistema normativo brasileiro: uma analise acerca das hipoteses de tratamento e da obrigatoriedade
do consentimento livre, esclarecido e informado sob o enfoque da Lei Geral de Protegdo de Dados (LGPD) — Lei
13.709/2018. In: BIONI, Bruno (Coord.). Tratado de prote¢do de dados pessoais. Rio de Janeiro: Forense, 2021.
p- 201. E-book.

10 FERREIRA, op. cit., p. 116.

! Tradugdo livre. No original: “private surveillance industry” [...] “The result is a broad and lucrative market for
personal information that allows anyone with a buck to find out a whole lot about anyone else, just by trolling
around the Internet.” (SHAPIRO, Andrew L. The Control Revolution New York: how the Internet is putting
individuals in charge and changing the world we know. New York: Public Affairs, 1999. p. 158).

12 MARX, Gary T. Windows into the Soul: Surveillance and Society in an Age of High Technology. London:
The University of Chicago Press, 2016. p. O1.
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“pandptico”!?

, para a atualidade, Byung-Chul Han utiliza a expressao “panoptico digital” para
definir a sociedade do controle atual. Fazendo um paralelo com a maquina panoptica de
Bentham, o filésofo sul-coreano entende que, ao contrario da populacdo carceraria, os
“habitantes digitais” estdo ligados em rede, comunicando-se intensamente uns com 0s outros.
Com base nisso, conclui que o que assegura a transparéncia ndo ¢ o isolamento, mas a
hipercomunicagio'?.

E justamente por isso que as novas praticas de vigilancia estdo assentadas no
processamento de dados, de modo que os cidadaos, segundo Zygmunt Bauman e David Lyon,
por todo o espectro dos papéis que desempenham na vida cotidiana, sdo permanentemente
checados, monitorados, testados, avaliados, apreciados e julgados'®.

Dessa forma, o tema da privacidade ganhou contornos — ainda mais — relevantes,
visto que, a partir da década de 1960, a sua concepgao comegou a se alterar, especialmente com
a massificagdo das relagdes contratuais, o que estimulou o aumento do fluxo de dados na
sociedade'®, conforme sera tratado ao longo deste trabalho.

Aliado a isso, para manter em sigilo os dados armazenados, despontou a pratica
conhecida como “seguranca da informacdo”, basicamente desenvolvida para proteger os
sistemas operacionais, como bancos de dados publicos e privados. E, com a introdugdo do
computador, ficou evidente a necessidade de ferramentas automatizadas para proteger arquivos
e informagdes nele contidos!’, uma vez que a antiga pratica de armazenamento em meios fisicos
ndo se mostrava mais eficiente diante da abundancia de informagdes, da multiplicidade de
operagdes e da rapidez de sua disseminacgao.

Entretanto, apesar dos esforgos para manter em sigilo os dados coletados, na pratica,
tem se visto inumeros incidentes envolvendo a exposicao de informagdes, o que representa um

perigo maior quando se estd diante de dados sensiveis — como aqueles relativos a satide do

13 Para Bentham, a configuragdo panoptica serviria tanto para prisdes quanto para escolas, usinas, asilos, hospitais
e workhouses. Refere que os dois principios fundamentais da construgdo pandptica sdo a posi¢do central da
vigilancia e sua invisibilidade, visto que, do ponto central, o espago fechado ¢ visivel de parte a parte, sem
esconderijos, de modo que a transparéncia ¢ perfeita. “Nos pontos situados sobre a circunferéncia das celas tudo
se inverte: impossivel olhar para fora, impossivel se comunicar com o ponto vizinho, impossivel distinguir o ponto
central” (BENTHAM, Jeremy. O Panéptico. TADEU, Tomaz (Org.). 3. ed. Belo Horizonte: Auténtica, 2019. p.
134-135. Disponivel em: https://pt.scribd.com/read/405789280/0O-panoptico. Acesso em: 02 de out. 2021).
“HAN, Byung-Chul. Sociedade da transparéncia. Tradugdo: Enio Paulo Giachini. Rio de Janeiro: Vozes, 2017.
p. 73-74. Disponivel em: https://pt.scribd.com/read/405835836/Sociedade-da-transparencia. Acesso em: 03 de out.
2021.

15 BAUMAN, Zygmunt. Vigilancia Liquida: Didlogos com David Lyon. Rio de Janeiro: Zahar, 2013. p. 13.

16 SCHREIBER, Anderson. Direitos da personalidade. 3. ed. Sido Paulo: Atlas, 2014. E-book. p. 137.

17 Tradugdo livre. No original: “With the introduction of the computer, the need for automated tools for protecting
files and other information stored on the computer became evident” (STALLINGS, William. Network security
essentials: applications and standards. 4. ed. Londres: Pearson, 2007. p. 02).
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titular — escolhidos como objeto deste estudo em virtude da maior visibilidade do seu potencial
de violagdo aos direitos de personalidade.

Assim, a primeira parte da presente monografia serd inteiramente dedicada ao
exame das informagdes de natureza sensivel, sua definicdo, fundamentos e principios, assim
como as bases legais para tratamento previstas na Lei n° 13.709/18 (LGPD), fazendo-se um
paralelo com o Regulamento n° 2016/679 (RGPD) da Unido Europeia, em decorréncia da
grande influéncia que este exerceu sobre aquela.

Para ilustrar a pertinéncia da temadtica, traz-se dois exemplos de vazamento de
dados, um brasileiro e um europeu: em novembro de 2020, o Hospital Albert Einstein foi
notificado pelo Procon do Estado de Sdo Paulo para prestar esclarecimentos sobre a revelagao
da lista de pacientes testados, diagnosticados e internados por covid-19, o que dava acesso as
informagdes relativas a satde de, pelo menos, 16 milhdes de individuos'®. De modo similar, em
fevereiro de 2021, investigadores franceses de crimes cibernéticos comecaram a apurar o
vazamento de dados médicos de cerca de meio milhdo de pessoas, incluindo informagdes
altamente confidenciais, relacionadas ao HIV e ao estado de fertilidade'®.

Aliés, € preciso se ter em mente que essas divulgacdes indevidas ndo estdo limitadas
aos dados de pessoas vivas, abrangendo também as pessoas falecidas, cujas informag¢des vém
sendo utilizadas para a pratica de fraudes. Cumpre rememorar que, em janeiro de 2021, foi
veiculado pela midia um dos maiores vazamentos de dados da historia, envolvendo mais de 223
milhdes de brasileiros?, incluindo falecidos, que tiveram suas informagdes expostas e utilizadas
por criminosos digitais, como dados de escolaridade, beneficios do INSS e programas sociais,

renda e score de crédito?!.

18 PROCON-SP, Institui¢io devera explicar sobre vazamento de lista que expds dados pessoais e médicos de
pacientes testados, diagnosticados e internados por covid-19. Sao Paulo, 30 de set. 2020. Disponivel em:
https://www.procon.sp.gov.br/procon-sp-notifica-hospital-albert-einstein/. Acesso em: 07 de out. 2021.

1% No original: “French cybercrime investigators said Thursday they were investigating the leak of the medical
data of nearly half a million people, including such highly confidential information as their HIV and fertility sta-
tus”. (FRANCE 24, France investigates leak of almost 500,000 medical records, including HIV and fertility
status. Franga, 25 de fev. 2021. Disponivel em: https://www.france24.com/en/europe/20210225-france-investi-
gates-massive-leak-of-medical-records. Acesso em: 07 de out. 2021).

20 ROHR, Altieres. Megavazamentos de dados expdem informag¢des de 223 milhdes de nameros de CPF. G1
Economia. Sao Paulo, 25 de jan. 2021. Disponivel em: https://gl.globo.com/econo-
mia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-milhoes-de-brasileiros-o-que-se-sabe-e-o-que-
falta-saber.ghtml. Acesso em: 07 de out. 2021.

21 £ uma pontuagio que indica as chances de um determinado perfil pagar as contas corretamente em um periodo
de 12 meses e ¢ um dos itens avaliados na concessdo de empréstimos, financiamentos e cartdes (SERASA. Score
de crédito: as respostas das principais dividas. Disponivel em: https://www.serasa.com.br/ensina/aumentar-
score/score-de-credito/. Acesso em: 10 de out. 2021).
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No que concerne as pessoas mortas, além do risco de exposi¢cdo de seus dados, ha
outras questdes que merecem analise e discussdo, como o acesso indevido por terceiros e a
continuidade do seu tratamento mesmo apds a morte do titular, sobremaneira por plataformas
digitais.

Essas informagdes pessoais integram aquilo que vem sendo denominado pela
doutrina de “heranca digital” ou, mais especificamente, “heranca de dados”, tema que sera
analisado na segunda parte desta monografia, ocasido em que serd averiguada a possibilidade
ou nao de tutela post mortem dos dados sensiveis. Para tanto, através dos métodos hipotético-
dedutivo e dialético, serd estudada, em um primeiro momento, a possibilidade de se utilizar os
fundamentos ja existentes no ordenamento juridico brasileiro para a prote¢ao de dados sensiveis
de pessoas naturais para justificar a tutela postuma.

E, diante da resposta afirmativa a esta premissa, surge outro problema: a auséncia
de regramento especifico na LGPD sobre essa matéria, o que tem o conddo de gerar inseguranga
juridica, particularmente por se tratar de uma problemadtica recente, com demandas incipientes
ao poder judiciario. Por isso, serd explorada, em um segundo momento, a viabilidade de se
estender o regime protetivo aos dados de pessoas falecidas ou, em caso negativo, a necessidade
de adequacdo legislativa.

E sobre o que se passara a expor.
PRIMEIRA PARTE: PROTECAO DE DADOS PESSOAIS SENSIVEIS
2. Definicao de dado sensivel (ou categoria especial)
Dados de carater pessoal, como esclarece Témis Limberger, sdo aqueles que contém
informagdes de pessoas fisicas, que permitem a sua identificagdo imediata ou posterior??, em

consonancia com o conceito apresentado pelo TEDH: “qualquer informacao relativa a um

individuo identificado ou identificavel”?*. Todavia, Danilo Doneda ressalva que o dado pessoal

22 LIMBERGER, Témis. Da evolu¢io do direito a ser deixado em paz a protecio dos dados pessoais. Novos
Estudos  Juridicos. . 14, n 2, p. 27-53, 2009. p. 43. Disponivel em:
https://siaiap32.univali.br/seer/index.php/nej/article/view/1767/1407. Acesso em: 01 de out. 2021.

3 RUARO, Regina Linden. RODRIGUEZ, Daniel Pifieiro. O direito a prote¢io dos dados pessoais: uma leitura
do sistema europeu e a necessaria tutela dos dados sensiveis como paradigma para o sistema brasileiro. Direitos
Fundamentais e  Justica. n. 11, p. 163-180. 2021.  p. 170. Disponivel  em:
http://dfj.emnuvens.com.br/dfj/article/view/438. Acesso em: 01 de out. 2021.
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ndo se confunde com qualquer tipo de informagdo, devendo, para assim ser enquadrada, estar
vinculada a uma pessoa, revelando ou tendo potencial de revelar algum aspecto objetivo??.

Limberger prossegue aduzindo que alguns dados, por possuirem contetido especial,
como ideologia, religido ou crenga, origem racial, saude e vida sexual, sdo denominados dados
sensiveis?, os quais, consoante Bruno Bioni, constituem uma tipologia diferente, na medida
em que o seu contetdo oferece uma especial vulnerabilidade: a discriminag¢do. Surgem, entdo,
preocupacdes quanto a distingdo ou diferenciacdo de uma pessoa em decorréncia de tais
aspectos de sua personalidade®®, podendo favorecer praticas de exclusdo, segregacdo e
desigualdade?’.

Nessa perspectiva, sublinha-se que tais informagdes, caso sejam conhecidas e
submetidas a tratamento?®, podem ser utilizadas de forma discriminatoria ou lesiva e, por isso,
apresentam maiores riscos quando comparadas com outros tipos de dados?® — pessoais ndo
sensiveis e anonimizados®. A titulo exemplificativo, ja vinha antecipando Stefano Rodota que
o conhecimento, por parte do empregador ou de uma companhia seguradora, de informagdes
sobre uma pessoa infectada pelo HIV ou que apresente caracteristicas genéticas particulares,
pode gerar discriminagdes, sob a forma de demissdo, ndo admissdo, recusa em estipular um

contrato de seguro ou solicitagdo de um prémio de seguro especialmente elevado’!.

24 Danilo Doneda cita Pierre Catala que, no seu artigo intitulado “Ebauche d‘une théorie juridique de 1‘informa-
tion”, afasta outras categorias de informagdes que, embora fagam referéncia a uma pessoa, niao seriam consideradas
propriamente informagdes pessoais, no sentido pretendido, a exemplo das opinides alheias sobre uma pessoa ¢ a
sua producdo intelectual, considerando que informagao pessoal é aquela cujo objeto € a propria pessoa. (DONEDA,
Danilo. Da Privacidade a Protecio de Dados Pessoais. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2021. E-book.
p. 2.2).

25 LIMBERGER, op. cit., p. 43.

26 BIONI, Bruno Ricardo. Prote¢iio de dados pessoais: a fun¢do e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020. E-book. p. 83.

27 CORREA, Ivo; PAULA, Felipe de; BELLINTANI, Beatriz. COVID-19: a necessidade de disciplina adequada
a protecao de dados sensiveis no Brasil. Direitos Fundamentais & Justigca, Belo Horizonte, n. especial, p. 179-206,
nov. 2020. p. 189. Disponivel em: http://dfj.emnuvens.com.br/dfj/article/view/1007. Acesso em: 03 de out. 2021.
28 Conforme o art. 5°, inciso X da LGPD, tratamento ¢é toda operacio realizada com dados pessoais, como as que
se referem a coleta, produgdo, recepgdo, classificagdo, utilizagdo, acesso, reprodugdo, transmissao, distribuigdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informagao, modificacdo,
comunicagao, transferéncia, difusdo ou extracdo (BRASIL. Lei Geral de Protecio de Dados Pessoais (LGPD).
Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 04 de out. 2021).

2 DONEDA, op. cit., p. 2.3.

30 “Dado relativo a titular que ndo possa ser identificado, considerando a utilizagdo de meios técnicos razoaveis €
disponiveis na ocasido de seu tratamento” (Art. 5°, III da LGPD).

31 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. MORAES, Maria Celina Bodin de
(Org.). Tradugdo: Danilo Doneda e Luciana Cabral de Doneda. Renovar: Rio de Janeiro, 2008. p. 106.
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Por tais motivos, Doneda esclarece que houve a criagdo de uma categoria propria,
resultado de uma observagdo pragmatica sobre a diferenca dos efeitos no seu tratamento em
relagdo aos demais™2.

A primeira lei brasileira a conferir protecao diferenciada aos dados sensiveis foi a
Lei do Cadastro Positivo (Lei n® 12.414/2011), que trouxe, no seu art. 3°, §3°, inciso II, vedacao
expressa as anotagdes em bancos de dados de informacdes sensiveis, “assim consideradas
aquelas pertinentes a origem social e étnica, a saide, a informagado genética, a orientagao sexual
e as convicgdes politicas, religiosas e filosoficas™3.

De igual modo, para fins de regulacdo das atividades de tratamento de dados, a
LGPD categoriza de forma diferenciada os dados pessoais e os dados pessoais sensiveis®,
Segundo o art. 5°, inciso I da lei protetiva brasileira, dado pessoal ¢ composto por informagdes
relacionadas a pessoa natural identificada ou identificavel; ao passo que, para definir os dados
sensiveis, o legislador optou por uma conceitua¢do exemplificativa®, estipulando, no inciso II
do mesmo dispositivo, que dado sensivel é todo “dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagao a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural™®,

Cumpre assentar, ademais, que no Projeto de Lei n° 4060/12, de iniciativa do
Deputado Milton Monti, do Partido Liberal de Sao Paulo, cujo objetivo foi criar moldura
juridica e institucional ao tratamento de dados pessoais, aprovado em 29 de maio de 2018,
restou consignado que a definicdo de dados sensiveis se coaduna com o previsto no Art. 6° da
Convengao 108 do “Conselho da Europa para a Protecdo das Pessoas Singulares no que diz

respeito ao Tratamento Automatizado de Dados Pessoais”, de 28 de janeiro de 198137, que foi

32 DONEDA, op. cit., p. 2.3.

33 BRASIL, Lei do Cadastro Positivo (Lei n° 12.414/2011). Brasilia, DF: Presidéncia da Reptblica, 2011. Dis-
ponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/lei/112414.htm. Acesso em: 01 de out.
2021.

3* MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais: uma analise
a luz da Lei Geral de Prote¢do de Dados (Lei 13.709/18). Revista de Direitos e Garantias Fundamentais. v. 19, n.
3, p- 159-180, set./dez. 2018. p- 165. Disponivel em: https://sis-
bib.emnuvens.com.br/direitosegarantias/article/view/1603/pdf. Acesso em: 02 de out. 2021.

33 KONDER, Carlos Nelson. O tratamento de dados sensiveis a luz da Lei 13.709/2018. /n: TEPEDINO, Gus-
tavo; FRAZAO, Ana; OLIVA, Milena Donato (Org.). Lei Geral de Protecio de Dados Pessoais e suas repercussdes
no direito brasileiro. 1. ed. Sao Paulo: Thomson Reuters Brasil, 2019. p. 453. Disponivel em:
http://konder.adv.br/wp-content/uploads/2019/09/O-tratamento-de-dados-sensiveis-a-luz-da-Lei-13709-de-
2018.pdf . Acesso em: 02 de out. 2021.

36 BRASIL, op. cit., LGPD.

37 MONTI, Milton. Projeto de Lei n° 4060/12. Brasil: 2018. p. 68. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=548066. Acesso em: 02 de out.
2021.
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o primeiro instrumento internacional juridicamente vinculativo adotado no dominio da protecao
de dados*®, atualmente em vigor na sua versio atualizada, denominada “Convengdo 108+

Por pertinente, cabe enfatizar que a Convenc¢do 108 incluia no rol de dados
sensiveis do art. 6° os dados pessoais relativos as condenagdes criminais, em conjunto com
aqueles que revelam a origem racial; as opinides politicas, religiosas ou outras crencas; bem
como informagdes relacionadas a satde ou a vida sexual de um individuo®.

Com alicerce no referido documento, posteriormente, o Parlamento Europeu e o
Conselho da Unido Europeia aprovaram a Diretiva 95/46/CE, que tratou do tema dos dados
sensiveis no seu art. 8°, mantendo a listagem do referido tratado internacional, mas ampliando
e reservando um paragrafo (5°) para os dados relativos as infragdes, condenagdes penais ou
medidas de seguranga®’.

De modo bastante similar 8 LGPD, o RGPD - adotado como parte do Pacote de
Reforma da Prote¢do de Dados da Unido Europeia e que entrou em vigor em 2016, com
aplicagdo em 25 de maio de 2018 — trouxe, em seu art. 4° (1), a definicdo de dado pessoal como
sendo qualquer informacao relativa a uma pessoa natural identificada ou identificavel (“titular
dos dados”) direta ou indiretamente, em particular por referéncia a um identificador, como
nome, numero de identificagdo, dados de localizagao, identificador eletronico ou um ou mais
fatores especificos de identidade fisica, fisiologica, genética, mental, econdmica, cultural ou
social*!,

Ao contrario da lei brasileira, a legislacdo europeia ndo trouxe expressamente o

conceito de “dado sensivel”, apesar de, no dispositivo acima referenciado, constar a defini¢ao

3% MACIEJEWSKI, Mariusz. Protecio de Dados Pessoais. Parlamento Europeu: 2021. Disponivel em:
https://www.europarl.europa.eu/ftu/pdf/pt/FTU_4.2.8.pdf . Acesso em: 09 de out. 2021.

%9 Tradugao livre. No original: Personal data revealing racial origin, political opinions or religious or other beliefs,
as well as personal data concerning health or sexual life [...] The same shall apply to personal data relating to
criminal convictions. Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data. (COUNCIL OF EUROPE. European Treaty Series n° 108, Estrasburgo: 1981. Disponivel em:
https://rm.coe.int/1680078b37. Acesso em: 03 de out. 2021)

40 Tradugdo livre. No original: data relating to offences, criminal convictions or security. (EUROPEAN UNION
LAW. Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection
of individuals with regard to the processing of personal data and on the free movement of such data. Luxemburgo:
1885. Disponivel em: https://eur-lex.europa.ceu/eli/dir/1995/46/0j. Acesso em: 03 de out. 2021)

4! Tradugdo livre. No original: ‘personal data’ means any information relating to an identified or identifiable natural
person (‘data subject’); an identifiable natural person is one who can be identified, directly or indirectly, in partic-
ular by reference to an identifier such as a name, an identification number, location data, an online identifier or to
one or more factors specific to the physical, physiological, genetic, mental, economic, cultural or social identity
of that natural person (EUROPA, General Data Protection Regulation. Bruxelas: 2018. Disponivel em:
https://RGPD-info.eu/art-4-RGPD/. Acesso em: 10 de out. 2021).
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de dado genético, biométrico e dado relacionado a saude*?. Neste ponto da exposi¢do, convém
destacar que o RGPD inova ao trabalhar com a denominagao “categoria especial de dado” para
designar as informagdes que, nas antigas leis de privacidade, eram conhecidas como dados
pessoais sensiveis*, denomina¢io adotada pela LGPD.

Contudo, h4a um artigo destinado exclusivamente a disciplinar este grupo: o art. 9°,
intitulado “processamento de categorias especiais de dados pessoais™*, que elenca, no seu
pardgrafo primeiro, os dados que merecem protegdo especial. Sdo aqueles de origem racial ou
étnica, opinides politicas, crengas religiosas ou filosoficas, filiagao sindical, dados genéticos,
biométricos (com o objetivo de identificagdo) e dados relativos a satide, a vida ou a orientacao

sexual de uma pessoa natural®.

Impreterivel assegurar, ademais, que o RGPD possui “considerandos”*®

, que

contém as razdes pelas quais foram estipuladas as redacdes dos seus respetivos artigos, as quais

nos auxiliam a compreender essa categoria especial de dados. No considerando n° 51 (1), tem-

se que os dados pessoais que sdo, pela sua natureza, particularmente sensiveis em relagao aos

direitos e liberdades fundamentais, merecem prote¢ao especifica, uma vez que o contexto do
trat to pode lh i ignificativos*’

seu tratamento pode lhes causar riscos significativos®’.

Feito esse breve paralelo entre a LGPD e o RGPD, vale frisar que a classe de dados

sensiveis recebeu criticas por parte da doutrina, acarretando discussdes acerca da taxatividade

42 Conforme traducdo de Viviane Nobrega Maldonado e Renato Opice Blum, (i) os dados genéticos sdo dados
pessoais relativos as caracteristicas genéticas, hereditarias ou adquiridas, de uma pessoa que tragam informagdes
Unicas sobre a sua fisiologia ou a sua satde e que resulte especificamente de uma analise de uma amostra biologica
proveniente dessa mesma pessoa; (ii) os dados biométricos sdo dados pessoais resultantes de um tratamento técnico
especifico relativo as caracteristicas fisicas, fisiologicas ou comportamentais de uma pessoa que permitam ou
confirmem a identifica¢do unica dela, como imagens faciais ou dados dactiloscopicos; e (iii) os dados relativos a
satde sdo dados pessoais relacionados com a satide fisica ou mental de uma pessoa, incluindo a prestacao de
servigos de satide, que revelem informagdes sobre o seu estado de saide (MALDONADO, Viviane Nobrega;
BLUM, Renato Opice. Comentarios ao RGPD: Regulamento Geral de Prote¢do de Dados da Unido Europeia. 3.
ed. Sdo Paulo: Thomson Reuters Brasil, 2021. E-book, p. 3.2)

43 Tradugdo livre. No original: “[...] special category of data, previously known as sensitive personal information
in old privacy laws” (GABA, John Paul M; ESTREMADURA, Joan Janneth M. Data Protection of Biometric
Data and Genetic Data Cybersecurity, Telecommunications, High Technology and the Law. Atenco Law
Journal. p. 952. Disponivel em: https://heinonline.org/HOL/P?h=hein.journals/ateno64&i=957. Acesso em: 10 de
out. 2021).

4 Tradugdo livre. No original: “Processing of special categories of personal data” (GDPR, op. cit.).

45 Tradugdo livre. No original: “[...] personal data revealing racial or ethnic origin, political opinions, religious or
philosophical beliefs, or trade union membership, and the processing of genetic data, biometric data for the purpose
of uniquely identifying a natural person, data concerning health or data concerning a natural person’s sex life or
sexual orientation” (GDPR, op. cit.).

46 Tradugdo livre de “recitals”.

47 Tradugdo livre. No original: “Personal data which are, by their nature, particularly sensitive in relation to fun-
damental rights and freedoms merit specific protection as the context of their processing could create significant
risks to the fundamental rights and freedoms” (Disponivel em: https://RGPD-info.eu/recitals/no-51/. Acesso em:
10 de out. 2021).
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ou ndo do seu rol. Nao se pretendendo aprofundar no assunto, que merece estudo proprio,
aproveita-se a ocasido para trazer opinides doutrinaria pontuais, comeg¢ando por Konder, que ¢
categorico ao se posicionar no sentido da inviabilidade de concebé-lo como numerus clausus,
justamente porque os dados sensiveis sdo definidos a partir dos efeitos potencialmente lesivos
do seu tratamento*®.

Por outro lado, Negri e Korkmaz afirmam que o dado pessoal sensivel ¢ delimitado
por intermédio de eixos de fattispecie, ou seja, através de um esquema taxativo e, portanto,
limitado a situagdes juridicas objetivas*’. No entanto, asseguram que a listagem apresentada
ndo exaure todas as circunstincias nas quais uma pessoa pode ser submetida a discriminagado e
desigualdade. Citam, para exemplificar, os dados referentes a condenag¢des criminais, os quais,
se tratados para uma finalidade econdmica, poderiam impedir que um individuo reiniciasse sua
vida na concretizagdo da sua dignidade e do exercicio de sua autonomia™.

Por ultimo, Marcel Leonardi ¢ assente em consignar que o conceito de dados
sensiveis ¢ taxativo e ndo meramente exemplificativo, em razdo de sua especialidade e das
diversas restrigdes impostas ao seu tratamento, sendo recomendavel que eles sejam elencados
em numerus clausus, tal como feito pela LGPD, e ndo de forma aberta e genérica, como previam

projetos de lei anteriores>!.

3. Fundamentos e principios

Antes da LGPD e do MCI havia um unico mecanismo de protecdo dos dados, o

“habeas data™?, remédio constitucional previsto no art. 5°, LXXII, alinea “a”, da CRFB/88 e

48 KONDER, op. cit., p. 455.

4 NEGRI, Sergio Marcos Carvalho de Avila; KORKMAZ, Maria Regina Detoni Cavalcanti Rigolon. A norma-
tividade dos dados sensiveis na Lei Geral de Protecdo de Dados: Ampliacdo conceitual e protecdo da pessoa
humana. Revista de Direito, Governanga ¢ Novas Tecnologias. v. 5, n. 1, p. 63-85, 2019. p. 74. Disponivel em:
https://indexlaw.org/index.php/revistadgnt/article/view/5479/pdf. Acesso em: 01 de out. 2021.

0 Ibid., p. 77-78.

Sl LEONARDI, Marcel. Transferéncia internacional de dados pessoais. /n: BIONI, Bruno (Coord.). Tratado de
protecdo de dados pessoais. Rio de Janeiro: Forense, 2021. E-book. p. 300.

52 O habeas data é “o meio constitucional posto a disposi¢do de pessoa fisica ou juridica para lhe assegurar o
conhecimento de registros concernentes ao postulante e constantes de repartigdes publicas ou particulares acessi-
veis ao publico, para retificacdo de seus dados pessoais. [...] Também se tem salientado o carater pessoal dos dados
e informagdes a serem obtidos ou corrigidos pelo habeas data. Trata-se de garantia constitucional decorrente da
chamada "liberdade de informatica", dando acesso aos bancos de dados para controle das informagdes neles cons-
tantes a respeito da pessoa, do individuo, em todos os seus aspectos, politicos, econdomicos, sanitarios, familiares
etc., segundo entende a melhor doutrina” (MEIRELLES, Hely Lopes; WALD, Aroldo; MENDES, Gilmar Ferreira.
Mandado de Seguranca e A¢des Constitucionais. 32. ed., Sao Paulo: Malheiros, 2009. p. 303-305)
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concebido para assegurar o conhecimento de informagdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater publico®.

O MCI, que entrou em vigor em 23 de junho de 2014, j& previa no inciso III do seu
art. 3° a prote¢do de dados pessoais como principio da disciplina do uso da internet no Brasil**.

Mas foi a LGPD, em vigéncia desde 18 de setembro de 2020, que regulamentou de
forma especifica a prote¢do de dados no territorio nacional. Como panorama geral, a legislacao
elenca, nos incisos do art. 2°, os fundamentos para a disciplina da protecdo de dados: (i) respeito
a privacidade; (ii) autodeterminacdo informativa; (iii) liberdade de expressdo, de informacao,
de comunicagdo e de opinido; (iv) inviolabilidade da intimidade, da honra e da imagem; (v)
desenvolvimento econdmico e tecnologico e a inovacao; (vi) livre iniciativa, livre concorréncia
e a defesa do consumidor; e (vii) direitos humanos, livre desenvolvimento da personalidade,
dignidade e exercicio da cidadania pelas pessoas naturais.

Outrossim, nos incisos do art. 6°, a LGPD arrolou os principios que devem ser
observados quando do tratamento de dados pessoais, quais sejam: (i) finalidade; (ii) adequagao;
(ii1) necessidade; (iv) livre acesso; (v) qualidade dos dados; (vi) transparéncia; (vii) seguranca;
(viii) prevengdo (ix) ndo discriminagdo; (x) responsabilizagio e prestagdo de contas®.

De modo bastante similar, o RGPD, que serviu de inspiracdo para a lei brasileira,
elenca, em seu art. 5° pardgrafo 1°, os seguintes principios: (a) legalidade, equidade e

transparéncia; (b) finalidade: coleta para fins especificos, explicitos e legitimos; e nao

33 BRASIL, Constituicio da Reptiblica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da Republica,
1988. Disponivel em: http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 03 de out.
2021.

5% BRASIL, Marco Civil da Internet. Brasilia, DF: Presidéncia da Republica, 2014. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm#art32. Acesso em: 22 de out. 2021.

55 Art. 6° da LGPD: As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: I - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades; II - adequagao:
compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;
IIT - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados; IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus dados pessoais; V - qualidade dos dados: garantia, aos titulares,
de exatidao, clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade ¢ para o cumprimento da
finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial; VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicag¢do ou difusdo; VIII - prevencao: adog¢do de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais; IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos; X - responsabilizagdo e prestagdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia ¢ o cumprimento das normas de protecao de
dados pessoais e, inclusive, da eficacia dessas medidas.
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processados posteriormente de maneira incompativel com esses fins; (c) adequacao, relevancia
e limita¢do ao que € necessario em relacdo aos fins para os quais sdo processados; (d) precisao
e atualizag¢do, quando necessario; (e) limitagdo do tempo de armazenamento; (f) seguranca:
incluindo a prote¢@o contra processamento nao autorizado ou ilegal, perda, destruicdo ou dano
acidental, utilizando-se de medidas técnicas ou organizacionais adequadas. Por fim, o paragrafo
segundo traz a questdo da responsabilidade do controlador, que deve ser capaz de demonstrar
o cumprimento do disposto no paragrafo 1°°°,

Atendo-se a LGPD, observa Ana Frazdo que esta conferiu ampla prote¢do ao
cidaddo®’, de modo que, neste ponto, pretende-se examinar apenas os fundamentos aplicaveis
com maior robustez e singularidade aos dados pessoais sensiveis, conforme entendimento
doutrinério, na medida em que tais critérios terdo especial relevancia para o desenvolvimento
da segunda parte deste trabalho.

Teixeira e Konder afirmam que as informacdes pessoais colocadas na rede
provocam desdobramentos que reclamam tutela prioritaria, sobretudo ap6s a pandemia causada
pelo coronavirus, que colocou a vida virtual em evidéncia, ganhando destaque a protecao dos
dados sensiveis no dmbito da LGPD. Elucidam que os dados pessoais acabam revelando
importantes signos que sdo expressdes da personalidade e que, por serem emanagdes da
dignidade humana, fazem parte da categoria das situagdes existenciais>®.

Na mesma logica, atentando-se para o fato de que esta categoria diz respeito a
informagdes imprescindiveis para a estruturagdo e prote¢do da identidade e, de modo mais
geral, do livre desenvolvimento da personalidade no contexto informacional®®, Regina Ruaro e
Gabrielle Sarlet reafirmam a exigéncia de uma protegdo especial alicer¢ada no principio da
dignidade da pessoa humana®, o que é assegurado pela LGPD ao consagrar a obrigatoriedade
do gerenciamento seguro do inicio ao fim da operacdo que envolve os dados pessoais,

particularmente os sensiveis®!.

6 Tradugdo livre. Redagdo completa do art. 5° do RGPD disponivel em: https://RGPD-info.eu/art-5-RGPD/
Acesso em: 11 de out. 2021.

STFRAZAO, Ana. Objetivos e alcance da Lei Geral de Protecio de Dados. /n: TEPEDINO, Gustavo; FRAZAO,
Ana; OLIVA, Milena Donato (Org.). Lei Geral de Dados Pessoais e suas repercussdes no direito brasileiro. Sdo
Paulo: Thomson Reuters Brasil, 2019. E-book. p. 102.

58 TEIXEIRA, Ana Carolina Brochado; KONDER, Carlos Nelson. O enquadramento dos bens digitais sob o
perfil funcional das situacdes juridicas. /n: Heranca digital: controvérsias e alternativas. TEIXEIRA, Ana
Carolina Brochado; LEAL, Livia Teixeira (Coord.). Indaiatuba: Foco. 2021. p. 32.

% RUARO; SARLET, op. cit., p. 193

60 Ibid., p. 196.

8 Ibid., p. 194.
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Com base nisso, as referidas autoras defendem que o direito a protecdo dos dados
sensiveis deve se encontrar em um movimento de consonancia e de adequa¢do com um padrao
protetivo para o resguardo da identidade digital, tendo como base a dignidade e a
autodeterminagdo informativa em face da hiperaceleragio da tecnologia®.

De mais a mais, o manejo/tratamento desses dados sensiveis pode expressar uma
afetacdo direta a pessoa humana na medida em que o seu conjunto compde os chamados “perfis
ou identidades digitais”, os quais possuem um valor politico € econdmico, pois podem ser — e
efetivamente sdo — usados como matéria-prima para as novas formas de controle e poder social,
a partir do uso de algoritmos e da inteligéncia artificial®?.

Por se associarem a dignidade da pessoa humana, Ingo Sarlet refere que os dados
sensiveis clamam por um controle mais intenso e por exigéncias mais rigorosas de eventuais
intervengdes restritivas®®, como sera visto a seguir. Nesse cenario, entende que o principio da
dignidade da pessoa humana e o direito fundamental a protecdo dos dados pessoais estdo
intrinsecamente ligados, tendo como pontos de contato basilares o principio da
autodeterminagdo e os direitos de personalidade, consubstanciados no direito geral do livre
desenvolvimento da personalidade e nos direitos especiais de privacidade e de
autodeterminagdo informativa, igualmente conectados entre si, mas que ndo esgotam o leque
de alternativas®.

Nessa perspectiva, Bruno Miragem alerta para o risco de a utiliza¢do indevida dos
dados sensiveis resultar em ofensa aos direitos fundamentais de liberdade e igualdade
assegurados pela Constitui¢do®, sobretudo porque, ao lado da autonomia, a disciplina de
protecdo de dados passou a se preocupar cada vez mais com a questdo da igualdade,

consagrando a ndo discriminagdo como um de seus principios®’.

62 Ibid., p. 205.

% Ibid., p. 195.

% SARLET, Ingo Wolfgang. Fundamentos constitucionais: o direito fundamental & protegdo de dados. In:
BIONI, Bruno (Coord.). Tratado de protegdo de dados pessoais. Rio de Janeiro: Forense, 2021. E-book. p. 73.

% Ibid., p. 40.

% MIRAGEM, Bruno. A Lei Geral de Protecio de Dados (Lei 13.709/2018) e o direito do consumidor. Sio
Paulo: Revista dos Tribunais. v. 1009. nov. 2019. p. 24. Disponivel em: https://brunomiragem.com.br/wp-
content/uploads/2020/06/002-LGPD-e-o-direito-do-consumidor.pdf. Acesso em: 01 de out. 2021.

87 ALIMONTI, Veridiana. Autodeterminag¢io informacional na LGPD: antecedentes, influéncias e desafios. In:
Lei geral de protecdo de dados (Lein® 13.709/2018): a caminho da efetividade: contribui¢des para a implementagao
da LGPD. CUEVA, Ricardo Villas Béas; DONEDA, Danilo; MENDES, Laura Schertel (Org.). 1. ed. Sao Paulo:
Thomson Reuters Brasil, 2020. E-book. p. 9.3.
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Viola e Teffé asseguram que a vedagdo do uso de dados sensiveis busca evitar a
utilizagdo discriminatéria da informagdo e garantir o dever de respeito a vida privada®®, uma
vez que, por integrarem o “nucleo duro” da privacidade, o seu tratamento pode ensejar a
discriminagdo do seu titular, devendo, por conseguinte, ser protegido de forma mais rigida®.

Pelo exposto, ja se pode concluir que, tratando-se de dados sensiveis, a prote¢cdo
especial se alicerca, antes de tudo, no principio da dignidade da pessoa humana. Diante disso,
Konder propde a leitura dos dados sensiveis com base no principio da dignidade da pessoa
humana com a conjugacdo das trés de suas mais populares manifestagdes, quais sejam, a
privacidade, a identidade pessoal e a vedagdo a discrimina¢do’®, os quais serdo aprofundados

nos subtopicos seguintes.

3.1. Dignidade da pessoa humana e seus desdobramentos

Até o advento da Modernidade, era sobretudo no discurso religioso e filosofico que
se encontravam exaltagdes a dignidade do ser humano, tendo se dado a sua consagragao juridica
como principio no século XX, especialmente apos a 2* Guerra Mundial’!, quando normas
internacionais e constituicdes passaram a positivar, com destaque, o principio da dignidade
humana como rea¢io diante da barbarie do nazismo’?.

Em vista disso, a dignidade humana, que antes se traduzia em proclamagdes
religiosa e filosofica, transformou-se em principio juridico vinculante da mais elevada estatura

— ainda que isso ndo a tenha privado de sua dimensdo moral’? — eis que exige como pressuposto

68 VIOLA, Mario; TEFFE, Chiara Spadaccini de. Tratamento de dados pessoais na LGPD: estudo sobre as bases
legais dos artigos 7° ¢ 11. In: BIONI, Bruno (Coord.). Tratado de protecdo de dados pessoais. Rio de Janeiro:
Forense, 2021. E-book. p. 152.

6 VIOLA; TEFFE, op. cit., p. 152.

70 KONDER, op. cit., p. 446.

"I SARMENTO, Daniel. Dignidade da pessoa humana: contetdo, trajetorias e metodologia. Belo Horizonte:
Foérum, 2016. p. 51-52.

72 “A primeira invocagdo explicita da dignidade da pessoa humana em texto juridico deu-se no predmbulo do
decreto que aboliu a escraviddo na Franga, editado em 1848, em que se afirmava que ‘a escraviddo ¢ um atentado
contra a dignidade humana’. Algumas constitui¢des anteriores a 2* Guerra Mundial fizeram referéncia a dignidade
humana. Foi o caso das constitui¢des do México de 1917, da Alemanha e da Finlandia, ambas de 1919. Outro texto
constitucional precursor na matéria foi a Constitui¢do brasileira de 1934, cujo artigo 115 ditava que ‘a ordem
econdmica deve ser organizada conforme os principios da Justiga e as necessidades da vida nacional, de modo que
possibilite a todos existéncia digna’. Vale destacar, ainda, o predmbulo da Constituigdo da Irlanda, de 1937 — até
hoje em vigor —, que também aludiu a dignidade humana, com entonagao claramente religiosa” (Ibid., p. 53).

3 Ibid., p. 58.



24

a intangibilidade da vida humana (“a vida é condi¢do de existéncia”’*). Dessa forma, por ser ao
mesmo tempo valor fundamental e principio constitucional, “a dignidade humana funciona
tanto como justificagdo moral quanto como fundamento juridico-normativo dos direitos™’>,
sendo este ultimo o objeto da presente explanacao.

A despeito da irrefutabilidade de sua protegdo, a dignidade humana ¢ dificil de ser
conceituada, por se caracterizar pela “ambiguidade e porosidade”, além de possuir natureza
polissémica; o que impacta diretamente na delimitagcdo do seu dmbito de incidéncia, visto que
seus contornos sdo “vagos e imprecisos”’°.

Registra Miguel Reale que “a criatura humana ¢ pessoa porque vale per si, como
centro de reconhecimento e convergéncia de valores sociais’’. Ingo Sarlet, por outro lado,
sustenta que essa definicdo da dignidade como valor de todo e qualquer ser humano que os
identifica como tal’® ndo contribui para a compreensio do seu espectro protetivo. Por esta razio,
o autor defende que a dignidade da pessoa humana ndo pode ser conceituada de maneira
“fixista”, eis que ndo se harmoniza com o pluralismo e a diversidade de valores que se
manifestam nas sociedades democraticas contemporaneas, sendo, na realidade, um conceito em
processo de construgdo e desenvolvimento”.

Nessa esteira, argumenta que, apesar da sua vocacdo universalista, a definicdo do
seu conteudo e caracteristicas necessita da analise do sistema juridico de cada Estado, uma vez
que a conformagdo desse principio tende a mudar no tempo e no espago®’, razdo pela qual passa-
se a buscar uma defini¢do em harmonia com o ordenamento juridico patrio.

No Brasil, a dignidade da pessoa humana esta consagrada no inciso III do art. 1° da
CRFB/88 como fundamento da Republica Federativa do Brasil, o que nos leva a crer que “¢ o

Estado que existe em func¢do da pessoa humana, e ndo o contrario, ja que o ser humano constitui

a finalidade precipua, € ndo o meio da atividade estatal™s!.

4 AZEVEDO, Antonio Junqueira de. Caracterizag¢io juridica da dignidade da pessoa humana. Revista Facul-
dade de Direito da Universidade de Sao Paulo. Sdo Paulo. v. 97. p. 107-125. jan/2002. p. 116. Disponivel em:
https://www.revistas.usp.br/rfdusp/article/view/67536. Acesso em: 18 de out. 2021.

> BARROSO, Luis Roberto. A dignidade da pessoa humana no direito constitucional contemporineo: a cons-
trugdo de um conceito juridico a luz da jurisprudéncia mundial. Tradugdo: Humberto Laport de Mello. 3. reim-
pressao. Belo Horizonte: Forum, 2014. p. 64.

76 SARLET, Ingo Wolfgang. Dignidade da Pessoa Humana e Direitos Fundamentais na Constitui¢io Federal
de 1988. 4. ed. Porto Alegre: Livraria do Advogado, 2006. p. 39.

"7 REALE, Miguel. Li¢des preliminares de direito. 25. ed. Saraiva: Sdo Paulo, 2011. p. 216.

8 SARLET, L. op. cit., p. 40.

" Ibid., p. 41.

80 SARMENTO, op. cit., p. 70.

81 SARLET, L. op. cit., p. 65.
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Neste enquadramento, Luis Roberto Barroso concebe a dignidade humana como
um valor fundamental e, como decorréncia, um principio juridico de status constitucional. Parte
de uma concep¢ao minimalista, assegurando que a dignidade humana identifica o valor
intrinseco de todos os seres humanos, a autonomia de cada individuo, limitada por algumas
restri¢des legitimas impostas a ela em nome de valores sociais ou interesses estatais (valor
comunitario)®?.

Daniel Sarmento complementa dizendo que o ordenamento juridico-constitucional
brasileiro se lastreia em uma premissa antropologica, o que define os contornos do principio da
dignidade da pessoa humana (pessoa concreta, racional, sentimental e corporal), que deve ter a
sua autonomia respeitada, assim como o reconhecimento e o respeito de sua identidade®®.

Retomando suas li¢des, frisa-se que Ingo Sarlet indica uma dimensao duplice da
dignidade, isto é, como expressdo da autonomia da pessoa humana (“vinculada a ideia de
autodeterminagdo no que diz com as decisdes essenciais a respeito da propria existéncia®*),
bem como da sua necessidade de protecdo, especialmente quando fragilizada e, principalmente,
quando ausente a capacidade de autodeterminagdo®. Nessa senda, em publica¢do mais recente,
assinala que quando se estd diante do direito a prote¢do dos dados pessoais, o principio da
dignidade da pessoa humana pode e deve ser acionado®®.

Zampier esclarece que a dignidade da pessoa humana se apresenta sob dois
aspectos: (1) um negativo, que impde ao Estado e aos particulares a vedagado de objetificacdo do
ser humano, protegendo a pessoa pelo simples fato da sua existéncia; e (ii)) um positivo, de
carater promocional, que impde um dever de protecdo e incentivo as condi¢des de vida digna,
garantindo o pleno desenvolvimento da personalidade de cada individuo®’.

Ao seu turno, Azevedo aponta como consequéncias do principio da dignidade o
respeito: (i) a integridade fisica e psiquica da pessoa humana; (ii) as condi¢cdes minimas de vida;
e (iil) aos pressupostos minimos de liberdade e convivéncia igualitaria. Explica que a estes

ultimos se relacionam os direitos de personalidade diretamente ligados ao livre

82 BARROSO, Luis Roberto. Curso de direito constitucional contemporineo: os conceitos fundamentais e a
constru¢do do novo modelo. 9. ed. Sdo Paulo: Saraiva Educacgao, 2020. p. 244-246.

8 SARMENTO. op. cit., p. 70.

8 SARLET, L. op. cit., p., 41.

8 Ibid., p. 49.

8 SARLET, Ingo Wolfgang. Fundamentos constitucionais: o direito fundamental & protegdo de dados. In:
BIONI, Bruno (Coord.). Tratado de protegdo de dados pessoais. Rio de Janeiro: Forense, 2021. E-book. p. 49.

87 ZAMPIER, op. cit., p. 95-96.
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desenvolvimento da pessoa humana no seu meio social, tais como o direito a identidade, a

liberdade, a igualdade e a intimidade®®, o que sera debatido nos subtopicos seguintes.

3.1.1. Direito a privacidade em suas concepgdes classica e moderna

A inviolabilidade da vida privada encontra-se positivada nos incisos X, XI e XII do
art. 5° da CRFB/88%. Por estar localizada no Titulo II, nomeado “Dos Direitos e Garantias
Fundamentais”, ndo ha davidas de que se trata de direito fundamental, o que demonstra que a
Carta Magna brasileira a erigiu como norma obrigatéria de protecdo a dignidade da pessoa
humana, fundamento do Estado Democratico de Direito®°.

Ja no ambito infraconstitucional, o CC/02 preceitua que “[a] vida privada da pessoa
natural € invioldvel, e o juiz, a requerimento do interessado, adotara as providéncias necessarias
para impedir ou fazer cessar ato contrario a esta norma”!. Na mesma logica, o MCI, no inciso
I do seu art. 7°, preconiza a “inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizagéo pelo dano material ou moral decorrente de sua violagdo™?. Da mesma forma, como
visto, a LGPD trouxe, no rol de seus fundamentos, o respeito a privacidade (art. 2° inc. I) e a
inviolabilidade da intimidade (art. 2°, inc. IV).

Estando assente a sua protecdo pelo ordenamento juridico brasileiro, faz-se
necessario adentrar na sua defini¢cdo, mais especificamente na sua evolucao conceitual, basilar
para a elaboragdo de solucdes juridicas para problemas concretos provenientes da era da
informagao®>.

Conforme antecipado e na linha do que advertem Cristiano de Farias e Nelson

Rosenvald, ao citarem Carlos Alberto Goulart Ferreira, com excecdo dos dados fornecidos

8 AZEVEDO, op. cit., p. 118-122.

8 X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indeni-
zagao pelo dano material ou moral decorrente de sua violagdo;

XI - a casa ¢ asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do morador, salvo
em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por determinagdo judicial

XII - ¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes tele-
fonicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instrugdo processual penal.

% MARINELI, Marcelo Romio. Privacidade e Redes Sociais Virtuais: sob a égide da Lei 12.965/2014 — Marco
Civil da Internet e da Lei 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais. 2. ed. Sdo Paulo: Thomson
Reuters Brasil, 2019. E-book. p. 3.3.

°I BRASIL. Cédigo Civil. Lei n° 10.406 de 10 de janeiro de 2002: Institui o Codigo Civil. DF: Presidéncia da
Republica, 2002. Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/2002/110406compilada.htm. Acesso
em: 03 de out. 2021.

92 MCI, op. cit.

%3 SOLOVE, Daniel J. Understanding Privacy. Cambridge: Harvard University Press, 2008, p. 171.
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espontaneamente por seu titular, o fluxo de informagdes pessoais na rede contribui para a perda
da privacidade, na medida em que a internet ndo foi arquitetada para proteger informagdes
particulares®.

A vista disso, embora se imaginasse um futuro digital voltado a tornar a vida das
pessoas mais eficaz e comprometida com a privacidade da experiéncia individual, por
intermédio do exercicio exclusivo sobre o conhecimento armazenado a partir dos seus dados,
na pratica verificou-se o oposto, visto que, atualmente, os direitos a privacidade “tém
sido usurpados por uma postura de mercado atrevida e alimentada por reivindica¢des unilaterais
as experiéncias dos outros € ao conhecimento que delas flui™?, em um projeto comercial
denominado por Shoshana Zuboff de “capitalismo da vigilancia™®.

Por isso, Bruno Zampier percebe que a tecnologia da informagdo pode gerar uma
vulneragdo do espago privado, na medida em que a riqueza da esfera privada na sociedade da
informacgdo ¢ ao mesmo tempo fragil e exposta a perigos, o que justifica a necessidade de
reforgo da protegdo juridica e de um alargamento da fronteira do direito a privacidade®’. Hoje,
a exposi¢ao considerada indesejada se da através da divulgacdo dos dados pessoais (fornecidos
por nés mesmos ou coletados por meios diversos) e ndo mais pela invasdo de um domicilio,
divulgacdo de noticias ou violagdo de correspondéncia, os chamados “meios cldssicos de
violagdo da privacidade™®.

Também viola a privacidade, portanto, a empresa que, ao ter acesso ao endereco e
ao numero de telefone fornecidos por um cliente, aliena esses dados pessoais para outra
empresa, de ramo diverso, sem qualquer consulta ou autoriza¢do do seu titular, que passa a
receber mensagens publicitarias enviadas em série pela adquirente. Do mesmo modo, sofre

violagdo em seu direito a privacidade quem ¢ incluido em certo cadastro, sem autorizagdo, ou

% FARIAS, Cristiano Chave. ROSENVALD, Nelson. Curso de direito civil: parte geral e LINDB, 13. ed. Sdo
Paulo: Atlas, 2015. v. 1, p. 206.

95 ZUBOFF, Shoshana. A Era do Capitalismo de Vigilancia: a luta por um futuro humano na nova fronteira do
poder. Tradugdo: George Schlesinger. 1. ed. Rio de Janeiro: Intrinseca, 2021. E-book Kindle. p. 20-21

% “Q capitalismo de vigilancia reivindica de maneira unilateral a experiéncia humana como matéria-prima gratuita
para a tradugdo em dados comportamentais. Embora alguns desses dados sejam aplicados para o aprimoramento
de produtos e servigos, o restante ¢ declarado como superavit comportamental do proprietario, alimentando avan-
¢ados processos de fabricag@o conhecidos como ‘inteligéncia de maquina’ e manufaturado em produtos de predi-
¢do que antecipam o que um determinado individuo faria agora, daqui a pouco e mais tarde. Por fim, esses produtos
de predigdes sdo comercializados num novo tipo de mercado para predigdes comportamentais que chamo de mer-
cados de comportamentos futuros” (Ibid., p. 21-22)

97 Zampier, op. cit., p. 138.

%8 DONEDA, op. cit., p. 10.
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quem tem seu pedido de financiamento recusado por for¢a da consulta a um sistema de dados
cujo acesso € negado ao proprio interessado”.
Em decorréncia disso, o proprio conceito de privacidade, por ser dindmico e se
relacionar com as mudangas determinadas pelas tecnologias da informagio!'%’, também evoluiu.
O direito a privacidade, em sua concepcao classica, ¢ aquele conceituado por

Warren e Brandeis, ao se valerem da expressao utilizada pelo Juiz Cooley, como o direito “de

~2°101 102

ser deixado s6”'"", de carater fortemente individualista'®s e até mesmo egoista, por retratar,

segundo Doneda, a auséncia de comunica¢do entre as pessoas, ou seja, uma ‘“zero-

2103

relationship”'®-. Infere-se, por conseguinte, que a prote¢do da privacidade assumia uma

conotagdo puramente negativa, impondo um dever geral de abstengdo (ndo fazer)!%,

No entanto, a tutela da privacidade associada a reclusdo ndo se mostra mais
adequada frente as novas demandas, ligadas a informacdo pessoal e condicionadas pela
tecnologia!®®, razdo pela qual perdeu o seu valor genérico — ainda que continue a abranger um
aspecto essencial do problema e possa (e deva) ser aplicado as situagdes especificas!®.

No entendimento de Rodota, ndo ¢ mais possivel considerar os problemas da
privacidade somente por meio de um péndulo entre “recolhimento” e “divulgacdo”, entre o
homem prisioneiro de seus segredos e o homem que nada tem a esconder; entre a “casa-
fortaleza”, que glorifica a privacidade e favorece o egocentrismo, € a “casa-vitrine”, que
privilegia as trocas sociais; e assim por diante!?’.

Desse modo, na visdo do jurista, mostra-se mais adequada uma defini¢ao funcional
de privacidade, isto ¢, a possibilidade de um sujeito conhecer, controlar, enderecar e
interromper o fluxo das informagdes a ele relacionadas. Conceitua-a, entdo — ao menos em uma
aproximacdo preliminar — “como o direito de manter o controle sobre as proprias

2108

informagdes™ "°. Acrescenta, ainda, a expressdo “e de determinar a maneira de construir sua

propria esfera particular!®.

% SCHREIBER, op. cit., p. 139

100 RODOTA, op. cit., p. 92.

101 No original: “Judge Cooley calls the right to be let alone”. WARREN, Samuel; BRANDEIS, Louis. The right
to privacy. Harvard Law Review, v. IV, n. 5, 1890, p. 195. Disponivel em: https://www.cs.cornel-
L.edu/~shmat/courses/cs5436/warren-brandeis.pdf. Acesso em: 01 de out. 2021.

102 MENDES, op. cit., p. 28.

103 DONEDA, op. cit., p. 1.1.

104 SCHREIBER, op. cit., p. 137.
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106 RODOTA, op. cit., p. 92.

17 RODOTA, op. cit., p. 25.

18 RODOTA, op. cit., p. 92

19 RODOTA, op. cit., p. 15.
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Significa dizer que a tutela da privacidade, nessa nova acepg¢do, ndo se contenta
com a proibicao a intromissdo alheia na vida intima. Impde também deveres de carater positivo,
como o dever de solicitar autoriza¢do para a inclusdo do nome de certa pessoa em um cadastro
de dados ou o dever de possibilitar a correcdo de informagdes do mesmo cadastro pelo seu
titular, a qualquer tempo!!°.

O autor italiano conclui, entdo, que prevalecem duas tendéncias: de um lado, a
redefinicdo do conceito de privacidade, que além do tradicional poder de exclusdo abarca
também o poder de controle; e, de outro, um movimento no sentido da ampliacao do objeto da
privacidade, ndo mais vinculado ao sigilo, mas a pessoalidade!!!.

Schreiber deduz, por conseguinte, que o direito a privacidade, em sua atual
concepgao, abrange ndo somente a prote¢do a vida intima do individuo, mas também a prote¢ao

12" eis que

de seus dados pessoais, sendo mais amplo que o simples direito a intimidade
transcende a esfera doméstica para alcangar qualquer ambiente onde circulem dados pessoais
do seu titular, como suas caracteristicas fisicas, codigo genético, estado de satde, crenca
religiosa e qualquer outra informagéo pertinente a pessoa'!3.

Facchini e Demoliner percebem, nesse cenario, a evolucdo do conceito de
privacidade para uma nog¢ao de prote¢do de dados, visto que a violagdo da vida privada, nos

tempos atuais, se da através do acesso e manipula¢do dos nossos dados pessoais'!4, obtidos com

ou sem a colaboragdo dos seus titulares.

110 SCHREIBER, op. cit., p. 139.

" RODOTA, op. cit., p. 93.

2 H4 controvérsias doutrindrias acerca da correspondéncia ou ndo entre os termos “privacidade” e “intimidade”.
De um lado, autores como Carlos Roberto Gongalves (GONCALVES. Carlos Roberto. Direito civil brasileiro:
parte geral. 19. ed. Sao Paulo: Saraiva Educagdo, 2021. v. 01. E-book. p. 80 ¢ ss.) e Flavio Tartuce (TARTUCE,
Flavio. Direito civil: lei de introducdo e parte geral. 16. ed. Rio de Janeiro: Forense, 2020. E-book. p. 163 ¢ ss.)
os tratam como sinénimos. De outro, juristas como Farias e Rosenvald entendem que no direito a vida privada
estaria abarcado o direito a intimidade, que carrega o significado de resguardar dos sentidos alheios as informagoes
que dizem respeito unicamente ao seu titular (FARIAS; ROSENVALD, op. cit., p. 216); assim como Carlos
Alberto Bittar, que sustenta que o direito a intimidade se destina a resguardar a privacidade em seus multiplos
aspectos: pessoais, familiares e negociais (BITTAR, Carlos Alberto Os direitos da personalidade. 8. ed. Sao
Paulo: Saraiva, 2015. E-book. p. 172) e Maria Helena Diniz que deixa claro que a privacidade ndo se confunde
com a intimidade, mas esta pode incluir-se naquela (DINIZ, Maria Helena de; Curso de direito civil brasileiro:
teoria geral do direito civil. 29. ed. S@o Paulo: Saraiva, 2012. p. 150). No presente trabalho, adota-se o segundo
posicionamento, no sentido de que a intimidade estaria englobada no conceito de vida privada. Sobre a
diferenciacdo entre os termos, ver: http://www.revistaaec.com/index.php/revistaaec/article/view/70/352.

113 SCHREIBER, op. cit., p. 138-139.

114 FACCHINI NETO, Eugénio; DEMOLINER, Karine Silva. Direito a privacidade na era digital: uma releitura
do art. XII da Declaragdo Universal dos Direitos Humanos (DUDH) na sociedade do espeticulo. Revista
Internacional CONSINTER de Direito, Vila Nova de Gaia, n. 9, p. 119-140, dez. 2019. p. 121. Disponivel em:
http://www.scielo.pt/pdf/consinter/n9/2183-6396-consinter-09-119.pdf. Aceso em: 14 de nov. 2021.
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Luis Moncau, sob outro ponto de vista, defende que a ideia de protecdo de dados
pessoais deve extrapolar aspectos da prote¢do da privacidade, uma vez que abarca outros
valores, como o consentimento, a legitimidade e a ndo discriminagdo; servindo, como
consequéncia, a uma multiplicidade de interesses que vao muito além das conhecidas nog¢des
de privacidade!''.

Inobstante a evolugdo conceitual, no caso de dados particularmente sensivesis,
Rodota pormenoriza que a privacidade deve ser vista como “a protecdo de escolhas de vida
contra qualquer forma de controle publico, estigma social (L.M. Friedman), como a
reivindicacdo dos limites que protegem o direito de cada individuo a ndo ser simplificado,
objetivado, e avaliado fora de contexto (J. Rosen)”!!°,

Como decorréncia, o jurista italiano aconselha que “salvaguardas mais robustas”
sd0 necessarias, ndo mais baseadas em principios que consideram o individuo somente ou
principalmente como dono das informagdes a seu respeito, tendo em vista que o direito a
protecdo de dados se relaciona com a prote¢do da personalidade e ndo da propriedade.

Em termos praticos, isso significa que certas categorias de dados, especialmente os

de natureza médica e genética, ndo podem ser utilizados para fins negociais!!’

, concepeao que,
como se vera na sequéncia, foram acolhidas tanto pelo RGPD quanto pela LGPD, eis que
trazem disposi¢ao expressa sobre a vedagdo uso de dados pessoais sensiveis com o objetivo de
obter vantagem econdmica.

Desse modo, apesar da importancia conferida ao momento da circulagdo e do
controle dos dados, Rodota alerta que ndo se pode ignorar os aspectos classicos do sigilo e da
protecdo de informagdes pessoais como caracteristicas permanentes do direito a privacidade.
Isso porque o “nucleo duro” da vida privada ¢ ainda hoje constituido por informagdes que
refletem a tradicional necessidade de sigilo, por exemplo, aquelas relacionadas a saude ou aos
habitos sexuais!!®.

Nessa mesma perspectiva, Junqueira entende que, no que tange aos dados sensiveis,
a privacidade se demonstra em sua forma tradicional, pois, ao vedar o seu acesso, obsta a
discriminacdo que dele poderia advir, salvaguardando a honra do individuo que ndo deseja ver

expostas as suas informagdes pessoais''’. E justamente por isso que as restri¢des a coleta e

ISMONCAU, Luiz Fernando Marrey. Direito ao esquecimento: entre a liberdade de expressio, a privacidade e
a protegdo de dados pessoais. Sdo Paulo: Thomson Reuters Brasil, 2020. E-book. p. 2.10.

116 RODOTA, op. cit., p. 15.

7 RODOTA, op. cit., p. 19.

118 RODOTA, op. cit., p. 95.

119 JUNQUEIRA. op. cit., p. 2.1.
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difusdo das informacgdes (e, portanto, a defesa da privacidade no sentido mais tradicional)
tendem a se concentrar ao redor de informagdes hoje julgadas particularmente sensiveis, como
as relacionadas a esfera da saude e das opinides!'?°.

Ha que se sinalizar, todavia, que para certos casos este retorno a defini¢ao classica
ndo se mostra adequado, pois em determinadas hipoteses o uso de tais dados ¢ legitimo e
necessario, como em pesquisas de carater cientifico ou mesmo na atividade médica,
circunstancias em que a simples proibicdo da coleta e tratamento ¢ invidvel. Todavia, como
adverte Doneda, o seu uso deve ser sempre uma excecao justificada pela relevancia dos valores
em questdo, aliado a uma andlise da possibilidade ou ndo de emprego para finalidades
discriminatorias'?!.

Para melhor compreensao, veja-se, por exemplo, que a violagdo da esfera privada
se torna mais grave ao se perceber que, a partir dados coletados com base em material genético
(saliva, cabelos, pele, sague, etc) € possivel obter informacdes relativas ndo somente a
identidade de uma pessoa, mas também realizar previsdes a seu respeito. Além disso,
considerando que o genoma pode reconstruir a ligacdo entre as geracgdes, os dados referentes a
uma unica pessoa fornecem informacgdes sobre todos os que pertencem ao seu grupo biologico.
Ou seja: “passado, presente e futuro, portanto, podem ser examinados através dos dados
genéticos”!22.

Tal situagdo, em que pese possa ser compreendida como violagdo da privacidade,
guarda beneficios, quais sejam, aqueles oriundos da pesquisa genética, que ampliam as
possibilidades de prevencao e de cura de um numero crescente de doengas e de tratamentos
personalizados e, assim, permitem escolhas de vida de um modo mais consciente. Porém, como
advertido, a condi¢ao inicial para que isso seja possivel ¢ a limitag@o de seu uso para a finalidade
indicada pelo titular!??.

Por derradeiro, € preciso se ter em mente que o conceito de privacidade continuara
evoluindo ao longo do tempo, na medida em que o desenvolvimento de tecnologias e a criagao

de outros modos de vida desencadeardo novos problemas relacionados a vida privada'!??,

120 RODOTA, op. cit., p. 84.

12l DONEDA, Danilo. A prote¢io de dados pessoais nas relacdes de consumo: para além da informagao credi-
ticia. Escola Nacional de Defesa do Consumidor, Brasilia: 2010. p. 27. Disponivel em: https://www.defesadocon-
sumidor.gov.br/images/manuais/vol_2 protecao_de dados_pessoais.pdf. Acesso em: 03 de out. 2021.

122 RODOTA, op. cit., p. 249.

123 RODOTA, op. cit., p. 250.

124 SOLOVE, op. cit., p. 197.
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3.1.2. Direito a autodeterminacio informativa

Como visto, a privacidade se impde como direito fundamental, especificando-se,
na atualidade, como direito a determinar as modalidades de construcdo da esfera privada na sua
totalidade!?>, ideia retratada no conceito de “autodeterminagdo informativa” também conhecida
como “direito a privacidade informacional”, apregoada no inciso II do art. 2° da LGPD como
um de seus fundamentos.

Segundo observa Fabiano Menke, tal previsdo representa uma inovac¢ao, na medida
em que ndo ha precedentes legislativos no Brasil. Ademais, assevera que essa opg¢ao do
legislador indica a sua inspiracdo na dogmatica alema, pois foi naquele pais onde o tema
efetivamente se tornou conhecido e se desenvolveu com profundidade, a partir da decisdo do
censo, de 198312,

Na perspectiva de Ingo Sarlet, no referido julgado, o Tribunal Constitucional
Federal alem3o ndo reconheceu diretamente um direito fundamental a protecdo de dados
pessoais, mas deduziu, de uma leitura conjugada do principio da dignidade da pessoa humana
e do direito ao livre desenvolvimento da personalidade, um direito fundamental implicito a
autodeterminagdo informativa, que consiste na prerrogativa de cada individuo de decidir em
principio e substancialmente sobre a divulgagéo e utilizagdo de seus dados pessoais'?’,

Nesta esteira, Fernanda Cantali considera que a autodeterminacdo informacional
destaca o papel da autonomia da vontade na seara dos direitos fundamentais da personalidade.
Frisa que, embora a privacidade seja essencialmente inviolavel, aquele que possui o controle
de suas proprias informacdes ¢ livre para dispd-las, consentindo com a sua divulgagdo, desde
que isso ndo afete sua integridade moral e a sua dignidade. Infere, assim, que se o titular pode

controlar os seus dados, tem a prerrogativa de escolher entre viver uma vida mais resguardada,

125 RODOTA, op. cit., p. 129.

126 Trazendo passagem classica da decisdo do censo, Fabiano Menke cita: “aquele que, com seguranga suficiente,
ndo pode vislumbrar quais informagdes pessoais a si relacionadas existem em areas determinadas de seu meio
social, e aquele que ndo pode estimar em certa medida qual o conhecimento que um possivel interlocutor tenha da
sua pessoa, pode ter sua liberdade consideravelmente tolhida” (MENKE, Fabiano. As origens alemas e o signifi-
cado da autodeterminac¢io informativa. /n: DRESCH, Rafael de Freitas Valle; MENKE, Fabiano. Lei geral de
protecdo de dados: aspectos relevantes. Sdo Paulo: Foco, 2021. E-book. p. 42-44.)

127 SARLET, Ingo Wolfgang. Prote¢io de dados pessoais como fundamento na constitui¢io federal brasileira
de 1988: contributo para a construgdo de uma dogmatica constitucionalmente adequada. Direitos Fundamentais e
Justica: Belo Horizonte, ano 14, n. 42, p. 179-218, jan./jun. 2020. p. 189. Disponivel em: https://heinon-
line.org/HOL/P?h=hein.journals/direfnj42&i=160. Acesso em: 08 de out. 2021.
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reduzindo o nivel de sua interacdo social (e digital), ou uma vida mais mundana, sem reservas
sobre sua vida privada'?®.

Com isso se quer dizer que o consentimento representa instrumento de manifestacao
individual no campo dos direitos da personalidade e tem o papel de legitimar que terceiros
utilizem, em alguma medida, os dados de seu titular. Em decorréncia disso, promove a
personalidade, construindo e delimitando a esfera privada, associando-se a autodeterminacao
existencial e informacional do ser humano, mostrando-se imprescindivel para a prote¢do do
individuo e a circulagio de informagdes'?’.

Nesta otica, Facchini e Demoliner descrevem que a autodeterminagao informativa
pressupoe o fornecimento consciente de dados e a possibilidade de impedir que venham a ser
utilizados de forma incorreta ou para fins diversos daqueles para os quais foram coletados; bem
como o direito de exigir das autoridades competentes a corre¢ao dessas informagdes quando
equivocadas, e a sua exclusdo da base de armazenamento quando cumprida a sua finalidade, ou
ainda, quando esgotado o tempo previsto!°.

Ao estudar detalhadamente o papel do consentimento, Bioni certifica, em
contrapartida, que o direito a autodeterminacao informacional, por se alicer¢ar no direito geral
da personalidade, ndo fica restrito ao consentimento do titular, uma vez que a preven¢do de
praticas de discriminagdo social ¢ tdo importante quanto o controle exercido pelo cidaddo sobre
os seus dados'3!,

Vale ressaltar, outrossim, que a decisdo do censo, citada no inicio deste topico, €
paradigmatica na idealizagdo de um direito autdnomo de personalidade associado a protecao de
dados. E justamente por isso que o tema da privacidade, em que pese inafastavel quando se
aborda a protecdo de dados, ndo esgota a sua tutela, porquanto, como afirma o autor supra
referenciado, cuida-se de um direito fundamental autonomo, diretamente vinculado a protecao
da personalidade'*>.

Conclui-se, entdo, que malgrado a protecdo de dados tenha sido inicialmente

atrelada ao conceito de privacidade, tal interliga¢do ndo mais subsiste na visdo de muitos

estudiosos do tema. Seguindo por esse caminho, em maio de 2020, o Plenério do STF, ao

128 CANTALI, Fernanda Borghetti. A dignidade da pessoa humana e a tutela geral da personalidade: tutela
promocional para além da protetiva e o direito a privacidade em épocas de reality shows. Direitos Fundamentais e
Justica. n. 12. jul/set 2010. p. 132. Disponivel em: https://heinonline.org/HOL/P?h=hein.journals/direfnj12&i=115
Acesso em: 05 de out. 2021.

129 VIOLA; TEFFE, op. cit., p. 135.

130 FACCHINI NETO; DEMOLINER, op. cit., p. 18.

BIBIONI, op. cit., p. 99.

132 1bid., p. 52.
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referendar a Medida Cautelar concedida pela Ministra Rosa Weber, relatora das ADIs n. 6.387,
6.388, 6.389, 6.390 € 6.393, reconheceu o direito fundamental a protecdo de dados como direito

autdbnomo'*3, ndo mais restrito a privacidade e a intimidade!34.

3.1.3. Direito a identidade digital

O episodio “Smithereens™> da 5* temporada da série da Netflix “Black Mirror”
teve como foco o papel da dados pessoais na identificagdo de um individuo. No caso retratado,
buscou-se identificar um cidaddo apontado como criminoso a partir da coleta de seus dados,
sendo que as informagdes obtidas pela Smithereen, rede social ficticia analoga ao Facebook,
foram muito mais numerosas do que aquelas alcancadas pela policia e pelos orgdos de
seguranca pelos meios de investigacao tradicionais, como buscas em domicilio.

Ainda que nesta circunstancia a finalidade da obtengdo de informagdes tenha sido
o reconhecimento de um possivel criminoso, o seu pano de fundo ¢ determinante para se
verificar o potencial das redes sociais na coleta de dados e o seu impacto na viola¢ao da vida
privada — independentemente do propoésito —, assim como na formagao e no desenvolvimento
da identidade das pessoas.

Por isso, nada obstante o reconhecimento da autodeterminagdo informativa
desvinculada da privacidade, esta ainda se encontra ligada a formagao da “identidade pessoal”
quando se esta diante da prote¢do dos dados sensiveis!?. Isso porque estes, como regra, sio
irrenunciaveis e se encontram atrelados de modo insuperavel a identidade pessoal'3” e, assim,
a intimidade construida, como condi¢@o necessaria para desenvolver a propria personalidade e

alcangar plenamente a liberdade existencial'*®.

133 MENDES, Laura Schertel; JUNIOR, Otavio Luiz Rodrigues; FONSECA, Gabriel Campo Soares da. O Su-
premo Tribunal Federal e a protecio constitucional dos dados pessoais: rumo a um direito fundamental auto-
nomo. /n: BIONI, Bruno (Coord.). Tratado de prote¢do de dados pessoais. Rio de Janeiro: Forense, 2021. E-book.
p- 79.

134 DRESH, Rafael de Freitas Valle; STEIN Lilian Brandt. Direito Fundamental a Protecio de Dados como
Garantia da Capacidade Humana Basica. /n: DRESCH, Rafael de Freitas Valle; MENKE, Fabiano. Lei geral
de protecdo de dados: aspectos relevantes. Sao Paulo: Foco, 2021. E-book. p. 23.

135 Pedacinhos, fragmentos (tradugdo livre)

136 COLOMBO. Cristiano. Da privacidade como direito de personalidade no mundo virtual e sua positivacio
no ordenamento juridico brasileiro. Porto Alegre: Direito & TI, 2015. p. 03. Disponivel em:
https://www.colomboadvocacia.com.br/da-privacidade-como-direito-de-personalidade-no-mundo-virtual/#page-

content. Acesso em: 13 de out. 2021.

137 RUARO; SARLET, op. cit., p. 201.

138 RODOTA, op. cit., p. 116.
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Como lecionam Ruaro e Sarlet, o sistema civil de tutela da pessoa humana perpassa
pelas transformacdes do conceito de identidade que, a principio, era entendido em uma

perspectiva individual'3

, com énfase no direito ao nome. Adriano de Cupis lecionava que o
cidaddo teria necessidade de afirmar a sua propria individualidade, como forma de se
diferenciar dos demais, a qual € satisfeita pelo direito a identidade — construcdo juridica inserida
no ambito dos direitos da personalidade — ou seja, de afirmar-se ndo como uma pessoa qualquer,
mas como uma certa pessoa, que nao se confunde com as demais'*°.

No mundo tecnoldgico, a identidade, também concebida como a singularizagdo da
pessoa humana em face dos demais, ndo se limita & documentacdo identitéria, eis que assume a
forma de perfis que constituem a chamada “identidade digital” '*! dos individuos. Estes perfis
sdo construidos ndo somente pelas informagdes fornecidas livre e conscientemente pelos
usuarios, mas também pelo que se extrai das chamadas “pegadas digitais”, isto €, informagdes
retiradas de cameras de vigilancia, dados advindos das movimentacdes bancérias, das ligagdes
telefonicas, dos diagnosticos e dos prontuarios médicos, das copias de scanners e de exames
hospitalares, das informagdes de crédito, do histérico de compras e de condenagdes penais, dos
cruzamentos e dos vazamentos de dados'*.

E por isso que tem se discutido, por exemplo, sobre os custos e beneficios da analise
de sequéncias genéticas, interacdes nas midias sociais, registros de saude, do telefone e do
governo e outros vestigios digitais deixados pelas pessoas!*?, como também o histérico de
navegacao de provedores da internet, os termos de pesquisa ou mesmo as compras realizadas,
0s quais tem o conddo de revelar atributos da personalidade de um individuo!#4.

Aplicativos de smart home'#, como o termostato Nest, de uma empresa que

posteriormente foi fundida ao Google, coletam dados sobre seus usos e o ambiente, utilizando

139 RUARO; SARLET, op. cit., p. 198.

140 CUPIS, Adriano de. Os direitos da personalidade. Sao Paulo: Quérum, 2008. p. 179.

141 RUARO; SARLET, op. cit., p. 197.

142 Tbid., p. 194.

143 Tradugdo livre. No original: “Diverse groups argue about the potential benefits and costs of analyzing genetic
sequences, social media interactions, health records, phone logs, government records, and other digital traces left
by people” (BOYD; CRAWFORD. op. cit., p. 663).

144 BIONI, op. cit., p. 84.

145 Casa inteligente (tradugdo livre). “As smart homes, também conhecidas como casas conectadas, viraram
tendéncia nos ultimos anos. Esse conceito de moradia envolve o uso da tecnologia para garantir mais conforto,
seguranca e praticidade aos moradores. Essa categoria de produtos inclui smart displays, fechaduras, cameras de
seguranca ¢ até mesmo lampadas. Os dispositivos sdo conectados a Internet e podem ser controlados a distancia
pelo celular, uma grande facilidade para os usudrios.” (SOUSA, Fernando. O que é smart home? Conheca
aparelhos que deixam sua casa conectada. Tecmundo, 2019. Disponivel em:
https://www.techtudo.com.br/noticias/2019/01/0-que-e-smart-home-conheca-aparelhos-que-deixam-sua-casa-
conectada.ghtml. Acesso em: 03 de out. 2021)
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sensores de movimento e computacao para “aprender” sobre os comportamentos dos moradores
de uma casa!“®. Na mesma perspectiva, o aplicativo “Saude” da empresa Apple, disponivel para
o celular Iphone'*’ e emparelhavel com o reldgio Apple Watch coleta automaticamente varios
tipos de dados de satde, como passos diarios e niveis de dudio dos fones de ouvido, sendo
possivel o compartilhamento dessas informag¢des com outros dispositivos da marca.

Nessa conjuntura, a partir da andlise e cruzamento de dados como faixa etéria,
género, dados genéticos e habitos de vida, € possivel estabelecer correlagdes entre a presenca
de certas caracteristicas e a probabilidade de ocorréncia de determinadas doencas, o que pode
resultar na criagdo de perfis de portadores de doengas cronico-degenerativas, por exemplo!#8.

Como corolario, a tutela da identidade se desdobra na protecdo: (i) da identidade
pessoal propriamente dita, que visa ao livre desenvolvimento da personalidade, como honra,
reputacdo, imagem, entre outras; e (ii) da identidade advinda do tratamento dos dados
pessoais!*’, ponto de enfoque desta monografia.

Alias, haja vista que a internet viabiliza uma proje¢do da identidade do individuo,
ressignificando-a no meio digital, podendo associar-se a representagdes diversificadas, como
uma fotografia ou um perfil de uma rede social, que caracterizam o individuo perante os demais,
¢ preciso que se reflita acerca da existéncia de um corpo eletronico, fruto da projecdo da
identidade para os dados!'™°.

Nessa linha, Doneda cita que “nossos dados estruturados de forma a significarem
uma representagdo virtual — um avatar — de n6s mesmos, sdo cada vez mais o principal fator
levado em conta na avaliagdo de uma concessdo de crédito, na aprovacao de um plano de satde,

na obtenc¢do de um emprego, na passagem pela migracdo em um pais estrangeiro, entre tantos

146 ZUBOFF, op. cit., p. 21.

1470 iPhone captura, analisa e salva automaticamente dados de saude, incluindo passos, lances de escada e outros
dados de mobilidade (como assimetria ao caminhar e tempo de apoio duplo), niveis de audio dos fones de ouvido,
historico de sono, registros de saude dos provedores de assisténcia médica (alergias, condi¢des, medicamentos e
outros). Além disso, depois de emparelhar o iPhone com o Apple Watch, ha o compartilhamento entre os disposi-
tivos de dados como o tempo de atividade fisica realizada, assim como o envio de notificagdes de batimentos altos
ou baixos, bem como niveis de ruido ambientais e sons altos. (MANUAL DO USUARIO DO IPHONE. Colete
dados automaticamente no app Saude do iPhone. Disponivel em: https://support.apple.com/pt-
br/guide/iphone/iphbb8259c61/i0s. Acesso em: 29 de set. de 2021).

148 Fernanda Bruno explica que o resultado do cruzamento destes dados ndo indica a presenga das enfermidades
no corpo atual de um individuo, de modo que o perfil ¢ mais performativo que verdadeiro, mais proativo que
representativo. (BRUNO, Fernanda. Dispositives de vigilAncia no ciberespaco: duplos digitais e identidades si-
muladas. Revista Fronteiras: 2006. p. 152-159, maio/agosto 2006. p. 156. Disponivel em: http:/revis-
tas.unisinos.br/index.php/fronteiras/article/view/6129/3304. Acesso em: 02 de out. 2021)

149 RUARO; SARLET, op. cit., p. 197.

150 LEAL, Livia Teixeira. Internet e Morte do Usudrio: A Necessaria Superagdo do Paradigma da Heranga Di-
gital. Revista Brasileira de Direito Civil: Belo Horizonte, v. 16, p. 181-197, abr./jun. 2018. p. 181. Disponivel em:
https://heinonline.org/HOL/P?h=hein.journals/rvbsdirec16&i=175. Acesso em: 01 de out. 2021.
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151 Entretanto, Facchini ¢ Demoliner apontam como problema o fato de que a

outros casos
grande maioria dos individuos sequer tem nocdo de que suas atividades na infernet sdo
transformadas em dados, os quais sdo coletados para os mais diversos fins e utilizados para
classifica-los em categorias, formando perfis de consumidores, por exemplo!32.

Isto posto, Zampier alerta para a necessidade de protecao do corpo, ainda que esteja
situado em lugares distintos, ou seja, para além dos limites da identidade fisica, como forma de
se concretizar o direito individual de autodeterminagao, razao pela qual sustenta a necessidade
de se salvaguardar o acesso, a conservacdo, a exclusdo e a retificagdo dos dados pessoais
arquivados eletronicamente, onde quer que estes se encontrem!3,

Destarte, o corpo eletronico, as suas transformagdes e o seu destino, tornam-se a
grande metafora e o ponto critico da reconstru¢do da sociedade da informacdo e da sua

aproximagdo com a realidade virtual'>*, eis que representa a principal manifestagdo do direito

a identidade digital.

3.1.4. Principio da ndo discriminacio

Antes de adentrar no assunto, ¢ imperioso que se tenha em mente que o tema da
(n20) discriminagdo ¢ eivado de profundidade e de intensos debates, com vasta produgao
doutrinéria, de modo que aqui se faz breves comentarios apenas para explorar um pouco melhor
aquele que ¢ um dos fundamentos da tutela dos dados sensiveis, sem a intengdo de esgota-lo.

Dito isso, esclarece-se que o principio da ndo discriminacdo ¢, em certa medida,
corolario da igualdade, refletindo a ideia de que ninguém deve ser submetido a tratamentos
injustos ou menos favoraveis devido a caracteristicas pessoais que, em determinado contexto,
sdo irrelevantes'>>. Em outros termos, € a proibi¢do de uma a¢do ou omissdo discriminatoria

que decorra justamente da existéncia dessas diferengas!>®.

SIDONEDA, op. cit., p. 10.

1532 FACCHINI NETO; DEMOLINER, op. cit., p. 16.

153 ZAMPIER. op. cit., p. 113

154 RODOTA, op. cit., p. 119.

135 No original: “The principle of non-discrimination is to a certain extent the corollary of equality. Non-discrimi-
nation reflects the idea that no one should be subjected to unfair or less favourable treatment because of personal
characteristics which, in the given context, are irrelevant” (HENRIKS, Aart. C; Genetics, Data Protection and
Non-Discrimination: Some Reflections from an International Human Rights Law Persepctive Patients' Rights.
Medicine and law: 2001. p. 45. Disponivel em: https://heinonline.org/HOL/P?h=hein.journals/mlv20&i=41.
Acesso em: 04 de out. 2021)

156 BRAGATO, Fernanda Frizzo; ADAMATTI, Bianca. Igualdade, nio discriminagiio e direitos humanos: sdo
legitimos os tratamentos diferenciados? Revista de Informagdo Legislativa. Senado Federal: ano 51. n. 204.
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José Helvesley nos ensina que o principio da igualdade ou principio da ndo
discriminacao — “conceito entendido como menos abstrato e, acima de tudo, mais técnico do
que a no¢do de igualdade” — ndo nega as diferengas objetivas entre os homens'>’, protegendo
grupos que historicamente foram alvo de preconceito e sdo mais vulneraveis a tratamentos
discriminatorios, por fatores que geralmente se associam a contextos historicos.

Aart. C. Henriks, ao fazer referéncia a fala do magistrado francés Louis Joinet —
que, quando em vida, foi relator especial da ONU sobre prote¢do de dados — afirma que
informagdes suscetiveis de gerar discriminagao ilegal ou arbitraria, especialmente sobre origem
racial ou étnica, cor, vida sexual, opinides politicas, religiosas ou outras crengas, ndo devem ser
coletadas ou, caso sejam, devem ser respeitados os limites prescritos pelos direitos humanos e
prevengdo da discriminagio!®s.

De um lado, Rodota entende que a igualdade produz uma tutela mais forte da
privacidade, visto que a sua superprotecdo ndo deriva apenas da necessidade de sigilo, mas da
imprescindibilidade de se impedir distingdes entre os cidaddos, razdo pela qual a atividade
antidiscriminatoria fundamentaria a inviolabilidade da vida privada!>®. Com suporte nisso,
explica a tendéncia de proibicdo da comunicacdo das informacgdes citadas a empregadores e
companhias seguradoras, reforcando a tutela da privacidade para essa categoria especialissima
de dados!®.

De outro lado, Doneda sinaliza para a necessidade de exorbitar os canones
“tradicionais” ligados a privacidade, para revelar a presenca de um outro valor digno de
prote¢do como fundamento da tutela da pessoa: o principio da igualdade material'®'. E que, por

ser instrumento de conten¢do das praticas discriminatorias, Bioni entende que a protecdo dos

out/dez. 2014. p. 93. Disponivel em: https://www12.senado.leg.br/ril/edicoes/51/204/ril v51 n204 p91.pdf.
Acesso em: 30 de set. 2021.

157 José Helvesley explica que a igualdade é relativa, eis que corresponde a justica distributiva, sendo proporcional
e ndo matematica, dessa nog@o decorrendo a exigéncia de serem tratados de modo idéntico aqueles que se acham
em situagdes idénticas, e de modo dessemelhante os que se acham em situagdes desiguais. Conclui que o principio
da igualdade ndo exige uma pacificagdo absoluta, mas que a disciplina juridica seja igual quando uniformes as
condigdes objetivas das hipoteses reguladas, e desigual sempre que falte tal uniformidade. (HELVESLEY, José.
Isonomia constitucional: igualdade formal versus igualdade material. Revista da ESMAFE. n. 07. 2004. p. 163-
164. Disponivel em: https://revista.trf5.jus.br/index.php/esmafe/article/view/260/251. Acesso em: 01 de out. 2021)
158 No original: “Louis Joinet, who was appointed as UN Special Rapporteur on data protection, originally sug-
gested that data likely to be abused should not be gathered at all, or - at least - that human rights standards should
apply in full: "[D]ata likely to give rise to unlawful or arbitrary discrimination, especially information on racial or
ethnic origin, colour, sex life, political opinions, religious, political or other beliefs ... should not be compiled ...
[or] only within limits prescribed by the International Bill of Human Rights and the other relevant instruments in
the field of protection of human rights and prevention of discrimination." (HENRIKS, op. cit., p. 43).

1599 RODOTA, op. cit., p. 78

160 RODOTA, op. cit., p. 106.

16l DONEDA, op. cit., p. 2.3.
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dados pessoais perpassa pela propria tutela do principio da isonomia'®?, ndo necessariamente
vinculado a privacidade.

Na mesma acep¢ao, Frazdo, ao se debrugar sobre os efeitos discriminatorios das
decisdes algoritmicas, especialmente quando totalmente automatizadas e sem qualquer tipo de
controle ou intervencdo humana, assegura que as discussdes sobre privacidade se conectam
cada vez mais com a igualdade, de forma que a propria definicdo de dados pessoais sensiveis
estd ligada muito mais a protecao da igualdade e da ndo discriminagdo do que propriamente a
intimidade!®.

Mendes, Matiuzzo e Fujimoto discorrem sobre a pratica de “discriminagao pelo uso
de dados sensiveis”, que ¢ aquela que, embora possa ser estatisticamente correta, baseia-se em
dados legalmente protegidos. Para se considerar um perfilamento como discriminatorio, ¢
preciso que, além de utilizar dados sensiveis, a classificacdo se baseie em caracteristicas
enddgenas ou destaque grupos historicamente discriminados!%4,

De posse dos dados virtuais, uma empresa pode, por exemplo, segmentar individuos
por exigéncias de mercado, o que acaba por incentivar praticas discriminatorias'®®. E o que
ocorre quando um algoritmo utiliza informagdes sobre a identificagdo religiosa de um individuo
para designar seu credit score, sendo que a Lei do Cadastro Positivo proibe o uso desse tipo de
informagao para essa finalidade.

Por derradeiro, quanto a sua positivagdo, em matéria constitucional, o respeito a
pessoa humana ¢ o marco juridico basico, o suporte inicial que justifica a existéncia e admite a
especificagdo dos demais direitos, garantida a igualdade de todos perante a lei (igualdade
formal) e a igualdade de oportunidades nos campos econdmico e social (igualdade material)!6®.

E exatamente por isso que a igualdade se encontra expressa no preambulo como
valor superior do ordenamento juridico, que proibe qualquer tipo de discriminagdo!'®’.

Outrossim, elevou-se a principios constitucionais a igualdade (art. 3.°, IV, da CRFB) e a

162 BIONI, op. cit., p. 85.

163 FRAZAO, op. cit., p. 107

164 MENDES, Laura Schertel; MATTIUZZO, Marcela; FUIIMOTO, Moénica Tiemy, Discriminagiio algoritmica
a luz da Lei Geral de Protecio de Dados. /n: BIONI, Bruno (Coord.). Tratado de protecao de dados pessoais.
Rio de Janeiro: Forense, 2021. E-book. p. 438.

165 7 AMPIER, op. cit., p. 113

166 AMARAL, Francisco. Direito civil: introdugdo. 10. ed. Sdo Paulo: Saraiva Educacio, 2018. E-book. p. 362.
167 «N s, representantes do povo brasileiro, reunidos em Assembléia Nacional Constituinte para instituir um Estado
Democratico, destinado a assegurar o exercicio dos direitos sociais e individuais, a liberdade, a seguranga, o bem-
estar, o desenvolvimento, a igualdade e a justica como valores supremos de uma sociedade fraterna, pluralista e
sem preconceitos, fundada na harmonia social € comprometida, na ordem interna e internacional, com a solugio
pacifica das controvérsias, promulgamos, sob a protecio de Deus, a seguinte CONSTITUICAO DA REPUBLICA
FEDERATIVA DO BRASIL” (CRFB, op. cit.)
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proibicao de discriminacdo que atente contra direitos e liberdades fundamentais (art. 5.°, XLI,
da CRFB)'®; o0 que ¢ concretizado no Ambito infraconstitucional pela Lei do Racismo (Lei n°
7.716/1989), que pune, em seu art. 1° “os crimes resultantes de discriminagdo ou preconceito
de raga, cor, etnia, religido ou procedéncia nacional'®.

Além disso, a LGPD colabora com a prevengdo de praticas discriminatdrias, ao
conectar o elemento material que constitui o crime em si com o dado que leva a pratica

preconceituosa, impedindo que o dado seja processado!”?

para aquela finalidade antes mesmo
que o tratamento diferenciado ocorra!’!.

Com relagdo aos dados de satde, a LGPD veda, no art. 11, § 5.°, o seu tratamento
para a selecdo de riscos na contratacdo de planos privados de assisténcia a saude. Isto €, proibe
que um plano de saude trate dados para fins de sele¢do de riscos!’?, seja para recusar a venda

de planos de satde a portadores de doengas graves, seja para aumentar os pre¢os com base nessa

informag¢do!”?, conforme sera visto no proximo topico.

4. Bases legais para o tratamento de dados sensiveis

Segundo antecipado, para evitar a sua exposi¢do ou comercializacdo indevida,

assim como a sua destinagdo as praticas preconceituosas ou discriminatorias, o tratamento de

168 MENDES; MATTIUZZO; FUJIMOTO, op. cit., p. 440.

169 BRASIL. Lei do Racismo. Lei n° 7.716/1989. Brasilia, DF: Presidéncia da Republica, 1989. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/17716.htm. Acesso em: 04 de out. 2021.

170 No 4mbito do direito do consumidor, o Superior Tribunal de Justiga ja decidiu que ndo podem ser valoradas
pelo fornecedor do servigo de “credit scoring” informacdes sensiveis, como as relativas a cor, a opgao sexual ou a
orientacao religiosa do consumidor. (REsp 1419697/RS, Rel. Ministro PAULO DE TARSO SANSEVERINO,
SEGUNDA SECAO, julgado em 12/11/2014, DJe 17/11/2014)

71 MENDES; MATTIUZZO; FUJIMOTO, op. cit., p. 441.

172 Por exemplo, exigir que um homossexual pague mais por um seguro de satide por pertencer a um grupo que
“possui, estatisticamente, maior probabilidade de contrair o virus do HIV”, representaria uma generalizagdo com
distor¢do desproporcional. Outro exemplo ¢ o de mulheres judias da Europa Oriental (Ashkenazi). Em termos
médicos, esse grupo tem risco mais elevado de desenvolver cancer de mama ou ovario, tendo em vista que a
mutagdo do gene BRCA, que aumenta o risco de cancer de mama, ¢ mais frequente nesse grupo em comparagiao
com os demais. Se tal argumento fosse utilizado para fins de analise de risco, mulheres pertencentes a esse grupo
provavelmente teriam dificuldade de conseguir empréstimos de longa duragdo, o que acabaria por discriminar o
grupo como um todo. (ITS RIO. Transparéncia e Governanca nos algoritmos: um estudo de caso sobre o setor
de birds de crédito. Publicado em: 25 de maio. 2017. Disponivel em:
https://itsrio.org/pt/publicacoes/transparencia-e-governanca-nos-algoritmos-um-estudo-de-caso/. Acesso em: 25
de set. 2021).

173 MENDES; MATTIUZZO; FUJIMOTO, op. cit., p. 443.
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174 a partir da

informagdes sensiveis exige tutela diferenciada e permanentemente atualizada
delimitag@o mais estrita das condi¢des do seu tratamento.

Através da dindmica que tem como regra geral a proibi¢do e como excec¢do o
tratamento em determinadas hipdteses pré-estabelecidas, a Se¢do II da LGPD foi reservada ao
regime protetivo dos dados pessoais sensiveis, que somente poderdo ser tratados nas
circunstancias elencadas no seu art. 11'7>. Cuida-se, nas palavras de Menke, do chamado
“enquadramento da hipotese de tratamento de dados pessoais em base legal adequada™!’®.

Nos termos da referida lei, os dados pessoais sensiveis somente poderdo ser tratados
quando houver o consentimento — de forma especifica, destacada e para finalidades pré-
determinadas — do titular ou de seu responsavel legal; ou, sem o consentimento do titular,
quando for indispensavel para: (a) o cumprimento de obrigagdo legal ou regulatoria pelo
controlador; (b) o tratamento compartilhado de dados necessarios a execucgdo, pela
administracao publica, de politicas publicas previstas em leis ou regulamentos; (c) a realizagao
de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimiza¢gdo dos dados
pessoais sensiveis; (d) o exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este ultimo nos termos da Lei n° 9.307/96 (Lei de
Arbitragem); (e) a prote¢do da vida ou da incolumidade fisica do titular ou de terceiro; (f) a
tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de satide ou autoridade sanitaria; ou (g) a garantia da prevenc¢ao a fraude e a seguranga
do titular, nos processos de identificacdo e autenticacdo de cadastro em sistemas eletronicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais.

Viola e Teffé, citando Mulholland, afirmam que entre a hip6otese de tratamento de
dados sensiveis por meio do consentimento (art. 11, inc. I da LGPD) e aquelas que se referem
as demais situacdes que independem desta manifestacdo de autonomia do titular (art. 11, inc. II

da LGPD), ha posig¢do de igualdade e ndo de prevaléncia do consentimento!”’.

174 TEPEDINO, Gustavo; DE TEFFE, Chiara Spadaccini. O Consentimento na Circulacio de Dados Pessoais.
Revista Brasileira de Direito Civil: Belo Horizonte, v. 25, p. 83-116, jul./set. 2020. p. 108. Disponivel em:
https://rbdcivil.ibdcivil.org.br/rbdc/article/view/521. Acesso em: 05 de out. 2021.

175 Segundo Miragem, as hipdteses em que ¢ autorizado o tratamento dos dados independentemente do consenti-
mento do titular dos dados, da mesma forma, devem ser interpretadas restritivamente. Sdo definidas no art. 11,
inciso 11, da LGPD. (MIRAGEM. op. cit., p. 25)

176 MENKE, Fabiano. A possibilidade de cumulacio de bases legais nas operacgdes de tratamento de dados
pessoais. Migalhas de Protecdo de Dados. Publicado em: 26 de fev. 2021. Disponivel em: https://www.miga-
lhas.com.br/coluna/migalhas-de-protecao-de-dados/340890/cumulacao-de-bases-legais-nas-operacoes-de-trata-
mento-de-dados. Acesso em: 12 de out. 2021.

177 VIOLA; TEFFE, op. cit., p. 156.
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Ocupando-se do dado sensivel, a manifestacdo do consentimento exigira maiores
formalidades, tendo em vista a sua suscetibilidade de causar danos a esfera existencial do titular:
demanda-se “tutela diferenciada e especial” e o tratamento “deverd ser considerado sempre
excepcional, pela relevancia dos valores em questdo”. Miragem ressalta a exigéncia do
consentimento do titular dos dados que serdo tratados ser feito “de forma especifica e
destacada” vinculado a “finalidades especificas”, ndo se admitindo, portanto, um consentimento
genérico, tampouco que se insira sem destaque em condigdes gerais contratuais!’®.

Além do mais, o consentimento exterioriza-se como elemento crucial das relagdes
no ambiente digital, sobremaneira no tocante a protecdo de dados sensiveis, tendo a LGPD
consagrado ao seu titular os direitos de acesso, de retificagdo, de cancelamento, de exclusdo, de
oposi¢do e de revogacdo da anuéncia. A exigéncia de consentimento nao implica, todavia,
atribuir livre e absoluta disponibilidade a tais dados'”®. Ressalva-se, por pertinente, que o inciso
IX do art. 6° trouxe a vedagdo ao uso de dados sensiveis para fins discriminatorios ilicitos ou
abusivos — independentemente do consentimento do titular —, especialmente face aos riscos de
destrui¢do, de divulgacdo e de acesso indevido em razdo da estrutura aberta da interner'®°.

Feitos esses apontamentos sobre a legislagdo brasileira, passa-se a analise da lei
europeia, para fins meramente comparativos e reflexivos!®!,

Verifica-se que o paragrafo 2° do art. 9° do RGPD enumera as hipoteses em que ¢
possivel o tratamento de dados sensiveis, em suma: (a) se o titular dos dados tiver
explicitamente consentido com o tratamento dos dados pessoais para uma ou mais finalidades
especificas; se o tratamento for necessario para (b) o cumprimento de obrigagdes e do exercicio
de direitos especificos do controlador ou do titular em matéria de trabalho, seguridade social e
protecdo social; (c) proteger os interesses vitais do titular ou de outra pessoa natural, no caso
de o titular estar fisica ou legalmente incapacitado de dar o seu consentimento; (d) se o
tratamento for realizado por uma fundacdo, associacdo ou qualquer outro 6rgdo sem fins

lucrativos, no ambito das suas atividades legitimas, com garantias adequadas e objetivos

178 MIRAGEM, op. cit., p. 24.

17 TEIXEIRA; KONDER. op. cit., p. 33.

180 SARLET, Gabrielle Bezerra Sales. Notas sobre a Protecio dos Dados Pessoais na Sociedade Informacional
na Perspectiva do Atual Sistema Normativo. /n: LIMA, Cintia Rosa Pereira de (Coord.). Comentarios a lei geral
de protegdo de dados: Lei n.13.709/2018, com alteracdo da lei n. 13.853/2019. Sao Paulo: Almedina, 2020. E-
book. p. 34.

181 Menke alerta que “a regra europeia pode servir de base de estudo e reflexdo, mas no contexto brasileiro é
imperioso que sejam desenvolvidas analises adequadas do direito positivo brasileiro em vigor, tanto da LGPD
quanto das regras setoriais, se for o caso, bem como de nosso ordenamento juridico como um todo, evitando-se a
importagdo de conceitos que tenham disciplinas distintas da legislagdo europeia, como ¢ o caso, entre outros exem-
plos, da figura do legitimo interesse” (MENKE, op. cit., Migalhas de protegdo de dados).
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politicos, filosoficos, religiosos ou sindicais; e (e) se o tratamento se referir a dados pessoais
que tenham sido manifestamente tornados publicos pelo seu titular.

Ainda, se o tratamento for necessario: (f) a declaragdo, ao exercicio ou a defesa de
um direito em um processo judicial ou sempre que os tribunais atuem no exercicio da sua fungdo
jurisdicional; (g) por motivo de relevante interesse publico; (h) dentre outras razdes de satde,
para medicina preventiva ou do trabalho; (i) por motivo de interesse publico no ambito da saude
publica; (j) para arquivamento por motivo de interesse publico, para investigagao cientifica ou
historica ou fins estatisticos!®2.

Faz-se imperioso ressaltar que o paragrafo 3° do mencionado preceito dispde que
essa categoria especial de dados pode ser tratada para os fins da alinea “h” por ou sob a
responsabilidade de uma pessoa sujeita a obriga¢do de sigilo profissional. Outrossim, no
paragrafo 4° ha delegacdo aos Estados-Membros de introduzirem outras condi¢des, incluindo
limitagdes, no que diz respeito ao tratamento de dados genéticos, biométricos ou relativos a
saude.

Embora ndo fagam parte da categoria especial de dados do paragrafo 1° do art. 9°
do RGPD, o seu art. 10° traz uma limitacdo ao tratamento de dados pessoais relativos a
condenacdes penais e infracdes ou medidas de seguranca, o que deve ser feito somente sob a
supervisdo de uma autoridade oficial ou quando o tratamento for autorizado pela legislacao da
Unido ou dos Estados-Membros, que preveja salvaguardas adequadas para os direitos e
liberdades dos titulares dos dados'®*.

Entre as legislacdes, observa-se que ha inimeras semelhancas. Por exemplo, a
possibilidade de tratamento para pesquisas, protecao da vida, tutela da satde, exercicio regular
de direito em processos judiciais, entre outros. Ademais, ambas as legislacdes trazem a
anonimiza¢do dos dados como medida de protecdo. A LGPD visa a garantir, sempre que
possivel, a anonimiza¢do dos dados pessoais sensiveis, ou seja, a “utilizagdo de meios técnicos
razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a

possibilidade de associagdo, direta ou indireta, a um individuo” (art. 5°, inc. XI da LGPD).

132 Tradugdo livre. Redagdo do art. 9° do RGPD disponivel em: https://RGPD-info.eu/art-9-RGPD/. Acesso em:
10 de out. 2021.

183 Tradugdo livre. No original: “Processing of personal data relating to criminal convictions and offences or related
security measures based on Article 6(1) shall be carried out only under the control of official authority or when
the processing is authorised by Union or Member State law providing for appropriate safeguards for the rights and
freedoms of data subjects”. Disponivel em: https://RGPD-info.eu/art-10-RGPD/. Acesso em: 06 de out. 2021.
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Entendeu o legislador nacional que a anonimizagdo garantiria maior protecao para
o titular dos dados, uma vez que impede a sua identificagdo'®; pois, ao ser anonimizado, o dado
deixa de ser pessoal, segundo o art. 12 da LGPD!#,

Igualmente, o Considerando 26 do RGPD define o dado anénimo como aquele que
ndo diz respeito a uma pessoa singular identificada ou identificavel ou a dados pessoais tornados
anonimos de tal forma que o seu titular ndo seja ou deixe de ser identificavel'®. Ao discorrer
sobre “privacy by design”, isto €, a privacidade desde a concepcao do software para tratamento
de dados, a lei europeia concebe o processo de anonimizagdo como medida protetiva'®’.

Dai emergiram as técnicas de anonimizagdo e pseudononimiza¢do como parte de
um conjunto de providéncias de seguranca da informacdo, como criptografia, tecnologias
blockchain, ferramentas de inteligéncia artificial, dentre outras, tudo a fim de garantir a
privacidade e a intimidade do titular do dado, buscando reduzir ao maximo o risco de sua
identificagdo e exposigdo indevida!'®®,

Nao se negando os esforcos e os avangos para a seguranca de dados, faz-se
impreterivel ressalvar que nem mesmo as técnicas de anonimizacao oferecidas pelos sites para
ocultacdo de nomes, correios eletronicos, enderegos residenciais € nimeros de documentos ou
de cartdes de crédito sdo completamente seguras. Isso pois, com o Big Data, tornou-se
relativamente facil estabelecer conexdes entre dados pessoais e preferéncias de navegacao e de
compras na infernet, elementos no mais das vezes fornecidos pelos proprios cidaddos a cada
acesso € uso que fazem de servicos virtuais; o que ja ¢ suficiente para que sistemas de
recomendacao, experts ou mesmo criminosos sejam capazes de identificar individuos e, assim,

torna-los alvos de propagandas dirigidas e de golpes virtuais!®.

184 «“Por exemplo, pratica utilizada pelos 6rgdos de pesquisa com o intuito de anonimizar os dados é quando em
uma pesquisa para apuragdo de inteng¢@o de votos em uma eleigdo as informagdes sdo alocadas levando em conta
sexo, escolaridade, regido geografica e classe social dos individuos de maneira agregada. A partir dessas distin-
¢oes, verifica-se a proporc¢ao de votacdo para cada candidato. O resultado da pesquisa é resumido a ponto que se
torna praticamente impossivel saber quem foram as pessoas que expressaram aquelas intengdes, devendo a insti-
tui¢do garantir a seguranca desses dados e sua anonimizagio nos bancos de dados” (VIOLA; TEFFE, op. cit., p.
148).

185 Art. 12. Os dados anonimizados nio serdo considerados dados pessoais para os fins desta Lei, salvo quando o
processo de anonimizagdo ao qual foram submetidos for revertido, utilizando exclusivamente meios proprios, ou
quando, com esfor¢os razoaveis, puder ser revertido.

136 No original: “[...] information which does not relate to an identified or identifiable natural person or to personal
data rendered anonymous in such a manner that the data subject is not or no longer identifiable. Disponivel em:
https://gdpr-info.eu/recitals/no-26/. Acesso em: 23 de out. 2021.

137 Disponivel em: https://gdpr-info.eu/issues/privacy-by-design/

188 DALLARI, Analluza Bolivar; MONACO, Gustavo Ferraz de Campos. LGPD na Saude. 1. ed. Sio Paulo:
Thomson Reuters Brasil, 2021. E-book. p. 4.4.

139 FERREIRA, op. cit., p. 117
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Faz-se necessario apontar também, ainda que de forma concisa, algumas diferencas
entre as leis de prote¢do de dados brasileira e europeia.

Em primeiro lugar, no §1° do art. 11 da LGPD, que ndo guarda correlagdo com o
RGPD, o legislador reconhece que se aplicam as regras relativas ao tratamento de dados
sensiveis aos dados pessoais que, posto ndo serem em si sensiveis, podem revelar informagdes
de natureza sensivel. Ao notar esta circunstancia, Konder cita que dados de localizagao
geografica, habitos de compras, preferéncias de filmes e historico de pesquisa, aparentemente
“inofensivos”, se tomados de forma isolada, com um rapido tratamento em conjunto podem
identificar orientagdo religiosa, politica e sexual'®’, tornando-se sensiveis, por conseguinte.

No mesmo sentido, Bioni explica que um dado “trivial” — dado pessoal sem
potencial discriminatorio — pode se transformar em um dado sensivel, particularmente quando
se tém disponiveis tecnologias que permitem correlacionar uma série de dados para prever
comportamentos e acontecimentos. Depreende, ao final, que ¢ possivel identificar
individualidades mais sensiveis das pessoas, tais como orientagao sexual, raca e estado de satide
a partir de informagdes triviais!®!.

Diante dessa conjuntura, Doneda entende que ndo ¢ possivel antecipar os efeitos
que um tratamento de dados pessoais possa causar ao seu titular levando em consideragao
apenas a sua natureza. Isso posto que, com as modernas técnicas estatisticas e de andlise de
dados, at¢ mesmo informacdes pessoais que, em si, ndo sdo sensiveis, podem causar um
tratamento discriminatério ou a deducdo ou inferéncia de dados sensiveis a partir de dados
pessoais ndo-sensiveis!®?,

Observa-se que, em ambos 0s casos, ocorre justamente aquilo que se procura inibir
com a criagdo de um regime especial para os dados sensiveis: a discriminagdo a partir do
tratamento de dados pessoais!®>. Em outros termos, dados pessoais, aparentemente ndo
sensiveis, podem se tornar sensiveis se contribuem para a elaboracao de um perfil, de modo que
a propria esfera individual pode ser prejudicada quando se pertence a um grupo do qual tenha

sido tragado um perfil com conotagdes negativas'**.

190 KONDER, op. cit., p. 455.

191 Para exemplificar, Bioni cita um estudo da Universidade de Cambridge, que concluiu que as “curtidas” em uma
rede social podem criar um retrato fiel dos gostos e preferéncias dos usuarios por meio do qual poderiam ser
extraidos diversos tipos de inferéncias. A pesquisa identificou com exatiddo a porcentagem dos usuarios homos-
sexuais e heterossexuais, 0s usudrios brancos e negros e, por fim, quais teriam uma ligagéo partidaria republicana
ou democrata (BIONI, op. cit., p. 84).

92 DONEDA, op. cit., p. 27.

193 Ibid., p. 27.

194 RODOTA, op. cit., p. 84.
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Thiago Junqueira, debatendo o assunto pela 6tica do direito securitario, langa uma
critica no sentido de que aqueles que se ocupam da tematica da privacidade e da protegdo de
dados tendem a valorizar a restrigdo de acesso aos dados pessoais, ignorando que parte dos
dados considerados “suspeitos” ndo ¢ tida como sensivel, citando como exemplo o género e a
idade, e que dados ndo sensiveis, especialmente na era da tomada de decisdes automatizadas,
possuem grande potencial de gerar discriminagdes indiretas ou por associa¢do!®®. Arremata
expondo que o tratamento de dados aparentemente “neutros”, de um viés antidiscriminatorio,
podera revelar informagdes sensiveis, gerando resultados semelhantes ao tratamento mediante
a utiliza¢do de “dados proibidos™!®.

Dai se infere, portanto, que “um dado, em si, ndo ¢ perigoso ou discriminatério,
mas o uso que dele se faz pode sé-10"'"7. As regras sobre a circulagdo dos dados, entdo, tendem
a ser cada vez mais orientadas para a considera¢do de contextos, fungdes, associagdes!?®, diante
da possibilidade cada vez mais concreta de que o tratamento discriminatdrio possa ser realizado
pelos meios automatizados sem o recurso a dados sensiveis!'®”.

Por tais motivos, a previsdo contida no §1° do art. 11 da LGPD ¢ de suma
importancia no contexto atual, podendo-se concluir que o posicionamento do legislador
brasileiro estd em consonancia com o entendimento adotado pela doutrina nacional. Apesar de
ndo ter sido inserida na legislacdo europeia, ¢ impreterivel que se tenha em mente que o RGPD
delega aos paises da Unido Europeia a prerrogativa de regulamentar a prote¢do de dados em
ambito nacional, ndo havendo como se afirmar, ao menos neste momento, que se trata de
omissao do legislador europeu.

Em segundo lugar, o §3° do art. 11 da LGPD, que igualmente ndo possui
equivaléncia na legislagdo europeia, preconiza que a comunicagdo ou o uso compartilhado de
dados pessoais sensiveis entre controladores com objetivo de obter vantagem econdmica podera
ser objeto de vedacao ou de regulamentagdo por parte da autoridade nacional, ouvidos os 6rgdos

setoriais do Poder Publico, no ambito de suas competéncias. No que toca aos dados pessoais

195 JUNQUEIRA, Thiago. Tratamento de dados pessoais e discrimina¢fio algoritmica nos seguros. 1. ed. Sdo
Paulo: Thomson Reuters Brasil, 2020. E-book. p. 1.6.

19 Ibid., p. 3.1.

197DONEDA, op. cit., p. 2.3

198 RODOTA, op. cit., p. 77.

199 SOUZA, Allan Rocha de; DONEDA, Danilo; NASCIMENTO, Francisco José Tavares do; GUANAES, Paulo.
Marcos legais nacionais em face da abertura de dados para pesquisa em saude: dados pessoais, sensiveis ou
sigilosos e propriedade intelectual. Rio de Janeiro: Fiocruz, 2018. p. 06-07. Disponivel em: https://www.arca.fio-
cruz.br/bitstream/icict/28838/4/Guanaes_Paulo Org Marcos_Legais Presid%C3%AAncia 2018.pdf.  Acesso
em: 06 de out. 2021.
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sensiveis referentes a satde, ha disposicdo especifica vedando, como regra geral, a sua
comunica¢do ou o uso compartilhado entre controladores quando ha pretensdo de obter
vantagem econdmica®®,

Em terceiro lugar, no rol de exce¢des também se vislumbram distingdes. Quanto a
lei brasileira, a alinea “g” traz a garantia da prevencao a fraude e a seguranca do titular, nos
processos de identificacdo e autenticacdo de cadastro em sistemas eletronicos, o que ndo se vé
no RGPD. Neste, por sua vez, ha previsdo do tratamento dos dados especiais por fundagoes,
associagdes ou qualquer outro 6rgdo sem fins lucrativos, desde que respeitadas as ressalvas
legais; além de possibilitar que os Estados-Membros imponham limitagdes a certos tipos de
dados especiais.

Finalizando a primeira parte deste estudo, em ultimo lugar, enfatiza-se que o
Considerando 66 do RGPD prevé expressamente o direito de ser esquecido, como sindnimo de
direito ao apagamento de dados. A LGPD, em contrapartida, ndo adotou esta expressao,
trazendo no inciso I'V do seu art. 18 o direito a “eliminacao de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto nesta Lei”. Ao cotejar tais disposi¢des, Ricardo
Villas Bbdas Cueva afirma ndo haver semelhanga entre os dois institutos, uma vez que, ao
contrario do direito a eliminacdo, o direito ao esquecimento diz respeito ao apagamento de
dados pessoais “necessarios, adequados ¢ licitos™?%!,

Da mesma forma, Guedes e Meireles aduzem que o direito ao esquecimento nao se
equipara a exclusdo dos dados pessoais como efeito do término do seu tratamento, visto que,
na jurisprudéncia, a sua aplicacdo no ambito da internet € voltada para desindexar determinados
termos ou frases para dificultar o acesso a certas informacdes. Ja a previsao de exclusdo dos
dados estabelecida pelo MCI e pela LGPD ¢ destinada a torna-los total ou parcialmente
indisponiveis?®,

Em fungdo disso, a eliminagdo ¢ consequéncia do término do tratamento dos dados

pessoais, admitindo-se a sua conservagao somente para alcangar as finalidades previstas na

200 Com excegdo hipoteses relativas a prestacdo de servigos de satide, de assisténcia farmacéutica e de assisténcia
a saude, desde que observado o § 5° deste artigo, incluidos os servigos auxiliares de diagnose e terapia, em bene-
ficio dos interesses dos titulares de dados, e para permitir: (i) a portabilidade de dados quando solicitada pelo
titular; e (ii) as transagdes financeiras e administrativas resultantes do uso e da prestagdo dos servigos de que trata
este paragrafo.

201 CUEVA. Ricardo Villas Boas. Prote¢io de dados pessoais e direito ao esquecimento In: BIONI, Bruno
(Coord.). Tratado de protegdo de dados pessoais. Rio de Janeiro: Forense, 2021. E-book. p. 639.

202 GUEDES, Gisela Sampaio da Cruz. MEIRELES. Rose Melo Vencelau. Término do tratamento de dados. /n:
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Org.). Lei Geral de Dados Pessoais e suas
repercussdes no direito brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019. E-book. p. 8.3.
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lei203

. Desse modo, nas circunstancias em que autorizado o processamento de dados sensiveis,
o fim do seu tratamento ocorre nas situagdes enunciadas pelo art. 15 da LGPD: (i) verifica¢ao
de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios ou pertinentes
ao alcance da finalidade especifica almejada; (i1) fim do periodo de tratamento; (iii)
comunicagdo do titular, inclusive no exercicio de seu direito de revogag¢do do consentimento

conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse publico; e (iv)

determinagdo da autoridade nacional, quando houver violacdo ao disposto nesta Lei.

SEGUNDA PARTE: ANALISE DA (IM)POSSIBILIDADE DE PROTECAO POST
MORTEM DOS DADOS SENSIVEIS

5. Aspectos gerais da heranca digital

Com o passar dos anos, sdo depositadas na rede intimeras informacdes,
manifestagdes da personalidade e arquivos com conteido econdmico, os quais formam aquilo
que Zampier denomina de “patrimdnio digital”’, composto principalmente pelos dados
depositados em correios eletronicos, redes sociais, em um site de compras ou pagamentos, blog,
plataforma de compartilhamento de fotos ou videos, contas para aquisi¢do de musicas, filmes,
livros digitais € jogos online***.

Nesse contexto, a informacgao se tornou verdadeiro bem juridico, pois cada vez mais
sdo encontradas situacdes nas quais ela sera o proprio objeto da relagdo juridica ou o interesse
violado por um terceiro. Dessa forma, como acima descrito, em um mundo virtual, onde impera
a desmaterializacdo das atividades humanas, a tutela da informagao, seja em carater individual
ou coletivo, € essencial para a prote¢do da propria pessoa humana?®,

A UNESCO ja contemplava, na “Carta para a Preserva¢ao do Patrimonio Digital”,
a necessidade de protecdo dos documentos arquivisticos exclusivamente em formato digital,
como textos, bases de dados, planilhas, mensagens eletronicas, imagens fixas ou em
movimento, gravagdes sonoras, material grafico, sitios da internet, dentre muitos outros

formatos e apresentagdes possiveis de um vasto repertorio de diversidade crescente?®®,

203 Ibid., p. 8.2.

2047 AMPIER, op. cit., p. 61-63.

205 ZAMPIER, op. cit., p. 56.

206 UNESCO. Carta para a Preservacio do Patrimonio Digital. Conselho Nacional de Arquivos. 2005. p. O1.
Disponivel em: https://www.gov.br/conarq/pt-br/centrais-de-conteu-
do/publicacoes/conarq_carta_preservacao_patrimonio_arquivistico _digital.pdf. Acesso em: 19 de out. 2021.
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Esse agrupamento de informagdes de carater pessoal ¢ chamado por Zampier de

99207

“bens digitais”"’ classificados como (i) patrimoniais, de natureza meramente econdémica, como

as moedas virtuais (bitcoins); e (ii) existenciais, também conhecidos como “bens digitais

sensiveis”, de natureza personalissima, como perfis de redes sociais e mensagens privadas®®®

,e
que contemplam o objeto deste estudo. Ha também aqueles de natureza hibrida, que sdo ao
mesmo tempo patrimoniais e existenciais, como as postagens monetizadas na plataforma do
Instagram e do Youtube®® .

Em fungdo disso, pode-se dizer que a internet promoveu a ressignificacdo das
nog¢des tradicionais de espago e tempo, visto que a representagdo do individuo na rede
permanece independentemente da sua localizagdo espacial e da passagem temporal?!?,
produzindo “imortalidades no cyberspace”. Isso na medida em que o desenvolvimento médico-
cientifico passou a interferir diretamente na questdo da morte como fim da vida humana,
havendo duvidas se esta se esgotaria ou ndo com a morte bioldgica, uma vez que a “pessoa”
continuaria a “viver” na internet, em um tempo-espago indefinido?!!.

Logo, os computadores e os sistemas de informagao, de codificagdo e de tratamento

% e, assim, de sua

de dados passaram a ser entendidos como extensdo da pessoa humana?!
identidade digital, tendo em vista a intensa ligagdo dos dados pessoais com a proje¢do da
personalidade, nos moldes abordados na primeira parte deste estudo. E, considerando a ideia de
corpo eletronico, essa proje¢do se expande para além da vida do sujeito, pois, mesmo com a
morte do corpo fisico, continua a figurar como uma representacdo da personalidade do sujeito

no espago virtual®!3,

2070 termo usado por Zampier ¢ derivado da expressdo “digital assets” utilizada em paises que adotam o sistema
da common law, como Estados Unidos e Reino Unido, de forma bastante ampla. Beyer e Cahn os classificam em
quatro categorias: (i) dados pessoais; (ii) dados de redes sociais; (iii) contas financeiras; e (iv) contas de negocios.
(ALMEIDA, Juliana Evangelista de. Testamento Digital: como se da a sucessao dos bens digitais. Porto Alegre:
Editora Fi, 2016. E-book. p. 35-37).

208 ZAMPIER, op. cit., p. 63-64.

209 ROSA, Conrado Paulino da; BURILLE, Cintia. A regulacio da heranca digital: uma breve analise das experi-
éncias espanhola e alema. /n: Heranca digital: controvérsias e alternativas. TEIXEIRA, Ana Carolina Brochado;
LEAL, Livia Teixeira (Coord.). Indaiatuba: Foco. 2021. p. 247.

2O LEAL, op. cit., p. 182.

2l BARBOZA, Heloisa Helena; ALMEIDA, Vitor. Tecnologia, morte e direito: em busca de uma compreensio
sistematica da “heranca digital”. /n: Heranga digital: controvérsias e alternativas. TEIXEIRA, Ana Carolina
Brochado; LEAL, Livia Teixeira (Coord.). Indaiatuba: Foco. 2021. p. 02.

212 RUARO; SARLET, op. cit., p. 197.

213 COLOMBO, Cristiano. Direito péstumo a portabilidade de dados pessoais no ciberespaco a luz do direito
brasileiro. [n: POLIDO; Fabricio; ANJOS, Lucas; BRANDAO, Luiza. Politicas, Internet ¢ Sociedade. Belo
Horizonte: Iris, 2019. p. 61. Disponivel em: https://www.colomboadvocacia.com.br/direito-postumo-a-
portabilidade-de-dados-pessoais-no-ciberespaco-a-luz-do-direito-brasileiro/. Acesso em: 06 de out. 2021.
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Dessa maneira, no contexto das redes, a forma de enxergar a morte tem sofrido
profundos impactos, assim como a propria experiéncia do luto, que passa por um processo de
mudanga de sentido, dado que os amigos e familiares da pessoa morta passam a conviver com

o contetido inserido ou coletado ao longo de sua vida?'4

. Ademais, o uso de redes sociais no
contexto da sociedade da informacao faz com que os dados ali inseridos continuem sendo objeto
de tratamento, divulga¢do e acesso de terceiros apds a morte do seu titular?!®,

De acordo com um estudo realizado por pesquisadores de Oxford, se o Facebook
continuar a crescer no ritmo atual, a rede social pode ter 4,9 bilhdes de membros falecidos até
2100. O estudo revelou, ainda, que se a plataforma tivesse parado de crescer em 2018, a
perspectiva ¢ de que teria cerca de 1,4 bilhdo de membros mortos em 2100. Em 2070, nesse
cenario, o numero de mortos ja ultrapassaria o de vivos?'S.

Tem-se falado até mesmo em “ressureicao digital”, a partir do desenvolvimento de
aplicativos que possibilitam a interacdo com pessoas ja falecidas, por intermédio da sua
representacdo digital. No final de 2020, foi concedida a Microsoft uma patente que detalha o
método para criar um “chatbof” — um programa que tenta simular uma conversa com uma
inteligéncia artificial que chegue o mais préximo possivel de uma pessoa humana — com base
em uma pessoa especifica do passado, seja ela um amigo, um familiar, uma celebridade ou uma
pessoa historica, a partir da coleta de seus dados?!”.

De modo similar, a startup norte-americana Eternime desenvolveu uma plataforma
que permite a criacdo dos chamados “avatares imortais”, mediante a reunido de todas as
informagdes de uma pessoa apds a sua morte. Isso se da através da coleta, por um sistema

inteligente, dos dados digitais produzidos ao longo da vida, tais como os locais visitados,

24 LEAL. Op. cit., p. 182.

215 M. ESPERANCA, Ginebra Molins. Digital Wills in case of Death. Cuadernos de Derecho Transnacional, v.
12, n. 1, p- 908-929. 2020. HeinOnline. p. 908-909. Disponivel em:
https://heinonline.org/HOL/Page?handle=hein.journals/cudetns 1 2&id=908 &collection=journals&index=>.
Acesso em: 10 de nov. 2021.

216 Tradugdo livre. No original: If Facebook continues to grow at its current rate, the site could have 4.9 billion
deceased members by 2100, according to a study by Oxford researchers. Even if growth had stopped entirely last
year, the study finds, Facebook would be looking at about 1.4 billion dead members by 2100. By 2070, in that
scenario, the dead would already outnumber the living. (THE GUARDIAN. Facebook could have 4.9bn dead
users by 2100, study finds. Publicado em: 30 de abr. 2019. Disponivel em: https://www.theguardi-
an.com/technology/2019/apr/29/facebook-dead-users-2100-oxford Acesso em: 14 de out. 2021)

217 CNN BRASIL. Black Mirror? Microsoft desenvolveu sistema que permite até ‘falar com mortos’. Dispo-
nivel em: https://www.cnnbrasil.com.br/business/black-mirror-microsoft-desenvolveu-sistema-que-permite-ate-
falar-com-mortos/. Acesso em: 24 de out. 2021.
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curtidas, fotos, videos e as informagdes armazenadas pelos smartphones e redes sociais?!® — o
que corresponde as pegadas digitais aludidas na primeira parte desta monografia.

Esses rastros deixados pelas pessoas mortas podem conter informagdes sensiveis,
intrinsecamente ligadas a identidade, o que nos faz questionar sobre o tratamento destes dados,

na medida em que o seu titular ja ndo pode mais geri-lo?!"’

, motivo pelo qual essa nova dimensao
da morte, como alerta Livia Leal, merece protecdo, seja em nome de quem faleceu, seja para
preservar os direitos a ele vinculados?%°.

Neste momento da exposi¢do, convém esclarecer que ao conjunto de dados
deixados pela pessoa falecida, também conhecidos como “ativos digitais”, dd-se o nome de

heranga digital®?!

, conceituada, no Projeto de Lei n® 8562/2017, ja arquivado, como “tudo o que
¢ possivel guardar ou acumular — pelo morto — em espago virtual?22,

Por este angulo, a heranca digital, por estar interligada aos bens digitais, igualmente
envolve dois aspectos, um de natureza patrimonial e outro de natureza existencial. Como a
nomenclatura sugere, o aspecto econdmico diz respeito a bens e servigos contratados pela
pessoa falecida e que compdem o seu patrimdnio imaterial (por exemplo, livros e musicas em
bibliotecas digitais). J& os elementos existenciais sdo aqueles relacionados aos direitos da
personalidade da pessoa falecida, como a imagem, a privacidade, a honra e o uso de seu nome,
0s quais ndo tém valor econdmico em si, embora possam ter de modo reflexo, na linha dos bens
digitais de natureza mista®%3,

Surge, dessa maneira, uma demanda por novos contornos dos direitos sucessorios
e dos direitos da personalidade que abriguem a nocdo de personalidade virtual e a de heranga
digital que, na medida do possivel, possam oferecer alternativas as possibilidades de violagdes
advindas do uso da tecnologia®**.

Sao duas as controvérsias basilares: (i) a transmissibilidade ou ndo do patrimdnio

digital aos herdeiros, discussdo esta que fica a encargo do direito sucessério e cuja

218 CNET. Eternime wants you to live forever as a digital ghost. Publicado em 17 de abr. 2017. Disponivel em:
https://www.cnet.com/news/eternime-wants-you-to-live-forever-as-a-digital-ghost/. Acesso em: 24 de out. 2021.

29 LEAL, op. cit., p. 184

220 Ibid., p. 08.

221 SARLET, Gabrielle Bezerra Sales. Notas sobre a identidade digital e o problema da heranca digital: uma
analise juridica acerca dos limites da protecdo postuma dos direitos da personalidade na internet no ordenamento
juridico brasileiro. Revista de Direito Civil Contemporaneo. v. 17, p. 33-59, out/dez 2018. p. 37.

222 DIONIZIO, Elizeu. Projeto de Lei n° 8562/2017: trata da heranga digital. Disponivel em: https://www.cama-
ra.leg.br/proposicoesWeb/prop mostrarintegra?codteor=1564285&filename=PL+7742/2017. Acesso em: 07 de
out. 2021.

223 BRANCO, Sérgio. Direito ao esquecimento e heranga digital. /n: TEIXEIRA, Ana Carolina Brochado;
LEAL, Livia Teixeira (Coord.). Heranga digital: controvérsias e alternativas. Indaiatuba: Foco. 2021, p. 286.

224 SARLET, G, op. cit., p. 37.
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regulamentacdo estd sendo buscada através da elabora¢do de projetos de lei*®; e (ii) a

possibilidade ou ndo de protecdo postuma dos dados pessoais, o que sera objeto de discussao
desta segunda etapa do trabalho, com enfoque nas informagdes sensiveis.

Como exposto no introito deste estudo, os principais problemas envolvendo os
dados sensiveis de pessoas mortas sao o acesso indevido as suas informagdes e o vazamento de
seus dados, o que carrega a potencialidade de violar os direitos de personalidade daquele que,
em vida, figurava como seu titular.

Assim, haja vista que tal categoria se enquadra no aspecto existencial da heranca
digital, ¢ por esse viés que o tema sera trabalhado no tdpico seguinte, por intermédio do estudo

da prote¢do pdstuma da dignidade humana e dos direitos de personalidade.

6. Proteciao postuma da dignidade humana e dos direitos de personalidade

6.1. Controvérsias doutrinarias

Conforme ja discutido, a tutela juridica dos direitos da personalidade tem como
suporte basico o principio fundamental da dignidade da pessoa humana, que orienta e legitima
o sistema juridico de defesa da personalidade®?®. Nesse enquadramento, a prote¢do de dados
representa, em linhas gerais, a tutela da pessoa humana em sua “versdo atualizada as demandas
da contemporaneidade”, sobremaneira no que concerne ao livre desenvolvimento de sua
personalidade mediante a garantia da sua autodeterminagdo informacional, o que inclui, na
visdo de Gabrielle Sarlet, a prote¢do post mortem®?’.

Para José Afonso da Silva, a dignidade acompanha o homem tao somente até a sua
morte?28, Sob outro ponto de vista, Marta Stoffels, ao fazer alusdo ao comentario da Ministra
do STF Carmen Lucia, em Artigo publicado na obra "50 anos da Declaragcdo dos Direitos

Humanos: conquistas e desafios", conclui que a dignidade nao atinge somente as pessoas vivas,

225 Os Projeto de Lei n® 4.099/2012 e n® 4.847/2012 apresentaram como proposta a transmissao de todo o contetido
da internet aos herdeiros, que ficariam responsaveis por sua administragao.

226 AMARAL, op. cit., p. 353.

221 SARLET, G, op. cit., p. 37.

228 SILVA, José Afonso da. A dignidade da pessoa humana com valor supremo da democracia. Revista De
Direito Administrativo, v. 212, p. 89-94. 1998. p. 93. Disponivel em: https://bibliotecadigi-
tal.fgv.br/ojs/index.php/rda/article/view/47169/45637. Acesso em: 19 de out. 2021.
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mas também aquelas que ja morreram, mediante a preservacdo da imagem, da intimidade e da
privacidade do corpo do morto??°.

Dedicando-se a personalidade propriamente dita, cabe esclarecer que, segundo o
art. 2° do CC/02, tem-se o nascimento com vida como o seu marco inicial, respeitados os
direitos do nascituro desde a sua concepgao; e, como marco final, a morte encefalica, conclusao
que se extrai do art. 6° do CC/02, combinado com o art. 3° da Lei dos Transplantes?3°.

A despeito desta previsdo legislativa, h4 controvérsias na doutrina no que toca ao
reconhecimento ou ndo de direitos da personalidade da pessoa morta e, em sendo positiva a
resposta, se a tutela desses direitos se daria pelos legitimados em nome proprio ou em nome da
pessoa falecida. Em vista disso, reserva-se esse espago para apresentar as posi¢des doutrinarias
classica e contemporanea.

Nas tradicionais ligdes de Pontes de Miranda — seguido por Silvio de Salvo Venosa,
Cristiano Chaves e Silvio Romero Beltrao?}! — com a morte cessam os direitos de personalidade,
ao afirmar categoricamente que “morto ndo tem direitos, nem deveres?*2. Assim, o jurista
entendia que o que poderia ser ferido era o direito a verdade, cujo titular seria o Estado ou outra
pessoa?3,

Por outro lado, Washington de Barros Monteiro entende que ndo ha um completo
aniquilamento do de cujus com a morte, visto que sua vontade sobrevive por meio do
testamento, de modo que ha direitos de personalidade que lhe sobrevivem apds a morte?34,

Na mesma linha, Farias e Rosenvald se orientam no sentido de que, apesar de a

morte importar no término da personalidade, o ordenamento juridico confere tutela aos direitos

229 STOFFELS, Marta. Os esqueletos humanos sio dignos de protecdo. Caderno Ibero Americano de Direito
Sanitario. Publicado em: 1° de abr. de 2020. p. 206. Disponivel em: https://www.cader-
nos.prodisa.fiocruz.br/index.php/cadernos/article/view/599. Acesso em: 19 de out. 2021.

230 Art. 3° A retirada post mortem de tecidos, érgdos ou partes do corpo humano destinados a transplante ou trata-
mento devera ser precedida de diagnostico de morte encefalica, constatada e registrada por dois médicos néo par-
ticipantes das equipes de remogdo e transplante, mediante a utilizag@o de critérios clinicos e tecnologicos definidos
por resolugdo do Conselho Federal de Medicina.

21 Conforme sintese de Ney Rodrigo Lima Ribeiro, no seu artigo intitulado “Direito a prote¢do de pessoas faleci-
das. Enfoque luso-brasileito”, na obra Direitos da Personalidade, coordenada pelos Professores Jorge Miranda,
Otavio Luiz Rodrigues Junior e Gustavo Bonato Fruet, utilizada como fundamento no REsp 1209474/SP, Rel.
Ministro PAULO DE TARSO SANSEVERINO, TERCEIRA TURMA, julgado em 10/09/2013, DJe 23/09/2013.
232 MIRANDA, Pontes. Tratado de Direito Privado: parte especial. Tomo VII: direito de personalidade, direito
de familia. Atualizado por: NERY, Rosa Maria de Andrade. 1. ed. Sdo Paulo: Revista dos Tribunais, 2021. p. 100.
23 Ibid., p. 121.

234 “No Cddigo Penal ha dispositivos que reprimem crimes contra os mortos (arts. 209 a 212). militares e servidores
publicos podem ser promovidos post mortem ¢ aquinhoados com medalhas e condecoragdes, a faléncia pode ser
decretada, embora morto o empresario (lei n. 11.101/2005, arts. 97, n. ii, e 125)” (MONTEIRO, Washington de
Barros; PINTO, Ana Cristina de Barros Monteiro Franca. Curso de direito civil: parte geral Pinto. 45. ed. Sdo
Paulo: Saraiva, 2016, v. 1. p. 98).
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da personalidade do falecido — “honra, imagem, nome...” — mesmo depois do 6bito do titular,
legitimando o cdnjuge ou o companheiro sobrevivente, além dos parentes em linha reta ou
colateral até o quarto grau, para requerer medidas protetivas, em juizo, para a defesa dos direitos
da personalidade da pessoa morta?*>.

Orlando Gomes adota o posicionamento supra, ao assegurar que, embora os direitos
de personalidade ndo se transmitam mortis causa, gozam de prote¢ao depois da morte do titular,
sendo legitimados a requeré-la o conjuge sobrevivente ou qualquer parente proximo, € nao os
herdeiros chamados a sucessdo?°.

Igualmente, Francisco Amaral leciona que a personalidade humana se extingue com
a morte, mas que isso ndo impede que sejam reconhecidas manifestagdes da personalidade post
mortem, como ocorre nos casos do direito ao corpo, a imagem, ao direito moral do autor, e o
direito a honra. Neste caso, caberia aos herdeiros a sua defesa contra terceiros®}’. Bittar entende
que, embora os direitos da personalidade terminem com a morte do titular, tal constatagdo nao
se aplica a alguns direitos dessa categoria, como os direitos ao corpo, a parte do corpo e a
imagem, em que subsistem efeitos post mortem®33.

Maria Helena Diniz aponta que os direitos de personalidade nascem e se extinguem
ope legis (por forcga de lei, automaticamente) com o seu titular, por serem dele inseparaveis. Ou
seja, em regra, terminariam com o oObito do seu titular. Todavia, a autora observa que o
aniquilamento ndo ¢ completo, visto que certos direitos sobrevivem, sendo devido ao morto
respeito a sua imagem, a sua honra e ao seu direito moral de autor?°.

Seguindo a mesma orientagdo, Tartuce discorre que, inobstante a morte decrete o
fim da personalidade, alguns direitos do morto permanecem, apresentando resquicios de
personalidade civil. Diante disso, na visdo do autor, ndo se aplicaria o ja mencionado art. 6° do
CC/02 aos direitos da personalidade, em decorréncia da possibilidade de os lesados indiretos
pleitearem indenizag¢do por lesdo a honra ou imagem do de cujus’?.

Explorando as produgdes mais recentes, nas palavras de Terra, Oliva e Medon, “o

decesso, com efeito, ndo conduz a pessoa humana, a quem ¢ dirigida a protecdo maxima do

235 FARIAS; ROSENVALD, op. cit., p. 216.

236 GOMES, Orlando. Introdugio ao direito civil. Coordenado e atualizado por Edvaldo Brito; atualizado por
Reginalda Paranhos de Brito. 22. ed. Rio de Janeiro: Forense, 2019. E-book. p. 109.

7 AMARAL, op. cit., p. 357.

Z3¥BITTAR, op. cit., p. 45.

239 Sobre a posigdo adotada por esta doutrinadora, faz-se imperioso tecer um breve comentario: ao longo de sua
exposi¢do, muito se falou na possibilidade de os lesados indiretos pleitearem reparacdo por violagdo dos direitos
de personalidade, contudo, ndo houve mengao a defesa péstuma do proprio falecido (DINIZ, op. cit., p. 135-136).
240 TARTUCE, op. cit., p. 237.
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ordenamento, ao limbo juridico, ao vazio normativo, retirando-lhe qualquer relevancia e
negando-lhe qualquer tipo de respeito ou tutela”?*!. O que se protege ¢ a condi¢do da pessoa
humana e suas multiplas manifestagdes, inclusive aquelas que continuam se projetando mesmo
apos a morte do titular?#2,

Na visdo de Maici Colombo, a tutela pdstuma dos direitos da personalidade ndo se
justifica pelo seu tradicional conceito amparado pela sua subjetividade, isto €, na qualidade de
titular de direitos e deveres na ordem civil ou sua aptiddo para figurar nas relacdes juridicas,
que coincide com a capacidade de direito. Pelo contrario: demanda o reconhecimento da
personalidade em sentido objetivo, isto ¢, na condicdo de “bem socialmente relevante” e
“intrinsecamente associado a dignidade humana™®*. Constata que os meios de tutela, nestes
casos, a despeito de afetar reflexamente a personalidade da vitima indireta, isto é, dos
legitimados, fundam-se em direito proprio, eis que ha coincidéncia entre a titularidade do
interesse juridicamente tutelado e a legitimagdo para agir®*.

Burille, Honorato e Leal tomam partido para o lado daqueles que defendem que
caberia aos sucessores a tutela da personalidade do ente familiar, a fim de proteger a sua
imagem, a honra, a privacidade e a dignidade da pessoa humana?#°. Observam que, embora a
existéncia da pessoa se encerre com a morte, a tutela postuma da personalidade se posterga para

além do evento funebre, consoante clausula geral extraida do art. 12, paragrafo unico, do

CC/0224,

241 TERRA, Aline de Miranda Valverde; OLIVA, Milena Donato; MEDON, Filipe. Acervo digital: controvérsias
quanto a sucessao causa mortis. /n: TEIXEIRA, Ana Carolina Brochado; LEAL, Livia Teixeira (Coord.). Heranca
digital: controvérsias e alternativas. Indaiatuba: Foco. 2021. p. 57.

242 COLOMBO, Maici Barboza dos Santos. Tutela péstuma dos direitos da personalidade e heranga digital.
In: Tecnologia, morte e direito: em busca de uma compreensao sistematica da “heranga digital”. /n: TEIXEIRA,
Ana Carolina Brochado; LEAL, Livia Teixeira (Coord.). Heranga digital: controvérsias e alternativas. Indaiatuba:
Foco. 2021. p. 107.

243 COLOMBO, M. op. cit., p. 107.

244 A autora, embora entenda que se trata de defesa de direito proprio, defende ser desnecessaria a disposi¢do do
paragrafo tnico do art. 12 do CC/02, na medida em que a potencialidade lesiva por ricochete ja conferiria aos
familiares o direito de perseguir os meios para tutela de sua propria personalidade. (Ibid., p. 109).

245 BURRILLE, Cintia. HONORATO, Gabriel. LEAL, Livia Teixeira. Danos morais por exclusdo de perfil de
pessoa falecida: Comentarios ao acérdao proferido na Apelacdo Civel n® 1119688-66.2019.8.26.0100 (TJSP).
Revista Brasileira de Direito Civil. Belo Horizonte, v. 28, p. 207-227, abr./jun. 2021. p. 217. Disponivel em:
https://rbdcivil.ibdcivil.org.br/rbdc/article/view/737. Acesso em: 14 de nov. 2021.

246 Art. 12. Pode-se exigir que cesse a ameaga, ou a lesdo, a direito da personalidade, e reclamar perdas e danos,
sem prejuizo de outras sangdes previstas em lei. Paragrafo tinico. Em se tratando de morto, tera legitimagdo para
requerer a medida prevista neste artigo o conjuge sobrevivente, ou qualquer parente em linha reta, ou colateral até
0 quarto grau.
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Ratificando este ultimo posicionamento, o Enunciado n® 400 da V Jornada de
Direito Civil>*’, ao interpretar o aludido preceito, declara que a legitimidade para buscar a
cessagdo da ameaca ou a lesdo a direito da personalidade ¢ assegurada aos parentes, ao conjuge
ou ao companheiro, por direito proprio, para a tutela contra lesdo perpetrada post mortem.

De igual modo, Burille, Honorato e Leal afirmam ser pacifico na doutrina e na
jurisprudéncia que o rol previsto no dispositivo em espeque ¢ exemplificativo e ndo taxativo,
exatamente para permitir que ndo apenas os herdeiros, mas de igual modo terceiros, possam
tutelar a personalidade do finado, a fim de inibir, sanar e/ou reparar danos a personalidade
pOstuma®*s,

Como percebe Sérgio Branco, “qualquer que seja a justificativa encontrada, certo ¢
que os direitos da personalidade sobrevivem a morte e sdo legalmente protegidos” e
complementa dizendo que “na heranca digital sdo tutelados, em seu aspecto existencial, os
direitos de personalidade da pessoa morta, ainda que a justificativa para essa tutela ndo seja
unanime”?#.

Diante dos apontamentos supra, ainda que ndo haja unanimidade, conclui-se que
tem prevalecido na doutrina brasileira o posicionamento que justifica a tutela post mortem dos

direitos de personalidade a partir do direito proprio dos familiares.

6.2. A protecao post mortem do corpo eletronico e da identidade digital

Chegando-se a conclusdo de que os legitimados para a prote¢do pdstuma dos
direitos de personalidade o fariam em direito proprio, passa-se a refletir sobre as possiveis
limitacdes dessa tutela.

Segundo Colombo, “enquanto a tutela dos direitos da personalidade em vida
permite ao seu titular uma ampla gama de atuacdo no sentido do livre desenvolvimento da
personalidade — como emanagao da sua autonomia existencial, que ¢ intransmissivel — tanto em
um aspecto positivo (possibilidade de agir), quanto em um aspecto negativo (defender-se de
interferéncias alheias), a situacdo juridica subjetiva que surge aos familiares quando do

falecimento do titular dos direitos da personalidade se investe de fungdo protetiva e, por isso,

247 Disponivel em: https://www.cjf.jus.br/cjf/corregedoria-da-justica-federal/centro-de-estudos-judiciarios-

1/publicacoes-1/jornadas-cej/vjornadadireitocivil2012.pdf. Acesso em: 08 de out. 2021.
248 BURRILLE; HONORATO; LEAL, Livia Teixeira. op. cit., p. 217.
249 BRANCO, op. cit., p. 269.
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sdo limitados por eventuais manifestacdes em vida do falecido ou, ndo as tendo deixado, pela
reconstru¢do de sua memoria biografica™?>°,
Isso sob o argumento de que “o objetivo da tutela postuma ¢ proteger, € nao

»251 impondo-se um dever geral de abstencio
b

desenvolver uma personalidade ou sua emanagao
de atos que agridam a projecao da pessoa morta, razao pela qual “o surgimento iure proprio de
direitos relacionados a tutela da personalidade de pessoa falecida revela que o exercicio dessa
situacdo juridica subjetiva ndo deve ocorrer nos mesmos termos possibilitados pelo
ordenamento juridico a pessoa que titulariza os proprios direitos da personalidade”?2.

Logo, pode-se dizer que a peculiaridade desse dever juridico ¢ que a sua
exigibilidade ¢ conferida ndo a quem seja o titular da personalidade e, consequentemente, de
todas as prerrogativas a ela inerentes, mas aos terceiros legitimados, limitados, porém, a uma
atuacgdo exclusivamente protetiva®>3, no intuito de defender as proje¢des da personalidade que
foi desenvolvida em vida pelo finado e ndo de construir uma identidade divergente daquela que
ostentava a pessoa falecida®>*.

Negri e Korkmaz alertam que o exercicio indiscriminado das prerrogativas
conferidas aos legitimados para a tutela postuma pode representar, em concreto, uma ruptura
com a identidade da pessoa falecida e, em casos extremos, uma anulacdo da sua identidade
digital mediante o exercicio indiscriminado do direito ao apagamento de dados pessoais?>>.

Com alicerce no risco da desconstitui¢cao da identidade construida em vida, Zampier
¢ categdrico em sustentar a impossibilidade de acesso post mortem dos dados das pessoas
falecidas?>®. Nessa linha, ¢ essencial que se tenha em mente que a identidade estd intimamente
relacionada com o direito &8 memoria, visto que “lembrar do passado ¢ um elemento essencial
da conformagio da identidade™, pois sem ela ndo ha referéncias, nem experiéncias®®’, motivo
pelo qual a exclusdo arbitréria e irrestrita de informacdes deixadas pelo falecido — caso ndo seja

essa a vontade explicitamente manifestada em vida — poderia violar o direito 8 memoria, o que

justificaria a sua limitacao.

230 COLOMBO, M, op. cit., p. 114.

1 bid., p. 114.

252 bid., p. 114.

233 Ibid., p. 113.

254 Ibid., p. 114-115.

255 NEGRI; KORKMAZ, op. cit., p. 221.

256 ZAMPIER, op. cit., p. 142.

257 PADROS, Enrique Serra. Usos da Meméria e do Esquecimento na Histéria. Revista Letras: Santa Maria, n.
22, p. 79-95. Jan/Jun 2001. p. 82-83. Disponivel em: https://periodicos.ufsm.br/letras/%20article/view/11826.
Acesso em: 24 de out. 2021.
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Alias, recentemente, em 31/08/2021, a 10* Camara de Direito Privado do TJSP

julgou demanda®>®

proposta pelo marido e pela filha de uma usuaria falecida do Facebook, seus
unicos herdeiros, com a pretensdo de recuperar os dados pessoais constantes da conta da finada,
os quais foram alterados por terceiros apoés uma invasdo. O Tribunal embasou a legitimidade
dos requerentes para buscar a preservacao do conteido no direito a memoria, ao nao
esquecimento e a fidelidade das informagdes que existiam nos aplicativos e foram modificadas.

Depreende-se, entdo, que a identidade digital, como singularizagdo do corpo
eletronico, que sobrevive a morte daqueles que ela representa, a0 mesmo tempo em que traz a
possibilidade de uma permanéncia post mortem, por meio dos dados e paginas digitais, que

redimensionam a memoria € o esquecimento humano??, afigura-se como limitadora da tutela

postuma pelos legitimados.

6.3. O direito a privacidade da pessoa falecida

Tendo sido constatada, no topico anterior, as limitacdes da tutela pelos legitimados,
¢ preciso que se analisem algumas questdes especificas do direito de privacidade da pessoa
falecida, por ser um dos fundamentos da prote¢ao de dados sensiveis das pessoas naturais.

Farias e Rosenvald ndo deixam explicito se a privacidade estaria englobada pela
prote¢do post mortem?®’. Amaral exclui implicitamente a privacidade, ao dizer que o morto
teria protegdo ao corpo, a imagem, ao direito moral do autor e ao direito a honra?¢!. Igualmente,
Diniz limita a tutela a imagem, a honra e ao direito moral de autor?¢2,

Tartuce, restringindo ainda mais, entende que os lesados indiretos poderiam pleitear

indenizagdo por lesdo a honra ou a imagem?%3

. Entretanto, em publica¢do mais recente, opina
que os dados digitais que dizem respeito a privacidade e a intimidade da pessoa, que parecem
ser a regra, devem desaparecer com ela. Dito de outra forma, a heranga digital deve morrer com

a pessoa®®4,

238 SAO PAULO. Tribunal de Justica. Apelagiio Civel 1074848-34.2020.8.26.0100. Apelantes: Paula Neves e
outro; e Facebook Servigos Online do Brasil Ltda. Apelados: os mesmos. Relator: Ronnie Herbert Barros Soares.
Orgio Julgador: 10* Camara de Direito Privado; Foro Central Civel. 8* Vara Civel. Sao Paulo, 31 de ago. 2021.
239 LEAL. op. cit., p. 182.

260 FARIAS; ROSENVALD, op. cit., p. 216.

261 AMARAL, op. cit., p. 357.

262 DINIZ, op. cit., p. 135-136.

263 TARTUCE, op. cit., p. 237.

264 1d. Heranga digital e sucessio legitima: primeiras reflexdes. Centro de Investigagdo de Direito Privado, ano
5,n1,p. 871-878,2019. p. 878. Disponivel em: http://www.cidp.pt/revistas/rjlb/2019/1/2019 01 0871 0878.pdf.
Acesso em: 21 de out. 2021.
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De outra banda, Burille, Honorato e Leal a incluem expressamente na listagem dos
direitos passiveis de prote¢do, sob o fundamento de que permitir que a privacidade da pessoa
falecida seja devassada — seja pelos familiares ou por terceiros — por meio do acesso irrestrito
as suas contas digitais e aos seus dados ali contidos, por exemplo, ndo parece ser uma solu¢ao
compativel com o sistema juridico vigente?®®.

Emilien Reis e Bruno Naves sustentam que a protecio juridica da intimidade e da
privacidade deve abranger todo ser humano, seja ele nascido ou por nascer; podendo,
principalmente no meio ambiente digital, prolongar-se para além da morte. Consequentemente,
percebem um ofuscamento das antigas fronteiras da privacidade, que agora se mostram mais
fluidas e heterogéneas, caminhando para a ampliacdo do acesso a informagao, a0 mesmo tempo

que se busca restringi-la?¢®

, mormente quando possuem natureza sensivel.

Rosa e Burille afirmam que o acesso as informagdes de carater personalissimo viola
o direito a privacidade e a intimidade do finado?®’. Na mesma acepg¢io, Gustavo Pereira defende
que eventual obtencao do direito de acesso aos segredos do falecido — que podem ser traduzidos
em informacdes relacionadas aos seus habitos sexuais, saude, convicgdes religiosas, filosoficas,
politicas, dentre outras, classificadas pela LGPD como dados sensiveis, especialmente
protegidos em razdo da sua importancia — daria causa a violagdo da privacidade de suas
comunicagdes, com a invasio de sua privacidade®®s.

Nevares ¢ enfatica em aduzir que os principios do respeito a privacidade e a
inviolabilidade da intimidade devem informar a prote¢do dos dados digitais de pessoas
falecidas, uma vez que, na sua visdo, aquele que ingressa no mundo virtual tem a expectativa
de privacidade de seus dados e informagdes®®. A vista disso, a autora assinala que o acesso aos
dados de cunho existencial somente pode ser concedido caso haja uma justificativa no caso
concreto, que seria mais merecedora de tutela do que a privacidade e a vida intima da pessoa

falecida?’°.

265 BURILLE; HONORATO; LEAL, op. cit., p. 194.

266 REIS, Emilien Vilas Boas; NAVES, Bruno Torquato de Oliveira. O meio ambiente digital e o direito a pri-
vacidade diante do Big Data. Veredas do Direito. v. 17, n. 37, p. 145-167, 2020, p. 161. Disponivel em:
https://heinonli-

ne.org/HOL/Page?collection=journals&handle=hein.journals/rveredire1 7&id=146&men_tab=srchresults. Acesso
em: 10 de out. 2021.

267 ROSA; BURILLE, op. cit., p. 256.

268 PEREIRA, Gustavo Santos Gome. Heranga digital no Brasil: os impactos de sua proposta de tutela sobre a
defesa postuma dos direitos de personalidade. 2. ed. Rio de Janeiro: Lumen Juris, 2020. p. 117-118.

269 NEVARES. Ana Luiza Maia. Testamento Virtual: ponderagdes sobre a heranca digital e o futuro do testa-
mento. In: TEIXEIRA, Ana Carolina Brochado; LEAL, Livia Teixeira (Coord.). Heranga digital: controvérsias e
alternativas. Indaiatuba: Foco. 2021. p. 183-184.

270 Ibid., p. 185.
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Edwards e Harbinja conceituam a privacidade post mortem como o direito de uma
pessoa de preservar e controlar o que acontece com sua reputacdo, dignidade, integridade,

segredos ou memoria apds a morte?’!

- diretamente relacionada, portanto, a autodeterminacao
informacional, que sera abordada no topico seguinte.

Partindo-se para um rapido exame jurisprudencial, nota-se que hd poucos casos
judicializados no Brasil, sendo que um dos mais citados na doutrina ¢ o processo n° 0023375-
92.2017.8.13.0520, de Minas Gerais, no qual, em 08/06/2018, o Juiz Manoel Jorge de Matos
Junior julgou improcedente o pedido de acesso aos dados contidos no celular da filha falecida
da autora, sob o fundamento de que “a intimidade de outrem, inclusive da falecida Helena, nao
pode ser invadida para satisfacdo pessoal. A falecida ndo esta mais entre nds para manifestar
sua opinido, motivo pela qual a sua intimidade deve ser preservada’’2,

Sob outra perspectiva, no leading case alemdo na seara da heranca digital,
conhecido como “Garota de Berlim”, foram adotados fundamentos que colidem com o decidido
no referido julgado brasileiro e ao que se tem defendido na doutrina patria, o que gerou inimeras
criticas, eis que o Tribunal Federal Alemao, ao que parece, priorizou os interesses patrimoniais
dos conglomerados digitais em face dos interesses existenciais do ser humano?’3.

Em breve resumo, os pais de uma usuaria do Facebook morta por ocasido de um
acidente de metrd, em 2012, ajuizaram uma acao contra a plataforma digital intentando acessar
a conta da filha que havia sido transformada em “memorial”, para compreender as causas da
sua morte. Em primeira instancia, o pedido foi concedido. Todavia, em grau recursal, o
Kammergericht, mais alto tribunal de Berlim, reformou a decisdo, negando o acesso com
fundamento no sigilo das telecomunicacdes.

A familia recorreu ao Bundesgerichtshof, mais alta corte da Alemanha, que
reconheceu o direito sucessorio dos pais de acesso a conta da filha falecida, bem como a todo
o conteudo nela armazenado, o que ndo se oporia aos direitos de personalidade da falecida,

tampouco ao direito geral de personalidade do de cujus ou dos terceiros interlocutores e ao

sigilo das comunicagdes, nem as regras sobre prote¢ido de dados pessoais®’?.

27l EDWARDS. Lilian, HARBINJA, Edina. Protecting post-mortem privacy: Reconsidering the privacy
interests of the deceased in a digital world. Cardozo Arts & Entertainment Law Journal. v. 32. maio/2013. p. 103.
Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract id=2267388. Acesso em: 09 de nov. 2021.

22 NEVARES, op. cit., p. 185.

273 FRITZ. Karina Nunes. A garota de Berlim e a heranga digital /n: TEIXEIRA, Ana Carolina Brochado; LEAL,
Livia Teixeira (Coord.). Heranca digital: controvérsias e alternativas. Indaiatuba: Foco. 2021. p. 235.

274 MENDES; FRITZ, Karina Nunes. Case Report: Corte alema reconhece a transmissibilidade da heranca digital.
RDU, Porto Alegre, v. 15, n. 85 p. 188-211, 2019. p. 208. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/3383/pdf. Acesso em: 20 de set. 2021.
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Quanto a este ultimo, caminhando em sentido contrdrio a orientacdo da doutrina
nacional, a Corte alema salientou que o art. 6°, inciso I, letra “b” do RGPD (equivalente ao art.
7°, inciso V, da LGPD), permite o tratamento dos dados quando necessario a execucdo de
contrato. Com fulcro nesta disposi¢do, entendeu-se que a transmissao € o acesso de mensagens
ou outros contetidos seriam realizados pelo Facebook para a execugdo de seus deveres de
prestagdo principais, sendo legitimo o tratamento dos dados pessoais nessas hipoteses, que nao
se alterariam com a morte. Além disso, o Bundesgerichtshof assentou que a ordem de
transmissdao de uma mensagem enviada pelo usudrio emissor ao provedor ndo teria eficacia
temporal limitada, valendo mesmo ap6s a morte do destinatario, podendo ser acessada por todos
aqueles que tiverem os dados de identificagdo®”>.

Dito isso, inobstante as divergéncias doutrinarias e jurisprudenciais, ¢ vidvel
concluir pela existéncia de um direito de privacidade do morto. Surge, entdo, a seguinte questao:
e quando sdo os proprios legitimados que violam os direitos de personalidade do falecido,
acessando e veiculando informagdes confidenciais da pessoa morta, que ela, em vida, mantinha
sob sigilo? Ou seja, quando a atuacdo dos familiares parece conflitante com os interesses
emanados da personalidade do de cujus, qual seria a solugdo?>7°.

Nesse sentido, apontam Negri ¢ Korkmaz que ndo s3o raros os casos em que
familiares, contrariando a propria vontade do falecido, conferem uma destinag@o post mortem
das informagdes pessoais diversa dos interesses manifestados em vida. Nessa dire¢do, Leal
enfatiza que ndo ¢ incomum que a tutela péstuma dos direitos da personalidade se opere em
face dos proprios familiares?”’.

Como solugdo para o entrave, Schreiber extrai do art. 21 do CC/0227® que o termo
“interessado” tem sido entendido como uma referéncia ao titular da privacidade ameacada,
podendo ser conferida uma interpretacdo extensiva a abranger qualquer pessoa legitimamente
interessada na defesa da privacidade daquele que ja ndo pode mais fazé-lo, ampliando-se o rol

de legitimados a prote¢do postuma daquele atributo da personalidade?”.

275 MENDES; FRITZ, op. cit., p. 203-204.

276 COLOMBO, M. op. cit., p. 110.

27T LEAL, op. cit., p. 193.

278 Art. 21. A vida privada da pessoa natural ¢ inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.

279 SCHREIBER, op. cit., p. 156-157.
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6.4. Autodeterminacio informativa e destino dos dados

Ainda sobre o leading case alemdo, o Bundesgerichtshof decidiu que, em respeito
aos principios da autonomia privada e da autodeterminagdo, caberia ao titular decidir o destino
da heranga digital?*°. Muito embora tal argumento tenha sido langado quando da analise da
transmissibilidade ou ndo do patrimonio digital, debate que ndo ¢ central a este trabalho, tal
consideracdo sobre a autodeterminagdo, sobretudo informacional, tem grande relevo para o
presente estudo, como se passa a demonstrar.

Como reflexo da permanéncia do contetido em meio digital, também podem ser
observadas algumas alternativas de manifestacdo de vontade do individuo em vida em relagao
aos seus dados apds sua morte. Importa salientar que, com visto, uma das bases legais para o
tratamento de dados sensiveis € o consentimento, que permanece como um dos icones nessa era
digital, esséncia da dignidade da pessoa humana?®!.

Zampier argumenta que, para evitar o risco da perda de intimidade e da posse do
eu, ha que se estabelecer limites baseados no consentimento do interessado e nas normas que
regulamentam e permitem a interconexdo dos dados, as quais devem se atentar para a
supranacionalidade do corpo eletronico, bem como para as politicas de seguranca e dos
interesses dos provedores de servigos virtuais®®?,

Barboza e Almeida sustentam que as plataformas deveriam facilitar e incentivar por
meio de mecanismos seguros e transparentes a manifestacdo de vontade do titular a respeito da
manuten¢io da privacidade do contetido ou quem poderia ter acesso apos a sua morte?®3.

Na mesma linha, Terra, Oliva e Medon aduzem que a vontade do falecido ha de ser
protegida, preservando-se sua pregressa autodeterminagdo, ou seja, eventual manifestagdo em
vida quanto ao destino de seus bens, de seu corpo e de outros aspectos relacionados a sua

personalidade®®4.

280 Haja vista que neste caso a principal discussdo girava em torno da transmissibilidade do contetdo digital, en-
tendeu o Tribunal Federal Alemao que se o herdeiro ndo vedasse a sua transmissdo ou indicasse um responsavel
para ter acesso e dar destino ao conteudo digital, incidiria a regra geral vigente no ordenamento juridico que confere
aos herdeiros o poder de tomar essa decisdo. Dessa forma, na auséncia de disposi¢do em contrario do falecido,
impde-se a transmissibilidade do contetido digital aos herdeiros, tal como ocorre com o conteudo analdgico.
(MENDES; FRITZ. op. cit., p. 188).

281 RUARO; SARLET, op. cit., p. 204.
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284 TERRA; OLIVA; MEDON, op. cit., p. 57.
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Colombo igualmente refere que, uma vez que a autonomia existencial compde o
nucleo afirmativo da personalidade, pode o titular, em vida, estabelecer o destino desejado para
os seus dados e contas digitais, inclusive nomeando quem desejar para a defesa de seus
objetivos?®, sendo que a declaragdo de vontade pode ser feita por disposi¢do testamentaria®®

287

ou codicilar*®’, com fundamento na “liberdade de testar” diretamente relacionada a autonomia

da vontade?®®,

Da mesma forma, Negri e Korkmaz, atestam que a importancia dos dados pessoais
para a construcdo da identidade, considerando a ampla gama de prerrogativas passiveis de
serem exercidas sobre os dados da pessoa falecida, valoriza significativamente essa
manifestagdo em vida, fomentando o instituto do planejamento sucessorio®®”,

Gabrielle Sarlet declara que, atualmente, as entidades privadas sdo o alvo principal
das modalidades de regulamentagdo para a concretizacdo da plena democracia digital, cujo
nucleo essencial ¢ o fortalecimento do protagonismo da pessoa humana por meio da expressao
do livre consentimento informado de seus participes. Nota que, a rigor, o testamento virtual
seria a melhor opc¢do, em particular em razdo das lacunas legais, apesar de ndo ser
frequentemente utilizado, sobretudo no Brasil>*°

Nesse cenario, Leal garante ser possivel a contratagdo de empresas especializadas,
para que as contas digitais da pessoa falecida tenham uma destinagdo e administragdo
especifica, seja para sua exclusio, seja para sua manutengdo?’!.

O “Back Up Your Life”**?, por exemplo, permite que se faga uma copia de seguranga
de dados como senhas e passaporte, além de ser possivel delegar a empresa a gestao de midias

sociais apos a morte. De modo similar, o CLORC?%, abrevia¢io de “Cloud Locker”, ¢ um cofre

“ultra seguro”, na forma de nuvem, para armazenamento de documentos, contas e ativos

285 COLOMBO, M, op. cit., p. 117.

286 O CC/02 admite que o testamento tenha um contetdo extrapatrimonial, pela regra constante do seu art. 1.857,
§2° (“Sao validas as disposi¢des testamentarias de carater ndo patrimonial, ainda que o testador somente a elas se
tenha limitado”).

27«0 codicilo € ato de ultima vontade (rectius, com eficdcia causa mortis), que se configura a partir de escrito
particular datado e assinado, sendo restrito a disposi¢des de pequeno valor, a estipulagdes especiais sobre o enterro
do declarante e a nomeagdo ou substituicdo de testamenteiros. A capacidade para lavrar o codicilo ¢ a mesma
exigida para o testamento, ndo admitindo a lei que uma pessoa escreva o ato a rogo do autor da heranga. Por essa
razdo, o codicilo s6 podera ser realizado por aqueles que saibam e possam escrever no momento de sua lavratura.
(NEVARES, Ana Luiza Maia. Direito das sucessdes. Rio de Janeiro: Forense, 2020. E-book. p. 149).
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digitais. Dentre seus servigos estdo incluidos o gerenciamento de informacgdes e o planejamento
de legado.

Tem-se, ainda, o “Secure Safe”***, que busca facilitar o acesso dos familiares ou
terceiros autorizados aos dados da pessoa falecida, armazenando-os em nuvem de forma segura.
Deduz-se, portanto, que o foco da empresa estd mais voltado aos interesses dos sobreviventes,
na medida em que intenta auxilia-los no gerenciamento das informacdes apds a morte do titular,
principalmente na desativagdo de suas contas, transferéncias de e-mails e mensagens,
cancelamento de assinaturas em plataformas de streaming e compartilhamento de fotos.

Por fim, sublinha-se que Negri e Korkmaz, apesar de sinalizarem para a necessidade
de se conferir autonomia informativa ao titular dos dados em vida, entendem que os remédios
previstos na regulacdo de prote¢do de dados pessoais ndo tém correspondéncia direta com a
tutela postuma que a atribui¢do desses remédios pretenderia garantir?®>. Isso ocorre porque,
como serd mais bem dissertado a seguir, a LGPD ndo prevé mecanismos protetivos voltados as

pessoas falecidas.

7. Exclusao (tacita) das pessoas falecidas do ambito de protecio da LGPD

Pouco tem se discutido, no Brasil, sobre a protecdo de dados apds a morte do
usuario®®. Ao se voltar para a regulagio do direito a prote¢do de dados pessoais, garantindo a
dignidade humana através da privacidade e da intimidade dos sujeitos, a LGPD ganha contornos
relevantes no ordenamento juridico patrio, particularmente quando se tem em mente a
superproducdo de dados sensiveis na realidade atual e as possibilidades de danos advindos da
sua manipula¢do®’.

Para isso, a lei brasileira, em seu art. 1°, define o ambito de abrangéncia da tutela
protetiva ao preconizar que o seu objetivo ¢ “proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural”. Na mesma
logica, como visto, define “dado pessoal” como sendo toda “informagao relacionada a pessoa
natural identificada ou identificavel”.

Fica claro, portanto, que a prote¢do conferida pela LGPD se destina as pessoas

naturais, definidas por Carlos Roberto Gongalves, ao citar Maria Helena Diniz, como “o ser

2% Disponivel em: https://www.securesafe.com/en/business/overview
295 NEGRI; KORKMAZ, op. cit., p. 221.

296 ALMEIDA, op. cit., p. 97.

27 RUARO; SARLET, op. cit., p. 203.
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humano considerado como sujeito de direitos e obrigacdes”, explicando que, para qualquer
pessoa ser assim designada, basta nascer com vida e, desse modo, adquirir personalidade®®®.

De outra banda, extrai-se do art. 6° do CC/02, que “a existéncia da pessoa natural
termina com a morte”. Com isso se quer dizer que a LGPD, ao optar pelo termo “pessoa
natural”, excluiu tacitamente de seu alcance as pessoas mortas, o que evidencia a auséncia de
previsao legal, no Brasil, que verse sobre o tratamento das informacdes titularizadas por pessoas
falecidas, em que pese a quantidade de dados fornecidos ou coletados em vida, acerca dos quais
ndo ha certeza de sua exclusdo ou destinagdo post mortem.

Confirmou-se, anteriormente, a possibilidade de tutela péstuma dos direitos de
personalidade e, como corolario, dos dados sensiveis, por estarem intrinsecamente ligados.
Todavia, verifica-se que a tutela prevista pelo diploma civilista e mencionada pela doutrina
busca tao somente a reparagdo de um dano ja concretizado, aplicavel quando ja violado algum
direito de personalidade do morto.

Em razdo disso, ndo trazem respostas satisfatorias para os problemas que compdem
o objeto deste trabalho, que também demandam uma tutela preventiva para impedir o
vazamento de dados sensiveis e o seu tratamento indevido quando se est4 diante de titulares ja
falecidos. E exatamente por isso que Almeida defende que, na sociedade atual, a preocupagio
ndo deve ser direcionada unicamente a violagdo, por exemplo, da imagem de uma pessoa que
ja morreu, mas também da destinagio de seus dados apos a morte®®”.

Diante disso, passa-se a averiguar a possibilidade de se estender o regime protetivo
da LGPD que recai sobre as informagdes sensiveis de pessoas naturais, para abranger também
as pessoas falecidas. Em virtude da lacuna legislativa, surgem posicionamentos doutrinarios
divergentes quanto a aplicabilidade ou ndo da LGPD as pessoas mortas.

Mendes e Fritz entendem que a lei de protecdo de dados brasileira, por nao ter
regulado o tema de forma explicita, ndo abrange os dados de pessoas falecidas, seja por seus
fundamentos, seja por seus objetivos. Como motivos, explanam que o marco normativo de
protecdo de dados parte do pressuposto de que o seu tratamento pode acarretar riscos as
liberdades fundamentais da pessoa e prejudicar seu livre desenvolvimento, em razdo de uma
representacdo ndo consentida, equivocada ou mesmo discriminatoria.

Asseveram que a pessoa falecida ndo corre o risco de discriminacdo, tampouco de

ter o seu livre desenvolvimento prejudicado e, portanto, ndo faria sentido submeter seus dados

2% GONCALVES. op. cit., p. 38.
29 [bid., p. 95.
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ao mesmo sistema de protecdo forte e preventivo estabelecido pela LGPD para as pessoas
vivas®?’, Da mesma forma, Chizzotti ¢ Kramel adotam o posicionamento de que a protegdo da
LGPD nao recai sobre dados pessoais titularizados por mortos, diante da auséncia de disposi¢ao
expressa a esse respeito®’!,

Entretanto, Nevares defende que esta ndo parece ser a melhor interpretacdo da
LGPD, sob o argumento de que a personalidade do individuo se projeta para além da morte°2,
Nesta mesma perspectiva, Colombo, citando Leal, afirma que o fato de ndo haver no diploma
mengao expressa ao tratamento de dados pessoais do finado nao se traduz em impedimento para
que haja a prote¢io post mortem®**. Negri e Korkmaz sinalizam que néo ¢ possivel identificar
uma previsdo na LGPD que taxativamente exclua da sua abrangéncia a prote¢ao de dados de
pessoas falecidas, embora o escopo de aplicacdo da legislagdo seja limitado as pessoas
naturais®*,

Terra, Oliva e Medon ponderam que, no que diz respeito aos dados pessoais, a
LGPD foi silente sobre a protecdo postuma. Porém, tendo em vista a tutela da personalidade
post mortem, os herdeiros também devem poder exercer os direitos relativos ao tratamento dos
dados pessoais previstos na lei, como o acesso, a retificagdo e a exclusdo®®.

Infere-se, entdo, que paira uma incerteza sobre o tratamento normativo da matéria
no Brasil e que, em virtude disso, as plataformas digitais, que funcionam como intermediadoras
de grande parte dos dados deixados na rede, tém inserido, em seus contratos eletronicos,
clausulas para disciplinar o destino dos dados apds a morte do seu titular.

A Microsoft, que oferece como produtos, por exemplo, correios eletronicos
(Hotmail, Outlook), plataforma de video (Teams) e de armazenamento de arquivos (OneDrive),

possui em seus termos de uso, na secao “Usando os Servi¢os e o Suporte”, previsdo expressa

de que, caso ndo haja atividade pelo periodo de 2 anos, a conta sera desativada:

ii. Uso da Conta. Vocé deve usar sua conta da Microsoft para manté-la ativa.
Isso significa que vocé deve entrar pelo menos uma vez em um periodo de dois
anos para manter sua conta da Microsoft e os Servigos associados ativos, a
menos que um periodo mais longo seja fornecido na politica de atividade da

300 MENDES; FRITZ, op. cit., p. 208.

301 CHIZZOTTI, Camila; KRAMEL, Karim. A protecio dos dados pessoais das pessoas falecidas. Conjur.
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conta da Microsoft em https://go.microsoft.com/fwlink/p/?1inkid=2086738 ou
em uma oferta de uma parte paga dos Servigos. Se vocé ndo entrar durante este
periodo, nds assumiremos que sua conta da Microsoft esta inativa e nos a
fecharemos. Consulte a se¢do 4.a.iv.2 para saber as consequéncias de uma
conta da Microsoft encerrada. Vocé deve entrar em sua caixa de entrada do
Outlook.com e em seu OneDrive (separadamente) pelo menos uma vez por
ano, caso contrario nés encerraremos sua caixa de entrada do Outlook.com e
seu OneDrive. Vocé deve entrar nos Servigos Xbox pelo menos uma vez em
um periodo de cinco anos para manter o gamertag associado a sua conta da
Microsoft. Se nds suspeitarmos que sua conta da Microsoft estd em risco de
ser usada por um terceiro de maneira fraudulenta (por exemplo, como resultado
de um compromisso da conta), a Microsoft podera suspender sua conta até que
vocé reivindique a propriedade. Com base na natureza do compromisso,
podemos ter que desativar o acesso a parte ou todo o Seu Contetido. Se vocé
estiver tendo problemas para acessar sua conta da Microsoft, visite este site:
https://go.microsoft.com/fwlink/?LinkId=2386563%.

Com o encerramento da conta, os dados ali armazenados e o consentimento do

titular serdo automaticamente excluidos:

iv. Encerrando Sua Conta. [...] 2. Se sua conta da Microsoft for encerrada (por
vocé ou por nos), algumas coisas acontecerdo. Primeiro, seu direito de usar a
conta da Microsoft para acessar os Servigos cessara imediatamente. Depois,
nds excluiremos os Dados e Seu Consentimento associado a sua conta da
Microsoft ou, de outra forma, a dissociaremos de vocé e da sua conta da
Microsoft (a menos que nos sejamos exigidos por lei para manté-la, devolvé-
la ou transferi-la para vocé ou para um terceiro identificado por vocé). Vocé
deve ter um plano de backup regular uma vez que a Microsoft ndo podera
recuperar Seu Conteudo ou os Dados assim que sua conta for fechada.
Terceiro, vocé podera perder acesso a produtos que vocé adquiriu®®’.

O Facebook, por sua vez, concede ao usuario a prerrogativa de escolher, em vida,

o destino de suas informagdes apds o falecimento, podendo optar entre’%®: (i) a transformagio

do perfil em “memorial”, hipdtese em que a conta passa a ser um local em que amigos e

familiares se retinem para compartilhar lembrangas apds o falecimento de uma pessoa, o que

impede que terceiros acessem a conta, protegendo os dados ali inseridos; ou (ii) a exclusdo do

perfil, ocasido em que todos os dados serdo removidos da rede social, pois o Facebook

armazena informacgdes até que elas ndo sejam mais necessarias para o fornecimento de produtos

e servicos ou até que a conta seja excluida
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O Twitter, mediante o preenchimento de um formulério, permite que um membro
da familia, guardido legal ou representante autorizado do usudrio falecido exclua a conta da

rede social, o que resultara na remocgao dos contetidos:

Podemos ajudar vocé a desativar uma conta.

Caso o proprietario da conta tenha falecido ou esteja incapacitado, podemos
ajudar a pessoa autorizada a agir em nome dele a encerrar uma conta do
Twitter. Preencha este formulario. Entraremos em contato o quanto antes>'?,

Por fim, o aplicativo de mensagens WhatsApp, no intuito de manter a seguranga,
limitar a reten¢do de dados e proteger a privacidade dos usudrios, remove as contas que
permanecem inativas por mais de 120 dias®'!.

Nota-se que, apesar dos esforcos das plataformas digitais em disciplinar a tematica,
ndo hd um consenso quanto a destina¢do dos dados, a possibilidade de tratamento ou de
exclusdo, assim como a proibi¢ao de acesso e coleta; tampouco ha harmonia na doutrina quanto
a pertinéncia dessa regulagdo por empresas digitais.

Almeida reconhece que a questdo da privacidade dos dados ap6s a morte do titular
¢ mais bem resolvida através da propria relacdo contratual estabelecida em vida, visto que os
provedores de internet ja possuem ferramentas de gerenciamento da privacidade de seus
usuarios, motivo pelo qual seria viavel que se permitisse selecionar como se daria o controle
das informagdes em caso de morte ou incapacidade®!?.

De outra banda, Lara critica a regulamenta¢gdo dos dados de pessoas mortas pelas
plataformas digitais, por visarem ao lucro, de modo que esse papel deveria ser desempenhado

313

pelo Estado, como responsavel pela organizagdo da vida em sociedade’'”. Igualmente, Edwards

e Harbinja alertam que o reconhecimento formal de protecdo dos dados pessoais dos mortos

certamente exigiria uma abordagem mais rigorosa a ser tomada!#

—ndo limitada as disposicdes
contratuais de plataformas eletronicas, ndo havendo duvidas da insegurancga juridica derivada
falta de parAmetros normativos especificos®!>.

Dito isso, Zampier afirma que, hipoteticamente, poderia se sustentar que o

ordenamento processual constitucional ja forneceria elementos para que houvesse a prote¢ao
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dos ativos digitais, em particular se relembrada a existéncia da cldusula geral de prote¢do da
pessoa humana; e, como decorréncia, defender-se a desnecessidade de uma lei especifica para
regular a temdtica, sob o argumento de que tal norma “geraria mais inflagdo legislativa, tendo
os juizes a possibilidade clara de extrair a melhor decisdo, a partir da leitura, interpretacdo e
aplicacdo dos principios constitucionais, especialmente aqueles que buscam concretizar os
direitos fundamentais™3!°,

Complementa expondo que, apesar da importancia do ativismo judicial,
especialmente a partir da casuistica aplicacdo de cldusulas gerais ja existentes no ordenamento,
em uma sociedade da informagdo, ¢ de se questionar se a simples abertura semantica da
legislacdo ¢ suficiente para prevenir e dirimir os litigios que serdo inerentes a esta nova forma
de se viver e de ser comportar®!”.

Desse modo, o jurista deduz que a eficacia normativa da Constituicdo nio parece
ser a melhor solucdo em termos de ativos digitais, “ja que inimeros problemas podem advir da
falta de regulamentagdo, ensejando, inclusive, farta contrariedade de decisdes judiciais num
primeiro plano, bem como desprote¢do aos direitos fundamentais numa perspectiva mais
avangada™!®, de sorte que a inseguranga produzida poderia ser tdo ofensiva quanto os proprios
conflitos em si*!®. Assim, o referido autor assegura que a existéncia de um regramento
especifico poderia evitar a inflacdo do poder judiciario com o legislativo cumprindo seu papel
de estabelecer diretrizes gerais e preventivas em tematica tio nova e sensivel®2°,

Seguindo a mesma logica, Caldas afirma que a simples existéncia de casos
concretos relacionados ao tema ja constitui razao suficiente para que esteja codificado, visto
que, na falta de uma norma geral, os juizes acabam por ndo ter uniformidade em suas decisoes,
havendo necessidade de previsio legislativa sobre o tema3?!.

Muitos paises tém se posicionado dessa forma.

E justamente pela conveniéncia de uma legislagio propria que o topico seguinte se

destina a busca de inspiragdo nas leis de prote¢do de alguns Estados-Membros da Unido

316 ZAMPIER. op. cit., p. 192.

317 1bid., p. 45.

318 1bid., p. 192.

319 1bid., p. 45.

320 1bid., p. 193.

321 Ainda que a autora tenha analisado o tema sob a Otica da (in)transmissibilidade da heranga digital, suas
considera¢des sdo pertinentes para o exame dos dados pessoais, por integrarem-na (CALDAS, Luana Maria
Figueiredo de Lima; MORALIS, Rosangela Maria Rodrigues Medeiros Mitchell de. Heranca digital: bens virtuais
como patrimonio sucessorio. Revista de Estudos Juridicos do UNI-RN, n.3, p. 140. 28 nov. 2019. Disponivel em:
http://revistas.unirn.edu.br/index.php/revistajuridica/article/view/657/478. Acesso em: 13 de nov. 2021).



70

Europeia, que trazem disposi¢do expressa sobre os dados de pessoas falecidas, no intuito de
encontrar possiveis solu¢des para a lacuna legislativa brasileira, a partir do exame dos institutos

ali empregados, tais como o direito de acesso e de exclusdo.

8. O RGPD como possivel soluciio para a lacuna legislativa

O Considerando 27*?2 do RGPD deixou expresso que o regulamento ndo se aplica
aos dados de pessoas falecidas, delegando aos Estados-Membros a tarefa de estabelecer regras
a este respeito, em atencdo as suas proprias contingéncias culturais. Ou seja, a lei europeia da a
cada Estado-Membro o poder de escolher entre estender ou ndo a prote¢do as pessoas mortas23.
Ao contrario do que pode parecer a primeira vista, ndo se trata de negativa de protecdo post
mortem, mas de “incentivo” aos Estados-Membros para que adotem medidas especificas para
tal finalidade?*,

Fica evidente, portanto, que a estrutura normativa de prote¢do de dados adotada
pela Unido Europeia ¢ diferente daquela utilizada pelo Brasil, na medida em que no contexto
europeu a regulagdo se da em dois niveis (supranacional e nacional) e no brasileiro concentra-
se no plano nacional, dialogando com disciplinas especiais na matéria®?>.

Ao analisar a temdtica da protegdo péstuma de dados pessoais a luz da Diretiva
95/46/CE, que antecedeu o RGPD, Harbinja, com fundamento nos direitos humanos, apontou
como solugdo viavel a inclusdo dos dados do falecido no ambito da defini¢do de dados pessoais,
concedendo uma protecdo limitada no tempo, com salvaguardas adequadas em relagdo aos

outros interesses relevantes, como liberdade de expressio, arquivos e registros historicos®2°.

322 Tradugdo livre. No original: “This Regulation does not apply to the personal data of deceased persons. Member
States may provide for rules regarding the processing of personal data of deceased persons”. Disponivel em:
https://gdpr-info.eu/recitals/no-27/. Acesso em: 14 de nov. 2021.

323 TUBAITE-STALAUSKIENE, Asta. Data Protection Post-Mortem. Luxemburgo: International Comparative
Jurisprudence, v. 4. n. 2. p. 97-104. 2018. p. 99. Hein Online. Disponivel em:
https://heinonline.org/HOL/Page?public=true&handle=hein.journals/icjuris4&div=13&start page=97&collectio
n=journals&set_as_cursor=0&men_tab=srchresults>. Acesso em: 09 de nov. 2021.

324 PATTI, Francesco Paolo. BARTOLINI, Francesca. Digital Inheritance and Post Mortem Data Protection:
The Italian Reform. European Review of Private Law. 3 de jan. 2019. Forthcoming, Bocconi Legal Studies Re-
search Paper No. 3397974, p. 1181-1194. Publicado em jun/2019. p. 1181. Disponivel em: https://ssrn.com/abs-
tract=3397974. Acesso em: 14 de nov. 2021.

325 NEGRI; KORKMAZ, op. cit., p. 211.

326 HARBINJA, Edina. Does the EU Data Protection Regime Protect post-mortem privacy and what could
be the potential alternatives? Aston University. Hein Online. 2013. p. 38. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract 1id=2252483 Acesso em: 14 de nov. 2021.
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Para adaptar as leis nacionais ao RGPD, a Italia promulgou o Decreto Legislativo
n° 101/2018%7, que dedicou o seu art. 2° as pessoas falecidas, determinando, em seu paragrafo
1° que os direitos previstos nos arts. 15-22 do RGPD (como acesso, retificagdo, exclusdo e
portabilidade), quando referentes aos dados pessoais de titularidade de mortos podem ser
exercidos em interesse proprio, para proteger o falecido, como “agente” ou por razdes
familiares dignas de tutela.

As excegdes estdo previstas nos paragrafos subsequentes, que dispdem que o
exercicio de tais direitos ndo ¢ permitido quando ha proibi¢do legal ou, quando se tratar de
oferta direta de servigos da sociedade da informagao, o interessado tenha declarado, de forma
inequivoca, livre e informada, a proibi¢do do exercicio de determinados direitos. No entanto,
em qualquer dos casos, essa vedacdo ndo pode ser prejudicial ao exercicio, por terceiros, de
direitos patrimoniais decorrentes da morte do titular dos dados, tampouco de defender seus
interesses perante o Tribunal®?®,

Do termo “agente” empregado no paragrafo 1° do art. 2°, € possivel depreender que
o referido decreto incluiu na lista de pessoas legitimadas aquele nomeado pelo falecido para o
exercicio de tais direitos. Patti e Bartolini indicam que essa escolha legislativa endossou a
pratica das plataformas digitais de nomear um “contato legado” em caso de morte, adequando-
se aos seus termos de uso; além de ter aumentado a protecdo da liberdade testamentaria ao
permitir que o testador amplie sua gama de ferramentas de gerenciamento de dados apds a sua
morte3%.

Em Portugal, a entrada em vigor da Lei de Execu¢do do RGPD (Lei n.° 58/2019)
deixou claro que o falecimento do titular dos dados ndo implica em qualquer alteragao na forma

7330

de tratamento dos dados pessoais, visto que traz previsdo expressa, no seu art. 17°°°, sobre os

327 Tradugdo livre. Disponivel em: https://www.gazzettaufficiale.it/atto/stampa/serie_generale/originario. Acesso
em: 10 de out. 2021.

328 Tradugdo livre. Disponivel em: https://www.gazzettaufficiale.it/atto/stampa/serie_generale/originario. Acesso
em: 10 de out. 2021.

329 PATTI, BARTOLINLI. op. cit, p. 1185 -1186.

330 Artigo 17.° Protegdo de dados pessoais de pessoas falecidas: 1 - Os dados pessoais de pessoas falecidas sdo
protegidos nos termos do RGPD e da presente lei quando se integrem nas categorias especiais de dados pessoais
a que se refere o n.° 1 do artigo 9.° do RGPD, ou quando se reportem & intimidade da vida privada, a imagem ou
aos dados relativos as comunicagdes, ressalvados os casos previstos no n.° 2 do mesmo artigo. 2 - Os direitos
previstos no RGPD relativos a dados pessoais de pessoas falecidas, abrangidos pelo numero anterior,
nomeadamente os direitos de acesso, retificacdo e apagamento, sdo exercidos por quem a pessoa falecida haja
designado para o efeito ou, na sua falta, pelos respetivos herdeiros. 3 - Os titulares dos dados podem igualmente,
nos termos legais aplicaveis, deixar determinada a impossibilidade de exercicio dos direitos referidos no numero
anterior ap6s a sua morte. (PORTUGAL. Lei n.’ 58/2019. Assembleia da Republica. Assegura a execugdo, na
ordem juridica nacional, do Regulamento (UE) 2016/679 do Parlamento ¢ do Conselho, de 27 de abril de 2016,
relativo a protegao das pessoas singulares no que diz respeito ao tratamento de dados pessoais ¢ a livre circulagido
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dados de pessoas falecidas, os quais serdo protegidos quando se enquadrarem na categoria
especial de dados ou quando se reportarem, por exemplo, a intimidade e a vida privada.
Outrossim, a legislag@o atribuiu ao titular a prerrogativa de nomear alguém para exercer os
direitos de acesso, retificagdo e apagamento, os quais serdo exercidos por quem a pessoa
falecida haja designado para tanto ou, na sua falta, pelos respetivos herdeiros; assim como de
vedar o exercicio de tais direitos.

Da mesma forma, a Ley Orgénica 3/2018 da Espanha, que regulamenta a protecao
de dados em Ambito nacional, dedica o seu art. 3°3! a disciplina da protegdo post mortem de
dados pessoais. Preconiza que as pessoas ligadas ao finado por motivos familiares ou de fato,
bem como seus herdeiros e pessoas ou instituicdes designadas para tanto, podem contatar o
controlador solicitando acesso aos dados pessoais do titular e, se for o caso, a sua retificacdo ou
supressao; exceto se o falecido deixar, em vida, expressa proibi¢do de acesso ou se houver
vedacdo legal, sem que isso impeca os herdeiros de acessar os dados de carater patrimonial.

Com isso, pode-se dizer que a lei espanhola faz uma abordagem que engloba tanto
aspectos pessoal (“protecdo de dados™) quanto patrimonial (“testamento digital”), tendo como
regra a possibilidade de acesso as informacdes pessoais e contetidos digitais. Ginebra Molins
faz uma critica a este regime, por estabelecer uma “legitimacdo muito ampla em termos de
poderes e muito extensa em termos de pessoas legitimadas”, sem estabelecer qualquer relacao
de prioridade entre elas, o que pode gerar problemas praticos32.

Ao final, traz previsdo sobre a morte de menor, com relagdo aos quais os direitos
podem ser exercidos pelos representantes legais, pelo Ministério Publico, que pode agir de
oficio ou a requerimento do interessado; e de pessoa com deficiéncia, cujos poderes podem ser
exercidos também por pessoas que exercem a fungio de apoio®3?,

A lei de protecao de dados da Bulgaria — “Personal Data Protection Act” — foi

alterada em 21/02/2019 para implementar o RGPD, e preconiza, em suas disposicdes gerais

desses dados. Publicada em: 08 de ago. 2018. Disponivel em: https://dre.pt/pesquisa/-
/search/123815982/details/maximized. Acesso em: 01 de out. 2021)

331 Redagdo completa disponivel em: https://www.boe.es/eli/es/l0/2018/12/05/3/dof/spa/pdf. Acesso em: 04 de out.
2021

332 Tradugdo livre. No original: “En la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales, confluyen tanto el enfoque personal de la proteccion de datos de las personas
fallecidas-, como el patrimonial -relativo a los "contenidos digitales"- (en el mal llamado "testamento digital").
Esta ley parte de la regla de acceso por defecto a los contenidos digitales o a los datos personales del fallecido, y
establece una legitimacion muy amplia en cuanto a facultades y demasiado extensa en cuanto a personas legitima-
das, sin establecer prelacion alguna entre ellas. Esto, que puede generar problemas en la practica [...]” (M. ESPE-
RANCA, op. cit., p. 908-909).

333 Disponivel em: https://www.boe.es/boe/dias/2018/12/06/pdfs/BOE-A-2018-16673.pdf
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(art. 1°), que a lei ndo se aplica ao tratamento de dados pessoais de pessoas falecidas, exceto
nos casos referidos no art. 25, alinea “f”. Este, ao seu turno, dispde que o controlador somente
podera tratar os dados pessoais de falecidos se houver base legal para tanto, devendo adotar as
medidas adequadas para que os direitos e liberdades de terceiros ndo sejam afetados; sendo que,
mediante pedido, o controlador deve facultar o acesso aos dados de pessoas mortas,
nomeadamente através do fornecimento de copia aos herdeiros ou outras pessoas com interesse
legitimo334.

Ja a legislacao da Estonia, quando trata do processamento de dados pessoais apos a
morte do titular, em seu §9°3°, realga o papel do consentimento. O §9° (1) do Capitulo 3 expde,
como regra geral, que o consentimento do titular dos dados permanece valido durante a sua
vida e por 10 anos ap6s a sua morte, salvo se decidido em vida em sentido contrario. Se o titular
dos dados faleceu quando ainda era menor, seu consentimento sera valido por 20 anos apds a
sua morte.

0 §9° (2) do mesmo capitulo expende que ap6s a morte do titular, o processamento
dos seus dados pessoais s6 ¢ permitido com o consentimento dos seus sucessores, exceto se (i)
10 anos se passaram desde a morte do titular; (ii) 20 anos se passaram desde a morte do titular
menor de idade; ou (iii) os dados pessoais sdo tratados sob quaisquer outras bases juridicas. No
caso de varios sucessores, o tratamento dos dados pessoais dos titulares ¢ permitido com o
consentimento de qualquer deles — §9° (3). Ainda, o consentimento ¢ dispensado se os dados
pessoais processados contiverem apenas o nome do titular dos dados, sexo, data de nascimento
e da morte, causa da morte ou a hora e local do sepultamento — §9° (4).

De modo bastante similar, a Dinamarca estabeleceu, no art. 2° (5) da sua lei
protetiva de dados — “The Danish Data Protection Act’, de maio de 2018 — que as suas
disposigdes, assim como o RGPD, aplicam-se aos dados de pessoas falecidas pelo periodo de

10 anos apds a morte, sendo que o Ministro da Justiga pode estabelecer regras para determinar

334 Tradugdo livre. No original: “Article 25f. (New, SG No 17 of 2019) (1) A data controller or processor may
process personal data of deceased persons only if there is a legal basis for this. In such cases, the data controller
or processor shall take the appropriate measures so that the rights and freedoms of others or a public interest would
not be adversely affected. (2) Upon request, the controller shall provide access to personal data of a deceased
person, including by providing a copy, to the heirs of the person or to other persons with a legitimate interest”.
(Disponivel em: https://www.cpdp.bg/en/index.php?p=element&aid=1194. Acesso em: 14 de nov. 2021).

335 Redagdo completa disponivel em: https://www.dataguidance.com/legal-research/personal-data-protection-act-
2018. Acesso em: 09 de out. 2021.
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o aumento ou a diminuicao desse intervalo de tempo, de acordo com o art. 2° (6) da mesma
lei®3®,

A Lein® 78-17, da Franga, conhecida como “Informatique et Libertés” também foi
alterada para se adequar ao RGPD. A referida legislagdo dedicou o seu Capitulo V para o
processamento de dados pessoais relativos as pessoas falecidas, dispondo em seu art. 84 que os
direitos mencionados no Capitulo II — retificacdo e exclusdo de dados, limitacao do tratamento,
por exemplo — expiram com a morte do titular, podendo ser mantidos provisoriamente nas
condi¢des estabelecidas no art. 85337,

O art. 8538, em linhas gerais, assenta a possibilidade de qualquer pessoa definir,
em vida, as diretrizes relativas ao armazenamento, exclusao ¢ comunicag¢ao de seus dados
pessoais apds a sua morte, o que deve ser certificado pela Comissao Nacional de Informatica e
Liberdades, autoridade administrativa independente que fiscaliza a implementagdo do RGPD
em ambito nacional, conforme o art. 8° (I) da Lei n° 78-17; ou pelos controladores de dados em
questdo, os quais estdo sujeitos ao consentimento especifico do interessado.

Ainda, o mencionado dispositivo ressalva que as diretrizes podem ser revogadas ou
alteradas a qualquer momento e que o seu cumprimento ndo prejudica as disposigoes aplicaveis
aos arquivos publicos que contenham informagdes pessoais. Outrossim, ¢ possivel que se
designe um terceiro responsavel pela execucdo das diretrizes, o qual passara a ter, apds o
falecimento do titular, legitimidade para solicitar a sua aplicagdo aos responsaveis pelo
tratamento dos dados; sendo que, na falta de nomeacao, os herdeiros desempenharao esse papel.

Na segunda parte do mencionado art. 85, consta expressamente que, na auséncia de
elaboracdo de diretrizes pelo interessado em vida, os seus herdeiros poderdo exercer, apos a
morte do titular, os direitos garantidos pela lei de prote¢do de dados francesa, sendo que
eventuais conflitos quanto ao exercicio desses direitos devem ser submetidos ao tribunal

competente. Os herdeiros podem, ainda, ter acesso as informagdes necessaria para a liquidagao

336 Tradugdo livre. No original: “(5) This Act and the General Data Protection Regulation shall apply to the data
of deceased persons for a period of 10 years following the death of the deceased. (6) In consultation with the
competent minister, the Minister of Justice may lay down rules to the effect that the provisions of this Act and the
General Data Protection Regulation shall apply, in full or in part, to the data of deceased persons for a period
longer or shorter than that specified in subsection (Disponivel em:
https://www.datatilsynet.dk/media/7753/danish-data-protection-act.pdf. Acesso em: : 09 de nov. 2021)

337 Tradug@o livre. No original: "Les droits mentionnés au chapitre II s'éteignent au décés de la personne concernée.
Toutefois, ils peuvent étre provisoirement maintenus dans les conditions fixées a l'article 85". Disponivel em :
https://www.cnil.fr/fr/la-loi-informatique-et-libertes#articleS. Acesso em: 14 de nov. 2021.

338 Redagdo completa disponivel em: https://www.cnil.fr/fr/la-loi-informatique-et-libertes#article85. Acesso em:
14 de nov. 2021.
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e divisdo do patrimdnio ou que lembrem memorias de familia, assim como encerrar as contas
digitais do falecido, opor-se ao tratamento de dados e solicitar a sua atualizagao.

Ao final, a terceira parte do aludido preceito disciplina que as informagdes relativas
as pessoas falecidas, incluindo aquelas que figuram nas certidoes de dbito, podem ser tratadas
para efeitos de investigagdo, estudo ou avaliagdo no dominio da satde, salvo se o interessado
manifestar por escrito a sua recusa durante a vida.

No Brasil, estd pronto para pauta na Comissdo de Ciéncia e Tecnologia,
Comunicagio e Informatica (CCTCI) o Projeto de Lei n® 1689/202133, de autoria da Deputada
Federal Al€ Silva, do Partido Social Liberal de Minas Gerais, que altera o CC/02, especialmente
no tocante aos dados pessoais de pessoa falecida. Para o presente trabalho, interessa-nos a
inclusdo do art. 1.791-A e do §3° ao art. 1.857, que insere na herancga digital os dados pessoais,
garantindo o acesso do sucessor aos dados do falecido, salvo disposicdo em contrario no
testamento, deixando explicito que os dados pessoais podem ser objeto de testamento+.

Comentando o referido projeto, Patricia Corréa Sanches, presidente da Comissao
de Familia e Tecnologia do Instituto Brasileiro de Direito de Familia (IBDFAM), opinou que
os direitos da personalidade como o nome e a privacidade, por exemplo, sdo intransmissiveis;
e que, uma vez que o direito a privacidade abrange a protecao aos dados pessoais, criar uma
excecdo quanto a transmissibilidade desses direitos geraria uma inseguranga juridica e social®*!.

Com alicerce no que foi exposto ao longo deste trabalho, pode-se dizer que, na linha
do que foi constatado por Sanches, o Projeto de Lei n® 1689/2021, ao permitir o acesso e
eventuais alteragdes nos dados pessoais deixados pela pessoa falecida violaria os seus direitos
de privacidade, assim como a identidade que foi construida ao longo de sua existéncia, o que

ndo se coaduna com o ordenamento juridico patrio.

339 SILVA, Al€. Projeto de Lei n° 1689/2021. Altera a Lei 10.406/02, para dispor sobre perfis, paginas contas,
publicagdes e os dados pessoais de pessoa falecida, incluindo seu tratamento por testamentos e codicilos.
Apresentacdo em: 04 de maio, 2021. Disponivel em: https://www.cama-
ra.leg.br/proposicoesWeb/prop mostrarintegra?codteor=2003683 &filename=PL+1689/2021. Acesso em: em 09
de nov. 2021.

340 Art. 1.791-A Incluem-se na heranga os direitos autorais, dados pessoais e demais publicagdes € interagdes do
falecido em provedores de aplicagdes de internet. § 1° O direito de acesso do sucessor a pagina pessoal do falecido
deve ser assegurado pelo provedor de aplicagdes de internet, mediante apresentacdo de atestado de 6bito, a ndo ser
por disposigdo contraria do falecido em testamento. § 2° Sera garantido ao sucessor o direito de, alternativamente,
manter e editar as informagdes digitais do falecido ou de transformar o perfil ou pagina da internet em memorial.

Art. 1.857[...] § 3° A disposi¢ao por testamento de pessoa capaz inclui os direitos autorais, dados pessoais e demais
publicagdes e interagdes do testador em provedores de aplicagdes de internet.

341 IBDFAM. Heranga digital é tema de projeto de lei que trata do destino de perfis em redes sociais apos a
morte. Assessoria de Comunicagdo do IBDFAM (com informagdes da Agéncia Camara de Noticias). Publicado
em: 05 de ago. 2021. Disponivel em: https://ibdfam.org.br/noticias/8765/Heran%C3%A7a+digi-
tal+%C3%A9+tema-+de+projeto+de+lei+quettratatdo+tdestino+detperfistem-+redes+sociaistap%C3%B3s+a+

morte. Acesso em: 14 de nov. 2021.



76

Fica evidente, por conseguinte, que, ndo se mostrando adequado o referido projeto
de lei, subsiste a inseguranca juridica provocada pela auséncia de disposicao expressa na LGPD
acerca da incidéncia do seu regime protetivo sobre os dados titularizados por pessoas falecidas,
assim como de regramento proprio sobre a tematica.

Dito isso, examinando as leis dos Estados-Membros da Unido Europeia
supracitados, verifica-se que regras baseadas precipuamente no consentimento, como aquelas
concebidas pela Estonia e pela Dinamarca, ndo se mostram compativeis com a necessidade de
protecdo dos dados de carater sensivel, por serem irrenunciaveis e estarem intimamente ligados,
no caso de pessoas falecidas, a privacidade e a preservagdo da personalidade e da identidade
que foi construida em vida. Da mesma forma, permitir que os herdeiros, via de regra, exercam
os direitos de acesso e exclusdo dos dados deixados pelos finados, como dispdem as leis da
Italia e da Espanha, poderia representar afronta aos direitos de personalidade amplamente
abordados, razao pela qual igualmente ndo se mostram apropriadas a luz deste estudo.

Por tais motivos, a lei portuguesa ¢ aquela que melhor se coaduna com o que foi
exposto ao longo desta monografia, visto que traz expressa protecdo aos dados de pessoas
falecidas quando se esta diante da categoria especial de dados ou quando se reportarem, por
exemplo, a intimidade e a vida privada; ao mesmo tempo em que permite ao titular, quando em

vida, exercer a sua autodeterminagdo informacional, estipulando o destino dos dados.
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9. CONCLUSAO

Ante o exposto, ndo restam davidas de que, como ja vinham alertando Ruaro e
Sarlet, a atual conjectura demanda uma reformulacdo dos direitos e garantias individuais, a fim
de que, além de corresponderem a prote¢do da personalidade no ambito da sociedade
informacional, atentem para os aspectos referentes ao uso dos dados pessoais, aos bens digitais
e aos inauditos sucessorios®*2,

E notdria a imprescindibilidade de um regime mais protetivo aos dados pessoais de
carater sensivel, cujo tratamento ¢ excecdo, com base no consentimento e nas hipdteses
legalmente previstas para as informagdes titularizadas por pessoais naturais. Isso sob o
fundamento substancial da protecdo da dignidade da pessoa humana que se desdobra, no que
tange a categoria especial de dados, como ¢ chamada pela legislacdo europeia, no direito a
privacidade, a autodeterminagdo informativa, a identidade digital e no principio da nao
discriminacao.

Confirmou-se a possibilidade — e necessidade — de protecdo pdstuma dos direitos
da personalidade, que sobrevivem a morte do seu titular e sdo protegidos, com suporte no direito
a privacidade, a autodeterminacdo informativa e a identidade digital. Quanto ao principio da
ndo discriminacdo, dentre as pesquisas realizadas, constatou-se que apenas Negri e Korkmaz o
empregam como alicerce da tutela post mortem, ao consignarem que “os riscos de graves
discriminagdes a personalidade em se tratando das praticas de profiling, ainda que ap6s a morte,
ndo parecem dispensar a tutela juridica™*3.

Todavia, haja vista a insuficiéncia de embasamento doutrindrio, ndo ¢ possivel
afirmar, indene de duvidas, que tal preceito se traduz em sustentdculo para a tutela postuma,
em particular porque os exemplos de praticas discriminatdrias trazidos ao longo da monografia
se relacionam com ocupagdes exclusivas da pessoa viva, como entraves para conseguir uma
vaga de emprego, a concessdo de um empréstimo bancario ou de um seguro de satde.

Superada essa questdo, concluiu-se que, ainda que ndo haja unanimidade, tem
prevalecido na doutrina brasileira o posicionamento que justifica a tutela post mortem dos
direitos de personalidade a partir do direito proprio dos familiares e de terceiros interessados,
com a ressalva de que, em virtude do direito a identidade pessoal e digital, essa tutela sofre

limitagoes.

342 RUARO; SARLET. op. cit., p. 198.
343 NEGRI; KORKMAZ, op. cit, p. 222.



78

Como consequéncia, certificou-se igualmente a possibilidade — e necessidade — de
protecdo dos dados sensiveis, por estarem intrinsecamente ligados aos direitos de
personalidade. Porém, verificou-se que a tutela prevista no diploma civilista e mencionada pela
doutrina busca tdo somente a repara¢ao de um dano j& concretizado, aplicavel quando ja violado
algum direito de personalidade do morto, ndo trazendo respostas satisfatorias para os problemas
que compdem o objeto deste trabalho, que também demandam uma tutela preventiva para
impedir o vazamento de dados sensiveis e o seu tratamento indevido quando se est4 diante de
titulares falecidos.

Além disso, averiguou-se a viabilidade de manifestacdo de vontade do individuo
com relacdo ao destino de seus dados, como expressdo do direito a autodeterminagdo
informativa, o que poderia ser feito por meio de testamentos e codicilos — até mesmo digitais —
ou através de plataformas que oferecem tal servico. Desse modo, ainda que seja necessario que
se tenha de cautela quanto a disposicdo de dados sensiveis, o consentimento continua tendo
relevancia, podendo ser exercido em sentido positivo, autorizando eventual tratamento e acesso
de dados, como negativo, proibindo o uso de informagdes pessoais — especialmente aquelas
dotadas de sensibilidade - e até mesmo optando pela sua eliminagao.

Apesar disso, constatou-se que ndo ha na LGPD nenhuma previsdo a respeito da
protecdo de dados de pessoas falecidas, tampouco acerca de alternativas para o destino dos
dados apos a morte do seu titular. A vista disso, plataformas digitais que tratam elevado nimero
de dados, como a Microsoft, Facebook, Twitter € WhatsApp, incluiram preceitos sobre o tema
nas clausulas dos seus contratos eletronicos, as quais, contudo, ndo estdo em perfeita harmonia.

Nevares, Colombo, Leal, Negri, Korkmaz, Terra, Oliva ¢ Medon sustentam que
seria possivel aplicar a LGPD para proteger postumamente os dados, de modo que os familiares
poderiam exercer os direitos previstos na lei, como o acesso, a retificacdo e a exclusdo.
Entretanto, em termos praticos, além de poder existir interesses conflitantes entre os direitos de
personalidade do finado e os interesses dos legitimados, com eventual violagdo da privacidade,
a lacuna normativa traz inseguranca juridica, questionando-se se realmente seria suficiente
valer-se de um principio constitucional — sem ignorar a sua importancia — para estender o
ambito de incidéncia da lei brasileira as pessoas mortas, o que acabaria por desencadear o
ajuizamento de inumeras agdes para tal finalidade.

Por tais motivos, concluiu-se pela necessidade de criacdo de um regramento
proprio, sendo viavel utilizar como inspira¢do a lei portuguesa para eventual alteragdo na

LGPD, por estar em consonancia com o fundamento da dignidade da pessoa humana,
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protegendo explicitamente dados de pessoas falecidas quando se tratar da categoria especial de
dados ou quando se reportarem, por exemplo, a intimidade e a vida privada. Mas, insiste-se: no
tocante aos dados sensiveis, ¢ preciso se ter cautela quanto ao exercicio dos direitos de acesso
e exclusdo de informacgdes por terceiros.

Por oportuno, salienta-se que, por se tratar de um tema recente, com poucos litigios
judicializados, ainda ha muito o que se estudar e discutir, principalmente com a rapida evolucao

tecnologica que cada vez mais traz desafios para a seara do direito.
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