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Resumo

Mecanismos de comunicagdo entre processos sao fundamentais no
desenvolvimento de sistemas distribuidos, ja que constituem o Unico meio de
compartilhar dados entre processos que nao dispdem de memoria comum. Um dos
principais mecanismos de comunicac¢do utilizados ¢ a troca de mensagens entre os
processos componentes do sistema. Existem muitas aplicagdes que sdo compostas por
um conjunto de processos que cooperam para realizar uma determinada tarefa e que sao
mais facilmente construidas se o sistema operacional oferecer a possibilidade de se
enviar uma mensagem a diversos destinos. Neste caso sdo necessarios mecanismos que
permitam a difusdo confidvel de uma mensagem para um grupo de processos em uma
unica operacdo. Tendo em vista esta necessidade, diversos protocolos tém sido
apresentados na literatura para permitir a comunica¢do entre um grupo de processos
com diferentes graus de complexidade e de desempenho.

Este trabalho apresenta um ambiente para desenvolvimento e utilizacdo de
protocolos de comunicacdo em grupo, denominado FlexGroup. O ambiente divide os
protocolos em suas caracteristicas fundamentais, permitindo que estas caracteristicas
possam ser desenvolvidas separadamente como subprotocolos. Os subprotocolo sdo
interligados através de uma interface comum e gerenciados pelo nucleo do ambiente. A
comunicagdo entre as diversas maquinas da rede ¢ gerenciada pelo FlexGroup,
permitindo que o desenvolvedor de um novo subprotocolo possa somente se focar nas
caracteristicas especificas do seu protocolo. Esta modularidade permite, ainda, que
apenas as partes de interesse de um novo protocolo precisem ser implementadas, além
de também viabilizar a criagdo de um protocolo baseado nos ja existentes no ambiente.

Além disso, o ambiente permite que as aplicagdes de comunicagdo em grupo
possam definir, através de uma biblioteca, o conjunto de subprotocolos que desejam
utilizar, em tempo de execu¢do, sem necessidade de conhecer a implementacao interna
dos subprotocolos.. Da mesma forma, alguém que se proponha a realizar comparagdes
com os protocolos existentes, pode utilizar os diversos subprotocolos e as aplicagdes
existentes, bastando alterar os protocolos utilizados em tempo de execugdo e avaliando
somente as caracteristicas que deseje analisar.

Palavras-chaves: Sistemas Distribuidos, Tolerancia a Falhas, Comunica¢ao
entre Processos, Difusdo Confiavel, Comunica¢do em Grupo, Protocolos.
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TITLE: "FLEXGROUP - A FLEXIBLE ENVIRONMENT FOR GROUP
COMMUNICATION"

Abstract

Communication mechanisms among processes are fundamental in the
development of distributed systems, since they are the only way of sharing data among
processes who do not have common memory. One of the most important inter-process
comunication mechanisms is the exchange of messages among processes that make up
the system. Many applications are composed by a set of processes that cooperate to
accomplish a certain task and this kind of applications are more easily constructed if the
operating system provides the possibility of sending a message for several destinations.
In that case, it is necessary that the system ensures reliable broadcast of a message for a
group of processes in one single operation. To address this necessity, many protocols
have been presented in the literature to allow communication of a group of processes
with different complexity and performance degrees.

This essay presents an environment for development and use of group
communication protocols, named FlexGroup. The environment divides the protocols in
its basic components, allowing them to be developed separately as subprotocols, later
interlinked through a common interface, managed by the kernel of the system. The
communication among the machines on the network is managed by the FlexGroup, thus
allowing that the developer of a new protocol can only focus on the specific
characteristic of his protocol. Moreover, this kind of modularity allows that only the
parts of interest of the new protocol need to be implemented, and also offers the
possibility of developing a new protocol based on the ones that already exist in the
environment.

Besides, the FlexGroup system allows that the group communication
applications can define, through a library, the subset of subprotocols that it wants to use
in runtime, without the necessity of the applications knowing the internal
implementation of the subprotocols. In the same way, someone who wants to make
comparisons with existent protocols can use the protocols and the applications availabe
in the environment, just changing the protocols used in runtime and evaluating only the
features of concern.

Keywords:  Distributed  Systems,  Fault  Tolerance, Inter-Process
Communications, Reliable Broadcast, Group Communication, Protocol
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1 Introducao

Uma das principais necessidades em sistemas distribuidos ¢ a comunicagao entre
os diversos processos que compdem o sistema. Uma das maneiras mais utilizadas para
realizar esta comunicacao entre processos € a troca de mensagens entre dois processos.
A troca de mensagens pode assumir diversas formas quanto ao servigo oferecido e a sua
implementagdo, como por exemplo, envio e recep¢do sincrono/assincrono,
armazenamento das mensagens, confiabilidade, e outras. Além disso a troca de
mensagens poder ser utilizada como mecanismo basico de comunicagao entre processos
para construir outros servicos mais elaborados, como por exemplo, memoria
compartilhada distribuida ou chamada remota de procedimentos.

Um dos servigos muitas vezes construido sobre a troca de mensagens entre dois
processos ¢ o envio de mensagens a multiplos destinos. Muitas aplicagdes sdo mais
facilmente construidas se o sistema operacional oferece a possibilidade de se enviar uma
mensagem a diversos destinos em uma unica operagdo [TAN95]. O envio de
mensagens a multiplos destino pode ser dividido em dois casos, difusdo e multicast.

O termo difusdo ¢ empregado para representar o envio de mensagens de um
processo para todos os outros processos do sistema. Como nem todas as redes possuem
a capacidade de realizar difusdo, esta operagao muitas vezes tem que ser implementada
baseando-se em operagdo de envio ponto-a-ponto. Desta forma, mesmo o envio de
mensagens sendo confidvel, o sistema fica sujeito a falhas durante a difusdo, pois o
processo emissor da mensagem pode falhar durante o envio das mensagens [JAL94].

Desta forma, para permitir a utilizagdo deste paradigma ¢ necessaria a utilizagao
de um protocolo de difusdo confidvel. A difusdo confidvel deve garantir que as
mensagens difundidas no sistema sejam entregues a todos os processos. Diversas
técnicas tém sido descritas na literatura para resolver este problema de difusdo
confiavel, utilizando solu¢des baseadas em hardware, camada de comunicacao ou por
algoritmos implementados no sistema operacional ou em pacotes de comunicagao.

O termo multicast ¢ empregado para descrever o envio seletivo de uma
mensagem para um subconjunto dos processos do sistema. Da mesma forma que a
difusdo, caso o multicast seja baseado no envio de mensagens entre 0S pProcessos
envolvidos, ele estd sujeito a erros, necessitando de mecanismos que garantam o envio
confidvel das mensagens para todos os processos destinatarios da mensagem. Além
destes problemas, o multicast também atender a outros requisitos, como por exemplo,
de que maneira serdo enderecados os processos destinatarios da mensagem.

Uma classe de protocolos de difusdo confidvel sdo os algoritmos para
comunicagdo em grupo. A comunicacao em grupo pode ser vista como uma difusao
para todos os membros do grupo, apresentando, desta forma, as mesmas dificuldades da
difusdo confiavel e os do multicast. Entretanto, existem ainda algumas outras
possibilidades que devem ser consideradas quando se deseja construir um protocolo de
comunicagdo em grupo, como, por exemplo, a entrada e saida de processos no grupo ¢ a
manuten¢do de uma visdo consistente dos membros do grupo.

Tendo em vista estas necessidades, varios protocolos foram apresentados na
literatura. Estes protocolos apresentam caracteristicas bastante diversas em relagao aos
servigos que oferecem, como por exemplo, classe de falhas tratadas, ordenagdo das
mensagens e escalabilidade. Dessa forma, cada protocolo possui uma classe de
aplicagdes a qual atende plenamente e outras as quais ndo atende tdo satisfatoriamente.
Uma das alternativas adotadas foi a criacdo de uma hierarquia de protocolos| REN96].
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Porém, mesmo utilizando uma hierarquia de protocolos, o nimero de protocolos
disponiveis ¢ limitado, ndo permitindo assim um maior grau de flexibilidade e
otimizagdo para as aplicacdes.

O presente trabalho propde um ambiente de desenvolvimento de protocolos de
comunicagdo em grupo que disponibilize facilidades tanto para o desenvolvimento de
novos protocolos de comunicacdo em grupo, quanto para o desenvolvimento de
aplicagdes que utilizem este paradigma de comunicagdo. Esta flexibilizagdo ¢ baseada
na modularizacdo dos protocolos de comunicagdo em grupo, que sdo divididos em seus
subcomponentes, que podem ser implementados de maneira independente e utilizados
de acordo com as caracteristicas das aplicagdes que utilizam o ambiente.

Este ambiente permite que uma aplicagdo possa, dinamicamente, determinar o
tipo de protocolo mais adequado a suas necessidades, sem que seja preciso ter
conhecimento sobre a implementagdo interna do protocolo, aumentando o grau de
flexibilidade e eficiéncia das aplicacdes que utilizem o sistema. Cada grupo de
processos pode adotar um protocolo diferente para a sua comunicac¢do, sendo que
diversos grupos e consequentemente diversos protocolos podem existir no sistema em
um mesmo momento.

O ambiente ¢ estruturado de forma modular, com diversos componentes que se
comunicam de forma independente e com uma interface bem definida para interagdo
entre estes componentes. Dessa forma, alguém que se proponha a desenvolver um novo
protocolo pode facilmente reutilizar as diversas propriedades ja implementadas por
outros protocolos desenvolvidos no sistema e preocupar-se somente com a
implementagdo das caracteristicas que deseja desenvolver.

Este trabalho estd estruturado da seguinte maneira: O capitulo 2 descreve as
principais caracteristicas da comunicacdo em grupo e analisa dois protocolos ja
existentes, o XAMP e o HORUS.

O capitulo 3 apresenta o ambiente proposto, o FlexGroup, descrevendo as suas
caracteristicas e seus principais componentes. Neste capitulo sdo descritos também os
principais mecanismos utilizados pelo ambiente para oferecer 0os servigos propostos.

A implementagdo do ambiente e seu funcionamento sao descritos no capitulo 4,
juntamente com a descrigdo de como utilizd-lo para construir aplicagdes de
comunicagdo em grupo ¢ de como construir novos protocolos. Este capitulo também
apresenta alguns resultados obtidos com a constru¢do de um protdtipo do ambiente e
com a utilizagao deste prototipo.

Por fim, o capitulo 5 apresenta algumas conclusdes decorrentes da realizagdo
deste trabalho, bem como as perspectivas futuras para o FlexGroup e para esta area de
pesquisa.
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2 Comunicacio em Grupo

O mecanismo basico de comunicacdo entre processos em um sistema distribuido
¢ a troca de mensagens entre dois processos (mensagens ponto-a-ponto) [TANO9S].
Apesar da comunicacdo ponto-a-ponto ser suficiente para muitas aplicagdes, existem
muitas outras onde um nodo precisa enviar uma mensagem para muitos outros nodos do
sistema. Neste tipo de aplicagdo, uma forma de comunicagdo multicast se faz
necessaria.

No problema de difusdo confidvel, um processador dissemina um valor para
todos os outros processadores de um sistema distribuido, onde tanto os processadores
como os componentes de comunicagdo estdo sujeitos a falhas. Como a primitiva basica
suportada pela maioria das redes é ponto-a-ponto, as primitivas de difusdo sdo em sua
maioria construidas sobre este tipo de primitiva, tornando a implementacdo de
protocolos de difusdo suscetiveis a falhas de nodos e de comunicagéo. E possivel que o
nodo origem falhe enquanto estd fazendo a difusdo de uma mensagem, criando a
possibilidade de somente alguns dos nodos receberem a mensagem. Apesar disso ser
aceitavel para algumas aplicacdes, isto ndo pode ser aceito quanto se esta construindo
um sistema que exija a atomicidade na entrega das mensagens [JAL94].

2.1 Difusio Confiavel

Em um sistema onde os processos se comunicam por difusdo (broadcast), se
houver uma falha durante a difusdo, pode ocorrer que somente um subconjunto dos
processos realmente receba a mensagem que foi difundida. Este tipo de inconsisténcia
pode comprometer a integridade do sistema, e consequentemente difusdo nao-confiavel
ndo ¢ uma ferramenta apropriada para construir aplicagdes tolerantes a falhas [HAD93].

A difusdo confidvel de uma mensagem tem o seguinte funcionamento:

1. O processo origem difunde a mensagem;

2. Os processos destinos recebem a mensagem e a colocam na sua fila de
mensagens;

3. Se a mensagem satisfizer os requisitos do protocolo de difusao confiavel,
a mensagem ¢ entregue a aplicagdo.

Informalmente a difusdo confidvel requer que todos os processos entreguem o
mesmo conjunto de mensagens e¢ que este conjunto inclua todas as mensagens
difundidas por processos corretos, € que mensagens espurias ndo sejam entregues.
Formalmente, difusdo confidvel é definida em termos de duas primitivas: difundir(m) e
entregar(m), onde m ¢ uma mensagem.

Como cada processo pode difundir varias mensagens, ¢ importante poder
determinar a identidade do processo originador da mensagem, e distinguir as diferentes
mensagens difundidas por um mesmo processo. Assume-se que cada mensagem
carregue consigo o identificador do processo que a enviou (origem) e um nimero de
seqiiéncia dentro das mensagens enviadas por cada processo (seq). Desta maneira, cada
mensagem ¢ identificada univocamente por este par (origem, seq) [HAD93].
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Processos sdo ditos corretos se ndo sofrem nenhum tipo de falha durante a sua
execucdo. Processos que sofrem alguma falha durante a sua execucdo sdo denominados
processos faltosos.

Para que um protocolo de difusdo seja confiavel é necessario que ele garanta ao
menos trés propriedades: acordo, validade e integridade [VER&9]. :

e Validade: Se um processo correto difunde uma mensagem m, entao todos os
processos corretos entregarao m.

e Acordo: Se um processo correto entrega uma mensagem m, entdo todos os
processos corretos entregarao m.

o Integridade: Para cada mensagem m, cada processo correto entrega m
somente uma vez e somente se m foi previamente difundida por origem(m).

Se um processo falha durante a difusdo de uma mensagem, um protocolo de
difusdo confiavel permite dois comportamentos: ou a mensagem ¢ entregue a todos os
processos corretos, ou ndo ¢ entregue a nenhum processo.

2.1.1 Ordenacao

Apesar destas propriedades serem suficientes para algumas aplica¢des, difusao
confiavel nao impde nenhuma restri¢ao na ordem em que as mensagens sao entregues.
Pode ser definida uma hierarquia de protocolos de difusdo mais fortes, diferindo nas
garantias que eles provéem na ordem de entrega das mensagens.

Em geral, cada mensagem difundida tem um contexto associado, sem o qual a
mensagem pode ser mal interpretada. Uma mensagem destas nao pode ser entregue a
um processo que nao conheca o seu contexto. Em algumas aplicagdes, o contexto de
uma mensagem m consiste nas mensagens previamente difundidas pelo processo origem
de m. Estas aplicacdes requerem a semantica de uma difusao FIFO, que ¢ uma difusao
confiavel que satisfaz o seguinte requisito na entrega de mensagens:

e Ordem FIFO: Se um processo difunde uma mensagem m antes de difundir
uma mensagem m’, entdo nenhum processo correto entrega m’, a ndo ser que
tenha previamente entregue m [HAD93].

Esta ordena¢do FIFO ¢ muitas vezes garantida pela camada de comunicagao das
redes utilizadas, que garantem o envio ordenado de mensagens entre dois processos.

A ordenacao FIFO ¢ adequada quando o contexto de uma mensagem m consiste
somente nas mensagens que o processo origem de m difundiu antes de difundir m.
Entretanto, uma mensagem m pode também depender de mensagens que o processo
origem entregou antes de difundir m. Neste caso, a ordenacao de entrega de mensagens
garantida pela difusao FIFO nao ¢ suficiente [JAL94].

A difusao causal estende o conceito de contexto de uma mensagem, garantindo
que uma mensagem nao ¢ entregue até que todas as mensagens das quais depende
tenham sido entregues.

Esta no¢do de dependéncia pode ser formalizada como se segue [HAD93]. A
execuc¢ao de uma primitiva de difusdo ou de entrega por um processo ¢ chamada de
evento. Diz-se que um evento e precede causalmente um evento f, denotado e — f, se e
somente se: um processo executa tanto e quanto f, nesta ordem, ou e ¢ a difusdo de uma
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mensagem por um processo i € f € a entrega desta mensagem por um processo j ou
existe um evento 4, talquee > he h — f.

e Ordenac¢ao Causal: Se a difusdo de uma mensagem m precede causalmente a
difusdo de uma mensagem m’, entdo nenhum processo correto entrega m’ a
ndo ser que tenha entregue m [HAD93].

A definicdo anterior garante que, mesmo na ocorréncia de falhas, uma
mensagem so ¢ entregue a um processo quando todas as mensagens que a precedem
causalmente tiverem sido entregues a este processo.

A difusdo causal ndo impde nenhuma ordenacdo de entrega nas mensagens que
ndo sdo causalmente relacionadas. Entdo, dois processos corretos podem entregar
mensagens nao relacionadas causalmente em ordens diferentes, criando problemas para
algumas aplicagdes. Por exemplo, se em um banco de dados bancario replicado em
diferentes nodos ¢ difundida uma mensagem de depdsito na conta e uma outra
mensagem aplicando uma taxa de juros sobre o saldo da conta. Como estas duas
mensagens nao sdo causalmente relacionadas, a difusdo causal permite que duas copias
da conta entreguem estas mensagens em ordens diferentes, resultando em uma
inconsisténcia no banco de dados.

Para prevenir estes problemas, a difusdo atdémica requer que todos os processos
corretos entreguem todas as mensagens na mesma ordem. Esta ordenagdo total da
entrega de mensagens assegura que todos 0s processos corretos tem a mesma visao do
sistema, entdo eles podem atuar consistentemente sem nenhuma comunicagao adicional
[HAD93]. Formalmente, uma Difusdo Atomica ¢ uma difusdo confidvel que satisfaz a
seguinte condicao:

e Ordenacao Total: Se dois processos corretos p € g entregam as mensagens m
e m’, entdo p entrega m antes de m’ se e somente se g entrega m antes de m .

Os requisitos de acordo e ordenagdo total da difusdo atdmica implicam que os
processos corretos entregam a mesma seqiiéncia de mensagens.

A Difusdo Atdmica ndo exige que as mensagens sejam entregues em ordem
causal. Pode-se, porém, definir uma Difusdo Atomica Causal, onde a entrega das
mensagens respeite tanto a ordenacdo total quanto a ordenacdo causal. Da mesma
forma, pode-se estender a ordenag¢dao FIFO para uma ordenagdo Atomica FIFO. A figura
2.1 [HADY4] ilustra a relagdo entre as diversas classes de protocolos de difusao.
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Difusao Ordenacdo Total Difusao
Confiavel Atbmica
Ordenacdo FIFO Ordenacdo FIFO
A4 A4
Difusao Ordenacdo Total | Difusao
FIFO Atdmica FIFO
Ordenacdo Causal Ordenacdo Causal
A4 A4
Difusdo Ordenacdo Total | Difusdo
Causal Atdmica Causal

FIGURA 2.1 - Relagdo entre as primitivas de difusdo

2.2 Caracteristicas da Comunicacio em Grupo

Na secdo anterior foram apresentados os principais aspectos relativos a difusao
de mensagens para todos os nodos de um sistema distribuido. Existem casos, porém,
onde um processo deseja se comunicar apenas com um conjunto conhecido de
processos. Este tipo de comunicacdo pode ser modelado através do uso da comunicacao
em grupo.

Um grupo ¢ um conjunto de processos que trabalham cooperativamente de
alguma maneira definida pelo usuario ou pelo sistema. A principal propriedade que um
grupo apresenta ¢ que quando uma mensagem ¢ enviada ao grupo todos os seus
membros a recebem. As principais vantagens oferecidas pela utilizagdo de grupos € que
eles provéem um nivel mais alto de abstragdo para a programagdo e escondem das
aplicagdes de usuario os estados internos do grupo (por exemplo, alteracdes na
composi¢ao do grupo).

Grupos podem ser dindmicos. Novos grupos podem ser criados e grupos
existentes podem ser destruidos. Um processo pode entrar ou sair do grupo quando
quiser durante seu processamento, da mesma forma um processo pode ser membro de
varios grupos em um mesmo instante, se for permitida a sobreposicdo de grupos.
Devido a estas caracteristicas, novos mecanismos sao necessarios para gerenciar os
grupos.

O objetivo de introduzir-se grupos ¢ permitir que os processos trabalhem com
conjuntos de processos como uma abstracdo. Desta forma, um processo pode enviar
uma mensagem para um grupo de servidores sem se preocupar em saber quantos sdo ou
onde eles estao, o que pode variar de uma chamada para outra [TAN92].

A comunicagdo em grupo apresenta todas as caracteristicas da difusdo confiavel,
como, por exemplo, atomicidade e ordenagdo. Além destas caracteristicas, a utiliza¢ao
de grupos apresenta algumas caracteristicas peculiares quanto a maneira como estes
grupos sdo construidos.
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2.2.1 Grupos Fechados e Grupos Abertos

Sistemas que suportam comunica¢do em grupo podem ser divididos em duas
categorias, dependendo de quem pode enviar mensagens para o grupo. Alguns sistemas
suportam apenas grupos fechados, nos quais somente os membros do grupo podem
enviar para o grupo. Processos externos ndo podem enviar mensagens para o grupo
como um todo, entretanto eles podem enviar mensagens para algum membro do grupo
individualmente. Em contraste, outros sistemas permitem grupos abertos, onde
qualquer processo no sistema pode enviar mensagens para qualquer grupo. A diferenca
entre grupos fechados e abertos ¢ ilustrada na figura 2.2 [TAN95].

Grupo Fechado O Grupo Aberto

Proibido Q O

Processo
Externo Processo
O O Externo

FIGURA 2.2 - Exemplo de grupo fechado e grupo aberto

A decisdao do sistema de suportar grupos fechados ou grupos abertos
normalmente depende das aplicacdes que utilizardo o servico de comunicacdo em
grupo. Grupos fechados sdo utilizados tipicamente para processamento paralelo. Por
exemplo, um conjunto de processos que cooperam para resolver um conjunto de
equacgdes matematicas formam um grupo fechado. Eles tém cada um sua tarefa e ndo
interagem com outros processos do sistema.

De outra forma, quando a utilizagdo de grupos servir para suportar a replicacao
de servidores, por exemplo, ¢ importante que processos clientes, que ndo sao membros
do grupo, possam enviar mensagens para o grupo. Além disso, os membros do grupo
podem também ter que utilizar comunicagdo em grupo entre si, para resolver uma
requisi¢do qualquer [SCHO95]. A distin¢do entre grupos fechados e abertos ¢ feita muitas
vezes somente por motivos de implementacao.

2.2.2 Grupos Hierarquicos e Grupos de Pares

A distingdo de grupos fechados e abertos se relaciona com quem pode se
comunicar com o grupo. Outra distingdo importante tem a ver com a estrutura interna do
grupo. Em alguns grupos, todos os processos sao iguais (processos pares) e as decisoes
sdo tomadas coletivamente. Em outros grupos, existe algum tipo de hierarquia. Por
exemplo, um processo € o coordenador e os outros sao os trabalhadores. Neste modelo,
quando uma requisi¢ao ¢ gerada, por um cliente externo ou por um dos trabalhadores,
ela ¢ enviada ao coordenador. O coordenador entdo decide qual trabalhador ¢ o mais
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indicado para executar a tarefa e repassa-a para ele [TAN92]. Hierarquias mais
complexas, como uma arvore de processos também podem ser implementadas.

Cada uma dessas organizag¢des tem suas vantagens e desvantagens. O grupo de
pares ¢ simétrico e ndo possui um ponto Unico de falha. Se um dos processos falha, o
grupo simplesmente torna-se menor € continua o processamento. A desvantagem ¢ que
os algoritmos de tomada de decisdo sdo bem mais complicados e implicam em atrasos e
overheads adicionais ao sistema.

Os grupos hierarquicos tém propriedades opostas. A perda do coordenador pode
fazer com que o grupo inteiro falhe ou tenha que ser reconfigurado. Porém enquanto o
coordenador funciona, ele toma decisdes sem consultar nenhum outro processo,
introduzindo muito pouco overhead no sistema. Este tipo de grupo pode ser utilizado
por aplicacdes paralelas, onde um processo coordenador toma decisdes sobre a
distribuicdo das tarefas e os processos trabalhadores realizam o processamento.

2.2.3 Grupos Sobrepostos

Um mesmo processo pode ser membro de diversos grupos no mesmo momento.
Este fato pode levar a outros tipos de inconsisténcia, ndo encontradas nos protocolos de
difusdo confiavel, onde se considerava um conjunto unico, consistindo de todos os
processos do sistema. A figura 2.3 ilustra um destes problemas [TAN95]. Os processos
A, B e C s3o membros do grupo 1, enquanto B, C e D sdo membros do grupo 2.

Grupo 1 Grupo 2

O )Q

FIGURA 2.3 - Exemplo de sobreposi¢ao de grupos

Considera-se que os processos A e D enviam simultaneamente mensagens para
0s seus respectivos grupos, € que os grupos realizam ordenagdo total das mensagens
dentro do grupo. A ordem de recebimento das mensagens ¢ indicada na figura pelos
nimeros de 1 a 4. Neste caso, tem-se uma situagdo onde dois processos, B ¢ C,
receberam mensagens em ordens diferentes. B recebe primeiro a mensagem de A
seguida da mensagem de D, enquanto C recebe as mensagens na ordem inversa. Este
tipo de comportamento pode ser aceitavel para algumas aplicacdes, porém em certos
casos, isto poderia levar o sistema a um estado inconsistente.
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Deve-se ressaltar que mesmo existindo uma ordenacdo total dentro de cada
grupo, nao existe necessariamente nenhuma coordenacdo entre multiplos grupos
[SCH95]. Alguns sistemas suportam ordenagdo entre multiplos grupos, enquanto outros
ndo tratam este tipo de situacdo. Deve-se levar em conta que o custo de se implementar
um servigo que garanta este tipo de propriedade ¢ alto, ndo sendo razoavel utiliza-lo
quando ndo for estritamente necessario.

2.2.4 Composi¢ao do Grupo

O gerenciamento da composi¢do do grupo ¢ um dos principais componentes de
um sistema que se proponha a implementar um servico de comunicagdo em grupo. De
maneira geral, um protocolo de composicdo do grupo gerencia a formacdo e
manuten¢do de um conjunto de processos, chamado de grupo. Como novos processos
podem querer entrar em grupo ja existente, e outros podem querer deixar o grupo ou ter
que ser removidos depois de falharem, a composi¢do do grupo muda dinamicamente.
Um protocolo de composi¢do precisa administrar estas mudancas de uma maneira
coerente. Cada processo possui uma visdo local da composi¢do atual do grupo, e os
processos mantém alguma forma de concordancia nestas visdes locais [ANC95].

Em sistemas assincronos, dois tipos de servigo de composi¢ao do grupo tém sido
apresentados: particdo-primaria e particionaveis [CHA95].

Um servico de composi¢do com partigdo-primaria mantém uma Unica visao
valida do grupo, ou seja, os processos concordam nas suas visdes locais do grupo. Este
tipo de servigo ¢ indicado para sistemas sem particionamento de rede, ou que so
permitem que a composi¢cdo do grupo continue funcionando em uma unica parti¢do da
rede, a particdo-primaria [ANC95].

Por outro lado, um servigo de composicdo do grupo particionavel permite que
multiplas visdes do grupo coexistam e evoluam concorrentemente. Podem existir varios
subconjuntos disjuntos de processos, de tal forma que processos em cada subconjunto
concordem que eles s3o os membros atuais do grupo. Em outras palavras, este tipo de
servigo permite divisdo do grupo, por exemplo, quando ocorre particionamento da rede,
e fusdo do grupo, por exemplo, quando a comunicacdo entre as particdes ¢ restaurada
[ANC95].

A definicao formal dos requisitos que um protocolo de composi¢cdo dos grupos
precisa atender ainda ¢ um problema em aberto. Em [ANC95] ¢ proposta uma
especificagdo formal para um servico de grupo com particdo-primdria, porém em
[CHA95] ¢ provado, que em um sistema assincrono, mesmo com apenas falhas de
crash, o problema de obter um consenso sobre a composi¢ao da parti¢do ativa do grupo
nao pode ser resolvido. A maioria dos protocolos procura escapar desta impossibilidade
utilizando-se de mecanismos de “suspeita” [AMI9S], [MAC95a], [BIR96]. Um
processo suspeito de ter falhado pode ser excluido do grupo pelos outros processos,
mesmo que nao tenha falhado na realidade (seja apenas um processo mais lento, por
exemplo). Porém com algoritmos deste tipo, ¢ impossivel ter uma especificacdo que
garanta a continuidade do protocolo. Os processos podem suspeitar uns dos outros € o
protocolo ndo conseguiria prosseguir ou entdo todos os processos seriam retirados do
grupo [CHA9S5].

As propriedades dos protocolos particionaveis foram descritas em [DOL92] e
ndo se enquadram na impossibilidade descrita acima por permitirem que processos em
particdes diferentes concordem em visdes distintas do grupo. Entretanto, eles
apresentam um outro problema. A defini¢do dos requisitos precisa ser forte o suficiente
para impedir a criacdo de protocolos de composicdo que possam dividir o grupo em
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subconjuntos caprichosamente, sem a ocorréncia real de falhas. Porém esta
especifica¢do deve ser fraca o suficiente para poder ser resolvida [CHA95]. Além disso,
a maioria destes protocolos ndo se preocupa com a semantica da entrega de mensagens
quando ocorre uma recomposi¢do do grupo apds um particionamento, deixando esta
tarefa a cargo das aplicagdes [DOL92].

2.2.5 Atomicidade

No gerenciamento de grupos de processos, existem dois tipos de atomicidade:
atomicidade de composi¢do e atomicidade de falhas. A primeira prové a ilusdo de uma
composi¢ao do grupo que muda instantaneamente quando membros do grupo entram,
saem ou falham. A segunda assegura que difusdes interrompidas por uma falha serdo
transparentemente terminadas.

E mais dificil construir aplicagdes com grupos de processos nos quais a
expansao do enderego de um grupo para uma lista dos membros ndo é atdmica, ou seja,
ndo had garantias sobre exatamente quais processos receberdo uma difusdo. A
atomicidade de composicdo garante que uma mensagem difundida serd entregue para
todos os membros da composicao, definidos no momento ldgico em que a entrega da
mensagem ocorrer [BIR91a]. A figura 2.4 ilustra esta propriedade.

Client Servidores Client Servidores

@ 0> Q_9>

) SN )
Pedido ¥ Joi Pedido i Joi

R ~——

v v

A - v R 4 4 v R 4
Entrada ndo-atdmica no grupo Entrada atémica no 2rupo

Novo membro Novo membro

FIGURA 2.4 - Entrada atdmica e ndo-atdmica em um grupo.

Consideragdes similares podem ser feitas para a atomicidade de falhas.
Algoritmos que utilizam comunicacdo em grupo sao bastante simplificados pela
capacidade de difundir uma mensagem sem precisar se preocupar com que algum
evento inesperado, como uma falha, cause uma entrega parcial da mensagem [TAN9S5].
Quando um membro do grupo falha, a atomicidade de falhas garante que os outros
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processos irdo receber a notificacdo da falha somente apos terem recebidos todas as
mensagens do processo faltoso que foram enviadas antes da falha e que possam ter sido
entregues por algum processo [BIR91a]. Esta propriedade elimina seqiiéncias de falhas
andmalas, como a entrega de uma mensagem de um processo apds os membros do
grupo terem sido informados de sua saida e terem eliminado as informacdes a seu
respeito.

A atomicidade na composi¢do dos grupos ¢ util também por outra razao: ela da
aos membros do grupo conhecimento implicito sobre o estado dos outros membros. Isto
permite, por exemplo, que cada membro do grupo use a mesma funcdo deterministica
para escolher o primary-site em um algoritmo de replicagdo de dados, ou para
subdividir o trabalho em uma computacdo paralela. Se houver atomicidade na
composicdo, estas funcdes podem operar somente em dados locais (a lista sincronizada
dos membros do grupo), porém elas terdo uma consisténcia global ao grupo. Na se¢do
seguinte, serd abordado o conceito de sincronismo virtual, uma propriedade que pode
ser considerada uma extensao das propriedades de atomicidade aqui descritas.

2.2.6. Sincronismo Virtual

Em sistemas de comunicagdo em grupo, a entrega € o conseqiente
processamento de mensagens difundidas no grupo podem alterar o estado ou os dados
mantidos por varios processos. Se as mensagens sao recebidas em ordens diferentes por
membros do grupo, os dados destes processos podem se tornar inconsistentes. Se
processos falham, saem do grupo ou entram no grupo dinamicamente, processos
diferentes podem ter visdes diferentes da composi¢do do grupo, o que pode resultar em
comportamentos inconsistentes [ROD95].

O modelo de sincronismo virtual, introduzido pelo sistema ISIS, ordena
mudangas de composi¢ao do grupo em relagcdo as mensagens difundidas no grupo. Este
modelo assegura que, se dois processos continuam a fazer parte de um mesmo grupo,
entre a duas visdes consecutivas, eles entregam o mesmo conjunto de mensagens
durante este intervalo. O sincronismo virtual ndo estabelece nenhuma restricio ao
comportamento de processos falhos ou isolados. Processos falhos, caso sejam
recuperados, sdo tratados como processos novos.

Formalmente, o conceito de um servi¢o de comunica¢do em grupo virtualmente
sincrono pode ser definido da seguinte maneira [ROD95]:

Difusdo Virtualmente Sincrona: Considera-se um conjunto de processos G,
uma visdo Vi(G), e uma mensagem m difundida para os membros do grupo Vi(G). Se
existe um processo p qualquer, pertencente a Vi(G) que tenha entregue m na visdo Vi(G)
e que tenha instalado uma visdo Vi+1(G), entdo cada processo g, pertencente a Vi(G),
que tenha instalado Vi+I(G), entregou m antes de instalar Vi+1(G). A difusdo da
mensagem m ¢ chamada difusdo virtualmente sincrona. O sistema ¢ virtualmente
sincrono se, ¢ somente se, todas as difusdes sdo difusdes virtualmente sincronas.

Esta definicdo impde uma ordenagdo total entre mudangas de visao e difusdes,
porém ndo impde nenhuma ordenacdo entre as mensagens entregues na mesma visao. A
implementag¢do do sincronismo virtual requer o uso de um detetor de falhas [CHA91]
ou alguma forma de monitoramento dos processos, mais a execu¢ao de alguma forma de
protocolo de esvaziamento (flush) para assegurar que todas as mensagens entregues a
alguns processos em uma visdo sdo entregues a todos os processo desta visdo, antes que
uma nova visao seja instalada. Para garantir a terminacao do protocolo de esvaziamento,
o trafego pode ser temporariamente interrompido durante a execucdo do protocolo. Isto
pode levar a uma queda de desempenho do sistema durante a execugao do protocolo de
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instalacdo de uma nova visdo, porém simplifica bastante o projeto de aplicagdes.
Existem, ainda, protocolos que permitem a continuidade do fluxo de mensagens durante
mudangas de visdo, porém estes protocolos precisam colocar informagdes adicionais nas
mensagens para identificd-las como pertencentes a nova visdo e a sua entrega terd que
ser retardada até que todos os processos tenham instalado a nova visao.

Em sistemas onde a ocorréncia de falhas seja relativamente baixa, o primeiro
mecanismo apresenta melhor desempenho, pois ndo acrescenta nenhum overhead no
envio normal de mensagens. Porém se o nimero de falhas no sistema for alto, ou uma
grande disponibilidade for exigida, um mecanismo que ndo impeca a difusdo de novas
mensagens ¢ mais indicado.

2.3 Protocolos de Comunicacio em Grupo

Conforme foi visto nas se¢des anteriores, protocolos de comunicagdo em grupo
precisam atender a uma variada gama de propriedades e realizar uma série de escolhas
sobre os tipos de servicos que serdo oferecidos pelo sistema. Devido a essa diversidade
de opgdes, numerosos protocolos tem sido apresentados na literatura. Cada protocolo
possui uma classe de aplicagdes a qual atende plenamente e outras as quais ndo atende
tao satisfatoriamente. Dentro desta Otica, comegaram a surgir hierarquias de protocolos,
como por exemplo os protocolos xAMP[ROD92] e Horus[REN96]. A seguir, sdo
apresentadas as principais caracteristicas desses dois protocolos.

2.3.1 xAMP

O protocolo xAMP (eXtended Atomic Multicast Protocol) ¢ um servigo de
comunica¢do em grupo desenvolvido na Universidade de Lisboa [ROD92, VOG92],
com o intuito de suportar o desenvolvimento de aplicacdes distribuidas com diferentes
requisitos de dependabilidade, funcionalidade e desempenho. O xAMP define diversas
qualidades de servigos a serem oferecidos (QOS - Quality of Service). A selecdo destes
servicos ¢ feita pelos requisitos que os usuarios necessitam para as diversas classes de
aplicagdes distribuidas. O servigo de grupos ¢ estruturado sobre uma primitiva basica de
comunicagdo com resposta e a partir desta primitiva sao estruturados os outros servigos,
como, por exemplo, multicast causal e multicast atdmico.

2.3.1.1 Funcionamento do Protocolo

O xAMP utiliza um modelo abstrato de servigo de rede que possui um multicast
nao-confidvel. O protocolo de comunicagdo em grupo utiliza um procedimento de
transmissdo com resposta, utilizando mensagens de reconhecimento para confirmar a
recep¢do das mensagens e para detectar erros de omissdo. Trata-se da primitiva basica
do xAMP, na qual todas as outras se baseiam.

> Difusio Confiavel

A chamada do procedimento ¢ feita da seguinte maneira:
tr-w-resp( [m], ord, send, Mr, Pr, nr), onde:
e m ¢ a mensagem a ser enviada.
e ord ¢ uma variavel booleana que especifica se ¢ necessaria ordenagdo
na entrega das mensagens.
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e send ¢ uma variavel booleana que permite que a primeira transmissao
seja ignorada.

e Mr ¢ uma “bolsa de respostas”.

e Pr ¢ o conjunto de processadores dos quais a resposta (confirmacao) ¢é
esperada.

e nr ¢ o nimero de repostas esperadas. Normalmente nr ¢ igual ao
nimero de processadores em Pr e Pr ¢ igual ao conjunto de
processadores destinatarios da mensagem.

O procedimento tr-w-resp consiste de um lago onde as mensagens sdao enviadas
através da rede e as respostas sdo esperadas. O procedimento espera durante um tempo
pré-determinado pelas respostas, que sdo inseridas em uma bolsa de respostas (Mr), e
termina quando o nimero desejado de respostas ¢ coletado. Se algumas respostas foram
perdidas a bolsa ¢ reinicializada e a mensagem ¢ retransmitida. O lago termina quando
todas as respostas sdo recebidas ou quando um determinado niimero de tentativas ¢
alcangado.

Para preservar a ordem das mensagens na rede, o procedimento retransmite a
mensagem até que ela seja confirmada por todos os receptores na mesma transmissao.
Quando ndo ¢ necessario preservar a ordem, o procedimento pode ser otimizado para
manter as respostas na bolsa de uma retransmissao para outra. Isso faz com que a bolsa
de respostas encha mais rapido, em casos onde nem todos os processos confirmam o
recebimento da mensagem na primeira transmissao.

O procedimento tr-w-resp ¢ utilizado no XAMP para proporcionar a entrega
confidvel de mensagens. Ativado pelo emissor da mensagem, este precisa permanecer
correto durante a execucao do protocolo, sendo o nimero de receptores da mensagem
ndo pode ser determinado. Uma primitiva de comunica¢do muito eficiente ¢ oferecida
desta forma pelo XAMP, com o nome de bestEffort. Do ponto de vista do emissor,
bestEffort ¢ somente uma chamada a fr-w-resp. A escolha apropriada de Pr e nr permite
um retorno rapido em caso de omissdes, quando nem todos os destinatarios precisam
receber a mensagem. Por exemplo, quando nr = 0, o procedimento termina
imediatamente apds o envio da mensagem sem esperar por respostas. Isto corresponde a
um multicast ndo-confiavel.

A qualidade de servigo bestEffort nao ¢ capaz de garantir a entrega em caso de
falha do emissor. Para assegurar a entrega de mensagens na presenga de falhas do
emissor, chamado de atLeast QOS, cada receptor € responsavel pela terminagdo do
algoritmo. Em conseqiiéncia o procedimento tr-w-resp ¢ invocado tanto pelo emissor
quando pelos receptores. Entretanto, para evitar retransmissdes desnecessarias de
mensagens, 0s receptores nao executam a primeira etapa do procedimento tr-w-resp,
utilizando o parametro booleano send para indicar esta situacdo. No caso de nao
ocorréncia de falhas, a mensagem sera reconhecida por todos os receptores desejados,
estes reconhecimentos serdo vistos por todos os participantes € ndo sera necessaria
nenhuma retransmissao.

No servigo atLeast, do mesmo modo que na primitiva bestEffort, algumas
variantes podem ser obtidas pela escolha apropriada de Pr e nr. Por exemplo, se for
escolhido nr de maneira que nr seja menor que o numero de processos conectados, a
primitiva vai assegurar que ao menos nr dos processos receberdo a mensagem. Isto pode
ser satisfatorio para implementar protocolos baseados em quérum. Quando Pr ¢ igual a
todos os processos conectados e nr ¢ igua ao numero de processos em Pr, a primitiva ¢
também chamada de multicast confiavel, que ¢ a base das primitivas de multicast causal
e atomico.
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> Difusio Causal

No xAMP a ordenagdo causal ¢ obtida com o uso de historicos de causalidade,
ou seja, mantendo um registro das mensagens enviadas e recebidas e trocando estas
informagdes junto com as mensagens de dados. Um histdrico causal ¢ uma lista de pares
causais (id(m), D(m)), onde id(m) ¢ o identificador da mensagem e D(m) ¢ o conjunto
dos receptores da mensagem. Uma mensagem enviada através da primitiva de multicast
causal sempre carrega o historico causal do seu emissor. Este histérico causal ¢
modificado todas vez que uma mensagem ¢ enviada ou entregue. Quando uma
mensagem ¢ enviada, o seu par causal ¢ adicionado ao historico causal do emissor e
quando ¢ entregue, o par da mensagem e o historico causal associado a mensagem sao
adicionados ao historico causal do receptor.

Para poder ser entregue, uma mensagem precisa se tornar estdvel/. Uma
mensagem m ¢ estavel, em um dado processador £, se todas as mensagens no historico
causal de m, que eram destinadas a k ja foram entregues. Para prevenir o crescimento
infinito dos histdricos causais, periodicamente sdo removidos identificadores estaveis. O
tempo entre uma remocdo e outra ¢ dado por A, que eqiiivale ao tempo maximo
necessario para o envio de uma mensagem e sua posterior entrega.

> Difusio Atomica

A qualidade de servigo de multicast atdmico garante a ordenagdo total das
mensagens em todos os receptores. Para preservar a ordenagdo, um mecanismo precisa
garantir que as mensagens sejam entregues aos usuarios respeitando a ordem em que
foram transmitidas, e que se uma mensagem for retransmitida, apenas uma destas
retransmissoes serd usada para estabelecer esta ordenagao.

Cada receptor mantém uma fila de recep¢do, onde as mensagens sdo inseridas
pela ordem em que atravessam a rede. Como um receptor ndo pode saber se uma
mensagem que acabou de receber ja foi recebida pelos outros membros do grupo, esta
mensagem ndo pode ser entregue imediatamente. Assim, esta mensagem recebe um
carimbo de ndo-aceita e ¢ mantida na fila até que esteja assegurado de que foi inserida
na mesma posicdo em todas as filas dos outros receptores. Se uma retransmissao ¢
recebida, a mensagem ¢ enviada para o fim da fila.

O emissor invoca o procedimento tr-w-resp ativando o indicador ord,
requisitando assim a retransmissdo da mensagem até¢ que todos os receptores
reconhecam a mesma tentativa. Quando for detectada uma transmissao de sucesso, o
emissor envia uma mensagem de aceitacdo, fazendo a confirmagdo da mensagem
difundida. Quando a mensagem de aceitacdo ¢ recebida, os receptores marcam a
mensagem associada como aceita e a entregam assim que ela alcangar o topo da fila.

Se um receptor ndo pode processar a mensagem, por exemplo, por falta de
espago em buffers, ele notifica o emissor através de uma mensagem de ndo-ok. Com
isto o emissor envia uma mensagem de rejeicdo da mensagem e todos os outros
processos receptores devem descartar a mensagem rejeitada.

O servigo atomico consiste de um protocolo de aceitacao de duas fases que se
parece com um protocolo de commit, onde o emissor coordena o protocolo. Na fase de
disseminagdo, a mensagem de dados ¢ enviada para todos os receptores, que devem
responder se serdo capazes de processar a mensagem. Na segunda fase (fase de
decisdo), o emissor envia uma mensagem de aceitacdo ou de rejeicdo da mensagem
disseminada. Para aumentar o desempenho, a mensagem ¢ enviada utilizando um
esquema de reconhecimento negativo: se um receptor nao recebeu uma mensagem de
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decisdo, devido a uma falha de omissao, ele ird detectar este problema através de um
timeout e enviard um frame de requisi¢do de decisdo (Request-Decision). Usando este
esquema, uma segunda rodada de reconhecimento ¢ evitada, aumentando o desempenho
do protocolo.

Como em ambas as fases, o emissor ¢ quem coordena o protocolo, € necessario
um mecanismo para mascarar as falhas do emissor. No servigo atdomico, a execu¢do do
protocolo ¢ continuada, no evento de uma falha do emissor, por um protocolo de
terminacdo. Este protocolo de terminagdo ¢ disparado por uma funcdo de
monitoramento atdmica. Entretanto, ndo existe nenhuma atividade de monitoramento
permanente. O monitor somente existe quando necessario, ou seja, quando um processo
do grupo desconfia de outros processos ¢ dispara a fungdo de monitoramento. O monitor
substitui o emissor falho, mas nunca retransmite uma mensagem em seu nome, ele
somente coleta informagdes sobre o estado da transmissdo e dissemina a decisdo a ser
tomada.

Desta forma, o xAMP oferece varias possibilidades de utilizagdo dos seus
protocolos, todos eles baseados em um primitiva basica e depois estendidos para
assegurar outras propriedades como difusdo causal e atomica. Estas possibilidades
estdo, no entanto, limitadas aos protocolos implementados no xAMP e exigem sempre o
uso da primitiva de tr-w-resp, ndo permitindo a criacdo de novos protocolos, nem uma
combinac¢do dos ja existentes. Muitas aplicagdes tém seus requisitos atendidos por estas
primitivas de comunica¢do do XAMP, porém existem outros que ndo sao atendidos.

2.3.2 HORUS - ISIS

O projeto Horus foi desenvolvido na Universidade de Cornell, e é uma
continuagdo do ambiente ISIS, desenvolvido nesta mesma universidade no final da
década de 80. O Horus utiliza uma arquitetura onde protocolos sdo construidos através
da utilizacao de varios pequenos microprotocolos, que suportam uma interface comum
[REN96], [BIR96].

O nucleo do Horus ¢ uma abstragcdo de grupo dimensionada para ser flexivel o
suficiente para varios tipos de grupos de processos, ¢ ainda proporcionar um ambiente
de implementacdo de protocolos. O sistema ¢ composto de varios blocos, que oferecem
um servigco bem definido, e que podem ser encaixados de diversas maneiras para formar
uma pilha, que implementa um protocolo completo. Entretanto nem todas estas
combinagdes fazem sentido. Existem cerca de 40 blocos disponiveis [REN96], sendo
que dez blocos somente podem ser utilizados como base ou topo da pilha. Eles provéem
ou uma interface de baixo nivel para o sistema operacional, ou entdo uma interface de
alto nivel para o usuario.

Tipicamente cada bloco ¢ um modulo de software com uma série de pontos de
entrada para chamadas do nivel superior e para o nivel inferior. Existe um conjunto
minimo de chamadas que cada nivel deve suportar. Cada bloco registra-se no runtime
do Horus com um nome ASCII e o usuario especifica uma lista deste nomes que devem
ser instanciados, sendo permitido que diversas pilhas independentes existam no sistema,
cada uma com suas proprias threads e espaco de memoria, conforme pode-se ver na
figura 2.5 [REN96]. A aplicacdo escolhe uma das pilhas existentes que deseje utilizar.
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Gerenciador Gerenciador

de Threads de Memoria

TOTAL | " TOTAL
FAST MERGE PARCLD
MBRSHIP MBRSHIP FRAG MBRSHIP
FRAG FRAG NAK FRAG
NAK NAK COM NAK
COM COM COM

FIGURA 2.5 - Pilhas de protocolos no Horus

Esta arquitetura multi-threaded do Horus ¢ favoravel tanto do ponto de vista de
desempenho, através do aumento da concorréncia, quanto do ponto de vista de
simplicidade, devido a modularidade do codigo [REN96].

A seguir sdo listados alguns dos niveis mais importantes presentes no Horus:

¢ COM (Comunicagdo bdsica) - ndo executa nenhum protocolo, somente
encapsula a interface com a camada de troca de mensagens da rede (IP, UDP,
ATM, MACH);

e NAK (Comunicagdo FIFO) - oferece multicast FIFO confidvel sobre os
mecanismos de comunica¢do nao-confiavel,

e FRAG (Fragmentacdao) - implementa a fragmentacdo e defragmentacdo de
mensagens muito grandes para o tamanho do pacote aceito pela rede;

e MBRSHIP (Composicdao) - fornece o servico de gerenciamento da
composi¢do dos grupos;

e FC (Controle de Fluxo) - implementa o controle de fluxo, utilizando um
mecanismo baseado em janelas e no conceito de mensagens estaveis;

e CAUSAL (Ordenagao Causal) - garante a ordenagdo causal entre as
mensagens enviadas para um grupo, utilizando vetores-de-reldgio;

e TOTAL (Ordenagdo Total) - garante a ordenacdo total de mensagens
enviadas para um grupo.

e LWG (Grupos leves) - implementa um servigo de grupos leves (lightweight),
onde diversos grupos logicos sdo multiplexados em apenas um grupo em
nivel de sistema. Funciona similarmente a um mecanismo de se ter varias
threads dentro de um unico processo.
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3 Descri¢cao do Ambiente FlexGroup

3.1 Introducio

Com o objetivo de se avaliar e comparar o funcionamento de diversos protocolos
de comunicacdo em grupo foi realizado um estudo sobre esses protocolos [RIV96],
enfocando as caracteristicas desejaveis na comunicagdo em grupo € o funcionamento de
alguns dos principais protocolos de comunicagdo em grupo existentes na literatura.
Neste estudo foi detectado que os servigos de comunicagdo em grupo existentes
atendiam somente algumas aplicagdes, ndo sendo apropriados para outras. Surgiu entdo
a idéia de se projetar um ambiente de comunicacdo em grupo que pudesse atender o
maior numero possivel de aplicacdes e que fosse de fécil utilizagdo e extensdo.

Neste capitulo sera apresentado o projeto de um ambiente de desenvolvimento
de protocolos de comunicagdo em grupo, denominado FlexGroup. Serdo apresentadas as
principais caracteristicas da arquitetura adotada, bem como as funcionalidades
oferecidas pelo ambiente. As principais decisdes do projeto buscaram agregar
facilidades tanto para o desenvolvimento de novos protocolos de comunicagdo em
grupo, quanto para o desenvolvimento de aplicagdes que utilizem este paradigma de
comunicagao.

Foi decidido desenvolver um protétipo, contemplando as caracteristicas
descritas na arquitetura proposta, que pudesse ser utilizado para validar esta arquitetura
e permitir uma avaliacdo da utilizacdo do ambiente para programacdo de aplicagdes
distribuidas e para o desenvolvimento de novos protocolos de comunicagao em grupo.

O ambiente permite que a aplicagdo possa, dinamicamente, determinar o tipo de
protocolo que deseja utilizar, sem necessidade de ter conhecimento sobre a
implementagdo interna do protocolo, tendo uma interface comum bem definida para
acesso aos diversos servigos que podem ser utilizados.

Da mesma forma, alguém que se proponha a desenvolver um novo protocolo, ou
realizar comparagcdes com os protocolos existentes, pode reutilizar as diversas
propriedades j& implementadas por outros protocolos desenvolvidos no sistema. Para
poder atingir esta meta, foi necessario definir os principais componentes de um
protocolo, e definir interfaces para integracdo dos diversos modulos que implementam
estes componentes, além de um mecanismo para gerenciar a integragdo entre estes
modulos e produzir uma interface unica entre o ambiente de comunica¢do em grupo € as
aplicagdes que o utilizam.

O ambiente foi projetado utilizando orienta¢do a objetos, visando permitir uma
melhor reutilizagdo de componentes de software através de mecanismos como heranga,
métodos virtuais e sobrescrita de métodos derivados. Tanto a biblioteca de usuario
como os proprios protocolos de comunicagdo em grupo foram desenvolvidos desta
maneira.

Visando permitir uma maior gama de utilizagdo, procurou-se colocar o menor
numero de exigéncias para a utilizagdo do sistema, porém existem algumas
caracteristicas necessarias para o funcionamento correto do sistema. Era necessaria a
utilizacdo de alguma ferramenta que permitisse a comunicagdo entre processos
localizados em maquinas distintas, devido a complexidade de se utilizar algum
mecanismo de comunicacdo de mais baixo nivel, como sockets, por exemplo. Foi
escolhido o sistema HetNOS [BAR93], devido a sua disponibilidade na UFRGS e ao
conhecimento prévio deste ambiente.
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Para facilitar o desenvolvimento do prototipo do ambiente foram utilizadas
algumas caracteristicas do HetNOS, como a utilizag@o de strings para identificagdo dos
processos e para o envio das mensagens. O HetNOS também garante que as mensagens
enviadas de um processo para outro sdo confidveis, porém ndo garante que a difusdo
seja confidvel. Esta caracteristica foi utilizada para facilitar a implementacao da difusdo
confiavel.

3.2 Estrutura do FlexGroup

A arquitetura proposta para o ambiente FlexGroup ¢ estruturada em camadas,
com cada camada interagindo somente com a camada inferior. Ele ¢ composto de duas
partes principais: um Servidor de Comunicagdo em grupo, que se€ comunica com a
camada de comunicacdo ¢ com o sistema operacional e uma biblioteca que ¢ ligada ao
programa cliente do servigo de comunicagdo em grupo € que faz a comunicagdo com o
Servidor. A figura 3.1 resume esta estrutura:

Programa Cliente Programa Cliente
Biblioteca Biblioteca
A A
Servidor de Servidor de
Comunicagdo em Grupo |, .| Comunicagao em Grupo
A A
A A
Camada de Comunicag¢io Camada de Comunicag¢io
Sistema Operacional Sistema Operacional
A A
. Maquina B
Méquina A q

FIGURA 3.1 - Estrutura do Ambiente de Comunicagdo em Grupo

As aplicagdes sao ligadas a uma biblioteca orientada a objetos, que encapsula a
visdo do grupo para a aplicacdo. Esta biblioteca comunica-se com o Servidor de
Comunicagao, que ¢ quem realmente realiza as operagdes de comunicacdo e geréncia
dos grupos. O Servidor de Comunicacdo em Grupo se comunica com 0S Outros
servidores nas outras maquinas através de uma camada de comunicacao colocada sobre
o sistema operacional existente. Conforme ja foi descrito anteriormente, a camada de
comunicagdo inicialmente escolhida foi o HetNOS [BAR93], Sistema Operacional de
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Rede, desenvolvido na propria UFRGS e que oferece primitivas para o envio e recepgao
de mensagens, de maneira similar ao PVM [BEG93].

Esta estrutura deve estar replicada em todas as méaquinas que desejarem utilizar
o ambiente FlexGroup. Os Servidores de Comunicagdo em cada maquina sdo os
responsaveis pelo envio e recep¢do das mensagens dos processos pertencentes aos
grupos € também pela troca de mensagens dos proprios subprotocolos, além de se
comunicarem entre eles para atualizar a visdo dos grupos. O Servidor de Comunicagao
engloba um nucleo, responsavel por estas atividades, e os subprotocolos, que sdo os
responsaveis pelos algoritmos de comunicagdo em grupo, conforme sera descrito na
secao 3.3.

Os Servidores de Comunicacdo do FlexGroup sdo também um grupo, sendo
necessario que eles tenham uma visdo Unica das maquinas que participam deste grupo, €
que as mensagens enviadas por um servidor para os outros apresentem o
comportamento de difusdo confiavel descrito no capitulo anterior. Além disso, deve-se
garantir que falhas em algum destes processos ndo impecam o funcionamento do
ambiente. Porém este tratamento de difusdo confidvel e de tolerancia a falhas ndo ¢
estendido as aplicacdes em grupo e as mensagens enviadas por ela, sendo necessaria a
utilizacao de protocolos que realizem estas tarefas.

3.3 Biblioteca

A biblioteca do FlexGroup (flexlib) ¢ orientada a objetos e disponibiliza para as
aplicagdes de comunicacdo em grupo uma classe Group que encapsula a visdo de um
grupo para a aplicagdo. Para poder utilizar a biblioteca, o desenvolvedor da aplicacao
deve incluir na aplicagdo o arquivo flexgrp.h, que contém a definicdo das constantes,
classes e fungdes necessarias para utilizar o FlexGroup.

Para cada grupo em que o processo deseje fazer parte, ele deve criar um objeto da
classe Group. Os grupos sdo identificados por um nome simbolico (string), visando
facilitar a identificacdo dos grupos e a programacao das aplica¢des Todas as operagdes
de comunicacao em grupo sao invocadas a partir destes objetos, e a comunicagdo com o
servidor ¢ toda encapsulada por esta classe, bem como a visdo do grupo para a
aplicacdo. Esta classe possui diversos métodos publicos que sdo as interfaces pelas
quais as aplicagdes acessam os servicos do ambiente. Os métodos publicos existentes
sa0 os seguintes:

e GroupExists (GroupName) — Verifica se um grupo com o nome informado ja
existe no ambiente. E realizada uma consulta ao Servidor local que verifica a sua
existéncia localmente e responde para a aplicagao.

e CreateGroup (GroupName, Protocols, Owner) — Cria um grupo identificado
por GroupName. Protocols ¢ um string com os nomes simbodlicos dos protocolos
a serem utilizados, separados por espagos, na ordem em que serdo colocados na
pilha de subprotocolos. Estes nomes estdo definidos no arquivo de cabecalho
flexgrp.h que deve ser incluido na aplicagdo. Owner identifica o processo
responsavel pelo grupo, somente este processo pode encerrar o grupo a nao ser
que ele deixe de fazer parte do grupo, passando o grupo a ndo ter mais
responsavel. Se este parametro for nulo, qualquer processo pode encerrar o
grupo.

e DestroyGroup — Destroi o grupo, desalocando todas as estruturas reservadas
para ele. Somente o responsdvel pelo grupo pode chamar este método, caso
tenha sido definido um responsavel na sua criacdo; se outro processo tentar
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encerrar o grupo, ¢ retornado um erro. O servidor ndo executa esta operacao
imediatamente, pois podem existir mensagens pendentes. Portanto, a criagdo de
um grupo com o mesmo nome logo apos a sua destruicdo pode retornar um erro,
pois o servidor ainda ndo o tinha excluido totalmente. Deve-se chamar o método
GroupEXxists para verificar a sua existéncia.

e JoinGroup (GroupName, ProcessName)- Insere o processo identificado por
ProcessName no grupo identificado por GroupName e busca as informagdes
relativas a este grupo no servidor. Se o grupo tiver sido criado por este processo,
o parametro GroupName ndo precisa ser informado. Apds esta operacgdo, a
aplicacdo pode enviar e receber mensagens do grupo indicado.

e [eaveGroup (ProcessName) - Retira um processo do grupo. Nao afeta o objeto
grupo que continua existindo, nem o grupo, que continua operando
normalmente, porém nao permite mais o envio ou recep¢ao de mensagens para
este grupo por parte da aplicagcdo que solicitou a saida.

e Send (msg) - Envia uma mensagem para o grupo. A mensagem ¢ enviada pela
biblioteca para o Servidor que a encaminhara para os seus destinatarios,
passando pelos subprotocolos.

e Receive (&msg)- Recebe uma mensagem do grupo e a armazena em msg. A
mensagem ¢ recebida do Servidor de Comunicagdo depois de ter passado por
todos os subprotocolos definidos para o grupo. Nao existe fila de mensagens na
aplicacdo, pois as mensagens ficam armazenadas no Servidor, somente sendo
enviadas a aplicacdo quando requisitadas pela chamada do método receive.

o GetGrouplnfo (GroupName, &Info) - Recupera as informacdes a respeito de
um grupo. As informacdes retornadas sdo os subprotocolos que o grupo utiliza e
a visdo corrente da composi¢ao do grupo para o Servidor de Comunicagao local.

Além destes métodos publicos, a classe possui métodos privados que
encapsulam a comunicag¢do com o servidor de comunica¢do em grupo. No construtor do
objeto ¢ feita a conexdo com o HetNOS, caso ela ainda ndo exista. Em seguida,
utilizando j4 as primitivas de comunica¢do HetNOS, ¢ feita a conexdo com o Servidor
de Comunicagdo. No destrutor do objeto Group sdo desalocadas as estruturas internas
do objeto e, se for o Ultimo objeto Group da aplicacdo, ¢ realizada a desconexdo da
aplicagao do HetNOS. Todos os métodos publicos descritos acima utilizam primitivas
de comunicacdo HetNOS, garantindo a comunicacdo confidvel entre a biblioteca e o
servidor.

Todos os objetos da classe Group que venham a ser instanciados compartilham o
mesmo canal de comunicagdo HetNOS com o Servidor de Comunicagdo em Grupo,
porém como fazem parte de um Unico processo, as operacdes sao serializadas, nao
existindo problemas de interferéncia entre dois ou mais grupos. As aplicagcdes podem
também utilizar as primitivas de geréncia de processos e de comunicagdo ponto-a-ponto
do HetNOS, em conjunto com a utilizagdo do servico de comunicagdo em grupo.

34 Servidor de Comunicacio em Grupo

O Servidor de Comunicagao em Grupo ¢ o responsavel pela implementagao dos
protocolos de comunicacdo em grupo. Ele deve ser executado em todas as maquinas
onde existam aplicacdes que desejem utilizar os servigos de comunicagcdo em grupo.
Como o servidor utiliza os servigos de comunicacdo do HetNOS, ¢ necessario que o
HetNOS esteja sendo executado também na maquina onde o servidor for executado. O
Servidor de Comunicacdo em Grupo funciona como uma aplicagdo HetNOS normal,
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nao estando integrada ao sistema e podendo ser portado para utilizar outras bibliotecas
de comunicacdo como PVM ou MPI. Maiores informacdes sobre como utilizar o
HetNOS podem ser encontradas em [BAR93].

Para disparar o servidor, € necessario indicar o nome de uma maquina onde um
outro servidor ja tenha iniciado a sua execucdo. Os servidores nas diversas maquinas
comportam-se como um grupo. O novo servidor utiliza este servidor remoto, informado
na sua chamada, para obter a lista dos servidores e conseguir comunicar a todos da sua
entrada no grupo de servidores. Caso nao seja indicada nenhuma maquina ao disparar o
novo servidor, ele assume que € o primeiro a ser disparado e cria um grupo de
servidores que contém somente a si proprio.

O Servidor de Comunicagao em Grupo possui dois componentes: o nicleo e os
subprotocolos. O nucleo ¢ responsavel pela comunicagdo com as aplicagdes € com as
outras maquinas e por repassar as mensagens ¢ informagdes sobre mudancas nos grupos
aos subprotocolos. Cada subprotocolo implementa uma caracteristica da comunicagao
em grupo e opera independentemente dos outros subprotocolos que estejam sendo
utilizados. Estes subprotocolos sdo organizados na forma de uma pilha, onde cada
subprotocolo no envio de mensagens agrega as suas informacdes a mensagem e passa
para o nivel de baixo, e ao receber uma mensagem, retira as suas informagdes e passa
para o nivel de cima. Esta passagem para o nivel de cima ndo ¢ automatica, a mensagem
pode ficar parada em um nivel até¢ que uma condicdo seja satisfeita. Existe uma pilha
independente para cada grupo, porém existe somente uma instdncia de cada
subprotocolo. Desta forma, um subprotocolo pode estar acima de outro subprotocolo em
um grupo e abaixo em outro. Por exemplo, em um grupo, o subprotocolo de detec¢do de
falhas pode ser realizado antes do de ordenacdo (deteccdo de falhas estd abaixo da
ordenagdo), enquanto em outro a ordenagdo ocorre primeiro (deteccdo fica acima da
ordenacao). O resultado destas composicdes € determinado pelos protocolos utilizados e
pela ordem na qual forem colocados. Esta ordenacdo da execucdo dos subprotocolos ¢
definida na criagao do grupo, através da ordem dos subprotocolos informados. A figura
3.2 exemplifica como grupos diversos podem utilizar os mesmos subprotocolos em
ordens diferentes:
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Servidor A Servidor B

Protocolos Protocolos

Nucleo < > Nucleo

A A
Processos Processos
Usuarios Usuarios

FIGURA 3.2 - Estrutura do Servidor de Comunicagdao em Grupo

Na figura 3.2, o fluxo das mensagens enviadas e recebidas estd indicado pelos
arcos entre os diversos componentes. Neste caso existem dois grupos ativos no sistema.
O primeiro grupo utiliza os subprotocolos A, C e D, nesta ordem, enquanto que o
segundo utiliza, em ordem, C, B e D. Cada grupo opera independentemente, mesmo
possuindo subprotocolos em comum, como no exemplo acima.

3.4.1 Nucleo do Servidor

O nucleo ¢ o principal componente do servidor, sendo o Unico a ser disparado
automaticamente na inicializa¢ao do servidor, sendo que os subprotocolos somente sao
inicializados quando forem necessarios. Ao ser disparado, o nucleo precisa obter
informacodes sobre os outros servidores ja inicializados, por isso ¢ necessario informar o
nome de uma maquina onde o servidor ja esteja rodando. O servidor desta maquina ¢
considerado como ‘“coordenador” da entrada do novo servidor no sistema, sendo
responsavel por informar a configuragao atual dos servidores e dos grupos existentes,
bem como repassar possiveis mudancgas nesta visdo, devido a entrada ou saida de
servidores ou a criagdo ou destruicdo de grupos, para o novo servidor, até que todos os
outros servidores tenham sido informados desta entrada e passem a enviar as mensagens
diretamente para ele. Se ocorrer um erro no coordenador que faca com que ele saia do
grupo de servidores, antes da confirmagdo da entrada do novo servidor, esta ¢ abortada,
pois alguma mensagem de alteracdo dos grupos pode ndo ter sido repassada pelo
coordenador durante a entrada do novo servidor. Mesmo que o novo servidor tenha
conseguido se comunicar com o0s outros servidores que permanecem ativos, a sua
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entrada no grupo ndo sera efetuada se o coordenador falhar, garantindo desta forma
consisténcia na visdo dos grupos. Os algoritmos utilizados na manutengdo do grupo de
servidores sdao descritos na se¢ao 3.5.

O nucleo possui informagdes sobre os grupos existentes no sistema, tais como
nome, processos pertencentes ao grupo, ultima mensagem recebida, e sobre os
processos locais que participam de algum grupo. Para cada objeto Group instanciado
por um processo e inicializado na biblioteca, é gerado um objeto Client correspondente
no nucleo, contendo as informagdes sobre o processo, o grupo que ele representa e as
ultimas mensagens recebidas. Estas informagdes estdo disponiveis para os
subprotocolos que podem requisita-las ao nucleo.

O nucleo ¢ responsavel ainda por disparar os subprotocolos quando um processo
local criar ou entrar em um grupo, caso o subprotocolo ainda ndo tenha sido criado, e
também informa-los sobre a criacdo ou destruicdo de grupos que os utilizem. Além
disso, o nucleo comunica aos subprotocolos da entrada ou saida de processos nos grupos
que os utilizam.

A comunicac¢do entre os diversos nucleos ¢ por difusdo confiavel, utilizando um
algoritmo com confirmagdes positivas e limites de tempo, que serd descrito em mais
detalhes nas proximas seg¢oes. Porém esta difusdo confidvel somente ¢ utilizada para
mensagens geradas pelos proprios nucleos para garantir a visdo consistente da
composicao do grupo de servidores. As mensagens enviadas pelas aplicacdes ou pelos
subprotocolos sdo enviadas através de difusdo simples, sem garantia de entrega, ficando
a difusdo confidvel a cargo de um subprotocolo, se assim for desejado.

Mecanismos de armazenamento de mensagens para retransmissdo nao sao
necessarios, pois as mensagens ponto-a-ponto do HetNOS sdo confidveis. Portanto,
devido a esta caracteristica da camada de comunicagdo HetNOS, se um processo nao
recebeu uma mensagem, ocorreu um erro ou no nodo emissor ou no nodo receptor € um
dos dois servidores sera retirado do grupo, ndo existindo a necessidade de
retransmissdo. Subprotocolos que tiverem necessidade de retransmissdo devem
implementar este tipo de fila internamente ao subprotocolo.

3.4.2 Subprotocolos

Os subprotocolos sdo quem realmente implementa a comunicacdo em grupo.
Cada subprotocolo realiza uma tarefa especifica, ou assegura uma propriedade da
comunicagdo em grupo. Podem existir subprotocolos, por exemplo, para garantir a
difusdo confiavel (inclusive mais de um, utilizando algoritmos diferentes), para garantir
ordenacdo FIFO, causal ou total, para realizar a geréncia dos grupos, para garantir a
atomicidade na comunicagdo, para garantir sincronismo virtual e outros.

Os subprotocolos s3o processos independentes que implementam um servigo
especifico de comunicagdo em grupo. Para cada tipo de servigo existira um
subprotocolo correspondente em cada nucleo. Diversos grupos podem utilizar os
mesmos subprotocolos, porém existira somente uma instancia do processo que
implementa o subprotocolo em cada maquina da rede para atender a todos os grupos que
o utilizam.

Os subprotocolos sdo organizados como uma pilha, para cada grupo existente no
ambiente, conforme o apresentado na figura 3.2. Para um determinado subprotocolo, o
subprotocolo imediatamente abaixo na pilha de subprotocolos da maquina onde esta
rodando ¢ chamado de subprotocolo inferior. Da mesma forma, o subprotocolo situado
imediatamente acima na pilha é chamado de subprotocolo superior. Para o primeiro
subprotocolo da pilha, o subprotocolo inferior é o proprio nucleo e, para o ultimo
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subprotocolo, o subprotocolo superior também sera o ntcleo, fechando o caminho que a
mensagem deve percorrer para ser enviada ou recebida. A pilha de subprotocolos ¢
replicada em todas as maquinas que possuem o FlexGroup ativos, os protocolos
semelhantes nas maquinas remotas sdo denominados de subprotocolos pares.

Eles podem ser colocados em qualquer ordem pelo grupo, na sua criagdo, porém
nem todas as combinagdes possiveis fazem sentido ou até mesmo funcionam. Cada
subprotocolo se preocupa apenas com a execucdo de sua tarefa. Os subprotocolos
devem ser derivados de uma classe virtual ja existente Protocol que ja possui fungdes
para gerenciar para cada grupo a comunicagdo com os subprotocolos superior e inferior,
com o nucleo e com os subprotocolos pares nas outras maquinas.

Cada subprotocolo, no envio de uma mensagem por um processo local, recebida
através do nucleo, agrega suas informagdes ao cabecalho da mensagem (se houver
informagdes a serem agregadas) e envia para o subprotocolo imediatamente inferior, até
a mensagem chegar novamente ao nucleo, quando serd difundida para as outras
maquinas. Na recepg¢do, o ciclo ¢ inverso. Ao receber uma mensagem, o subprotocolo
extrai as informag¢des do cabecalho, verifica se ela pode ser entregue para os processos
locais e, em caso positivo, ela ¢ passada para o subprotocolo imediatamente superior,
até chegar ao nucleo, quando serd armazenada na fila de mensagens associada a cada
cliente do Servidor para futuro envio a aplicagao.

Os subprotocolos também podem enviar mensagens diretamente para os
subprotocolos pares em outras maquinas, dependendo do tipo de algoritmo que
implementarem. Este tipo de mensagem nao passa pela pilha, e ¢ enviada diretamente
para o nucleo que a encaminha para as outras maquinas. Normalmente, somente
mensagens de controle ou sincronizacdo do subprotocolo sdo enviadas desta maneira.

Os subprotocolos também podem receber mensagens diretamente do nucleo.
Este tipo de mensagem pode ser uma mensagem enviada pelo mesmo subprotocolo em
outra maquina, conforme explicado acima, ou pode ser uma mensagem gerada pelo
proprio nucleo para informar uma alteracdo nos grupos, ou para informar que o
protocolo ndo ¢ mais utilizado e pode ser encerrado.

3.5 Funcionamento do Sistema

A secdo anterior descreveu a estrutura do sistema, em funcdo das
funcionalidades oferecidas, do fluxo de mensagens e das caracteristicas apresentadas
pelo ambiente. Nesta se¢do, serdo apresentadas as solugdes adotadas para atender a estes
requisitos.

Apesar de deixar a implementacdo das caracteristicas de difusdo confiavel,
gerenciamento de grupos, tolerancia a falhas e outras para os subprotocolos, o Servidor
precisa manter uma visdo consistente do grupo de servidores e dos grupos existentes,
além dos processos vinculados a estes grupos.

A seguir, sdo descritas as principais operagdes efetuadas pelo ambiente e os
principais protocolos utilizados pelo ambiente.

3.5.1 Camada de Comunicagao
Conforme o descrito anteriormente, o FlexGroup nao implementa uma camada
de comunicagdo, utilizando as primitivas de envio e recepcao de mensagens ponto-a-

ponto oferecidas pelo HetNOS [BAR93]:

e h send — Primitiva de envio de mensagens de maneira assincrona
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e h receive — Primitiva de recep¢ao de mensagens de maneira sincrona

Toda a comunicagdo existente entre a biblioteca do FlexGroup com o Servidor
de Comunicacdo e entre os servidores ¢ feita utilizando estas primitivas.

A comunicagdo do nucleo com os subprotocolos € dos subprotocolos uns com os
outros também utiliza estas primitivas, porque eles estdo implementados como
processos devido a impossibilidade atual de utilizar threads com o HetNOS. Idealmente
os subprotocolos e o nucleo deveriam ser implementados como threads do processo
Servidor e possuiriam memoria compartilhada, otimizando a comunicacao entre eles.

As primitivas de comunicacdo ponto-a-ponto do HetNOS sdo confidveis, ou
seja, se uma mensagem enviada por um processo para outro processo nao ¢ recebida,
assume-se que ocorreu uma falha em um dos dois processos, € nenhuma outra
mensagem subseqiiente trocada por estes processos serd recebida pelo outro processo.
Esta propriedade, porém, ndo ¢ valida para a difusdo de mensagens, pois a mensagem
pode ser entregue a alguns destinatarios e a outros nao, caso ocorra uma falha no
processo origem durante a difusdo. Além disso, as mensagens enviadas por um mesmo
processo sao serializadas, ou seja, sdo sempre recebidas na mesma ordem em que foram
enviadas, porém esta caracteristica ndo ¢ valida para mensagens enviadas por processos
distintos.

O HetNOS ndo permite a existéncia de erros transientes na comunicagdo entre os
nodos, ou seja, a camada de comunicacdo garante que, se uma mensagem nao puder ser
enviada entre duas méaquinas rodando o HetNOS, uma destas maquinas sera considerada
como falha e excluida da rede HetNOS. Esta propriedade faz com que o Servidor de
Comunicacdo em grupo ndo precise se preocupar com particionamento da rede e nem
com mensagens invalidas ou repetidas que possam vir a ser enviadas por Servidores que
falharem.

3.5.2 Difusdo Confiavel entre os Servidores

Os diversos Servidores de Comunica¢do do FlexGroup atuam como um grupo e
precisam ter uma visdo consistente da composicdo deste grupo. Para assegurar esta
propriedade, ¢ necessario que as mensagens que informam sobre modificacdes nesta
configuracdo sejam enviadas e recebidas de maneira atomica, sendo necessario um
mecanismo de difusdo confidvel.

Existem diversos protocolos de difusdo confiavel disponiveis na literatura, com
diferentes graus de desempenho e complexidade. Como o nimero de mensagens
trocadas pelos servidores tende a ndo ser grande, pois ndo se espera que ocorram muitas
mudangas na configuragdo da rede HetNOS depois que ela tenha sido inicializada, foi
decidido adotar um protocolo baseado em confirmagdes e timeouts de transmissao com
o objetivo de simplificar o projeto do prototipo.

Somente sdo enviadas por difusdo confidvel as informagdes sobre alteragdes na
configuracdo dos Servidores de Comunicagdo em Grupo e as mensagens de criagdo e
destruicdo de grupos. As outras mensagens trocadas entre os servidores, os
subprotocolos ¢ as aplicagdes sdao enviadas pela primitiva de difusdo comum do
HetNOS, nao confiavel.

O protocolo empregado ¢ baseado no protocolo Trans, descrito em [JAL94],
porém com modificagdes para aproveitar as caracteristicas das primitivas de
comunica¢do do HetNOS e atender as necessidades do ambiente. O funcionamento da
difusdo confiavel entre os servidores é o seguinte:
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1) O processo origem da mensagem difunde uma mensagem através da
primitiva de multicast disponivel no HetNOS (ndo confiavel). As mensagens
que utilizam a difusdo confidvel recebem um identificador, composto pelo
nome do servidor de origem e um contador que serve para identificar
unicamente a mensagem, este contador ¢ incrementado a cada mensagem
enviada pelo servidor.

2) Cada servidor ao receber uma mensagem deste tipo, incrementa o valor do
contador associado ao servidor origem da mensagem e guarda o tempo da
chegada da mensagem. Porém esta mensagem ainda ndo € tratada, pois
depende da entrega em todos os outros servidores.

3) Ao difundir uma mensagem qualquer (através da difusdo confidvel, ou da
difusdo comum), o servidor anexa a esta mensagem uma confirmacdo da
maior mensagem recebida dos outros servidores. Isto permite que mais de
uma mensagem seja confirmada em uma difusdo. Se ndo houver nenhuma
mensagem a ser difundida em um intervalo de tempo x (timeout), o servidor
envia uma mensagem nula contendo apenas esta confirmacao.

4) O servidor que difundiu a mensagem espera por confirmag¢do de todos os
outros servidores. Se receber esta confirmagdo, ele considera que a
mensagem foi difundida com sucesso. Se ele ndo receber esta confirmagao
de algum servidor em um intervalo de tempo 2*x, ele difunde uma
mensagem de suspeita sobre o servidor que ndo respondeu conforme sera
descrito a seguir. Se o servidor origem da mensagem nao receber nenhuma
confirmacao dentro do intervalo de tempo 2*x, ele assume que sofreu uma
falha na sua camada de comunicacdo e encerra sua execu¢ao por nao
conseguir mais se comunicar com os outros servidores.

5) Um servidor somente trata uma mensagem enviada por difusdo confidvel
quando receber uma confirmac¢ao de todos os outros servidores que nado
tenham falhado. Se o servidor que enviou a mensagem for considerado como
falho, todas as suas mensagens que estejam esperando confirmagdo sdo
descartadas.

Na figura 3.3 ¢ apresentado um exemplo de difusdo confidvel entre trés
servidores de comunicacao:
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[4] — Espera
confirmagdes
dos outros servidores:
Se todos confirmam,
confirma a difusdo.
Sendo difunde uma
suspeita sobre quem néo
confirmou

[2]-Espera confirmag¢ao do

[5] — Confirmacdo da servidor de origem.

difusdo ou suspeita.

Servidor B

[6] Se origem confirmou
recebe a mensagem.

[1]-Multicast HetNOS

Servidor A [1]-Multicast HetNOS

[2]-Espera confirmag¢ado do
servidor de origem.

[6] Se origem confirmou

[3] — Msg Nomais + ACK recebe a mensagem.

ou Msg Nula + ACK

FIGURA 3.3 - Difusao confiavel entre os servidores de comunicagao em grupo

O tratamento de falhas nos servidores ¢ disparado pela rotina de difusdo

confiavel,

conforme descrito acima. Dada a caracteristica de confiabilidade das

mensagens HetNOS, um servidor que ndo recebe uma confirmacio de outro servidor
dentro do intervalo de tempo estipulado, assume que ocorreu uma falha no servidor
remoto ou na maquina onde estd rodando. Ele entdo dispara o seguinte procedimento:

1)

2)

3)

4)

Difunde uma mensagem de suspeita sobre cada servidor de quem nao
recebeu resposta pela difusdo normal. Este mecanismo somente ¢ vélido para
mensagens enviadas entre os servidores por difusdo confiavel, ou seja,
mensagens de alteragdo no grupo de servidores e de criacdo ou destruicao de
grupos. As outras mensagens nao possuem tratamento de falhas, que deve ser
implementado por um subprotocolo especifico.

Um servidor que recebe uma mensagem de suspeita age da seguinte maneira:
se dentro de um intervalo de tempo x tiver recebido uma mensagem do
servidor suspeito, envia uma mensagem negando a suspeita, caso contrario
envia uma mensagem confirmando a suspeita.

Se o servidor que difundiu a suspeita receber confirmagdo de todos os outros
servidores, ele retira o servidor suspeito da sua lista de servidores e difunde
uma mensagem de maneira confidvel, comunicando esta modificagdo ao
grupo de servidores.

Se o servidor que difundiu a suspeita receber uma mensagem negativa da
exclusdo do grupo, ele verifica se recebeu a confirmagdo da difusdo anterior
que gerou a suspeita (neste caso, ndo ocorreu uma falha, somente um atraso)
e se a difusdo tiver sido confirmada, ele continua operando. Se a difusdo nao
tiver sido confirmada, ele assume que ele proprio falhou e se encerra. Este
comportamento ¢ necessario para garantir a sincronizagdo entre oS
servidores, pois se um servidor ndo consegue difundir uma mensagem de
alteracdo no grupo de servidores, a sua visdo do grupo passa a ficar
inconsistente em relacdo aos outros servidores e cle deve encerrar a sua
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execugdao. Os outros servidores que permanecem corretos irdo detectar esta
saida e exclui-lo do grupo de servidores.

Este algoritmo ndo garante que processos que ficaram sem se comunicar durante
um longo tempo e tenham sofrido um atraso muito grande no envio de suas mensagens
de confirmag¢do das difusdes ndo possam ser considerados falhos pelos outros e sejam
retirados do grupo. Porém ele garante que sempre que ocorrer uma falha de
comunicagdo que impeca um servidor de receber mensagens dos outros servidores, este
servidor serd retirado do grupo. O mecanismo de deteccdo de falhas em um grupo de
quatro servidores ¢ exemplificado na figura 3.4. O servidor A ndo recebeu confirmagao
do servidor D para uma mensagem enviada por difusdo confidvel e entdo difundiu uma
suspeita sobre D.

[2]- Se recebeu msg de D
dentro de Agora — X
(timeout)

entdo nega suspeita
sendo confirma suspeita

[5] — Confirmagao da

difusdo ou suspeita, Servidor B

[1]-Suspeita D

[4] - Se todos Servidor A

confirmam retira
o servidor D.
Sendo se ndo obteve
resposta de D, considera
que a falha foi em si
proprio e encerra a sua
execucao.

[1]-Suspeita D
[2]- Se recebeu msg de D
dentro de Agora — X
(timeout)

entdo nega suspeita
sendo confirma suspeita

[3] — Confirma suspeita
ou nega suspeita

Falha na comunicagao

entre AeD Nao respondeu a

Servidor D | mensagem do servidor A

FIGURA 3.4 - Detecgao de falhas entre os servidores de comunica¢do em grupo

3.5.3 Inicializagdo do Servidor

Quando da inicializagdo do servidor, podem acontecer dois casos: ele € o
primeiro servidor do ambiente, ou ja existem outros servidores no ambiente. No
primeiro caso, o servidor simplesmente inicializa as suas estruturas e, como ainda ndo
existe nenhum grupo, fica esperando as requisi¢des de criacao de grupos e de entrada de
novos servidores.

No segundo caso, o comando que carrega o novo Servidor deve informar o nome
de uma maquina onde ja exista um Servidor FlexGroup executando. Se este pardmetro
nao for informado, o Servidor assume que ele ¢ o primeiro e age conforme o descrito
acima.
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O processo de entrada de um novo servidor pode ser visualizado na figura 3.5.

Servidor 2
Servidor 1 Servidor 3
(Coordenador)
1 2 5
,/ / 3 Servidor 4
Novo
Servidor

FIGURA 3.5 - Algoritmo de entrada de um novo servidor

O algoritmo de entrada de um novo servidor segue os seguintes passos:

1) O novo servidor envia uma mensagem para o servidor da maquina indicada
como parametro e este servidor remoto passa a ser o coordenador da entrada
do novo servidor.

2) O coordenador responde para o novo servidor, informando a lista dos
servidores e a visao dos grupos. Este coordenador também ¢ responsavel por
repassar para o novo servidor todas as mensagens de alteracdo dos grupos ou
dos servidores que venha a receber ou enviar, durante o processo de entrada
do novo servidor.

3) O novo servidor, ao receber a mensagem do coordenador, difunde de forma
confiavel (conforme descrito acima) uma mensagem para todos os outros
servidores, informando a sua entrada.

4) Caso ocorra um erro na difusdo, de acordo com o algoritmo de detecc¢ao de
falhas descrito na se¢do anterior, a entrada do novo servidor ¢ abortada. Da
mesma forma, se durante a difusdo for detectado um erro no coordenador, a
entrada do novo servidor ¢ abortada, pois ele pode ndo ter recebido alguma
mensagem do coordenador, ndo garantindo a visdo consistente dos grupos.

5) Se a difusdo ocorre com sucesso, 0 novo servidor comunica este evento ao
processo coordenador, que para de repassar as mensagens de alteracdo para
ele e passa a fazer parte do grupo de servidores.

3.5.4 Encerramento de um Servidor

O encerramento do Servidor de Comunica¢do ndo implica o encerramento das
aplicagdes de comunicagdo em grupo que o utilizam, porém estas aplicagdes deixam de
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fazer parte dos grupos a que pertenciam e qualquer operacdo da biblioteca de
comunicagdo em grupo que tentarem disparar retornard um erro.

O servidor pode ser encerrado por um comando do usuario no console de onde
foi disparado o servidor ou quando for considerado falho. No primeiro caso, o nticleo do
servidor executa o seguinte procedimento:

1) Envia uma mensagem para todas as aplica¢des locais comunicando a sua
finalizacao.

2) Envia uma mensagem para todos os subprotocolos comunicando o seu
encerramento.

3) Espera uma resposta dos subprotocolos confirmando a saida. Isto ¢
necessario, pois os subprotocolos podem necessitar executar operacdes
proprias de finalizagdo, inclusive enviar mensagens para os subprotocolos
das outras maquinas.

4) Envia por difusdo confiavel uma mensagem para todos os outros servidores
comunicando a sua saida.

5) Desaloca as estruturas internas e as areas de informagao sobre os grupos e
sobre as aplicagdes e encerra a execugao.

No caso de ocorréncia de falha, o Servidor faltoso ndo consegue se comunicar
com algum dos outros servidores e ele tentara enviar uma mensagem de suspeita sobre o
Servidor com o qual ndo conseguiu se comunicar. Como ndo recebera a confirmagao
desta suspeita, ele considerard que a falha ocorreu nele proprio, porque as mensagens
ponto-a-ponto do HetNOS sdo confidveis. Desta forma, ele executard o mesmo
procedimento descrito acima, com exce¢ao do passo 4.

Os outros servidores detectardo a sua falha ao tentarem se comunicar com ele e
enviardo mensagens de suspeita, que serdo em algum momento confirmadas pelos
outros servidores, pois o servidor que falhou deixard de se comunicar com eles. Os
outros servidores o retirardo entdo da sua visao do grupo.

3.5.5 Criacao de um Grupo

A cria¢do de um novo grupo ¢é disparada por um processo aplicativo através da
biblioteca do FlexGroup, porém o responsavel pela criagdo do grupo ¢ o ntcleo do
Servidor de Comunica¢do em Grupo. O Servidor local deve garantir que ndo exista
outro grupo com o0 mesmo nome no sistema e que os subprotocolos indicados como
parametro da criagdo do grupo existam e possam ser executados. Para verificar esta
condig¢do, € necessario que ele obtenha dos outros servidores remotos uma confirmagao
da possibilidade de criacdo do novo grupo. As mensagens difundidas pelo Servidor
local utilizam a difus@o confiavel ja descrita na se¢do 3.4.1.

O grupo inicialmente ndo possui processos associados a ele, portanto o Servidor
ndo precisa se preocupar com a composi¢do do grupo durante a sua criagdo, ao contrario
de protocolos onde na criacdo pode-se ja informar uma lista de processos componentes.
Na criagdo do grupo, ¢ informado o processo responsavel (owner) do grupo, somente
este processo podera destruir o grupo. Se nenhum responsavel for informado na criagao
do grupo, qualquer membro do grupo podera solicitar a sua destrui¢do. Se o processo
responsavel for encerrado ou sair do grupo antes de destrui-lo, o grupo deixa de ter um
responsavel, podendo igualmente ser destruido por qualquer outro membro do grupo.

O procedimento de criagdo de um novo grupo € o seguinte:
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1) A aplicagdo chama o método CreateGroup da biblioteca FlexGroup,
informando o nome do grupo e os subprotocolos a serem utilizados.

2) A biblioteca envia uma mensagem ao Servidor local solicitando a criagdo do
novo grupo

3) O servidor local verifica as condigdes para a criagdo do grupo (ndo existe
outro grupo com o mesmo nome, os subprotocolos informados sdo validos,
ndo existe um pedido pendente de criagdo de grupo com o mesmo nome ¢
outras condi¢des). Caso uma delas ndo seja valida, retorna um erro para a
biblioteca e aborta a operagao.

4) Se o pedido de criagdo passou pela validagdo do passo anterior, o nicleo do
Servidor local difunde uma mensagem para os outros Servidores, solicitando
a criagdo do novo grupo.

5) Os servidores remotos respondem confirmando ou negando a criacdo do
novo grupo, apos terem executado o mesmo processo de validacdo descrito
no passo 3. Se dois processos tentarem criar um grupo com 0 mesmo nome,
ao mesmo tempo, pode ser que nenhum dois consiga, pois os servidores nao
tem como definir qual pedido teria preferéncia. Porém ao receber o retorno
da fun¢do com o codigo de erro de pedido pendente, a aplicagdo pode tentar
novamente criar o grupo, apos um pequeno intervalo de tempo.

6) O servidor local difunde aos outros servidores a decisdo da consulta.

7) Se as respostas foram todas positivas, o servidor local dispara os
subprotocolos que ainda ndo estejam ativos e informa aos que ja estavam
ativos sobre a criacdo do novo grupo, retornando para a aplicagdo uma
mensagem confirmando a criagdo do grupo. Neste momento sdo criadas as
estruturas de dados necessarias para gerenciar o grupo, como o descritor do
grupo e a fila de mensagens associadas ao grupo. Os outros servidores criam
o grupo, porém nao disparam os subprotocolos, que somente serdo
executados quando algum processo local passar a fazer parte do grupo.

Caso ocorra uma falha no Servidor local antes dele difundir a mensagem de
confirmagdo, a criagdo do grupo sera abortada, pois os outros servidores ndo receberdo a
confirmagdo, e em algum momento detectardo a falha do servidor, excluindo-o do grupo
de servidores. Se a falha ocorrer apds esta confirmagdo, o grupo sera criado, pois a
mensagem de confirmagdo utiliza difusdo confidvel, garantindo que todos os outros
servidores que ndo falharam criaram o grupo. Falhas em outros servidores durante o
processo sdo tratadas pelo proprio algoritmo de difusdo confiavel, que tentard excluir os
servidores que falharam.

3.5.6 Destrui¢ao de um grupo

A destruicao de um grupo ¢ ativada pela chamada da fun¢do de destrui¢do de
grupo na biblioteca do FlexGroup. Se o grupo possuir um processo responsavel,
informado na sua criagdo, somente este processo podera chamar a func¢do de destrui¢ao
do grupo, caso contrario, qualquer membro do grupo podera solicitar a sua destrui¢ao.
Se dois processos solicitarem concorrentemente a destrui¢do do grupo em maquinas
remotas, o grupo sera destruido e os dois processos que solicitaram a destrui¢do
receberdo como retorno sucesso na destrui¢cao do grupo.

A biblioteca informa o Servidor de Comunicagdo do pedido de destruicao e o
nucleo do servidor é o responsavel por executar esta operagdo. Ele deve comunicar os
outros servidores e os subprotocolos da destruicdo do grupo, devendo também encerrar
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a execucdo dos subprotocolos que nao sejam mais necessarios € liberar as estruturas
associadas ao grupo, como fila de mensagens, descritor e outras. O seguinte
procedimento ¢ executado pelo nucleo:

1) Difunde uma mensagem para os outros servidores, informando a destrui¢do
do grupo, através do protocolo de difusdo confidvel descrito na se¢do 3.4.1.

2) Envia uma mensagem para cada um dos subprotocolos utilizados pelo grupo,
informando-os da destrui¢do do grupo. O subprotocolo se detectar que nenhum grupo
mais o utiliza, encerra a sua execu¢ao ¢ comunica sua saida ao nucleo.

3) O nucleo desaloca todas as estruturas associadas ao grupo, como a fila de
mensagens ¢ o descritor do grupo.

Durante as fases 1 e 2, as aplicagdes de comunicagdo em grupo ainda podem
receber as mensagens que estejam na fila de mensagens liberadas para entrega (ja
passaram por todos os subprotocolos). As outras operagdes, como o envio de mensagens
e a inclusdo no grupo, por exemplo, ndo podem mais ser executadas a partir do
momento em que o nucleo receber a mensagem solicitando a destrui¢ao do grupo.

3.5.7 Entrada de um processo no grupo

Um processo, para participar de um grupo, chama a fun¢do da biblioteca
JoinGroup, informando o nome do grupo e o seu nome, normalmente 0 mesmo nome
utilizado pelo HetNOS para identificar os processos.

A biblioteca envia o pedido para o Servidor de Comunicacdo em Grupo, que
determina se pode incluir o novo processo ao grupo. Em caso positivo, esta inclusio
deve entdo ser comunicada para os outros servidores e subprotocolos. O mecanismo de
entrada de um processo em um grupo funciona da seguinte maneira:

1) O Servidor de Comunica¢dao em Grupo recebe o pedido do processo que
deseja entrar no grupo, verifica a existéncia do grupo e se o processo nao faz
parte do grupo; se e a inclusdo for possivel, retorna uma confirmagdo a
aplicagdo, sendo retorna um erro.

2) O servidor difunde uma mensagem para os outros servidores contendo esta
modificacdo no grupo por difusdo ndo confiavel.

3) Um servidor, ao receber uma mensagem de alteracdo da composi¢do de um
grupo, atualiza a sua visdo do grupo e informa os subprotocolos locais (se
existirem) da modificacao.

4) O ntcleo do servidor verifica se os subprotocolos necessarios ao grupo ja
estdo sendo executados na maquina, pois se ndo houver nenhum processo
pertencente ao grupo na maquina, os subprotocolos ndo sdo executados. Se
ndo existirem os subprotocolos, o nicleo dispara a sua execucgao.

5) Se os subprotocolos ja existirem, o nucleo entdo informa os subprotocolos
da entrada de um novo processo no grupo.

Este procedimento ndo assegura que os servidores tenham uma visdo consistente
da composicdo do grupo, pois as mensagens de altera¢do sdo enviadas por difusdo ndo
confiavel. Deve ser implementado um subprotocolo que trate este tipo de atomicidade
na alteracdo dos grupos e outras propriedades, como, por exemplo, sincronismo virtual
entre a entrega de mensagens e a mudanca na composi¢do dos grupos, conforme visto
no capitulo 2. Este mecanismo foi adotado para ndo sobrecarregar o nucleo com
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funcionalidade de gerenciamento da composi¢ao dos grupos, que devera feita por um
subprotocolo se desejado pela aplicacdo, e para evitar aumentar o nimero de mensagens
trocadas entre os servidores por difusdo confiavel, que exigem a execugdo do protocolo
descrito na secao 3.5.1.

Os subprotocolos que ndo tém interesse na composicdo dos grupos
simplesmente ignoram as mensagens de mudanca da composicdo dos grupos. Os
subprotocolos que tratam diretamente da composi¢ao do grupo, tém somente a garantia
que cada servidor tem uma visao correta dos processos locais que pertencem ao grupo, e
devem implementar um mecanismo para garantir a consisténcia desta visdao
globalmente.

3.5.8 Saida de um processo do grupo

Para sair de um grupo, um processo chama a fun¢iao LeaveGroup, informando o
nome do grupo ¢ o nome pelo qual era identificado. A biblioteca envia uma mensagem
ao Servidor de Comunicagdo em Grupo, pedindo a saida do processo e ela também
bloqueia qualquer nova operag@o sobre este grupo para o processo.

O Servidor, ao tomar conhecimento do pedido de saida de um processo realiza a
seguinte operacao:

1) Difunde uma mensagem para os outros servidores, informando da
modificacdo no grupo, através de difusdo nao confidvel.

2) Remove o processo da sua visdo do grupo informado.

3) Confirma para a aplicacdo a saida do processo do grupo.

4) Envia uma mensagem para os subprotocolos pertencentes ao grupo,
comunicando a saida do processo.

5) Os servidores remotos, ao receberem a mensagem comunicando a saida de
um processo de um grupo, removem o processo de sua visdo do grupo e
comunicam aos subprotocolos correspondentes na sua maquina.

Além da saida normal de um processo do grupo, através da fungdo LeaveGroup,
um processo também pode ser retirado do grupo devido a falhas. Se um servidor falha e
¢ retirado do grupo de servidores, todos os processos que estavam naquela maquina sao
considerados como falhos e retirados dos grupos dos quais participam. Além disso, se o
servidor ndo conseguir se comunicar mais com algum processo, ele assume que este
processo falhou e o retira dos grupos de que participa, pois a comunicagdo ponto-a-
ponto ¢ confidvel. Desta forma, mesmo se um processo for encerrado sem ter se
desligado de algum grupo, o grupo continuard a funcionar sem ficar bloqueado
esperando por algum processo que tenha falhado ou encerrado extemporaneamente.

Ao contrario da destruicdo de um grupo, os subprotocolos ndo encerram a sua
execugdo se ndo existir mais nenhum processo local que os utilize. Como podem surgir
outros processos que utilizem o grupo e o custo de encerrar e reinicializar um
subprotocolo ¢ relativamente grande, os subprotocolos continuam a executar até que
todos os grupos de que participam sejam destruidos. Este processamento ¢ muito
pequeno, pois os subprotocolos ficardo bloqueados esperando mensagens para serem
enviadas ou recebidas, que nao existirdo até que um novo processo local entre no grupo.
O subprotocolo somente precisard responder as mensagens dos subprotocolos pares nas
outras maquinas, caso o subprotocolo assim o exija (depende do protocolo a ser
implementado).
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3.5.9 Envio de mensagem

Para enviar uma mensagem para um grupo, um processo somente precisa
chamar o método Send do objeto que representa este grupo informando a mensagem a
ser difundida para o grupo. O envio da mensagem ¢ assincrono, ou seja, assim que o
Servidor de Comunicagao local receber a mensagem, o processo que a enviou € liberado
para prosseguir a sua execucao. Este processo ndo tem garantia de que a mensagem sera
efetivamente entregue, pois podem acontecer erros no proprio servidor. Porém ele tem
garantia de que se a mensagem for entregue, ela obedecera as condi¢des impostas pelos
subprotocolos que estdo associados ao grupo.

O envio de uma mensagem por uma aplicacao ¢ esquematizado na figura 3.6. A
figura representa os passos de 1 a 4 do algoritmo de envio de mensagem descrito a
seguir, que ¢ executado pelo servidor da maquina onde a aplicacdo que deseja enviar a
mensagem esta executando.

Subprotocolo Topo

Msg + cabegalho

Subprotocolos

Msg + cabecalho

Aplicaciao Nucleo do Servidor

cabecalhos
Msg + n cabecalhos

Subprotocolo Base
Maquinas Remotas

FIGURA 3.6 - Envio de uma mensagem por uma aplicacao

O nucleo do servidor, ao receber um pedido de envio de mensagem, executa o
seguinte procedimento:

1) Verifica se o grupo existe, responde a aplicagdo informando sucesso se o
grupo existe e erro se nao existir mais e libera a aplicagdo que enviou a
mensagem.

2) Envia a mensagem para o subprotocolo topo da pilha associada ao grupo e se
libera para tratar outras requisigoes.

3) Cada subprotocolo, ao receber uma mensagem a ser enviada, coloca as
informacdes que deseje enviar para os subprotocolos em outras maquinas no
cabecalho da mensagem e envia a mensagem para o protocolo imediatamente
inferior na pilha. O subprotocolo base da pilha envia a mensagem de volta ao
nucleo do servidor, marcada como pronta para enviar.

4) O nucleo do servidor, ao receber a mensagem de volta, apos ter passado por
todos os subprotocolos da pilha, a difunde de maneira ndo confidvel para os
outros servidores.
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Todos os servidores (inclusive o servidor origem da mensagem) executam o
mesmo procedimento ao receber uma mensagem de aplicacdo. Este procedimento esta
representado na figura 3.7.

Subprotocolo Topo

Msg - cabegalho

Subprotocolos

Msg - cabegalho

Aplicaciao Nucleo do Servidor

Msg (se
estiver
bloqueado)

Msg comi~cabecalhos

Subprotocolo Base

Msg

Maquinas Remotas

FIGURA 3.7 - Recepcao de mensagem pelo Servidor de Comunicagao

Cada servidor ao receber uma mensagem de aplicacdo difundida por qualquer
servidor (inclusive ele proprio) executa os seguintes passos:

1) Um servidor, ao receber uma mensagem de aplicagdo, se possuir processos
locais associados ao grupo de destino da mensagem, a envia para o protocolo
base da pilha para que ele trate a recepcdo da mensagem.

2) Cada subprotocolo, ao receber uma mensagem, testa sua condigdo de
entrega, que depende do subprotocolo que implementa. Quando esta
condicdo for satisfeita, a mensagem ¢ enviada para o subprotocolo
imediatamente superior na pilha. O wltimo subprotocolo da pilha, quando
tiver sua condi¢do de entrega satisfeita, envia a mensagem para o nucleo
marcada como pronta para entregar. Se a condi¢do de entrega ndo for
satisfeita, a mensagem ¢é colocada na fila de mensagens, ficando a espera do
atendimento desta condicdo. A cada nova mensagem recebida, ¢ feito
novamente o teste para todas as mensagens que estejam na fila de mensagens
com um indicador de ndo entregue ao proximo nivel.

3) Quando o nucleo receber esta mensagem de volta, ele coloca-a na fila de
mensagens associada a cada processo local que pertence ao grupo, com
excegdo do processo origem da mensagem se ele for local. Se o processo
estiver bloqueado, esperando uma mensagem, envia esta mensagem para o
processo, liberando-o.

Cada subprotocolo é responsavel por acrescentar e retirar as informagdes
necessarias ao seu funcionamento no cabecalho da mensagem, caso contrario o
protocolo seguinte ndo conseguira reconhecer o seu cabecalho e ndo podera tratar a
mensagem.
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O processo servidor possui uma fila de mensagens para cada processo que tenha
se conectado a ele independente do nimero de grupos no qual participe. Esta conexao ¢
feita durante a inicializagdo da biblioteca do FlexGroup ¢ mantida até o encerramento
do processo.

3.5.10 Recepc¢do de uma mensagem

Um processo recebe uma mensagem de um grupo, chamando o método Receive
de um objeto grupo, informando somente a area onde o conteido da mensagem sera
armazenado. A recepcdo de mensagens segue o modelo sincrono, ou seja, 0 processo
fica bloqueado até que uma mensagem esteja disponivel.

Ao ser invocado o método Receive, a biblioteca envia uma mensagem ao
servidor solicitando a recep¢do de uma mensagem do grupo a que estd associada e fica
bloqueada esperando a resposta do servidor contendo a mensagem ou um erro como,
por exemplo, a ndo existéncia do grupo.

O Servidor de Comunicagdo, quando recebe um pedido de recepgdo de
mensagem, verifica a fila de mensagens associada ao processo que fez a requisi¢cdo. Se
houver uma mensagem na fila destinada ao grupo informado, o servidor envia esta
mensagem para a aplicagdo que pode prosseguir o0 seu processamento. Se nao existir
uma mensagem para ser entregue a aplicacdo, o servidor atualiza o indicador de
bloqueado da aplicacdo para verdadeiro e prossegue o seu processamento, ficando a
aplicacdo bloqueada.

Quando houver uma mensagem em condi¢cdo de ser entregue, conforme o
descrito na se¢do anterior, este indicador de bloqueado ¢ atualizado para falso e a
mensagem ¢ enviada para a aplicacdo que pode prosseguir no seu processamento.
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4 Implementacao

Com o proposito de validar as idéias e a arquitetura propostas no capitulo
anterior, bem como mensurar a complexidade envolvida na implementacdo do ambiente
de comunicagdo em grupo e dos subprotocolos, foi desenvolvido um prototipo do
sistema. Durante a implementacdo, a tomada de decisdes relativas ao protdtipo procurou
priorizar a clareza na interface entre os diversos modulos e a simplicidade de utilizagao
do ambiente para desenvolver aplicagdes em grupo € novos subprotocolos.

Como plataforma de hardware foi utilizado um conjunto de estacdes de trabalho
Sun SPARC interligadas por uma rede Ethernet. Cada estacdo utiliza os sistemas
operacionais SunOS ou Solaris como sistema operacional nativo ¢ o sistema de rede
heterogéneo HetNOS como sistema de comunicagdo e gerenciamento de processos.

A seguir serdo descritos os mecanismos utilizados na implementacao das
diversas partes que compdem o sistema.

4.1 Biblioteca

A biblioteca do ambiente Flexlib é composta de um arquivo objeto (flexlib.o)
que deve ser ligado a aplicagdo de comunicagdao em grupo na compilagdo do programa e
um arquivo de cabegalho (flexlib.h) que deve ser incluido na aplicagdo. O principal
componente da biblioteca ¢ uma classe Group, a qual possui todos os métodos
necessarios para utilizar as funcionalidades do ambiente.

A definicdo da classe Group ¢ a seguinte:
class Group {
public:
int GroupEXxists(char *GroupName),
int CreateGroup(char *GroupName, char *Protocols, char *Owner);
int DestroyGroup();
int JoinGroup(char *GroupName, char *ProcessName),
int LeaveGroup(char *ProcessName);
int GetGrouplInfo(char *GroupName, char *Info);
int Send(char *msg);
int Receive(char *msg),

private:
char GroupName/[20]; /* Nome do Grupo */
char *Protocols; /* Subprotocolos utilizados pelo grupo */
char Owner[20]; /* Processo responsavel pelo grupo */
virtual Group(); /* Construtor do grupo */
virtual ~Group(); /* Destruidor do grupo */

SendToServer(int *TipoOperacao,
char *msg); /* Fung¢do que realiza a comunica¢do com o
servidor */
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A tabela a seguir apresenta os métodos disponiveis na classe Group:

TABELA 4.1 — Métodos da classe Group

Funcio

Descriciao

GroupExists(char *GroupName)

Verifica a existéncia de um grupo identificado por
GroupName.

CreateGroup(char *GroupName,
char *Protocols, char *Owner)

Cria um novo grupo, identificado por GroupName e
utilizando os protocolos informados no paradmetro
Protocols, e possuindo como responsavel o processo
informado no parametro Owner. Este método associa o
objeto Group, no qual o método foi invocado, ao novo
grupo criado, se a criagdo for bem sucedida. Se o grupo
ja existir ou algum dos parametros for invalido, retorna
um erro para a aplicacao.

DestroyGroup() Destroi o grupo associado ao objeto Group no qual o
método foi invocado. Se o objeto ndo estiver associado
a nenhum grupo retorna um erro.

JoinGroup(char *GroupName, [Insere um novo processo, identificado por

char *ProcessName)

ProcessName, no grupo informado no parametro
GroupName. Este método associa o objeto Group, no
qual o método foi invocado, ao grupo informado. Se o
grupo nao existir ou o processo ndo existir, retornar um
erro.

LeaveGroup(char *ProcessName)

Retira o processo identificado por ProcessName do
grupo associado ao objeto Group no qual o método foi
chamado. Se o processo ndo fizer parte do grupo, ou o
objeto Group ndo estiver associado a um grupo ¢
retornado um erro.

GetGrouplInfo(char *GroupName,
char *Info)

Busca as informagdes relativas a um grupo
(responsavel e subprotocolos utilizados).

Send(char *msg)

Envia a mensagem Msg (em formato string ASCII),
para o grupo associado ao objeto Group no qual o
método foi chamado.

Receive(char *msg)

Recebe uma mensagem destinada ao grupo associado
ao objeto Group e a coloca na area de armazanamento
indicada por Msg

Todos os métodos da classe Group retornam 0 em caso de sucesso e em caso de
erro retornam um cédigo de erro. Os principais codigos de erro estdo descritos na
flexlib.h e devem ser tratados pela aplicacao.

Além desta classe, o biblioteca ainda implementa duas fungoes, flexgrp init ¢
flexgrp terminate, que devem ser chamadas na inicializagdo e no término do

aplicativo, respectivamente.

A funcdo flexgrp _init ¢ responsavel por inicializar a camada de comunicagao,
através da fungdo h_init do HetNOS e por estabelecer a comunica¢do com o Servidor de
Comunicacdo existente na maquina. Caso ndo consiga estabelecer uma destas duas
conexdes, a fung¢do retorna um erro € nao permite o funcionamento de nenhum dos

métodos descritos acima.
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A funcdo flexgrp terminate comunica o Servidor de Comunicacdo da
finalizagdo do aplicativo e encerra a conexdo com o HetNOS, através da fungdo
h_terminate.

A Dbiblioteca de comunicagdo em grupo para poder funcionar corretamente,
precisa incluir na compilagdo as bibliotecas do HetNOS. Visando facilitar a
implementagdo das aplicagdes, estd disponivel um exemplo de arquivo de compilagao
(Makefile), contendo as diretivas de compilacdo necessarias para gerar uma aplicagdo
para o FlexGroup que deve ser utilizado como base para as aplicagdes a serem
desenvolvidas.

Além disso, aplicacdes HetNOS precisam ser rescritas para utilizarem as fungdes
flexgrp init e flexgrp terminate ao invés das fun¢des h init e h_terminate, pois os
HetNOS s6 permite uma conexao por processo. As outras fungdes do ambiente HetNOS
podem ser utilizadas normalmente apos o estabelecimento da conexao.

4.2 Nucleo do Servidor

O nucleo do servidor ¢ o componente central da arquitetura proposta para o
FlexGroup. Ele ¢ o responsavel pela interface como a biblioteca de programagao, com
os subprotocolos e com os outros servidores remotos € por gerenciar o funcionamento
do ambiente como um todo. Os diversos nucleos distribuidos nas maquinas da rede
compdem, eles proprios, um grupo que utiliza os protocolos descritos no capitulo
anterior para assegurar o seu correto funcionamento.

O nucleo ¢ implementado como um processo HetNOS comum e ndo como um
novo servidor do sistema. Esta politica, apesar de apresentar um maior overhead de
comunica¢do, devido a menor integragdo do ambiente FlexGroup com a camada de
comunicagdo, foi adotada por oferecer maior portabilidade e simplicidade no projeto do
servidor e por ndo exigir a alteracdo do cddigo do proprio HetNOS. Desta forma, o
Servidor de Comunicacdo em Grupo fica totalmente desvinculado da camada de
comunicagao, podendo inclusive ser utilizada uma outra camada de comunicagdo como
PVM, MPI ou diretamente sobre os sockets do UNIX.

O nucleo do servidor ¢ composto basicamente de uma classe chamada
Dispatcher. Esta classe executa um laco “infinito”, de espera de mensagens
(requisicdes), até que o servidor seja encerrado, via pedido do usuario (Crtl + ¢) ou pela
ocorréncia de uma falha. Estas mensagens podem vir de uma aplicagdo local, através da
biblioteca Flexlib, de um subprotocolo local ou de um outro servidor remoto. Quando
recebe uma mensagem, o servidor executa os procedimentos correspondentes e volta a
esperar por novas requisicoes. Na implementagdo atual, devido a limitagdes impostas
pelo ambiente HetNOS na utilizagdo de threads, cada requisi¢do ¢ tratada
seqliencialmente, devido ao nucleo ser estruturado como um unico processo. No futuro,
pretende-se transformar cada pedido em uma thread independente, o que permitiria a
execu¢ao simultanea de duas ou mais requisigoes, aumentando a eficiéncia e o
desempenho do servidor.

Para disparar o Servidor de Comunicacdo em Grupo € necessario executar o
seguinte comando no shell do HetNOS:

» h flexsrv_maquina flexsrv —servidor _remoto, onde
- h ¢ o indicador de que se deseja disparar uma aplicagdo HetNOS
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- flexsrv_magquina ¢ o nome simbolico atribuido ao servidor que esta sendo
disparado, onde méaquina deve ser o nome simbdlico da maquina onde se
esta disparando o servidor.

- flexsrv é o nome do executavel HetNOS que implementa o Servidor de
Comunica¢ao em Grupo do FlexGroup.

- servidor_remoto ¢ o nome de uma maquina onde o ambiente ja esteja
executando, ou vazio se este for o primeiro servidor.

A classe Dispatcher ¢ a responsavel pela execucdo do servidor. Na sua
inicializacdo, ela inicializa a conexdo com o HetNOS e comunica-se com o servidor
informado na linha de comando (se ndo for o primeiro servidor), para tentar entrar no
grupo de acordo com o protocolo descrito no capitulo anterior. O ntcleo do servidor
precisa armazenar informagdes sobre os outros servidores, sobre as aplicagdes, sobre os
grupos e sobre os subprotocolos. A figura 4.1 mostra quais as classes e informagdes
utilizadas por cada um dos componentes do ambiente FlexGroup. As classes utilizadas
pelo nucleo e pelos subprotocolos, bem como os seus atributos, sdo descritos
posteriormente na seqiiéncia do capitulo.

Biblioteca Nicleo do Servidor Subprotocolos
| Classe Group | Classe RemoteServer Classe Protocol
Nome do grupo Nome servidor remoto Nome do protocolo
Protocolos Ultima mensagem Nome da maquina
recebida do servidor
Responsavel Hora de recepgdo da Grupos que utilizam o
ultima mensagem protocolo
Conexdo com o Tempo de espera Buffer de mensagens
servidor (timeout) do servidor
Nome HetNOS Indicador de suspeita. | Classe ProtocolGroup
Nome servidor | Classe KernelGroup Nome do grupo
Nome maquina Nome do grupo Protocolos
Protocolos Responsavel
Protocolo base da pilha Processos do grupo
Protocolo topo da pilha Protocolo superior na
pilha do grupo
Lista de processos Protocolo inferior na
pertencentes ao grupo pilha do grupo
| Classe Client | Classe Message
Nome do processo Origem da mensagem
Listas dos grupos onde Identificador
0 processo participa
Buffer de mensagens a Corpo da mensagem
serem entregues
Indicador de processo Indicador de bloqueado
bloqueado na recepcao esperando condigdo de
entrega
Grupo do qual o
processo espera
mensagens

FIGURA 4.1 - Informagdes utilizados pelos componentes do FlexGroup
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Apés entrar no grupo de servidores, o novo servidor passa a armazenar
informagdes sobre os outros servidores de maneira a possibilitar a implementa¢ao da
difusdo confidvel e dos protocolos de entrada e saida do grupo de servidores descritos
no capitulo anterior. Para cada servidor remoto, sdo guardadas as seguintes informagdes
através de um objeto da classe RemoteServer:

ServerName : Nome simbolico do servidor remoto, no formato
flexsrv_maquina, utilizado para envio e recep¢do de mensagens.

LastMessage: Identificador seqiiencial da tltima mensagem (enviada por
difusdo confiavel) recebida do servidor. Esta informag¢dao ¢ enviada na
confirmagdo das mensagens envidas por difusdo confidvel.

TimeLastMessage : Horédrio local do recebimento da ultima mensagem
(qualquer) do servidor remoto. Esta informagao ¢ utilizada para responder aos
pedidos de suspeita sobre o servidor.

TimeoutMessage : Tempo da ultima resposta envida pelo servidor remoto a
uma difusdo confidvel. Este tempo ¢ utilizado para determinar o timeout que
sera utilizado na espera de confirmacao dos servidores.

Suspected : Booleano que indica se ha uma suspeita de falha sobre o servidor
remoto.

Além das informacdes sobre os servidores remotos o nicleo também precisa de
informagdes sobre os grupos existentes no sistema. Para cada grupo existente no
sistema, estas informagdes sdo encapsuladas em um objeto KernelGroup que contém os
seguintes atributos:

GroupName: Nome simbolico do grupo. O nome do grupo deve ser Ginico no
sistema, por isso requisi¢cdes de criagdo de novos grupos devem comparar o
nome informado com o nome dos grupos ja existentes.
Protocols : Nome simbolico dos protocolos utilizados pelo grupo. O servidor
precisa conhecer os protocolos utilizados pelo grupo para inicializa-los
FirstProtocol: Nome HetNOS do primeiro protocolo da pilha (base), para
onde sdo envidas as mensagens recebidas tendo o grupo como destinatario.
LastProtocol : Nome HetNOS do ultimo protocolo da pilha (topo), para onde
sdo enviadas as mensagens enviadas localmente para o grupo e que devem
passar pelos subprotocolos antes de serem enviadas para as outras maquinas.
ProcessList : Lista que contém informagdes sobre os processos que compdem
o grupo. Esta lista somente tem garantia de estar atualizada para os processos
locais, pois as mensagens de alteragdo dos grupos ndo sdo enviadas de
maneira confiavel. As informagdes sobre os processos sdo as seguintes:

e Name : Nome simbdlico do processo.

e Local : Booleano que indica se o processo ¢ local ou remoto

o LastMsgSent :Identificador da ultima mensagem enviada pelo

processo para o grupo. Somente ¢ valido para processos locais.

Estas informagdes podem ser consultadas pelos subprotocolos, através do envio
de um pedido de informacgao sobre um grupo.

Outra func¢do do ntucleo € gerenciar a comunicacao com as aplicacgdes clientes do
servico de comunicagdo em grupo. Cada aplicagdo deve conectar-se ao servidor através
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do método flexgrp init, descrito na se¢ao anterior. Ao receber um pedido de conexao, o
nicleo cria um objeto da classe Client para armazenar as informagdes relativas a
aplicacdo. Esta classe cliente possui os seguintes atributos:

e ProcessName : Utilizado para responder aos pedidos da aplicagao.

e GroupName[MAXGROUPS] : Array contendo os diversos grupos do qual a
aplicacdo faz parte.

o MsgBufferfMAXMSGS] : Buffer onde ficam armazenadas as mensagens que
podem ser entregues a aplicagdo. Cada mensagem ¢ composta dos seguintes
campos:

e Group : Grupo ao qual a mensagem ¢ destinada. Este campo ¢
verificado quando a aplicacdo solicita a recep¢ao de uma mensagem
de um grupo.

e Sender : Processo que enviou a mensagem.

e Msg: Corpo da mensagem.

e Blocked : Campo booleano que identifica se a aplicacdo estd bloqueada
esperando uma mensagem de um grupo.

e GroupBlocked : Identifica o grupo do qual a aplicacdo espera uma mensagem
quando estiver bloqueado. Ao ser recebida e liberada para entrega pelos
subprotocolos uma mensagem destinada ao grupo, ela ¢ enviada a aplicagdo e
estes campos € reinicializado.

O nucleo também precisa conhecer os subprotocolos que executam na maquina,
para poder enviar-lhes mensagens como, por exemplo, mensagens de alteracdo dos
grupos a que pertencem ou de encerramento do servidor. Como as informagdes sobre os
protocolos ja existem nos objetos Group existentes, o niicleo armazena somente 0 nome
HetNOS dos subprotocolos para poder enviar mensagens que nao passam pela pilha de
subprotocolos.

Conforme o descrito anteriormente, o servidor permanece executando um lago
infinito, até ser encerrado. A cada nova mensagem que recebe, o servidor executa os
procedimentos adequados para tratar a mensagem recebida e volta a esperar por
mensagens. O fluxo de mensagens recebido e enviado pelo servidor pode ser
visualizado na figura 4.2.
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Aplicagdes . Subprotocolos
Mensagens para envio

Pedido de Informagdes

Msg Subprotocolos pares
Programa
g Pedidos de /
|| Servigos ]
Flexlib |q4
Programa
. 1 Respostas aos pedidos
Flexlib 4] Retorno dos Mensagens recebidas
pedidos Msg Subprotocolos pares
Mensagens

para a aplicagdo

Alteragdo da composi¢cao Alteragdo da composigao
dos servidores dos servidores
Msg das aplicagoes Msg das aplicagdes

Msg subprotocolos pares Msg subprotocolos pares

\ 4

Nucleos Remotos

FIGURA 4.2 - Fluxo de Mensagens do Nucleo do Servidor FlexGroup

As mensagens recebidas pelo servidor podem ser dividas em trés tipos:

e Mensagens dos Servidores
e Mensagens dos Subprotocolos
e Mensagens das Aplicacoes

4.2.1 Mensagens dos Servidores

As mensagens dos servidores sdo as requisi¢des enviadas pelos outros
servidores remotos. Estas requisicdes podem tratar tanto da composi¢do do grupo de
servidores (enviadas por difusdo confiavel), como conter mensagens difundidas por uma
aplicacdo ou ainda conter mensagens enviadas por um subprotocolo remoto para os
outros subprotocolos. As principais mensagens que o nucleo recebe de um servidor
remoto sdo as seguintes:

e ServerCoordenate - Recebida de um novo servidor que deseja entrar no
grupo, indica que o nucleo deste servidor passa a ser o coordenador desta
entrada. Ele responde enviando para o novo servidor uma mensagem
contendo a lista dos servidores e outra contendo a lista dos grupos. Enquanto
ndo receber uma mensagem de ServerJoinOK do novo servidor repassa
todas as mensagens de manipulagdao dos grupos e dos servidores para ele. Se a
mensagem de ServerJoinOK nao for recebida dentro do intervalo de espera
do servidor, ele considera que o novo servidor falhou e difunde uma
mensagem para os outros servidores, abortando a entrada.
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ServerJoin - Recebida por difusdo confiavel de um novo servidor que deseja
entrar no grupo, porém o nucleo local ndo ¢ o coordenador desta operacao.
Acrescenta o0 nome do servidor na lista de servidores e envia uma mensagem
para ele confirmando a sua entrada.

ServerLeave - Recebida por difusdo confidvel de um servidor que esteja
encerrando a sua execucdo. O nucleo entdo retira o servidor origem da
mensagem da sua visdo do grupo de servidores.

SuspectServer - Recebida de um servidor que ndo conseguiu se comunicar
com outro servidor e difundiu uma suspeita sobre o servidor omisso. Procura
na classe RemoteServer correspondente ao servidor suspeito, o intervalo
decorrido desde a recepcdo da ultima mensagem deste servidor suspeito. Se
este intervalo for maior que o tempo de espera de comunicagao responde com
uma mensagem ReplySuspect com conteudo True, sendo responde com
ReplySuspect False.

ReplySuspect - Mensagem enviada pelos outros servidores para aceitar ou
rejeitar um pedido de suspeita enviado pelo servidor local. Se todos os
servidores responderem com True o servidor suspeito ¢ retirado da lista e uma
mensagem ServerLeave ¢ difundida para os outros servidores.
CanCreateGroup - Informa o nucleo da criagdo de um novo grupo. Se o
grupo ja existir localmente o0 nucleo envia uma mensagem
ReplyCreateGroup, indicando erro na criagdo, caso contrario envia uma
mensagem ReplyCreateGroup confirmando a criagao.

ReplyCreateGroup - Mensagem enviada pelo servidores remotos para
confirmar ou abortar a criagdo de um novo grupo iniciada pelo servidor local.
Se todos os servidores responderam OK, o ntcleo difunde uma mensagem de
CreateGroup confirmando a criagdo do grupo. Caso contrario, o grupo nao
pode ser criado e o nicleo retorna um erro para a aplicagao.

CreateGroup - Mensagem que confirma a criagdo de um novo grupo. O
nicleo aloca entdo as estruturas necessarias para armazenar as informagodes
do grupo.

UpdateGroup - Mensagem que informa o servidor local de uma atualizagao
gerada em outros servidor. S3o chamados os mesmos métodos da classe
grupo usados para os pedidos locais vindos de uma aplica¢do, porém sem a
propagagao para os outros servidores.

PeerProtocol - Mensagem enviada por um subprotocolo em outra maquina.
A mensagem ¢ enviada para o subprotocolo local correspondente.
AppMessage - Este ¢ o tipo normal de mensagem a circular pelo ambiente,
ou seja, mensagens difundidas por um processo de aplicacdo para um grupo.
O nucleo repassa a mensagem para o subprotocolo base da pilha
correspondente ao grupo destino da mensagem.

Mensagens dos Subprotocolos

Mensagens dos subprotocolos sdo as requisi¢des recebidas pelo ntcleo de um

subprotocolo local. Estas requisi¢des podem ser a liberacdo de uma mensagem para
entrega, a liberagdo de uma mensagem para envio, ou ainda uma consulta as
informagdes do nucleo ou o envio de uma mensagem para os subprotocolos
correspondentes em outra maquina. As principais mensagens € o seu tratamento sao:
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e DeliverMessage - Indica que uma mensagem destinada a um grupo atendeu
os requisitos de entrega de todos os subprotocolos do grupo e pode ser
entregue para os processos locais pertencentes ao grupo. Esta mensagem ¢
enviada pelo subprotocolo que ocupa o topo da pilha referente ao grupo. O
nucleo ao receber esta mensagem, extrai o corpo da mensagem e para cada
processo local verifica se ele esta bloqueado esperando uma mensagem para
este grupo. Se estiver bloqueado, o nicleo envia a mensagem para ele e o
desbloqueia; caso contrdrio, o nucleo coloca a mensagem na fila de
mensagens do processo.

e SendMesssage - Mensagem recebida do subprotocolo base da pilha de um
grupo, indica que uma mensagem enviada por um processo local ja passou
por todos os subprotocolos e pode ser difundida para as outras maquinas,
tendo as informacdes necessarias sido colocadas no seu cabegalho.

e SendToPeer - Subprotocolo deseja enviar uma mensagem para um (ou todos)
os subprotocolos correspondentes em outra maquina. O nucleo nio realiza
nenhuma a¢do local ao receber esta mensagem, simplesmente envia uma
mensagem de PeerProtocol para o servidor ou servidores indicados,
contendo a mensagem e o subprotocolo origem.

¢ GetGrouplnfo - Mensagem enviada por um subprotocolo que deseja obter as
informagdes sobre a visdo do grupo disponiveis no nicleo. O nucleo responde
enviando a sua visdo do grupo indicado na mensagem.

¢ GetServerInfo - Mensagem enviada por um subprotocolo que deseja obter as
informagdes sobre a visdo do grupo de servidores. O ntucleo responde
enviando a sua visdo do grupo de servidores. Este tipo de informacgao ¢ util
para subprotocolos saberem em quais outras maquinas existem subprotocolos
pares executando.

4.2.3 Mensagens das Aplicagdes

As funcdes da biblioteca descritas na secdo 4.1 sdo responsdveis por gerar as
mensagens de aplicagdo que o nucleo recebe. Estas mensagens contém requisi¢cdes das
operacdes permitidas pelo servigo de comunicagdo em grupo e sdo tratadas da seguinte
maneira.

o CreateGroup — Pedido de criagdo de um novo grupo. O nucleo difunde
entdo, de maneira confiavel, uma mensagem de CanCreateGroup para os
outros servidores e espera pelas respostas. Somente apos receber as respostas
ele responde para a aplicagdo, que permanece bloqueada durante este
procedimento. O nucleo porém ndo fica bloqueado durante esta espera pois
ele pode atender outras requisicdes.

e DestroyGroup — Destroi um grupo. O nucleo responde imediatamente para
a aplicacdo, com um codigo de sucesso se o grupo existir ou erro se ele nao
existir mais. O nucleo entdo difunde uma mensagem UpdateGroup
contendo o pedido de encerramento do grupo. O nicleo também comunica
os subprotocolos locais da destruicdo do grupo através do envio de uma
mensagem de GroupDestroy a eles. Se nenhum outro grupo utilizar mais
um determinado subprotocolo, o nucleo envia também uma mensagem de
ProtocolDestroy para este subprotocolo, solicitando o seu encerramento.

e JoinGroup — Mensagem que solicita a inser¢do de um novo processo em um
grupo. O nucleo retorna imediatamente a resposta para a aplicagdo e, caso o
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pedido possa ser atendido, envia uma mensagem de UpdateGroup para os
outros servidores e para os subprotocolos locais.

e LeaveGroup — Pedido de saida de um processo de um grupo. O nucleo
verifica se o grupo existe e se possui o processo informado. Caso isto ocorra,
ele retorna uma resposta positiva para a aplicagdo, caso contrario, ele envia
uma resposta negativa. Se a operacao puder ser executada, o nticleo difunde
uma mensagem de UpdateGroup para os outros servidores e para os
subprotocolos locais.

e Send — Requisicio de envio de mensagem. O nucleo responde
imediatamente para a aplicagdo, liberando-a, pois o envio de mensagens no
FlexGroup segue o modelo assincrono. A aplicacdo nao tem garantia da
entrega da mensagem, pois o ndcleo pode falhar antes de difundi-la, porém
tem a garantia de que a mensagem obedecera as propriedades implementadas
pelos subprotocolos pertencentes ao grupo. O nucleo envia uma mensagem
do tipo Send para o subprotocolo topo da pilha e espera que todos os
subprotocolos a tratem para poder enviar aos outros servidores.

e Receive — Requisi¢do de recepgdo de mensagem de um grupo. A recepcao
de mensagens no FlexGroup utiliza o modelo sincrono. O ntcleo verifica se
existe uma mensagem para o grupo disponivel na fila de mensagens; caso
exista uma mensagem disponivel o nucleo envia a mensagem para a
aplicacdo que pode prosseguir seu processamento. Caso ndo exista uma
mensagem disponivel, o nucleo atualiza o estado da aplicagdo para
bloqueado. A aplicacdo serd desbloqueada quando ocorrer a liberacdo de
uma mensagem para o grupo, através do recebimento pelo nucleo de uma
mensagem DeliverMessage dos subprotocolos, ja explicada na se¢do 4.2.2.

4.3 Subprotocolos

Os subprotocolos sdo os responsaveis pela implementacdo dos protocolos de
comunicagdo em grupo. Uma das principais motivacdes do ambiente ¢ permitir que
possa se construir novos protocolos a partir dos ja existentes no sistema. Os
subprotocolos apresentam uma interface simples com o restante do sistema. Eles
somente precisam se comunicar com o nucleo e com os subprotocolos adjacentes na
pilha dos grupos em que fazem parte, através de um interface bem definida que ¢
descrita a seguir.

Os subprotocolos sdo implementados como processos HetNOS, se comunicando
com o nucleo e com os outros subprotocolos através das fungdes 4 _send e h_receive, ja
descritas anteriormente. O subprotocolo € composto basicamente de um objeto derivado
da classe Protocol. Esta classe ndo implementa nenhum subprotocolo especificamente,
mas sim contém a funcionalidade basica de um subprotocolo e as fungdes e mensagens
que devem ser tratadas ao desenvolver um protocolo. Muitas destas fungdes sdo
métodos virtuais, que devem ser reescritos quando da criagdo de um subprotocolo real.

O objetivo desta classe ¢ permitir que o desenvolvedor de um novo subprotocolo
somente tenha que codificar as questdes relativas as caracteristicas que o seu protocolo
deseja abordar, ndo precisando tratar outras questdes.

A classe Protocol possui informagdes sobre os grupos de que faz parte e sobre as
mensagens que estdo esperando por alguma condi¢do de entrega. Além disso, novos
subprotocolos podem precisar armazenar outras informagdes, que devem ser
determinadas quando da criagdo de uma classe derivada desta. Os principais atributos da
classe sao mostrados no quadro 4.1.
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Estas classes podem e devem ser derivadas para atender as necessidades
especificas dos subprotocolos. As mensagens, por exemplo, somente contém o processo

origem e

o identificador seqiiencial gerado pelo ntcleo para este processo. Isto

dificilmente serd suficiente para um protocolo que deseje implementar uma ordenagdo
total das mensagens. Estas outras informac¢des devem ser colocadas pelos protocolos
quando do envio das mensagens e retiradas quando uma mensagem ¢ recebida, de
maneira a ndo interferir no funcionamento dos outros protocolos.

Além destes atributos, a classe Protocol possui também uma interface para

encapsular

o envio de mensagens para os protocolos inferiores e superiores € para 0s

subprotocolos correspondentes em outras maquinas através dos métodos:

SendtoNext(char *Group, msg) - Envia para o protocolo superior na pilha
uma mensagem que atendeu a condicdo de entrega. A funcdo identifica o
subprotocolo seguinte na pilha do grupo informado e envia uma mensagem
do tipo Deliver para o subprotocolo contendo a mensagem a ser entregue.
SendtoPrevious(char *Group, msg) - Envia para o nivel imediatamente
inferior na pilha uma mensagem que esta sendo enviada e a qual ele ja
agregou as informagdes necessarias. A fungdo busca o subprotocolo anterior
na pilha do grupo informado e envia uma mensagem do tipo Send para ele
contendo a mensagem a ser enviada.

SendtoPeer(char *msg, char *machines) — Envia uma mensagem para os
subprotocolos correspondentes nas outras maquinas. Se o parametro
machines for informado, a fun¢do envia somente para as maquinas
especificadas e se ele for nulo a fungdo envia para todas as outras maquinas.
Esta mensagem ¢ enviada diretamente ao nucleo, através de uma mensagem
de SendToPeer. O nucleo envia entdo para os outros servidores uma
mensagem do tipo PeerProtocol.

class Protocol{

char *ProtocolName; /* Nome do subprotocolo */

char *MachineName, /* Nome da maquina onde o subprotocolo esta sendo executado */

ProtocolGroup Groupsf MAXGROUPS],; /* Lista de objetos da classe Group na qual

o subprotocolo faz parte */

Message Messages[MAXMESSAGES]; /* Lista de mensagens que estdo esperando

para serem entregues */

wif
class ProtocolGroup { /* Representa um grupo que utiliza os subprotocolos */
char *GroupName; /* Nome do grupo */
char *Protocolos; /* Lista de subprotocolos utilizados pelo grupo */
char *Owner; /* Responsavel pelo grupo */

struct GroupProcess {  /* Processos que compbem o grupo (sem garantia de estar
atualizado) */
char *ProcessName,;  /* Nome do processos */
char *LastMsgReceived; /* Ultima mensagem recebida do processo */

... }ProcessfMAXPROCESS];
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char *NextProtocol; /* Nome do processos que implement¢¢a o proximo
subprotocolo na pilha de subprotocolos do grupo */
char *PreviousProtocol; /* Nome do processo que implementa o subprotocolo

anterior na pilha de subprotocolos do grupo */

et
class Message { /* Fila de mensagens de aplicagdo recebidas pelo
subprotocolo */

char *Sender, /* Processo origem da mensagem™/

int Id; /* Identificador da mensagem */

char *Msg; /* Corpo da mensagem (contendo os cabecalhos dos
subprotocolos acima na pilha) */

int Blocked; /* Flag que identifica se a mensagem esta esperando
alguma condi¢do para poder ser entregue */

i f

QUADRO 4.1 — Descrigdo das classes utilizadas na implementagdo dos
subprotocolos

O funcionamento esperado de um protocolo ¢ bastante similar ao do nucleo, na
medida em que ele deve ficar esperando mensagens, chamar o procedimento adequado e
voltar a esperar uma mensagem. Os subprotocolos porém recebem somente mensagens
do nucleo local e dos subprotocolos adjacentes nas pilhas em que fazem parte. O fluxo
de mensagens dos subprotocolos ¢ esquematizado na figura 4.3.

Subprotocolo Superior

Mensagens
a enviar

Pedidos de informacao
Mensagens para
subprotocolos pares

Mensagens a entregar

Subprotocolo

Mensagens
a enviar

Subprotocolo Inferior

FIGURA 4.3 - Fluxo de mensagens de um subprotocolo

Nucleo do Servidor

Respostas aos pedidos
Avisos de modificagao
nos grupos

Mensagens a entregar

As mensagens recebidas diretamente do nucleo sdo as mensagens que dizem
respeito ao gerenciamento dos grupos ou dos proprios subprotocolos. As principais
mensagens recebidas diretamente do nicleo e o tratamento padrdo dado pela classe
Protocol a elas sdo os seguintes.
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ProtocolDestroy — Comunica ao protocolo que ele ndo é mais necessario e
que deve encerrar a sua execugdo, pois nenhum grupo mais o utiliza. Permite
que o subprotocolo execute alguma rotina de finalizacdo antes de encerrar o
processo. O tratamento da classe Protocol ¢ liberar as estruturas alocadas
para os atributos da classe (descritos acima), através do método FreeProtocol
e atribuir o valor verdadeiro para variavel que indica o fim do lago principal
e consequentemente do processo.

GroupCreate — Comunica o subprotocolo da criacdo de um novo grupo que
o utiliza. O subprotocolo deve entdo criar um novo objeto da classe
ProtocolGroup para representar este novo grupo. O tratamento padrdo € criar
um novo objeto ProtocolGroup e inicializar os atributos iniciais (nome,
protocolo, owner) através do método CreateGroup da classe Protocol. Este
método ¢ virtual e deve ser rescrito quando for criado um novo subprotocolo.
GroupDestroy — Comunica o subprotocolo da destruigdo de um grupo que o
utilizava. O subprotocolo deve executar uma rotina de finalizagdo para
aquele grupo. A classe Protocol simplesmente desaloca o objeto
ProtocolGroup correspondente ao grupo sendo destruido. Este método ¢
virtual e deve ser rescrito quando for criado um novo subprotocolo.
GroupUpdate — Informa o subprotocolo que houve alguma alteracdo na
visdo do grupo e este deve atualizar a sua visdo. A classe Protocol nao
realiza nenhum tipo de tratamento para esta mensagem. Protocolos de
geréncia de grupo podem utilizar estas mensagens para obter informagdes
sobre os grupos e garantir propriedades como atomicidade de visao do grupo
e sincronismo das mensagens difundidas e das mudancas de visao.
Grouplnfo — Mensagem enviada pelo nticleo local contendo as informagdes
disponiveis no nicleo em resposta a um pedido de GetGrouplInfo enviada
pelo subprotocolo.

PeerMessages — Mensagem enviada pelo subprotocolo correspondente em
uma maquina remota. A classe Protocol ndo implementa nenhum tipo de
tratamento para estas mensagens. Estas mensagens atendem a necessidades
especificas do subprotocolo que se deseje implementar.

As mensagens de aplicagdo sdo recebidas dos subprotocolos adjacentes (ou do
préprio nicleo no caso da base e do topo da pilha de subprotocolos). A classe Protocol
trata as seguintes mensagens recebidas através da pilha:

Send — Mensagem recebida do protocolo imediatamente superior na pilha e
que contém uma mensagem de aplicacdo que estd sendo enviada. O
subprotocolo deve acrescentar ao cabegalho da mensagem as informagdes
necessarias ao seu funcionamento que deseje enviar para as outras maquinas
e repassar a mensagem para o subprotocolo imediatamente inferior, através
do método SendtoPrevious. O tratamento padrdo da classe Protocol ¢
simplesmente chamar a fun¢do SendtoPrevious.

Deliver - Mensagem recebida do protocolo imediatamente inferior na pilha e
que contem uma mensagem que esta sendo recebida. O subprotocolo deve
extrair as informagdes correspondentes os seu protocolo do cabecalho da
mensagem, verificar se a mensagem atendeu a sua condi¢do de entrega e, em
caso positivo, repassa-la para o nivel imediatamente superior através da
fun¢do SendtoNext. Se a mensagem ndo atender a condig¢do de entrega, ela
deve ser armazenada na fila de mensagens, com o indicador de bloqueada,
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até que a condigdo necessaria seja atendida, apos o recebimento das
mensagens que estejam faltando para a condicdo de entrega ser atendida.
Quando a condi¢do for atendida, a mensagem serd entdo enviada para o
proximo subprotocolo. A classe Protocol simplesmente chama a fungdo
SendtoPrevious, repassando imediatamente a mensagem para o nivel
superior.

Para validar o ambiente proposto foram construidos algum subprotocolos
basicos, que servem como base para a derivagdo de novos subprotocolos e como
exemplo de como criar um subprotocolo. Inicialmente foram desenvolvidos
subprotocolos de difusdo confiavel, difusdo causal e difusdo atomica.

4.3.1 Subprotocolo de Difusao Confiavel

A difusdo confidvel das mensagens para todos os participantes € um requisito
exigido pela maioria das aplicagdes de comunicagdo em grupo. Além disso, estes
protocolos sdo utilizados, na maioria das vezes, como base para constru¢do de outros
protocolos mais restritivos quanto a ordenagdo das mensagens ou quanto a
sincroniza¢do entre os participantes. Existem muitos algoritmos de difusdo confidvel
disponiveis na literatura, que apresentam técnicas diversas para assegurar a
confiabilidade da difusdo como, por exemplo, difusdo em arvore [SGS84], difusdo para
os nodos vizinhos [HAD93], utilizagdo de camada de rede com suporte a broadcast
[AMI92]. Entre eles, foi escolhido para a implementa¢do o algoritmo utilizado pelo
protocolo Trans, descrito em [JAL94], devido a sua simplicidade e por ndo exigir
nenhum software ou hardware especifico para sua implementagao.

Este protocolo utiliza 0 mecanismo de enviar nas proprias mensagens difundidas
pelos processos as confirmagdes negativas e positivas de recebimento das mensagens
anteriores, simplificando a deteccdo de mensagens perdidas e minimizando a
necessidade de confirmagdes explicitas. Foram feitas algumas adaptagdes para adequar
o protocolo ao FlexGroup, como, por exemplo, ao invés das confirmagdes serem
enviadas por cada processo do grupo, elas sdo enviadas pelo subprotocolo,
representando os processos locais. Esta simplificagdo pode ser feita, porque, se o
subprotocolo local receber uma mensagem, esta mensagem sera entregue aos processos
locais, dado que eles prossigam o seu processamento € requeiram a entrega das
mensagens.

O protocolo assume que, quando um nodo difunde uma mensagem, através de
alguma primitiva de difusdo ndo-confiavel (como a oferecida pelo FlexGroup), alguns
nodos a recebem e outros ndo. A idéia basica do protocolo ¢ enviar confirmagdes
positivas e negativas através das proprias mensagens difundidas. Cada mensagem
carrega junto, no cabecalho acrescentado pelo subprotocolo, a identificacio do nodo
origem ¢ um numero de seqiliéncia Uinico para a mensagem naquele nodo, que formam o
identificador da mensagem, e as confirmag¢des positivas e negativas do subprotocolo
difusor. As confirmagdes positivas compdem uma lista contendo os identificadores das
ultimas mensagens recebidas. As confirmagdes negativas compdem uma lista com os
identificadores das mensagens que o servidor detectou que deixou de receber e para as
quais ele solicita retransmissdao. Quando a retransmissdao ¢ pedida por um nodo,
qualquer outro nodo que a recebeu pode transmiti-la novamente para o nodo que a
solicitou, desde que envie as mesmas informacdes da mensagem original. Isto pode
fazer com que um nodo receba mais de uma vez a mesma mensagem, porém as
mensagem duplicadas podem ser descartadas através do seu nimero de seqiiéncia.
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Desta forma, cada subprotocolo possui uma ack-list (lista de confirmagdes
positivas), uma nack-list (lista de confirmacdes negativas), uma received-list (lista de
mensagens recebidas) e uma retransmission-list (lista de mensagens para retransmitir).
A ack-list contém os identificadores das mensagens (nodo e numero seqiiencial) para as
quais o subprotocolo deve enviar uma confirmacgdo positiva. A nack-list contém os
identificadores das mensagens para as quais o subprotocolo deve enviar uma
confirmagdo negativa. A received-list contém as mensagens enviadas ou recebidas pelo
subprotocolo e que podem necessitar retransmissdo. A retransmission-list contém os
identificadores das mensagens cuja retransmissdo foi solicitada por algum outro
subprotocolo.

O algoritmo original ndo leva em conta a existéncia de diversos grupos, porém
no FlexGroup, o mesmo subprotocolo pode estar sendo utilizado por diversos grupos ao
mesmo tempo. Porém, como para os subprotocolos ndo sdo levados em conta os
processos do grupo e sim os subprotocolos de cada nodo, as estruturas descritas acima
ndo precisam ser replicadas para cada grupo, podendo ser tnicas para cada subprotocolo
em cada nodo. Desta forma, a informag¢do do grupo ao qual pertence a mensagem nao ¢
utilizada por este subprotocolo durante a execucao do seu algoritmo. A informacdo do
grupo somente ¢ utilizada para determinar o caminho na pilha que a mensagem deve
seguir. Além disso, para otimizar o desempenho, as mensagens retransmitidas sdo
enviadas diretamente ao subprotocolo que requisitou a retransmissao, através do método
SendToPeer.

Quando um subprotocolo difunde uma mensagem m, ele deve executar os
seguintes passos:

e Colocar a identificagdo do nodo, o niimero seqiiencial da mensagem, a ack-
list e a nack-list no cabegalho da mensagem

e Limpar a ack-list

e Difundir m (enviando para o proximo subprotocolo na pilha, correspondente
ao grupo origem da mensagem).

Além de difundir suas proprias mensagens, o subprotocolo em cada nodo
também envia as mensagens na retransmission-list através do mecanismo de
SendToPeer do FlexGroup. Se o subprotocolo nao receber uma confirmagao positiva de
uma mensagem de nenhum outro subprotocolo par, dentro de um determinado intervalo
de tempo, ele a difunde novamente.

Ao receber uma mensagem, o subprotocolo executa as acdes descritas no Quadro
4.2.
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acrescenta m.id a ack-list /* Para confirmar o recebimento da mensagem */

acrescenta m a received-list ~ /* Coloca m na lista de mensagens recebidas */

se m.id € nack-list entdo remove m.id da nack-list /* Se m estava na lista de
mensagens perdidas, retira-na desta lista */

se m.id € retransmission-list entdo remove m.id da retransmission-list

/* Se m estava na lista de retransmissdo, retira-na
desta lista, porque o nodo origem ja a transmitiu */
para todo id € m.acks faca /* Processa a lista de confirmagoes */

se id € ack-list entdo remove id de ack-list /* Mensagem ja confirmada,
ndo precisa confirmar novamente */

se a mensagem com este id & received-list entdo acrescenta id a nack-list
/* Mensagem sendo confirmada ndo foi recebida,
coloca o id na lista de confirmagoes negativas */

para todo id € m.nacks faca /* Processa a lista de mensgens perdidas pelo processo

origem *//

se a mensagem com este id € received-list /* Se ja recebeu a mensagem */

entdo acrescenta a mensagem com este id a retransmission-list

/* Coloca a mensagem na lista de retransmissdo */

sendo acresenta id a nack-list /* Se ndo recebeu a mensagem, tambem a

acrescenta a sua lista de mensagens perdidas */

QUADRO 4.2 — Recepcao de uma mensagem pelo subprotocolo de difusdo
confiavel

Conforme o descrito no quadro 4.2, quando recebe uma mensagem m, o
subprotocolo a salva na received-list e o seu id ¢ acrescentado a ack-list, representando
que m deve ser confirmada positivamente. Se m.id estiver na nack-list, ele ¢ retirado
desta lista, pois a mensagem ja foi recebida. Da mesma forma, se m esta na lista de
retransmisssdo, ela ¢ excluida desta lista, pois o0 nodo origem ja executou este pedido de
retransmissao.

Apds isto, as confirmagdes positivas e negativas contidas no cabegalho extraido
da mensagem sao processados. Todas as mensagens para os quais existe uma
confirmagdo positiva ndo precisam ser confirmadas por este subprotocolo e devem ser
retiradas da ack-list, se estiverem nesta lista. Se alguma das mensagens para os quais
existe confirmagdo ndo estiver na received-list, esta mensagem foi perdida e o seu
identificador ¢ acrescentado a nack-list, para que algum subprotocolo a retransmita. Se
alguma mensagem ¢ confirmada negativamente em m, entdo, se esta mensagem foi
recebida ou difundida pelo nodo, ela é acrescentada a retransmission-list para ser
futuramente retransmitida para o processo origem de m. Se a mensagem confirmada
negativamente nao tiver sido recebida pelo subprotocolo, o seu identificador ¢
acrescentado a nack-list.
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Além destas agdes, se o numero de seqiiéncia de m indicar que alguma
mensagem difundida pelo subprotocolo do nodo originador da mensagem foi perdida,
entdo o identificador desta mensagem perdida também ¢ acrescentado a nack-list. Para
fazer este teste, cada subprotocolo possui um vetor com o numero seqiiencial das
mensagens recebidas de cada subprotocolo par. Este vetor ¢ independente dos grupos e
processos que utilizam o subprotocolo, pois a estrutura do FlexGroup garante que, se o
subprotocolo receber uma mensagem difundida, todos os processos locais, que
continuarem ativos durante tempo suficiente, finalmente receberdo esta mensagem.

Desta forma, para qualquer mensagem, se algum subprotocolo que permanece
ativo (que ndo falhe) receber uma mensagem difundida, entdo todos os subprotocolos e
conseqiientemente todos processos que ndo falharem em algum momento receberdo
esta mensagem. Este protocolo assume que todos os nodos prosseguem enviando
mensagens, o que ¢ implementado através de mensagens nulas, enviadas através do
mecanismo de SendToPeer, disponivel no FlexGroup. Isto ocorre se o subprotocolo ndo
enviou nenhuma mensagem valida durante um intervalo de tempo. Desta forma a
difusdo confidvel ¢ garantida, pois cada subprotocolo detecta as mensagens perdidas
através da lista de confirmagdo dos outros subprotocolos e recupera as mensagens,
garantindo as propriedades da difusdo confiavel, pois se um subprotocolo correto recebe
uma mensagem todos os outros subprotocolos corretos também a receberdo. Mensagens
sdo entregues uma, € apenas uma vez, devido ao mecanismo de numeros seqiienciais
para cada mensagem de cada nodo.

4.3.2 Subprotocolo de Difusdo Causal

Conforme foi descrito na se¢ao 2.1, a ordenagdo causal € um requisito necessario
para muitas aplica¢des distribuidas, que precisam assegurar o respeito a uma possivel
relacdo de causa-efeito entre as mensagens difundidas no sistema. Desde o inicio dos
anos oitenta, diversos protocolos de difusdo causal tem sido propostos na literatura. Um
dos protocolos mais conhecidos dentro desta classe de protocolos é o algoritmo de
ordenagdo causal do Horus [BIR91b]. Este protocolo foi projetado para utilizar a
estrutura modular, também oferecida pelo Horus, assumindo que existe um servigo de
multicast confidvel sobre o qual ¢ estabelecida uma ordenacdo causal, se adaptando
muito bem, portanto, a implementacdo no FlexGroup, sendo utilizado com o
subprotocolo de difusdo confiavel descrito na se¢do anterior.

O protocolo ¢ baseado em um vetor-de-reldgios (¥7T) que ¢ mantido por cada
processo do grupo, e cujas entradas indicam o niimero de mensagens enviadas pelo
processo e recebidas de cada um dos outros processos. Desta forma, em um grupo com
n processos, cada processo Pi possui um vetor VT(Pi) com n posigdes. Em um processo
J, a i-ésima posicao deste vetor representa o nimero da ultima mensagem recebida do
processo i, exceto a entrada j, que ¢ a sua propria entrada, e contém o nimero da tltima
mensagem por ele enviada. No FlexGroup, cada subprotocolo armazena este vetor para
todos os processos locais pertencentes ao grupo e atualiza este vetor de acordo com as
regras do algoritmo, pois todas as mensagens envidas e recebidas pelos processos locais
pertencentes ao grupo passam pelo subprotocolo.

Quando um processo envia uma mensagem para o grupo, o seu vetor-de-relogios
¢ enviado junto com a mensagem no cabegalho acrescentado pelo subprotocolo para os
processos destinatarios, onde serd avaliado pelo subprotocolo. Este protocolo utiliza a
fila de mensagens implementadas através da lista de objetos da classe Message, para
armazenar as mensagens ja avaliadas pelo sistema e que ainda ndo podem ser entregues
ao processo destino.
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O vetor usado neste protocolo mantém informagdes suficientes para representar
uma implicagdo entre mensagens, ou seja, uma ordem logica em que transmissdes e
recepcdes devem ocorrer. Um vetor associado a uma mensagem m, informa o niimero
de mensagens relacionadas que precedem m. Para isso, os vetores mantidos pelos
processos sdo manipulados da seguinte maneira :

1. Quando um processo inicia sua execucao, através do pedido de inclusdo em
um grupo que utiliza o subprotocolo, o vetor associado a este processo no
subprotocolo de difusdo causal da mesma méquina onde estd o processo tem
todas as suas entradas inicializadas com zero pelo subprotocolo.

2. Quando um processo Pi deseja enviar uma mensagem, a entrada no seu vetor
local VT(Pi)[i] é incrementada de um, e o vetor V'T é colocado no cabecalho
do subprotocolo enviado junto com a mensagem para o nivel inferior da pilha
de subprotocolos.

3. Quando um processo recebe uma mensagem de outro processo j, ele retira o
vetor do cabecgalho, atualiza o vetor dos processos locais, atribuindo para
cada posicdo o maximo entre o vetor local e o vetor recebido com a
mensagem. Se a mensagem atender a condi¢do de entrega, ela ¢ enviada para
o nivel superior na pilha de subprotocolos (ou para o nicleo se o subprotocolo
estiver no topo da pilha). Também ¢ verificada a condicdo de entrega para
todas as outras mensagens que estiverem em estado de espera na fila de
mensagens.

O protocolo deve decidir se uma mensagem que chega atende a condigdo de
entrega ou se terd sua entrega retardada, devido a falta de alguma mensagem
causalmente relacionada. Na recep¢do de uma mensagem m, enviada por Pi com um
vetor V'T(m), o subprotocolo retarda a entrega de m até que para todos os vetores locais
Pj (que sdo idénticos, pois as mensagens sdo recebidas pelo subprotocolo e depois
repassadas em ordem para os processos locais) [BIR91b]:

e Para qualquer kentre 1 e n: VT(m)[k] = VI(Pj)[k] + 1,se k=1; e
VT (m)[k) < VT(Pj)[k] ,sek#i.

A primeira condigdo simplesmente indica que a mensagem ¢ a proxima
mensagem esperada do processo i, isto ¢, ndo estdo faltando mensagens de i. Esta
condi¢do existe porque mensagens de um mesmo emissor sempre sdo causalmente
relacionadas.

A segunda condicdo garante que o emissor ja entregou todas as mensagens que
podem ser causalmente relacionadas a esta mensagem, ou seja, todas as mensagens que
o processo origem da mensagem recebeu antes de difundir a mensagem e que poderiam
ter influenciado causalmente esta mensagem.

Se a mensagem passa por ambos os testes, o protocolo pode repassa-la ao
proximo subprotocolo. Caso contrario, a mensagem deve ser armazenada para posterior
analise, apoOs a chegada das mensagens que faltam. A figura 4.4 mostra como funciona o
protocolo para um grupo com 4 processos (A, B, C e D).



65

vetor

enviado

com a

mensagem vetores locais mantidos pelos

subprotocolos remotos
A B C D
2 1 1 0
s[> Ls 4 5
3 3 3 3
1 1 1 1
ok espera espera

FIGURA 4.4 - Exemplo de comunicag¢ao, utilizando o subprotocolo de difusao
causal

Neste exemplo, o processo A difunde uma mensagem com niimero de seqiiéncia
2 e envia junto o vetor indicado na figura, contendo o valor das ultimas mensagens
recebidas dos outros processos. O processo B ao receber a mensagem de A pode
entrega-la, porque todas as mensagens recebidas por A ja foram recebidas por B e
nenhuma mensagem de A deixou de ser recebida por B (como o valor do vetor para A ¢
1, a préxima mensagem esperada de A ¢ a 2). J4 processo C ndo poderd entregar a
mensagem de A imediatamente porque ainda ndo recebeu a mensagem 5 de B, recebida
por A antes de enviar sua mensagem. A mensagem de A fica entdo esperando a chegada
desta mensagem para poder ser entregue. O processo D também ndo podera entregar a
mensagem neste momento, pois a mensagem que espera de A ¢ a de identificador 1.
Portanto D, deveré adiar a entrega desta mensagem, até que a mensagem anterior de A
tenha sido recebida.

4.3.3 Subprotocolo de Difusdo Atomica

Uma das principais propriedades que pode ser oferecida por um protocolo de
comunica¢do em grupo ¢ a atomicidade na entrega das mensagens para todos os
membros do grupo. Muitos algoritmos para garantir a difusdo atomica foram
apresentados na literatura como, por exemplo, o AbCast [BIR91b], o Totem [MOS96] e
o Newtop [MACI95b].

Foi escolhido o algoritmo do Newtop para ser implementado como um
subprotocolo no protétipo do ambiente FlexGroup, devido a sua simplicidade, facilidade
de entendimento e por ndo exigir nenhum tipo de hardware ou software especifico. A
seguir serdo descritos sucintamente o protocolo e a sua implementac¢ao no FlexGroup.

O protocolo Newtop possui primitivas para entrega de mensagens com
ordenacdo total e preservacdo da causalidade para os membros do grupo, permitindo
que processos pertencam a varios grupos, garantindo a ordenagao total também para
estes processos.
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Foi implementado o protocolo simétrico proposto no Newtop, onde todos os
nodos executam o mesmo algoritmo. Uma adaptagdo feita para utilizar o protocolo no
FlexGroup ¢ que, em vez de cada processo executar o algoritmo, cada nodo da rede
executa o algoritmo e atua em nome dos processos locais pertencentes ao grupo,
mantendo as informagdes necessarias a cada processo. Cada processo i pertencente a G
mantém um reldgio logico (um contador) representado por RLi, que ¢ usado para
numerar as mensagens enviadas por i. Este reloégio é incrementado antes do envio de
uma mensagem e seu valor € atribuido a um campo m.c do cabecalho adicionado pelo
subprotocolo a mensagem. Ao receber uma mensagem m, o subprotocolo extrai este
valor do cabegalho e altera o valor de RLi para max(RLi, m.c). Este mecanismo garante
a ordenacao causal das mensagens em fun¢do do campo m.c.

Cada processo 1 mantém um Vetor de Recepcdao (VRI). Este vetor contém um
campo inteiro para cada processo j pertencente a atual visdo de G. Este campo guarda o
valor da ultima mensagem recebida de j. O valor Di representa o minimo valor em VRi.
Como Di ¢ menor que qualquer RLj, o processo i tem certeza de ndo receber nenhuma
mensagem com m.c menor que Di. Desta forma, i pode entregar todas as mensagens m
recebidas, tais que m.c < Di. Além disso, todas as mensagens que podem ser entregues
devem ser entregues em ordem ndo descendente de seus nimeros € um algoritmo
deterministico ¢ aplicado para decidir a ordem de entrega de mensagens de mesmo
valor.

Estas condigdes garantem a entrega das mensagns com ordenagdo total, se for
garantido que elas se tornem passiveis de entrega. Garante-se que uma mensagem seja
passivel de entrega somente se os processos do sistema continuam vivos, enviando
mensagens, fazendo com que Di aumente com o passar do tempo. O Newtop faz com
que cada processo utilize um mecanismo simples, chamado tempo de siléncio, que faz
com que os processos se mantenham vivos através do envio de mensagens nulas,
durante o periodo em que ndo enviam mensagens computacionais. Mensagens nulas
conttm somente informagdes referentes ao protocolo e sdo enviadas através do
mecanismo de envio de mensagens para os protocolos pares (SendToPeer) existente no
FlexGroup. Quando um processo envia ou recebe uma mensagem nula, os RLs sdo
incrementados de maneira normal, porém a mensagem ndo ¢ colocada na fila de
mensagens do subprotocolo.

O subprotocolo mantém um tnico RLi para todos os grupos em que participa e
este relogio € avancado segundo as regras de relogio 16gico, independente do grupo do
qual recebe a mensagem. O subprotocolo mantém um VRi separado para cada processo
que faz parte de um grupo que o utiliza, mesmo que o processo participe de multiplos
grupos. Ele garante uma ordenacdo total para todos os grupos, fazendo com que Di
passe a ser o minimo valor dos VRi de todos os grupos de que o processo faz parte e
que utilizam o subprotocolo de difusdo atdmica. Uma mensagem com m.c < Di pode ser
entregue porque nenhuma mensagem com nimero menor que Di vird a ser recebida de
qualquer grupo. O mecanismo de tempo de siléncio € utilizado independentemente para
cada grupo, garantindo o aumento de Di com o passar do tempo. Como cada
subprotocolo mantém estruturas separadas para cada grupo, a implementagdo ¢ direta,
bastando acrescentar estes campos a classe ProtocolGroup.

Como ¢ preciso que um processo possa recuperar as mensagens perdidas
enviadas por algum outro processo, eles guardam as mensagens ja entregues, mas que
podem ter que ser retransmitidas. Desta forma, ¢ necessdrio um mecanismo que
determine quando uma mensagem recebida pode ser descartada com seguranca. No
protocolo Newtop isto € feito através do conceito de estabilidade de mensagens. Uma



67

mensagem ¢ considerada estdvel em um processo 1 quando este processo reconhece que
todos os outros processos pertencentes a visdo atual receberam esta mensagem.

As informagdes sobre a estabilidade das mensagens sdo enviadas também no
cabecalho das mensagens transmitidas ou nas mensagens nulas. Cada mensagem m
transmitida por um processo i contém um campo m.ldn que recebe o valor atual de Di.
Para identificar mensagens estdveis, cada processo mantém um Vetor de Estabilidade
(VE), onde para cada processo i, o respectivo campo VEi[j] representa o ultimo valor de
m.ldn recebido de um processo j. Todas as mensagens recebidas por i com valor menor
ou igual ao minimo valor encontrado em VEi sdo estaveis e podem ser descartadas
depois de serem entregues.

O protocolo do Newtop também apresenta caracteristicas de tratamento de falhas
e de gerenciamento da visdo dos grupos, que poderiam ser implementados como outros
subprotocolos independentes, porém devido a limitacdes de tempo e de escopo deste
trabalho elas ndo foram implementados no FlexGroup.

4.4 Utiliza¢ao do FlexGroup

O projeto do ambiente do FlexGroup visa oferecer uma interface de facil
utilizacdo para a constru¢do de aplicagdes que utilizem comunicacdo em grupo. A
aplica¢ao do FlexGroup deve ser também uma aplicagdo HetNOS, devido a necessidade
de comunicacdo entre a biblioteca do sistema, ligada a aplicacdo, e o nucleo do servidor
de comunicagdo em grupo.

Um dos principios fundamentais de programagdo do ambiente HetNOS ¢ que
nomes (textuais) carregam maior significado e sdo mais portaveis do que valores ou
codigos. Assim sendo, no HetNOS utiliza-se elementos textuais como elemento de
transmissdo de informagdes entre processos, bem como para identificacdo de objetos do
sistema. Tais simbolos sdo implementados através de cadeias de caracteres ASCII. Esta
mesma idéia foi adotada na constru¢do do ambiente FlexGroup, devido a necessidade de
interagir com as func¢des do HetNOS de comunicagdo e geréncia de processos. Maiores
detalhes sobre as vantagens e desvantagens da utiliza¢do de strings para identificagdo
dos objetos do sistema e para envio das mensagens podem ser encontrados em
[BAR93].

O processo de criacdo de uma aplicacdo de comunicagdo em grupo, utilizando o
FlexGroup ¢ composto das seguintes etapas:

1) Criar uma aplica¢do distribuida HetNOS, de acordo com o descrito em
[BAR93], que utilize mecanismos de comunicagdo em grupo.

2) Incluir a biblioteca FlexLib no programa através do arquivo de cabegalho
flexlib.h.

3) Instanciar um objeto da classe Group (classe que encapsula a comunicacao
em grupo para a aplicagdo).

4) Criar um novo grupo, indicando os protocolos a serem utilizados pelo grupo;
ou entrar em um grupo ja existente através dos métodos disponiveis na Classe
Group, descritos na secao 4.1.

5) Utilizar as fun¢des de envio e recepcdo de mensagens para o grupo
oferecidas pelo ambiente para atender as necessidades de comunicagdo da
aplicagdo que esta sendo construida.

A seguir ¢ apresentado um exemplo de programacdo utilizando o ambiente
FlexGroup:
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#include “flexlib.h” // Biblioteca para utiliza¢do do FlexGroup
#include “usrlib.h” // Biblioteca para utiliza¢do do HetNOS
...... // Outras referéncias necessarias a aplica¢do

void main(char *argc, int argv) {
int nOk;
Group *mygroup; // Objeto da classe Group
char group name[MAX GROUP _NAME],
char *my_name;
char protocol listfMAX LEN PROTOCOLS];
// Outras varidveis

nOk = h_init();  // Inicializa¢do do HetNOS

ifnOk<=0{
printf(“Erro na inicializagdo do HetNOS”)
exit(l),
/
nOk = flexgrp init(); // Inicializa¢do do FlexGroup
ifnOk<0{
printf(“Erro na inicializag¢dao do FlexGroup”)
exit(l);
/

// Qutras inicializagoes

mygroup = New (Group), // Cria o objeto Group

my name = h_get name(); // Retorna o nome HetNOS do processo

strepy(group name, “GrupoExemplo”);

if (mygroup->GroupEXxists(group name )) { // Testa se o grupo ja existe
mygroup->GroupJoin(my name); // Se ja existe, tenta entrar no grupo

/
else { // Se ndo existe, tenta criar o grupo
strepy(protocolo_list, “RELIABLE ATOMIC”);
// Define os protocolos

mygroup->GroupCreate(group_name, my_name, protocol_list, NULL),
// Cria o grupo, identificado por
group name
/
// Implementagdo da aplicagcdo
my_group->Send(msg);
printf(“Mensagen enviada: %s, msg),

my_group->Receive(*msg);
printf(“Mensagem recebida de %s : %s”, sender, msg):

If (DestruirGrupo) my_group->GroupDestroy(); // Destroi o grupo

Else my group->LeaveGroup(); // Sai do grupo, sem destrui-lo
free(my group); // Destroi o objeto Group
h_terminate(); // Encerra a conexdo ao HetNOS

exit(0),
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Para executar a aplicagdo, ¢ necessario executar os seguintes procedimentos:

- Disparar a execu¢do do HetNOS nas maquinas onde se deseje executar a
aplicacao [BAR93].

- Disparar a execugdo do Servidor de Comunicagdo em Grupo do FlexGroup
em cada maquina onde se deseje rodar a aplicagdo, através do seguinte
comando no prompt do UNIX:

flexsrv nome_host
onde nome _host ¢ o nome de uma maquina onde o Servidor ja esteja
rodando ou nulo no caso de ser a primeira maquina.

- Abrir uma sessdo do shell do HetNOS através do programa hlogin e disparar
a aplicagdo, através do seguinte comando:

h nome_simbolico nome executavel
onde nome_executavel ¢ o nome do programa e nome_simbdlico ¢ o nome
HetNOS que o processo recebera.

4.5 Cria¢ao de um Subprotocolo

A criagdo de novos protocolos de maneira rapida e simplificada, a partir dos
subprotocolos ja existentes no sistema e enfocando somente as caracteristicas
necessarias ao protocolo que se queira desenvolver, ¢ umas das principais propostas do
projeto do FlexGroup. Os subprotocolos possuem uma interface pré-definida de
comunicagdo com o0s outros subprotocolos e com o nucleo, que ndo precisa ser
reimplementada, a ndo ser que o desenvolvedor do subprotocolo assim o deseje.

A seguir s3o descritos os principais passos para a constru¢do de um novo
subprotocolo:

- Criar uma nova classe que implemente o subprotocolo a partir da classe
Protocol, ou de um outro subprotocolo ja existente.

- Estender os métodos de construcdo e destruicao da classe (se necessario). O
construtor deve obter os pardmetros necessarios para a execucdo do
subprotocolo, como os grupos que o utilizam e os processos pertencentes a
cada grupo.

- Criar uma classe derivada da classe Group, contendo as informagdes
necessarias sobre os grupos para o subprotocolo, além das ja existentes na
classe Group. Estes atributos devem ser inicializados no construtor da classe.

- Criar uma classe derivada da classe Message, contendo as informagdes
necessarias sobre as mensagens enviadas e recebidas pelo protocolo. Estas
informagdes devem ser atualizadas na recepcao e envio de mensagens. Esta
classe implementa as entradas no buffer de mensagens do subprotocolo. Este
buffer pode conter mensagens recebidas, mas ndo entregues, mensagens a
serem enviadas, ou mensagens j& entregues, mas que podem precisar
retransmissao, dependendo do protocolo que se deseje implementar.

- Criar o tratamento das mensagens que o subprotocolo envia diretamente para
os subprotocolos pares nas outras maquinas (ProtocolMessages). Este
tratamento so precisa ser feito se for necessaria a troca direta de informacgao
entre as diversas instancias do subprotocolo.
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- Estender os métodos virtuais que tratam as mensagens de Send e Receive
para acrescentar e retirar as informacdes necessarias do header da mensagem
no envio e na recep¢do de mensagens. Além disso, o subprotocolo deve
também implementar métodos para determinar quando uma mensagem
atende a condi¢do de entrega, ou seja, quando ela pode ser repassada para o
nivel superior da pilha (através do método SendNext) com a garantia de
atender as propriedades implementadas pelo subprotocolo.

- Estender o tratamento das mensagens de GroupCreate, GroupDestroy e
GroupUpdate para manter a visdo do grupo necessaria ao subprotocolo.

Cada subprotocolo ¢ também uma aplicagdo HetNOS, portanto precisa incluir as
bibliotecas do HetNOS e chamar as fungdes de inicializacao e encerramento da conexao
com o HetNOS da mesma maneira que descrito na se¢do anterior. Da mesma forma,
para executar o Servidor de Comunicacdo em Grupo em uma estacdo, ¢ necessario que
esta estagdo esteja executando o HetNOS.

Futuramente, pretende-se que os subprotocolos passem a ser implementados
como threads do Servidor de Comunicacdo, melhorando o desempenho e deixando de
ser aplicagdes HetNOS. Dessa forma ndo necessitaria mais os procedimentos acima para
dispara-los, pois passariam a fazer parte da DCL do HetNOS, sendo disparados
automaticamente pelo servidor de inicializagao do HetNOS.

4.6 Analise dos Resultados

O overhead acrescentado pela plataforma de desenvolvimento (Unix e HetNOS),
juntamente com as simplificagdes adotadas na implementacao do prototipo, produziram
tempos de execucdo muito acima do esperado, inviabilizando a comparagdao dos
resultados com o desempenho de outros ambientes de comunicagdo em grupo descritos
na literatura. Mesmo assim, os testes realizados com o prototipo do servidor do
ambiente de comunicacdo em grupo FlexGroup e com os subprotocolos implementados
como parte do prototipo permitiram algumas constatacdes a respeito dos servigos
oferecidos para a construcdo de aplicacdes de comunicacdo em grupo ¢ também
permitiu detectar-se os pontos de estrangulamento (criticos ao desempenho). Tais
resultados apontam quais operagdes do ambiente merecem uma maior atengdo em
futuras revisdes do projeto.

Seria importante, para validar o sistema, a construcdo de diversas aplicagdes de
comunicagdo em grupo, que utilizassem diferentes composicdes de subprotocolos,
permitindo uma melhor avaliagdo da integragdo dos subprotocolos € uma comparacao
do desempenho das aplicacdes, utilizando diferentes subprotocolos, além de submeter o
ambiente a diferentes volumes de envio e recepgdes de mensagens.

A seguir sdo realizadas avaliacdes do ambiente em relagdo as principais
caracteristicas exigidas por aplica¢des de comunicagdo em grupo.

4.6.1 Tolerancia a Falhas

A determinacdo das restricoes quanto as falhas suportadas é de extrema
importancia tanto no desenvolvimento como na utilizacgdo de um protocolo de
comunicag@o em grupo ou difusdo confiavel. Quanto menos restritiva for a semantica de
falhas considerada, mais robusto, caro e complexo torna-se o sistema. O FlexGroup
suporta somente falhas de crash para os servidores que executam em cada nodo, ou seja,
quando ocorrer uma falha, o processo falho simplesmente para de enviar mensagens.
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Isto pode ser assumido, pois a camada de comunicacao do HetNOS assegura este tipo
de comportamento, mas ndo garante porém que atrasos na comunicacao por parte de um
processo sejam interpretados como uma falha, retirando este processo do sistema,
mesmo que ele ndo tenha realmente falhado. Esta semantica ¢ a mais restritiva em
relacdo a falhas, porém o custo e a complexidade dos protocolos ¢ bastante reduzida se
for possivel utilizar este modelo de falhas.

Para os subprotocolos, nenhum outro tipo de falhas ¢ tratado explicitamente.
Pode-se, entretanto, tratar outros tipos de falhas através de um novo subprotocolo que
apresente um tratamento de falhas de temporizagdo ou mesmo falhas arbitrarias. Este
tipo de subprotocolo poderia garantir deteccdo de falhas para todos os outros
subprotocolos que estivessem acima na pilha de subprotocolos.

4.6.2 Desempenho

Um dos fatores criticos de uma aplica¢ao distribuida ¢ o seu desempenho.
Conseqiientemente, os servigos utilizados por aplicagdes distribuidas devem ter uma
preocupacgdo em oferecer servigos com alta confiabilidade, porém sem comprometer de
forma muito acentuada o desempenho do sistema. Conforme o que ja foi dito
anteriormente, o overhead devido a utilizagdo do HetNOS como camada de
comunica¢do impede a comparacdo do ambiente com outros softwares de comunicagdo
existentes.

Outro fator que prejudica o desempenho do FlexGroup ¢ a implementaciao dos
subprotocolos como processos Unix independentes que se comunicam via troca de
mensagens do HetNOS. Mesmo as mensagens sendo locais, isto acarreta um retardo
muito grande no envio e na recepcao de mensagens pois, para cada mensagem difundida
por uma aplicacdo, sdo enviadas n mensagens do HetNOS entre cada um dos
subprotocolos da pilha, onde n ¢ o nimero de subprotocolos, até que a mensagem
chegue de volta ao nucleo e seja difundida para os outros nodos. Da mesma forma, na
recep¢do da mensagem, sdo enviadas outras n mensagens em cada nodo, até que a
mensagem chegue ao seu destino. A melhor solugdo para este problema seria a
implementagdo dos subprotocolos como threads ao invés de processos, o que permitiria
que eles compartilhassem memoria, suprimindo a necessidade do envio dessas
mensagens. No atual estagio de implementagdo do ambiente HetNOS, porém, ainda nao
¢ possivel o desenvolvimento de aplicagdes que utilizem multiplas threads de execucao.

Da mesma forma, o nucleo do servidor teria uma grande melhora de
performance se fosse implementado através de multiplas threads, pois cada pedido da
aplicacdao poderia ser atendido por uma thread independente, fazendo com que varios
pedidos fossem atendidos em paralelo e diminuindo o tempo de laténcia na entrega de
mensagens.

4.6.3 Custo e Complexidade

Protocolos de comunicagdo em grupo sempre introduzem custos adicionais aos
sistemas onde sdo utilizados. Para determinar o custo de um protocolo, dois fatores sdao
determinantes: o overhead inserido nas mensagens difundidas e as mensagens adicionais
introduzidas pelo processo. No caso do FlexGroup, o overhead introduzido ¢
diretamente dependente dos subprotocolos que sdo utilizados, que colocam as suas
informagdes como cabecalho da mensagem sendo difundida. Caso muitos subprotocolos
sejam empregados por um grupo, este cabecalho tende a ser maior do que seria se um
unico protocolo fosse utilizado, pois varios desses subprotocolos podem enviar a mesma
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informacao na mensagem. O nucleo do servidor ainda acrescenta a esta mensagem o
nome do grupo a que se destina e as informagdes necessarias a confirmacao positiva ou
negativa da recepcdo de mensagens dos outros servidores, conforme o que foi descrito
na se¢do que descreve a difusdo confidvel entre os servidores. As mensagens HetNOS
sdo sempre enviadas em pacotes multiplos de 1024 bytes. Desta forma, as informagdes
adicionais ndo causam uma grande impacto adicional ao sistema, se as mensagens
enviadas forem bem maiores do que este tamanho, quando um pacote adicional nao
seria significativo; ou bem menores, quando as informagdes caberiam em um Unico
pacote. Elas, porém, podem influenciar negativamente se as mensagens tiverem um
tamanho proximo do tamanho do pacote HetNOS, pois novos pacotes podem ter de ser
enviados contendo somente informacdes de controle.

Em relacdo as mensagens adicionais, foi visto na se¢do anterior que devido aos
subprotocolos serem implementados como processos, sdo necessarias n * p mensagens
locais adicionais para cada mensagem difundida, onde » ¢ o niumero de nodos e p o
numero de subprotocolos utilizados pelo grupo. Além destas mensagens, existe o custo
das mensagens nulas enviadas pelos nucleos, contendo somente as informagdes
necessarias para a difusdo confidvel entre os nticleos, no caso de ndo haver mensagens
de aplicacdo para serem difundidas.

4.6.4 Escalabilidade e Flexibilidade

E importante na analise de um protocolo determinar para quais aplicacdes este
protocolo foi projetado. Também ¢ importante analisar o comportamento deste
protocolo quando o tamanho ou o nimero de grupos cresce bastante.

O FlexGroup foi projetado tendo a flexibilidade como um dos principais pontos
do projeto. Ele permite a utilizagdo e a implementacao de diversos tipos de protocolos,
atendendo a um grande nimero de aplicagdes. Ele permite ainda diversas composi¢des
entre os subprotocolos, criando na pratica um numero muito grande de servigos que
podem ser oferecidos pelo ambiente, mesmo que algumas destas composi¢cdes nao
facam sentido ou nao tenham utilidade pratica.

Em relacdo a escalabilidade, o sistema ¢é sensivel ao crescimento no nimero de
maquinas onde est4 sendo executado. O ambiente operacional utilizado ndo permitiu um
teste com um nimero muito grande de maquinas, porém ao aumentarmos o niumero de
maquinas, notou-se uma queda de desempenho nao proporcional ao aumento de
maquinas, fato este que se deve em grande parte a utilizagdo do HetNOS, que também
apresenta este tipo de comportamento ao crescer o numero de estagdes onde esta sendo
executado, devido principalmente a sua estrutura em forma de anel.

Quanto ao crescimento do nimero de grupos e processos que o utilizam, o
sistema se apresentou bastante estavel, pois os subprotocolos sdo executados
independentemente dos grupos que os utilizam, e os subprotocolos disponiveis ndo
levam em conta os processos pertencentes aos grupos € sim os nodos existentes no
sistema.
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5 Conclusao

Este trabalho apresentou a proposta de um ambiente flexivel para a construgdo e
utilizagdo de protocolos de comunicagdo em grupo. Dois aspectos foram considerados
na busca deste objetivo: a modularizag¢ao dos protocolos, dividindo-os em subprotocolos
e a definicdo de uma interface Unica para as aplicacdes de comunicacdo em grupo
acessarem estes subprotocolos. A comunicacdo em grupo ¢ um paradigma bastante
utilizado por aplica¢des que precisam realizar uma tarefa de maneira cooperativa, onde
cada processo pode executar uma parte do processamento, visando um melhor
desempenho, ou todos podem executar o0 mesmo processamento, visando aumentar a
confiabilidade e a tolerdncia a falhas do sistema. Por outro lado, este mecanismo de
envio de mensagens a todos os membros de um grupo gera uma complexidade adicional
ao sistema, pois precisam assegurar a garantia de recep¢ao das mensagens por todos os
membros do grupo.

As caracteristicas de confiabilidade, desempenho e custo, que sdo fundamentais
em sistemas distribuidos, estdo intimamente associadas em ambientes de comunicagao
em grupo. Quanto maior for a classe de falhas suportada por um protocolo, maior sera
sua confiabilidade, porém maiores serdo também os seus custos, € pior sera seu
desempenho. Outra caracteristica fundamental de um protocolo de difusdo ¢ a
ordenacdo, que quanto mais rigida for, maior sera a confiabilidade e também o custo do
protocolo resultante. Ordenagdes menos rigidas permitem menor custo e melhor
desempenho, porém podem ser inaceitaveis para aplicagdes que necessitem garantir a
consisténcia de maneira distribuida.

De tudo isso, pode-se concluir que ndo existe um sistema que possa ser apontado
como o melhor, ou como um caminho a ser seguido. Cada protocolo possui uma classe
de aplicagdes a qual atende plenamente e outras as quais ndao atende tdo
satisfatoriamente. Dessa forma, mecanismos que permitam a utilizacdo de protocolos
com diferentes caracteristicas em um mesmo ambiente tém sido propostos na literatura.
Entretanto, mesmo estas hierarquias de protocolos ndao oferecem a possibilidade de
adaptar os protocolos a necessidade das aplicagdes, além de ndo poderem ser
expandidos para suportar novos protocolos.

O presente trabalho propdés a constru¢do de um ambiente para o
desenvolvimento e utilizagdo de protocolos de comunicagdo em grupo. A idéia central
do ambiente ¢ dividir as caracteristicas componentes de um protocolo, criando
subprotocolos que implementem cada uma dessas caracteristicas. Dessa forma, facilita-
se a criacdo de novos protocolos, que podem utilizar os subprotocolos j& existentes,
criando apenas subprotocolos para implementar os servigos ainda nao disponiveis no
ambiente. Além disso, as aplicagdes que utilizam o paradigma de comunicacdo em
grupo podem escolher em tempo de execugdo os subprotocolos que melhor atendem as
suas necessidades de comunicagao, tolerancia a falhas e desempenho.

O ambiente proposto ¢ composto por uma biblioteca e um servidor, subdividido
em um nudcleo e subprotocolos. A biblioteca ¢ ligada as aplicagdes do usuario,
fornecendo uma visdo Unica dos servigos de comunicagdo em grupo. O nucleo € o
responsavel por gerenciar toda a comunicagdo entre os nodos e entre os componentes do
ambiente e por atender as requisicoes de servigos das aplicagdes de usuario. Os
subprotocolos implementam os servigos de comunicacdo em grupo propriamente ditos,
sendo que eles podem ser utilizados em diversas combinagdes para oferecer o tipo de
servigo desejado por uma aplicagdo.
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Para validar a concepcao do ambiente foi construido um prototipo do servidor de
comunicagdo em grupo. O prototipo implementa as principais funcionalidades descritas
no projeto do ambiente, possuindo também alguns subprotocolos bdasicos de
comunicagdo em grupo, que implementam servigos como difusdo confidvel, ordenagado
causal e ordenacdo total das mensagens. O desenvolvimento destes subprotocolos
possibilitou a validagdo do ambiente como ferramenta de construcdo de novos
protocolos e oferece uma base para o desenvolvimento futuro de um repositério de
subprotocolos.

O desempenho do protétipo desenvolvido foi inferior ao desejado, devido a
plataforma de desenvolvimento e as simplificagdes adotadas no protétipo. Isto, no
entanto, ndo inviabiliza a utilizagdo do projeto para constru¢cdo de novos protocolos,
para a comparagdo entre os diversos protocolos existentes, ou para a constru¢do e
validagdo de aplicacdes de comunicacdo em grupo em geral. Ele pode ser utilizado
também como uma ferramenta para determinar o melhor protocolo para uma
determinada aplicacdo, pois permite compararmos o funcionamento de uma aplicagdo
com diferentes protocolos, em tempo de execugao.

Futuramente, devem ser construidas novas aplicagcdes de comunicagdo em
grupo, para testar e validar o funcionamento do ambiente, permitindo uma melhor
avaliagcdo sobre o modelo proposto e sobre os subprotocolos existentes.

Da mesmo forma, faz-se necessario implementar novos protocolos visando
enriquecer o ambiente ¢ permitir uma melhor analise do funcionamento e corre¢ao do
sistema. Além disso, estes subprotocolos permitirdo que novas aplicacdes de
comunica¢do em grupo possam ser construidas para utilizar o ambiente.

Existem diversas melhorias que podem ser realizas no ambiente FlexGroup
como,m por exemplo, a transformacdo dos subprotocolos em threads do servidor ao
invés de processos separados, melhorando a performance, e o porte para utilizagdo com
outras camadas de comunica¢ao, como PVM ou MPI.

Além disso, como forma de avaliagdo pratica para posterior reestudo dos
mecanismos propostos, faz-se necessaria a aplicacdo do sistema em situagdes reais de
uso, como em aplicacdes que utilizem comunicacdo em grupo para manter dados
replicados em diversas maquinas distribuidas em uma rede. Tal experimento pode ser
realizado a partir do refinamento da presente implementagao.

Por fim, convém salientar o conhecimento e experiéncia adquiridos com este
trabalho, oriundos do contato tedrico com topicos de diversas areas de pesquisa
(tolerancia a falhas, sistemas distribuidos, orientacdo a objetos) e do exercicio de
programacao distribuida experimentado no desenvolvimento do projeto.
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