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RESUMO

Garantir a protecdo de dados pessoais nos sistemas de software contemporaneos ¢ um desafio
multifacetado, exigindo a implementacdo de regulamentos e restri¢cGes legais para a gestédo de
dados pessoais, bem como um suporte metodolégico para o desenvolvimento de sistemas de
software que preservem a privacidade dos dados dos seus utilizadores. Esta pesquisa investiga
as ramificacdes das leis de privacidade e protecdo de dados nas atividades de engenharia de
software e busca determinar as modificagdes ou ampliagcBes necessarias para garantir a adesao
as leis de privacidade. Foi realizada uma revisdo sistematica para descobrir literatura
pertinente relativa as questdes de privacidade e protecdo de dados nas préaticas de engenharia
de software. Além disso, foram explorados os métodos e atividades concebidos para facilitar
o0 desenvolvimento de software sensivel a privacidade. As descobertas ressaltam a
necessidade de (i) integrar a abordagem da Engenharia de Privacidade (PE) e da Privacidade
desde o Design (PbD) na engenharia de software, abrangendo todas as fases do ciclo de vida
de desenvolvimento de software, e (ii) investigar estratégias para aumentar a maturidade e a

consciéncia da privacidade dentro das equipes de desenvolvimento de software.

Palavras-chave: Leis de Privacidade, Leis de Protecdo de Dados, GDPR, LGPD, Atividades

de Engenharia de Software.



How privacy and data protection laws impact software engineering activities: a

systematic literature review

ABSTRACT

Ensuring the protection of personal data within contemporary software systems is a
multifaceted challenge, demanding the implementation of legal regulations and constraints for
managing personal data as well as a methodological support for the development of software
systems that uphold the privacy of their users' data. This research delves into the ramifications
of privacy and data protection laws on software engineering activities and seeks to ascertain
the requisite modifications or augmentations within the software engineering process to
ensure adherence to privacy laws. Was Conducted a systematic literature review to unearth
pertinent literature pertaining to privacy and data protection concerns in software engineering
practices. Furthermore, was explored the methods and activities designed to facilitate privacy-
aware software development. Thefindings underscore the need to (i) integrate both Privacy
Engineering (PE) and the Privacy by Design (PbD) approach into software engineering,
spanning all phases of the software development lifecycle, and (ii) investigate strategies for

augmenting the maturity and privacy awareness within software development teams.

Keywords: Privacy Laws, Data Protection Laws, GDPR, LGPD, Software Engineering

Activities.
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1 INTRODUCAO

A cada dia, torna-se maior a quantidade de dados produzidos por pessoas e por
sistemas ao redor do mundo (FRANCA et al., 2014). Entre esses dados, estdo informacdes
sensiveis, como dados pessoais, cadastros, fotos, nimeros de documentos, entre outros. Ao
mesmo tempo, com o acesso a rede mundial de computadores cada vez mais democratizado,
tornou-se frequente — muitas vezes sem que o usuario tenha conhecimento — a divulgacéo,
transferéncia, acesso indevido, vazamento e/ou venda desses dados sem a explicita ou prévia
autorizacao dos seus titulares, gerando um problema de privacidade (ESTRADA-JIMENEZ et
al, 2017).

Com o objetivo de coibir 0 acesso a informacgdes sensiveis, sem autorizacdo do seu
proprietario, entrou em vigéncia em 2018 a General Data Protection Regulation (GDPR)
(ALBRECHT et al., 2016; DUGGINENI et al., 2023) na Unido Europeia, uma lei que tem por
objetivo proteger os dados usuérios. No Brasil, a privacidade ja é uma garantia constitucional
reafirmada em mecanismos legais de protecdo, como o Marco Civil da Internet - Lei n°
12.965, de 23 de abril de 2014 (Brasil, 2014). Contudo, é importante frisar que privacidade se
diferencia de protecdo de dados, e que mesmo um dado publico deve ser protegido (GARCIA
et al., 2020). Nesse contexto, e com forte inspiracdo no GDPR, em 18 de setembro de 2020,
entrou em vigor no Brasil a LGPD — Lei Geral de Protecdo de Dados Pessoais — Lei n°
13.709, de 14 de agosto 2018 (Brasil, 2018), representando um avango importante para o pais.
Assim, o Brasil passou a fazer parte de um grupo de nacdes que possuem uma legislacédo
especifica com o objetivo de proteger os dados dos seus cidaddos. Diante de casos de uso
indevido, comercializagdo e vazamento de dados, os dispositivos da lei visam garantir a
privacidade dos brasileiros.

A Engenharia de Software refere-se a aplicagdo disciplinada de principios e métodos
de engenharia visando a producdo econdmica de software de qualidade (HUMPHREY et al.,
1988), a partir de atividades e tarefas pré-definidas. Contudo, ndo existe uma “bala de prata”
no processo de desenvolvimento de software (BROOKS et al., 1987) e, por isso, diferentes
abordagens de desenvolvimento séo adotadas pelos engenheiros de software em cada projeto.
N&o somente em novos projetos, mas também como forma de adequar-se as leis de
privacidade, diversos sistemas de informacgéo existentes tendem a necessitar de manutencao
ou de ajustes, seja na forma como os dados sdo tratados, ou no modo como 0 usO € 0 acesso as

informagdes pessoais é autorizado pelo usuario (DUGGINENI et al., 2023).
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Por essa razédo, considerando as necessidades de adaptacéo de softwares em producao,
e as etapas de desenvolvimento e de implementacdo de novos sistemas, 0 objetivo deste
trabalho é investigar como as leis de privacidade e de protecdo de dados impactam as
atividades de engenharia de software e quais mudancas foram necessarias incluir ou adicionar
ao processo para se garantir o cumprimento das regulamentacdes de privacidade. Para isso,
optou-se por realizar uma revisdo sistematica da literatura (RSL) a partir de estudos primarios
sobre esse tema.

O restante deste trabalho esta organizado da seguinte maneira: O capitulo 2 descreve a
base tedrica sobre os tipos de revisdes sistematicas da literatura, definicdes acerca de leis de
privacidade e de protecdo de dados — como GDPR e da LGPD —, e uma breve revisdo sobre
atividades de engenharia de software. O capitulo 3 descreve outras revisdes sistematicas
relacionadas a desenvolvimento, implementacdo e/ou adequacdo de sistemas a leis de
privacidade. O capitulo 4 descreve o protocolo estipulado para a realizagdo da RSL, incluindo
a motivacdo, questdes de pesquisa, string de busca e avaliagdo da qualidade. O capitulo 5
relata os resultados com base na selecdo de estudos primarios, o processo de avaliacdo da
qualidade e responde as questBes de pesquisa definidas no capitulo 4. No capitulo 6, sdo
resumidos 0s principais achados e tendéncias identificadas. Ao final, o capitulo 7 apresenta as
conclusdes e possibilidades de trabalhos futuros.
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2 FUNDAMENTAGCAO TEORICA

Este capitulo aborda aspectos e caracteristicas relacionadas ao processo de elaboragéo
de uma revisdo sistematica. Também sdo descritos conceitos relacionados a leis de
privacidade e, por fim, destaca topicos relevantes referentes as leis de privacidade na Europa
(GDPR) e no Brasil (LGPD). Ao final, também é realizada uma andlise referente aos termos

relacionados a atividades de engenharia de software.

2.1 Revisdo Sistematica da Literatura

Revisbes da literatura sdo estudos que podem ser definidos como um meio de
identificar, avaliar e/ou interpretar toda pesquisa disponivel relevante a uma questdo, area ou
fendmeno de interesse de uma pesquisa particular (KITCHENHAM et al., 2004). Seu objetivo
é sintetizar os principais conceitos e terminologias de um determinado tépico em um Unico
estudo, permitindo identificar tendéncias, lacunas e areas desse tema em que ainda é preciso
aprofundar pesquisas (ROWLEY et al., 2004). Por isso, uma revisdo de literatura é um
formato de estudo que pode ser utilizado para resumir o estado da arte de um topico de
pesquisa, facilitando a sua compreensdo e o conhecimento que se tem acerca do mesmo.

Através de uma revisdo da literatura também é possivel avaliar e comparar teorias por
meio do exame das relacfes entre as variaveis, o que fornece uma base conceitual para a
criacdo de novas teorias conceituais. O método ou tipo de revisdo pode variar de acordo com
0 objetivo da revisdo. Os estudos individuais (pesquisas, questionarios, estudos de caso, pré-
experimentos) que contribuem para a producdo de uma RSL sdo denominados de estudos
primarios (WOHLIN et al., 2012). Uma RSL é uma forma de estudo secundario que possui
uma metodologia bem definida para identificar, avaliar e interpretar todas as evidéncias
disponiveis relacionadas a uma questdo de pesquisa especifica (KITCHENHAM et al., 2007)
e que é, até certo ponto, repetivel. Os seguintes objetivos servem como justificativa para o
desenvolvimento de uma RSL (KITCHENHAM et al., 2007): (i) resumir evidéncias
existentes sobre um método, tratamento, conceito, teoria ou abordagem expondo limitacGes e
beneficios; (ii) identificar eventuais lacunas de pesquisa mostrando a academia quais temas
precisam de mais pesquisas e de novas solucdes; e (iii) fornecer uma base para novas
atividades de pesquisa, alem de examinar até que ponto as evidéncias empiricas Sao
evidenciadas ou contrariadas.

Ao contrario de uma revisdo de literatura tradicional, uma RSL possui um protocolo

explicito a ser seguido para identificar estudos primarios e analisa-los de maneira completa e
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imparcial (MACDONELL et al., 2010). Esse protocolo costuma ser dividido geralmente em
trés fases principais: planejamento, conducdo e relatoria (KITCHENHAM et al., 2007). A
primeira fase, de planejamento, consiste em identificar a necessidade da realizacdo da RSL,
definir o escopo atraves das questfes de pesquisa e desenvolver um protocolo de revisdo para
selecdo dos estudos, extracdo de dados necessarios para permita responder as questdes e
sumarizar os dados para que as questdes possam ser respondidas. Na fase de conducéo, as
atividades sdo realizadas conforme planejadas na fase anterior, de protocolo. A fase final, de
relatoria, tem por objetivo elaborar um documento que apresente e relate os resultados de

forma eficiente.

2.2 Leis de Privacidade

Conforme (VOSS et al, 2019), os termos ‘“informagdes pessoais”’, também
denominados de “informacgdes de identificacdo pessoal” ¢ de “dados pessoais” sdo
fundamentais para a compreensdo de leis de privacidade de dados, pois esses termos
delimitam o escopo das leis. A seguir, sdo apresentadas as principais caracteristicas da GDPR
(UE) e da LGPD (Brasil):

2.2.1 GDPR - General Data Protection Regulamentation (UE)

O GDPR é um projeto que visa proteger os dados e as identidades dos cidaddos da
Unido Europeia (VIEIRA et al., 2021). O projeto foi concebido em 2012, aprovado em 2016 e
estd em vigor desde maio de 2018 (ZAEEM et al., 2020). Ela possui 11 capitulos e 99 artigos,
sendo que os capitulos principais regem sobre: principios; direitos do titular dos dados;
controlador e processador; transferéncia de dados para paises ou organiza¢des internacionais;
recursos, responsabilidades e sancdes; situacOes especificas de tratamento. Para a Unido
Europeia a protecdo dos dados pessoais € um direito dos seus cidaddos e, portanto, todas as
empresas e organizagGes devem seguir regras rigidas para coletar, processar, compartilhar e
proteger dados pessoais — independentemente da escala ou ramo de atividade (VIEIRA et al.,
2021). Além disso, este regulamento se aplica a qualquer tipo de servi¢o oferecido para
cidaddos que chegam a um dos paises da UE, isto &, qualquer pais que desejar ter relaces
comerciais — ou enviar produtos para clientes da UE — deve também se adaptar ao GDPR para
ndo violar a lei 2016/679 (Unido Europeia, 2016).
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2.2.2 LGPD - Lei Geral de Protecdo de Dados Pessoais (Brasil)

A Lei Geral de Protecdo de Dados Pessoais (LGPD) — Lei n° 13.709, de 14 de agosto
de 2018 (Brasil, 2018) — ¢ a lei brasileira para protecdo de dados pessoais e foi inspirada
fortemente na GDPR (Albrecht et al.,2016; DUGGINENI et al., 2023). Ela possui 10
capitulos e 65 artigos, sendo que os capitulos mais relevantes regem sobre: Tratamento de
Dados Pessoais; Direitos do Titular; Transferéncia Internacional de Dados; Seguranga e Boas
praticas. Nesse ultimo capitulo citado, sdo estabelecidas diretrizes para a seguranca e para o
sigilo dos dados, bem como a governanca e boas praticas em relacdo ao tratamento e aos
dados, a natureza, ao escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular. Conforme o texto da lei, essas
medidas deverdo ser observadas desde a fase de concepc¢édo do produto ou do servico até a sua
fase de execucao.

A publicacdo da LGPD ocorreu em agosto de 2018 e estd em vigor desde agosto de
2020. Em relacdo a privacidade de dados, (DIAS et al., 2020) elenca que ela compreende 0s
dados do usuario — criados por ele mesmo ou por terceiros — e sua utilizacdo por individuos
através de observacOes, analises, entre outros. De acordo com a lei, o dado pessoal é
considerado uma “informagdo relacionada a pessoa natural identificada ou identificavel”, ou
seja, dados como nome, endereco, sexo, RG e CPF (GARCIA et al., 2020; VIEIRA et al.,
2021). Assim, dado pessoal pode ser definido como toda e qualquer informacdo, seja ela

direta ou indireta, que possa permitir a identificacdo de uma pessoa (MENDES et al., 2020).

2.3 Atividades de Engenharia de Software

Engenharia de software se refere a aplicacéo disciplinada de principios e métodos de
engenharia, cientificos e matematicos para a producdo econémica de software de qualidade.
(HUMPHREY et al., 1988). Embora cada termo nesta definicdo possa ser discutido mais
detalhadamente, o foco para este trabalho esta apenas nas palavras “disciplina” e/ou
“atividades” de engenharia de software. Por usar disciplinas estabelecidas, como
gerenciamento de configuragéo, padrdes de codificagdo ou nomenclatura de convengdes, uma
organizacdo de software pode evitar repetir o processo de resolucdo e/ou de analise de
problemas encontrados anteriormente (HUMPHREY et al., 1988).

Como o processo de engenharia de software utilizado para um projeto especifico deve
refletir suas necessidades especificas, € necessaria uma estrutura para fornecer consisténcia
entre os projetos. Uma arquitetura de processo de software fornece os principais pontos de

verificacdo, atividades e definicbes necessarias para permitir a adocdo de tecnologias,
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métodos e medi¢bes comuns (HUMPHREY et al., 1988), visto que o desenvolvimento de
software é diversificado e as empresas precisam adotar rapidamente novas tecnologias e
mercados (KUHRMANN et al., 2017).

Né&o existe “bala de prata” no processo de desenvolvimento de software (BROOKS et
al., 1987), por isso engenheiros de software sempre realizam diferentes abordagens de
desenvolvimento, que sejam mais adequadas. Mesmo assim, enfrentam uma enorme
variedade de desafios e fatores contextuais que influenciam na definicdo de processos de
desenvolvimento que sejam apropriados (KUHRMANN et al., 2017). Para abordar essas
diferengas contextuais, foram propostos diferentes métodos de desenvolvimento de software e
de sistemas (HIJAZI et al., 2012), sendo os principais Waterfall, Incremental, V-Model,
Espiral e metodologias ageis.

Cada metodologia de desenvolvimento citada possui um conjunto de tarefas e/ou
atividades, sendo, em esséncia: elicitacdo de requisitos, analise, design, codificacdo, teste e
operacédo (HIJAZI et al., 2012). As nomenclaturas podem variar de acordo com o processo de
desenvolvimento, mas realizam, em geral, as mesmas atividades. Por exemplo, as histérias de
usuario, nos métodos ageis, sdo equivalentes as elicitacdes de requisitos de outros processos
de desenvolvimento (LEE et al., 2003).

A etapa de elicitacdo de requisitos é tdo importante que possui uma disciplina especial,
denominada Engenharia de Requisitos (ER) (ZOWGHI et al., 2005), que é o processo pelo
qual os requisitos para desenvolvimento de uma aplicacdo sdo reunidos, analisados,
documentados e gerenciados durante todo o ciclo de vida do software. A principal funcdo da
ER é interpretar e compreender os objetivos, necessidades e crencas das partes interessadas.
Em geral, desenvolvedores de software percebem que um forte processo de gerenciamento de
requisitos é essencial para a conclusdo bem-sucedida dos projetos de software (ZOWGHI et
al., 2005). Os requisitos podem, ainda, ser classificados como funcionais e ndo funcionais
(DABBAGH et al., 2014). Os requisitos funcionais descrevem o comportamento funcional do
sistema, enquanto 0s requisitos ndo funcionais expressam o0 qudo bem um sistema deve
funcionar (DABBAGH et al., 2014). Por essa razdo, requisitos ndo funcionais também
chamados de requisitos de qualidade (WAGNER et al., 2013), cujo objetivo é descrever como
0 sistema deve performar (BEHUTIYE et al., 2017).

De acordo com (FERRAO et al., 2022), as normas contidas em leis de privacidade sdo
geralmente definidas como requisitos de privacidade e categorizadas como requisitos nao
funcionais. Por sua natureza, os requisitos de privacidade podem ser utilizados para registros

de regras fundamentadas em bases legais.
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3 TRABALHOS RELACIONADOS

Este capitulo descreve revisbes existentes no contexto de como leis de privacidade
impactam as atividades de engenharia de software. Na sequéncia, também é realizada uma

comparacdo com este trabalho, justificando a necessidade da sua realizacéo.

3.1 Revisdes da Literatura sobre o impacto de leis de privacidade nas atividades de
engenharia de software

A primeira etapa na fase de planejamento de uma RSL é identificar a sua necessidade,
comparando-a com outras revisdes da literatura existentes. Nesta se¢do, sdo resumidos
estudos secundarios (RSL, pesquisas, revisdes) no contexto de como leis de privacidade
impactam as atividades de engenharia de software ou tratamento de dados. Os estudos que
listados a seguir, em ordem cronoldgica, foram coletados durante o processo de conducgéo
dessa RSL (detalhes do protocolo, critérios de inclusdo e critérios de exclusdo séao
apresentados no capitulo 4), no entanto, foram descartados do conjunto de trabalhos
selecionados por se tratarem de estudos secundarios. O objetivo e as questbes de pesquisa
abordadas por cada trabalho estdo resumidos na Tabela 3.1. A Tabela 3.2 resume a fonte de
informac&o, a sequéncia de pesquisa e 0 nimero de estudos selecionados.

O estudo (CANEDO et al., 2021) elenca que a privacidade se tornou uma grande
preocupacdo no processo de desenvolvimento de software devido as exigéncias de leis de
privacidade, citando tanto a LGPD (Brasil) como a GDPR (UE). Os autores realizaram
revisdo da literatura e aplicacdo de um questionario para identificar as metodologias e técnicas
utilizadas para a fase de elicitacdo de requisitos no contexto do desenvolvimento &gil de
software. Os resultados dessa pesquisa apontam que as equipes ageis estdo cientes dos
impactos provocados pelas leis de privacidade e que essas equipes ja trabalham com alguns
principios de privacidade. Como principais desafios, 0os autores identificaram que as equipes
enfrentam problemas com especificaces de requisitos de software desatualizadas e falta de
conhecimento das partes interessadas sobre privacidade de dados; que geralmente ndo usam
as técnicas propostas na literatura para atender aos requisitos de privacidade. Esse € um passo
inicial, no entanto, sente-se a falta de um estudo mais abrangente que possa elencar impactos
causados por regulamentacfes de privacidade com outras metodologias de desenvolvimento

de software.
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J4 (GEORGIADIS et al., 2022) aborda a questdo da privacidade e violacdo de dados
pessoais no contexto de grandes volumes de dados. Por isso, o objetivo dos autores é
identificar riscos de privacidade e protecdo de dados especificos do contexto de Big Data
Analytics que poderiam impactar negativamente os direitos e liberdades dos usuarios. Os
resultados elencaram que nenhuma metodologia de avaliacdo do impacto na privacidade
parece ser capaz de abordar todas as questdes especificas de riscos de privacidade e de
protecdo de dados de grandes volumes de dados. Embora esse estudo tenha por objetivo
avaliar riscos de privacidade e de protecdo de dados, o contexto é muito especifico e ndo ha
atividades de engenharia de software envolvidas. O estudo considera apenas os dados brutos
em grandes volumes.

Em (CANEDO et al., 2022) os autores realizaram uma RSL para investigar e entender
como as equipes de desenvolvimento de software que utilizam metodologias ageis estdo
realizando a elicitacdo de requisitos de privacidade apds a entrada em vigor da LGPD. Os
autores realizaram também questionarios e entrevistas semiestruturadas com integrantes de
equipes ageis para compreender o0 que as organizacdes modificaram no processo de
desenvolvimento para atender aos requisitos de privacidade da LGPD. Os resultados dessa
pesquisa identificaram que as areas mais impactadas pela LGPD sdo as de Elicitacdo de
Requisitos e de Implementacdo de Software; que mais de 50% das equipes &geis ndo contam
com nenhuma ferramenta para eliciar requisitos de privacidade, que a falta de conhecimento
das equipes ainda é um desafio para identificar corretamente os principios de privacidade e
gue nenhuma das organizacdes utiliza software ou guias para garantir a conformidade com a
LGPD. Comparado a (CANEDO et al., 2021), esse estudo aborda mais profundamente
impactos causados por uma regulacdo de privacidade que equipes &geis elencam. No entanto,
0 estudo ndo aborda apenas impactos para outras metodologias ou atividades tradicionais de

engenharia de software.

3.2 Consideragdes Finais e Comparacao

As Tabelas 3.1 e 3.2 resumem as revisOes da literatura existentes e fazem um
comparativo com este trabalho. Com base nos dados apresentados na Tabela 3.1, é possivel
identificar o quéo diferentes sdo os objetivos e as questdes de pesquisa de cada estudo. A
revisao sistematica apresentada neste trabalho visa compreender melhor os impactos causados
por leis de privacidade as atividades de engenharia de software durante o processo de

desenvolvimento, com questdes de pesquisa que ndo foram abordadas na literatura.
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Tabela 3.1 — Questdes de Pesquisa das revisdes de literatura relacionadas

Estudo Questdes de Pesquisa Objetivos
(CANEDO et al.,|(I) Como as equipes ageis implementam o conceito de privacidade em seu  [investigar se as equipes &geis interpretam os
2021) trabalho diério? principios de privacidade corretamente e se
(1) Como as equipes ageis interpretam o conceito de privacidade em relacdo implementam esses conceitos e principios
@ Lei Geral de Protegdo de Dados Pessoais implementada em 2020? durante o desenvolvimento de software;
(111) Como as equipes ageis percebem as acOes que devem ser adotadas para
reduzir o impacto da privacidade no desenvolvimento &gil de software?
(GEORGIADIS (1) Quais s&o os riscos especificos de privacidade e prote¢do de dados para |identificar riscos de privacidade e protecéo de
etal., 2022) |Andlise de Big Data? dados especificos do contexto de Anélise de
(I1) Até que ponto as metodologias de Avaliagdo de Impacto na Privacidade [Big Data
que receberam atencéo na literatura revisada cobrem os riscos identificados
em (1)?
(CANEDO et al.,|(I) Quais préaticas/técnicas e ferramentas séo utilizadas por equipes ageis paralinvestigar o nivel de conhecimento das
2022) eliciar requisitos de privacidade que atendam a Lei Geral de Protegdo de lequipes ageis sobre a LGPD e seus principios
Dados do Brasil? le quais solucdes de privacidade as equipes
(I1) Quais agdes/mudancas as organizacdes brasileiras tém feito para lestdo adotando
desenvolver software compativel com a LGPD?
Este Trabalho |(I) Como as leis de privacidade e de prote¢do de dados impactam as investigar o impacto que leis de privacidade e

atividades de engenharia de software?

(1) Quais aspectos foram necessarios alterar ou incluir ao processo para se
garantir o cumprimento das leis de privacidade?

(111) Uma vez identificados os processos que necessitaram ser alterados ou
aprimorados, como a solugdo proposta foi implementada ou validada no
contexto de desenvolvimento de software em produgéo?

(1V) Quais desafios, problemas, limitagdes foram identificados em alguma
atividade de engenharia de software, decorrente das leis de privacidade, que
lesteja sem solugdo?

de protecdo de dados geram em uma ou mais
atividades de engenharia de software para
garantir a conformidade de sistemas com
regulamentagdes dessa natureza

Fonte: o autor

A Tabela 3.2 complementa a anterior, com mais detalhes sobre as revisdes da

literatura: as bibliotecas digitais utilizadas para busca de estudos primarios, as strings de

busca e 0 niimero de estudos selecionados. E possivel perceber que todos os estudos variam

enormemente nas estratégias de busca e selecdo, resultando em um conjunto completamente

diferente de resultados primarios.

Tabela 3.2 — Comparacao das revisdes de literatura relacionadas

Estudo Fontes String de Busca Estudos
selecionados
(CANEDO et al.,|[EEE, DBLP, Scopus, ACM  ((“requirements engineering” 23
2021) DL IOR “requirements approach” OR “requirements methodology”
OR “requirements process” AND (“elicitation” OR “requirements
elicitation” OR “requirements specification” OR
‘requirements gathering” OR “requirements capture”) AND
(“technique” OR “method” OR “tool”) AND (“agile software
development” OR “agile development™)) AND (“privacy” or
‘security”))
(GEORGIADIS |IACM, EBSCOhost, Science [(‘privacy impact assessment” OR pia OR ‘privacy impact state- ment” OR 159
etal., 2022) |Direct, HeinOnline, IEEE ‘data protection impact assessment’ OR dpia OR ‘im- pact assessment” OR
Xplore, International Data “privacy risk assessment’ OR ‘privacy risk’ OR ‘privacy evaluation’ OR
Privacy Law, Web of Sci- ‘data protection risk assessment” OR ‘data protection risk’ OR ‘data
ence, ProQuest, Scopus and  [protection evaluation’) AND ‘big data’
[Taylor&Francis Online
(CANEDO et al.,|IEEE, DBLP, Scopus, ACM (((“requirements engineering” 36
2022) DL IOR “requirements approach” OR “requirements methodology”
IOR “requirements process” AND (“elicitation”
IOR “requirements elicitation” OR “requirements specification”
IOR “requirements gathering” OR “requirements capture”)
IAND (“technique” OR “method” OR “tool”) AND
(“agile software development” OR “agile development”)
IAND (“privacy” or “security”) or “ Brazilian General Data
Protection Law” or “LGPD”)).
Este trabalho [IEEE, Science Direct, (“privacy by design” OR ““data protection law” OR “privacy issues”) AND 11
Springer, ACM (“software engineering” OR “Software Systems”)

Fonte: o autor
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A RSL que é apresentada neste trabalho € a Unica que investiga como as atividades de
software sdo impactadas pelas leis de protecdo de dados e de privacidade. Essa constatacdo
justifica a necessidade do desenvolvimento de uma RSL como esta, que busca examinar ndo
somente quais artefatos de software sdo afetados, como também quais as propostas para
minimizar esse impacto e quais limitagdes sdo relatadas. Um aspecto importante que deve ser
considerado é que a metodologia apresentada neste trabalho prezou por realizar um trabalho
iterativo, sistematico e repetivel, isto é, sem inclusdo de trabalhos manuais ou outras formas
de coleta de dados. (CANEDO et al., 2021; CANEDO et al., 2022) além da RSL, também
aplicaram um questiondrio a um conjunto de participantes e realizaram entrevistas semi-
esteuturadas. (GEORGIADIS et al., 2022), além dos estudos coletados pela metodologia de
revisao sistematica, realizou a inclusdo de estudos de maneira manual, 0 que afeta a
reproducdo da metodologia por terceiros futuramente. Portanto, considera-se que essa RSL
complementa e inova esse panorama de revisoes de literatura, no contexto de quais impactos

séo causados por leis de privacidade nas atividades de engenharia de software.
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4 REVISAO SISTEMATICA DA LITERATURA: DEFINICAO DO PROTOCOLO

Neste capitulo, é apresentado o protocolo definido para a realizacdo desta RSL A
metodologia adotada segue as diretrizes de revisdes sistematicas da literatura propostas por
(WOHLIN et al., 2012).

4.1 Objetivo e Questdes de Pesquisa

O papel principal de uma RSL consiste em sumarizar todas as informacdes do estado
da arte acerca de um determinado campo de pesquisa ou fenémeno, de forma completa e
imparcial. Partindo dessa premissa, o objetivo deste trabalho é investigar o impacto que as leis
de privacidade e de protecdo de dados geram em uma ou mais atividades de engenharia de
software para garantir a conformidade de sistemas com regulamentaces dessa natureza.
Também se deseja coletar os principais problemas detectados e as solugbes propostas. De
acordo com esse objetivo, foram definidas quatro questdes de pesquisa (QP), apresentadas na
tabela 4.1, com a respectiva motivagéo.

Tabela 4.1 — Questdes de pesquisa e respectivas motivacoes

ID  |Questdo de Pesquisa (QP) e Motivacdo (M)

QP1 |QP: Como as leis de privacidade e de prote¢do de dados impactam as
atividades de engenharia de software?

M: O objetivo desta questdo € investigar quais necessidades de adaptacdes as
leis de privacidade geraram durante as atividades do processo de
desenvolvimento engenharia de software tradicional (elicitacdo de requisitos,
implementacao, testes, manutencao, suporte, etc)

QP2  [QP: Quais aspectos foram necessarios alterar ou incluir ao processo para se
garantir o cumprimento das leis de privacidade?

M: O objetivo desta questdo é investigar quais aspectos ou artefatos
precisaram de mudancas para se adequar as leis de privacidade durante o
processo de desenvolvimento; se foi necessario adotar assinatura de novos
contratos ou termos de confidencialidade.

QP3  |QP: Uma vez identificados os processos que necessitaram ser alterados ou
aprimorados, como a solucéo proposta foi implementada ou validada no
contexto de desenvolvimento de software em produgdo?

M: O objetivo desta questdo é investigar, uma vez identificado os aspectos
impactados pelas leis de privacidade, se alguma solucdo foi implementada ou,
em caso negativo, se ha alguma proposta de como implementa-la, de forma a
adequar o processo de desenvolvimento de software as leis de privacidade.

QP4 |QP: Quais desafios, problemas, limitagdes foram identificados em alguma
atividade de engenharia de software, decorrente das leis de privacidade, que
esteja sem solucao?

M: O objetivo desta questdo é investigar se foram identificados problemas
para atender as leis de privacidade, cujas solugdes ainda permanecem
pendentes.

Fonte: o autor
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4.2 Estratégia de busca para estudos primarios

A estratégia de busca de estudos priméarios € um processo que visa encontrar todos 0s
estudos primarios relevantes, sem obter um nimero esmagador de estudos falsos positivos,
isto é, um resultado que é erroneamente positivo quando devia néo ser.

Para cobrir toda a literatura de interesse, foram utilizadas bibliotecas digitais,
conforme descrito na tabela 4.2. Estudos duplicados identificados foram removidos,
mantendo-se a versao mais recente. Para esse processo, foi preciso definir e validar uma string
de busca a partir da area a ser abordada e das questdes de pesquisa. Em um primeiro
momento, uma amostra de artigos foi levantada, o que ajudou a montar a primeira versao da
string de busca. Apds, foram aplicados refinamentos de forma iterada e de acordo com a
qualidade e a quantidade de estudos resultantes das buscas nas bibliotecas digitais. A string de
termos de busca final foi composta por (I) sinébnimos para leis de privacidade ou leis de
protecdo de dados e (I1) engenharia de software. Foram analisadas cada alteragédo dos termos
de busca de forma a avaliar a obten¢do de um conjunto adequado de estudos, verificando se 0s
resultados incluiam artigos estabelecidos como “de controle”. A figura 4.1 apresenta a string
de busca final utilizada para execuc¢éo deste trabalho.

Quando disponibilizado pela biblioteca digital que estava sendo consultada, foram
aplicados filtros para as areas: (a) privacidade de dados (ou Data Privacy); (b) protecdo de
dados (ou Data Protection); (c) engenharia de software (ou Software Engineering). Quando
possivel, também foi realizado um filtro para estudos da area de ciéncia da computacédo (ou

Computer Science).

Figura 4.1 — String de Busca final utilizada na busca de estudos primarios em bibliotecas digitais

(“privacy by design” OR “data protection law” OR “privacy
issues”) AND (“software engineering” OR “Software Systems”)

Fonte: o autor

Tabela 4.2 — Relacdo de Bibliotecas Digitais
ID Biblioteca Digital |[URL
ACM ACM Digital Library [<http://dl.acm.org>
IEEE IEEE Digital Library [<http://ieeexplore.ieee.org>
SD Science Direct <http://www.sciencedirect.com>
Springer Springer < https://link.springer.com/ >

Fonte: o autor
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4.3 Selecéo de Estudos

Para este trabalho, foram estabelecidos os seguintes critérios de inclusdo: (I) estudos
escritos em inglés ou portugués; (1) estudos que estabelecem relacédo entre leis de privacidade
e/ou protecdo de dados e atividades de engenharia de software; (I1l) estudos que relatam
mudangas decorrentes de leis de privacidade e/ou protecédo de dados.

Foram definidos, também, os seguintes critérios de exclusdo: (I) publicacBes escritas
em outros idiomas, que ndo sejam inglés ou portugués; (1) ndo ser um full-paper (isto é, séo
descartados short-papers, editoriais, livros, capitulos de livros, tutoriais, resumos, worshops,
revisdes, estudos secundarios, teses, dissertacGes, pdsteres, comentarios etc.); (I1l) artigos
focados somente em leis de privacidade e/ou de protecdo de dados, sem relacdo alguma com
engenharia de software); (IV) estudos relacionados a privacidade de dados focados em outras
areas nao relacionadas as atividades de engenharia de software; (V) estudos cujo texto
completo esteja indisponivel.

A selecdo de estudos ocorreu em trés etapas: (I) uma primeira sele¢do por anélise do
titulo, resumo e palavras-chave do estudo; (I11) uma selecéo a partir da leitura da introducéo e
da conclusdo, uma leitura superficial do estudo e observacao de figuras; (I11) selecdo final
com base na leitura completa do estudo.

Né&o foi estabelecido um periodo para sele¢do de estudos para o protocolo dessa RSL,
ou seja, qualquer estudo relacionado a leis de privacidade e a engenharia de software pode ser
selecionado independente do ano de sua publicacdo. No entanto, a selecdo de trabalhos foi
realizada entre outubro e dezembro de 2022, assim, os estudos selecionados incluidos neste
trabalho tém como periodo maximo o ano citado.

De forma a evitar o viés do autor, dois autores (orientando e orientador deste trabalho)
realizaram a fase de triagem de forma independente, sem contato. Para que houvesse
convergéncia na interpretacdo dos critérios de inclusdo/exclusdo, esses dois autores também
fizeram individualmente a leitura todos os estudos selecionados. Em casos em que houve
duvida ou discordancia, os autores conversaram pessoalmente e expuseram suas observacoes
relacionadas ao devido estudo, chegando a um consenso de acordo com argumentos ou

trechos do texto dos estudos que davam sustentagcéo ao ponto de vista.

4.4 Avaliagéo da Qualidade

Em uma RSL é importante avaliar a qualidade dos estudos primarios é importante,
especialmente quando os estudos relatam resultados contraditérios. O protocolo de avaliagdo
da qualidade adotado neste trabalho inclui identificar a contribuicdo individual de cada estudo
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e avaliar se diferencas de qualidade ajudam a explicar os resultados. Foram estabelecidos
nove critérios para avaliar cada estudo sob a Otica da qualidade metodoldgica e acerca da
relacdo das leis de privacidade e/ou protecdo de dados com as atividades de engenharia de

software. As questdes de qualidade sdo apresentadas na Tabela 4.3.

Tabela 4.3 — Critérios de avaliacdo de qualidade

ID  |Questédo de Qualidade

QQ1 |Hauma declaracdo clara dos objetivos da pesquisa (DERMEVAL et al.,
2016)?

QQ2 |0 problema a ser resolvido pela técnica/método/abordagem/framework esta
claramente explicado (TIWARI et al., 2015)?

QQO03 |Ha discussao suficiente de trabalhos relacionados (TIWARI et al., 2015)?

QQ4  |A técnica/método/abordagem/framework proposto esta claramente descrito
(DERMEVAL et al., 2016)?

QQ5 [Existe descricdo adequada do contexto (industria, ambiente laboratorial,
produtos utilizados etc.) em que a pesquisa foi realizada (DERMEVAL et al.,

2016)?

QQ6  [Existe uma discussao sobre os resultados do estudo (DERMEVAL et al.,
2016)?

QQ7 |As limitagdes deste estudo sdo explicitamente discutidas (DERMEVAL et al.,
2016)?

QQ8 |A relevancia mais ampla do trabalho € discutida (TIWARI et al., 2015)?

QQ9 (O estudo aumenta o conhecimento sobre o impacto das leis de privacidade
e/ou de protecdo de dados em atividades de engenharia de software?

Fonte: o autor

Cada questdo de qualidade (QQ) foi avaliada e respondida em relacdo a trés possiveis
cenarios: “Sim” (pontuagdo = 1), “Parcialmente” (pontuacdo = 0.5) e “Nao” (pontuagdo = 0).
Assim, o escore de qualidade de cada estudo € calculado pela soma dos escores das respostas
as questdes e pode chegar a até 9 pontos. Com base nesse valor, definimos um limite minimo
de qualidade de 5 pontos (ou seja, minimo de cinco). Caso este valor ndo seja atingido, o

estudo é descartado.

4.5 Extracdo e Monitoramento de Dados

A estratégia de extracdo de dados tem por objetivo auxiliar a responder as questdes de
pesquisa, permitindo que os pesquisadores possam resumir e categorizar 0s estudos primarios,
melhorando assim a compreensdo do dominio. Os dados extraidos de cada artigo selecionado
foram incluidos em um formulério com os campos predefinidos descritos na Tabela 4.4.
Visando facilitar a analise dos dados, foram utilizadas planilhas para tabular os dados

extraidos, resumir os resultados e gerar tabelas e gréaficos.
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Tabela 4.4 — Formulério de Extra¢do de Dados

# |Dados do Estudo Descricao QP relacionada

1 |ldentificador Identificador Unico para cada estudo viséo geral

2 |Ano, Autores, Pais Ano de publicacdo, nome dos autores, visdo geral
instituicdes de ensino, e respectivos paises

3 |Local Cientifico Periodico ou Conferéncia visdo geral

4 [Tipo de Institui¢do Universidade, Institui¢do, Industria visdo geral

5 |Atividade(s) de ES Qual(is) atividade(s) de Engenharia de QP1
software é(sdo) abordada(s)

6 [Impacto / Problema Qual o impacto ou problema foi detectado QP1

para atender as leis de privacidade e/ou de
protecdo de dados

7 (Solucdo Proposta Quais mudancas foram necessarias para QP2
atender a legislacdo
8 [Implementacao / /A solucdo proposta chegou a ser validada, QP3
Validagéo implementada ou testada em produgéo?
9 |Limitacdo Existente Descricao de limitacdes que ndo puderam QP4

ser resolvidas para atender a legislagao

Fonte: o autor

4.6 Ameacas a validade do estudo

Neste trabalho teve-se uma preocupacdo com a sua validade. Uma das ameacas
identificadas ao estudo é a string de busca que foi definida. Por essa razdo, de forma a
minimizar os riscos de ndo se coletar o maximo de estudos possiveis, foram feitos pequenos
exercicios e testes até se obter a string de busca apresentada na Figura 4.1. Outra ameaca que
pode ser considerada é a avaliacdo da qualidade dos estudos. Embora a definicdo de qualidade
possa ser subjetiva, a avaliacdo da qualidade é uma ferramenta essencial para minimizar
vieses e erros sistematicos quanto a validade interna e externa. Cada estudo precisa ser
avaliado de acordo com a lista de verificagdo do protocolo e de acordo com a motivagéo de tal
avaliacdo. Por fim, outra ameaca a validade deste trabalho a ser considerado é o nimero de
autores que realizaram a conducdo do processo de selecdo dos estudos. Esse processo foi
realizado somente por dois autores devido a eles estarem envolvidos com esta pesquisa. No
entanto, houve poucas situagdes de divergéncia durante a analise dos estudos selecionados, e,
guando houve, essa divergéncia pdde ser resolvida com uma leitura em pares, considerando o

conteudo apresentado no texto dos proprios estudos.



25

5 RESULTADOS

Neste capitulo, sdo apresentados os resultados e achados obtidos de acordo com as

questdes de pesquisa definidas para esta revisao sistematica.

5.1 Selecéo de Estudos

A Figura 5.1 descreve o fluxo completo de como os estudos priméarios para este
trabalho foram selecionados. A busca nas quatro bibliotecas digitais utilizadas identificou
2.832 estudos. Com base no critério de exclusao (1V), foram removidos 2.806 estudos por ndo
estarem relacionados diretamente a privacidade de dados e a engenharia de software. Estes
estudos descartados estavam relacionados a privacidade de dados em outras areas de pesquisa,
como: inteligéncia artificial, drones; aprendizado de maquina; comunicacdo veicular;
blockchain, cloud computing, internet das coisas e redes wireless. Apés, pelo segundo critério
de exclusdo definido, um estudo foi removido por se tratar de um short-paper, e outros dois
por se tratar de estudos secundarios. Com base na leitura do titulo, do resumo, das figuras e da
conclusdo, outros sete artigos foram descartados pelo critério de exclusao (l11) por focarem
somente em leis de privacidade, mas sem vinculo com engenharia de software. Por fim, apds
a leitura completa dos estudos e pelo mesmo critério de exclusdo, foram descartados outros
quatro estudos, relacionados com privacidade de dados, no entanto, com foco em outras
aplicacdes, sem vinculo com as atividades de engenharia de software. A partir da leitura
completa, foram selecionados 12 estudos primarios, que foram submetidos a avaliacdo de

qualidade.

Busca por estudos em

Figura 5.1 — Selecdo de estudos e avaliagdo da qualidade

P A ETAPA 1: ETAPA 2: ETAPA 3: ETAPA 4:
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5.2 Avaliagdo da Qualidade

Os 12 estudos primérios selecionados foram submetidos a avaliacdo da Qualidade,
com base nos critérios definidos na tabela 4.3. As pontuacGes de qualidade atribuidas para
cada estudo estdo disponiveis no Apéndice A, tabela A-1.

Com base na avaliacdo realizada, foi removido mais um estudo, tendo em vista que
ndo apresentava relevancia e completude para o tema de pesquisa deste trabalho. Assim, o
numero final de estudos incluidos foi 11 (onze).

A pontuacdo média dos 11 estudos restantes foi 6,69. A Figura 5.2 apresenta detalhes

de média de pontuacdo para cada questdo de qualidade.

Figura 5.2 — Pontuacdo média de cada questdo de qualidade
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Fonte: o autor

A avaliacdo da qualidade permitiu identificar que trés critérios (QQ3, QQ7, QQ8)
apresentaram a menor pontuacao em relacdo aos demais. A pontuacdo média do critério QQ3
foi de apenas 0,58, o que demonstra que incluir aspectos de leis de privacidade nas atividades
de engenharia de software ainda ndo é um tépico maduro, uma vez que, através dessa questéo,
0 objetivo era avaliar se os estudos apresentam discussdo acerca de trabalhos relacionados
suficientes, e se ha uma comparacao sobre técnicas diferentes adotadas. A pontuagdo média
do critério QQ7 foi de apenas 0,32, sendo a pontuacdo mais baixa de todos os critérios.
Através desta questdo, se constatou que os estudos discutem ndo discutem explicitamente suas
limitacdes. Esse resultado demonstra ndo sé a falta de dominio do problema, como também a
confiabilidade das solucdes propostas. Por fim, a pontuagdo média do critério QQ8 foi de
apenas 0,5. Através dessa questdo, tinhamos por objetivo avaliar os resultados obtidos pelos
estudos e o impacto da solucdo proposta para o problema detectado. No entanto, muitos

estudos ndo chegaram a ter uma validade da solucdo, implementaram pequenos projetos
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pilotos ou apenas especificaram quais as implementacGes precisariam ser feitas, sem realiza-

las de fato.

5.3 Extracéo dos Resultados

Foram extraidos os dados dos 11 estudos selecionados, conforme o protocolo definido
na tabela 4.4. Esses séo apresentados na tabela 5.2. Antes de discutir os resultados para cada
questdo de pesquisa, sdo apresentados alguns dados estatisticos dos estudos selecionados.

A Figura 5.3 apresenta a distribuicdo das publicacdes por ano. Pode-se observar que o
numero de publicacBes que abordam o impacto das leis de privacidade nas atividades de
engenharia de software aumenta a partir do ano de 2019. A hip6tese mais provavel para isso é
que a partir do final de 2018 a GDPR entrou em vigor na Europa e entdo academia e industria
precisaram avaliar como adequar processos de desenvolvimento de software para atender as
leis de privacidade.

Figura 5.3 — NUmero de estudos por ano
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Fonte: o autor

A Figura 5.4 apresenta a frequéncia de autores que desenvolvem pesquisas nesta area
por pais, baseado nas organizacGes envolvidas, conforme os estudos selecionados. Foram
identificados 13 paises no total, sendo que os mais ativos sdo Brasil, Bélgica e Espanha. Esses
paises possuem ou fazem parte de um bloco que possuem leis de protecdo de dados e/ou de

privacidade em vigor, o que auxilia a explicar esses resultados.
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Figura 5.4 — Numero de pesquisadores por pais
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Os estudos selecionados também foram categorizados por tipo de veiculo cientifico e
tipo de instituicdo, conforme a Tabela 5.1. Os resultados demonstram que a maioria dos
estudos foram realizados pela academia (72,7%), ao passo que o restante foi atraves de
parcerias entre academia e industria. Nao houve a selecdo de estudos efetuados apenas pela
indUstria. Pode-se perceber que, dado o maior nimero de estudos académicos, que este ainda
¢ um tema com baixa maturidade, além de ainda ser pouco abordado em implementacdes de

novos sistemas e em softwares em producédo na industria.

Tabela 5.1 — Estudos agrupados com base no veiculo cientifico e tipo de institui¢do
Veiculo Cientifico Academia Inddstria Ambas
Periodicos 2 0 0
Conferéncias 6 0 3

Fonte: o autor
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Referéncia Atividade Impacto / Problema Solugao Implementacédo ou |Desafio, Problema, Limitacao
de ES Proposta Validacdo
(CAMPANILE et al., Especificacdo projeto, manutengdo Novo ciclo de -
2022) desenvolvimento com
énfase a testes de
privacidade
(OLUKOYA et al., Requisitos Extragdo sistematica de Metodologias para obter|  Estudo de Caso Dificuldade em atingir
2022) requisitos de acordo com a lei requisitos consisténcia, integridade e
utilidade; leis podem evoluir
rapidamente e inviabilizar
métodos.
(MENDES et al., Requisitos Baixo numero de engenheiros | Checklist de inspegdo e | Prova de Conceito -
2021) de software com conhecimento | adequacéo de sistemas
de leis de privacidade;
Interpretacdo de textos legais,
ambiguidade, definicoes
especificas de dominio
(TORRE et al., 2021) Requisitos Auditorias manuais e caras para| Modelo UML para Generalizagdo, Resiliéncia,
garantir conformidade coma | projetar metodologias Extensibilidade
GDPR automatizadas para
verificar conformidade
com GDPR.
(VALENCA et al., - Garantir a conformidade com a | Fungdes de protegao de Coleta, controle, consentimento,
2020) GDPR em ecossistemas de | dados em ecossistemas transparéncia, adequagéo a
software de software diferentes legislagdes.
(SILVA et al., 2019) - Violagdes de dados em Framework Esfinge -
aplicativos web Guardian
descentralizados
(SION et al., 2019) - Dicotomia entre raciocinio legal| Uma arquitetura de Protétipo
e abordagens de engenharia de software de uma
software; atividades sdo perspectiva de prote¢do
executadas de forma isolada. |de dados, vinculada aos
Diagramas de Fluxo de
Dados
(NETTO et al., 2019) Requisitos Especificacdes de requisitos | Através de entrevistas,
legais sé&o inerentemente detectar como a
ambiguos industria trata a
ambiguidade na
especificacdo de
requisitos e como é feita
a conformidade legal
(HJERPPE et al., Requisitos Implicacdes préaticas da GDPR |Elaboragéo de restri¢des Estudo de caso Generalizagdo
2019) para engenharia de requisitos | praticas, extragao de
requisitos a partir da
GDPR
(MOUGIAKOU et Requisitos Falta de teoria legislativa para | Analisar privacidade de
al., 2017) implementacéo de requisitos de [informacdes por meio de
privacidade diagramas de casos de
uso UML
(NOTARIO et al., Requisitos Dificuldade de compreensdo, |Metodologia sistematica

2015)

por parte dos engenheiros de
software, de como adequar
sistemas as leis de privacidade

para engenharia de
privacidade

Fonte: o autor

5.4 QP1: Como as leis de privacidade e de protecéo de dados impactam as atividades de

engenharia de software?

A maioria dos estudos citam impactos na fase de especificacdo e/ou de requisitos,
(CAMPANILE et al., 2022; OLUKOYA et al., 2022; MENDES et al., 2021; TORRE et al.,
2021; NETTO et al., 2019; HIERPPE et al., 2019; MOUGIAKOU et al., 2017; NOTARIO et
al., 2015). (NETTO et al., 2019) cita o problema de, geralmente, os requisitos de software

serem especificados em linguagem natural, e que muitas vezes essas especificacdes possuem

ambiguidade, trazendo desafios para a Engenharia de Requisitos. Citam também que esses

problemas se tornam maiores quando se trata de requisitos baseados em leis, visto que estas

possuem trechos que podem ser interpretados com mais de um sentido. Isso também foi
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relatado por (MOUGIAKOU et al., 2017), que detecta que falta uma teoria legislativa para
implementacdo de requisitos de privacidade. (CAMPANILE et al., 2022) observa que a
regulamentacdo de privacidade teve um impacto significativo no modo como software,
sistemas e empresas devem ser projetados ou mantidos para cumprir regras e que,
inicialmente, questdes de privacidade eram consideradas requisitos externos (ndo funcionais),
onde a industria operava de forma reativa para atendé-los, adaptando artefatos de software
existentes. Na sequéncia, com base na experiéncia adquirida, se passou a fazer auditorias
internas para se gerenciar questdes relacionadas a privacidade. (TORRE et al., 2021) cita o
fato de essas auditorias serem custosas e manuais, € que, no momento, ndo ha uma solucéo
automatizada, de aplicabilidade e escala industrial, para substituir essa situacdo. Em
(OLUKOYA et al., 2022), os autores contextualizam que metodologias e ferramentas foram
propostas para lidar com requisitos de privacidade, mas pouco se estudou sobre isso fora da
regido da UE e dos EUA. Em (NOTARIO et al., 2015), os autores diagnosticam que
engenheiros de software possuem dificuldade em compreender o que deve ser feito para que
seus sistemas estejam de acordo com leis de privacidade desde a fase de projeto, o que
dificulta a adocdo de praticas da engenharia de privacidade. Corroborando com isso, no
contexto de Brasil, (MENDES et al., 2021) menciona que, embora a LGPD tenha se tornado
aplicavel em 2020, vérias equipes de desenvolvimento de software ainda ndo possuem
conhecimento sobre quais atributos de qualidade sdo necessarios para que um sistema esteja
em conformidade com a referida lei e evite penalidades legais e monetéarias. Por fim, com viés
industrial, (HJERPPE et al., 2019) considera que pouca pesquisa foi realizada para entender
melhor as implicacGes praticas do GDPR para engenharia de requisitos e arquiteturas de
software.

Outros trabalhos ndo citam uma atividade especifica de engenharia de software
(VALENCA et al., 2020; SILVA et al., 2019; SION et al., 2019). Nestes estudos, 0s autores
demonstraram uma preocupac¢do mais ampla do impacto das leis de privacidade, ndo s6 na
fase de requisitos, como toda a vida util do software. Em (VALENCA et al., 2020), os autores
tratam de ecossistemas de software, que consistem em varios negdcios e atividades
econbmicas atuarem em conjunto, como uma unidade, e interagirem como um mercado
compartilhado de softwares e servicos e, nesse contexto, consideram que a privacidade é um
ponto critico, visto que os dados dos usuarios podem ser acessados por desenvolvedores
terceiros e porque pode haver vazamento de dados pessoais. Em (SILVA et al., 2019), os
autores abordam a autorizagdo de acesso a dados pessoais em aplicativos web

descentralizados e citam uma plataforma em que 0s usuarios sdo 0s Unicos responsaveis pelo
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controle de acesso aos seus dados, o que, no entanto, ndo garante o cumprimento da LGPD,
tendo em vista que é preciso que, pela lei, as empresas também devem proteger 0 acesso aos
dados dos usuarios. O principal problema relatado é que, mesmo que um usuario marque uma
aplicacdo como confiavel, ele ndo teria como impedir 0 acesso ndo autorizado aos seus dados
pessoais. Os autores do estudo (SION et al., 2019) detectaram que h& uma biparticéo entre o
raciocinio legal, conduzido em avaliacbes de impacto, e as atividades de engenharia de
software, responsavel pela modelagem de ameacas identificadas, fazendo com que essas
atividades, geralmente, sejam executadas sem conexdo uma com a outra, afetando
especialmente o exercicio da conformidade e a capacidade de evolugdo de um sistema. Algo
na mesma direcdo dos estudos (MENDES et al., 2021; NOTARIO et al., 2015).

A tabela 5.3 a seguir apresenta um quadro resumo das principais respostas referentes a

questdo de pesquisa deste capitulo:

Tabela 5.3 — Quadro Resumo referente a QP1

ID Respostas

1° | 72% dos estudos citam impactos na fase de especificacdo de requisitos.

2° | Requisitos especificados em linguagem natural possuem ambiguidade. Esta, por sua
vez, aumenta quando requisitos sdo baseados em textos legais.

3° | O processo de lidar com questdes de leis de protecdo de dados, em geral, possui trés

fases de maturidade:

Fase 1: Reativa — onde se adapta sistemas existentes.

Fase 2: Auditorias — sdo custosas e manuais. Falta de solugdo automatizada.

Fase 3: Privacy by Design (PbD) — requisitos de privacidade devem ser integrados
desde as primeiras fases de projeto.

4° | Ha uma dicotomia entre o raciocinio legal e as atividades de software.

5° | Ecossistemas de software possuem grandes desafios, como dados de usudrios, que
podem ser acessados sem consentimento por desenvolvedores terceiros; pode haver
haver vazamento de dados.

Fonte: o autor

5.5 QP2: Quais aspectos foram necessarios alterar ou incluir ao processo para se
garantir o cumprimento das leis de privacidade?

Os estudos (TORRE et al., 2021; SION et al., 2019; MOUGIAKOQOU et al., 2017)
propdem solugdes utilizando UML. Em (TORRE et al., 2021), os autores, em conjunto com
especialistas juridicos, elaboraram um modelo utilizando UML e OCL para representar 0s
principais conceitos e relacionamentos da GDPR, isto é, que ndo possuem relagdo com leis
nacionais ou jurisprudéncia de paises membros da UE. (MOUGIAKOQU et al., 2017) utiliza
diagramas de casos de uso UML para modelar a estrutura arquitetdnica de um software de
forma a tratar a privacidade desde a fase de projeto, estabelecendo atores e requisitos de

privacidade e inventario de dados. (SION et al., 2019) propde a criacdo de uma arquitetura de
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software, a partir de uma perspectiva de protecdo de dados utilizando Diagrama de Fluxo de
Dados.

Em (OLUKOYA et al., 2022), os autores propdem avaliar metodologias visando obter
requisitos de privacidade e seguranca de leis e de regulamentos, a partir de métricas de
medicdo, como consisténcia, abrangéncia, utilidade e evolucdo na legislagéo de privacidade.
Para isso, os autores utilizam trabalhos anteriores revisados, onde estruturas codificam regras
e artigos de textos legais em requisitos de software, extraindo direitos de acesso, obrigacdes e
restricdes Segundo os autores, a partir disso, as organizacdes podem ser auxiliadas em seus
programas de conformidade com diferentes regulamentagdes, visto que um software
desenvolvido na Unido Europeia que precise operar em outro pais, precisa atender tanto a
GDPR como as leis de privacidade deste outro pais. Em (NOTARIO et al., 2015), os autores
propem uma metodologia sistematica, visando integrar a engenharia de privacidade com as
melhores préticas existentes para os estagios de anélise e de ciclo de vida de desenvolvimento
de um sistema, potencializando as melhores praticas de privacidade complementares
disponiveis. Em (MENDES et al., 2021), os autores propdem o uso de um checklist de
inspecdo, visando avaliar a aderéncia de sistemas a lei brasileira de privacidade. Esse checklist
foi elaborado a partir da transformac&o de requisitos legais em requisitos técnicos, onde foram
analisados os textos da LGPD e de artigos cientificos relacionados ao tema. Por fim, a selecéo
dos melhores descritores da lei brasileira, dos artigos e da revisdo informal foram
transformados em 52 itens presentes no checklist. (CAMPANILE et al., 2022) propde um
novo ciclo de desenvolvimento, onde seja dada uma atencdo especial a fase de testes de
privacidade. Os autores também elaboram orientacBes para que processos de desenvolvimento
de software possam ser adaptados para essa finalidade.

Focado no ambiente industrial, (HJIERPPE et al., 2019) propde nove restri¢bes praticas
com as quais pequenas e médias empresas precisam lidar para atender a restricbes legais.
Também extrai requisitos a partir da GDPR que precisam ser atendidos para propor uma
arquitetura de software que atenda tanto as restrigdes praticas levantadas como 0s requisitos
legais elencados para o estudo de caso analisado. Focado em ecossistemas de software,
(VALENCA et al., 2020) analisa funcgdes para promover a protecdo de dados e a privacidade
dos usuarios, que sao o ativo mais importante dessas plataformas, segundo os autores. Ainda,
com base nessa analise e na especificacdo da GDPR, elencam uma série de desafios e
restricdes visando a conformidade com a privacidade. Para tentar resolver o problema de
acesso irrestrito aos dados pessoais de um usudrio que marcou uma aplicacdo web

descentralizada como confiavel, (SILVA et al., 2019) propbe utilizar um framework
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denominado Esfinge Guardian, cujo papel ¢é interceptar chamadas para operacdes protegidas,
visando é aumentar a conformidade com os requisitos de governanca de dados da LGPD.
Ainda, segundo os autores, com o uso deste framework é possivel anonimizar dados pessoais,
filtrando informacdes que possam levar a identificacdo dos usuarios.

Em (NETTO et al, 2019), a partir da metodologia de realizar entrevistas
semiestruturadas, os autores citam que ndo foi possivel identificar uma metodologia
sistematica para detectar e resolver a ambiguidade em requisitos baseados em leis. Também
ndo foi possivel detectar um processo para garantir que requisitos estejam em conformidade
com leis de privacidade.

A tabela 5.4 a seguir apresenta um quadro resumo das principais respostas referentes a

questdo de pesquisa deste capitulo:

Tabela 5.4 — Quadro Resumo referente a QP2

ID Respostas

1° | Séo feitas propostas utilizando modelagem UML, especialmente casos de uso e
diagramas de fluxo de dados.

2° | Checklist de inspecdo para avaliar a aderéncia de sistemas as leis de privacidade.

3° | Atencdo a fase de testes — para que sejam incluidos testes referentes a privacidade.

4° | Na industria, sdo adotadas restri¢fes praticas para pequenas e médias empresas;
Processos para anomizagao de dados e filtragem de informacoes.

Fonte: o autor

56 QP3: Uma vez identificados 0s processos que necessitaram ser alterados ou
aprimorados, a solucéo proposta chegou a ser implementada ou validada no contexto de
desenvolvimento de software em produgéo?

Poucos estudos citam uma etapa de validacdo ou de implementacdo de suas propostas.
Com base nos estudos selecionados para este trabalho, foi possivel verificar que somente o
estudo (SION et al., 2019) produziu um prototipo. Os autores desse estudo validaram a
proposta no contexto de um sistema de tratamento de doencas cardiovasculares, através da
implementacdo do metamodelo e do ponto de vista de protecdo de dados alinhado ao
diagrama de fluxo de dados propostos. O protétipo destaca quais tipos de dados sdo usados
em quais fluxos de dados, e documenta o envolvimento do titular dos dados com o médico
(como destinatario legal). Segundo os autores, as correspondéncias entre essas duas visoes
permitem uma ampla variedade de verificagdes de conformidade e mecanismos de feedback
para garantir consisténcia e conformidade técnica com os requisitos impostos pela lei de
protecdo de dados (GDPR).
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Para validar a sua proposta, (HJERPPE et al., 2019) realizou um estudo de caso, uma
empresa bem estabelecida no ramo de desenvolvimento de software, onde foram extraidos
nove requisitos, agrupados em cinco categorias: privacidade e seguranca; minimizacdo de
dados; direitos dos usuarios; capacidade de rastreamento; e capacidade de rastreamento. A
partir desse levantamento, os requisitos foram enderecados para mudancas na arquitetura de
software. Segundo os autores, as principais mudancas necessarias foram em relacdo a
interfaces de usuério, isolamento de dados pessoais, mecanismos de controle de acesso,
pseudoanonimizacao, registro e anotagdes. O estudo de caso apresentado por (OLUKOYA et
al., 2022) tem por objetivo avaliar a proposta para a lei de privacidade da Nigéria (NDPR). Os
autores modelaram e analisaram a NDPR, e transformaram artigos da lei de privacidade
nigeriana em requisitos. No entanto, segundo os autores, elaborar estruturas com diferentes
leis de seguranca da informacdo, que lidam com artefatos que sdo tecnicamente diferentes,
gerenciados por diferentes organizacfes e partes interessadas, € um desafio que impacta a
generalizacdo almejada.

(MENDES et al., 2021) realiza uma prova de conceito para o checklist proposto,
aplicando-o durante o uso de um portal de uma instituicdo federal brasileira. No resultado, foi
identificado que 23 atributos foram feridos ou ndo foram atendidos. N&o foi possivel avaliar
13 itens, uma vez que, para realizar a sua analise, seria preciso possuir um alto nivel de acesso
ao sistema da instituicdo. Conforme concluem os autores, o restante dos itens do checklist ndo
foram violados.

A tabela 5.5 a seguir apresenta um quadro resu pseudoanonimizacdo mo das principais

respostas referentes a questdo de pesquisa deste capitulo:

Tabela 5.5 — Quadro Resumo referente a QP3

ID Respostas

1° | Poucos estudos citaram uma fase de validagdo ou de implementacao.

2° | Apenas um protdtipo — um sistema de tratamento de doencas cardiovasculares

30 Dois estudos de caso — NDPR e indUstria

4° | Uma prova de conceito — checklist.

Fonte: o autor

5.7 QP4: Existe algum desafio, problema ou limitacdo em alguma atividade de
engenharia de software, decorrente das leis de privacidade, que esteja sem solugdo?
Poucos estudos dedicaram uma secéo ou capitulo para abordar limitagdes dos estudos.
(HJERPPE et al., 2019) cita que o enquadramento explicito da GDPR para as pequenas e
médias empresas limita a generalizagdo, e que o enquadramento para arquiteturas de software

aumenta ainda mais essa limitacdo. Os autores citam desafios ainda para
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pseudoanonimizacdo, anélise estatica, software distribuido e rastreamento por todo ciclo de
vida do software. (TORRE et al., 2021) também menciona o aspecto da generalizacdo como
uma limitacdo, tendo em vista que a abordagem construida no estudo para a GDPR pode néo
ser aplicada a outras leis de privacidade. (TORRE et al., 2021) trata como fatores limitantes,
ainda, a questdo da extensibilidade — futuros trabalhos poderdo considerar aspectos e detalhes
que ndo foram considerados neste estudo — e da resiliéncia, que aborda o fato de que, se
houver mudancas na legislacio da GDPR, como inclusdo de novas disposicdes, sera
necessario evoluir e alinhar também o modelo proposto. (OLUKOYA et al., 2022) elenca,
como desafios do estudo, que é dificil atingir consisténcia, integridade e utilidade das
abordagens propostas. Embora a mesma metodologia fosse aplicada para diferentes atores-
chave de TI envolvidos no ciclo de vida de um software, o numero de direitos, obrigacdes e
restricdes ndo foi o0 mesmo para todos, o que afeta a consisténcia. Os autores também citam
que até os frameworks mais recentes ndo incluem a avaliacdo por engenheiros de privacidade.
Assim como elencado por (TORRE et al., 2021), outra limitacdo, é a rapida mudanca ou
alteracdo da legislacdo de privacidade, e que as estruturas propostas devem considerar essa
evolucdo. (VALENCA et al., 2020) elenca sete desafios para que ecossistemas de software
possam estar em conformidade com leis e regulamentagdes de privacidade, sendo os mais
relevantes o aspecto de identificar quais dados pessoais sdo coletados dentro do ecossistema;
garantir que apenas os dados realmente necessarios sao coletados; garantir que empresas do
ecossistema tenham acesso somente aos dados aos quais elas tém (legalmente) direito;
gerenciar o consentimento do usuario em todo o ecossistema, com seus diferentes atores e
artefatos; assegurar a transparéncia relativa ao tratamento realizado; e garantir que o0s
requisitos legais de diferentes legislacdes possam ser atendidos.

A tabela 5.6 a seguir apresenta um quadro resumo das principais respostas referentes a

questdo de pesquisa deste capitulo:

Tabela 5.6 — Quadro Resumo referente a QP4

ID Respostas

1° | Poucos estudos citaram limitagoes.

2° | Generalizacdo — Estruturas para GDPR pode ndo ser aplicaveis a outras leis de
privacidade

3° | Extensibilidade e Resiliéncia — estruturas e modelos podem precisar evoluir de acordo
com mudancas na lei (que ocorrem rapidamente).

4° | Uma prova de conceito — checklist.

Fonte: o autor
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6 DISCUSSAO

No capitulo anterior, foram resumidas as principais contribuices dos trabalhos
selecionados que tratam do impacto das leis de privacidade nas atividades de engenharia de
software e que propde solucbes para um ou mais problemas identificados. Este capitulo
resume as conclusdes relativas a estas questdes e discute as tendéncias e oportunidades

identificadas durante este trabalho.

6.1 Impactos gerados no desenvolvimento de software, devido a leis de privacidade

Considerando a alta quantidade de acesso indevido aos dados pessoais de usuérios, é
de suma importancia que leis de privacidade sejam estabelecidas. No entanto, ao passo que
leis desta natureza sdo promulgadas em determinados paises ou blocos econémicos, é preciso
que sistemas e aplicacBes, desde os mais simples, aos mais complexos, atendam a essas
legislacBes, sob risco de receber penalidades ndo so6 financeiras como também de operagdo de
servicos (TORRE et al., 2021). Por essa razdo, é preciso garantir que os softwares em
operacdo estejam de acordo com a legislacdo de privacidade vigente no seu pais de
desenvolvimento e/ou no seu pais de operacdo, conforme avaliado por (OLUKOYA et al.,
2022).

Ao passo que é preciso analisar sistemas visando garantir sua conformidade, o
primeiro problema que é detectado é o fato de engenheiros de software ndo terem
familiaridade com textos juridicos, a fim de extrair requisitos de privacidade. Ha profissionais
que, através de entrevistas, expressam que sequer tiveram contato ou ouviram falar de leis de
privacidade, como GDPR ou LGPD (NETTO et al., 2019), e desconhecem a sua importancia
ndo so para o setor de TI, mas para a empresa como um todo. (NOTARIO et al., 2015)
reconhece que desenvolvedores de software possuem dificuldade em compreender o que deve
ser ajustado para que softwares estejam em conformidade com a privacidade desde o a fase de
projeto. Na mesma direcdo, (CAMPANILE et al., 2022) propde um novo ciclo de
desenvolvimento com énfase em testes de privacidade, mas destaca que o cenario atual esta
longe do desejado para implementar tais solucgdes, visto que os testes sdo realizados por
pessoas que ndo recebem treinamentos especificos e que também ndo possuem experiéncia
com privacidade. (TORRE et al., 2021) sugere que as equipes de desenvolvimento necessitam
de apoio de pessoas especializadas em interpretar textos legais para que os requisitos de
privacidade possam ser extraidos corretamente. No mesmo sentido, (SION et al., 2019)

percebe que existe uma separacdo entre o raciocinio legal e as atividades de engenharia de
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software, que deveriam ser realizadas de forma integrada, mas acabam sendo executadas de
forma isolada. (MENDES et al., 2021; NETTO et al., 2019; NOTARIO et al., 2015) ainda
elencam o problema da ambiguidade existente em trechos de leis de privacidade — o que
corrobora com a necessidade desses especialistas —, e que somente uma empresa, onde um
entrevistado do estudo (NETTO et al., 2019) trabalha, possui um departamento especializado
em ambiguidade. Mais além, (MOUGIAKOU et al., 2017) ainda sugere uma integracao
Juridica-TIl, que possa traduzir a crescente pesquisa do assunto em solucBes praticas,
sugerindo padrdes, paradigmas e ferramentas.

Outro aspecto critico, que pode ser percebido a partir dos estudos selecionados, é a
questdo da generalizacdo das propostas (TORRE et al., 2021; HIERPPE et al., 2019), onde as
solucdes elencadas podem ndo ser validas para toda e qualquer lei de privacidade, isto é,
arquiteturas ou modelos sugeridos por estudos, com base na legislacdo de privacidade de um
pais, podem ndo ser aplicaveis a leis de outra nacdo, em virtude de trechos especificos das
leis, ou de politicas sobre como a privacidade é tratada. Ha, por essa razdo, um problema de se
implementar em larga escala as solugfes propostas. (TORRE et al., 2021) cita que a evolugéao
de software também é um dos itens impactados pelas leis de privacidade, uma vez que, 0s
modelos e requisitos que representam trechos de regulacdes podem perder a eficacia ou
sentido, caso leis de privacidade alterem artigos ou incluam novas estruturas. Além disso,
sistemas podem deixar de estar em conformidade com legislagdes de privacidade, caso as
organizagOes desenvolvedoras de software ndo estejam atentas a modificacdes na legislacéo.
Por isso é importante, como citado anteriormente, que haja pessoas integradas a organizacao,
com experiéncia juridica, capazes de detectar essas modificacbes, a fim de manter as
aplicacdes desenvolvidas em conformidade com as leis de privacidade.

A tabela 6.1 a seguir apresenta um quadro resumo das principais descobertas (ou

achados) deste estudo:

Tabela 6.1 — Quadro Resumo com principais descobertas (achados)
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ID Descobertas

1° | E preciso que sistemas atendam as disposicdes de leis de privacidade, sob risco de
receber sancdes financeiras e de operacgédo; Os softwares desenvolvidos precisam
também atender a legislacdo do pais de operagéo.

2° |Ha uma baixa familiaridade com textos juridicos por parte dos engenheiros de
software, o que resulta em uma dificuldade de compreender o que deve ser feito para
que sistemas estejam em conformidade com leis de privacidade vigentes.

3° | Especialista juridico — Pessoas com experiéncia em textos legais podem auxiliar na
reducdo de ambiguidade e na especificacdo de requisitos de privacidade.

4° | Testes de privacidade ainda estao precarios, visto que sdo realizados por pessoas que
ndo possuem treinamentos especificos ou experiéncia com privacidade.

Fonte: o autor

6.2 Tendéncias e oportunidades

Sendo o estudo mais recente incluido, (CAMPANILE et al., 2022) relata que as
empresas desenvolvedoras de software se viram provocadas a incluir proativamente garantias
adequadas conforme leis e regulamentacdes em seus produtos, e sintetiza trés fases pelas
quais as empresas e industrias de software tendem a passar: a primeira, que ja era adotada por
algumas empresas que consideravam questdes de privacidade como algo relevante, é a que se
operava de maneira reativa, estimulada por métodos de avaliacdo da privacidade, com as
devidas adaptacOes de artefatos de software existentes em seus proprios produtos; com base
na experiéncia adquirida na etapa anterior, a segunda fase adota procedimentos de auditoria
(internas e externas), cujo impacto € percebido nas ultimas etapas do ciclo de vida de
desenvolvimento. (TORRE et al., 2021) cita, como pontos negativos das auditorias, o fato de
elas serem custosas e manuais; €, por fim, a terceira fase conta com a estratégia de PbD, que
assume que os requisitos relacionados a privacidade devem ser integrados desde as primeiras
fases, cujo impacto é sentido em todas as etapas do ciclo de vida de desenvolvimento de um
software. A abordagem de PbD é uma tendéncia também discutida por (MOUGIAKQOU et al.,
2017) — onde um dos modelos propostos ja utiliza essa abordagem, colocando como ator o
controlador de dados — e (NOTARIO et al., 2015), que relata que os seus principios estdo se
tornando cada vez mais reconhecidos. Neste estudo, os autores elencam que a sua adogao por
desenvolvedores de software ainda era prejudicada pela falta de maturidade da abordagem em
termos praticos, no entanto, através de (CAMPANILE et al., 2022) pode-se perceber como ela
evoluiu, sendo a fase mais avangada sugerida para o tratamento de privacidade dentro do ciclo
de vida de um software.

Ainda, de forma ndo madura, pode-se perceber que os estudos (OLUKOYA et al.,
2022; TORRE et al., 2021; NOTARIO et al., 2015) abordam propostas visando, de alguma

maneira, automatizar metodologias e préaticas, com o objetivo de minimizar o trabalho e a
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anélise manual e individual de cada caso de lei de privacidade existente. Contudo, essas
abordagens ainda barram no aspecto de generalizacdo dessas legislaces — identificada por
(TORRE et al., 2021; HIERPPE et al., 2019) —, uma vez que leis de determinados paises
podem ter artigos especificos que podem ndo ser capturados por seus modelos propostos. Ha
também o problema da evolucdo (ESTRADA-JIMENEZ et al., 2017), visto que leis de
privacidade podem sofrer alteracbes e os modelos propostos ficarem defasados, sendo
necessario revisa-los. (HJERPPE et al., 2019) tenta extrair requisitos a partir da GDPR, no
entanto, contudo, esta amarrado a um estudo de caso. (OLUKOYA et al., 2022) tenta aplicar
estruturas propostas na avaliacdo de uma lei de privacidade fora da area de abrangéncia da UE
e dos EUA, mas barra nas diferencas especificas das leis. (NOTARIO et al., 2015), ainda
antes da GDPR entrar em vigor, discute metodologias sistematicas com o objetivo de integrar
as etapas de analise e projeto do ciclo de vida de um software com a engenharia de
privacidade.

Assim como diversas atividades basicas da engenharia de software — como Engenharia
de Requisitos, Projeto, Implementacédo etc. —, (OLUKOYA et al., 2022; (SION et al., 2019;
NOTARIO et al., 2015) propdem adotar a atividade especifica de Engenharia de Privacidade,
um campo embrionario de pesquisa que busca abordagens sistematicas para o inicio e
aplicacdo de solucbes orientadas a privacidade em sistemas e em processos de
desenvolvimento de software. (OLUKOYA et al., 2022) elenca que a engenharia de
privacidade pode auxiliar no desenvolvimento de sistemas de maneira segura e, a0 mesmo
tempo, na preservacdo da privacidade e da conformidade de leis. Para (SION et al., 2019),
trabalhar com questdes de protecdo de dados desde a fase de projeto de um software — ao
invés de se adicionar uma camada desajeitada de conformidade legal na etapa final de
desenvolvimento de um sistema — é cada vez mais reconhecido como uma abordagem correta
para a engenharia de privacidade. (NOTARIO et al., 2015), contudo, diagnostica que 0s
desenvolvedores tém dificuldade em entender o que deve ser feito para que sistemas
obedecam a privacidade desde o a fase de projeto, dificultando a adogdo de préaticas de
engenharia de privacidade na pratica.

Outro aspecto relevante, e que sdo cada vez mais tendéncia atualmente, sdo 0s
ecossistemas de software, onde varios negocios podem atuar em conjunto, como uma
unidade, e podem interagir com um mercado compartilhado de software e de servicos
(VALENCA et al., 2020). Com a definicdo de legislagdes de privacidade, é preciso garantir
que esses ecossistemas funcionem de acordo com essas regulamentaces, evitando vazamento

ou acesso indevido de dados pessoais de usuarios por desenvolvedores ou revendedores. Por
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essa razdo, mais estudos sdo necessarios a temas como: coleta de dados; controle de acesso;
consentimento do usuério; transparéncia relativa ao tratamento; adequacdo a leis de diferentes
regides — assim como elencado também por (OLUKOYA et al., 2022).

A tabela 6.2 a seguir apresenta um quadro resumo das principais tendéncias detectadas

a partir deste estudo:

Tabela 6.2 — Quadro Resumo com principais tendéncias

ID Tendéncias

1° | Privacy by Design (PbD) — Principios cada vez mais sdo reconhecidos e aplicaveis
durante todo o ciclo de vida do software.

2° | Busca por ferramentas de automatizacdo do processo de extragdo de requisitos legais

3° | Engenharia de Privacidade como uma Disciplina — Embrionéria ainda, e baseada em
abordagens sistematicas, pode auxiliar no desenvolvimento de sistemas de forma
segura e na preservacao da privacidade e da conformidade.

Fonte: o autor

Para empresas e engenheiros de software que desejam investigar e adotar estratégias
de privacidade e de protecdo de dados em suas aplicacdes, a indicacdo deste trabalho é que
sejam estudadas as leis vigentes de protecdo de dados pessoais (de paises ou de blocos
econdmicos) onde o software ou produto estara em operacdo. Essa analise é de suma
importancia para evitar san¢des financeiras e de operacdo pelo fato de o software ndo atender
a algum requisito legal. Ndo somente por isso, mas também para evitar desperdicio de
recursos no processo de desenvolvimento. Também é importante adotar, o mais cedo possivel,
estratégias para que questdes relacionadas as leis privacidade possam ser atendidas. Para esse
processo de compliance (de estar em conformidade com determinadas leis), uma sugestdo é
estudar e adotar o processo de PbD, onde requisitos de privacidade podem ser analisados
desde a fase de projeto, além de poderem ser monitorados e acompanhados durante todo o
ciclo de vida do software. Caso haja davidas a respeito de alguma legislacdo de privacidade
ou de protecdo de dados vigente, é importante realizar uma consultoria com especialistas
juridicos a este respeito, evitando que a implementacdo de requisitos de privacidade seja

realizada de forma incorreta e desconforme a leis e normas.
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7 CONCLUSAO

Este trabalho teve como objetivo investigar o estado da arte de como as leis de
privacidade e de protecdo de dados impactam as atividades de engenharia de software através
de um processo sistematico de revisdao da literatura. Com base no conhecimento produzido
através dos estudos primarios selecionados, foram respondidas as quatro questdes de pesquisa
definidas, o que permitiu sintetizar o conhecimento sobre o0s impactos causados, quais
solugdes foram propostas para mitigar esses problemas e foi possivel identificar desafios e
oportunidades de pesquisa.

Esta RSL foi motivada pela auséncia de levantamento ou revisao sobre os impactos e
desafios que leis de privacidade trazem as atividades de engenharia de software no contexto
de desenvolvimento, manutencédo e evolucdo de sistemas e aplicacdes. Enquanto (CANEDO
et al.,, 2022) e (CANEDO et al., 2021) investigam se os principios de privacidade sdo
corretamente interpretados por equipes de metodologia agil, qual o conhecimento dessas
equipes acerca da LGPD e quais solucdes de privacidade estdo sendo adotadas,
(GEORGIADIS et al., 2022) estd mais focado em identificar riscos de privacidade e protecdo
de dados especificos do contexto de andlise de grandes volumes de dados, que poderiam
impactar negativamente os direitos e liberdades dos usuarios. Portanto, essa RSL apresenta
uma perspectiva mais ampla ao considerar todas as atividades de engenharia de software e
metodologias de desenvolvimento.

De forma sintetizada, as respostas as questdes de pesquisa podem ser sintetizadas da
seguinte maneira:

QP1: Como as leis de privacidade e de protecdo de dados impactam as atividades de
engenharia de software? A maioria dos estudos (72%) citam impactos na fase de
especificacdo e/ou de requisitos, dado que o0s requisitos de software geralmente baseados em
leis costumam possuir ambiguidade, fazendo com que trechos possam ser interpretados com
mais de um sentido. Outro problema é que varias equipes de desenvolvimento de software
ainda ndo possuem conhecimento maduro sobre leis de privacidade e como garantir que
sistemas estejam em conformidade com a referida lei e evite penalidades legais e monetérias.

QP2: Quais aspectos foram necessarios alterar ou incluir ao processo para se
garantir o cumprimento das leis de privacidade? Nesta questdo, foi possivel perceber uma
gama de solugdes heterogéneas dos estudos. Para garantir a conformidade com as leis de
privacidade, 27,27% dos estudos propuseram solucées utilizando UML, com o objetivo de

representar conceitos e relacionamentos da GDPR. 18,18% propuseram 0 uso de
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metodologias visando obter requisitos de privacidade com base em textos de leis de
privacidade. Como forma de checar a conformidade, um estudo elaborou um checklist de
inspecdo de forma a verificar se sistemas estdo em conformidade com a legislacdo de
privacidade, enquanto outro sugeriu a elaboracdo de um novo ciclo de desenvolvimento, onde
seja dada uma atencdo especial a fase de testes de privacidade. Um estudo focado no ambiente
industrial elencou restricdes praticas que pequenas e médias empresas precisam lidar para
atender as restricdes da GDPR. Outro estudo com foco em ecossistemas de software analisou
funcBes de modo a proteger a privacidade de seus usuarios.

QP3: Uma vez identificados os processos que necessitaram ser alterados ou
aprimorados, a solugdo proposta chegou a ser implementada ou validada no contexto de
desenvolvimento de software em producéo? Poucos estudos citaram uma etapa de validacdo
ou de implementacdo de suas propostas. Apenas um estudo produziu um protétipo. Os autores
desse estudo validaram a proposta no contexto de um sistema de tratamento de doencas
cardiovasculares, onde o protétipo destaca quais tipos de dados sdo usados em quais fluxos de
dados, e documenta o envolvimento do titular dos dados com o médico (como destinatario
legal). Para validar suas propostas, 18,18% dos estudos utilizaram estudo de caso. Em um
deles, os autores avaliaram a estrutura proposta com base uma lei de privacidade fora da
Unido Europeia e dos EUA, mas perceberam que lidar com artefatos que sdo tecnicamente
diferentes, gerenciados por diferentes organizacdes e partes interessadas, € um desafio que
impacta a generalizacdo desejada. Por fim, um estudo realizou uma prova de conceito para
validar o checklist proposto durante o uso de um portal de uma instituicdo federal brasileira.

QP4: Existe algum desafio, problema ou limitagdo em alguma atividade de
engenharia de software, decorrente das leis de privacidade, que esteja sem solugdo? Poucos
estudos dedicaram uma secdo ou capitulo para abordar limitagdes dos estudos. 18,18% dos
estudos citam a generalizacdo como uma limitacdo tendo em vista que a abordagem
construida no estudo para a GDPR pode néo ser aplicada a outras leis de privacidade. Um
desses estudos trata como fatores limitantes, ainda, a questdo da extensibilidade e da
resiliéncia. Outra limitagdo levantada pelos estudos é a rapida mudanca ou alteracdo da
legislacdo de privacidade, e que as estruturas propostas devem considerar essa evolugéo, caso
contrario, os modelos e propostas podem ficar defasados. Um dos estudos elenca que é dificil
atingir consisténcia, integridade e utilidade. No ambito de ecossistemas de software, séo
levantados varios desafios em aberto, como questdes de quais dados pessoais sdo coletados
dentro do ecossistema; como garantir que apenas os dados realmente necessarios sejam

coletados; de qual forma assegurar que empresas do ecossistema tenham acesso somente aos
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dados aos quais elas tém (legalmente) direito, como garantir que os requisitos legais de
diferentes legislagcdes possam ser atendidos, entre outros.

A avaliacdo da qualidade permitiu refinar a selecdo dos estudos e explicar o0s
resultados pelas diferencas de qualidade. Os estudos selecionados apresentam pontuacéao
média de 6,69, o que é razodvel. Porém, a expectativa deste trabalho era encontrar solugdes
mais robustas no que diz respeito a como sistemas sdo evoluidos de forma a garantir a
conformidade com leis de privacidade. Pode-se concluir que incluir aspectos de privacidade
dentro de softwares existentes € um topico de estudo relativamente novo, principalmente
porque a comparacdo com os trabalhos relacionados e a discussdo das limitagOes das
proposicOes dos estudos foram questdes de qualidade com pontuacdes médias baixas. Por essa
razdo, é preciso realizar estudos mais profundos, tanto em termos tedricos quanto praticos,
para avanc¢ar o conhecimento sobre como minimizar o impacto das leis de privacidade ao
longo do ciclo de vida de desenvolvimento de sistemas.

O processo de selecdo de estudos foi 0 maior desafio para este trabalho. Foi realizada
uma tentativa de coletar o maximo possivel de artigos relevantes para o assunto deste trabalho
nas principais bibliotecas digitais, mantendo uma metodologia sistematica, que possa ser
reproduzida numa eventual continuidade desse estudo, isso €, sem inclusdo de estudos de
forma manual ou com base na opinido pessoal do autor acerca da qualidade dos estudos
primarios coletados. No entanto, encontrar todos os trabalhos relevantes ja publicados é
impossivel (VOM BROCKE et al., 2015). Para dar conta do enorme volume de artigos
encontrados nas bibliotecas digitais (2.832 estudos no caso), foi realizado um processo de trés
etapas para triagem e selecdo dos estudos que dariam conta desse volume. Assim, a selecéo
final foi refinada iterativamente com base no titulo, resumo, palavras-chave, numa segunda
etapa na visdo geral do artigo (com atencdo especial a introducgdo, figuras dos estudos e
conclusdo) e, finalmente, pela leitura completa dos artigos. Esse processo permitiu minimizar
0 Vviés na triagem dos artigos por dois leitores independentes e consolidar os critérios de
selecdo/exclusdo dos estudos posteriormente, com base na leitura completa deles. Assim,
acredita-se de que a estratégia e processo metodoldgico adotados foram bem definidos e
executados, o0 que permitiu maximizar o escopo e a qualidade da reviséo efetuada.

Os resultados relatados neste trabalho abrangem estudos coletados entre os anos de
2015 e de 2022. Como as leis de privacidade se tornaram um tdpico de tendéncia, dado o
lancamento — pode-se dizer recente — das leis de privacidade da Unido Europeia (GDPR) e do
Brasil (LGPD), espera-se que o nimero de estudos aumente significativamente nos proximos
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anos. E importante coletar novos estudos como trabalhos futuros, inclusive para medir os
avancos e o preenchimento de lacunas detectadas.

Como principais descobertas, a partir da pesquisa realizada, podemos destacar que é
cada vez mais € preciso que sistemas atendam as disposi¢cfes de leis de privacidade, sob o
risco de receber san¢des financeiras e de operacao; Outro aspecto relevante é que os softwares
desenvolvidos precisam atender a legislacdo do pais ou bloco econémico de operagéo.
Também foi possivel descobrir que ha uma baixa familiaridade de engenheiros de software
com textos juridicos, o que resulta em uma dificuldade de compreender o0 que deve ou precisa
ser realizado para que sistemas estejam ou fiquem em conformidade com leis de privacidade
vigentes. Outro achado é a necessidade de um haver — em organiza¢des ou em equipes/times —
a presenca de uma pessoa experiéncia em analise e interpretacdo de textos legais, para que
haja uma reducdo de ambiguidade e melhoria no processo de especificacdo de requisitos de
privacidade. Também se pbde verificar que testes de privacidade, se existem, ainda sdo
precarios, Vvisto que estes sdo geralmente realizados por pessoas que ndo possuem
treinamentos especificos ou experiéncia com privacidade e protecdo de dados.

Para preencher as lacunas em aberto, ha uma diversidade de trabalhos futuros que
podem ser realizados: como primeira sugestdo, essa RSL poderia ser complementada,
considerando a literatura mais recente, além de outras bibliotecas digitais. No entanto, outros
topicos também poderiam ser investigados, como formas de mapear estruturas das leis em
requisitos de forma a maximizar a generalizacdo e a evolucdo de softwares em producdo.
Também podem ser feitos estudos mais aprofundados de como a engenharia de privacidade
pode auxiliar no processo de desenvolvimento de sistemas. De uma perspectiva mais pratica,
poderia ser investigado como garantir a conformidade de softwares legados com as leis de
privacidade. Outra sugestdo é avaliar se a presenca de especialistas juridicos na equipe pode,
de fato, garantir que sistemas ou artefatos figuem em conformidade com leis de privacidade,
minimizando aspectos de ambiguidade, por exemplo. Outro topico relevante é analisar o
amadurecimento da abordagem de PbD. Também podem ser realizados estudos para
investigar quais solucGes ou estratégias estdo sendo adotadas pela inddstria para minimizar o

impacto da legislacéo de privacidade no processo de desenvolvimento de software.
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APENDICE A - TABELA DE AVALIACAO DA QUALIDADE DOS ESTUDOS
SELECIONADOS

Tabela A-1 — Pontuacdo da avaliacao da qualidade dos estudos selecionados

ID Estudo] QQL | QQ2 | QQ3 | QQ4 | QQ5 | QQ6 | QQ7 | Q08 | QQ9 |Pontuacio Total
S1 1 1 1 1 0,5 1 0 0,5 0,5 6,5
S2 1 1 0 1 1 1 1 0,5 1 7,5
S3 1 1 1 0,5 1 0,5 0 0,5 1 6,5
S4 1 1 1 1 0,5 1 1 0,5 1 8
S5 0,5 1 0 1 0,5 1 0,5 0,5 0,5 55
S6 1 1 1 1 0,5 0,5 0 0,5 0,5 6
S7 1 1 1 1 0,5 0,5 0 0,5 1 6,5
S8 1 1 0 1 1 1 0 1 1 7
S9 1 1 1 1 1 1 1 0,5 1 8,5
S10 1 1 1 1 0,5 0,5 0 0,5 0,5 6
S11 1 1 0 1 1 0,5 0 0,5 0,5 55

Média | 0,95 1 064 | 095 | 0,73 | 0,77 | 0,32 | 0,55 | 0,77 6,69

Fonte: o autor



