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RESUMO

O uso de notificacdes para informar o estado dos dispositivos e servigos da rede possui
um papel crucial para garantir o correto funcionamento da rede e assim evitar custos des-
necessdrios. Servigcos de presenca, que podem ser desenvolvidos utilizando o mecanismo
de notificacdes, foram planejados com o objetivo de fornecer meios para que informacoes
de estado sejam entregues corretamente aos interessados. Contudo, até agora, o uso destes
servigos no contexto do gerenciamento de redes ainda permanece desconhecido. Sendo
assim, os principais objetivos desta disserta¢do sao investigar a viabilidade da utilizag¢do
de servicos de presenga em gerenciamento de redes e identificar os cendrios mais adequa-
dos para sua utilizac@o. Para atingir tais objetivos nesta dissertagdo é proposta uma arqui-
tetura de gerenciamento que utiliza servicos de presenga como mecanismo de notificacdo
em processos de gerenciamento de redes. Com base nesta arquitetura foi desenvolvido um
prototipo, onde alguns dos principais servicos de presenga existentes na literatura foram
integrados. Este protétipo foi entdo incorporado a estrutura do sistema de gerenciamento
de redes ManP2P, adicionando a este funcionalidades para o envio de notificacdes. Por
fim, o protétipo desenvolvido, junto com os servicos de presenca selecionados, foram
avaliados em um ambiente de testes, onde se procurou observar o comportamento de cada
servigo de presenca em diferentes situagdes. Os resultados obtidos indicam que o uso
de servigos de presenga como mecanismo de notificacdo no contexto do gerenciamento
€ vidvel, contudo, € necessdrio escolher qual servico de presenca que melhor atende as
necessidades dos administradores. Além disso, os resultados indicam quais sao os servi-
cos mais adequados para cada situacao, permitindo assim que as informagdes de presenca
sejam encaminhadas da forma mais efetiva possivel aos interessados.

Palavras-chave: Gerenciamento de redes, peer-to-peer, servicos de presenca, notifica-
coes.






Employing Presence Services in P2P-Based Network Management Systems

ABSTRACT

The use of notifications to report the status of underlying communication networks
has a crucial impact on the performance of the managed network itself. Presence ser-
vices, which are implemented using notification messages, have been designed with the
objective to provide ways of delivering accurate presence information to interested parties.
However, up to now, the use of presence services in the network management discipline
has not been properly addressed. Therefore, the main objectives of this work are, to in-
vestigate the viability of presence services use and to identify the best situations where
this mechanism can be used. In order to accomplish the investigation, this work pro-
poses a network management architecture that employs presence services as a notification
mechanism into traditional network management processes. Based on this architecture,
a prototype was built and some of the main presence services available in the literature
have been integrated. This prototype was integrated into the structure of a P2P-based
network management system named ManP2P, adding features for sending notifications.
At last, the developed prototype and the selected presence services, have been evaluated
through a set of tests performed over a testbed. The obtained results present the availabil-
ity of using presence services in the context of network management. Nevertheless, they
also show that is necessary to match the best presence services with the administrator’s
requirements. Moreover those results characterize each services are more suitable for
which network management situation, thus, helping to improve the notification process.

Keywords: Network Management, Peer-to-Peer, Presence Services, Notifications.
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1 INTRODUCAO

O aumento na complexidade que as redes de computadores t€m apresentado nos ulti-
mos anos vem obrigando os pesquisadores a olharem com mais aten¢do para a tarefa de
gerenciamento de redes. Este aumento deve-se principalmente ao surgimento de novos
dispositivos e servigos que possuem cada vez mais funcionalidades e comportamentos
particulares. Além disso, tem-se observado uma constante evolu¢do nos ambientes cor-
porativos. Infra-estruturas tradicionais de TI, onde os recursos (i.e., hardware e software)
eram gerenciados localmente por um tnica empresa, estdo dando lugar a cendrios onde
tais recursos sdo gerenciados de uma forma distribuida, por parceiros isolados geogra-
ficamente e interligados através da Internet. Nesse contexto, o gerenciamento de redes
apresenta-se como uma atividade que tem como objetivo manter as infra-estruturas de
TI funcionando de maneira adequada evitando assim prejuizos financeiros. Dessa forma,
modelos e ferramentas de gerenciamento t€m sido propostos por pesquisadores para au-
xiliar as corporacdes a administrar de forma mais adequada suas infra-estruturas de rede.

Preocupado com a necessidade de gerenciamento, o Internet Engineering Task Force
(IETF) propos o framework Simple Network Management Protocol (SNMP) (HARRING-
TON; PRESUHN; WIJINEN, 2002), que tem como objetivo fornecer funcionalidades de
monitora¢do e configuracio para o gerenciamento de redes. O SNMP foi definido na dé-
cada de 80, revisto nos anos 90 e ainda hoje se apresenta como a soluc¢do de facto para o
gerenciamento de redes TCP/IP. Contudo, solu¢des convencionais como o SNMP nio sao
mais suficientes considerando as necessidades de gerenciamento das modernas redes de
computadores (SOLDATOS; ALEXOPOULOS, 2007). Por exemplo, como a Internet se
tornou uma rede fragmentada com a introdugdo de NATs (Network Address Translation)
e firewalls, os administradores de redes sdo impedidos de descobrir e acessar dispositivos
internos a outros dominios administrativos. Isto impossibilita, por exemplo, o gerenci-
amento de ambientes dinAmicos e de multiplos dominios, como os formados pelas or-
ganizacdes virtuais (Virtual Organization — VOs) (FOSTER; KESSELMAN; TUECKE,
2001).

Nesse contexto, a comunidade de gerenciamento de redes comecou a investigar o uso
de tecnologias que originalmente foram definidas em outras dreas, como por exemplo
Web Services (WS) (CURBERA et al., 2002) e Peer-to-Peer (P2P) (ANDROUTSELLIS-
THEOTOKIS; SPINELLIS, 2004). Diversas pesquisas (MOURA et al., 2007) (GRAN-
VILLE et al., 2005) j4 vém mostrando que tais tecnologias podem aprimorar sensivel-
mente os processos de gerenciamento de redes. O uso de tecnologias de Web Services
condiz com a atual realidade encontrada em muitas empresas, onde percebe-se uma mu-
danca na maneira como os negdcios sao conduzidos. Empresas totalmente integradas es-
tao sendo substituidas por redes de negdcios, nas quais cada participante oferece servigos
especializados a outros parceiros. Além disso, o uso de Web Services permite que sejam
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criados sistemas de gerenciamento mais sofisticados a partir da composi¢ao de servigos
(PELTZ, 2003) utilizando modelos de orquestracdo e coreografia de WS.

Tecnologias P2P, por sua vez, também apresentam caracteristicas interessantes que
podem ser aproveitadas no gerenciamento de redes, por exemplo: distribuicao, escalabi-
lidade e alta disponibilidade. Outra grande vantagem na utilizacdo de tecnologias P2P é
que estas possibilitam que a tarefa de gerenciamento seja realizada ao longo de diferentes
dominios administrativos, atendendo assim as necessidades dos administradores em face
das modernas redes de computadores. Isto € possivel porque tais tecnologias possuem
facilidades para permitir a troca de mensagens, mesmo quando ha elementos que possam
dificultar tal comunicagdo (e.g., NATS e firewalls). Uma infra-estrutura P2P para gerenci-
amento de redes pode ser vista como um conjunto de peers interligados e que constituem
um overlay de gerenciamento a partir de onde as acdes de gerenciamento siao executadas.

Apesar das vantagens apresentadas pelas novas tecnologias quando utilizadas no ge-
renciamento de redes, o uso das mesmas costuma vir associado, se comparadas as so-
lucbes de gerenciamento tradicionais, com um consumo maior de recursos (e.g., banda
de rede, processamento). No intuito de diminuir este consumo de recursos, mecanis-
mos j4 utilizados no gerenciamento de redes no passado podem ser re-empregados junto
as novas tecnologias. Um destes mecanismos € o de notificagdes (CARZANIGA; RO-
SENBLUM; WOLF, 2001), que pode ser utilizado para informar aos administradores
o estado dos recursos da rede, permitindo que estes administradores tenham uma ima-
gem consistente dos recursos gerenciados. Este mecanismo pode ser utilizado também
para reportar falhas que ocorram em tais recursos, abrangendo duas (falhas e desempe-
nho) das cinco dreas funcionais do gerenciamento de redes definidas pela International
Organization for Standardization (ISO), cuja classificacdo chama-se FCAPS (Fault, Con-
figuration, Accounting, Performance and Security) (LAKSHMI, 1998). Com o uso de
notificacdes, o tradicional processo de polling, que sobrecarrega a rede com mensagens
de requisicao-resposta, pode ser substituido por mensagens assincronas que sao geradas
e enviadas aos interessados apenas quando necessario. Uma forma de se implementar o
suporte a notificacdes € utilizando o paradigma publish/subscribe (FELBER; GUERRA-
OUIL; KERMARREC, 2003), onde produtores publicam informag¢des para consumidores
que registram interesse em recebé-las. Esse processo diminui sensivelmente o nimero de
mensagens de gerenciamento que circulam na rede, melhorando assim sua eficiéncia.

Além da escolha de um mecanismo adequado para informar o estado dos recursos
da rede, os sistemas de gerenciamento devem possuir caracteristicas que garantam o en-
vio correto das informagdes aos administradores interessados. Servigo de presenga € um
mecanismo que pode ser utilizado para este propdsito. Tais servicos foram concebidos
inicialmente em sistemas de mensagens instantaneas (Instant Messaging —IM) (e.g.,ICQ
e Microsoft MSN) e que se tornaram aplicacdes muito populares entre os usudrios da In-
ternet. Os servigos de presenca, nesse contexto, sdo usados para informar o estado (e.g.,
online, offline, falando no telefone) de usudrios a um grupo remoto de pessoas, normal-
mente representado por uma lista de contatos. Além do contexto das aplicacOes de IM,
o conceito dos servicos de presenga pode ser freqiientemente encontrado em outros ce-
ndrios com objetivos variados, por exemplo em sistemas P2P. Neste caso, as informagdes
de presenca sao utilizadas para informar detalhes de operacdo do overlay P2P (e.g., co-
nectividade dos peers, recursos compartilhados, etc.) aos peers que fazem parte deste
overlay.

Como ja citado, o uso de tecnologias P2P como ferramenta para gerenciamento de
redes ja vem sendo investigado no ambiente académico, mas ndo existem ainda pesqui-
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sas que explorem os servicos de presenca como possivel mecanismo para notificar os
administradores sobre o estado dos elementos da rede gerenciada. Por exemplo, um ad-
ministrador interessado no estado de algum dispositivo poderia registrar no servigo de
presenca seu interesse em ser notificado e o servico de presenca se encarregaria de en-
caminhar as notificacdes contendo o estado do dispositivo ao administrador, liberando-o
para desempenhar outras atividades.

Assim, considerando o desconhecimento do comportamento dos servigos de presenca
quando empregados como mecanismo de notificacdo em processos de gerenciamento de
redes, esta dissertagdo tem como objetivo fazer uma investigacao do uso de servicos de
presenca em conjunto com sistemas P2P para o gerenciamento de redes. Para tanto, foi
proposta uma arquitetura de gerenciamento baseada em tecnologias P2P e que utiliza ser-
vicos de presenca como mecanismo de notificacdo. A arquitetura proposta possibilita que
servicos de presenca tradicionais sejam adicionados a sua estrutura permitindo que o ser-
vico mais adequado para diferentes situacdes seja utilizado. A responsabilidade de decidir
qual € o servico de presenca mais adequado pertence a um dos elementos definidos na ar-
quitetura (i.e., broker), que utiliza parametros definidos por um operador humano (que
desempenha o papel de controlador do sistema) para fazer esta escolha. Por exemplo, um
controlador pode informar que em determinada situacio deve ser utilizado um servigo de
presenca capaz de enviar notificagdes mais rapidamente, enquanto que em outra situagao
deve ser utilizado um que gere menos trafego.

A arquitetura proposta foi implementada através da API para criacdo de servigos de
gerenciamento disponivel no ManP2P (PANISSON et al., 2006), que é um sistema de
gerenciamento de redes desenvolvido pelo Grupo de Redes da UFRGS, o qual combina
funcionalidades de gerenciamento de redes e distribuic@o de tarefas por diferentes domi-
nios administrativos. O ManP2P foi implementado utilizando JXTA, que é um framework
para o desenvolvimento de aplicacdes P2P criado pela Sun Microsystems e atualmente
mantido por um grupo independente. O JXTA também foi utilizado no desenvolvimento
de um novo servigo de presenga, que foi integrado a implementacao da arquitetura e que
utiliza exclusivamente os meios de comunicacdo disponiveis no JXTA para notificar o es-
tado dos recursos gerenciados. Tanto a implementagdo da arquitetura, como o protétipo
de servigco de presenga foram entdo incorporados ao ManP2P, adicionando a este funcio-
nalidades para o envio de notificagoes.

Para selecionar quais os servicos de presenca que poderiam ser adicionados a imple-
mentagdo da arquitetura proposta, foram estudados 6 dos principais servigos disponiveis
na literatura. Foram entdo estabelecidos critérios que possibilitaram uma comparag¢ao en-
tre os servicos de presenga, evidenciando as caracteristicas de cada um e possibilitando o
levantamento de requisitos que os servigos deveriam possuir que os qualificariam para se-
rem utilizados no gerenciamento de redes. Os servicos selecionados, junto ao protétipo de
servigo de presenca desenvolvido, foram avaliados através de medicdes de desempenho
para que o comportamento de cada um fosse observado e, assim, fosse possivel decidir
quando seria melhor empregar um servigo ou outro, ajudando os operadores de redes a
configurarem mais adequadamente o sistema proposto de acordo com as suas necessida-
des.

Esta dissertacdo também preocupou-se em manter o suporte a diferentes dispositivos e
servicos que podem ser encontrados nas modernas redes de computadores. A forma como
é realizado o acesso a estes recursos foge do escopo deste trabalho de dissertacdo. Con-
tudo, foi desenvolvida uma API que permite a criacdo de modulos de software capazes de
operar como gateways que recebem as informacdes de presenca dos recursos gerenciados
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(comunicagdo a ser implementada por um desenvolvedor) e geram notificacdes que siao
encaminhadas através do overlay P2P aos administradores interessados.

O restante deste trabalho esta organizado da seguinte forma. No Capitulo 2 sdo re-
vistos os principais trabalhos realizados na area de gerenciamento de redes e alguns dos
principais modelos de servigos de presenca existentes. O Capitulo 3 apresenta a arquite-
tura da solucdo proposta neste trabalho. Os detalhes da implementac¢do da proposta sdao
apresentados no Capitulo 4. No Capitulo 5 sdo apresentados os resultados das avaliagdes
de desempenho realizadas. Por fim, as consideragdes finais e os trabalhos futuros sdo
apresentados no Capitulo 6.
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2 GERENCIAMENTO DE REDES E SERVICOS DE PRE-
SENCA

Neste capitulo s@o revistos os principais trabalhos da drea de gerenciamento de redes,
procurando apresentar como as pesquisas evoluiram para tentar solucionar os problemas
que surgiram com as modernas redes de computadores. Em seguida, serdo apresenta-
dos conceitos sobre o modelo de servicos de presenga proposto pelo IETF. Logo apds,
sdo apresentados 6 dos principais servicos de presenga encontrados na literatura e, em
seguida, foram estabelecidos critérios que permitiram realizar uma comparagao das ca-
racteristicas de tais servigcos e assim, selecionar quais poderiam ser adicionados a imple-
mentacao da arquitetura proposta. O levantamento destas caracteristicas também contri-
buiu para o desenvolvimento do servigo de presencga proposto € que serd apresentado no
proximo capitulo.

2.1 Evolucao e Cenario Atual do Gerenciamento de Redes

Nesta secdo, buscou-se mostrar a evolugdo dos modelos e técnicas utilizadas no ge-
renciamento e que sao seguramente aceitos como importantes pela comunidade de geren-
ciamento de redes. Pretende-se também deixar claros os problemas destes modelos diante
dos novos cendrios encontrados nas corporacoes.

2.1.1 Gerenciamento Centralizado

Historicamente, o modelo centralizado de gerenciamento de redes foi o primeiro a
ser utilizado, principalmente devido a sua facilidade de implementagdo e simplificada
arquitetura. Nele hd uma unica estacdo de gerenciamento, chamada de gerente, respon-
savel por concentrar todo o processamento das tarefas de gerenciamento (LEINWAND;
CONDROY, 1996). Além desta estacdo, hd um conjunto de agentes localizados dentro
dos dispositivos fisicos a partir de onde as informacdes de gerenciamento sdo obtidas
(MARTIN-FLATIN; ZNATY; HABAUX, 1999). A Figura 2.1 apresenta este modelo
centralizado.

Exemplos de tecnologias que podem implementar o modelo de gerenciamento cen-
tralizado (MARTIN-FLATIN; ZNATY; HABAUX, 1999) incluem o Simple Network Ma-
nagement Protocol (SNMP) (CASE et al., 1990) e o Remote Network Monitoring MIB
(RMON) (STALLINGS, 1999), propostos pelo IETF, o Common Management Informa-
tion Protocol (CMIP) (STALLINGS, 1993) proposto pelo Open Systems Interconnection
(OS)), que faz parte do conjunto de recomendacdes da série X.700 (ITU-T Rec. X.700,
1992) e o NetFlow (Cisco, 2001), desenvolvido pela Cisco. E importante ressaltar que o
SNMP também pode ser utilizado no gerenciamento nao centralizado, como € no caso do
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uso da Script MIB (SCHONWALDER; QUITTEK; KAPPLER, 2000).

Estacdo de
Gerenciamento

TN

‘ Agentm ‘ Agente U ‘ Agente U ‘ Agente ﬁ

Figura 2.1: Modelo de gerenciamento centralizado

Apesar de ser amplamente utilizado nos sistemas de gerenciamento tradicionais, o
modelo centralizado apresenta diversas limitacdes para o gerenciamento das modernas
redes de computadores (SOLDATOS; ALEXOPOULOS, 2007). Uma das limitacdes do
modelo centralizado diz respeito a escalabilidade, pois o aumento do nimero de equipa-
mentos gerenciados na rede acaba por elevar a carga computacional requerida na estacao
de gerenciamento, dificultando ou mesmo inviabilizando o gerenciamento adequado dos
equipamentos. Outro problema de escalabilidade € gerado pelo fato do sistema de gerenci-
amento precisar consultar todos os equipamentos gerenciados a partir de um unico ponto,
0 que acarreta um alto trafego nos enlaces de rede mais proximos a estacdo de gerenci-
amento. Além disso, estes sistemas apresentam limitagcdes quanto a robustez. Quando,
por exemplo, uma conexdo entre a estacdo de gerenciamento e a rede € danificada, to-
das as func¢des de gerenciamento tornam-se indisponiveis. Por fim, o fato de centralizar
todas as tarefas de gerenciamento em uma unica estacdo, faz com que este modelo de
gerenciamento possua um ponto vulneravel, pois se esta estacao falha, toda a atividade de
gerenciamento € interrompida.

2.1.2 Gerenciamento por Delegaciao

Devido as deficiéncias citadas anteriormente do gerenciamento centralizado, novos
modelos de gerenciamento sdo definidos, resultando em solucdes mais sofisticadas e
introduzindo novas entidades de gerenciamento com responsabilidades especiais. No
caso do modelo de gerenciamento por delegacdo (Management by Delegation — MbD)
(GOLDSZMIDT; YEMINI, 1995), os gerentes podem delegar responsabilidades de ge-
renciamento a outros gerentes, chamados nesse caso de gerentes intermediarios (Mid-
Level Manager - MLLM). Estes gerentes intermedidrios, de fato, sdo entidades hibridas
que atuam como agentes ao receber tarefas delegadas de gerentes de nivel mais alto (Top-
Level Manager - TLM), mas também atuam como gerentes quando gerenciam agentes
de nivel mais baixo, que também podem ser outros MLMs. A Figura 2.2 apresenta os
elementos deste modelo.

O gerenciamento por delegacdo introduz um bom nivel de descentraliza¢io, uma vez
que tarefas de gerenciamento sdo delegadas a diferentes gerentes que podem dividir as-
sim a carga de processamento das acdes de gerenciamento. Entretanto, no MbD ndo
existe troca de informagdes entre gerentes de mesmo nivel ou de diferentes hierarquias.
Por exemplo, considerando os elementos apresentados na Figura 2.2, podem ocorrer as
seguintes trocas de informagdes: (i) o “MLM-A” s pode se comunicar com o “TLM-1",
(i1) o “MLM-B” s6 pode se comunicar diretamente com o “TLM-1" e com o “MLM-
C”, (ii1) e 0 “MLM-C” s6 podera trocar informacdes com o “TLM-2", ndo podendo se
reportar diretamente ao “TLM-1".
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Figura 2.2: Modelo de gerenciamento por delegacdo

2.1.3 Gerenciamento de Redes Baseado em Politicas

Outro modelo de gerenciamento amplamente aceito pela comunidade € o baseado
em politicas (Policy Based Network Management — PBNM), cujo objetivo é controlar o
comportamento do sistema de acordo com politicas previamente definidas. Em geral, os
sistemas baseados em politicas tendem a apresentar certo grau de centralizagdo, o que
pode ndo ser escalavel quando o nimero de elementos gerenciados cresce. Nesse caso,
ainda existe a necessidade da descentralizacdo de sistemas de gerenciamento quando eles
devem ser utilizados em cendrios com um grande niimero de elementos gerenciados, como
€ o caso das redes de computadores atuais.

O modelo PBNM foi proposto tanto pela indistria como pelo meio académico, sendo
que hoje, existem diversas arquiteturas e sistemas baseados neste modelo, mas a defini¢do
mais aceita € a arquitetura PBNM proposta pelo IETF (WESTERINEN et al., 2001). O
modelo PBNM do IETF € composto por quatro elementos: ferramenta de politicas (Policy
Tool), repositorio de politicas (Policy Repository), ponto de decisdo da politica (Policy De-
cision Point — PDP) e ponto de aplicacdo da politica (Policy Enforcement Point — PEP). A
Figura 2.3 apresenta os componentes do modelo PBNM do IETF e seus relacionamentos.

-
Ferramenta | Repositorio
de Politicas de Politicas

\ PDP ﬁ\ PDP ﬁ \ PDP ﬁ\ PDP ﬁ

Figura 2.3: Modelo de gerenciamento de redes baseado em politicas do IETF

O modelo PBNM do IETF também possui fortes caracteristicas distribuidas, uma vez
que o sistema pode ser formado por diferentes PDPs, que sdao os elementos encarregados
de dispararem as acOes de gerenciamento na rede. Essa abordagem pode ser utilizada
mesmo em cendrios de gerenciamento formados por diferentes dominios administrativos
como mostra o trabalho de Marquezan et al. MARQUEZAN et al., 2005).
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2.14 Gerenciamento Baseado em Tecnologias P2P

Uma tecnologia que poder ser utilizada para resolver os problemas citados anterior-
mente € a de sistemas peer-to-peer (P2P) (ANDROUTSELLIS-THEOTOKIS; SPINEL-
LIS, 2004). Os sistemas P2P foram construidos inicialmente para permitir que usudrios
compartilhassem recursos (e.g., arquivos, processamento) com outros usudrios, provavel-
mente localizados em diferentes dominios administrativos. Atualmente, os sistemas P2P
sdo utilizados com objetivos variados (e.g., VoIP e videoconferéncia) e devido as suas ca-
racteristicas (e.g., distribuicdo, escalabilidade e alta disponibilidade) sdo interessantes de
serem aplicados no gerenciamento de redes. Por exemplo, sistemas P2P podem auxiliar
na cooperagao de administradores, localizados em diferentes dominios administrativos,
para executar uma tarefa de gerenciamento. Outra caracteristica interessante de sistemas
P2P quando aplicados no gerenciamento, é que eles podem aumentar a conectividade
entre as entidades de gerenciamento (e.g., gerentes e agentes), tornando o sistema de ge-
renciamento mais confidvel. Por fim, o uso de sistemas P2P pode resolver o problema do
aumento no nimero de dispositivos e servicos gerenciados, uma vez que as tarefas de ge-
renciamento podem ser distribuidas em vérios peers, contribuindo também para evitar o
problema do ponto tnico de falha, como citado no modelo de gerenciamento centralizado.
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Figura 2.4: Modelo de gerenciamento de redes baseado em tecnologias P2P

Dentro deste contexto, o trabalho apresentado por Granville et al. (GRANVILLE
et al., 2005) introduziu o conceito de gerenciamento de redes de computadores baseado
em tecnologias P2P, onde a infra-estrutura P2P para gerenciamento pode ser vista como
um conjunto de peers interligados e que constituem um overlay de gerenciamento a partir
de onde as acOes de gerenciamento sdo executadas. A Figura 2.4 apresenta o ambiente de
gerenciamento de redes proposto por Granville ez. al (GRANVILLE et al., 2005).

Este modelo de gerenciamento de redes baseado em tecnologias P2P baseia-se no
modelo de gerenciamento por delegacdo, acrescentando caracteristicas proprias de siste-
mas P2P, tais como alta distribui¢do das entidades de gerenciamento, auto-organizagao,



29

tolerancia a falhas, escalabilidade e alta conectividade entre os peers do sistema. Es-
sas caracteristicas possibilitam o aperfeicoamento dos sistemas de gerenciamento atuais,
por exemplo, permitindo a introducio do suporte ao gerenciamento inter-dominios, troca
confidvel de mensagens de gerenciamento, replicacdo de servigos e distribui¢ao de tarefas.
Em sua proposta, Granville et al. definiu que os TLMs sdo os peers que implementam a
interface grafica com o administrador. E através desta interface que o administrador pode
entrar em contato com outros administradores, executar tarefas de gerenciamento ou entao
receber notificacdes que foram encaminhadas por MLMs através do overlay P2P.

Um conceito importante na proposta de Granvile et al. € a nocao de servicos de geren-
ciamento (Management Services). Um servico de gerenciamento € um servico oferecido
por uma entidade de gerenciamento (i.e., MLM ou TLM) a outras entidades, tendo como
resultado a execucdo de uma tarefa de gerenciamento. A disponibilizacio destes servicos
em mais de um peer forma um grupo de peers (peer group),com o qual pode-se balancear
a carga das tarefas de gerenciamento. Na implementagdo do modelo proposto, chamada
de ManP2P e desenvolvida pelo Grupo de Redes de Computadores da UFRGS, estes ser-
vigos sdo disponibilizados na forma de Web Services, através do uso da Application Pro-
gramming Interface (API) JXTA-SOAP (AMORETTI; ZANICHELLI; CONTE, 2005)
que € uma implementacdo do Simple Object Access Protocol (SOAP) (MITRA, 2003) so-
bre a infra-estrutura P2P do JXTA (GONG, 2005), que por sua vez € um framework para o
desenvolvimento de aplica¢des P2P, permitindo desta forma que Web Services executem
em cima dos protocolos do JXTA.

O sistema de gerenciamento de redes ManP2P também fornece uma API que os de-
senvolvedores de novos servigos de gerenciamento devem utilizar para adicionar tais ser-
vicos a estrutura do ManP2P, possibilitando que os novos servigcos desenvolvidos possam
ser disponibilizados a peers remotos e também possam formar grupos, quando s@o dis-
ponibilizados por mais de um peer. Entre as principais funcionalidades que o ManP2P
oferece estao:

e Trabalho cooperativo entre os administradores;
e Balanceamento de carga das tarefas de gerenciamento usando grupos de peers;
e Suporte para o gerenciamento inter-dominio;

e Possibilidade de integracdo com padrdes de gerenciamento tradicionais.

Em trabalhos anteriores, avaliagdes de desempenho do ManP2P foram realizadas.
Granville et al. (GRANVILLE et al., 2005) mostrou que o trafego de mensagens de
gerenciamento, quando corretamente manipuladas, pode ser menor que o gerado por ou-
tras solucdes (e.g., SNMP) em situagdes em que um grande nimero de informacdes de
gerenciamento € enviado. Santos et al. (SANTOS et al., 2008) avaliou o desempenho do
ManP2P em relagdo ao envio de mensagens de notificacdo, considerando o trafego na rede
e o tempo total necessario para encaminhar tais notificagdes dos dispositivos fisicos aos
gerentes interessados. As notificagdes sdo enviadas dos dispositivos aos MLMs por meio
de traps do SNMP. Os MLMs, por sua vez, encarregam-se de repassar tais notificacoes
aos TLMs, onde os administradores recebem avisos dessas notificacdes. Observou-se com
os resultado obtidos que o servigco de notificagdo implementado possui um desempenho
melhor quando um maior nimero de MLMs € utilizado. Outra importante constatagao
€ que aproximadamente 99% do tempo total das notificagdes € gasto dentro dos MLMs.
Estes resultados serdo apresentados em maiores detalhes em proximos capitulos.
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Marquezan et al. (MARQUEZAN et al., 2007) deu maior aten¢@o ao tempo de pro-
cessamento gasto dentro dos MLMs quando sdo acrescentados novos peers (i.e., MLMs)
ao overlay. Entretanto a simples visualizagao dos tempos de processamento nao € o sufi-
ciente para avaliar se € melhor ou ndo acrescentar novos MLMs para melhorar o desem-
penho do envio de notificagdes. Assim observou-se o speedup relativo para concluir se ha
ganho de desempenho com a inclusdo de novos peers intermedidrios. A andlise do tempo
de processamento indica que ao adicionar mais MLMs o tempo de notificacdo diminui
quando varios administradores devem ser notificados. Por outro lado, a analise do spee-
dup relativo mostra que ainda ha um custo em adicionar tais MLMs, limitando o nimero
total de MLLMs a serem utilizados. Sendo assim, deve-se escolher uma configuracao que
leve em conta esses dois parametros para se obter o melhor cendrio.

Com tudo o que foi apresentado, pode-se perceber que de fato, o uso de tecnologias
P2P aplicadas no gerenciamento de redes podem ser uma boa alternativa aos modelos de
gerenciamento tradicionais em face das modernas redes de computadores. Contudo, estas
tecnologias P2P ndo estdo sendo propostas com o objetivo de substituir os modelos de
gerenciamento tradicionais, mas sim de complementéd-los e aprimora-los possibilitando
um gerenciamento inter-dominio com peers localizados em diferentes dominios adminis-
trativos € que formam um ambiente flexivel e dinAmico onde as tecnologias tradicionais
podem ser utilizadas.

2.2 Servicos de Presenca

Servigos de presenca foram utilizados inicialmente em conjunto com aplicacdes de
mensagens instantaneas (e.g., [CQ, MSN Messenger, GTalk, etc.), por isso sdo normal-
mente referenciados junto a este tipo de aplicag¢do, dando origem ao termo Instant Mes-
saging and Presence (IM&P). A seguir, € apresentada uma descri¢do geral do modelo de
servigo de presenca proposto pelo IETF e que serve como base para o desenvolvimento
de novos servicos de presenga. Em seguida, sdo revistos os principais modelos de servigo
de presenca existentes na literatura e ao final € realizada uma analise comparativa entre
estes servicos.

2.2.1 Normas do IETF - RFCs 2778 e 2779

Os primeiros esfor¢os para padronizar os servigos de presenca foram realizados pelo
Internet Engineering Task Force (IETF) nas RFCs 2778 (DAY; ROSENBERG; SUGANO,
2000) e 2779 (DAY et al., 2000). Estas RFCs apresentam um modelo abstrato para siste-
mas de mensagem instantanea e de presenca, além de apresentar as entidades envolvidas,
a terminologia, os requisitos e algumas funcionalidades que devem existir. A RFC 2778
define:

“Um servico de presenca tem como funcdo permitir que um usudrio
seja notificado da mudanca do estado de outro recurso da rede, sendo
que este outro recurso pode ser um humano, um dispositivo ou uma
aplicacdo”.
Uma informagao de presenga deve conter pelo menos o estado e/ou a disponibilidade.
O estado tem como fun¢do informar apenas se o elemento esté ativo ou ndo, enquanto que
a disponibilidade (e.g., ocupado, livre, disponivel em breve, etc.) serve para informar se o
elemento pode ser acessado. Outras informacdes também podem estar presentes em uma
informacao de presenca, por exemplo, a localizag@o e a forma de acesso ao elemento.
A RFC2778 define a existéncia de dois componentes principais em sua arquitetura:
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os Presentities e os Watchers. Os Presentities (termo formado pela combinagdo das pa-
lavras presence e entity), sdo representacoes dos recursos (i.e., pessoas, dispositivos ou
aplicagdes), ou conjunto de varios recursos, sob a forma de uma informagao de presenca.
Estes recursos, chamados de Principals, sdo as entidades que ndo fazem parte da estru-
tura do servico de presenca e que possuem os estados a serem acessados. Os Watchers
s@o os interessados em receber as informagdes de presenca e dividem-se em dois grupos,
os Fetchers, que buscam pela informacao de presenca, e os Subscribers, que registram-se
para receber notificacdes do servico de presenga. Ha também um tipo especial de Fetcher,
denominado Poller, que busca por informagdes de presenca regularmente. Por fim, hd os
Presence User Agents (PUAs) e os Presence Agents (PAs), sendo que PUAs t€ém como
func¢do colher as informagdes de presenca dos Principals e os PAs s@o responsaveis por
capturar todas as informacoes de presenca de um ou varios PUAs e gerar eventos que sdao
passados aos Watchers.

Fetcher

Subscriber

Regras de Inscrigao
<Presentityl> v e Notificacao
<Presentity2>

<Presentity3> —» PA

PUA List
Buddy List

Figura 2.5: Modelo de servigo de presenga proposto pelo IETF — RFC 2778

A Figura 2.5 apresenta os elementos descritos na RFC 2778 e a forma como os mes-
mos se relacionam. Nela, o PUA se encarrega de obter os estados dos Principals (enume-
rados de 1 a N) e também de encaminhar ao PA as informacdes de presenca (i.e., Presen-
tityl, Presentity2, etc.) que representam os recursos que serdo acessadas pelos Watchers.
O PA também € responsdvel por armazenar uma relacdo de todos os PUAs e dos conta-
tos (buddy list) autorizados a acessar informacdes destes PUAs. Finalmente os Watchers,
dependendo de como operam (i.e., Fetcher ou Subscriber), buscam por informacdes de
presenca ou se registram no servico de presencga para recebé-las.

Servigos de presencga t€m sido utilizados desde 1996, quando a primeira aplicacio de
mensagem instantanea, o ICQ, foi desenvolvida. Desde entdo, vdrias outras aplicacoes
que fazem o uso destes servigos vém sendo desenvolvidas (e.g., MSN Messenger, AIM,
Yahoo! Messenger, etc.), contudo, por serem aplicagdes proprietdrias, os servi¢cos de pre-
senca utilizados por tais aplicacdes ndo foram avaliados nesta dissertacdo. Sendo assim,
6 das principais propostas abertas de servigos de presenca disponiveis na literatura sao
apresentadas a seguir.

222 XMPP

O Extensive Message and Presence Protocol (XMPP) é um protocolo aberto para
troca de mensagens e informagodes de presenca. O XMPP foi desenvolvido inicialmente
pela comunidade Jabber, a qual submeteu no ano de 2000 um Internet draft para o grupo
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de trabalho Instant Messaging and Presence Protocol (IMPP), documentando o protocolo
Jabber, mas que foi recusado. Em 2002 a comunidade Jabber tentou novamente submeter
o protocolo ao IETF, desta vez com sucesso, onde formou-se o grupo de trabalho XMPP.
Desde entdo este grupo produziu quatro RFCs, sumarizadas a seguir:

o XMPP Core (SAINT-ANDRE; FOUNDATION, 2004a): define as principais ca-
racteristicas do XMPP (e.g., arquitetura e enderegamento);

o XMPP Instant Messaging and Presence (SAINT-ANDRE; FOUNDATION, 2004b):
especifica como o XMPP (Core) deve ser utilizado para enviar mensagens instanta-
neas e informagdes de presenca;

e Mapping the XM PP to Common Presence and Instant Messaging (CPIM) (SAINT-
ANDRE; FOUNDATION, 2004c¢): define o mapeamento entre mensagens do XMPP
e do Common Presence and Instant Messaging (CPIM) (KLYNE et al., 2004) 1,

e End-to-End Signing and Object Encryption for the XMPP (SAINT-ANDRE; FOUN-
DATION, 2004d): especifica como pode ser implementada autenticacdo e cifragem
de dados em uma comunicacdo XMPP.

A arquitetura do XMPP segue uma abordagem centralizada, uma vez que toda a co-
municacao entre os usudrios (i.e., clientes) do XMPP ¢ realizada por intermédio de ser-
vidores, que sdo os componentes responsaveis por armazenar as listas de contatos dos
usudrios, fazer o roteamento das mensagens e controlar as conexoes (i.e., sessoes) de/para
usudrios autorizados. Esta situacdo pode gerar problemas de escalabilidade, uma vez que
todo o trafego de dados gerado em um determinado dominio passa por um ponto tGnico
do sistema (i.e., o servidor). O XMPP também define a existéncia de gateways para per-
mitir a comunicagdo com aplicagdes de mensagem instantinea e servigos de presenca que
utilizem outros protocolos (e.g., ICQ, MSN Messenger e Yahoo! Instant Messenger) e
também com redes de outros tipos de sistemas de comunicagao (e.g., Internet Relay Chat
(IRC), Short Messsage Service (SMS), Simple Mail Transfer Protocol (SMTP) ). A Figura
2.6 apresenta os componentes da arquitetura proposta no XMPP.

| Cliente XMPP g-—»{ Servidor XMPP Q-—»{ Servidor XMPP Q-—»{ Cliente XMPP U
Y

Gat Cliente de outro
ML) Protocolo

Figura 2.6: Componentes da arquitetura de servigo de presenca proposta no XMPP

Qualquer recurso (e.g., aplicagcao do usudrio) existente no XMPP € enderecdvel por um
identificador unico, chamado Jabber ID (JID). Este identificador € semelhante a combi-
na¢do de um endereco de email e uma URL. Por exemplo, um usudrio com o nome “Bob”
executando a aplicacdo “gaim” em “ufrgs.br” possuira o seguinte JID: “Bob@ufrgs.br/gaim”.
Da mesma forma, recursos compartilhados, como salas de discussdo (chat rooms), tam-
bém sdo representados por JIDs. Por exemplo, “reuniaol @ufrgs.br” representa uma dis-
cussdo “reuniaol” que estd disponivel no endereco “ufrgs.br”.

'O CPIM é um formato de mensagens definido pelo IETF com o objetivo de ser um formato padrio para
representar informagdes de presenga e mensagens instantaneas.
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(i): Abre conexdo TCP

(ii): Envia mensagem <stream>

(iii): Envia XML Stanza (e.g., <presence>) |
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Figura 2.7: Interacdo entre dois usudrios no XMPP

As mensagens utilizadas no XMPP, formatadas em XML, sdo chamadas de XML Stan-
zas e sao transmitidas através de conexdes persistentes, chamadas de XML Streams. A
interag@o bdsica, apresentada na Figura 2.7, entre dois usudrios “A” e “B” por meio de um
“Servidor XMPP” ocorre da seguinte forma: (i) “A” abre uma conexdao TCP com “Servi-
dor XMPP”, (ii) “A” inicia um XML Stream com “Servidor XMPP” enviando a mensagem
<stream>, (ii1) “A” envia XML Stanzas (e.g., <presence>) para o “Servidor XMPP” e este
repassa esta mensagem para “B” (iv), “A” fecha o XML Stream enviando a mensagem
</stream> (v), “A” fecha a conexdo TCP (vi). Se for necessdria uma comunicagao bidire-
cional, ocorre a mesma seqii€ncia de passos a partir de “B”.

223 SIMPLE

O SIP for Instant Messaging and Presence Leveraging Extensions (SIMPLE) (B. CAMP-
BELL et al.,2002) foi desenvolvido inicialmente como uma extensao do Session Initiation
Protocol (SIP) (ROSENBERG et al., 2002), que é um protocolo de sinaliza¢do capaz de
iniciar, gerenciar e finalizar sessoes multimidia entre pessoas geograficamente distantes
e que € amplamente utilizado em aplicac¢des de voz sobre IP (Voice over IP — VoIP). O
propésito do SIMPLE € o de permitir a troca de mensagens instandneas e informacgdes de
presenca utilizando a infra-estrutura do SIP. Seu grupo de trabalho no IETF propos trés
métodos adicionais ao SIP, apresentados a seguir, para possibilitar esta troca de mensa-
gens.

Subscribe: usado quando um usudrio quer ser notificado do estado de outro usudrio;

Notify: usado para enviar a informacgao de presenca de um Presentity;
e Message: usado quando um usudrio quer enviar uma mensagem instantanea.

No SIMPLE, a comunicagdo entre dois participantes pode ser realizada diretamente,
utilizando uma abordagem P2P, desde que ambos os participantes saibam antecipada-
mente o endereco um do outro. No entanto, o SIMPLE também possibilita que dois
participantes se comuniquem mesmo quando ndo conhecem os enderecos dos outros par-
ticipantes. Para isto, sdo utilizados proxies responsaveis por redirecionar a chamada para
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onde o usudrio estiver localizado baseado nas informag¢des contidas nos Registrars. Este
cendrio também permite que os clientes se comuniquem mesmo quando estdo localizados
em dominios administrativos diferentes. A arquitetura usada no SIMPLE pode ser vista
na Figura 2.8.

T &P 7
10 3
Watcher 1 5-3p Proxy = Proxy PUAL
Registrar| 2

Presence Server

Figura 2.8: Componentes da arquitetura de servigos de presenca utilizada no SIMPLE

Como apresentado na Figura 2.9, a interacdo entre um PUA e um Watcher ocorre da
seguinte forma: “PUA-1" utiliza o0 método Register (método SIP) para publicar suas in-
formacdes (e.g., seu endereco). Esta requisi¢do € enviada para o Proxy (1) e deste para
o “Registrar” (2). “Watcher-1" envia uma requisicao do tipo Subscribe pedindo informa-
coes do “PUA-1". Se o PA nio possuir informacdes sobre a aceitacdo do “Watcher-1"
pelo “PUA-17, a requisicdo serd enviada ao “PUA-1" (5, 6), entdo o “PUA-1" ird infor-
mar ao PA se aceita enviar informacdes sobre seu estado ao “Watcher-1" (7, 8). Quando
o estado do PUA mudar, serd enviada uma mensagem do tipo Notify ao PA (9,10) e este
ird reencaminhar esta mensagem, através dos Proxys, para o “Watcher-1" (11, 12).

: PUA-1 y I : Presence Server (Registrar + PA I z : Watcher-1

1: Register

| 3: Subscribe
|
4: Subscribe

H...Z...Z.O.Q.T.QE( -------- u 8:200 - OK
1 9: Notify } ___________ 200~ OK__iieeeenn
| | 10: Notify R N 200 m oK ... N
; ; 11: Notify
|
|

Figura 2.9: Interacao entre dois usudrios no SIMPLE

As mensagens de notificacdo no SIMPLE, formatadas em XML, se baseiam na es-
pecificacdo Presence Information Data Format (PIDF) (KLYNE et al., 2004), contudo
expressam apenas o estado dos Principals. Para permitir que outras informacdes de pre-
senca (e.g., atividade do usudrio, localizacdo atual) sejam utilizadas, o grupo de traba-
lho do SIMPLE sugere a utilizagdo do Rich Presence Information Data Format (RPID)
(SCHULZRINNE et al.,2006). Entretanto, mesmo assim, ainda ndo hé suporte a informa-
coes de disponibilidade dos Principals. Como soluc¢do para controle acesso € sugerido o
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uso do XML Configuration Access Protocol (XCAP) ISOMAKI; LEPPANEN; NOKIA,
2007) para autorizar os Watchers a acessarem as informacdes de presenga dos PUAs. O
XCAP € um protocolo que permite que clientes acessem, criem e modifiquem informa-
coes de controle de acesso (formatadas em XML) localizadas em servidores.

224 Wireless Village

O Wireless Village (WV) (ERICSSON; MOTOROLA; NOKIA, 2002) é um conjunto
de especificacdes abertas com o foco em sistemas mdveis e que estd sendo desenvolvido
pelo grupo de trabalho Instant Messaging and Presence Service (IMPS) da Open Mobile
Alliance (OMA). O objetivo do WV ¢€ possibilitar a troca de mensagens instantaneas e
informacdes de presenga entre dispositivos mdveis e sistemas que utilizam redes fixas.

O WYV apresenta uma arquitetura cliente/servidor onde sdo definidas duas entidades,
o WV Client e 0 WV Server. O WV Server possui as seguintes funcionalidades associadas
a ele: servico de presenca, servico de mensagem instantanea, servico de grupos, servico
de contetido e servico de ponto de acesso (Service Access Point). O Service Access Point
é responsdvel pela seguintes fungdes: autenticacdo, autorizagcdo, descoberta, controle dos
perfis dos usudrios e reencaminhamento de mensagens. Os WV Clients sao os compo-
nentes responsdveis por se conectar aos WV Servers para enviar ou receber notificagdes
de estado e sdo divididos em dois tipos: WV Embedded Client, que € uma estacao (e.g.,
telefone celular) mével dotada de acesso a rede de dados da operadora de telefonia movel,
e Command Line Interface Client (CLI) é a estagcdo mdvel que usa mensagens de texto
(SMS) para comunicar-se com o WV Server.

| WV Embedded Client <22

WV Server

‘ WV CLI Client g CLP } Service Access Point ‘

Nucleo da ﬁ U Gateway
Rede Mével SMCNP) | ssp . :
Service Access Point

CSP
| WV Embedded Client Q—
WV Server
. (cLp ‘ - —
‘ WV CLI Client % ‘ Service Access Point ‘

Figura 2.10: Componentes da arquitetura para servicos de presenga proposta pela OMA
— Wireless Village

O Client-Server Protocol (CSP) permite que estacdes fixas ou mdveis acessem 0s
WV Servers, que por sua vez comunicam-se utilizando o Server-Server Protocol (SSP).
O Command Line Protocol (CLP) é o protocolo utilizado pelo CLI para permitir que
antigos dispositivos moveis, sem capacidade de acesso direto a rede de dados da operadora
de telefonia movel, possam acessar o WV Server utilizando mensagens SMS. O Server
Mobile Core Network Protocol (SMCNP) permite que o WV Server acesse informagdes
da rede mével para autenticacdo e autorizagdo dos usudrios. Todos estes elementos sdo
apresentados na Figura 2.10. O WV, da mesma forma que o XMPP, também propde o uso
de gateways para comunicar-se com aplicacdes de outros servigos de presenga usando
mensagens construidas com base nas recomendacdes do CPIM.
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225 APEX

O Application Exchange (APEX) Access Service (ROSE; KLYNE; CROCKER, 2003)
foi construido com o objetivo de facilitar o desenvolvimento de aplicacdes de comuni-
cacdo (e.g., sistemas de mensagens instantaneas) que possuam como requisitos envio e
recepc¢do de mensagens e comunicagdo assincrona. O grupo de trabalho APEX, do IETF,
produziu trés RFCs, sumarizadas a seguir.

e The Application Exchange core: (ROSE et al., 2002a) principal documento con-
tendo as principais defini¢des do APEX, por exemplo, arquitetura e formato das
mensagens;

e APEX Access Service: (ROSE et al., 2002b) especificacdo de como implementar o
controle de acesso;

e APEX Option Party Pack, Part Deux!: (KLYNE et al., 2002) op¢des para modifi-
car o comportamento do mecanismo de reencaminhamento do APEX.

Dominio Administrativo A Dominio Administrativo B
Aplicagcao Aplicagao
Endpoint Relay Relay Endpoint

APEX APEX APEX APEX

Figura 2.11: Arquitetura de servigo de presenca utilizada no APEX

O APEX core fornece os principais mecanismos para envio de mensagens entre as
aplicagdes dos usudrios finais. Sua arquitetura, apresentada na Figura 2.11, define dois
elementos: Relays e Endpoints. As aplicagdes dos usudrios finais fazem o uso de abs-
tracdes chamadas Endpoints, que sdo responsaveis por mascarar o tipo de camada de
transporte que estd sendo usada, permitindo assim que as aplicacdes enviem e recebam
dados independentemente da camada de transporte. Os Relays, por sua vez, representam
os servidores do APEX, sendo que cada Relay € responsavel por um dominio administra-
tivo. Os Relays também possibilitam que os clientes localizados em diferentes dominios
administrativos possam se comunicar.

O APEX foi construido utilizando o Blocks Extensible Exchange Protocol (BEEP)
(ROSE, 2001), que é um protocolo genérico formado por um conjunto de frameworks que
foram desenvolvidos para servir de base para que as aplicacdes possam trocar informacoes
através de conexdes permanentes, assincronas e confidveis. O APEX também utiliza o
BEEP como base para a implementacdo das seguintes fungdes: compressio, roteamento,
interoperabilidade, cifragem e autenticacdo. Por fim, as mensagens utilizadas no APEX,
a exemplo dos outros servigos de presenca, também sao formatadas em XML.

22,6 PRIM

O Presence and Instant Messaging Protocol (PRIM) (SUGANO et al., 2001) é mais
uma proposta do grupo de trabalho IMPP do IETF. Contudo, seu estdgio atual esta bas-
tante inicial, tendo produzido apenas um Internet Draft. O PRIM define um conjunto de
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protocolos para servigos de presenca e de mensagens instantaneas e segue as recomenda-
coes das RFCs 2778,2779 e do CPIM. O fato de seguir as recomendagdes do CPIM torna
o PRIM um protocolo interoperdvel com outros servigos de presenca, por exemplo, com o
XMPP ou 0 WV. O PRIM assume que o protocolo tnico para o transporte de mensagens
a ser utilizado é o TCP.

‘Service Domaian—»‘Service Domainﬁ

| UA | UA

Figura 2.12: Arquitetura de servico de presenca utilizada no PRIM

A arquitetura do PRIM € bastante simples, seguindo uma abordagem cliente/servidor
e definindo apenas dois componentes: Service Domains € User Agents (UAs). O Service
Domain é um conjunto de servidores localizados dentro de um mesmo dominio adminis-
trativo e responsaveis por um conjunto de Principals, enquanto que € através dos User
Agents que os Principals acessam fun¢des do servico de mensagens instantineas e de
presenga.

O PRIM possui a caracteristica de utilizar sessdes de longa duracdo entre os clientes
e servidores. Esta caracteristica traz vantagens como a diminui¢do do consumo de banda,
ja que fungdes como autenticagdo sao executadas apenas uma vez, no inicio de cada ses-
sdo. Por utilizar conexdes persistentes iniciadas pelos Principals localizados dentro das
redes, o PRIM pode ser utilizado em ambientes que possuam firewalls, permitindo assim
que notificacdes ou mensagens geradas de fora da rede possam ser entregues para den-
tro da rede protegida. O PRIM também especifica que os servidores devem armazenar
as informacdes de presenca dos usudrios e estes, por sua vez, se encarregam de renova-
las periodicamente. As informagdes de presenca também sdo renovadas sempre que hé
mudanca no estado dos Principals.

227 PAM

O Presence and Availability Management (PAM) (GROUP, 2001) Forum € um con-
sorcio de empresas estabelecido para criar um padrao para o controle e distribuicao de
informacdes de presenca entre diferentes redes e aplicagdes. Diferentemente dos mode-
los de servigos de presenca citados até o momento, 0 PAM ndo propde uma arquitetura
nem um protocolo de comunicag@o para servigos de presenca, uma vez que seu objetivo
€ apenas o de desenvolver um conjunto de APIs e especificagdes que fornecam mecanis-
mos que permitam um melhor controle das informacdes de estado e disponibilidade. Estas
APIs foram implementadas na linguagem de programacao Java, gerando a especificagdo

JSR-123 (LOBO, 2003) disponibilizada pelo Java Community Process (JCP).

228 Comparacao

Com o objetivo de selecionar quais dos modelos de servicos de presenca, apresentados
na se¢do anterior, podem ser adicionados a implementacdo da arquitetura proposta (a
ser apresentada nos proximos capitulos), foram estabelecidos critérios qualitativos que
permitiram realizar uma comparagao entre tais servicos. Com esta comparagdo também
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foi possivel observar algumas caracteristicas dos servicos de presenca que possibilitaram
conhecer um pouco mais do comportamento de cada um e assim, obter indicios de quando
seria melhor empregar um servigo de presenga ou outro. Além disso, a observacao de tais
caracteristicas auxiliou na defini¢do de detalhes de implementag¢do do servico de presenga
desenvolvido nesta dissertacao, a ser detalhado no capitulo 3. Os critérios utilizados nesta
comparacao sio apresentados a seguir.

e Arquitetura: se o servico de presenga segue uma arquitetura centralizada (passi-
vel de problemas devido a centralizacdo em um ponto Unico) ou uma arquitetura
distribuida (mais escalavel);

e Formato das Mensagens: nivel de detalhe (i.e., granularidade) das informacgdes de
presenca dos Principals;

e Grupo de Trabalho: empresas, consorcios ou pesquisadores por tras do desenvolvi-
mento de cada servico de presenca;

e Pilha de Protocolos: camadas de protocolos utilizadas ou exigidas por cada servigo
de presenga em sua execucao;

e Consideracdes sobre NATSs e firewalls: existéncia de mecanismos que facilitem a
transposicao de elementos que possam dificultar a comunicag@o entre usudrios lo-
calizados em dominios administrativos diferentes;

e Estigio de Desenvolvimento: nivel de maturidade atual de cada servigo de presenca
(existéncia de lacunas ainda n@o propostas pelos grupos de trabalho);

e Controle de Acesso: impedir que usudrios que ndo possuam as devidas credenciais
de acesso possam obter informacdes sobre recursos que nao sejam de sua respon-
sabilidade;

e Criptografia: evitar que dados sigilosos ndo possam ser analisados por um possivel
usudrio malicioso.

A comparagdo, baseada nos critérios estabelecidos, dos servigcos de presenga estuda-
dos € apresentada na Tabela 2.1.

Algumas conclusdes podem ser feitas com a observagdo dos valores desta tabela. A
primeira delas € o fato de que a maioria das solu¢des segue uma arquitetura centrali-
zada. Isto ocorre talvez porque os grupos de trabalho preocuparam-se inicialmente com
a simplicidade de implementagdo de cada servigo de presencga. Esta caracteristica pode
apresentar problemas de escalabilidade quando ha um grande nimero de usudrios. Além
disso, o elemento centralizador apresenta-se como um ponto tnico suscetivel a falhas que
podem indisponibilizar todo o sistema. No contexto do gerenciamento de rede, mais es-
pecificamente no uso de notificacdes para informar o estado dos dispositivos gerenciados
aos interessados, esta caracteristica de seguir uma arquitetura centralizada pode ser ruim,
uma vez que o atraso na entrega das informacdes de presenga pode aumentar de acordo
com o nimero de notificacdes geradas pelos dispositivos ou servigos gerenciados.

Outra caracteristica evidente € a preferéncia por utilizar dados formatados em XML,
que pode ser explicado pela facilidade de manipulagdo dos dados em tal formato. O uso
de mensagens formatadas em XML também pode facilitar na definicdo de mapeamentos
entre mensagens de diferentes servigos de presenca, provavelmente através de entidades
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que operem como gateways entre redes de diferentes protocolos. Isto acontece, por exem-
plo, no uso do CPIM, utilizado pelo XMPP, PRIM e WV, tornando possivel que usudrios
dessas trés redes recebam notificacdes geradas por usudrios das outras redes. Contudo,
apesar das vantagens na formatacdo das mensagens em XML, seu uso pode aumentar o
consumo de recursos da rede (e.g., banda e processamento), uma vez que XML € um for-
mato de dados que possui uma grande quantidade de informagdes repetidas (proveniente
de suas tags). Esta situacdo pode ser especialmente ruim quando muitas notificagdes sdao
enviadas a um Unico interessado.

Tabela 2.1: Comparacao entre o XMPP, SIMPLE, APEX, PRIM e WV.

Critério XMPP SIMPLE APEX PRIM wv
IArquitetura Cliente/ Servidor Hibrida pP2p Cliente / Servidor Cliente/ Servidor
Formato dos Dados XML Stanza (Préprio) PIDF + RPID XML Préprio PIDF XML Préprio
Grupo de Trabalho XMPP (IETF) SIP/SIMPLE (IETF) APEX (IETF) PRIM (IETF) WG-OMA

UDP, TCP, WAP, HTTP,

Pilha de Protocolos IP/TCP/XMPP IP/TCP&UDP/SIP/SIMPLE|  IP/TCP/BEEP/ APEX IP/TCP/PRIM SMS/CIR/CSP

O SIP carregao IP/

Abertura de portas Utiliza conexdes abertas|Utiliza conexdes abertas

de dentro da rede de dentro da rede

Consideracoes sobre | Abertura de portas /
NATSs/Firewalls Enderegamento ldgico

(dinamicas)
IE)set:egnisg\?imento Em operagao Em desenvolvimento Em operagao Em desenvolvimento Em operagdo
Controle de Acesso Sim (XEP-0074) Sim (XCAP) Sim Sim (Préprio) Sim (Préprio)
Seguranca:
Autenticagaol Sim (SASL) Opcional (HTTP Digest) Sim Sim (SASL) Sim
Cifragem Sim (TLS) Sim (TLS ou S/MIME) Sim Sim Sim (HTTPS ou S/MIME)
Informacéao de
Presenca:
Disponlizbsﬁia:jda%z Sim Apenas Estado Sim Sim Sim
Presenca extendida Sim Em progresso (PIDF) N&o Nao Sim

Observou-se também que quase todas as solugdes, com excecdo do SIMPLE e do
WYV, utilizam exclusivamente a arquitetura TCP/IP para enviar mensagens. O fato de usar
o protocolo TCP traz vantagens no sentido de que este possui mecanismos de confirmacao
do envio das mensagens e mecanismos de controle de fluxo. Isto pode ser ttil quando ha
a necessidade de ter um servigco de presenca mais confidvel no envio das notificacdes aos
interessados, tornando desnecessdria a reimplementacdo desta funcionalidade, o que pode
contribuir para o aumento na complexidade da implementagado do servigo de presenca.

Todas os servicos de presenga apresentados procuraram seguir as recomendagdes do
IETF nas RFCs 2778 e 2779. Isto ocorre porque tais normas tem como objetivo fornecer
os principais conceitos para quem quer desenvolver um servigo de presenca. Elas ndo
definem detalhes de funcionamento, de implementacdo ou mesmo se 0s componentes
de sua arquitetura devem, ou ndo, ser distribuidos em varios computadores. Quatro das
solugcdes encontradas possuem todas suas propostas iniciais implementadas, enquanto que
as outras duas (i.e., SIMPLE e PRIM) ainda possuem pontos que nao foram desenvolvidos
ou mesmo sugeridos. Apesar de o SIMPLE ainda ter alguns pontos de sua proposta
em aberto, para fungdes bdsicas como o envio de informagdes de presenca ja pode ser
utilizado, inclusive no contexto desta dissertagao.
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Com base nos resultados obtidos com a comparagdo das caracteristicas dos 5 servi-
cos de presenca avaliados, chegou-se a conclusdo de que apenas 3 solugdes poderiam ser
utilizadas no contexto desta dissertagdo. Estas solucoes sao: XMPP, SIMPLE e APEX.
O PRIM nao foi selecionado uma vez que seu grupo de trabalho no IETF ndo finalizou
as especificacdes de como o PRIM deve funcionar para encaminhar as notificacdes de
presenca e mensagens instantaneas. O unico documento gerado pelo seu grupo foi um
Internet Draft, que expirou em 2002, e desde entdo, ndo houve mais indicios de que este
grupo voltaria a se reunir para finalizar as especificacdes. O WV por sua vez, apesar de
ter suas especificagdes bem definidas e ser um projeto aberto, possui um foco diferente
do tratado nesta dissertacdo. O objetivo principal do WV € o de ser utilizado em sis-
temas moveis (e.g., sistema de telefonia celular), diferente portanto, do propdsito desta
dissertacdo, que € de ser utilizada em ambientes de redes fixas, como os existentes nas
corporacdes. Contudo, seu uso ndo esta descartado em trabalho futuros.

Apesar do APEX poder ser utilizado como mecanismo capaz de enviar notificacdes
de estado dos recursos gerenciados ao administradores interessados, ele nao foi utilizado
nesta dissertacdo. Isto se deve ao fato de ndo terem sido encontrados frameworks que
permitissem sua implementacdo e integracdo a arquitetura proposta. Por fim, tanto o
XMPP como o SIMPLE foram as duas solugdes escolhidas para serem utilizadas nesta
dissertacdo. O XMPP € uma solu¢do madura e € amplamente utilizado como solucio
para comunicacdo instantanea, principalmente devido ao fato ser implementado no GTalk
como protocolo de comunicac¢do. O SIMPLE por sua vez, pode ser utilizado sem grandes
modificacdes em ambientes que ja utilizam o SIP como protocolo utilizado em aplicacdes
de voz sobre IP. Embora o SIMPLE nao possa enviar informagdes de disponibilidade,
seu uso nao pode ser descartado, uma vez que ele ainda pode ser utilizado para enviar
informacdes de presenga que contenham apenas o estado dos Principals.
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3 SOLUCAO PROPOSTA

Como apresentado anteriormente, o uso de servicos de presenga como mecanismo de
notificagdo em processos de gerenciamento de redes € um tema ainda inexplorado pela
comunidade de gerenciamento. Nao sabe-se qual o comportamento que estes servigos
apresentam quando empregados neste contexto. Com o objetivo de responder a esta per-
gunta, foi definida uma arquitetura de gerenciamento baseada em tecnologias P2P que
utiliza servicos de presenca tradicionais como mecanismo de notificagdo. Com base nesta
arquitetura (SANTOS et al., 2008) foi possivel avaliar o comportamento dos servicos de
presenca selecionados na se¢do 2.2.8 quando aplicados no gerenciamento de redes, o que
serd apresentado no capitulo 5. Sendo assim, neste capitulo serdo apresentados os compo-
nentes da arquitetura proposta, os passos das etapas de registro e notificacdo e o protétipo
de servigo de presenca desenvolvido.

3.1 Arquitetura

A arquitetura proposta, de fato, se caracteriza como uma solucao hibrida, que utiliza
componentes e termos definidos tanto no modelo de servico de presenca do IETF, como
no sistema de gerenciamento de redes ManP2P. Do modelo do IETF sao utilizados os
seguintes componentes: Watchers, PUAs e PAs. Além destes componentes, a arquite-
tura proposta acrescenta outros que sdo necessdrios para o seu funcionamento e que serdo
apresentados no decorrer desta secdo. Também se utiliza o termo Principal para designar
as entidades que ndo pertencem a estrutura do servigo de presenca e que no contexto desta
dissertacdo representam os dispositivos e servicos gerenciados. Do ManP2P, utilizou-se
os MLMs que sdo peers responsdveis por receber ou delegar acdes de gerenciamento a
outros peers e TLMs que s@o peers que implementam a interface grafica com o adminis-
trador. Nesse contexto, os PUAs e PAs foram projetados como peers MLLM, enquanto que
os Watchers podem ser disponibilizados tanto por MLMs como por TLMs, fato este que
serd explicado no decorrer desta segao.

A arquitetura proposta possibilita que servicos de presenca tradicionais sejam adici-
onados a sua estrutura e entdo € capaz de selecionar qual € o servico de presenca mais
adequado a ser utilizado em diferentes situagdes para informar o estado dos dispositivos
e servigos gerenciados aos interessados. Os componentes da arquitetura proposta, bem
como a forma que eles se relacionam sdo apresentados na Figura 3.1.
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Figura 3.1: Arquitetura de gerenciamento proposta

Em nossa proposta, assumimos que existem dois tipos de operadores humanos e que
possuem papéis diferentes: os administradores e os controladores. Em ambos os casos, a
interacdo com o sistema de gerenciamento baseado em tecnologias P2P ocorre através de
peers Top-level Managers (TLMs). O administrador € o operador humano interessado em
receber as informacdes de presenga dos recursos gerenciados, assim como um Watcher.
O controlador, por sua vez, tem como funcdo definir o funcionamento do sistema de
gerenciamento especificando parametros que indicam em qual situagdo cada servico de
presenca deve ser utilizado. Este papel de controlador ndo faz parte das normas do IETF,
sendo assim, um dos acréscimos desta dissertacdo. De fato, um mesmo operador pode
assumir ambos papéis, porém, funcionalmente, sdo dois papéis diferentes.

Como apresentado na Figura 3.1, o componente central da arquitetura ¢ denominado
Broker, que tem como responsabilidade controlar o sistema de gerenciamento para que
as informacdes de presenca sejam encaminhadas corretamente aos interessados (i.e., Wat-
chers). Mais proximos aos dispositivos e servigos (i.e., Principals) gerenciados estao os
PUAs, que tem como funcdo capturar as informagdes de estado e envid-las aos interes-
sados. O PUA obtém as informacdes de estado dos Principals utilizando componentes
denominados monitores. Estes monitores implementam a comunica¢do com os diferentes
tipos de dispositivos (e.g., roteadores, switches) ou servigos (e.g., DNS, LDAP) gerencia-
dos. Por fim, existem peers chamados PAs, que t€ém como fun¢do encaminhar ao sistema
de gerenciamento detalhes de operacdo de cada servidor dos servicos de presenca esco-
lhidos.

Na arquitetura proposta, todos os componentes apresentados foram projetados como
servigos de gerenciamento do ManP2P. Este fato aumenta a disponibilidade do sistema
de gerenciamento e permite que as fungdes destes componentes possam ser acessadas por
operadores localizados em diferentes dominios administrativos. Alguns destes compo-
nentes, de fato, foram projetados de forma que seus servigos de gerenciamento pudes-
sem ser disponibilizados em mais de um peer, formando assim um grupo de peers (peer
group), com o qual pode-se balancear a carga das tarefas destes componentes. A seguir,
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todos os componentes da arquitetura proposta serdo apresentados em maiores detalhes.

3.1.1 Broker

Os Brokers sao as entidades responsaveis por decidir qual € o servico de presenca mais
adequado a ser utilizado como mecanismo de notificacdo. Esta decisdo é realizada por
um mecanismo de selecdo que utiliza tanto os parametros definidos pelos controladores,
em um momento inicial de utilizagdo do sistema de gerenciamento, como os pedidos
de registro feitos pelos administradores, para entdo decidir qual € o servico de presenca
que deve ser utilizado de acordo com cada situa¢do. Por exemplo, um controlador pode
informar que em determinada situagc@o deve ser utilizado um servico de presencga capaz de
enviar notificacdes mais rapidamente, enquanto que em outra situagao deve ser utilizado
um que gere menos trafego. Este Broker, ¢ um dos componentes da arquitetura proposta
nesta dissertagdo que nao fazem parte do modelo de servico de presenga do IETF.

BROKER
Servico Listagem Mecanismo de
de Principals Selecdo
Controle de
Watchers by

Lista de Watchers Lista de PAs
Repositério de
Regras

Figura 3.2: Estrutura interna do Broker

Lista de Principals

Além do mecanismo de selecdo, a estrutura interna do Broker, apresentada na Figura
3.2, € formada por um servigo de gerenciamento, um controle de Watchers e quatro listas
de dados que contém informacdes sobre o funcionamento dos PAs, informacdes sobre os
Principals disponiveis no sistema de gerenciamento, registro de Watchers que estao co-
nectados ao sistema e dados de configuracoes (i.e., regras) definidas pelos controladores.
As fungdes que os Brokers desempenham sao:

1. Configurar o sistema de gerenciamento: O Broker recebe os pedidos de registro
dos Watchers e com base nas informacgdes contidas nestes pedidos, 0 mecanismo de
selecdo decide qual € o servico de presenca mais adequado a ser utilizado. Apés esta
escolha, o Broker encaminha mensagens de configuracdo para os peers envolvidos
na comunicagao (e.g., Watchers, PUAs e PAs), para que estes possam se comunicar
devidamente;

2. Controlar quais os peers estao presentes no overlay: Cada Broker conhece quais
Watchers estao conectados ao sistema de gerenciamento, de forma que, quando um
Watcher sai do sistema, o Broker envia mensangens informando aos PUAs para
removerem de seus registros o Watcher que saiu. O Broker também conhece quais
PAs estdo disponiveis no sistema de gerenciamento, auxiliando na escolha de qual
mecanismo de notifica¢do deve ser utilizado;
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3. Armazenar uma lista contendo informagdes dos recursos disponiveis: Cada Broker
conhece todos os dispositivos e servigos que estao disponiveis no sistema de geren-
ciamento e que podem ter suas informacdes de presenca acessadas. Desta forma,
quando um administrador estd interessado em escolher sobre quais recursos quer
ser notificado, ele envia um pedido de listagem ao servigo de gerenciamento locali-
zado nos Brokers e entdo, um Broker, eleito por balanceamento de carga, responde
a esta requisi¢do informando quais sdo os Principals disponiveis.

De fato, os Brokers podem ser organizados em grupos de peers a fim de oferecer os
servigos de gerenciamento a outros peers. Nesse caso, um servico de gerenciamento,
ao invés de ser oferecido por apenas um Broker, é oferecido por um grupo de Brokers.
A existéncia deste grupo aumenta a disponibilidade das funcdes do Broker, porque en-
quanto houver um peer ativo no grupo, as funcdes deste Broker estardo disponiveis ao
restante do overlay. Além disso, este grupo possibilita que a carga de processamento so-
bre cada Broker seja balanceada, evitando assim possiveis instabilidades quando o Broker
executa suas fungdes e muitos pedidos de registro sdo gerados. A existéncia deste grupo
também possibilita que as mensagens de registro possam ultrapassar barreiras como fi-
rewalls, permitindo que os administradores listem e se registrem para receber informagdes
de presenca de dispositivos ou servicos (i.e., Principals) localizados em outros dominios
administrativos.

3.1.2 Watcher

Os Watchers, assim como no modelo de servico de presenca do IETF, sdo as entida-
des interessadas em receber as informacdes de presenga dos Principals. Para isso, estas
entidades podem se registrar no servigo de presenca e a partir daf recebem as notificacoes
de estado (periodicamente ou ocasionalmente). Os Warchers também podem consultar o
estado atual dos Principals sem necessariamente ter que se registrar no servico de pre-
senga. Supde-se que em uma situacdo normal, os Watchers sejam os administradores, ou
seja, os operadores humanos que visualizam as notificagdes por meio da interface grafica
disponivel nos TLMs.

Na arquitetura proposta, cada Watcher possui em sua estrutura interna, receptores
que implementam a comunica¢do com cada um dos servigos de presenca selecionados
na se¢do 2.2.8, inclusive do protétipo de servigo de presenca desenvolvido. O Watcher,
depois de enviar o registro ao grupo de Brokers, aguarda pelas mensagens de configuracao
que informam qual servico de presenca deve ser utilizado, para entdo, iniciar o receptor
relacionado a este servico. Por fim, o Watcher aguarda pelas informagdes de presenca que
contém o estado dos Principals em que se registrou.

Os Watchers foram projetados como servigos de gerenciamento do ManP2P, sendo
que suas funcdes podem ser disponibilizadas tanto por peers TLMs como por MLMs.
Este fato possibilita que as entidades que recebem as notificagdes de estado ndo sejam
apenas os administradores, mas que sejam também os proprios peers do overlay P2P. Por
exemplo, um peer que opera como MLM pode receber as notificagdes e sem encaminhd-la
para administradores humanos, pode processi-la e tomar decisdes sobre a rede, caracteri-
zando um gerenciamento pro-ativo.

Este cendrio em que as notificacdes nao sao encaminhadas para administradores hu-
manos, mas sim para outros peers ja foi utilizado por Marquezan et al.,  MARQUEZAN
et al., 2007), onde os peers que recebem as notificagdes sdo entidades autondomicas do
overlay, que sdo notificados quando um servico de gerenciamento deixou de operar €, a
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partir dai, tentam reinicid-lo em outro peer do overlay P2P. Outro cendrio possivel em
que os interessados em receber as informacdes de presenca nao sao humanos € quando os
Watchers operam como gateways. Neste cenario, uma informacao de presenca € entregue
ao MLM que opera como Watcher e este pode envia-la, por exemplo, para outros sistemas
de gerenciamento.

3.1.3 Controlador do Sistema

A escolha de qual servi¢o de presenca deve ser utilizado para informar o estado dos
Principals € realizada com base em um conjunto de pardmetros definidos em uma etapa
inicial pelo controlador do sistema de gerenciamento. A fungdo do controlador, assim
como o Broker, ndo faz parte do modelo de servico de presencga proposto pelo IETF e
foi sugerido para que os controladores tenham a flexibilidade de adaptar o sistema de
gerenciamento de acordo com as suas necessidades.

O controlador interage com o sistema de gerenciamento P2P utilizando a interface
grafica disponivel nos peers TLMs. Nesta interface grifica, cada controlador visualiza
quais sdo os servicos de presenca disponiveis no sistema de gerenciamento (e.g., XMPP
e SIMPLE) e define em quais situagdes cada servigo serd utilizado como mecanismo de
notificacdo. As situacdes sdo representadas por um conjunto de parametros que os contro-
ladores t€m a sua disposi¢do para edicdo. Por exemplo, um dos parametros disponiveis,
o “Log”, possibilita que o controlador escolha qual servigo de presenga deve ser utilizado
quando a informagdo de presenca tiver que ser armazenada para consultas futuras. Ou-
tro exemplo é quando o controlador informa qual servigo de presenca deve ser utilizado
quando o intervalo de tempo entre duas mensagens é curto, utilizando para isto o para-
metro “Periodicidade”. O controlador também pode utilizar mais de um parametro para
definir uma situacdo. Por exemplo, o controlador pode definir uma situagdo em que o
intervalo de tempo entre duas notificagdes € curto e que a informacao de presenga contida
nesta notificacdo contém apenas o estado do recurso gerenciado.

Depois que o controlador define as situagdes e quais servigos de presenca devem ser
utilizados em cada uma, uma mensagem € enviada para o grupo de Brokers contendo
os parametros escolhidos e o servico de presenca a ser utilizado. Os Brokers, por sua
vez, armazenam estas configuracdoes em um repositério que serd acessado sempre que
receberem um pedido de registro vindo dos Watchers para entdo executarem o mecanismo
de escolha, como explicado anteriormente. Os pardmetros que o controlador tem a sua
disposicdo para definir as situacdes em que cada servi¢o de presenca deve utilizado sao
apresentados a seguir.

1. Log: se as informacgdes de presenca devem ser armazenadas para futuras consultas;
2. Periodicidade: intervalo de tempo entre o envio de duas notificacdes;

3. Mudanca no estado: se as informacdes devem ser enviadas apenas quando hou-
ver mudanga no estado dos Principals ou se devem ser enviadas de acordo com a
periodicidade;

4. Tempo de duragdo: por quanto tempo as notificacoes devem ser enviadas;
5. Tipo de mensagem: estado, disponibilidade ou todas as informagdes disponiveis;

6. Principal: usado quando o controlador quer informar que um servigo de presenca
especifico deve ser utilizado sempre que uma informag¢ao de um determinado Prin-
cipal for requisitada pelos administradores.
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O controlador também tem a possibilidade de especificar um servico de presencga pa-
drdo, que sera utilizado quando um pedido de registro feito por um administrador ndo
possuir uma situagdo correspondente as definidas pelos controladores. Nesse caso, o con-
trolador seleciona o servigo de presenca disponivel e entdo especifica que este servigo
ird ser utilizado como mecanismo de notificagdo padrao, nao sendo necessério especificar
qualquer um dos parametros apresentados acima.

3.14 Presence User Agents (PUAs) & Monitores (Gateways)

Mais proximos aos dispositivos e servicos gerenciados estdo os PUAs, que assim
como no modelo de servico de presenca do IETF, t€m como func¢do enviar aos Watchers
os estados dos Principals. A forma como € feito o acesso aos Principals ndo faz parte
do escopo desta dissertacdo, uma vez que existem diferentes dispositivos e servicos nas
modernas redes de computadores e que podem ser acessados de diversas maneiras. Desta
forma, nesta dissertagdo se introduziu o componente denominado monitor, que € o encar-
regado de implementar a comunica¢do com os dispositivos e servicos. Estes monitores
operam entdo como gateways, obtendo o estado dos Principals e encaminhando esta in-
formacdo para dentro do sistema de gerenciamento.

PUA

‘ Mecanismos de Envio ‘

Controle do ciclo de vida dos
monitores

%
I

‘ Monitores ‘

Descricdo dos

Monitores

Figura 3.3: Estrutura interna do PUA

Na Figura 3.3, pode-se observar a estrutura interna do peer que opera como PUA.
Dentro deste peer, podem ser disponibilizados varios monitores, cada um acessando in-
formacdes de presenca de diferentes Principals. Dentro de cada PUA existe uma lista
de dados que contém informagdes sobre os monitores disponiveis € que € acessada e pu-
blicada para os Brokers sempre que o PUA ¢€ iniciado. Desta forma, todos os Principals
disponiveis no sistema de gerenciamento P2P, podem ser listados pelos administradores
interessados em serem notificados sobre o estado dos mesmos.

Os monitores possuem outra fungdo, que € a de converter as informagdes de presenca
obtidas dos Principals (que podem ser representadas de diversas formas) para os formatos
de mensagens utilizados pelos servigos de presenca selecionados para serem integrados
a implementacdo da arquitetura proposta. Por exemplo, um monitor que tenha sido de-
senvolvido para obter o estado de uma impressora enviando mensagens Internet Control
Message Protocol (ICMP) é capaz de transformar a resposta desta mensagem em um XML
Stanza em uma situagdo em que o XMPP tenha sido escolhido como mecanismo de noti-
ficacdo. O desenvolvimento destes monitores € feito com base em uma API definida nesta
dissertacdo e que serd apresentada em detalhes na proxima se¢ao.

Ao receber a configuracdo encaminhada pelos Brokers e que contém o pedido de re-
gistro de um Watcher, o PUA verifica qual servico de presenga deve ser utilizado para
encaminhar as informacdes de estado, inicia 0 mecanismo de envio selecionado e entdo
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instancia o monitor responsavel pelo Principal selecionado. A partir dai, o PUA controla
o ciclo de vida deste processo, informando ao monitor qual mecanismo de envio deve ser
utilizado, 0 momento em que deve enviar as notificacdes € por quanto tempo este processo
deve executar.

3.1.5 Presence Agents (PAs)

O modelo de servico de presenca proposto pelo IETF possui um componente deno-
minado Presence Agent (PA), que é responsédvel por controlar algumas funcdes dos ser-
vicos de presenga. Por exemplo, no XMPP o PA ¢ utilizado para controlar as conexdes
dos usudrios, fazer o roteamento das mensagens e armazenar as listas de contatos dos
usudrios. No SIMPLE, o PA € responsével por aceitar os pedidos de inscricdo e gerar
notificacdes que sdo entregues aos Watchers quando ha mudanga no estado dos Princi-
pals. Para que os usudrios (i.e., entidades interessadas em estabelecer uma comunicagao)
possam enviar mensagens ou informacdes de presenga para outros usudrios utilizando os
dois servicos de presenca citados, € necessario que suas aplicacdes (i.e., componentes
de software que implementam a comunicacdo) estejam corretamente configuradas para
se conectar aos PAs. Para isto, detalhes sobre o funcionamento de cada PA devem ser
conhecidos previamente, tais como endereco de rede e portas TCP/UDP.

Estes PAs, no entanto, sio componentes que ndo fazem parte do overlay de gerencia-
mento P2P, mas que no contexto desta dissertacdo precisam ser utilizados quando o me-
canismo de notificacdo escolhido for o SIMPLE ou o XMPP. Naturalmente, os detalhes
de funcionamento destes PAs ndo podem ser acessados pelos peers do overlay, tornando
necessario que uma das seguintes possiveis abordagens seja utilizada. A primeira € in-
formando explicitamente aos Brokers estas informacdes e a segunda € utilizando um peer
associado a cada PA e que € responsavel por repassar tais informacdes aos Brokers quando
estes requisitam. Nesta dissertacdo, utilizou-se a segunda abordagem, que possibilita um
cenario mais elaborado, com mais de um PA. A escolha de qual PA deve ser utilizado para
estabelecer a conexdo entre um PUA e um Watcher € feita com base nos algoritmos de
balanceamento de carga existentes no ManP2P. Desta forma, quando o nimero de PUAs
enviando notificacdes aos Watchers aumenta, pode-se ter um ambiente mais escaldvel,
ndo sobrecarregando excessivamente cada PA.

O funcionamento destes peers, denominados PAs, da segunda abordagem ocorre da
seguinte forma: quando um Warcher se registra para ser notificado sobre o estado de um
Principal e o servico de presenca escolhido é o SIMPLE ou o XMPP, um Broker faz
uma chamada ao servico de gerenciamento disponibilizado nestes peers PAs, onde um
peer eleito por balanceamento de carga responde informando os detalhes de operagdo
do seu PA associado. O Broker entdo constrdi as mensagens de configuracdo que sdao
enviadas aos peers envolvidos na comunicacao, para que os receptores dos Watchers e os
mecanismos de envio dos PUAs possam se conectar ao PA escolhido.

3.1.6 Interacao Entre os Componentes da Arquitetura

Todos os passos executados pelos componentes da arquitetura proposta podem ser
separados em trés etapas: controle, registro e notificacdo. A etapa de controle envolve
a seqiiéncia de passos executados pelo sistema de gerenciamento quando o controlador
define quais servigos de presenca devem ser utilizados como mecanismo de notificacdo
de acordo com cada situagdo. A etapa de registro ocorre quando o Watcher se registra
no sistema para ser notificado sobre o estado de algum Principal. Durante esta etapa,
ocorre também o envio de mensagens de configuragdo, geradas pelo Broker, aos peers
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envolvidos na comunicacdo. Por fim, a etapa de notificagio ocorre quando as informacoes
de presenca sdo enviadas aos Watchers. Um resumo dos passos executados nas trés etapas
sdo apresentados na Figura 3.4 e sdo listados a seguir:

1. Ao iniciar, cada PUA envia para o grupo de Brokers sua lista de dados que contém
informacdes sobre os monitores disponiveis;

2. O controlador define parametros que representam as situagdes possiveis em que
cada servico de presenca deve ser utilizado para informar o estado dos Principals,
estas regras sao entdo enviadas para o grupo de Brokers;

3. O Watcher se registra no sistema de gerenciamento para receber as notificagoes de
estado dos recursos gerenciados;

4. O Broker gera uma mensagem de configuragdo que € encaminhada aos peers rela-
cionados com a comunicagao;

5. O PUA, no momento definido pelo administrador, envia a informacao de presenca
sobre os dispositivos e servigos gerenciados.
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Figura 3.4: Resumo da seqii€ncia de passos executados nas etapas de controle, registro e
notificagao

No entanto, dependendo do servico de presenca escolhido pelos Brokers como me-
canismo de notificacdo, os passos executadas nas etapas de registro e notificacdo podem
mudar, por exemplo, ndo sendo necessario buscar informacdes sobre os PAs.

Na Figura 3.5 sdo apresentados os passos da etapa de registro quando o servigo de
presenca escolhido ¢ o SIMPLE ou o XMPP. Em um primeiro instante, (1) o Watcher
se registra no sistema de gerenciamento para ser notificado sobre o estado de algum dis-
positivo ou servigo (i.e., Principals). Em seguida, (2) o Broker obtém as informacdes
de localizacdo e de acesso do PA do servigo de presenca escolhido. Com base nestas
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informacgdes e nas configuragdes ja registradas na etapa de controle, o Broker cria uma
mensagem de configuracio que € enviada ao PUA (3) e ao Watcher (4). Esta mensagem
indica a estes componentes como seus receptores (no caso dos Watchers) e mecanismos
de envio (usados pelos PUAs) podem se conectar aos PAs. Por fim, o Broker envia uma
confirmacdo ao Watcher informando que seu registro foi feito com sucesso.

1: Registrar interesse em ser notificado

2: Obter enderego e porta do PA

3: Configurar PUA

A 1]

4: Configurar Watcher

Figura 3.5: Diagrama de seqiiéncia da etapa de registro do SIMPLE ou do XMPP

Quando o servico de presenca escolhido como mecanismo de notificagio for o servigo
de presenca desenvolvido (com qualquer um dos seus meios de comunicac¢ao), ndo ha a
necessidade de fazer com que os clientes desta comunicacdo (i.e., PUA e Watcher) se
registrem em algum ponto do sistema de gerenciamento. Como apresentado na Figura
3.6, 0 Watcher envia seu pedido de registro ao grupo de Brokers (1), onde um peer recebe
este pedido e cria uma mensagem de configuracdo que € encaminhada ao PUA (2) e ao
proprio Watcher (3). Por fim, € retornada ao Watcher uma confirmagao de seu registro.

1: Registrar interesse em ser notificado ‘ ‘
2: Informar ao PUA para enviar informagdes ao Watcher

Figura 3.6: Diagrama de seqii€ncia da etapa de registro do servigo de presenga proposto

Durante a etapa de notificacdo, quando o servigo de presenca selecionado € o SIMPLE
ou o XMPP, o PUA envia a informagao de presenca ao PA (1), que por sua vez, reenca-
minha esta notificacao para o Watcher (2). Ambos os servigos de presenca confirmam o
envio de suas mensagens. Esta seqii€éncia de passos € apresentada na Figura 3.7.

Quando o servico de presenca escolhido como mecanismo de notificagdo for o protéd-
tipo do servico de presenca desenvolvido, podem ser utilizados trés métodos de comuni-
cacdo disponiveis no ManP2P para enviar as informacdes de presenca. Em qualquer um
dos casos, a notificacdo contendo o estado dos Principals é enviada diretamente do PUA
ao Watcher (1), como apresentado na Figura 3.8. A tnica mudanga existente entre estes
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trés métodos de comunicacio, que serdao apresentados em detalhes no préximo capitulo,
¢ a existéncia ou ndo de confirmagao.

1: Enviar estado ao PA
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Figura 3.7: Diagrama de seqii€ncia da etapa de notificacio do SIMPLE ou do XMPP

|

1: Notificar Watcher

Figura 3.8: Diagrama de seqiiéncia da etapa de notificacdo do servico de presenga pro-
posto

3.2 Servico de Presenca Proposto

Normalmente, os servicos de presenca tradicionais utilizam técnicas que nao condi-
zem mais com a realidade encontrada nas modernas redes de computadores. Por exemplo,
verificou-se na subse¢do 2.2.8 que a maioria dos servigos de presenga avaliados utilizam
uma abordagem centralizada, suscetivel ha falhas e ndo escalavel. Além disso, estes ser-
vicos de presenca muitas vezes exigem configuracdes extras nos firewalls e NATs das
organizacdes para que usudrios localizados em dominios administrativos diferentes pos-
sam se comunicar. Por outro lado, as modernas tecnologias P2P apresentam interessantes
caracteristicas que as candidatam para serem utilizadas neste contexto. Tais tecnologias,
por exemplo, possuem meios para ultrapassar as barreiras dos dominios administrativos.
Além disso, estas tecnologias ndo sdo suscetiveis a problemas decorrentes da centraliza-
cdo de funcdes em um dnico ponto.

Neste contexto e com o objetivo de observar o comportamento de um servigo de pre-
sen¢a que utiliza exclusivamente tecnologias P2P para possibilitar a troca de mensagens
entre os participantes de uma comunicagdo, € proposto um servico de presenca que se
baseia em tecnologias P2P para notificar o estado dos recursos gerenciados. Este servico
de presencga desenvolvido foi entdo integrado a implementagdo da arquitetura proposta, da
mesma forma que os dois servigos de presenca selecionados no capitulo anterior. Desta
forma, foi possivel observar o comportamento dos dois servigos de presenga selecionados
(i.e., SIMPLE e XMPP) e comparar este comportamento com o do servi¢o de presencga
proposto, o que sera apresentado no capitulo 5.
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Figura 3.9: Arquitetura do servigco de presenga proposto

No servico de presenca proposto, apresentado na figura 3.9, cada participante de uma
comunicacao (i.e., PUAs e Watchers), de fato € um peer do sistema de gerenciamento
P2P. Com o objetivo de diminuir o tempo de envio de uma notificagdo e diminuir o con-
sumo de banda, decidiu-se por disponibilizar as fun¢des que normalmente sao atribuidas
aos PAs no mesmo peer onde estdo as fungdes dos PUAs. Desta forma, um tnico peer
pode receber as informacdes de presenca dos Principals, processar tais informacdes, ge-
rar as notificacdes que serdo entregues diretamente aos Watchers e armazenar as listas de
contatos dos usudrios (i.e., Watchers interessados). Contudo, para evitar problemas com
a centralizag¢do de tarefas em um tnico ponto, este peer pode ser replicado, obtendo-se
um cendrio em que dois ou mais peers recebem o pedido de registro vindo dos Brokers,
obtém o estado dos Principals e comunicam-se entre si para verificar qual peer deve ser o
responsavel por enviar as notificagdes. As func¢des de reencaminhamento das notificacdes
ficam a cargo do proprio overlay P2P.
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4 IMPLEMENTACAO

Neste capitulo serdo apresentados detalhes de implementagdo do protétipo da arqui-
tetura de gerenciamento apresentada no capitulo 3 e também do servico de presenga pro-
posto. Em seguida, serd apresentado como ¢ realizada a integracdo de servicos de pre-
senca a estrutura do protétipo desenvolvido e como € mantido o suporte aos dispositivos
e servicos encontrados nas modernas redes de computadores. Ao final, serd apresentada a
interag@o entre o operador humano (desempenhando os papéis de administrador e de con-
trolador) com o protétipo desenvolvido que foi integrado ao sistema de gerenciamento de
redes ManP2P (GRANVILLE et al., 2005).

4.1 Protétipo da Arquitetura de Gerenciamento Proposta

O protétipo da arquitetura de gerenciamento apresentada no capitulo 3 foi desenvol-
vido utilizando a API para criacdo de servi¢os de gerenciamento disponivel no ManP2P,
que é um sistema de gerenciamento de redes de computadores desenvolvido pelo Grupo
de Redes da UFRGS e que combina funcionalidades de gerenciamento de redes e carac-
teristicas de sistemas P2P, tais como distribui¢do de tarefas em vérios peers, que podem
estar localizados em diferentes dominios administrativos. O ManP2P, por sua vez, foi
desenvolvido utilizando JXTA (Juxtapose — Justaposto), que € um framework para o de-
senvolvimento de aplicagdes P2P.

O JXTA foi desenvolvido inicialmente pela Sun Microsystems, Inc. e, atualmente, é
mantido por um grupo independente. O JXTA compreende um total de 6 protocolos que
entre suas principais func¢des estdo: troca de informagdes de estado (e.g., quantidade de
conexdes e tempo ativo) dos peers, descoberta de rotas, e envio de consultas (queries) en-
tre os peers. Além dos protocolos, 0 JXTA possui peers especiais em sua infra-estrutura,
que sdo necessdrios para manter o overlay P2P. Por exemplo, o Rendezvous Peer tem
como fun¢do armazenar anincios (Advertisements) enviados pelos peers convencionais,
denominados Edge Peers. Estes andncios representam quaisquer recursos disponibiliza-
dos no overlay, tais como, canais de comunicagdo, grupos € os proprios peers. Outro
componente existente na infra-estrutura do JXTA € o Relay Peer, que tem como funcio
facilitar a conexdo de peers localizados em diferentes dominios administrativos, permi-
tindo que as mensagens ultrapassem barreiras como firewalls e NATS.

Apesar de existirem implementacdes dos protocolos do JXTA em outras linguagens de
programacao (i.e., C) e plataformas de desenvolvimento (i.e., Java ME — Java Micro Edi-
tion), o desenvolvimento do protétipo da arquitetura proposta nesta dissertagcdo utilizou a
implementagdo em Java SE (Standard Edition). Esta escolha deve-se principalmente ao
fato de que a implementacdo em Java SE foi a utilizada pelo ManP2P. O fato de utilizar a
linguagem de programacao Java, possibilita que a implementacio do prot6tipo proposto
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possa ser executada em diferentes plataformas de hardware e software.

Para possibilitar a troca de mensagens entre os servicos de gerenciamento, o ManP2P
utiliza o framework JXTA-SOAP (AMORETTI; ZANICHELLI; CONTE, 2005) que €
uma implementac¢do do Simple Object Access Protocol (SOAP) (MITRA, 2003) sobre a
infra-estrutura P2P do JXTA, permitindo assim o desenvolvimento de Web Services que
executam acima dos protocolos JXTA. Desta forma, na Figura 4.1 pode-se observar as
camadas de software utilizadas no desenvolvimento deste trabalho.

!

ManP2P

{

JXTA-SOAP

{

JXTA

{

HTTP, TCP

Figura 4.1: Camadas de software utilizadas no desenvolvimento do prot6tipo

Na camada inferior da Figura 4.1 estdo os protocolos que o JXTA pode utilizar para
propagar suas mensagens na rede. Na camada seguinte, estdo os protocolos JXTA que
sdo utilizados para criar o overlay P2P. Mais acima, ha o JXTA-SOAP, que possibilita a
troca de mensagens utilizando chamada remota de procedimentos. Na camada ManP2P,
estd a API para criagdo de servicos de gerenciamento disponivel no ManP2P. Esta ca-
mada abstrai a utilizagdo do JXTA-SOAP e facilita ainda mais a utilizagdo dos servigos
de comunicacdo do JXTA. Por fim, estd a implementagdo do protétipo proposto, que pos-
sibilita que servicos de presencga sejam integrados a sua estrutura para serem utilizados
como mecanismo de notificacdo.

4.1.1 Comunicacio entre os componentes

O desenvolvimento dos componentes da arquitetura proposta nesta dissertagao foi re-
alizado com base na API de criagdo de servicos de gerenciamento existente no ManP2P.
Desta forma, em cada componente da arquitetura, ha um servi¢o de gerenciamento res-
ponsdvel por receber as chamadas feitas por outros peers do overlay P2P. A comunicagdo
entre estes componentes ocorre através da troca de mensagens SOAP, que carregam em
seu contetido as mensagens definidas nesta dissertagdo e que serdao apresentadas no de-
correr desta subsec¢ao.

Entre as facilidades que o ManP2P possui em sua estrutura para aprimorar a tarefa
de gerenciamento de redes, estd o balanceamento de carga das tarefas de gerenciamento
utilizando grupos de peers. Para possibilitar este balanceamento, o ManP2P possui cinco
algoritmos de distribui¢do de carga que sdo usados para decidir qual peer deve ser utili-
zado para processar uma determinada requisicdo. Contudo, o estudo destes algoritimos
nao faz parte do escopo desta dissertagdo, uma vez que foram implementados e avaliados
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por André Panisson (PANISSON, 2007), integrante do Grupo de Redes da UFRGS. O
ManP2P também possibilita que uma chamada a um servi¢o de gerenciamento seja envi-
ada a todos os peers que possuem este servigco, caracterizando assim, um mecanismo de
multicast em nivel de aplicagdo para o envio de mensagens. Este mecanismo de multicast
também foi utilizado para a implementacdo de algumas comunicac¢des entre os compo-
nentes da arquitetura proposta e que serdo apresentadas a seguir.

Em um primeiro momento de execu¢do do protétipo, os PUAs devem enviar a todos
os Brokers uma relacdo de quais sdo os Principals disponiveis no sistema de gerenci-
amento. Este envio ocorre utilizando o mecanismo de multicast do ManP2P, onde um
PUA faz uma chamada a operacao SetPrincipalList disponivel no servigo BrokerService
que € implementado por todos os Brokers. Esta lista € formada a partir das informagdes
descritas em um arquivo XML (monitorsList.xml) existente em cada PUA (a ser apresen-
tado em maiores detalhes na subsecdo 4.3.3) e contém o nome e a descri¢ido de todos os
dispositivos e servicos que podem ser acessados pelos monitores. A Figura 4.2 apresenta
um exemplo desta mensagem que € enviada pelos PUAs a todo o grupo de Brokers.

<puaDescriptor >
<name>PresenceUserAgent]l </name>
<element name="RouterIFO" description="Router interface 0" />
<element name="RouterIF1" description="Router interface 1" />
<element name="RouterIF2" description="Router interface 2" />
</puaDescriptor >

Figura 4.2: Mensagem enviada pelos PUAs descrevendo quais sdo os recursos disponiveis

Na Figura 4.2 percebe-se a existéncia de um atributo <name>, que € responsavel por
informar aos Brokers qual é o nome do servigo de gerenciamento disponivel nos PUAs e
que devera ser invocado na etapa de registro. Como os PUAs podem formar grupos para
balancear a carga sobre cada peer, deve-se ter o cuidado de fazer com que este atributo
<name> seja relacionado a um conjunto especifico de Principals. Os demais parametros
sdo as informacdes que serdo exibidas na interface gréfica disponivel nos TLMs, para que
os Watchers possam escolher sobre quais Principals querem ser notificados.

Em um segundo momento de execugdo do protétipo, correspondente a etapa de con-
trole, o operador humano desempenhando o papel de controlador do sistema visualiza,
em sua interface gréfica, quais sdo os servigos de presencga que podem ser utilizados como
mecanismo de notificagdo. A obtencdo de quais sdo os servicos de presenga disponiveis
é realizada por uma chamada a operagdo GetPresenceServiceList disponivel no servigo
BrokerService, utilizando o balanceamento de carga do ManP2P. Apds o controlador defi-
nir as situa¢des em que um determinado servigo de presenga deve ser utilizado, € feita uma
chamada a operagdo RegisterRule disponivel também no servigco BrokerService. Esta cha-
mada € realizada utilizando multicast, onde todos os Brokers a recebem e a processam. A
Figura 4.3 apresenta um exemplo da mensagem que € enviada aos Brokers pelos controla-
dores. Nesta mensagem, estdo representados o servi¢o de presenca que deve ser utilizado
para notificar os Watchers e em quais situacoes.

Em um terceiro momento de execucdo do protétipo, correspondente a etapa de re-
gistro, o administrador interessado em ser notificado sobre o estado de algum recurso,
visualiza na interface grafica os nomes e as descri¢des dos Principals disponiveis no sis-
tema de gerenciamento. Estas sdo as mesmas informacdes enviadas pelos PUAs ao grupo
de Brokers. Esta solicitacdo ocorre através de uma chamada a operacdo GetPrincipal-
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<ruleDescriptor >

<rule >
<mechanism>xmpp </ mechanism>
<options messageType="x" principalType="x"
durationTime="3600000" log="true"
periodicity="60000" onChange="true" />
</rule >

</ruleDescriptor >

Figura 4.3: Mensagem enviada pelos controladores definindo qual servigo de presenca
deve ser utilizado em determinada situacao

List, também disponivel no BrokerService, porém, apenas um Broker € o responsavel por
processd-la. Logo ap6s, o administrador escolhe sobre quais recursos quer receber in-
formacgdes de presenca e em quais situacdes. Em seguida, € realizada uma chamada a
operacdo Register disponivel no BrokerService e que € processada por apenas um Broker.
Este Broker, escolhido por balanceamento de carga, serd o responsdvel por decidir qual
servigo de presenca deve ser utilizado e € responsavel também por enviar as mensagens
de configuracdo aos peers envolvidos na comunicagao.

<PresenceDescriptor >
<watcher value="WatcherServicel " />
<presence>
<from>RouterIFO </from>
<from>RouterIF1 </from>
</presence >
<options messageType="x"
durationTime="3600000" log="true"
periodicity="60000" onChange="true" />
<options/>
</PresenceDescriptor >

Figura 4.4: Mensagem de registro enviada pelos adminitradores

A mensagem de registro que € enviada aos Brokers pelos administradores, apresentada
na Figura 4.4, contém um atributo <watcher> que € responsavel por informar aos Brokers
qual é o nome do servico de gerenciamento disponivel nos Watchers e que deverd ser
invocado quando o Broker estiver enviando as mensagens de configuracdo. O valor deste
atributo <watcher> deve ser Unico no overlay P2P, uma vez que identifica qual peer
deve receber as informagdes de presenca. Os demais parametros representam sobre quais
recursos o administrador quer ser notificado e em qual situacao.

Com base nas mensagens de controle enviadas pelos controladores e nas mensagens
de registro enviadas pelos administradores, o mecanismo de selecdo interno em cada Bro-
ker € capaz de decidir qual € o servi¢o de presenca que deve ser utilizado para notificar
os administradores interessados no estado dos recursos disponibilizados. Apds tomar esta
decisdo, o Broker cria uma mensagem de configuracdo que € enviada aos PUAs e aos
Watchers através de uma chamada a operacdo Configure, disponivel nos servicos de ge-
renciamento de ambos os peers. Caso o servigo de presenca escolhido seja o XMPP ou
o SIMPLE, torna-se necessdrio obter informacdes sobre o funcionamento dos respectivos
PAs, que € realizado através de uma chamada a operagdo GetPAinfo, disponivel no peer
PA.

A Figura 4.5 representa uma mensagem de configuracdo enviada ao Watcher em que o
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<presenceConfiguration >

<mechanism >xmpp </ mechanism >

<specificConfig >143.54.12.160:5222 </specificConfig >
</presenceConfiguration >

Figura 4.5: Mensagem de configuracdo enviada aos Watchers

<presenceConfiguration >
<watcher>WatcherServicel @143 .54.12.160/smack </ watcher>
<presence>
<from>RouterIFO </from>
<from>RouterIF1 </from>
</presence>
<options messageType="x"
durationTime="3600000" log="true"
periodicity="60000" onChange="true" />
<mechanism >xmpp </ mechanism >
<specificConfig >143.54.12.160:5222 </specificConfig >
</presenceConfiguration >

Figura 4.6: Mensagem de configuragdo enviada aos PUAs

servigo de presenca escolhido é o XMPP. Neste exemplo, o atributo <mechanism> indica
qual receptor o Watcher deve iniciar e o atributo <specificConfig> indica em qual PA
este receptor deve se registrar. Na Figura 4.6, enviada ao PUA, o atributo <watcher>
€ responsavel por informar ao PUA para qual cliente XMPP as mensagens devem ser
enviadas. O atributo <from> informa quais sdo os monitores que devem ser utilizados
para capturar as informacdes de presenga. O atributo <specificConfig> também informa
em qual PA o PUA deve se registrar. Por fim, os demais atributos representam em quais
situacOes o PUA deve enviar as notificagoes.

4.1.2 Mecanismo de Selecao

Quando um Broker recebe uma mensagem de controle, ele a armazena em arquivo
XML (rules xml) e também a mantém em memdria para diminuir o tempo de acesso as
mensagens de controle, que sdo chamadas de regras nesta dissertacdo. O mecanismo de
selecdo utiliza estas regras definidas pelos controladores e as informagdes contidas nas
mensagens de registro para fazer a escolha de qual servigo de presenca deve ser utilizado
para enviar as informacdes de presenga.

Entre as op¢des que o controlador possui a sua disposi¢do para criar as regras, existe
a possibilidade de definir um servigo de presenca padrao que serd utilizado sempre que
houver uma requisi¢ao por informagdes de presenca de um determinado Principal. Isto
ocorre por meio do parametro Principal, disponivel na interface gréfica e que € represen-
tado pelo atributo <principalType>, como pode ser visto na Figura 4.3. Quando o Broker
recebe uma regra com o valor deste atributo diferente de "*", desconsidera os demais pa-
rametros para tomar a decisdo de qual servico de presenca deve ser utilizado. Nas demais
situacdes, o mecanismo de selecdo analisa cada um dos 5 parametros existentes nas men-
sagens de registro. A selecdo ocorre basicamente em trés etapas, que sdo apresentadas a
seguir:

1. Sao analisados os parametros que podem apresentar valores previamente conheci-
dos pelos Brokers, tais como: <log>, <onChange> <messageType>;
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2. O mecanismo de selecdo, escolhe dentre as regras selecionadas na primeira etapa,
quais possuem o valor de periodicidade (<periodicity>) mais proximos aos defini-
dos pelos administradores;

3. Por fim, € escolhida a regra que possui o valor para tempo de duracdo do registro
(<durationTime>) mais proximo ao definido pelo administrador.

Estas etapas, cujo algoritmo é apresentado na Figura 4.7, podem originar situagcdes
em que mais de uma regra pode ser utilizada para um determinado pedido de registro,
porém, a implementacdo do controlador evita tais situacdes escolhendo a primeira regra
que se enquadra nos parametros informados. Na figura, o atributo Registry corresponde
a mensagem de registro enviada pelos administradores, o atributo Rules representa todas
as regras que ja foram definidas pelos controladores, por fim, os atributos rulesToApply*
representam o conjunto de regras que vao sendo selecionadas em cada etapa e ao final
apenas uma regra € obtida.

private Rule getRuleToApply (Registry registry) {
List rulesToApplyl , rulesToApply2, rulesToApply3;
Rule ruleTmp; long timeTmp;

for (Rules rule: rules) {

if (rule.onChange == registry .onChange &&
rule .messageType == registry .messageTypes &&
rule .log == registry .log) {

rulesToapply .add(registry );
¥
¥
for (Rules rule: rulesToapply) {
long timeDelta = Math.abs(rule.periodicity — registry .periodicity);
if (timeDelta < timeTmp) {
ruleToApply2.erase (); ruleToApply2.add(rule);
} else if (timeDelta = timeTmp) {
ruleToApply2 .add(rule);
¥
¥
for (Rules rule: ruleToApply2) {
long timeDelta = Math.abs(rule.periodicity — registry .periodicity );
if (timeDelta < timeTmp){
ruleToApply3 .erase (); ruleToApply3.add(rule);
} else if (timeDelta = timeTmp) {
ruleToApply3 .add(rule);

¥
¥
if (rulesToApply3 .size == 1) {
return rulesToApply3 .get(0);
} else {
return null;
¥

Figura 4.7: Algoritmo de selegado

Caso nenhuma regra atenda as necessidades dos administradores, 0 mecanismo de
selecdo utiliza uma regra padrao, armazenada no arquivo defaultRule xml e que € definida
pelo controlador em sua interface gréfica. A Figura 4.8 apresenta um exemplo de regra
definida pelo controlador em que o servico de presenca padrao é o XMPP.

4.1.3 Controle do Ciclo de Vida dos Monitores

Para possibilitar o acesso as informacdes de presenca dos recursos gerenciados, definiu-
se nesta dissertacdo componentes denominados monitores, que sao 0s responsaveis por
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<ruleDescriptor >
<defaultRule >
<mechanism>xmpp<mechanism>
</defaultRule >
</ruleDescriptor >

Figura 4.8: Arquivo defaultRule xml que contém o servico de presencga padrao

implementar a comunicac¢do com os dispositivos e servicos. Estes monitores possuem um
ciclo de vida bem definido, em que é especificado como cada monitor € carregado, ins-
tanciado, inicializado, como e quando suas operacdes sdo chamadas e como € finalizado.
As fases de carga e finalizacdo s@o expressas através dos métodos inif() e destroy() da
interface MonitorLifecycle e o controle deste ciclo de vida € de responsabilidade do PUA.

Primeiramente, o PUA carrega a classe (i.e., 0 monitor) que implementa a comuni-
cacdo com o Principal definido na mensagem de registro. Esta carga ocorre utilizando a
API Reflection, disponivel na plataforma Java, para obter em tempo de execugcdo meta-
informacdes a respeito de classes, como, por exemplo, quais interfaces implementa, quais
sdo seus métodos e quais sao seus atributos. Depois de carregar as classes dos monitores,
o PUA instancia os objetos destas classes para serem utilizados. Apds a instanciacao,
o PUA inicializa cada objeto monitor antes deste comecar a acessar as informagdes de
estado dos Principals. A inicializacdo ocorre para possibilitar que os monitores locali-
zem dados de configuracdo, iniciem recursos custosos e executem outras atividades de
preparacao para sua execugao.

O PUA inicializa o objeto monitor invocando o método init() da interface MonitorLi-
fecycle, passando como parametro um objeto Configuration que representa a mensagem
de configuragdo recebida dos Brokers. Este objeto de configuracdo permite que os monito-
res saibam em qual momento devem buscar pelas informagdes de presenca dos Principals.
Esse objeto de configuragdo também possibilita que os monitores saibam quais informa-
coes devem obter para enviar aos Watchers, por exemplo, se o interessado na informacao
quer receber apenas informacdes de estado, apenas informagdes de disponibilidade, uma
informacao especifica, ou entdo se querem receber todas as informacdes possiveis.

Ap6s ter iniciado o objeto monitor, o PUA utiliza a informacdo contida no atributo
<durationTime> da mensagem de configuragdo para saber em qual momento deve invocar
o método destroy() do monitor, para que os recursos possam ser liberados e 0 monitor pare
de enviar as informacdes de presenca.

4.2 Servico de Presenca Proposto

O desenvolvimento do servico de presenga proposto teve como base o framework
JXTA para implementar a comunicag@o entre os PUAs e os Warchers. Foram utilizados
tr€s meios de comunicagdo disponiveis neste framework e que serdao explicados a seguir.

O mecanismo de pipes (MICROSYSTEMS, 2005) € a principal forma de comunica-
c¢ao disponivel no JXTA. Os pipes podem ser vistos como canais de comunicagao virtuais,
unidirecionais, assincronos e nio confidveis que conectam dois ou mais peers do overlay
P2P. O mecanismo de pipes fornece dois modos de comunicacdo: ponto-a-ponto e por
propagacao. No primeiro, utilizado no desenvolvimento do servigo de presenga proposto,
um peer se comunica diretamente com apenas um outro peer. No modo de propagacao
um pipe de saida é conectado a vdrios pipes de entrada e a mensagem flui do pipe de
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saida para todos os pipes de entrada e toda a comunicagdo € feita num escopo de grupo
de peers. Este modo de propagacdo, pode ser usado por exemplo, para implementar uma
comunicacao multicast.

O segundo meio de comunicacdo utilizado no desenvolvimento do servigo de presenca
proposto foi o de sockets do JXTA. Estes sockets sdo canais de comunicacdo bi-direcionais
e que sao construidos utilizando pipes. O JXTA Socket € uma implementacao de sockets
tradicionais em cima da infra-estrutura JXTA. O terceiro e ultimo meio de comunicac¢io
utilizado foi o JXTA-SOAP, explicado anteriormente e que é o mecanismo utilizado pelo
ManP2P para trocar mensagens entre os peers. Sendo assim, a Figura 4.9 apresenta a
infra-estrutura de comunicacio que foi utilizada para o desenvolvimento do servigo de
presenca proposto nesta dissertagao.

Servico de
Presenca
Proposto

JXTA-SOAP

JXTA

TCP/IP

Figura 4.9: Infra-estrutura de comunicag¢do utilizada no servigo de presenca proposto

O servigo de presenca proposto, possui a capacidade de repassar duas informagdes
de presenca: estado e disponibilidade. Além destas duas informagdes, ha um campo
adicional (<specific>) disponivel nas mensagens de notificacdo que pode ser utilizado
para enviar informagdes definidas pelos desenvolvedores dos monitores e que ndo fazem
parte das definicOes desta dissertacdo. Por exemplo, os desenvolvedores de monitores,
podem utilizar este campo para enviar informacdes especificas sobre o funcionamento de
cada Principal, tais como carga de processamento € nimero de conexdes. Cabe lembrar
que estas informacOes serdao exibidas aos administradores da mesma forma como elas
forem formatadas pelos desenvolvedores dos monitores.

4.3 Integracao e Extensao

Na implementag¢do da arquitetura proposta (feita em Java), foi desenvolvida uma (API)
que os desenvolvedores devem utilizar para adicionar novos servigos de presenga ao sis-
tema de gerenciamento apresentado. Também foi definida uma API para o desenvolvi-
mento dos monitores e que permite aos PUAs controlar seus ciclos de vida. Sendo assim,
nesta secdo serdo apresentadas detalhadamente cada uma destas APIs e como elas podem
ser utilizadas para ampliar as funcionalidades do protétipo desenvolvido nesta disserta-
cdo.
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4.3.1 Adicao de Novos Servicos de Presenca

Para adicionar um novo servigo de presenca a estrutura do protétipo desenvolvido,
duas etapas devem ser seguidas: criacao dos receptores € dos mecanismos de envio. Os
receptores sao os componentes de software responsaveis por implementar a recep¢ao, por
parte dos Watchers, das informacdes de presenga, enquanto que os mecanismos de en-
vio, sdo utilizados pelos PUAs para enviar tais informacdes. Nos Watchers, ha elementos
denominados listeners, que sdo responsaveis por processar as informacdes de presenca
recebidas pelos receptores. Um exemplo de um listener € o que foi utilizado no desenvol-
vimento do protétipo desta dissertacdo e que € responsdvel por exibir as informacdes de
presenca na interface gréfica.

Configuration Registry PUA
+ ALL MESSAGE : int - watcher : String - name : String
+ STATE MESSAGE : int - from : String - elements : ArrayList<String>
+ AVAILABILITY MESSAGE : int - information : String - descriptions : ArrayList<String>
- mechanism : String - durationTime : long + PUA()
- watcher : String - log : boolean + getElements() : ArrayList<String>
- from : String - periodicity : long + setElements(elements : ArrayList<String>)
- information : String - onChange : boolean + getName() : String
- messageType : int - specific : String + setName(name : String)
- durationTime : long - priority : int + addElement (element : String)
- periodicity : long - messageType : int + getDescriptions() : ArrayList<String>
- onChange : boolean + getDurationTime() : long + setDescriptions(elements : ArrayList<String>)
- specific : String + setDurationTime(durationTime : long)
- specificConfig : String + getFrom() : String
+ getDurationTime() : long + setFrom(from : String) Presence
+ setDurationTime(durationTime : long) ||+ getInformation() : String - state : String
+ getFrom() : String + setInformation(information : String) - availability : String
+ setFrom(from : String) + isLog() : boolean - specifc : String
+ getInformation() : String + setLog(log : boolean) + getAvailability() : String
+ setInformation(information : String) ||+ isOnChange() : boolean + setAvailability(availability : String)
+ getMechanism() : String + setOnChange(onChange : boolean) + getState() : String
+ setMechanism(mechanism : String) + getPeriodicity() : long + setState(state : String)
+ isOnChange() : boolean + setPeriodicity(periodicity : long) + getSpecifc() : String
+ setOnChange(onChange : boolean) + getWatcher() : String + setSpecifc(specifc : String)
+ getPeriodicity() : long + setWatcher(watcher : String)
+ setPeriodicity(periodicity : long) + getSpecific() : String
+ getSpecific() : String + setSpecific(specific : String)
+ setSpecific(specific : String) + getPriority() : int
+ getWatcher() : String + setPriority(priority : int)
+ setWatcher(watcher : String) + getMessageType() : int
+ getMessageType() : int + setMessageType (messageType : int)
+ setMessageType (messageType : int)
+ getSpecificCfg() : String
+ setSpecificCfg(specificCfg : String)

Figura 4.10: Diagrama de classes VOs (Value Objects) utilizadas no protétipo desenvol-
vido

Para criar um receptor, um desenvolvedor deve inicialmente implementar a interface
Receiver. Esta interface possui dois métodos que devem ser implementados: o método
getPresence() e o método fireProcessPresence(). Estes dois métodos sao utilizados pelo
Watcher para notificar os listeners que uma informacao de presenca foi recebida e que
deve ser processada. Para instanciar um receptor, o desenvolvedor deve fazer uma com-
paragdo dentro do método createReceiver(), da classe WatcherService, para verificar se
o mecanismo definido na mensagem de configuragdo é o mesmo que o desenvolvedor
estd adicionando. Esta classe WatcherService é a implementacdo do servico de gerenci-
amento disponivel nos Watchers e que possui a operacdo configure(), que serd invocada
pelos Brokers para enviar a mensagem de configuragdo. Ainda na classe que implementa
a interface Receiver, o desenvolvedor deve instanciar um objeto do tipo Presence, que
possui trés atributos: state, availability e specific. Esta classe Presence pode ser vista
na Figura 4.10, onde também sdo apresentadas: a classe PUA, que representa as men-
sagens enviadas pelos PUAs aos Brokers contendo informagdes sobre os Principals, a
classe Configuration, que representa a mensagem de configuragdo enviada pelos Brokers
e a classe Registry, que representa a mensagem de registro enviada pelo Watcher.

Para criar um novo listener, ou seja, a classe que de fato vai tratar a informacao de
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«interface»
Receiver

+ fireProcessPresence(presence : Presence)
+ getPresence()

l -instance
PresenceReceiver
- PresenceReceiver () «interface»
+ getInstance() : PresenceReceiver __> PresenceListener
+ addListener(listener : PresenceListener) = S T S = T
+ removeListener(listener : PresenceListener) processEresencel(eventli:Beresencebvent)

+ notifyListeners()

eceiver

————— e M

MyReceiver

+ fireProcessPresence(presence : String) : String
+ destroy()

+ init(arg0 : Object)

+ getPresence(presence : Presence)

N
[
|

——————— e D

WatcherController
- peer : edu.ufrgs.manp2p.Manp2pPeer

WatcherService - receiver : PresenceReceiver
+ configure(xmlConfig : String) : String - service : edu.ufrgs.manp2p.component.Service
- processConfiguration(config : Configuration) : String + sta¥tup()
- createReceiver(config : Configuration) : String - register()
+ destroy() + processPresence(event : PresenceEvent)
+ init(context : Object) + main(args : String)

Figura 4.11: API para desenvolvimento dos receptores

presenca, um desenvolvedor deve criar uma classe que implementa a interface Presen-
ceListener, que obriga a implementacio do método processPresence(). E neste método
que o desenvolvedor recebe um objeto do tipo Presence e a partir dai, pode processa-
lo. Na implementagdo do protétipo, quando o objeto da classe WatcherController recebe
este objeto Presence, € realizada uma chamada aos métodos que implementam a inter-
face grafica, passando como parametro este objeto Presence. Todas estas classes e seus
respectivos métodos podem ser visualizados na Figura 4.11.

Para adicionar um novo mecanismo de envio nos PUAs, um desenvolvedor deve im-
plementar a classe Sender. Esta classe possui dois métodos que sdo relacionados com o
envio das informacdes de presenga aos Watchers: o método send() e o método setCon-
figuration(). O primeiro € responsdvel por implementar de fato a comunica¢do com o
PA, no caso do XMPP e do SIMPLE, ou diretamente com o Watcher, no caso do servico
de presenca desenvolvido. O método setConfiguration(), por sua vez, € o responsavel
por informar ao Sender os parametros necessarios para ele se conectar ao PA, quando
for o caso. Em seguida, o desenvolvedor deve adicionar uma comparacao dentro método
getSender() da classe ConcreteSenderFactory, onde o retorno € uma instancia da classe
que o desenvolvedor criou e que corresponde a0 mecanismo definido na mensagem de
configuracdo. A forma como foi projetado o servico de envio segue o padrdo de projeto
criacional Factory Method (GAMMA et al., 1995). A Figura 4.11 apresenta estas classes
e os métodos que devem ser utilizados.

4.3.2 Integracao com os servicos de presenca selecionados

Com o objetivo de integrar os dois servigos de presenga selecionados na se¢ao 2.2.8,
utilizou-se frameworks especificos para o desenvolvimento dos receptores e dos meca-
nismos de envio. Para o desenvolvimento dos receptores e dos mecanismos de envio do
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«interface» «interface»
Sender SenderFactory
+ send(presence : Presence) + getSender (config : Configuration)
+ setConfiguration(config : Configuration) Z?
! I
SOAPSenderImpl I
- _instance : Sender |
- peer : edu.ufrgs.manp2p.Manp2pPeer ConcreteSenderFactory
+ SOAPSenderImpl () Je—
+ getInstance() : Sender + getSender (config : Configuration)
+ send(presence : Presence) /F
+ setConfiguration(config : Configuration) I
|
|
|
PUAService
- hm : HashMap
+ configure(xmlConfig : String) : String
- processConfiguration(config : Configuration) : String
- createSender (config : Configuration)
+ destroy()
+ init(context : Object)

Figura 4.12: API para desenvolvimento dos mecanismos de envio

XMPP, por exemplo, utilizou-se o framework Smack (SOFTWARE, 2006), que é um fra-
mework de co6digo aberto e implementado em Java. Como solu¢do de PA utilizou-se o
projeto Tigase Server (TIGASE.ORG, 2007), desenvolvido em Java e que possui seu c6-
digo aberto e livre. O fato de utilizar um PA desenvolvido em Java d4 a possibilidade de
executa-lo em diferentes plataformas de hardware e software. A Figura 4.13 apresenta as
classes que foram utilizadas no desenvolvimento do receptor e do mecanismo de envio do

XMPP.
l -instancq

«interface» PresenceReceiver
Sender - instance : PresenceReceiver
- presencelisteners : Collection<PresenceListener>

+ send(presence : Presence)

+ setConfiguration(config : Configuration) - PresenceReceiver ()

+ getInstance() : PresenceReceiver

+ addListener(listener : PresenceListener)
+ removeListener(listener : PresenceListener)

+ notifylListeners()
l -receiver

XmppReceiver

config : Configuration
con : XMPPConnection
receiver : PresenceReceiver

R

XmppSenderImpl

instance : Sender
conns : HashMap<String,PrivateSender>

XmppReceiver (config : Configuration)
addPresenceListener ()

L T B I I |

- XmppSenderImpl () createCon(config : Configuration) : XMPPConnection
+ getInstance() : Sender genHash(clearText : String) : byte[]

+ send(presence : Presence, config : Configuration) + processPacket (packet : Packet)

+ processPacket (packet : Packet) + main(args : String)

+ main(args : String) + run()

Figura 4.13: Classes utilizadas no receptor € no mecanismo de envio XMPP

Quanto ao SIMPLE, nao foram encontrados frameworks desenvolvidos em Java como
solugdo para o PA (com funcdes de Registrar + Proxy), portanto, utilizou-se o Sip Express
Router (SER) (IPTEL.ORG, 2007), que € um servidor SIP de cddigo livre e sob a licenca
GNU. O SER, foi desenvolvido utilizando a linguagem de programacao C e, atualmente,
estd disponivel apenas para sistemas Unix. Para o desenvolvimento do receptor € do me-
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canismo de envio do SIMPLE, utilizou-se o Jain-SIP (STANDARDS; NIST, 2007), que é
um framework em Java desenvolvido pelo National Institute of Standards and Technology
(NIST), para desenvolver aplicagdes que se conectem com servidores SIMPLE. Na Figura
4.14, pode-se observar as classes que foram necessarias para desenvolver os receptores e
0s mecanismos de envio.

«interface»

Sender

+ send(presence :

Presence)

+ setConfiguration(config : Configuration)

S NSNS

-instance

SimpleSenderImpl

sipFactory :
sipStack :
udpListeningPoint :
tcpListeningPoint :
tlsListeningPoint :
udpJainSipProvider :
tcpJainSipProvider :
tlsJainSipProvider :
headerFactory :
addressFactory :
messageFactory :
nextCSeqValue :
registrarURI :
instance :

SipFactory
SipStack

ListeningPoint
ListeningPoint
ListeningPoint

SipProvider
SipProvider
SipProvider

[ T T T e T T T T O O O O T B B B |

configuration :
xmlPidfParser :
xmlCpimParser :

buddies :

localHost :
localPort :
: String

localName

proxyHost :
proxyPort :

String
String

String
String

HeaderFactory
AddressFactory
MessageFactory

long

SipURI

SimpleSenderImpl

Configuration

XMLpidfParser

XMLcpimParser

HashMap<String,Configuration>

-instancq

PresenceReceiver
— instance : PresenceReceiver
- presenceListeners : Collection<PresenceListener>
- PresenceReceiver()
+ getInstance() : PresenceReceiver
+ addListener(listener : PresenceListener)
+ removeListener(listener : PresenceListener)
+ notifyListeners()

-receivey

)

SimpleReceiver

+

init()

- getNextCSeqgValue()
- createListeningPoint(port :
+ processRequest(evt :

+ processResponse(evt :
+ send(presence :
+ sendNotify(xmlBody :

+ processTimeout(arg0 :
+ processDialogTerminated(arg0 :
+ processIOException(arg0 :
+ processTransactionTerminated(arg0 :
+ main(args : String)
+ generateLocalTag()

+ getInstance(config : Configuration) : Sender
- SimpleSenderImpl(config :

Configuration)

: long

RequestEvent)

ResponseEvent)
Presence, configuration :
String, conf :
TimeoutEvent)
DialogTerminatedEvent)
IOExceptionEvent)
TransactionTerminatedEvent)

: String

int, transport :

String, retries :

Configuration)
Configuration)

int)

sipFactory : SipFactory

sipStack : SipStack
udpListeningPoint : ListeningPoint
tcpListeningPoint : ListeningPoint
tlsListeningPoint : ListeningPoint
udpJainSipProvider : SipProvider
tcpJainSipProvider : SipProvider
tlsJainSipProvider : SipProvider
headerFactory : HeaderFactory
addressFactory : AddressFactory
messageFactory : MessageFactory
nextCSegValue : long

sipProvider : SipProvider

receiver : PresenceReceiver
xmlPidfParser : XMLpidfParser
xmlCpimParser : XMLcpimParser
buddies : HashMap<String,Configuration>
config : Configuration

localHost : String

localPort : String

localName : String

proxyHost : String

proxyPort : String

registrarURI : SipURL

SimpleReceiver(config : Configuration)
run()

processRequest(evt : RequestEvent)
processTimeout (evt : TimeoutEvent)
proc onse (evt : Respc vent)
init()

- getNextCSeqgValue() : long

B T T O T T T T T T T T T B S B |

+

- createListeningPoint(port : int, transport : String, retries :

+ main(args : String)

+ processDialogTerminated(arg0 : DialogTerminatedEvent)
+ processIOException(arg0 : IOExceptionEvent)

+ processTransactionTerminated(arg0 : TransactionTerminatedEvent)

int)

Figura 4.14: Classes utilizadas no receptor € no mecanismo de envio SIMPLE

4.3.3 Criacao de Novos Monitores

ser encaminhadas aos Watchers.

Com o objetivo de manter o suporte a diferentes dispositivos e servigos que podem
ser encontrados nas modernas redes de computadores, foi desenvolvida uma API que
deve ser utilizada para que novos monitores possam ser criados e integrados ao protdtipo
desenvolvido e assim, as informagdes de estado de novos dispositivos € servicos possam

Para criar um novo monitor, um desenvolvedor deve primeiro criar uma classe que
implementa a classe abstrata Monitor que possui trés métodos abstratos que devem ser
implementados: os métodos walkPresence(), init() e destroy(). A funcdo dos métodos
init() e destroy() ja foi explicada anteriormente, ja o método walkPresence() é o método
que é executado quando a informagdo de presenca tiver que ser obtida dos Principals.
O momento em que o método walk € executado depende do valor definido no pardmetro
<periodicity> da mensagem de configuracdo. Este método retorna um objeto do tipo
Presence, que € utilizado para gerar as mensagens que serdao enviadas aos Watchers pelos
mecanismos de envio. Na Figura 4.15 € apresentada a classe Monitor e trés exemplos de
monitores que foram desenvolvidos nesta dissertagao.
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Monitor «interface»
sender : Sender MonitorLifecycle
information : String
duration : long
periodicity : long
onChange : boolean
config : Configuration
startTime : long | == -
lastTime : long
ativo : boolean

+ init(config : Configuration)
+ destroy(obj : Object)
+ walkPresence() : Presence

| %

toLive : boolean SNMPTrafficMonitor
adjustSleepTime : long - LIMIAR : int
monitorDescriptor : MonitorDescriptor - HOST : String

buddyList : ArrayList<Configuration> - PORT : String

walkPresence() : Presence = COMMUNITY : String
Monitor () - snmp : Snmp
init(config : Configuration) <: - targetAddress : Address
setConfiguration(config : Configuration) presence : Presence

send(presence : Presence) init(config : Configuration)
activate(bool : String) : String walkPresence() : Presence

run() processPDU(pdu : PDU)
loadMonitorService() onResponse (event : ResponseEvent)
addBuddy (conf : Configuration) destroy(obj : Object)

++ 1+ +|

setMonitorDescriptor(md : MonitorDescriptor)

getDuration() : long — PingMonitor

setDuration(duration : long) catcher : TimeCatcher
getInformation() : String config : Configuration

setInfor@ation(information : String) init(config : edu.ufrgs.manp2p.presenceservice.cConfiguration)
getLastT}me() : 19n9 walkPresence() : edu.ufrgs.manp2p.presenceservice.Presence
setLastTime(lastTime : long) destroy(obj : Object)

++ +f1 o+

isOnChange() : boolean
setOnChange (onChange : boolean)

getPeriodicity() : long
setPeriodicity(periodicity : long)
getPresence() : Presence
setPresence(presence : Presence)

DNSMonitor

getSender() : Sender config : Configuration

setSender (sender : Sender) ;
getStartTime() : long +
setStartTime(startTime : long) +

init(config : Configuration)
walkPresence() : Presence
destroy(obj : Object)

e T T

destroy(obj : Object)

Figura 4.15: Diagrama de classes para desenvolvimento de monitores com trés exemplos
de monitores desenvolvidos

ApOs criar o novo monitor, o desenvolvedor deve disponibiliza-lo para ser utilizado
pelo protétipo da arquitetura desenvolvido. Para isto, deve ser utilizado o arquivo Moni-
torDescriptorxml, que serd lido pelos PUAs ao iniciarem. Este arquivo define o nome do
monitor (de preferéncia um que lembre o nome do dispositivo ou servico a ele associado),
uma breve descri¢do do elemento gerenciado e, por fim, a classe Java que o implementa.
O conteudo deste arquivo, € o mesmo que os PUAs irdo enviar aos Brokers informando
quais sdo os Principals disponiveis e que, por fim, serd visualizado pelos administradores
e pelos controladores na interface grifica. Também podem ser definidos neste arquivo
parametros que serdo passados aos monitores no momento em que estes estiverem sendo
inicializados pelos PUAs. Estes parametros podem, por exemplo, informar qual o ende-
reco de rede do dispositivo ou servigo que sera acessado. A Figura 4.16 apresenta um
exemplo de um arquivo MonitorDescriptorxml em que € definido um monitor que irad
enviar mensagens do tipo ICMP para um endereco IP de rede.
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<monitors >
<monitor>
<name>PingADSLRouterMonitor </name>
<description >Monitor do Modem ADSL D-Link 502G</description >
<classname >
edu.ufrgs .manp2p.presenceservice .pua.monitors .PingMonitor
</classname >
<init —param>
<param—name>address </param—name>
<param—value >10.1.1.1 </param—value >
</init —param>
</monitor>
</monitors >

Figura 4.16: Arquivo de descri¢do dos monitores

4.4 Interface com o Usuario no ManP2P

A interface com os administradores e com os controladores foi implementada utilizan-
do-se a API Swing do Java. Essa API se caracteriza como a melhor op¢do para desenvol-
ver interfaces graficas para aplicagdes Java independentes de plataforma. Esta interface
grafica foi entdo integrada a ja existente no ManP2P e suas telas sdo apresentadas a seguir.

4.4.1 Visaodo Administrador

Ap6s logar-se no sistema de gerenciamento de redes ManP2P, o administrador ja en-
contra a esquerda da tela a drea de notificacOes, como apresentado na Figura 4.17. Nesta
area s@o exibidos os nomes e as descri¢cdes dos Principals que o administrador ja regis-
trou interesse. Com base no estado de cada recurso gerenciado, sua representacdo pode
ser exibida sob as cores: verde, vermelho e amarelo. A cor verde ocorre quando o es-
tado do recurso gerenciado € online, a cor vermelha € para o caso de estar offline. A
cor amarela foi implementada utilizando a informacgao <specific> definida no servico de
presenca proposto. Ela € utilizada para informar que o recurso gerenciado estd ativo, po-
rém, merece alguma aten¢@o. Por exemplo, o monitor SNMPTrafficMonitor faz o acesso
por SNMP a um roteador, busca pelas informacdes ifinOctets, ifOutOctets e SysUpTime.
Quando a diferenca entre a quantidade de dados que entraram e a quantidade de dados
que sairam em um determinado espaco de tempo ultrapassa um limiar (definido como pa-
rametro de inicializagdo no arquivo MonitorDescriptorxml), é enviada uma notificacgao,
com o campo <specific> informando que o limiar foi ultrapassado.

A segunda interface grafica disponivel aos administradores € a de registro, apresen-
tada na Figura 4.18. Para acessar esta interface grafica o administrador deve selecionar
a segunda aba da area de notificagdes. Nesta interface, o administrador pode fazer uma
busca por Principals especificos através do campo Resource. Abaixo do campo de busca,
sdo listados todos os Principals disponiveis e que foram encontrados. O administrador
pode entdo selecionar em quais quer se registrar para ser notificado e entdo especificar
em quais situagdes e como ele quer ser notificado, utilizando para isto, os campos: Dura-
tion Time, Information, Log, On change e Periodicity. Logo apds, o administrador deve
clicar no botao Subscribe e quando o registro for efetuado, serd exibida uma mensagem
informando-o do sucesso da operacdo.
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4.4.2 Visao do Controlador

A ultima visdo disponivel na drea de notificacdes, apresentada na Figura 4.19, € a visdo
que o controlador tem para definir as regras. O primeiro campo que o controlador tem a
sua disposicdo € o Presence Service, onde podera definir qual € o servico de presencga
que serd utilizado como mecanismo de notificacdo nas situagdes que ele ird definir com
os demais parametros. O segundo campo é o Resource, com o qual o controlador pode
associar um servi¢o de presenca a um Principal especifico, tornando desnecessério o
preenchimento dos demais campos. Contudo, se este ndo for o caso, o controlador pode
definir as situacdes em que o servico de presenga escolhido serd utilizado. Por fim, o
controlador deve clicar no botdo Send para enviar as regras a todo o grupo de Brokers.
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-
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Figura 4.17: Visdo das notificacdes
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5 AVALIACAO DE DESEMPENHO

Neste capitulo € apresentada a avaliagdo de desempenho do protétipo desenvolvido,
junto com os servicos de presenca que foram integrados a sua estrutura. Esta avaliacao foi
realizada em um cendrio de teste real formado por um conjunto de computadores, onde
foram avaliadas as seguintes métricas: tempo da etapa de registro e da etapa de notificacdo
(SANTOS et al., 2008); consumo total de banda (i.e., traifego de dados e de controle),
consumo util de banda (i.e., trafego de dados); taxa méxima de envio de notificacdes e
perda de mensagens.

5.1 Ambiente de Testes

Os testes foram realizados em um dos laboratdrios de graduacdo do Instituto de In-
formatica da Universidade Federal do Rio Grande do Sul (UFRGS). Durante a execugdo
dos testes, o laboratério nao foi utilizado para outros fins, ou seja, ndo haviam outras
aplicacodes fazendo uso da rede. Desta forma, obteu-se um ambiente estidvel e previsi-
vel. Os testes foram realizados utilizando até 19 computadores (Dell Optiplex GX270)
conectados por uma rede FastEthernet de 100Mbps via um HUB (3Com 3c16611). As
configuracoes de hardware € software utilizadas podem ser vistas na Tabela 5.1.

Tabela 5.1: Configuracdo dos computadores

Processador Pentium IV 2.8 GHz
Memoéria RAM 512 MB

Sistema Operacional | Gnu/Linux Ubuntu (Kernel 2.6.20-16)
Java J2SE (build 1.6.0_03-b05)

Cada computador hospedou um tnico peer do overlay. Cada peer por sua vez era res-
ponsavel por disponibilizar apenas um unico servi¢o de gerenciamento aos peers remotos,
estes servicos de gerenciamento sdo 0s mesmos apresentados no capitulo 4 e sao respon-
saveis por implementar as funcdes dos Brokers, Watchers, PUAs e PAs. Além disso, um
computador ficou responsdvel por hospedar o Rendezvous Peer, necessdrio para manter a
infra-estrutura P2P do JXTA.
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5.2 Metodologia de Testes

Foram utilizadas trés abordagens diferentes para avaliar as métricas apresentadas: ana-
lise do trafego gerado pelo protétipo e pelos servigos de presenca utilizados; medi¢do do
tempo decorrido de um procedimento executado em um mesmo computador € medi¢ao
do tempo decorrido em uma interagdo entre dois computadores.

A primeira abordagem foi utilizada para avaliar o consumo de banda (total e qtil)
gerada na etapa de notificacdo. Por consumo de banda total entende-se o somatério de
dados que continham as informacdes de presenca, mais os dados de controle, gerados por
cada servigo de presenca utilizado e pelo prototipo. Nesta abordagem, um computador,
além dos utilizados para executar os peers, foi utilizado como sniffer para capturar todos
os pacotes que foram enviados. Estes pacotes foram capturados utilizando o software
Wireshark 0.99.6, que é uma evolucdo do Ethereal. Com este software foram criados
dois filtros distintos de pacotes: um responsavel por selecionar todos os pacotes captu-
rados desde a primeira informagdo de presenca até a ultima, enquanto que o segundo
era responsavel por selecionar apenas os pacotes que correspondiam as mensagens que
carregavam as informacdes de presencga.

A segunda abordagem foi utilizada para avaliar o tempo da etapa de registro, onde
um pedido de registro era enviado ao grupo de Brokers que apos configurar corretamente
o sistema, retornava uma mensagem de confirmacdo. Desta forma, o cddigo fonte foi
instrumentado para registrar timestamps no momento em que a mensagem de registro era
enviada e no momento que sua confirmacao era retornada. Estes tempos foram capturados
utilizando o método currentTimeMillis() da classe System, disponivel na plataforma Java.
O impacto dessa instrumentag@o nos tempos de execucao foi considerado irrelevante e foi
ignorado.

Para avaliar as situacdes que envolviam a captura de tempos em dois computadores
diferentes (i.e., etapa de notificacdo e taxa maxima de envio), percebeu-se que mesmo
com o Network Time Protocol (NTP) corretamente configurado, ainda poderiam haver
inconsisténcias nos tempos registrados. Portanto, utilizou-se uma abordagem que além
de registrar o timestamp no momento de envio e recep¢ao das notificacdes, eram enviadas
mensagens ICMP para um ponto especifico da rede. Apesar de fugir do escopo desta dis-
sertacdo, esta técnica foi avaliada e os resultados mostraram uma precisao de 99,2% em
relacdo ao tempo real e que, portanto, poderia ser empregada sem grandes impactos nos
tempos avaliados. O computador que recebia as mensagens ICMP era o mesmo respon-
savel por fazer a captura de todo o trafego gerado utilizando o software Wireshark. Este
software também foi utilizado para ler e exportar os dados capturados para arquivos CSV
(Comma Separated Values), que posteriormente foram analisados utilizando o software
OpenOffice.org, que também foi utilizado para gerar os graficos.

Por fim, dependendo da métrica que se queria avaliar, um ndmero de execucoes (i.e.,
pedidos de registro ou notificagdes enviadas) diferente foi utilizado. Por exemplo, para
avaliar o tempo de registro e o atraso da notificagcdo, foram realizadas 58 execucdes, o que
garantiu um intervalo de confianga de 90%. Por outro lado, para avaliar a taxa méaxima de
envio de notificagdes, observou-se uma alta variabilidade, tornando necessario que 200
execucgoes fossem realizadas para atingir o mesmo intervalo de confianca. Nao foram
avaliados os tempos de obtencdo das informagdes de presenca dos Principals, uma vez
que o acesso aos dispositivos ou servigos nao faz parte do escopo desta dissertacao.

Os cendrios que foram avaliados sdo apresentados na proxima secao.
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5.3 Cenarios Avaliados

Na execugdo dos testes, foram utilizados diferentes cendrios de acordo com a métrica
que se queria avaliar. No entanto, todos os cenarios foram elaborados com base em um
mais simples composto por 5 computadores, apresentado na Figura 5.1, que possuia exa-
tamente um peer Watcher,um peer Broker,um peer PUA e um peer PA. Além destes ha
0 Rendesvouz Peer necessdrio para manter a infra-estrutura P2P do JXTA. Além destes
computadores, havia um outro responsavel por fazer a captura dos pacotes.

’
—» Watcher RDV
_ - L . | ROV |

7 I
/ i
l ! \

v \
PA Ql—‘ Brokerﬂ |

= PUA

w===-=> Registro —m Configuracao — — » Notificacao

Figura 5.1: Cenadrio bésico

Este cendrio mais simples foi utilizado na avaliagdo de todas as métricas, contudo,
para medir o tempo de registro € o tempo de notificacdo foram utilizados dois outros
cendrios em que o numero de peers foi aumentado. Desta forma, no cenario intermedia-
rio utilizou-se 4 Watchers e 2 PUAs, enquanto o nimero dos outros peers permaneceu
inalterado. No maior cendrio utilizado, o nimero de peers foi multiplicado por 2: 2 Bro-
kers, 4 PUAs e 8 Watchers. Mesmo nestes cenarios maiores, ainda se manteve um tnico
Rendesvouz Peer.

5.4 Avaliacao do Tempo de Registro e de Notificacao

Como ja citado, a avaliacido do tempo de registro e do tempo de notificacio foi reali-
zada utilizando trés cendrios com numeros diferentes de peers. Desta forma, foi possivel
observar a escalabilidade de alguns peers do protétipo, quando expostos a situacdes em
que o nimero de requisicdes cresce. No cendrio intermedidrio, os 4 Watchers se registra-
vam ao mesmo tempo no unico Broker disponivel, sendo que dois Watchers requisitavam
por informacdes de presenca geradas pelo primeiro PUA, enquanto que os outros dois
requisitavam por informagdes de presenga do segundo PUA. No maior cenario utilizado,
a mesma divisdo de pedidos de registro foi mantida, contudo, com o dobro do nimero
de peers. Em cada cendrio, as informacdes (i.e., mensagens de registro ou notificacoes),
foram enviadas periodicamente, até atingir o nimero de 58 execucdes. Os resultados
destas avaliagdes sdo apresentados em graficos de barra, uma vez que existem cendrios
intermedidrios (com variagdes no numero de peers) entre os utilizados e que nao foram
avaliados.

Na Figura 5.2 observa-se o tempo médio gasto durante a etapa de registro, que envolve
o envio do pedido de registro pelos administradores, a selecdo do servigo de presenca a
ser utilizado, o envio das mensagens de configurag@o aos peers envolvidos na comunica-
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cdo e a confirmacdo da execucgdo de todos estes passos. Pode-se observar que o servigo
de presenca mais eficiente foi o desenvolvido nesta dissertagdo quando os mecanismos de
comunicacao utilizados eram o JXTA Pipes ou JXTA Socket. Isto ocorre porque o servico
de presenga proposto ndo precisa registrar-se em um ponto unico do sistema (e.g., servi-
dores). Esta caracteristica pode ser utilizada quando os administradores precisam receber
imediatamente as informacgdes de presenca. Percebe-se que o mecanismo de comunica-
cdo JXTA-SOAP ndo € apresentado na Figura 5.2, uma vez que apresentou o pior tempo
dentre os avaliados (aproximadamente 5 vezes maior que o0 maior tempo encontrado) pre-
judicando assim a visualizacdo dos demais valores.

2000
[ Pipes

Il Socket
1750 1y xmpp

[ SIMPLE §7
1500

1250

1000 -

750

Tempo Médio (ms)

500

250

1 2 3
Cenarios

Figura 5.2: Tempo médio da etapa de registro
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Figura 5.3: Tempo médio da etapa de notificacao
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A Figura 5.3 por sua vez, apresenta o tempo médio da etapa de notificacdo. Mais uma
vez o mecanismo de comunicacdo JXTA-SOAP nio foi apresentado ja que seus tempos
sdo os maiores entre os avaliados. Entre os apresentados na Figura 5.3, o XMPP foi o
que apresentou o pior desempenho, que pode ser explicado pelo fato de que todas as suas
notificacdes obrigatoriamente passavam pelo servidor XMPP (i.e., PA), que por sua vez
foi implementado em Java. Apesar deste desempenho inferior, o uso do XMPP pode ser
interessante em situacdes em que seja necessario armazenar as informagdes de presenca
para futuras consultas. Os tempos obtidos com o servi¢o de presenca proposto (utilizando
JXTA Pipes ou JXTA Socket) mais uma vez foram os melhores encontrados, seguidos
pelo SIMPLE. No entanto, os dois mecanismos de comunicacao utilizados no servigo de
presenca proposto nao possuem confirmacdo de suas mensagens, ao contrario do SIM-
PLE. Esta confirmacdo pode ser usada para garantir o correto envio das informacdes de
presenca aos Watchers.

5.5 Avaliacao do Consumo de Banda

Com o objetivo de avaliar o consumo de banda, foi utilizado o cendrio de testes mais
simples, apresentado na Figura 5.1. Nesta figura, um PUA envia informagdes de presenca
para um Watcher. Essas informagdes sdo enviadas na forma de mensagens periddicas
de notificacdo e, para fins das medic¢des, tiveram o seu periodo variado de 1 até 80 mi-
lisegundos (mais precisamente, foram usados os valores 1, 2, 3, 4, 5, 10, 20, 40 e 80
milissegundos). Cada ponto apresentado nos graficos, que corresponde a um servico de
presenca e um dos intervalos entre mensagens, correspondem a média de um total de 200
medicoes.

160

150 [JiIntervalo de 10ms
- [ Intervalo de 20ms
140 Intervalo de 40ms

130 [ Intervalo de 80ms
120

110
100
90 |
80 -
70 mm
60 mm

40 | = -
30 —

Kilobytes por Segundo

10+

==

Pipes Socket Soap SIMPLE XMPP
Modelos de Servicos de Presenca

Figura 5.4: Consumo total de banda

A Figura 5.4 apresenta o total da banda consumida por cada servico de presenca en-
quanto que a Figura 5.5 apresenta a banda util (i.e., apenas mensagens contendo informa-
coes de presenca) em relacdo a banda total. Nestas figuras, ndo foram utilizados interva-
los entre notificacdes menores do que 10 milisegundos, uma vez que, nessas taxas, podem
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ocorrer perdas de mensagens que interfeririam nas medigdes.

Uma primeira observagdo que pode ser feita com base na Figura 5.4 € que a imple-
mentacgdo de JXTA Sockets € a que mais consome recursos da rede enquanto que o XMPP
€ o menos custoso, dentre os 5 avaliados. No entanto, avaliando os resultados apresen-
tados na Figura 5.5, observa-se que o grande consumo do JXTA Sockets ndo é devido
as notificacdes em si, mas sim ao intenso trafego de mensagens de controle: provavel-
mente mensagens JXTA usadas para manter a comunica¢do JXTA Sockets. Conclusdo
semelhante pode ser tirada da observacdo da implementacdao do JXTA-SOAP utilizada
no servigo de presenga proposto: um alto consumo de banda da rede com uma baixa
utilizacao.
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Figura 5.5: Ocupacao efetiva da banda

Por outro lado, observa-se a implementacdo de JXTA Pipes para notificar € a mais
efetiva, pois apresenta um baixo consumo de banda (quando comparado com o0s outros
avaliados) aliado a um fator de utilizagdo muito bom, chegando proximo a 95%. Esse
alto fator de utilizacdo da banda faz com que varia¢des na taxa de envio de informacdes
de presenca sejam acompanhadas de variagdes mais ou menos proporcionais ao uso total
da banda, conforme pode ser observado na Figura 5.4. O mesmo ndo se observa com o
JXTA Sockets, ficando o consumo de banda inalterado com a variacdo da taxa de envio de
mensagens de notificacdo.

5.6 Avaliacao da Capacidade de Envio de Notificacoes

A terceira métrica avaliada representa a capacidade dos peers em enviar um grande
numero de notificagdes em um curto espaco de tempo, ou seja, a taxa de envio de in-
formacdes de presenca. Na Figura 5.6, percebe-se que existe um ponto a partir do qual o
aumento na taxa de envio nao se reflete em aumento na taxa de recepc¢ao: esse € o ponto de
saturagdo do servigo. No caso das implementacdes XMPP e JXTA Pipes, que sao as mais
eficientes, essa saturacdo € atingida em torno de 250 mensagens enviadas por segundo
(o que corresponde a uma periodicidade de 4 milisegundos entre envio de notificacdes).
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Por outro lado, o SIMPLE, menos eficiente, atingiu a saturacdo da sua capacidade em 50
mensagens enviadas por segundo (20 milisegundos entre mensagens enviadas).
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Figura 5.6: Taxa efetiva de envio (JXTA Pipes, XMPP e SIMPLE)

Os dois modelos que apresentaram o pior desempenho estao representados na Figura
5.7, pois seus resultados sdo quase inexpressivos quando comparados aos trés primeiros.
Percebe-se que estes modelos chegam aos seus limites quando sdo enviadas de 25 a 100
mensagens por segundo. Entretanto, o receptor s6 consegue perceber uma taxa em torno
de duas e 3,8 mensagens por segundo para o JXTA-SOAP e JXTA Sockets, respectiva-

mente.
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5.7 Perdas de Mensagens

Além destes resultados, observou-se a perda de mensagens (i.e., informagdes de pre-
senca) encaminhadas aos Watchers. Dos cinco métodos de entrega de notificagdes ana-
lisados, constatou-se perdas significativas de mensagens apenas no SIMPLE e no JXTA-
SOAP. Entretanto, essas perdas ocorreram em cendrios com altas taxas de envio de noti-
ficacdo (superior a 100 mensagens por segundo). Estes resultados podem ser observados
na Tabela 5.2.

Tabela 5.2: Quantidade de Mensagens Perdidas

Modelo Intervalo entre notificacdes
Ims 2ms 3ms 4ms 5ms
SIMPLE | 14 11 3 1 0
SOAP 3 4 1 0 0

Embora nestes dois métodos de entrega de notificagdes tenham ocorrido perdas, am-
bos possuem a caracteristica de confirmar o envio de mensagens. Este fato, pode ser
utilizado para construir um mecanismo que verifique o envio correto das mensagens. Este
mecanismo, ao perceber falha no envio das informagdes de presenca, pode reenviar a
notificagdo perdida.
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6 CONCLUSOES E TRABALHOS FUTUROS

Nesta dissertacdo foi proposta uma arquitetura de gerenciamento de redes, baseada
em tecnologias P2P, que possibilita a integragao de servigcos de presenca em sua estrutura
para serem utilizados como mecanismo de notificacdo. Esta arquitetura permite que os
administradores interessados no estado de determinados dispositivos ou servigos da rede,
possam se registrar no sistema de gerenciamento para receber as informacdes de presenca
da melhor forma possivel. Além desta arquitetura, foram revistos alguns dos principais
servicos de presenca existentes na literatura, dentre os quais, dois (i.e., SIMPLE e XMPP)
foram selecionados para serem integrados a arquitetura proposta. Por fim, foi desenvol-
vido um servico de presenca, também integrado a arquitetura, que utiliza exclusivamente
os mecanismos de comunicagdo existentes no framework JXTA, para encaminhar as in-
formacdes de presenca aos interessados.

A arquitetura de gerenciamento proposta € capaz de decidir qual € o servigco de pre-
senca mais adequado para ser utilizado como mecanismo de notificagdo em diferentes
situacOes. Estas situagdes, por sua vez, representam quando, como € sobre quais recursos
(i.e., dispositivos e servicos) os administradores querem ser notificados. Para escolher
qual servico de presenca é o mais apropriado em cada situagdo foram definidos compo-
nentes, denominados Brokers, que utilizam regras definidas por operadores humanos (que
desempenham o papel de controladores) e que informam qual € o servico de presenca
que melhor atende as necessidades dos administradores interessados nas notificacdes. Os
Brokers também sdo responsaveis por configurar e controlar os peers do overlay de ge-
renciamento para que possam se comunicar devidamente.

O acesso aos diferentes dispositivos e servicos que podem ser encontrados nas atuais
redes de computadores ndo foi discutido nesta dissertacdo, uma vez que foge do escopo
deste trabalho. Contudo, foi apresentada uma API que possibilita a criacdo de gateways,
denominados monitores, que implementam a comunicagdo com tais recursos para obter
as informacdes de presenca. Uma vez que estes monitores sabem o estado dos recursos
gerenciados, sdo geradas as mensagens que sdo enviadas aos administradores interessados
utilizando o overlay de gerenciamento. O uso desta APl também permite que o proprio
protétipo controle o funcionamento individual de cada novo monitor.

Um protétipo baseado na arquitetura de gerenciamento proposta foi desenvolvido com
o objetivo de validar os componentes definidos e também avaliar o desempenho dos ser-
vicos de presenca selecionados. Esta avaliagdo, em conjunto com as caracteristicas ob-
servadas na secdo 2.2, possibilitou entender melhor o comportamento que tais servicos
de presenca apresentam quando utilizados em processos de gerenciamento de redes. Este
prototipo foi incorporado no sistema de gerenciamento de redes ManP2P, adicionando
funcionalidades para o envio de notificacdes. E importante ressaltar que os frameworks
utilizados na implementagdo do SIMPLE e do XMPP, ainda ndo possuem suporte a men-
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sagens CPIM, que € uma proposta do IETF com o objetivo de padronizar o formato das
informacdes de presenca e das mensagens instantaneas. Caso mensagens CPIM fossem
suportadas, a geragdo das mensagens de notificagdo seria facilitada, uma vez que nao
seria necessario mapear as informacdes de estado para os diferentes formatos utilizados
pelos servicos de presenca, o que facilitaria também na integragdo de novos servigos no
protétipo desenvolvido.

Para avaliar o desempenho do protétipo desenvolvido e, principalmente, dos servigos
de presenca que foram adicionados a sua estrutura, realizou-se uma série de experimentos
em um cendrio de testes real. Nestes experimentos, foram avaliados os seguintes critérios:
tempo médio da etapa de registro e da etapa de notificacio, consumo total e util da banda,
capacidade de envio de notificacdes e quantidade de mensagens perdidas. Os resultados
obtidos indicaram que o servico de presenca proposto nesta dissertacdo, quando utilizado
com o JXTA Pipes, é o que possui o melhor desempenho para enviar as informacdes de
presenca. Contudo, os demais servigos de presenca ainda apresentam caracteristicas que
os candidatam para serem utilizados. Por exemplo, o XMPP pode ser utilizado em situa-
cOes em que seja necessdrio armazenar o histérico das informacdes de presenga enviadas,
ou entdo quando for necessdrio consumir poucos recursos da rede (e.g., banda). A uti-
lizacdo do SIMPLE, por exemplo, pode ser interessante em ambientes que ja possuem
sistemas de comunicagdo baseados em SIP. Apesar de a implementacdo JXTA-SOAP ter
sido a mais custosa, ela pode ser interessante em ambientes que ja utilizam Web Servi-
ces para receber informacoes de estado, tornando desnecessdrio a reimplementacdo de
tais funcdes. O JXTA Sockets, por sua vez, pode ser utilizado quando for necessario en-
viar além das informagdes de presenca, dados ndo textuais, por exemplo, em situacdes de
transferéncia de scripts.

Finalmente, com base nas conclusdes obtidas com a comparagdo das caracteristicas
dos servicos de presencga e com os resultados da avaliacdo de desempenho realizada, pode-
se concluir que de fato, servi¢os de presenca tradicionais podem ser utilizados como me-
canismo de notificacdo em processos de gerenciamento de redes. Contudo, ndo se pode
definir um servigo de presenca definitivo, uma vez que as solugdes avaliadas possuem
caracteristicas proprias que as candidatam para serem utilizadas em diferentes situacoes.
Neste cendrio, uma solugdo que possua as principais funcionalidades dos atuais servicos
de presenca e que seja projetada utilizando tecnologias P2P, apresenta-se como a mais
indicada para ser utilizada nas modernas redes de computadores.

Como trabalhos futuros pretende-se integrar novos servicos de presenga (e.g., Wi-
reless Village e APEX) a estrutura da arquitetura proposta. Com estes novos servigos
de presenca, outros experimentos deverdo ser realizados, envolvendo novos cendrios e
um maior nimero de peers. Também pretende-se aprimorar o servico de presenga pro-
posto, desenvolvendo novas funcionalidades, tais como a possibilidade de se armazenar
as informacdes de presencga para futuras consultas, assim como no XMPP, para que os
administradores possam receber todas as alteracdes que determinado recurso apresentou
durante o tempo em que ndo estiveram conectados no sistema. Ainda que a implemen-
tacdo efetuada nesta dissertacdo seja apenas um protétipo, pode-se afirmar que a mesma
estd operacional e pode ser adotada prontamente para notificar os administradores sobre
o estado de dispositivos e servigos utilizando o ManP2P.
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ABSTRACT

The use of notifications to report the status of underly-
ing communication networks has a crucial impact on the
performance of the managed network itself. Presence ser-
vices, which are implemented using notification messages,
have been designed with the objective to provide ways of
delivering accurate presence information to interested par-
ties. However, up to now, the use of presence services in
the network management discipline has not been properly
addressed. Is this paper, we propose an architecture that in-
troduces presence services into traditional network manage-
ment processes. We evaluated, through a system prototype
implementation, the feasibility of using diverse presence ser-
vices solutions as management tools and compare their per-
formance against to each other. We present the results of
a set of experiments regarding the propagation delay of the
two main steps of a presence service, i.e., registration and
notification. Those results allows a network administrator
to choose which presence service solution is more adequate
for the administrator’s necessities, thus helping to improve
the notification process.

Categories and Subject Descriptors
C.2.3 [Network Operations|: Network Management

General Terms

Network Management
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Peer-to-Peer, Notifications, Presence Services
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1. INTRODUCTION

The increasing complexity of computer networks has al-
ways emphasized the importance of network management
as a tool to reduce communication costs. Usually, the more
complex the managed network, the more sophisticated is its
management system. However, the evolution of manage-
ment solutions has been less effective than the introduction
of new networking technologies. As a consequence, tradi-
tional management is unable to properly address the ne-
cessities of modern networks. For example, the actual us-
age of the Simple Network Management Protocol (SNMP)
[8] - defined in the 1980s and reviewed in the 1990s - does
not couple with the distributed management approach that
avoids the centralized approach’s problems (e.g., a single
station controlling an increasing number of devices does not
scale in terms of processing power and bandwidth consump-
tion). Since firewalls and NAT confine SNMP traffic to a
domain’s boundaries, it cannot be used in multi-domain en-
vironments (e.g., virtual organizations) where autonomous
human administrators need to cooperate to accomplish a
common task. In this context, new management solutions
become clearly required.

Recently, the network management community has initi-
ated the investigation of two new technologies defined orig-
inally in other areas: Web services and peer-to-peer (P2P).
The main motivation for this researches is the fact that
features of these new technologies could improve the man-
agement processes. For example, Web services traffic can
cross administrative boundaries easier than SNMP because
it uses XML documents transported on top of Web proto-
cols, such as HTTP, SMTP, and FTP. Similarly, P2P tech-
nologies present advantages too; for example, they enable
distributed and cooperative management through different
administrative domains. However, despite to present inter-
esting advantages, both Web service and P2P tend to require
more resources (e.g., bandwidth, processing power) to oper-
ate when compared to traditional management solutions.

In an effort to prevent the extra consumption of the net-
work resources, mechanisms used in the network manage-
ment activity can be employed together with these two tech-
nologies in order to not damage the user data traffic as a
consequence to the then intense management traffic. Notifi-
cations are one of these mechanisms, where traditional band-
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width consuming polling processes are replaced by asyn-
chronous communications triggered only when strictly nec-
essary. Support for notifications can be built following the
Publish/Subscribe model [6] in order to report to interested
manager the status of the underlaying network and its de-
vices and services. The use of notifications help to decrease
the bandwidth consumption because just one single request
is made by the administrator (i.e., a subscription message
informing that a particular manager is interested in receiv-
ing future notifications), and the notification messages are
sent only when they are really necessary. Some researchers
has been using notifications in Web services and P2P-based
network management systems [9], and the general current
conclusion is that they are a feasible solution to maintain,
at the management stations, a consistent picture of the man-
aged network resources.

Besides the choice of a feasible mechanism to report the
network status, management systems should support fea-
tures to guarantee that the correct information are sent to
interested managers. Presence Services is a mechanism that
can be used for this purpose. Presence services have been
initially conceived in the context of the Instant Messaging
(IM) applications that became quite popular among Internet
users. Presence services are used to notify the user status
(e.g., online, offline, talking at the phone, etc.) to a group of
interested remote persons, usually referenced as the user’s
buddy list. In addition to the IM applications context, the
concept of notification can be founded in other contexts, like
in general P2P systems. In this case, these services are used
to report, for example, information regarding the underlay-
ing operation of a P2P overlay (e.g., peers connectivity) to
the peers that compose the overlay. Up to now, the use of
P2P-based notifications and, more specifically, presence ser-
vices has not been investigated as a network management
tool in a systematic way. We believe that these services can
be used in network management because they provide ways
to deliver correct presence information to interested parties.
For example, they can be used to report a simple on/off sta-
tus of network entities (e.g., devices, softwares, people) or
more specific information, such as when and how network
entities can be accessed. In face of these facts, the main
objective of this work is to show how these services can be
used to improve the efficiency of network management so-
lutions. To accomplish this objective, we implemented a
system prototype and executed a set of measurements that
will be discussed in further sections of this document.

The remainder of this paper is structured as follows. Sec-
tion 2 presents current P2P-based network management work
and depicts the concept of presence services. In section 3 we
propose a management architecture based on P2P notifica-
tion services. The evaluation results of a set of measure-
ments carried out using our prototype system is presented
in Section 4. Finally, in Section 5, conclusions and the future
work close this paper.

2. BACKGROUND

Presence services at one side, and network management
based on P2P technologies at another side are independent
research topics being investigated by some research projects
and groups. However, up to now, there are no reports about
their use in an integrated fashion. In this section we review
the main related work that cover these still disconnected
areas.

2.1 Network Management Based on P2P Tech-
nologies

One of the first work related to network management
based on P2P technologies was proposed by State et al.
[12]. They worked with P2P integrated to traditional man-
agement technologies such as SNMP. Their solution uses
Java Management Extensions (JMX) for the management
of agents created with this technology and the JXTA (7]
framework to development of P2P overlay. In such work, the
authors present a new management mechanism in which the
entities to be managed publish their management interfaces
to remote peers. The architecture proposed is not com-
pletely integrated with the native management agents lo-
cated inside the current network devices (e.g., routers, etc.)
since it is currently composed only by JMX agents.

The work of Binzenhofer et al. [2] suggests the usage
of a P2P overlay for fault and performance management
tasks. The architecture proposal is based on agents, called
of Distributed Network Agents (DNAs), that compose the
management overlay and can execute connectivity and QoS
monitoring tests in a distributed fashion. However, the pro-
posed architecture allows only fault and performance man-
agement. It does not treat other critical functions such as
configuration management or notification support.

Kamienski et al. propose the framework PAMI (P2P Pol-
icy Management Infrastructure) that employs policies and
P2P technologies for network management purposes. The
authors present the PBMAN, a P4MI application for the
management of Ambient Networks (AN). It provides a scal-
able mechanism to compose networks inside an AN and
provides distribution and recovery policies. The P4MI is
composed of Policy Decision Networks (PDNs), Policy En-
forcement Points (PEPs), and user agents. Throughout this
approach one can establishes policies to manage devices and
services while keeping the compatibility with the SNMP.

2.2 Presence Services

The concept of presence services was used initially in com-
munication systems that are normally related to Instant
Messaging applications, originating the acronym IM&P (In-
stant Messaging and Presence). The first effort to produce
standards for Presence Services has been made by the In-
ternet Engineering Task Force (IETF); they produced RFC
2778 [4] and RFC 2779 [3] that present an abstract model
for Presence and Instant Messaging systems, the involved
entities, the associated terminology, the operational require-
ments, and some minimally required functionalities. RFC-
2778 defines the function of a presence service to allow an
user to be notified about the status change in another net-
work element (e.g., person, device, application). Presence
information can include the status and/or availability of the
notifying elements. The status information reports whether
the element is active or not, whereas the availability infor-
mation reports whether the element can be accessed. Other
data can also be included in a presence information, for ex-
ample, the location and the activity of an user.

The standard defines two main elements: Presentities and
Watchers. Presentities are responsible for storing and dis-
tributing presence information. Watchers are interested in
receiving such information and can be divided in two groups:
Fetchers, which search for the presence information, and
Subscribers, that are registered to receive the notifications
from the presence service. Additionally, there is a special



type of Fetcher, called Poller, which searches regularly for
presence information. The standard also defines Principal
entities (e.g., people, systems, devices): which are entities
that do not belong to the system but holds presence infor-
mation. Finally, there is Presence User Agents (PUAs) and
Presence Agents (PAs). PUAs are responsible for collecting
the presence information from Principals, while PAs are re-
sponsible for retrieving information from several PUAs and
generate events in the Presentities. Figure 1 presents these
elements and their relationship.

_

Subscription and

<Presentity1> Notification Rules
<Presentity2>- PA
<Presentity3>

PUA and Buddy

Lists

@" @ "‘@

Principals

Figure 1: Elements defined in RFC 2778

Several specifications for presence service systems are un-
der development by different working groups, based on the
previous IETF standards. The two most sophisticated and
important specifications are SIMPLE and XMPP, and due
to that we have chosen them to be used in our solution. SIP
for Instant Messaging and Presence Leveraging Extensions
(SIMPLE) [1] was initially developed as an extension of the
Session Initiation Protocol (SIP) to allow the exchange of
messages and presence information. Its messages and pres-
ence information are sent using the SIP infrastructure for
registration and notification tasks. The communication be-
tween two participants is carried out directly using the P2P
approach. The Extensive Message and Presence Protocol
(XMPP) [11] is an open protocol based on XML messages.
It was developed initially by the Jabber community and, it
was accepted as an IETF standard in the RFC 3920. Its
messages are called XML Stanzas and all communications
are carried out by intermediary servers, an approach that
can generate problems of scalability if the employed servers
are unable to handle a great number of communications.

3. INTEGRATING PRESENCE SERVICES
IN A P2P-BASED MANAGEMENT SYS-
TEMS

We propose a management architecture that integrates
presence services and ~ P2P-based management using the
ManP2P management overlay [10]. In this section we will
present the technologies used to build the proposed archi-
tecture, their elements and the relashionship between them.

3.1 Underlying Technologies

ManP2P is a P2P-based management system whose ob-
jective is to ease the development of management services
that will be available to remote peers. We selected ManP2P
as the basis system of our investigation because it offers im-
portant network management features, such as allowing load
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balancing of network management tasks using peer groups,
support for inter-domain management, and the possibility
of integration with traditional management standards like
SNMP. In ManP2P, the administrator interacts with the sys-
tem through a peer called TLM (Top Level Management),
which is mainly characterized by exposing a Graphical User
Interface (GUI) to administrators.

In our architecture, we integrate SIMPLE and XMPP
in the whole management process. Besides SIMPLE and
XMPP, an additional basic presence service has been de-
veloped. This additional service uses three available JXTA
communication mechanisms: JXTA-SOAP, which is an im-
plementation of Simple Object Access Protocol (SOAP) on
top of the JXTA; JXTA pipes, which are asynchronous com-
munication channels with well defined end-points; and JXTA
sockets, which are implementations of traditional sockets
over of the JXTA infrastructure. It will allow us to compare
the two presence services with the additional presence model
built over a P2P infrastructure (i.e., over the ManP2P over-
lay) and foresee the behavior of traditional models working
on top of a P2P infrastructure.

3.2 Architecture

The Figure 2 presents the architecture proposal and how
its elements are related to each other. In the architecture,
the administrator represents the human interested in receiv-
ing notifications from the management system. Since the
(human) receiver uses a TLM peer, the proposal structure
allows the notification receiver to be either a machine or
another system.

Architecture Proposal

"' (]
1!
)

( PA Peer Group
’
o]

Physical of Devices and Services

@ i Register — = Notif 1-Device Access

Figure 2: Architecture Proposal

Another element of the architecture is the monitors. They
are peers that access devices or services (Principals) and
propagate information about their status to other peers of
the overlay. RFC 2778 defines PUAs as having almost the
same function as the monitors. Thus, from now on, we will
use the term PUA when referring to these monitors.

The main element considered in the architecture is the
broker, responsible for controlling and configuring the whole
system. One broker function is to hide from the TLMs the
details of the overlay infrastructure (e.g., number and loca-
tion of remote peers), in order to prevent the TLMs of being
overloaded with unnecessary information. Another function
of this broker is to control which peers are connected to
the system, to guarantee that messages are not delivered
to administrators that have left the overlay. In addition to
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these basic functions, the main broker’s responsibility is to
choose what is the best way to notify the administrators,
in accordance with some administrator’s requirements spec-
ified in “RegisterDescriptor.xml” files. In a initial stage,
this file is provided by the administrator and contain the
configurations defined by a human system controller of the
system. After receiving these parameters, the broker will
decide which model is the best and will deliver the configu-
rations to the corresponding elements.

In fact, brokers can be placed in more than one peer,
creating a group of peer with brokerage duties. That is
specially useful to guarantee the availability of the broker
services to decrease the load processing in each peer acting as
a broker. This is also useful when management traffic needs
to cross the network boundaries, allowing the administrator
to have access to information of elements which are located
in other administrative domains.

The last element in our architecture is PA, that is respon-
sible for collecting information about one or more PUAs and,
based on the collected information, generating notifications
that will be delivered to the Watchers (typically TLMs) that
are interested in it. It is important to stand out that in the
basic built presence service, PAs are not isolated because
they are located in the same node that PUAs are located.

3.3 Notification Process

The whole notification process is in fact divided in two
main steps: the registration step, where interested TLMs
express their wish to receive notification messages, and the
notification itself, where the P2P overlay manage to delivery
the notification messages issued at one point of the network
to the interested TLMs. The sequence steps of the register
and notification acts are:

1. The network administrator defines configuration pa-
rameters to be stored on the brokers;

2. The administrator sends a “RegisterDescriptor.xml”
file to the brokers peergroup;

3. All brokers receive this “RegisterDescriptor.xml” and
one of them, chosen by load balancing, sends configu-
ration parameters for the related peers;

4. PUA sense the status change of its associated elements
(e.g., device or software), and converts this informa-
tion for the data format of each model;

5. PUA sends notifications to the interested parties, di-
rectly or not, depending of the chosen model.

The parameters contained in “RegisterDescriptor.xml” file
can represent, for example, what and when notifications
should be sent. The set of informations that can be in-
formed by administrators to brokers are: registration life
time, polling time, necessity for storing notification mes-
sages in logs, necessity for message delivery confirmation,
bandwidth consumption, and notification delivery time.

In the next section we will provide an evaluation of our
proposal considering the architecture presented here. As
mentioned before, the main objective is to observe which
models are more appropriate for each situation.

4. EVALUATION

In this section we will present the scenarios used to eval-
uate the architecture proposed and the configuration used
for this purpose. Still in this section, we analize the re-
sults obtained from these scenarios. The metrics used to
evaluate the scenarios are the delay time to register and to
send a notification message. These results will characterize
the behavior of each presence service, and the administrator
will be able to choose the best configuration to satisfy the
requirements of the system.

4.1 Evaluation Scenarios

Our experiments have been carried out through 18 homo-
geneous machines where the peers have been deployed. Each
machine has a 2.8GHz Pentium IV with 512Mb of RAM. In
order to evaluate the register delay time and notification
delay time three different scenarios have been used. In the
simplest one — we numbered this scenario as 1 — 3, only
one PUA send presence information of a device for just one
‘Watcher. During the register step, only one Broker and one
PA (when needed) was used.

RDV

—»Configuration —>Register — >Notification

Figure 3: Scenario 1

In scenarios 2 (a medium load scenario) and 3 (a big sce-
nario), the number of peers are greater. In scenario 2 there
are 4 Watchers, one in a different peer. These Watchers re-
quest presence information to two PUAs and all messages
are processed by just one Broker. In the biggest scenario the
number os peers are doubly: there are 2 Brokers, 2 PAs, 4
PUAs and 8 Watchers. In all scenarios one Rendezvous was
used to keep the JXTA infrastructure and to allow that all
peers have an initial meeting point. It is necessary because
all peers have to obtain information about all other peers
and services of the overlay.

4.2 Analysis Results

We made 58 runs for each model and scenario to reach
a confidence interval of 90%. Figure 4 presents the delay
times for the register step. The registration and notification
delay of the JXTA-SOAP communication is sensible greater
than the others. Thus, it was not plotted on the graphics as
it is not comparable to other models measurements.

It is possible to observe that the two most efficient models
are JXTA Pipes and JXTA Sockets. It happens because
this models do not need a registration in a server. This
characteristic will be used by the administrators when they
need a very fast register.

Figure 5 shows the delay mean times of the notification
step. There, once more the JXTA-SOAP mechanism have a
bigger delay time, approximately 5 times than the XMPP.
XMPP has the biggest delay time among the 4 showed in
the figure. The reason for this low performance is the need
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Figure 5: Notification Delay

for notification messages pass through XMPP server (PA).
Despite that, its usage can be interesting in cases where logs
are necessary. However, this server is a single point of failure
and safer architecture would need duplicate this peer.

JXTA Pipe is the most efficient and is followed by SIM-
PLE model. Nevertheless, JXTA-pipes does not issue con-
firmation messages while SIMPLE do. This confirmation
message can be used to assure that the notification was de-
livered. This mechanism can be used to replicate a lost
notification message.

5. CONCLUSIONS AND FUTURE WORK

In this paper we evaluated two presence services specifi-
cations with three communication mechanisms available in
the JXTA P2P overlay, used in the ManP2P management
system. We carried out a set of experiments evaluating the
registration and notification delay times to observe how each
mechanism behaves and, with this, have the opportunity to
define which are the best choices based on the administra-
tors’ requirements.

Given the architecture implementation and the associ-
ated evaluation, we can first observe that the communi-
cation mechanisms provided by JXTA, with exception of
the JXTA-SOAP, present an interesting performance for the
notification task. That helps to conclude that such mech-
anisms can be used when administrators required prompt
notifications about events on the managed network. Despite
the fact that SIMPLE and XMPP have a greater delay time,
they have features that candidate them to be used in specific
cases, for example, when administrators have the necessity
of storing logs of notifications for future retrieval, or when
the messages have to be cyphered for security reasons. The
results showed in Section 4 suggests that regardless the in-
creasing number of peers in the management overlay, the
notification delay tends to remain approximately constant.

For future work we plan to execute more evaluations in
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other scenarios with a larger number of peers. We also in-
tend to carry out other tests with other presence services
specifications, for example, Wireless Village [5]. Finally,
based on the results of this work, we plan to build a com-
plete P2P based presence service to explore complementary
aspects not originally covered in the current research.

6. REFERENCES

(1] E. B. Campbell, J. Rosenberg, H. Schulzrinne,

C. Huitema, and D. Gurle. Session Initiation Protocol
(SIP) Extension for Instant Messaging. RFC 3428,
December 2002.

A. Binzenhofer, K. Tutschku, B. auf dem Grabem,
M. Fiedler, and P. Carlsson. A p2p-based framework
for distributed network management. In Proceedings.
Wireless Systems and Network Architectures in Next
Generation Internet, volume 3883 of Lecture Notes in
Computer Science, pages 198-210. Heidelberg,
Springer-Berlim, 2006.

[3] M. Day, S. Aggarwal, G. Mohr, and J. Vincent.
Instant Messaging / Presence Protocol Requirements.
RFC 2779, February 2000.

[4] M. Day, J. Rosenberg, and H. Sugano. A Model for
Presence and Instant Messaging. RFC 2778, February
2000.

[5] Ericsson, Motorola, and Nokia. Wireless Village The
Mobile IMPS Initiative, System Architecuture Model,
April 2002. Available at
http://www.openmobilealliance.org/tech/affiliates
/wv/wv_architecture_v1.0.pdf.

[6] P. A. Felber, R. Guerraoui, and A.-M. Kermarrec. The
Many Faces of Publish/Subscribe. ACM Computing
Surveys (CSUR), 35(2):114-131, June 2003.

[7] L. Gong. JXTA: A Network Programming
Environment. IEEE Communications Magazine,
5(3):88-95, May 2005.

[8] D. Harrington, R. Presuhn, and B. Wijnen. RFC 3411
- An Architecture for Describing Simple Network
Management Protocol (SNMP) Management
Frameworks, December 2002. Available at:
http://www.ietf.org/rfc/rfc3411.txt?number=3411.

[9] C. C. Marquezan, C. R. P. dos Santos, E. M.
Salvador, M. J. B. Almeida, S. L. Cechin, and L. Z.
Granville. Performance evaluation of notifications in a
web services and p2p-based network management
overlay. In Proceedings. IEEE International Computer
Software and Applications Conference (COMPSAC
2007), pages 241-250. IEEE Computer Society, 2007.

[10] A. Panisson, C. Melchiors, L. Z. Granville, M. J. B.
Almeida, and L. M. R. Tarouco. Designing the
Architecture of P2P-Based network Management
Systems. In Proceedings. IEEE Symposium on
Computers and Communications (ISCC’06), pages
69-75, Los Alamitos, CA, USA, 2006. IEEE Computer
Society.

P. Saint-Andre. Extensible Messaging and Presence
Protocol (XMPP): Core. RFC 3920, October 2004.

R. State and O. Festor. A Management Platform Over
Peer-to-Peer Service Infrastructure. In Proceeding.
10th International Conference on Telecommunications,
2003. ICT 2003, pages 124-131, Vancouver, BC,
Canada, 2003.

i~

11

(12



