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Resumo

O grande salto tecnolégico ocorrido nos ultimos decénios, em
areas como a informatica e as telecomunicaces, aliado a heterogeneidade de
arquiteturas de hardware e sistemas operacionais, faz da Internet um ambiente
propicio para a utilizacao de agentes.

Este trabalho tem por objetivo principal apresentar a especificacao
de um modelo destinado a interagcdo de agentes autbnomos no ambito da
Internet, de forma a possibilitar, entre outros, a localizacdo de agentes e a
conexao entre 0s agentes, permitindo a troca de mensagens entre eles.

Para tanto, inicialmente apresentam-se 0s conceitos basicos
relacionados a agentes, sistemas multiagentes e uma visao geral da estrutura e
protocolos utilizados na Internet. A seguir € apresentado informalmente um
modelo de ambiente para facilitar a interagéo de agentes na Internet.

Tal modelo é depois especificado detalhadamente e materializado
na forma de um protétipo implementado e que prové o servico proposto.
Finalmente, expdem-se as conclusdes do trabalho em termo das principais
caracteristicas, limitagcfes e futuras extensoes.

Palavras-chave: Inteligéncia Artificial Distribuida, Sistemas Multiagentes,
Internet, Rede de Computadores.
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Title: "An environment for agents' interaction on the Internet".

Abstract

Recent major technological progress in areas such as information
technology and telecommunications, together with hardware architecture and
operating system hybridity make the Internet a favorable environment for
agents' use.

This study aims principally to present specifications for a model
geared towards autonomous agent interaction on the Internet in order to make
possible agent location and connection, among other functions. This will thus
allow for message exchange.

In light of the above, basic concepts related to agents, multi-agent
systems and a general overview of the structure and protocols used on the
Internet are presented initially. To follow, an environment model for facilitating
agent interaction on the Internet is summarily described.

This model is then described in further detail and materialized in
the form of an applied prototype that provides the functions proposed. Finally,
this study's conclusions are outlined in terms of its main characteristics,
limitations and future extensions.

Keywords: Distributed Artificial Intelligence, Multi-Agent Systems, Internet,
Network Computers.
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1 Introducéo

A Inteligéncia Artificial Distribuida (IAD) € uma nova concepcgao
dentro do escopo geral da Inteligéncia Atrtificial (IA), que acompanha o avanco
da tecnologia de desenvolvimento de maquinas paralelas e a difusédo em larga
escala de sistemas computacionais distribuidos.

As pesquisas que determinaram a especializacdo da IAD tém-se
tornado um dominio estabelecido nos ultimos anos. Como oposto as
ferramentas de IA classica, em que a metafora de inteligéncia € baseada no
comportamento humano individual e a énfase estd na representacdo do
conhecimento e métodos de inferéncia, a metafora usada em IAD fundamenta-
se no comportamento social, enfatizando a¢des e interacdes [SIC 92].

De acordo com Boisser e Demazeau [BOI 92] a IAD constitui-se
em uma das areas de pesquisa da IA tradicional. No entanto, a IAD nédo é
apenas uma questdo de implementar sistemas de IA tradicional em uma
plataforma distribuida. A principal diferenca entre a IAD e a area de
Processamento Distribuido (PD) reside no nivel de abstracdo: enquanto os
conceitos técnicos de PD referem-se a distribuicdo e fluxo de dados entre
diferentes elementos de processamento fisicamente distintos, em IAD o foco de
atencao volta-se para aspectos de interacdo, cooperagao, ou seja, distribuicdo
dindmica do controle e das acdes para o fluxo de conhecimento entre unidades
logicamente distintas.

O estudo do comportamento computacionalmente inteligente,
resultante da interacdo de multiplas entidades - dotadas de um certo grau de
autonomia e chamadas de agentes - e do sistema como um todo denominado
sociedade, pode ser conceituado como IAD [OLI 96]. A autonomia diz respeito
a habilidade, concernente ao agente, com a finalidade de tomar iniciativa e
exercer um grau de controle sobre suas agdes, requerendo inteligéncia devido
a necessidade de sobrevivéncia em um ambiente real, dindmico e nem sempre
benigno.

Existem inUmeras razfes para a utilizacdo da IAD. A seguir s&o
explicitadas algumas:

* necessidade de poder computacional, pelo fato de que a
resolucdo de problemas de forma centralizada exige hardware
de alto custo;

* maior segurangca e tolerancia a falhas, pois quando um
problema é proposto, esse € analisado por varios sistemas em
paralelo, de forma a chegar-se & mesma solucao através de
formas e métodos diferentes;
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* aproveitamento da tecnologia existente para obter solucdes de
problemas que, com os sistemas tradicionais, ndo poderiam
ser resolvidos.

O termo agente é muito utilizado, tendo-se tornado uma marca de
qualidade em termos mercadoldgicos. Praticamente, no mercado de hoje, todo
0 programa € dito como incluindo agent technology, como, por exemplo,
processadores de textos que possuem flexibilidade, programas que verificam
guando algo é digitado, alertando quando uma palavra estd mal escrita. Esses
programas sao agentes? Na verdade, deve-se tomar algum cuidado ao definir-
se se um determinado software € ou ndo um agente, por quanto o mundo dos
softwares que hoje vivem sobre a rubrica dos agentes é multifacetado. Mas os
agentes possuem algumas caracteristicas préprias que os diferenciam dos
demais software.

Conceitualmente, agentes sdo entidades capazes de reagir e/ou
agir a favor de algo ou alguém, influenciando seu ambiente. Este ambiente,
necessariamente, inclui outros agentes. Interagir com este ambiente, ou, mais
especificamente, com outros agentes é o elemento chave de um Sistema
Multiagente (SMA).

A Internet € um ambiente privilegiado para a utilizacdo de agentes
em virtude de suas caracteristicas. Dentre as principais, podem-se citar a
arquitetura, a topologia, a heterogeneidade de hardware e software, além da
abrangéncia.

A motivacdo maior na realizacdo deste trabalho foi a de facilitar a
interacdo de agentes autdbnomos em um ambiente altamente dinamico e
heterogéneo, como a Internet.

Outro aspecto motivador foi a possibilidade de fundir varias
tecnologias em um unico trabalho: agentes, sistemas multiagentes, arquitetura,
protocolos e servigos Internet, programacgéo para redes, orientacédo a objetos e
multiprogramacao.

Os objetivos desta dissertagdo sdo o refinamento e
implementacdo da arquitetura para a coordenacdo de agentes na Internet,
proposta por Cazella [CAZ 97], a definicdo e especificagdo de um protocolo que
torne a comunicagado entre 0s agentes transparente ao Usuario e a agregacao
deste protocolo a arquitetura. Em outras palavras, os objetivos sdo a criacao
de um ambiente que permita a implementacdo de sistemas multiagentes na
Internet.

Para se atingir tais objetivos, foram tracadas algumas diretrizes
basicas para o trabalho. Entre estas se podem citar o estudo de outras
arquiteturas existentes, o estudo da linguagem Java - a utilizada para a
implementagcdo protétipo do ambiente, de alguns topicos estruturais e de
alguns protocolos utilizados na Internet.

A seguir, apresenta-se uma descricdo da organizacdo deste
trabalho, destacando-se os pontos importantes de cada capitulo:
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O Capitulo 2 introduz os conceitos basicos relacionados a
agentes e sistemas multiagentes;

No Capitulo 3, expdem-se a arquitetura, protocolos e conceitos
bésicos relativos a Internet;

Ja a arquitetura geral proposta para facilitar a interacdo de
agentes na Internet é apresentada no Capitulo 4;

No Capitulo 5, materializa-se o0 modelo introduzido no Capitulo 4
através da especificacdo em linguagem coloquial e por intermédio de
diagramas;

A forma como se realizou a analise das propriedades estaticas e
dindmicas do Protocolo, é explicitada no Capitulo 6.

O Capitulo 7 descreve detalhes em nivel de implementacdo do
ambiente, procurando-se mostrar as estruturas internas béasicas dos
componentes implementados e suas respectivas funcionalidades;

No Capitulo 8, sdo apresentadas, comparacbes com outras
propostas desenvolvidas também para dar suporte a implementacdes de
agentes na Internet.

Finalmente, as conclusbes do trabalho em termos de
contribuicdes, limitacdes e trabalhos futuros compdem o Capitulo 9.
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2 Agentes

Tendo em vista a crescente utilizacdo das redes de computadores
e a necessidade de agentes independentes e autbnomos que possam realizar
tarefas em grupo, através da interacdo e colaboracdo de outros agentes, 0s
SMA estao-se proliferando rapidamente. A problematica sempre presente nas
pesquisas era como fazer com que programas baseados no conhecimento
pudessem comunicar-se em uma rede para solucionar problemas complexos.

A solucéo, entéo, foi a utilizacdo de agentes. A palavra Agente
vem do latim “agaens”, que significa produtor de resultados, uma pessoa ou
coisa que realiza uma acdo. Agentes sao assuntos frequentes na IA, mas,
apesar disso, ainda nao se tem uma definicdo precisa deles. Pesquisadores
tém proposto varias definicbes, desde um nivel elementar a um mais
elaborado, sendo que a maioria deles definem agentes como entidades, sejam
de software ou de hardware, as quais executam um conjunto de operacoes,
beneficiando um usuario ou outro programa, com algum grau de independéncia
e autonomia, utilizando algum conhecimento dos objetivos e desejos dos
usuarios.

Berthet, em [BER 92], os define como entidades capazes de
receber estimulos, inferir e agir ou reagir, tendo, em seu comportamento, um
objetivo definido.

Um agente pode ser considerado um meio que produz um certo
namero de a¢des a partir dos conhecimentos e mecanismos internos que |lhe
séo proprios [BIT 96].

Agentes sdo programas que travam dialogos, negociam e
coordenam transferéncia de informag6es [COE 94].

Agente pode ser definido como alguém ou alguma coisa que atua
como um representante para outro partido, com o propdésito expresso de
desempenhar acdes que s&do benéficas para a parte representada. E
diferenciado de outras aplicacbes por suas dimensbes e capacidade de
interagir independentemente da presenca do usuéario [HEI 95].

Os agentes apresentam conceitos de habilidade para execucéo
autbnoma e habilidade para executar raciocinio orientado ao dominio [VIR 95].

Agente é uma entidade persistente dedicada a um propdésito
especifico. 'Persistente’ distingue agente de sub-rotinas; agentes tém suas
préprias idéias sobre como realizar tarefas, suas préprias agendas. 'Propésito
especifico’ distingue-se de toda aplicacdo multifuncéo; agentes séo tipicamente
mais inteligentes [FRA 96].
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Uma definicho mais geral encontrada na literatura € a de
Demazeau [DEM 92], e refere-se a agentes da seguinte forma: uma entidade
real ou virtual que esta inserido num ambiente onde pode tomar algumas
acOes, que é capaz de perceber e representar parcialmente esse ambiente,
que é capaz de comunicar-se com outros agentes e que possui um
comportamento autbnomo - uma consequéncia de sua observacdo, seu
conhecimento e suas interacdes com outros agentes.

As definicdes apresentadas tentam exprimir o que cada autor
entende por agente, baseado nas caracteristicas que seu agente possui. Pelo
fato de cada autor, na maioria das definicbes encontradas, envolver o problema
que o agente busca solucionar, encontram-se as diferentes interpretacfes do
termo.

Fundamentando-se nessas afirmacgfes, pode-se concluir que os
agentes sdo entidades, que se comportam em um ambiente de acordo com
seus proprios objetivos, suas observacgdes, seu estado corrente de
conhecimento e interagbes com outros agentes visando a atingir seus objetivos
propostos através da execucao de suas acoes.

A figura 2.1, baseada em Demazeau [DEM 90], apresenta um
modelo de agente, no qual suas capacidades de comunicagdo, percepcao do
ambiente em que estd inserido, conhecimento adquirido, metas e capacidade
de raciocinio fazem com que o agente tome suas decisdes e, com base nelas,
execute suas acdes. Um modelo de arquitetura de agentes que leva em conta
as crencas, desejos, intencbes e expectativas, influenciando a capacidade
interativa do agente, é apresentado em [COR 93].

As acGes dos agentes sdo intencionais [HUB 95]. De acordo com
essa afirmacdo, pode-se dizer que o agente deliberativo planeja suas acdes
com base nas crencas e desejos mentais que possui, satisfazendo, com isso,
uma determinada intencdo. Portanto, um agente:

* tem conhecimento sobre o problema. Pode-se obter este
conhecimento perguntando ao usuario, percebendo variaveis
do ambiente que o cerca, ou comunicando-se com outros
agentes;

» tem metas que deve almejar no transcorrer do tempo;

* € capaz de analisar um conjunto de possiveis solu¢des para
essas metas, dependendo de sua capacidade de raciocinio;

* tem capacidade de tomar decisoes.
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FIGURA 2.1 - Modelo de agente

2.1 Propriedades de Agentes

As propriedades que um agente deve possuir segundo Ferber

[FER 91], séo:

capacidade de percepcdo: um agente deve perceber ou
compreender seu ambiente e as mudancas que podem ocorrer
nele em consequéncia de agao de outros agentes;

capacidade de comunicagdo: um agente deve ser capaz de
comunicar-se com outros agentes, podendo, durante a
comunicacao, haver troca de conhecimento e de planos;

capacidade de acdo: um agente deve ser capaz de realizar
acdes em seu ambiente a fim de resolver problemas;

raciocinio social: um agente deve ser capaz de raciocinar
sobre as atividades de outros agentes devido a representacéo
interna dos membros da sociedade,;

estrutura de controle: um agente deve ser capaz de decidir
guando compreender, comunicar, planejar e atuar; assim, esta
estrutura deve ter condicbes de possibilitar a ativacdo das
caracteristicas anteriormente citadas.



22

2.2 Classificacao de Agentes

A capacidade de resolucéo de problemas por parte do agente e a
arquitetura do agente sao fatores que identificam trés grandes categorias de
agentes conforme figura 2.2 [SIC 92].

ISIS{EMEs

MOl (FEdEnies

Agentes Agentes
Reativos Deliberativos

\

Agentes
Hibridos

FIGURA 2.2 - Classificagéo de agentes

2.2.1 Agentes Reativos

Estes agentes ndo possuem uma representacdo explicita do
ambiente, ou seja, seus conhecimentos se manifestam através de seus
comportamentos. Dessa forma, eles ndo sabem da existéncia dos outros
agentes inseridos em seu ambiente, apoiando suas ac¢fes somente nas
percep¢cdes que tém do mundo, ndo as utilizando no planejamento de suas
acOes futuras.

Cada agente, analisando-o individualmente, nao possui
inteligéncia, mas sim em coletividade [DEM 91]. Sociedades de agentes
reativos reunem um elevado nimero de membros que se comunicam através
de propagacdo de sinais, apresentando comportamento simples, do tipo
estimulo-resposta. Assim, como as respostas sdo obtidas de forma rapida, os
sistemas reativos podem ser vantajosos pelo baixo tempo de resposta.

Os agentes reativos sao tidos como agentes nao deliberativos, ou
seja, seus objetivos ndo sao explicitos, considerando-se 0 seu comportamento
emergente. Definidos também como agentes basicamente comportamentais,
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isto €, a partir de uma ac¢ao, sofrem uma reacéo, sdo, por isso, denominados
estimulos-respostas.

A seguir, suas principais caracteristicas sao explicitadas:

* baseiam-se em modelos de organizacéo etoldgica ou biologica
— relacionados ao comportamento dos animais, ex: sociedade
de formigas, ja citada anteriormente;

* possuem uma representacdo implicita do conhecimento sobre
0 ambiente e sobre os outros agentes — (0 conhecimento é
representado pelo comportamento dos agentes reativos no
sistema multiagente);

* sdo agentes baseados em comportamento — cada agente,
individualmente, exibe comportamentos de acordo com a
situacdo na qual se encontram no ambiente de solucdo de
algum problema. (Quando o ambiente se altera, os agentes
reativos mudam seu comportamento);

* 0 seu modo de funcionamento € por estimulo-resposta — a
relagdo do agente reativo com seu ambiente ocorre através de
respostas a estimulos recebidos. O agente executa uma
determinada agao quando uma certa condicao for satisfeita;

* possuem capacidade de percepcdo e comunicagdo — a
comunicagdo ocorre atraves do ambiente, o qual é utilizado
como meio de transmissédo de mensagens;

* nao possuem raciocinio — 0s agentes reativos ndo possuem
memoéria das suas acfes executadas no passado nem
qgualquer previsdo das acdes a serem executadas no futuro.
Como nao tém capacidade de raciocinio, ndo planejam suas
acles, mas reagem a estimulos;

» apresentam grande quantidade de elementos — a sociedade
de agentes reativos relne, geralmente, um grande numero de
membros.

2.2.2 Agentes Deliberativos

Os agentes deliberativos possuem representacdo explicita do
ambiente e de outros agentes, podendo raciocinar e decidir sobre seus
objetivos, escolher quais planos seguir e quais acbes devem ser executadas
para isso. Dispdem de uma memoria de acdes executadas e, com base nisso,
podem planejar suas ac¢des futuras através da criacdo de planos. Assim como
as organizacdes humanas séao sociedades compostas por um pequeno namero
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de membros que utilizam, como forma de comunicacéo, a troca de mensagens
- envio e recebimento.

As caracteristicas destes agentes, segundo Sichman [SIC 93],
constituem-se em:

» capacidade de percepcdo — um agente deve perceber seu
ambiente, sendo capaz de implementar mudancas. O
ambiente muda devido as intervencdes ou devido as acodes
tomadas por outros agentes;

» capacidade de resolucédo de problemas — a quantidade de
conhecimento, em um Sistema Baseado em Conhecimento,
pode ser considerada como uma enorme base de
conhecimento, a qual influi numa maior capacidade de
resolucdo de problemas;

» capacidade de acdo — um agente deve ser capaz de agir em
seu ambiente, influenciando na resolucéo final do problema,;

» capacidade de comunicacdo — um agente deve ser capaz de
comunicar-se com outros agentes. (O termo comunicacdo é
usado em um sentido vasto, significando que agentes podem
trocar nao somente dados, mas "pecas" de conhecimento,
bem como planos);

* sociabilidade — um agente deve ter capacidade de reagir a
atividades de outros agentes. Este fato consuma-se por meio
de uma representacao interna dos atributos de outros agentes;

» estrutura de multicamada — um agente deve decidir quando
perceber, comunicar-se, planejar e agir. Portanto, uma
estrutura de controle complexa deve ser fornecida a medida
gue ativa cada uma das diferentes atividades.

2.2.3 Agentes Hibridos

Os agentes hibridos sdo aqueles que, em seu funcionamento,
disp6em da combinacédo de duas ou mais capacidades pertencentes aos tipos
anteriormente explicados.

E raro haver um agente somente reativo, que SO reage aos
estimulos do ambiente, ou um agente sé deliberativo, que possui uma
representacdo simbodlica de seu ambiente. A diferenca entre as duas
abordagens é apenas tedrica, acentua Sichman [SIC 95], acreditando que, na
pratica, existe um compromisso entre a eficacia e a complexidade.

Um sistema hibrido é representado, na maioria das vezes, por
uma grande quantidade de agentes reativos e uma pequena de agentes
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deliberativo. Este fato se deve a simplicidade dos agentes reativos em relacéo
aos deliberativos.

Um dado importante que se deve levar em conta na escolha do
modelo do agente, é a necessidade de responder as restricbes de tempo real.
Isso obriga o agente a ter respostas rapidas (aspecto reativo), e a dispor de
uma planificacéo das tarefas a mais longo prazo (aspecto cognitivo).

2.3 Sistemas Multiagentes

7

A fundamentacdo dos Sistemas Multiagentes € baseada na
interag&o social de individuos que convivem entre si e interagem mutuamente a
fim de atingir objetivos comuns e individuais. Desse modo, um agente &
concebido como um individuo autbnomo, com fungdes que Ihe séo inerentes
para o desempenho de suas funcdes e o0 alcance dos seus objetivos. Estes
agentes, no entanto, dividem um ambiente comum, e cada um possui
diferentes objetivos e pontos de vista, gerando, muitas vezes, alguns conflitos.

Em uma sociedade humana, um problema complexo pode ser
resolvido de forma eficiente por um grupo de individuos competentes e cuja
organizacéo evolui dinamicamente e de maneira autonoma, a fim de elaborar a
resolucdo do problema. Criar uma organizacdo que evolui dinamicamente e de
maneira autbnoma equivale a elaborar a auto-organizacdo de um grupo de
individuos.

A auto-organizacdo de uma sociedade de agentes pode ser
tomada como a modificacdo da topologia dos agentes, a qual ocorre de forma
autdbnoma, permitindo-lhes adaptarem-se ao seu ambiente. Esta reorganizacéo
dindmica da sociedade surge em virtude das mudancas nas interacdes entre os
agentes e o ambiente, ou seja, no estado interno dos mesmos.

Uma sociedade de agentes é composta pelo ambiente no qual os
agentes estao inseridos, por um método de organizacdo da sociedade, e pelas
interacdes entre o0s agentes e seu ambiente, envolvendo formas de
comunicacao entre os mesmos. (Ver figura 2.3)

Segundo Oliveira [OLI 96], as sociedades de agentes classificam-
se como:

« homogéneas ou heterogéneas — homogéneas quando 0s
agentes sao todos do mesmo tipo (mesma arquitetura);
heterogéneas, em caso contrario;
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« fechadas ou abertas — sempre que os agentes sao fixos no
ambiente, ¢é considerada fechada; sempre que ha
possibilidade de migracéo (entrada/saida de agentes), aberta;

* baseadas em normas ou ndo — toda vez que existem regras

explicitas de comportamento - validas para toda a sociedade, -
€ considerada baseada em normas; caso contrario, nao.

Soci edade

Agent es | Anbi ent e

|
Organizacdo | Interacdes
|

FIGURA 2.3 - Sociedade de Agentes

2.4 Comportamentos de Agentes

De acordo com Sichman e Demazeau [SIC 92], existem dois
critérios para a classificacdo dos comportamentos apresentados por agentes
em um ambiente.

* Localizag&o da tarefa — local ou global:

uma tarefa local engloba somente um agente, sendo que a
tarefa global abrange todos os agentes.

» Capacidade de execucao de tarefas — capaz ou incapaz:

um agente € capaz de executar uma tarefa se ele tem as
ferramentas necessarias para realiza-la.

Segundo esses critérios, podem ocorrer 0S seguintes
comportamentos:

» Cooperacéo — para a execucao de uma tarefa, um agente tera
de cooperar com outros, ou porque nao € capaz de realiza-la
sozinho (solugdes possivelmente restritas), ou porque oS
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outros podem realiza-la mais eficientemente (em um menor
periodo de tempo);

* Colaboragcdo — algumas metas globais podem envolver todos
0s agentes e podem ser realizadas individualmente por varios
agentes. (O principal problema é selecionar esses agentes);

» Distribuicdo — algumas metas globais apenas podem ser
realizadas por varios agentes coletivamente. (O principal
problema € dividir e distribuir a tarefa entre os varios agentes);

» Co-habitacdo — 0 agente tem de desincumbir-se de uma tarefa
com sucesso e ser capaz de fazé-la sozinho. Tal fato é tipico
de problemas classicos de IA em um ambiente monoagente.

2.5 Comunicacao entre Agentes

O comportamento dos agentes baseia-se fortemente na
capacidade de comunicacdo que possuem. Os processos de alocacao de
tarefas, cooperagcdo, transmissdo de resultados, resolugdo de conflitos,
negociacdo, entre outros, sucedem-se no ambito das interagdes.
Evidentemente, estas, por sua vez, apdiam-se na definicdo dos processos de
comunicacao disponiveis.

Um agente também pode perceber o ambiente por meio de
sensores, tais como sensores visuais. A percep¢ao e a comunicacao podem
ser vistas como acbBes a serem planejadas e, através da aquisicdo de
conhecimento sobre outros agentes, um agente pode ser capaz de reconhecer
essas acoes.

Podem-se distinguir trés tipos de trocas de informacdes entre 0s
agentes:

e conhecimento do agente — usualmente € um modelo do
ambiente, mas pode incluir um modelo do préprio agente.
Dois agentes podem ter descricdes complementares ou
conflitantes de uma situacdo compartilhada, devido as
diferencas na percepcdo do ambiente por ambos. Uma

descricado é confltante quando surgem  descri¢coes
contraditorias sobre uma mesma situacdo do ambiente;

* planos ou caminhos possiveis para uma solucédo — a troca de
solugdes possiveis ocorre quando dois ou mais agentes
concordam com uma solucdo ou plano comum. Tal processo
pode ser feito encontrando-se a intersecgao das solugdes de
cada agente. A interseccdo pode ser vazia, devido as
diferentes capacidades de raciocinio dos agentes;
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e escolha de um plano — apés ser encontrado um conjunto de
possiveis solu¢des, uma delas precisa ser de escolha comum,
guando a cooperacdo for necessaria. Para realizar essa
escolha, duas possibilidades sao oferecidas: escolher a
primeira solucdo emitida da interseccdo do conjunto de
possiveis solugcbes ou exigir raciocinio sobre a capacidade de
deciséo de cada agente.

A necessidade de escolha aparece, também, quando um agente
requisita a outro uma tarefa. No entanto, quando uma escolha ndo é aceita
pelo agente, a negociagao pode ocorrer.

Em qualquer comunicacao, alguma discrepancia € esperada entre
o significado do que o remetente pretendia expressar e aquele que o
destinatario entendeu. Quanto menor esta discrepancia, mais acurada € a
compreensao das partes e mais efetiva a troca de informagéo. Esta efetividade
€ aumentada substancialmente quando o0 remetente e o destinatario
compartilham a mesma linguagem, das mesmas bases culturais, educacionais,
dos mesmos pontos de referéncia e da familiaridade com o assunto em
questao, portanto, o processo de comunicacdo torna-se um problema se as
partes ndo estdo cientes da possivel diferenca entre o intencionado e o
percebido [STE 95].

Se a comunicacéao for descrita em termos de envio e recebimento
de mensagens, cada parte integrante desta deve ser capaz de inferir no que o
remetente intencionava quando a proferiu, como por exemplo, se estava
solicitando alguma informagéo ou comandando algum ato. Na inexisténcia de
estruturacdo nas mensagens, esta inferéncia torna-se um processo ineficiente.
Sendo assim, as mensagens devem estar contidas por restricbes formais e
estruturadas para a facilidade de sua interpretacdo, por exemplo: distinguindo
tipos de mensagens nas quais a intencdo do remetente possa ser
imediatamente reconhecida pela mensagem em si.

A simples estruturacdo pode néo ser suficiente, j& que os agentes
devem saber como reagir as mensagens recebidas ou o que esperar apos as
enviadas. Estes requerimentos devem ser tratados como uma estrutura unica,
denominada de “didlogos estruturados entre protocolos de cooperacdo de
agentes” [STE 95].

Sendo a comunicacdo utilizada para a troca de conhecimento.
Um esquema de comunicacdo entre agentes controlados por protocolos — no
sentido de diplomacia, comportamento da comunicacao, entre outros — é uma
maneira estruturada de simplificar o controle da comunicacdo e de diminuir sua
sobrecarga [CAM 90].

Werner [WER 87] vé nos protocolos mais do que uma
especificacdo de quem pode dizer o que, para quem e quais as possiveis
reagBes do outro participante ao que é dito. Para ele, numa especificacdo de
um protocolo esta implicita uma especificacdo da arquitetura global do sistema.
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O controle da comunicacdo sempre foi um problema crucial em
sistemas distribuidos. A capacidade limitada dos canais de comunicacao
representa um gargalo para o desempenho de sistemas. Na IAD o problema é
ampliado pela necessidade de interacdo entre 0s agentes e por ndo haver um
consenso sobre como a comunicacao deve ser tratada. As solucdes propostas
sempre tentaram a comunicacdo implicita por uma memoria compartilhada, ou,
se 0s agentes sdo autdbnomos, pela aplicacdo de estratégias de controle
especializadas. ¥ Ambas as abordagens utilizam solugdes diferentes do
comportamento humano em situacdes similares [BOR 95].

A comunicagdo entre os agentes de uma sociedade tem duas
formas:

e comunicacdo direta — existe quando os agentes de uma
sociedade conhecem uns aos outros e trocam informacdes.
Neste tipo de comunicagdo, encontram-se as arquiteturas
baseadas em trocas de mensagens;

e comunicacdo indireta — ha quando os agentes se comunicam
sem conhecer uns aos outros, pelo envio e recebimento de
informacdes, de acordo com caracteristicas pré-definidas.
Neste tipo de comunicagdo, encontram-se as arquiteturas de
quadro-negro (blackboard).

2.5.1 Arquitetura de Quadro-negro

Na arquitetura de quadro-negro, a comunicacao d4-se através de
uma estrutura de conhecimento compartilhada, chamada quadro-negro
(blackboard), a qual é geralmente dividida em regides ou niveis. Os agentes
podem escrever ou ler em um ou mais niveis, sob a supervisdo de um
mecanismo global de escalonamento. Nao existe comunicagcédo propriamente
dita entre os agentes, todas as interacdes ocorrem pelo quadro-negro (fig. 2.4),
informagOes adicionais sobre esta arquitetura podem ser encontradas em
[ROT 84].
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FIGURA 2.4 - Arquitetura de quadro-negro

2.5.2 Troca de Mensagens

Na comunicacdo baseada em mensagens, 0S agentes
comunicam-se pela troca de mensagens. Para isso, 0s nomes dos agentes
devem ser explicitamente conhecidos. Tipicamente, cada agente possuira uma
representacéo dos outros agentes, incluindo suas capacidades, seus objetivos
e, possivelmente, seus conhecimentos/crencas.

Evidentemente, as potencialidades de interacdo, no caso de
sistemas de troca de mensagens, sdo mais ricas do que nas arquiteturas de
quadro-negro. Em contrapartida, a regulamentacao dessas interagdes torna-se
bem mais complexa. Usualmente, a organizacdo das interacOes é feita com
base em protocolos que definem os passos de didlogo a serem executados
pelos agentes, para cada tipo de interacdo possivel na sociedade. Os
protocolos e os formalismos para a representacdo de mensagens podem ser
bastante variados, dependendo do dominio da aplicacdo. Como exemplos,
tém-se o protocolo de interacdo, requisicdo até satisfacdo, redes de contrato,
negociacao, cooperacao, entre outros [DEM 95].

2.5.3 Linguagem de Comunicacgao

As linguagens de comunicacgao entre agentes devem definir como
[AMA 96]:

« transferir conhecimento;
» realizar solicitacoes;

* aceitar ou rejeitar uma solicitacao;
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* negociar introduzindo outras propostas;
* informar falhas;
* informar se esta ou nao satisfeito com a colaboracéo.

Segundo varios autores, pode-se afirmar que uma linguagem,
para a comunicacdo entre agentes, deve conter as seguintes caracteristicas,
guanto a sua forma:

» ser declarativa,
» ser legivel (para as pessoas);

» ser sintaticamente simples, e extensivel, j& que a linguagem
sera integrada a uma ampla variedade de sistemas;

» ser de facil andlise e de geracéo;
* Serconcisa;

» ser linear ou facilmente traduzivel em uma estrutura linear, ja
gue para transmissdo de mensagens entre agentes, a
linguagem deve ser transformada, pela camada inferior do
mecanismo de comunicacdo, em uma cadeia de bits.

Para tal, uma linguagem de comunicacéo deve ser estruturada em
camadas, de forma a ter uma conectividade com outros sistemas. Em
particular, uma distincdo deve ser feita entre - linguagem de comunicacéo, que
expressa atos de comunicacdo -, e o conteudo da linguagem, que expressa
fatos sobre o dominio. Esta divisdo em camadas facilita a integracao:
linguagem—aplicacdo, provendo uma estrutura para a decodificacdo da
linguagem.

Um tépico freqientemente negligenciado, durante o projeto de
linguagens de comunicacdo, € a semantica [SEA 69]. Essa negligencia,
resulta diretamente na obscuridade nos objetivos e nas caracteristicas
desejadas, em uma linguagem de comunicacao entre agentes.

A semantica, de uma linguagem de comunicacédo, deve exibir
algumas propriedades esperadas na semantica de qualquer outra linguagem,
sendo estas:

* ser baseada em teoria;

* né&o apresentar ambiguidades;

» ter uma forma candnica (similaridade entre o significado e a
representacgao);

» distinguir tempo e local, sendo que é projetada para interacdes
entre aplicacdes dispersas espacialmente.
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Um outro aspecto importante em uma linguagem de comunicacao
entre agentes € a implementacdo. Segundo Mccarthy [MCC 99], a
implementacdo de uma linguagem de comunicacao, deve apresentar algumas

caracteristicas especiais:

eficiéncia tanto em velocidade como em ocupagao do canal de
comunicacéo;

» ter uma interface intuitiva;
» estar de acordo com a tecnologia de software existente;

» detalhes em nivel de comunicacdo (camadas e primitivas do
sistema de comunicacdo) devem ficar transparentes ao
usuario;

* a linguagem deve ser maleavel para uma implementagédo
parcial, ja& que a implementacdo de agentes simples
necessitam apenas de um subconjunto das primitivas de
comunicagao.

Em esforcos concentrados, uma linguagem mostra-se como um
grande atrator de admiragcbes e concentracdo de esforcos de pesquisas e
desenvolvimentos, esta € chamada de KQML ou Linguagem de Consulta e
Manipulacdo do Conhecimento (Knowledge Query and Manipulation
Language).

KQML ¢é uma linguagem para troca de informacbes e
conhecimento. Sendo tanto um formato de mensagem, como um protocolo
para manipulacdo de mensagens que suporta, em tempo de execucgdo, ou
compartilhamento de conhecimento entre agentes [FIN 98].

E uma linguagem para os programas utilizarem para comunicar
atitudes sobre informacbes, como questionamento, afirmacdes, crencas,
pedidos, concordancia, e oferta.

Esta pode ser utilizada, como uma linguagem, para um programa
de aplicacdo interagir com um sistema inteligente ou com dois ou mais
sistemas inteligentes, que compartilham conhecimento na solugcédo cooperativa
de um problema.

Enfoca um amplo conjunto de primitivas, as quais definem as
operacdes possiveis de serem realizadas pelos agentes, sobre o conhecimento
e metas armazenadas de outros agentes. As atuacdes compreendem o
desenvolvimento de modelos em alto-nivel de interagéo entre agentes, como
redes de contrato e negociacfes. Além disto, 0 KQML fornece uma arquitetura
basica para compartihamento de conhecimento, através de uma classe
especial de agente, chamada facilitador de comunicagcédo, o qual coordena a
interagdo com outros agentes.
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Como resumo, pode se dizer que o KQML é uma linguagem de
comunicacdo que foi projetada para facilitar a cooperacao e interoperagdo em
alto-nivel, entre agentes.

Atualmente a linguagem KQML esta sendo utilizada em projetos
onde é necessario o estabelecimento de comunicacdo entre agentes de
autbnomos, como por exemplo: Java Agent Template (JAT), desenvolvido por
Rob Frost da Universidade de Stanford [JAT 96].
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3 Internet

A interligacdo de redes independentes que colaboram entre si
para a prestacdo de servicos de informacdo, abrangendo mais de 150 paises
em todos os continentes, € denominada Internet.

A Internet é formada por pequenas redes locais (LANs - Local
Area Networks), redes de abrangéncia urbana (MANs - Metropolitan Area
Networks) e grandes redes remotas (WANs - Wide Area Networks), as quais
interconectam computadores no mundo inteiro. Esses computadores
apresentam as mais variadas arquiteturas de hardware e sistemas
operacionais, proporcionando, através de tal interconexdo, um ambiente
heterogéneo.

Os computadores na Internet comunicam-se entre si enviando e
recebendo pacotes de informacdes. Esses pacotes contém porc¢des de dados,
informacdes especiais de controle e enderecamento, necessarios para levar os
pacotes aos seus destinos e remonta-los em dados uteis. Tudo isso €
realizado pelo Transmission Control Protocol e Internet Protocol (ou Protocolo
de Controle de Transmissdes e Protocolo da Internet), também conhecidos por
TCP/IP [EDD 94].

Ninguém detém o direito de propriedade sobre a tecnologia
TCP/IP, bem como nenhum 6rgdo governamental ou comercial é responsavel
pelos padrdes e artigos publicados. Organizac¢des voluntarias encarregam-se
do controle de usuarios e dos artigos publicados na Internet. Eis algumas
organizagoes:

* |AB — a IAB (Internet Advisory Board) € constituida de varias
organizacbes, e seu objetivo principal € coordenar a
organizacéo geral da Internet;

* InterNIC — a InterNIC (Internet Network Information Center) é a
organizacdo que fornece informacBes sobre servicos e
documentacgdo de protocolos. Além disso, ela € responsavel
pelo registro de enderecos IP e nomes de dominios;

e IRTF — o IRTF (Internet Research Task Force) é um dos
comités que constituem a IAB. Ele € responsavel por varias
atividades em nivel de pesquisa, como o desenvolvimento de
protocolos;

* IETF — o IETF (Internet Engeneering Task Force) é um
subcomité da IAB, o qual realiza a manutengao de problemas
construtivos e também a implementacédo de novas tecnologias;
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* FNC - a FNC (Federal Networking Council) € um comité que
exerce a parte informativa da Internet. A FNC realiza o
intermédio entre a IAB e as instituicbes governamentais, além
de prestar suporte a agéncias no uso da Internet.

Os padrbes sobre a arquitetura Internet ndo sdo definidos por
entidades internacionais de padronizagdo, como a ISO, por exemplo. A maior
parte das informacdes sobre a Internet, incluindo sua arquitetura, protocolos e
histéria, pode ser encontrada em uma série de artigos denominados de RFC
(Request For Comments). As RFCs s&o um conjunto informal de artigos
elaborados e distribuidos pelo IAB (Internet Activities Board). Normalmente, as
RFCs sdo a sintese do pensamento e de propostas de grupos de
pesquisadores nas areas de ponta ou com problemas a resolver, sem maiores
elaboracdes tedricas, mas com a preocupacdo de disseminar uma discusséo
sobre um dado tema [COM 98].

Por serem disponiveis eletronicamente, suas informacdes sao
disseminadas rapidamente pela Internet.

As RFCs podem ser divididas em cinco grupos:
1. obrigatérias;

2. sugeridas;

3. direcionais;

4. informativas;

5. obsoletas.

As RFCs podem ser obtidas eletronicamente através de muitos
outros enderec¢os na Internet.

3.1 Arquitetura Internet

A arquitetura Internet é amplamente utilizada na interconexao e
na interoperacéo de sistemas computacionais heterogéneos.

A organizacdo da arquitetura Internet é feita em camadas, nao
existindo, contudo, uma estruturacdo formal como a definida para o Modelo
OSI 1 (Open Systems Interconnection), que € o modelo de referéncia para a
interconexao de sistemas abertos [CAR 94].

1 Conjunto de padrdes ISO, o qual define a estrutura para a implementacdo de protocolo em
sete camadas.
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A figura 3.1 ilustra a arquitetura basica do TCP/IP, que, fazendo
relagdo ao modelo de referéncia OSI, corresponde as camadas de Rede,
Transporte e Aplicacéo [TAN 97].

Telnet FTP  SMTP | NSF  SNMP TFTP Nivel de Aplicagdo

Nivel de Transporte

Fluxo Confiavel (TCP) Datagrama de Usuario (UDP)

Internet Protocol Nivel de Rede

.. Nivel de enlace e Fisico
Interface Fisica

FIGURA 3.1 - Camadas da arquitetura Internet

Nivel de Enlace e Fisico — na arquitetura Internet, os niveis 2 e 1
(Enlace e Fisico) do modelo OSI da ISO séo tratados unificadamente, sendo
gue esta camada também é denominada Interface de Rede. O nivel fisico trata
da transmissédo de bits brutos por um canal de comunicacdo. No nivel de
enlace, a principal tarefa é transformar esses bits brutos em uma linha que
pareca livre de erros de transmissdo néo detectados na camada de rede.

Nivel de Rede — é o responsavel pelo provimento da interconexao
de diversas redes, com seus diferentes meios de transmissao, topologias e
protocolos de acesso ao meio.

Nivel de Transporte — este nivel tem, como principal funcéo,
prover uma forma de comunicacdo end-to-end entre aplicacbes. Ele é
responsavel por fornecer as aplicacdes total transparéncia quanto aos niveis
inferiores.

Nivel de Aplicacbes — este € o0 nivel mais alto desta arquitetura,
desempenhando a fungao de efetuar o interfaceamento com as aplicagcoes que
desejam utilizar os meios de comunicacao de dados.

Na figura 3.2, € mostrado um exemplo de troca de dados na
conexao entre duas aplicagdes HTTP localizadas em 2 hosts distintos.

2 Qualquer sistema de computador de usuério final que se conecta a uma rede.
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E Transporte
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FIGURA 3.2 - Exemplo de troca de dados em uma conexdo

3.2 Conceitos basicos de rede

Enderecamento - € o conceito fundamental da interligagdo em
rede. Em um enderecamento em rede, o endereco de um dispositivo € sua
identificag8o exclusiva. Normalmente, os enderecos sdo numéricos e seguem
um formato padrdo bem definido (cada formato € definido no proprio
documento de especificagdo). E preciso atribuir a todos os dispositivos de
uma rede um identificador exclusivo que satisfaca ao formato padrdo. Esse
identificador é o endereco do dispositivo.

Pacotes - na maior parte das redes, tais como as redes TCP/IP,
as informagdes transmitidas sdo desmembradas em partes denominadas
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pacotes (ou datagramas). Isso se da principalmente para que haja o
compartilhamento de recursos e a deteccdo e correcao de erros. A maioria
dos pacotes tem um formato que inclui um cabecalho e um corpo. Geralmente,
o cabecalho contém informacdes, como o endereco de origem e o de destino, 0
comprimento do pacote e algum tipo de indicador que permita ao receptor
decodificar o corpo.

Protocolos — um protocolo € um conjunto de regras que definem o
formato dos pacotes e a semantica de utilizacdo desses pacotes. Cada pacote
€ um fluxo de bytes; portanto, para que uma comunicacdo seja estabelecida,
esses bytes devem conter significados associados a eles. Cada significado é
fornecido pela especificacao do protocolo.

As conexoes fisicas da Internet estdo fundamentadas em alguns
componentes basicos, dos quais podemos destacar:

Roteador — consiste no equipamento responsavel pelo processo
de escolha entre varios caminhos possiveis de se enviar uma mensagem
(roteamento). Esse componente pode ser caracterizado por um simples
circuito de hardware ou por um computador dedicado com um software de
roteamento. Ele possui diversas portas conectadas a diferentes redes e sabe
qual porta pertence a cada rede. Quando ele recebe um pacote de
informacg0des, verifica 0 endereco de destino e procura a porta equivalente,
baseando-se, para isso, no enderecamento em nivel de rede, que, no caso da
arquitetura TCP/IP, é o enderecamento IP. Também é de sua responsabilidade
a tentativa de reducédo do percurso por onde o pacote trafegara através do
envio do pacote para redes que sejam mais proximas da rede destino.

Gateway — trata-se de um componente que pode conectar redes
distintas - convertendo diferentes niveis de protocolo - e, as vezes, duas
topologias diferentes.

Ponte (Bridge) - este componente é muito utilizado para separar o
trdfego em uma rede movimentada. Uma ponte acompanha os enderecos de
hardware dos dispositivos para cada rede a que esta diretamente conectada.
Dessa forma, sO repassa pacotes de uma rede A para uma rede B se eles
forem enderecados a rede B. Portanto, segmenta o trafego de redes, criando
um s6 dominio de colisdo quando for necessario [TAN 97].

3.3 Tipos de servigos e protocolos

Na camada de rede, sdo oferecidos dois tipos basicos de servico
[TAN 97]:

* ndo orientados a conexdo - o modo de transmissdo n&o
orientado a conexdo conserva poucas informacdes durante
uma conexdo. A origem e o destino necessitam ter um prévio
acerto sobre como sera a comunicacao e as caracteristicas da
qualidade de servico - QOS (Quality of Service), as quais ja
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devem estar definidas. Esse modo de transmissdo associa a
cada pacote um endereco global, que identifica a origem e o
destino do pacote. Nesse modo de transmiss&o, 0S sucessivos
pacotes transferidos podem nao ter qualquer relacdo, pois sao
considerados independentes uns dos outros. O modo de
transmissdo nado orientado a conexdao ndo da importancia a
controles de fluxo nem realiza qualquer reconhecimento ou
reenvio de pacotes. Através desse modo pode-se fazer uma
comunicacdo com qualquer maquina, sem haver necessidade
de realizar-se uma conexao, sendo assim mais rapido. Em
compensacdo, ndo se tem a certeza do sucesso da
transmissao, e 0 acompanhamento do processo deve ser mais
eficaz.

e orientados a conexdo — este servico é baseado no sistema
telefénico. S&o necessarios que se faca uma chamada e uma
conexdo antes de cada transmissao. Nesse tipo de
transmissdo, 0s pacotes nao precisam possuir overheads,
como ocorre nas transmissfes ndo orientadas a conexao.
Isso é possivel, pois, logo no inicio da conexao, a origem e o
destino trocam todas as informagfes necessarias a
transmissdo. O modo de transmissdo orientado a conexdo é
mais seguro porque possui mecanismos de reenvio de pacotes
mal transmitidos, bem como mensagens de reconhecimento.

3.4 TCP/IP

TCP/IP é o nome dado a toda a familia de protocolos utilizados na
Internet. Este conjunto de protocolos foi desenvolvido a fim de permitir aos
computadores compartilharem recursos numa rede. Toda a familia de
protocolos inclui um conjunto de padrdes que especificam os detalhes de
comunicacdo, assim como convenglOes para interconectar redes e rotear o
trafego [ARN 96].

De forma oficial, esta familia de protocolos é chamada Protocolo
Internet TCP/IP, comumente referenciada como TCP/IP, devido a seus dois
protocolos mais importantes (TCP: Transport Control Protocol e IP: Internet
Protocol).

O protocolo IP é responsavel pelo encaminhamento de pacotes
de dados entre diversas sub-redes desde a origem até o seu destino, e o TCP
tem, por funcéo, o transporte (host-to-host) confiavel de mensagens de dados
entre dois sistemas [CAR 94].
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3.4.1 Protocolo IP

O protocolo IP define mecanismos de transporte de blocos de
dados sem conexao - denominados datagramas - da sub-rede de origem a sub-
rede de destino.

O IP define trés pontos importantes [STE 94]:

1. a unidade protocolar de dados (PDU) a ser transferida na
Internet;

2. o software de IP que executa a funcdo de roteamento,
escolhendo um caminho sobre o qual os dados serdo
enviados;

3. a inclusdo de um conjunto de regras que envolvem a
expedicdo de pacotes ndo confiaveis. Essas regras indicam
como os hosts ou gateways podem processar 0S pacotes;
como e quando as mensagens de erros podem ser geradas; e
as condi¢cées em que os pacotes podem ser descartados.

3.4.1.1 Enderecamento IP

Um sistema de comunicacao € dito universal quando ele permite
gue um nd se comunique com qualquer outro conectado a rede. Para tanto, é
indispensavel que se estabeleca uma metodologia consensual de identificacédo
dos computadores [COM 98].

A cada um dos computadores que compde uma rede TCP/IP é
associado um endereco l6gico chamado IP. Esse endereco tem 32 bits e
normalmente € escrito em decimal como quatro bytes separados por um ponto
(por exemplo: 143.54.8.170). No esquema de enderecamento Internet, os
inteiros sdo cuidadosamente escolhidos para um roteamento eficiente.
Especificamente, um endereco IP define o identificador da rede ao qual o host
esta conectado e também a identificacdo deste host, sendo Unica na rede.

Conceitualmente, cada endereco é um par (netid, hostid), em que
netid identifica a rede, e hostid identifica um host naquela rede [COM 98].
Na pratica, cada endereco IP deve ter um formato especifico. Na figura 3.3 a
seguir, € apresentado o formato dos enderecos IP.
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Enderecos Classe A

0 1234 8

0 netid hostid

Enderecos Classe B
0 1234 8

110

Enderecos Classe C

0 1234

1110

FIGURA 3.3 - Formato dos enderegos IP

Os enderegos da classe A, identificados pelo primeiro bit (0),
permitem o enderecamento de 224 hosts, reservando 7 bits para netid e 24 bits
para o hostid. E utilizada para redes com um nimero elevado de hosts. Os
enderecos da classe B sdo empregados em redes de tamanho médio, sendo
identificados pelos dois primeiros bits (10), permitem o enderecamento de 216
hosts, reservando 14 bits para o netid e 16 bits para o hostid. Finalmente,
redes da classe C, que possuem menos de 254 hosts, alocam 21 bits para o
netid e, somente, 8 bits para o hostid.

O endereco IP foi definido de tal forma que seja possivel extrair as
partes do netid ou do hostid rapidamente. Os roteadores, que usam a parte
netid de um endereco ao decidir qual o destino de um pacote, dependem de
uma extracao eficiente a fim de obter um bom desempenho.

3.4.1.2 Protocolo TCP

O protocolo TCP embora seja apresentado como parte de uma
pilha de protocolos TCP/IP da Internet ele € um protocolo independente e de
finalidade geral, podendo ser adaptado para utilizagdo com outros sistemas de
transmissao [COM 98].

O TCP foi idealizado com a finalidade de proporcionar uma forma
segura de transferéncia de dados, implementando mecanismos de recuperacao
de dados perdidos, danificados ou recebidos fora de sequéncia e minimizando
0 atraso de transito para transmissao de dados [CAR 94].
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Trata-se de um protocolo orientado a conexdo, o que indica que,
neste nivel, vao ser solucionados todos os problemas de erros que nao forem
solucionados no nivel IP, ja que este ultimo € um protocolo sem conexao.

Baseando-se no modelo de referéncia OSI, o protocolo TCP € um
protocolo que reside na camada de transporte, conforme mostra a figura 3.4.

19 24

HLEN SERVICE TYPE TOTAL LENGTH

IDENTIFICATION FLAGS FRAGMENT OFFSET

TIME TO LIVE PROTOCOL HEADER CHECKSUM

SOURCE IP ADDRESS

DESTINATION IP ADDRESS

IP OPTIONS (IF ANY) PADDING

DATA

FIGURA 3.4 - Formato das mensagens TCP

O TCP permite que mdultiplos programas de aplicagdo numa
determinada maquina se comuniquem concorrentemente, encarregando-se em
demultiplexar o trafego TCP entrante entre os programas de aplicacao.

Numeros de portas séo utilizados a fim de identificar o destino
final numa maquina. A cada porta € associado um numero inteiro com trés
digitos, para identifica-la.

O protocolo TCP foi estruturado sobre a abstracéo de conexao, na
qual os objetos a serem identificados sdo conexdes de circuitos virtuais e nédo
portas individuais. As conexdes sao identificadas por um par de pontos
terminais (endpoints). Uma conex&o consiste em um circuito virtual entre dois
programas de aplicacbes, em que o TCP define um endpoint como um par de
inteiros (host,port), no qual host é o endereco IP para um computador, e port é
uma porta TCP nesse computador.

Exemplo: o endpoint 143.54.8.170,25 especifica a porta TCP
ndmero 25 na maguina como o endereco IP 143.54.8.170.
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Uma conexdo esta definida por dois endpoints. Assim, para que
haja uma conexdo entre as maquinas 129.88.30.10 (no Institut D'Informatique
Et de Mathematiques Appliquees de Grenoble, Franca) e 143.54.8.172 (na
Universidade Federal do Rio Grande do Sul, Brasil), a conexdo deve ser
definida pelos seguintes endpoints:

(129.88.30.10,10609) e (143.54.8.172,25).

Uma vez que o TCP identifica uma conexdo por um par de
endpoints, um numero de porta pode ser compartilhado por multiplas conexdes
na mesma magquina.

O TCP enxerga o fluxo (stream) de dados como uma seqiéncia
de bytes, a qual ele divide em segmentos para a transmissdo. Usualmente,
cada segmento trafega, através da Internet, com um unico datagrama IP.

E utilizado, no TCP, um mecanismo de janela deslizante para
resolver dois problemas relevantes [GAS 93]:

¢ transmissao eficiente;
* controle de fluxo.

O mecanismo de janelas do TCP torna possivel enviar multiplos
segmentos antes da chegada de um reconhecimento. O fato de TCP ser um
protocolo janela deslizante também resolve o problema de controle de fluxo
end-to-end, permitindo que o0 receptor restrinja a transmissdo até haver
suficiente espaco de buffer para acomodar mais dados. Este mecanismo de
janelas opera ao nivel de bytes e ndo de segmentos ou pacotes, ou seja, 0
fluxo de dados é numerado seqiencialmente, e um remetente (transmissor)
mantém trés ponteiros associados com cada conexao.

E importante entender que, pelo fato de as conexdes em TCP
serem full-duplex, duas transferéncias ocorrem simultaneamente numa
conexdo: uma em cada dire¢do. As duas transferéncias sdo completamente
independentes, ja que em qualquer momento, os dados podem fluir através da
conexdo, numa direcdo ou em ambas. Assim, o software TCP, em cada
extremo da conexdo, mantém duas janelas por conexdo (para um total de
guatro): uma janela para os dados que estdo sendo enviados, e outra janela
para os dados recebidos. O tamanho da janela pode ser definido, e, no caso
de TCP, este permite que o tamanho da janela varie no tempo.

3.5 DNS (Domain Name System)

O mecanismo que implementa em um dominio universal, como a
Internet, uma forma organizada, confiavel, eficiente e distribuida, para mapear
0s nomes em enderec¢os, baseado em uma estrutura de arvore, € denominado
DNS [CAR 94].
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O DNS é composto por um conjunto de servidores cooperativos
ditos servidores de nomes ou nameservers. Um servidor de nomes é um
programa que fornece a traducéo de dominios para enderecos IP, podendo ser
executados em maquinas dedicadas ou ndo, o que depende do seu porte. O
software cliente, chamado resolvedor ou resolver; pode usar um ou mais
servidores quando da tradug&o de um nome.

O DNS estabelece a sintaxe de nomes e regras para delegacao
de autoridade sobre os nomes, além de implementar um algoritmo
computacional eficiente para mapear nomes em enderecos.

Conceitualmente, todos os servidores de nomes dos dominios
Internet estdo estruturados em arvore, de acordo com a estrutura hierarquica
de nomes [ARN 96]. O topo da arvore € um servidor, chamado de raiz (root),
que corresponde ao nivel mais alto na hierarquia, cujo dominio de autoridade é
o proprio NIC (Network Information Center). A partir dai, no proximo nivel da
arvore, existe um conjunto de servidores de nome que reconhecem cada um
dos dominios de topo da Internet:

e ARPA - (ARPANET) Advanced Research Projests Agency
network;

« COM - Organiza¢bes comerciais;
» EDU - Instituicbes educacionais;
« GOV - Orgéos governamentais;
e MIL - Grupos militares;

* NET - Centros de suporte a redes, como os fornecedores de
servigos da Internet;

* INT - Organizagdes internacionais;
* ORG - Organizag0es nao lucrativas;

» Cddigo do pais - Cadigos do pais com duas letras (conforme
definido no X.500 na ISO-3166);

Os nomes de dominio de segundo nivel sdo Unicos e devem ser
registrados no NIC antes que possam ser conectados a Internet e conhecidos
pelos servidores de mapeamento de nomes de enderecos IP. Sem o registro
do nome, os outros usuarios da Internet ndo sédo capazes de se comunicar com
esse nome; eles precisardo utilizar o endereco IP. Os préximos niveis da
arvore contem os servidores que conhecem cada subdivisdo do segundo nivel,
e assim, sucessivamente, até o fim da estrutura hierarquica de nomes.
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A figura 3.5 ilustra a estrutura de servidores de nomes, onde cada
servidor conhece 0s nomes constantes de todos o0s servidores na hierarquia
abaixo dele.

FIGURA 3.5- Exemplo de avore de hierarquia de nome de dominio da
Internet

O mecanismo para resolucdo de nomes percorre a arvore de cima
para baixo até chegar as folhas, de duas maneiras:

1. contactando servidores de nomes um de cada vez;

2. solicitando ao sistema do servidor que efetue o trabalho
completo de resolucdo de nome.

Quando um servidor de nomes recebe um pedido de traducao, ele
verifica se o nome pertence ao subdominio que controla e resolve a traducao
do nome para o endereco IP segundo uma tabela prépria, devolvendo esta
resposta ao cliente; se nao for o caso, e a solicitacdo € para a resolucéo
completa, o servidor contacta o dominio que pode resolver, retornando, depois,
a resposta ao solicitante; se 0 nome néo esta no seu dominio e a solicitacédo
ndo € para resolugcdo completa, ele informa qual dominio pode resolver aquela
traducao solicitada. Isso € possivel porque cada servidor de dominio conhece
0s enderecos dos servidores abaixo dele, na arvore.
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Para ver como funciona exatamente o DNS, sera utilizado, como
exemplo, o enderegco Internet do Instituto de Informatica da UFRGS:
inf.ufrgs.br. A referéncia principal responsavel por este home é br, ou Brasil
(indicando que esta rede esté localizada, fisicamente, no Brasil). A referéncia
seguinte, ufrgs, indica qual instituicAo é responsavel por esta rede. A
referéncia inf indica uma das redes mantidas pela UFRGS.

3.6 Sockets

Um socket representa uma comunicacdo TCP entre duas
aplicacoes executadas em uma rede TCP/IP. Uma conexdo socket é
especificada através do endereco IP e de um numero de identificacéo,
chamado de porta [TAN 92].

A maioria dos sistemas operacionais trabalha com
multiprogramagdo. Sendo assim, a comunicacdo ndo € mais feita entre
computadores, mas sim entre aplicativos. Dessa maneira, algo que identifique
a aplicacéo destinataria deve vir junto com o pacote. Isso é feito por meio de
uma abstracdo denominado porta légica. Um determinado computador pode
estar com uma ou Varias portas l6gicas abertas ao mesmo tempo.

Cada porta deve ser referenciada através de um namero com 16
bits, podendo as conexdes chegar até 65000. As portas abaixo de 1024 sdo
reservadas para aplicacdes padrdes, como € o0 caso da porta légica de niumero
80, que atende a todas as aplicagbes HTTP; o de nimero 25 que atende as
aplicacoes de e-mail; e a porta de numero 13, que atende as aplicacdes de
Telnet.

Assim, para uma aplicacdo mandar um pacote para outra, tem de
saber ndo sé o endereco IP do outro computador, mas também o namero da
porta légica a que esta aplicagdo esta conectada.

A comunicacdo entre duas maquinas é, geralmente realizada
através de um socket “stream” ou de datagrama. A comunicacao por stream
implica uma conexdo confiavel, livre de erros, sem nenhum limite de
mensagem. O protocolo que implementa tal estilo retransmite mensagens
recebidas com erros. Mensagens de erros também sdo retornadas caso
alguém tente enviar uma mensagem depois que a conexao for rompida.

Na comunicacdo por datagrama, nao existem conexdes. Cada
mensagem € enderecada individualmente; se o endereco estd correto,
possivelmente sera recebida, embora ndo seja garantido. Geralmente
datagramas sao usados para pedidos que requeiram uma resposta do
destinatario, e, se nenhuma resposta em um intervalo de tempo for recebida, o
pedido é repetido. Os datagramas individuais sdo mantidos em separado
quando lidos, isto €, limites de mensagens sdo preservados.
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4 Um ambiente para a interacdo de agentes na

Internet

Um sistema multiagente baseia-se na interagao de agentes, a fim
de alcancar objetivos individuais ou coletivos.

Abaixo sdo apresentados alguns quesitos que um ambiente de
interacao entre agentes deve apresentar:

* alocalizacédo de agentes;
* estabelecimento de contato entre os agentes;

* a identificacdo dos agentes (nomes de agentes, funcdo e
endereco desses em uma rede) sem que ocorra a coincidéncia
na identificagéo;

e aentrada e saida de agentes na rede;
* atroca de mensagens entre 0s agentes;
e aprocura de agentes com determinadas caracteristicas.

Em Cazella [CAZ 97], apresenta-se uma arquitetura que
possibilita a implementacdo de agentes inteligentes no ambito da Internet,
permitindo e facilitando a interacao entre eles.

Este trabalho teve, como primeiro objetivo, o refinamento da
arquitetura de coordenacédo de agentes na Internet, proposta por Cazella, que é
sua referéncia inicial. O refinamento desta arquitetura foi obtido pelo estudo de
alguns ambientes de desenvolvimento de agentes, de alguns topicos
estruturais da Internet e de protocolos em nivel de aplicacdo mais utilizados
(FTP, SMTP e HTTP).

4.1 Arquitetura

A visdo geral da arquitetura de coordenacdo de agentes para a
Internet, proposta por Cazella [CAZ 97], é apresentada na figura 4.1. Nesta
figura, podem-se identificar dois dominios de rede (com suas maquinas locais
designadas por cl..cn), conectadas as respectivas maquinas “agent”,
comunicando-se através da Internet. Cada maquina pode ter um ou mais
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agentes, independente da funcdo ou origem desses (representados pelos
hexagonos 1..n).

Esta arquitetura torna a comunicagéo entre agentes transparente
para o usuario. Um agente deve conhecer apenas a identificacdo do agente
com o qual quer interagir, ndo importando a sua localizacdo. Os agentes
podem estar localizados na mesma maquina, no mesmo dominio ou em
dominios distintos.

agent.inf.ufrgs.br agent.domain.com
| |
| |

ﬁ Agent Name Server
M' 1f

| o
. AR,

I

L X

FIGURA 4.1 - Visdo gera daarquitetura deinteracdo de agentes paraalnternet

As principais caracteristicas desta arquitetura sao:

e a existéncia de um servidor central — existe um servidor de
nomes de agentes (ANS - Agent Name Server) por dominio, a
qual desempenha a funcdo de armazenar (em um arquivo
local) e fornecer (quando solicitado) os enderecos dos agentes
localizados no dominio e suas descricoes;

» roteadores de agentes - 0s processos de comunicacdo entre
0S agentes sao feitos por intermédio dos roteadores de
agentes (AR - Agent Router) que desempenham os papéis de
intermediadores na comunicacéo entre os agentes.

Cada um dos servigcos em uma rede (e-mail, FTP, Telnet, HTTP,
etc..) faz uso de uma porta l6gica especifica. O ANS e os ARs também utilizam
portas logicas proprias (dedicadas) para que os agentes facam conexdes com
eles.
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A arquitetura mostrada acima é independente do tipo de
sociedade em questdo, tendo um funcionamento que supre as necessidades
de integracdo entre os agentes, independente do fato de a sociedade ser
aberta ou fechada. O suprimento de tais necessidades é feito através do ANS,
que é responsavel por manter uma lista contendo as identificacfes de todos os
agentes cadastrados no dominio referido.

Para haver uma maior agilidade no servico prestado pelo ANS,
ele é instalado numa maquina que possui, como endereco, o0 nome “agent”,
podendo este ser virtual. Como ilustracdo, tem-se a maquina
“agent.inf.ufrgs.br’. Para que ocorra a resolucédo de nomes de agentes, basta
uma requisicao a esse servidor.

Cada maquina, em uma rede, pode conter um ou mais agentes
especificos, independente de funcéo e origem.

Nas maquinas de uma rede, onde os agentes estdo localizados,
além desses, ter-se-a um roteador denominado AR. O AR € um processo que
esta ininterruptamente em execucdo, aguardando por conexdes, a fim de
executar, principalmente, trés funcbes de fundamental importancia para a
comunicacao:

» distinguir, através de mecanismos internos, de qual e para
qual agente na maquina onde esta em execuc¢do, € destinada
a informacao que esta chegando;

* intermediar a comunicacdo dos agentes. Em outras palavras,
desempenhar o papel de meio de comunicacdo entre o0s
agentes;

e gerenciar um arquivo de cache, onde sdo armazenadas as
dltimas requisicbes de identificacdo feitas pelos agentes ao
ANS, por intermédio do AR.

A utilizacdo de um arquivo de cache, local a cada AR, proporciona
um melhor desempenho e uma menor centralizacdo em relagcdo ao ANS.

A centralizagdo da comunicagao dos agentes nos ARsS néo tira a
flexibilidade da arquitetura, sendo esta necessaria devido aos seguintes
aspectos:

* integridade das méaquinas — algumas verificagbes nas
informagbes sao feitas nos ARs para averiguacdo da
seguranga;

e consumo de recursos - seria inviavel uma arquitetura em que
todos os agentes ficassem em execugcao, no aguardo do
momento de agirem, comprometendo assim o desempenho.
Apenas os ARs ficam em execucao e, no momento em que for
necessaria a ativacdo de um determinado agente, este sera
ativado pelo AR, a fim de que possa agir.
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4.1.1 ldentificacao de agentes

A identificacdo do agente, figura 4.2, € formada a partir do e-mail
do proprietario naquele dominio ao qual é cadastrado e do nome do agente.

username @ domain /nome_agente
e-mail

FIGURA 4.2 - Identificac8o de agentes

Para exemplificar a identificacdo de um agente, € utilizado um
agente de nome agenda, pertencente ao dominio “inf.ufrgs.br’. Sendo a
identificagdo de um agente na arquitetura o e-mail do seu proprietério,
concatenado com seu nome, tem-se como exemplo:
fontes@inf.ufrgs.br/agenda.

Essa identificacdo de agentes proporciona a arquitetura:

» facilidade na identificacdo de agentes - se houver mais de um
agente de fungbes semelhantes em atividade na mesma
maquina (por exemplo, varias agendas do mesmo usuario ou
de diferentes usuérios), serd possivel identificar para qual
desses agentes a informacéo é destinada,

« facilidade de roteamento - esta identificacdo do agente
propicia uma facilidade para a determinacdo do dominio de
rede em que se encontra 0 agente;

» identificacdo do proprietério do agente - devido a utilizagéo do
e-mail na composicado da identificacdo do agente fica facil a
determinacdo do proprietario deste. Em caso de um
determinado agentel tentar estabelecer conexdo com um
outro agente2 e, ap6és um certo numero de tentativas, essa
conexdo nao for possivel, define-se que o agentel podera
enviar um e-mail informando ao responsavel (proprietario),
pelo agente2, que algum tipo de irregularidade esta ocorrendo
com o agente2.

Na arquitetura, existe um controle de cadastramento de agentes,
mantido pelo ANS, para que ndo seja possivel o cadastramento de agentes
com identificacbes ja existentes, fazendo com que sejam unicas no dominio
Internet.
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4.1.2 Processo de comunicagao entre agentes

O processo de comunicagdo entre os agentes pode ocorrer de
trés formas: comunicagdo entre agentes localizados na mesma maquina, em
maquinas diferentes do mesmo dominio e em dominios distintos.

4.1.2.1 Na mesma maquina

Para a comunicacdo entre agentes localizados na mesma
maquina €é imprescindivel a participacdo do AR local, isto €, o agente
interessado em enviar informacdes para algum outro agente que se localiza na
mesma maquina, devera solicitar os servi¢cos do AR.

A figura 4.3 apresenta uma visdo dos agentes em uma
maquina interligada a rede.

dali.inf.ufrgs.br

Agent Roufter
5

O
3

fontes@inf.ufrgs.br/agenda
Agente

fontes@inf.ufrgs br/pesquisa
Agente

sce@inf.ufrgs.br/agenda
Agente

FIGURA 4.3 - Agentes em uma méguina

A fim de iniciar o processo de comunicag¢do, o0 agente solicita 0s
servicos do AR, através do envio da identificacdo do agente ao qual deseja
comunicar-se; o AR, de posse dessa identificacdo, primeiramente faz a
interpretacédo e a avaliacdo, em seguida realiza uma pesquisa ao seu arquivo
de agentes locais, para verificar se 0 agente esta localizado na sua maquina.
Se a localizacdo do agente destinatério for a mesma, a do remetente (mesma
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maquina), o AR faz a ativacdo do agente destinatario e, entdo, a troca de
informagbes entre o0s agentes pode se suceder, tendo o AR como
intermediador.

4.1.2.2 Em maquinas diferentes no mesmo dominio

Entre agentes pertencentes a maquinas diferentes no mesmo
dominio (figura 4.4), o processo é idéntico ao anterior (4.1.2.1 Na mesma
magquina), até a consulta ao arquivo de agentes. Na consulta ao arquivo de
agentes, o agente, como néo faz parte da maquina, ndo é encontrado; entdo, o
AR submete uma pesquisa a seu arquivo de cache. Supondo que a consulta
ao arquivo de cache resulte nula, uma requisi¢céo é feita ao ANS do dominio.

agent.inf.ufrgs.br

Agent Name Server

monet.inf.ufrgs.br maquinay.inf.ufrgs.br

P

Q
®
-
~
3
|
)

Agent Router A

-
‘_ﬂ
e

Agente

fontes@inf.ufrgs.br/agenda
fontes@inf.ufrgs.br/busca
user @inf.ufrgs.br/agenda
eu@inf.ufrgs.br/agenda
Agente
user@inf.ufrgs.br/agenda
silva@inf.ufrgs.br/busca
Agente

FIGURA 4.4 - Agentes em méaquina diferentes no mesmo dominio

O ANS procede a resolucédo de nomes, retornando o endereco da
maquina onde esta localizado o agente de destino da mensagem, ou uma
mensagem indicando que tal agente ndo existe no dominio. Sendo positiva a
resolucdo de nomes, o AR local reporta-se ao AR do endereco retornado, e
solicita os servicos deste para a comunicagdo com 0 agente requisitado. O
procedimento é, entdo, exatamente igual ao na comunicacdo entre agentes
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localizados na mesma maquina, como descrito anteriormente (4.1.2.1 Na
mesma maquina).

ApOs o término da comunicacéo o AR local insere, em seu arquivo
de cache, os dados do agente ndo cadastrado, agilizando, assim, futuras
comunicacdes com esse, por parte dos agentes cadastrados na maquina.

4.1.2.3 Em dominios diferentes

Na comunicacdo entre agentes localizados em dominios distintos
(figura 4.5), todo o processo ocorre, basicamente, de forma idéntica a descrita
anteriormente (4.1.2.2 Em maquinas diferentes no mesmo dominio), tendo
como diferenca a resolucao de nomes.

agent.domain.com

agent.inf.ufrgs.br

Agent Name-Server Agent Name-Server

7

dali.inf_ufrgs.br magquinax.domain.com

\

Agent Router
B ]

Agent Roufter
y

ce
Yo
L

user @inf.ufrgs.br/office

w

INTERNET
silva@domain.com/office
Agente

Agente

fontes@inf.ufr gs.br/offi
user @domain.com/office

fontes@inf.ufr gsbr/pesqui

p
<

FIGURA 4.5 - Agentes em dominios diferentes

Na resolucdo de nomes, realizada pelo ANS, para uma requisi¢céo
de comunicacdo no mesmo dominio, é pesquisada a identificacdo do agente no
arquivo global de agentes, enquanto que, para dominios diferentes, é feita, em
primeiro lugar, uma consulta ao DNS, em busca da maquina “agent” do
dominio do qual o agente destinatario faz parte, e, em segundo, uma pesquisa
junto ao ANS do dominio retornado pela consulta.
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4.1.3 Exemplo de interagao entre agentes

Esta secdo mostra um exemplo de interacdo entre agentes de
dominios distintos, utilizando-se, como ilustracdo, o esquema apresentado na
figura 4.6.

1) Numa primeira etapa do exemplo, supde-se que o AGENTE2 e o
AGENTE3 desempenham a mesma funcdo de agentes agenda. O dono do
AGENTE2 solicita a marcacao de uma reunido com o proprietario do AGENTE3.

c.q Usuario LEGENDA

C: Computador O etapas

-) usuario
C:3 c4
Agent Router Agent Router

Agent Router Agent Router

Agent Name-Server Agent Name-Server

C: agent.inf.ufrgs.br C: agent.domain.com

FIGURA 4.6 - Exemplo de umainteracdo na Arquitetura

Para poder efetivar a marcagdo da reunido com o0 agente
desejado, sdo dados varios passos:

| - O AGENTE2 inicia 0 processo de requisi¢cdo através da procura
do endereco do agente destinatario no arquivo de agentes local (funcéo
realizada na verdade pelo AR). N&o sera encontrado, pois, neste exemplo, o
agente esta localizado em um outro dominio de rede;

Il - Uma pesquisa é entdo realizada ao arquivo de cache mantido
pelo AR. Supondo-se, esta ser a primeira vez que o agente destinatario é
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requisitado por algum agente cadastrado na maquina (C:2), ele ndo sera
encontrado na execucéo da pesquisa;

Il - ApGs tentativas frustradas de localizar o endereco do agente
desejado, tanto no arquivo local de agentes quanto no arquivo de cache, o
agente entra em contato com o ANS da sua rede (dominio) e solicita o
endereco do agente desejado (item @ do esquema).

Neste exemplo, é apresenta a comunicagdo entre 0s agentes
como se fosse direta, uma vez que fica transparente a participacdo dos ARs
nessa atividade.

Como o agente desejado é gerenciado pelo ANS de outro dominio
esta contido em outro dominio gerenciado por outro ANS

Como o agente desejado nao faz parte da rede onde esta o ANS
responsavel pelo AGENTE2, este tera de estabelecer uma comunicacdo com a
maquina que possui o dominio referenciado pelo nome do agente, de entrar em
contado com o ANS desta outra rede (item@ do esquema), e, finalmente,
solicitar o endereco requerido. De posse desse endereco, o AR repassa-o para
0 AGENTE2 (item @), e este agora pode entrar em contato com o AGENTES3.

Deve se observar que 0 acesso ao outro ANS ocorreu pelo fato de
0 agente em questdo ndo estar na mesma rede do AGENTE2.

2) Na segunda etapa (item @), 0 AGENTE2 estabelece uma
comunicacdo com o AGENTE3 (no esquema, a conexdo € apresentada de
maneira direta ag2 <-> ag3, os detalhes sdo abordados no capitulo 6), sendo
feita, a partir deste momento, toda a interagéo exigida por um agente agenda.

ApOs o estabelecimento da conexao, depois de toda a negociacéo
ter terminado, a conexao é desfeita, e o endereco do AGENTE3 € armazenado no
arquivo de cache do AR, residente na maquina do AGENTE2.

Supondo que, mesmo de posse do endereco completo do
AGENTE3, o AGENTE2 ndo tenha conseguido estabelecer comunicagdo, apos de
algumas tentativas frustradas, o AGENTE2 envia um e-mail informando o ocorrido
para o usuario responsavel pelo agente requerido (item @).
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5 Especificacdo detalhada do modelo

Neste capitulo, sdo apresentadas as especificacbes detalhadas
da arquitetura geral descrita no capitulo 4.

A especificacdo terda fundamentacdo nos trés componentes
principais explicitados anteriormente:

» Agente — é a funcdo especifica do agente acrescida de um
modulo responsavel pelas funcbes de comunicacdo do
protocolo;

« AR - sua principal fungdo consiste em intermediar a
comunicacgédo entre os agentes;

* ANS - € um servidor responsavel por localizar os agentes na
Internet.

As secbes seguintes expdem, os principais aspectos do modelo.

5.1 Agente

O Agente é formado por um modulo de aplicacdo o qual executa
as funcbes da aplicacdo especifica, e por um modulo responséavel por toda a
parte da comunicagcdo, denominado cliente de comunicacdo. A figura 5.1
ilustra esses modulos.

AGENTE

Cliente de comunicacao

FIGURA 5.1 - MAdulos do agente
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O cliente de comunicacdo do agente serve de interface entre a
aplicacdo especifica e 0 AR.

A figura 5.2 apresenta a estrutura interna do cliente de
comunicacdo do agente, que é formado pelos seguintes modulos:

* assinatura — € responsavel pela assinatura da aplicacdo
especifica. A assinatura € uma string, que as mensagens
entre 0s agentes devem conter, destinada a autenticacdo das

mensagens;

* login/requisicdo — o login do agente junto ao AR e a requisicao
de comunicacéo sao responsabilidades deste modulo;

* enderecamento — este modulo é o encarregado pela adicdo a
mensagem de comunicacdo de dois headers (um para a
identificacdo do destinatario e outro para o controle da
consisténcia da mensagem), também pela obtencdo da
identificacdo do remetente, para o envio de resposta,

» protocolo — o tratamento em nivel de protocolo é feito por este
maodulo.

Agente

Cliente de comunicacao

Aplicacéo
especifica

assinatura
enderecamento

FIGURA 5.2 - M6dulo cliente

Para dar inicio ao processo de comunicacdo, 0 agente
requisitante precisa conectar-se a porta logica, que é monitorada pelo AR local,
e enviar a sua identificacao para o login.

O registro do agente junto ao AR, denominado processo de login,
€ responsavel pela consisténcia no roteamento das mensagens. Neste
processo, uma variavel booleana é retornada para o cliente de comunicacédo do
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agente, indicando que a conexao foi registrada com sucesso ou refutada. Na
nao aceitacdo do login do cliente pelo AR, uma mensagem indicando que ja
existe algum agente ativo, com a mesma identificacdo utilizada por aquele
cliente, € informada ao usuario.

Ocorrendo alguma falha na requisicdo de comunicacdo ou na
conexdo do agente ao AR, um codigo é retornado ao agente e, entao,
informado ao usuario. Em erros de requisicdo, o AR é responsavel pelo envio
de um codigo ao agente. Em falhas de conexao, é retornado pelo protocolo
TCP e, transparentemente, mapeado para o protocolo de agentes (ver 5.4.3
Mensagem de protocolo).

Depois de haver decorrido, com sucesso, 0 processo de login,
inicia-se o0 processo de requisicdo de comunicagdo, que € responsavel pela
localizacéo do agente destinatario e pela ativacdo deste se ndo estiver ativo no
momento. Este processo comeca a partir do envio da identificacdo do agente

destinatario ao AR.

Apbés o envio da identificacdo do agente destinatario - na
requisicdo de comunicacdo - é aguardado o codigo “200” do protocolo,
indicando que o destinatario esta ativo e espera o inicio da comunicacao.

Na comunicacdo, emprega-se o0 conceito de pacote de
mensagens, isto €, juntamente com a mensagem sdo empacotados headers,
destinados ao controle e transporte (ver 5.4.2 Mensagem de comunicacgao).

O modulo cliente é responsavel, na transmissdo das mensagens,
pela adicdo de headers, referentes a assinatura do modulo aplicativo, a lista de
destinatérios e a sua consisténcia; na recepcdo, pela decodificacdo das
mensagens destinada a averiguacdo da consisténcia, da assinatura e
determinacao do agente remetente.

Para o término da comunicacdo entre os agentes, o codigo “600”
do protocolo é enviado de um agente para o outro e, ap0s o recebimento da
confirmagédo, que consiste no mesmo codigo “600”, 0 médulo de aplicacdo do
agente decide se faz a desconexdo ou aproveita a condicdo de ativo a fim de
realizar outra requisicao.

A identificacdo dos agentes, nessa arquitetura, € uma string,
formada a partir do e-mail do seu proprietario, no dominio em que ele é
cadastrado, e de seu nome, conforme é mostrado a seguir. Esta identificacéo,
associada ao controle de cadastramento de agentes, faz com que seja Unica no
ambito da Internet (ver 4.1.1 Identificacdo de agentes). A seguir na figura 5.3,
€ apresentada em notacdo Backus-Naur Form (BNF), a gramatica que
especifica o conjunto de sentencas, integrantes da identificacdo dos agentes.
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identificacao_agentes = username " @" dominio "/" nome_agente;
caracteres<TERMINAL> ::='[a-zA-Z]+

numerico <TERMINAL> ::='[0-9]+

alfanumerico ::={ caracteres | numerico};

identificador <TERMINAL> ::= [a-zA-Z_]+[azA-Z0-9_]*";

composicao_de nomes <SPACE =

> ;= {identificador | alfanumerico |"-" ["_" |"."};
username ::= composicao_de _nomes;

dominio <SPACE ="">  :=adfanumerico"." afanumerico [{"." alfanumerico}];

nome_agente ;= composicao_de_nomes;

FIGURA 5.3 - BNF daidentificacéo de agentes

5.2 AR

O AR é, ao mesmo tempo, um cliente e um servidor, sendo
responsavel pelo tratamento de todas as conexdes provenientes dos agentes,
exercendo o papel de intermediario na comunicacao entre eles.

A composicéo basica do AR é ilustrada na figura 5.4. Os médulos
componentes sao:

* gerenciador de conexdes — tem, como funcdo geral, o tratamento das
conexdes provenientes dos agentes;

» roteador - faz o roteamento das mensagens entre 0s agentes. Este modulo
também é encarregado da decodificacdo dos headers das mensagens
provenientes dos agentes, além de adicionar os headers — o0 de
identificagdo do remetente e o de controle de consisténcia — as mensagens
destinadas aos agentes;

* parser - é responsavel pelo parser da identificacdo dos agentes em todo o
processo de comunicacao (login, requisicdo e comunicacdo) e também pela
verificagcdo de erros sintéaticos;

e gerBD - faz o gerenciamento do arquivo local dos agentes, onde se
encontram armazenadas as localizacbes (PATH) dos agentes no disco
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local, e também do arquivo de cache, onde sdo armazenados os ultimos
nameros IPs das maquinas, onde se encontram os ARs acessados;

» cliente — trata-se do modulo responsavel pelas conexfes socket entre ARS,

destinadas a troca de mensagens entre os agentes localizados em
maquinas diferentes, também pelas conexdes com o ANS;

» seguranca — forma uma espécie de firewall, que faz a verificagcdo do
endereco IP da maquina de onde se origina a conexdo, para determinar,
segundo uma lista de acessos, a aceitacao ou ndo dessa para a realizacao
do login;

* login - é destinado ao login das conexdes dos agentes, a partir da
identificacdo desses, a fim de ser utilizado como informacao pelo modulo de
roteamento;

» protocolo - o tratamento em nivel de protocolo é realizado neste modulo;
« ativador — encarregado pela ativacao do agente;

» servidor - é o servidor de conexdes responsavel pelas conexdes sockets
provenientes dos agentes e pelas transferéncias para o gerenciador de
conexdes, com a finalidade de que sejam tratadas.

ApoOs a conexao de um agente a porta légica onde o AR esta ativo
e depois do envio de sua identificacdo para que seja processado seu login, é
retornado, como resposta, para o login do agente junto ao AR, um valor do tipo
l6gico; se for retornado (FALSO), ja existe algum agente conectado com essa
identificacdo; entdo, o agente € desconectado. Se (VERDADEIRO), é
realizado o login do agente.

Depois da realizacdo do login do agente junto ao AR, para iniciar-
se 0 processo de requisicdo de comunicagao, basta ao agente enviar a string
com a identificacdo do agente destinatario (requisicdo). Se, na localizagédo
deste agente, ocorrer alguma falha, é retornada uma mensagem do protocolo,
informando-a ao agente.
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parser

protocolo

GERENCIADOR
DE

CONEXOES

!

roteador—» login

FIGURA 5.4 - Mddulo AR

7

A string de identificacdo é avaliada tanto no processo de login
guanto na requisicao, a fim de verificar a ndo existéncia de erros sintaticos.

De posse da localizagdo do agente destinatario, o AR procede, se
na mesma maquina, a execucdo desse agente; se, em maqguina ou dominio
diferente, a execucdo € realizada pelo AR da maquina onde o agente esti
localizado.

Na execucdo de agentes, que ndo fazem parte da maquina onde
esta o agente requisitante da comunicacdo, é acionada uma conexao socket
para o0 AR pertencente ao endereco retornado, da consulta ao ANS. Em tal
conexdo, pode haver erros, que sdo mapeados para o protocolo e, a seguir,
enviados ao agente com a finalidade de que este os processe.

A comunicacdo entre ARs é quase idéntica a realizada entre
agente e AR, incluindo todo o processo de login. A Unica diferenca nesta
conexdo é o envio do codigo “200” do protocolo ao agente requisitante da
comunicacdo, pelo AR destinatario, ap06s estar o agente devidamente
conectado e registrado ao AR. A mensagem do protocolo informa que a
requisicdo foi aceita e que o agente estd autorizado a iniciar a troca de
mensagens com 0 agente destinatario. O envio do codigo ndo é feito
diretamente pelo AR destinatario ao agente, mas sim roteado via AR remetente
para o agente.
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Quando do encerramento de qualquer conexdo ao AR, seja esse
término intencional ou por falha, é feito o tratamento das referéncias mantidas
para a conexao, ou seja, o logout.

5.3 ANS

O ANS ¢é o servidor de enderecos de agentes, o qual fica sempre
aguardando conexdes socket para a sua porta l6gica, para, entdo, proceder a
resolucado de nomes.

A constituicdo interna basica do ANS é, como ilustrada na figura
5.5, formada pelos seguintes médulos:

» protocolo — modulo responsavel pelo tratamento em nivel de protocolo;

* gerBD - encarrega-se do gerenciamento do arquivo global de agentes por
dominio. Nesse arquivo encontram-se armazenados os enderecos IPs das
maquinas onde estdo localizados os agentes que pertencem ao dominio e
suas descrigoes;

* servidor — é o servidor de conexdes socket, ativo em uma determinada
porta logica, diferente da dos ARs, aguardando novas conexdes;

» cliente — € o modulo responsavel pelas consultas ao DNS e também pelas
conexoes, para requisicdes a outros ANSS;

» seguranca — € responsavel pela verificacdo das permissdes dos agentes. O
objetivo dessa verificagdo € a manutencdo de uma hierarquia de acessos a
resolucao de nomes;

* gerenciador — 0 modulo gerenciador é responsavel pela administracdo da
distribuicdo das tarefas entre os modulos internos.

Na resolucdo de nomes, primeiramente é feita uma verificacdo
para determinar, a ndo existéncia de erros sintaticos na requisicdo de
comunicacédo do agente. Ocorrendo algum erro na requisi¢cao, € retornado para
0 AR e, posteriormente, repassado ao agente o codigo “400”.

N&o havendo erro sintatico na requisicdo do agente, inicia-se o
processo de resolucdo de nomes com a verificagdo, em nivel de dominio, para
qual destino € a requisicdo. Esta verificacdo determina se 0 agente requisitado
faz parte do proprio dominio ou é pertencente a algum outro na Internet. A
verificagdo € realizada através da avaliacdo da string de identificacdo do
agente destinatério (requisicdo), enviada pelo agente remetente, através do AR
local.
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FIGURA 5.5 - Modulo ANS

E feita uma consulta ao arquivo global de agentes, quando a
requisicdo € para o proprio dominio, resultando numa string, com a informacéo
que representa o endereco IP da maquina onde este agente esta localizado,
conforme exemplo: “143.54.8.170”; ou a string vazia “ ” significando que tal
agente nao existe. O numero IP é enviado ao AR local, ou, se 0 agente néo
existir, o codigo “404” é repassado ao agente.

Uma consulta ao DNS é acionada, se a requisicdo € para outro
dominio. Essa consulta deve retornar em um vetor de nimeros inteiros que
representam o endereco IP da maquina “agent” do dominio requisitado. Apos
ser retornado o endereco IP da consulta ao DNS, faz-se uma conexao socket
ao ANS deste endereco, e envia-se a identificacdo do agente destinatario. O
ANS do destinatario faz todo o tratamento da requisicdo, conforme foi
mencionado, e retorna o endereco IP da maquina, onde esta localizado o
agente destinatario, ou mensagem informando algum erro, segundo o
protocolo.

Na consulta ao DNS, se um vetor preenchido com zeros for
retornado, indica que a maquina “agent” ndo existe, sendo retornado ao agente
o cbdigo “505".
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ApoOs a resolucdo de nomes os clientes (ARs ou ANSS), séo
automaticamente desconectados.

5.4 Mensagens

Os protocolos TCP e sockets provéem canais de comunicacao
baseado em fluxos (streams); dados séo tratados como fluxos continuos de
bytes. O protocolo que aqui se apresenta € caracterizado pela expressao da
informag&o em uma unidade auto-suficiente - a mensagem. Pelo fato de que
clientes ndo conseguem decodificar misturas arbitrarias de dados provenientes
de diversas mensagens, utiliza-se o conceito de pacote de mensagem. Os
beneficios desse conceito, através da utilizacdo de encapsulamento, sdo
[CAR 94]:

* mensagens independentemente tratadas — as mensagens, em uma
conexdo, sao distintamente transmitidas por meio de um anico canal de
comunicacédo, podendo ser independentemente tratadas. Sem a utilizacao
de encapsulamento, o servidor deve conhecer o formato de toda a
mensagem, de forma a assegurar sincronizacdo na transmissao de
mensagens distintas. Isso serd um problema se o cliente continuamente
sofrer atualizacoes;

» decodificacdo distinta — o encapsulamento permite a decodificacdo
separada das mensagens. Se uma mensagem esta incorretamente
formada, a decodificacdo distinta das mensagens ira fazer com que as
mensagens subseqgientes ndo sejam atingidas por essa falha;

e consisténcia das mensagens — se acontecer alguma falha de rede durante a
transmissdo da mensagem, esta ndo sera entregue parcialmente, a parte
afetada sera descartada, deixando o tratamento de falhas para o protocolo
TCP.

Todos os valores transmitidos através de streams, no protocolo
agui apresentado, sdo expressos em ordem de bytes de rede, isto €, bytes
significativos, em primeiro lugar. Essa € uma particularidade importante para o
interfaceamento com clientes e servidores implementados em diversas
linguagens. A ordem de bytes de rede é amplamente utilizada em
comunicagdes na Internet.

Foram adotadas as seguintes padroniza¢des no protocolo, para a
representacdo em bytes, dos tipos expressos nas conexdes de rede:

. boolean — os valores logicos sdo representados por um
byte;
. int — 0s nimeros inteiros tém a sua representacao feita por

uma série de quatro bytes, do mais significativo para o
menos significativo;



65

. string — é representado pelo formato UTF-8, que é um
formato de transformacé&o do padrdao Unicode3 [NOE 94]
[GOO 98], definido no RFC2044 [YER 98].

No formato UTF-8, mostrado na figura 5.6, strings séo codificados
utilizando-se uma sequéncia de dois bytes, na qual os dois primeiros bytes
especificam o tamanho, seguido pelos caracteres codificados. O tamanho é
expresso do bit mais significativo para o menos significativo.

tamanho caracteres codificados

lenp |len g

FIGURA 5.6 - Codificagdo de stringsem UTF-8

Codificacao de caracteres em UTF-8:

Os caracteres individuais sao codificados de acordo com as
seguintes tabelas abaixo: caracteres ASCII - com um unico byte; caracteres
gregos, hebreus e arabes - com dois bytes, e todos 0s outros caracteres sao
codificados como trés bytes. Foi empregada uma variante do padrédo UTF-8: o
caractere \u0000' é codificado em dois bytes, para que nenhum caractere seja
codificado com zero byte.

Caractere "\u0000' é codificado com dois bytes:

byte O byte 1
111/1]00000(1{1|000000

FIGURA 5.7 - Representacao do caractere '\u0000Q'

Os caracteres pertencentes a faixa de "u0001' a "uOO7f ' sdo
codificados com um simples byte.

3 Unicode é um padréo internacional para a representacdo de caracteres multilinguas através
do set de caracteres de 16 bits do padrédo ISO/IEC 10646.
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Byte O
0| bits0-6

FIGURA 5.8 - Representacdo dos caracteres de "\u0O001' a \uOO7f '

Os caracteres da faixa de "\u0080' até "uO7ff ' sdo codificados
com dois bytes.

byte O byte 1
1111 |bits 6-10 |10 |bits 0-5

FIGURA 5.9 - Representacdo dos caracteres de "\u0080' até "\uQ7ff '

Os caracteres da faixa de "u0800' a '\uffff ' sdo codificados com
trés bytes.

byte O byte 1 byte 2
1{111]0] bits 12-15 |10 bits 6-11 |10 bits 0-5

FIGURA 5.10 - Representacao dos caracteres de \u0800' a "\uffff '
Existem trés diferentes tipos de mensagens utilizadas no
protocolo:
1. de requisicao;
2. de comunicacao;

3. de protocolo.

5.4.1 Mensagem de requisicao

A requisicdo € a solicitacdo para que se ative 0 agente
destinatario. Em todo o processo de requisi¢do, € utilizado, para transmissao e
recepcao, o tipo string, isto €, a identificacdo enviada, do destinatario para o
AR, do AR para o AR destinatario, sendo em maquinas diferentes, e da
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recepcao do numero IP, com a localizagdo da maquina onde esta localizado o
agente, é feita em string.

Para uma consulta ao ANS, é enviada pelo AR uma mensagem,
que é a identificacdo do agente destinatario, encapsulada juntamente com a
identificacdo do cliente requisitante (remetente), ambas do tipo string. Essas
identificacbes séo precedidas por um header que indica, através de um nimero
inteiro, o tamanho da mensagem. A figura 5.11 apresenta o formato da
mensagem de requisicdo ao ANS. A resposta a consulta, que € o numero IP
da maquina “agent” do dominio requisitado, faz-se, também, em formato string.

Mensagem
Remetente Destinatario

fontes@inf.ufrgs.br/agenda | user@domain.com/agenda

FIGURA 5.11 - Mensagem de requisicéo ao ANS

A incorporacdo da identificacdo do agente remetente, na
mensagem, é destinada a futuros incrementos das funcionalidades do ANS.
Esse incremento é proporcionado pela implementacdo de modulos de restricdo
de acessos as informag8es do arquivo de agentes global, mantido pelo ANS.

5.4.2 Mensagem de comunicacao

Na comunicacdo entre 0s agentes com o0 conceito de
encapsulamento, cada mensagem pode ter tamanho e formato arbitrarios. O
formato pode ser de qualquer tipo, proporcionando, assim, um elevado nivel a
comunicacao.

Juntamente a mensagem, sao encapsulados headers, destinados
ao controle do fluxo, da integridade e da seguranca. Estes headers sao:

e assinatura — o0 modulo de aplicacdo do agente € assinado, isto é, s6 é
permitida a comunicacao entre agentes que tenham a mesma assinatura.
Esta serve para impedir que agentes ndo autorizados intervenham por
engano ou maliciosamente na comunica¢cao dos agentes. Para a assinatura
das mensagens, utiliza-se o formato string;

» destinatarios — a comunicacdo de um agente pode ocorrer sob forma de
multicast ou de broadcast. Esse header é composto por um numero inteiro,
maior que zero, que indica o numero de destinatarios, sucedido pelo mesmo
namero de strings representando a identificacdo desses destinatarios. Para
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a transmissdo em broadcast, emprega-se, como header, somente o
namero -1,

* tamanho da mensagem — a fim de manter-se um controle da consisténcia
da mensagem, usam-se numeros inteiros. Estes numeros referem-se ao
tamanho da mensagem. O controle da consisténcia da mensagem existe
para que se possa verificar problemas na mensagem, ocorridos por alguma
falha na camada de transporte de rede;

* identificacdo do remetente — a identificacdo do remetente da mensagem
serve para que o agente destinatario possa encaminhar ao remetente da
comunicacdo uma resposta. Utiliza-se o tipo string para a identificacdo da
mensagem.

Na figura 5.12 sédo apresentados os estagios de encapsulamento
das mensagens entre 0s agentes na mesma magquina.

O formato da mensagem de comunicacdo pode ser qualquer um,
desde que, ambos os moédulos de aplicacdo dos agentes integrantes da
comunicacdo o conhecam, ndo importando esse formato para o AR nem
também para o ANS.
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Cliente de comunicacéo

A mensagem é encaminhada ao médu-
lode comunicagdo, paraque sgjatra
tada e posteriormente enviada.

E incorporada a string de assinatura do
modulo de aplicacdo do agente.

E anexado alista de destinatérios.

E tratada a consisténcia da mensagem
através dainsercéo de um haeder (tam)
com o tamanho da mensagem.

A verificacdo daintegridade da
mensagem € realizada.

Leitura dalista de destinatérios para
fazer o roteamento.

E adicionado aidentificagio do
remetente.

Colocado o controle de consisténcia, e
enviada para o agente.

Cliente de comunicacdo

v
i
i
3
@
¥
¥
¥
7
€3
3
3
i
¥

Verificacdo daintegridade.

Leitura daidentificacdo do remetente.

Averiguacdo da assinatura.

Modul o de aplicacdo do agente

FIGURA 5.12 - Estdgios de encapsulamento de mensagens entre agentes na

mesma maquina
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No roteamento das mensagens entre agentes localizados em
maquinas diferentes, como o ilustrado na figura 5.13, as mensagens que
chegam ao AR responsavel pelo agente remetente (AR1) sédo retransmitidas,
sem nenhuma alteragcdo para o AR responsavel pelo agente destinatario (AR2),
e vice-versa.

(e)——

[tam| dest[]| ass | | [tam| dest[]] ass |

FIGURA 5.13 - Formato das mensagens na comunicacdo de agentes localizados em
maguinas diferentes

5.4.3 Mensagem de protocolo

As mensagens de protocolo séo tratadas independentemente das
mensagens de comunicacdo, isso, como ja visto, € uma caracteristica da
utilizacao do conceito de empacotamento de mensagens.

Podem ser enviadas mensagens de protocolo tanto:

» do agente para o AR;

* de um agente para outro(s), por intermédio do(s) AR(S);

do ANS para 0 AR;

quanto do AR para os agentes.

O que diferencia uma mensagem de comunicacdo de uma de
protocolo é, além da informacdo que sdo os codigos do protocolo transmitidos
como nameros inteiros, a assinatura.

A assinatura € igualmente uma string, porém diferente das
mensagens de comunicacdo, que apenas os clientes de comunicacdo dos
agentes precisam conhecer, podendo ser modificada pelos usuérios, para ter-
se alguma seguranca em nivel de restricdo de acessos a agentes. Ela tende
ser conhecida por todos 0s médulos do sistema.

O protocolo toma, como base, os cédigos de status do protocolo
HTTP.
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Os cbdigos de status sao formados por trés digitos inteiros. O
primeiro digito do cédigo de status define a classe de resposta. Os ultimos dois
digitos ndo sédo categorizados. Existem oito valores para o primeiro digito,
conforme mostrado na tabela 5.1, a seguir.

TABELA 5.1 — Classes de resposta do protocolo

Indica que algum fato desconhecido
ocorreu;

000 Erro desconhecido

N&o utilizado, mas reservado para futuro
uso;

1xx Informacional

2xxX  Sucesso A acéo foi realizada com sucesso;

N&o utilizado, mas reservado para futuro
uso;

3xx Redirecionamento

A requisicdo apresenta erro de sintaxe

4xx  Erro em cliente :
ou erro no agente requerido;

S B0 e aeidler @] ser\{ldor~ falhou na requisicdo ou na
comunicagao;
S&o0 as acgles que os agentes podem

6xx  Especifico agente desempenhar;

Representam operacdes de entrada e

7xx  OperagOes em arquivos i .
saida em arquivos.

A seguir, na tabela 5.2, sdo apresentados os cédigos de resposta
do protocolo de agentes.

TABELA 5.2 — Cédigos de resposta do protocolo

Cadigo Significado
000 Unknown error — Erro desconhecido.
200 OK - Sucesso.
400 Bad Request - Erro de sintético na requisi¢céo.
401 Unauthorized - N&o autorizado (requer autenticagao).
404 Not Found — Agente ndo encontrado.
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408 Request Timeout — Tempo de requisi¢ao esgotado.
409 Rejected requisition — Requisicdo rejeitada.

500 Internal Server Error - Erro interno no servidor.
503 Service Unavailable - Servidor temporariamente

sobrecarregado ou em manutencao.

505 Service Doesn't Exist - Este servigo ndo existe no dominio
requerido.

507 Off Line — Desligado ou forade linha.

600 Disconnect — Desconectar.

700 Recorder — Cadastrar agente.

701 Remove — Remover agente.

702 Consult — Consultar dados do(s) agente(s).

Os cadigos de status sdo extensiveis, mas somente os da classe
6xXx ndo precisam de nenhum tratamento nos ARs e ANS, pois sao de escopo,
apenas, do modulo de comunicacao dos agentes.

5.4.3.1 Cddigos das mensagens de protocolo

Cada codigo de status do protocolo de agentes é descrito em
detalhes abaixo:

* Erro desconhecido 000

E o codigo de status representando erro nio mapeado para o
protocolo.

* Informacional 1xx

Essa classe de cddigos de status indica uma série de respostas a
requisi¢cdes de consulta ao AR e ANS. N&o é definido nenhum cddigo de status
1xx por ndo ser valido para a atual versdo do protocolo. Entretanto, tal classe
deve ser (til a aplicacdes experimentais fora do escopo dessa especificacao.
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e  Sucesso 2xX

Essa classe de coédigos de status indica que acbes foram
realizadas com sucesso.

- 200 OK

Agente ativo. A requisicao foi realizada com éxito, e o agente
destinatério est4 ativo, aguardando pela comunicacao;

* Redirecionamento 3xx

Essa classe de cdédigos de status indica que, em futuras
requisicbes de comunicagdo, sera necessaria a utilizacdo de outro endereco
(identificacdo), porque o agente foi, temporariamente ou definitivamente,
transferido de local.

* Erro em cliente 4xx

A classe 4xx de coédigos de status é destinada a erros no cliente
(md&dulo de comunicagéo do agente).

- 400 Bad Request

A requisicdo ndo pode ser processada pelo AR, devido a
erros na sintaxe da identificacdo do agente. Depois de o AR
enviar esta mensagem, o agente é desconectado;

- 401 Unauthorized

Apds 0 agente destinatario estar conectado ao AR do agente
remetente, e ja ter sido enviada, pelo remetente, a primeira
mensagem, é requerida pelo agente destinatario a assinatura
(ou por causa de a assinatura contida como header da
mensagem de comunicacdo estar em branco ou por haver
sido modificada). Apds este codigo ser enviado, € utilizado
um tempo padréo de espera para a resposta: se ultrapassado
este tempo, ambos os agentes sdo desconectados;

- 404 Not Found

Este cbdigo de status é enviado ao agente requisitante da
comunicacdo informando que o destinatario nao foi
encontrado. E desconectado apds o envio desse codigo;

- 408 Request Timeout

Este codigo informa ao agente requisitante da comunicacao,
que o0 tempo maximo para o0 processamento da requisi¢cdo de
comunicacado expirou. Depois disso, o0 cliente é
desconectado;
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- 409 Rejected Requisition

Comunica o0 agente que a requisicao foi rejeitada pelo
destinatario.

* Erro em servidor 5xx

S&o representados por essa classe de coédigos de status do
protocolo, iniciadas pelo digito “5”, os erros que podem ocorrer caso o servidor
(AR/ANS) seja incapaz de processar a requisicdo do agente ou tenha ocorrido
algum erro na conexao;

- 500 Internal Server Error

E devolvido pelo servidor esse cédigo, se foi encontrada
alguma condicdo ndo estabelecida no processo de
comunicacao;

- 503 Service Unavailable

E enviado ao agente este codigo, representando a condigdo
de impossibilidade temporaria, na aceitacdo de requisi¢oes.
Indica que o0 servidor ou estd temporariamente
sobrecarregado ou em manutencao;

- 505 Service Doesn’t Exist

Este cddigo de numero “505” indica ao agente requisitante da
comunicacdo que esse servico nao existe no dominio
requerido;

- 507 Off Line

O cobdigo “507” € informado ao agente pelo AR local,
indicando que a maguina onde se encontra 0 agente
destinatario, esta desligada ou fora da rede. Esse codigo,
além de representar a situacdo das maquinas onde estao os
ARs, denota também a situacéo do ANS;

» Especifico agente 6xx

Essa € a Unica classe do protocolo que aceita incremento nos
codigos de status, sem precisar de modificacdes tanto nos ARs quanto nos
ANSs. Seu escopo € limitado somente ao conhecimento dos agentes; devido a
isso, esta classe € também Uutil a aplicacbes experimentais, em nivel de agente;

- 600 Disconnect

Para os agentes encerrarem formalmente a comunicacao,
esse codigo deve ser enviado de um agenteX para o agenteY
e confirmado pelo agenteY, através do envio, como resposta
para o agenteX, o mesmo cbdigo, ou vice-versa,;
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* Operagbes em arquivos 7xx

S&o representadas por essa classe de codigos de status as
operacdes que podem ser realizadas em arquivos (arquivos locais e globais de
agentes);

- 700 Record

Esse cddigo indica tanto ao AR quanto ao ANS que a
operacdo a ser realizada € o cadastramento de um novo
agente;

- 701 Remove

Para um agente ser retirado do dominio, é necessario que AR
e ANS recebam esse codigo seguido pela identificacdo do
agente;

- 702 Consult

Para se fazer uma consulta ao arquivo global de agentes em
busca de algum agente com determinadas caracteristicas.

5.4.4 Primitivas de servigco - PDUs (Protocol Data Unit)

A comunicacdo entre entidades de camadas adjacentes de um
mesmo sistema aberto ocorre através de pontos de acesso de servigco (SAP —
Service Access Points). Cada nivel da hierarquia constitui uma camada de
servico. Em cada camada existe uma interface com a camada superior e outra
com a inferior. Uma camada de um nivel n é referenciada camada (n). O
objetivo de uma camada (n) é prover certos e bem definidos servicos para a
camada (n+1) e superiores, escondendo os detalhes de implementacgéo.
A camada (n) € implementada baseando-se nos servicos oferecidos pela
camada (n-1) [NOG 91].

A sequéncia de eventos que ocorre na interface entre duas
camadas adjacentes, através dos SAP (n), é descrita pelas primitivas de
servico. Cada primitiva de servico tem parametros de entrada e saida. No
protocolo, séo definidos quatro tipos de primitivas de servigo:

* Primitiva de servico de pedido (Request) — € usada por uma entidade (n+1),
ou usuario (n), para solicitar ou ativar um determinado servico prestado pela
camada (n);

* Primitiva de servico de indicacdo (Indication) — € emitida pela camada (n),
prestadora de servicos (n), para informar uma entidade (n+1) sobre a
ocorréncia de um determinado evento de servico;
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* Primitiva de servico de resposta (Response) — € utilizada por uma entidade
(n+1) para responder a uma primitiva de servico de indicacdo recebida
anteriormente da camada (n);

7z

* Primitiva de servico de confirmacado (Confirmation) — € empregada pela
camada (n) para informar a entidade (n+1) que o servi¢co solicitado por meio
de uma primitiva de servico de pedido foi completado

Abaixo, sdo mostradas as tabelas com as PDUs, para cada
modulo da arquitetura, contendo as suas respectivas descricoes:

Legenda:

id: identificagdo do agente

id-s : login do sistema (identificag&o)

id-r: login do remetente (identificacdo)

id-d : login do destinatario (identificacdo)
tam: tamanho da mensagem

id-d[]: lista de destinatarios (identificagdes dos destinatarios)
ass: assinatura do aplicativo

msg : mensagem

resp: resposta (conteudo)

path: localizacdo em disco do agente (path)
ip: enderego IP da maguina

coment:  comentario (dados adicionais do agente)

TABELA 5.3 — PDUs do AR

Solicita a abertura de

AR-CONNECT.request (endereco,porta) conexao ao ANS ou a outro
AR, identificando o]

endereco e porta socket.

Indica a conexdao de um

AR-CONNECT.indication () agente ou AR

Mostra que a solicitacdo de
AR-LOGIN.indication (id) login de um agente ou

outro AR chega ao AR.

Responde com a aceitagao
AR-LOGIN.response (resp) ou ndo, a solicitacdo de
login.
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AR-COMMUNICATION.indication (id-d,id-r)

Indica pedido de comu-
nicacao do agente
remetente para com O
agente destinatario.

AR-COMMUNICATION.response (resp)

Responde ao  agente
solicitante da comunicacao
o status de ativacdo do
agente destinatario.

AR-DATA.indication (tam,id-d[],ass,msg,id-r)

Indica a chegada de men-
sagem do agente (id-r).

AR-DATA. request (tam,id-d[],ass,msg,id-s)

Denota a requisicdo de
envio de mensagem de
sistema (AR) para o0(S)
destinatério(s).

AR-DATA. response (tam,id-d[],ass,msg,id-r)

Roteia a mensagem prove-
niente do agente remetente
para o(s) destinatario(s).

AR-CONSULT-ANS.request (id)

Indica pedido de consulta
ao ANS, para o agente
identificado por (id).

AR-CONSULT-ANS.indication (ip)

Designa notificacdo da
resposta ao pedido de
consulta feito ao ANS.

AR-RECORD-ARQ.indication
(id,ip,path,coment)

Indica chegada de pedido
de cadastramento de novo
agente.

AR-RECORD-ARQ-ANS.request
(id,ip,coment)

Denota pedido de
cadastramento de agente
ao ANS.

AR-RECORD-ARQ-ANS.indication (resp)

Representa a resposta do
ANS sobre o pedido de
cadastramento do novo
agente.

AR-RECORD-ARQ.response (resp)

Indica status de resposta,
ao frame de gerencia-
mento, sobre o pedido de
cadastramento do novo
agente.
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AR-CONSULT-ARQ.indication (id)

Indica chegada de pedido
de consulta ao arquivo
local de agentes.

AR-CONSULT-ARQ.response (path,coment)

Representa a resposta,
contendo oS dados
referentes a consulta.

AR-REMOVE-ARQ.indication (id)

Indica pedido de remocéo
do agente identificado por

(id).

AR-REMOVE-ARQ-ANS.request (id)

Designa pedido de
remocao do agente,
identificado por (id), para o
ANS.

AR-REMOVE-ARQ-ANS.indication (resp)

Contém a resposta do
ANS, ao pedido de
remocao de agente.

AR-REMOVE-ARQ.response (resp)

Indica confirmacgéo positiva
ou negativa do pedido de
remocdo de agente ao
frame de gerenciamento.

TABELA 5.4 — PDUs do ANS

ANS-CONNECT.indication ()

Indica a chegada de
conexdo de um AR ou
outro ANS.

ANS-CONNECT.request (endereco,porta)

Solicita a abertura de
conexao a outro ANS,
identificando o enderego e
porta socket.

ANS-LOGIN.indication (id)

Representa a solicitacdo de
login de um AR ou ANS.

ANS-LOGIN.response (resp)

Responde com a aceitagao
ou nao da solicitacdo de
login.
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ANS-CONSULT.indication (id)

Denota chegada de pedido
de consulta do endereco IP
do agente referenciado por

(id).

ANS-CONSULT.response (ip)

Indica que a resposta é
enviada, contendo  0s
dados referentes a consulta
ao agente.

ANS-RECORD-ARQ.indication (id,ip,coment)

Designa pedido de
cadastramento de agente
feito através do AR.

ANS-RECORD-ARQ.response (resp)

Notifica ao AR sobre o
pedido de cadastramento
de agente.

ANS-REMOVE-ARQ.indication (id)

Significa  requisicdo de
remocao do agente
identificado por (id).

ANS-REMOVE-ARQ.response (resp)

Indica confirmacédo positiva
ou negativa do pedido de
remocao de agente.

TABELA 5.5 — PDUs do agente

AG-CONNECT.request (endereco,porta)

Designa pedido de
conexdao ao AR localizado
no endereco e porta
identificados pelos para-
metros (endereco,porta).

AG-LOGIN.request (id)

Indica solicitacdo de login
ao AR, tendo como
identificagcdo o parametro

(id).

AG-LOGIN.indication (resp)

Denota resposta do AR a
solicitacao de login.




80

AG-COMMUNICATION.request (id)

Designa requisicdo de
ativacao do agente
identificado por (id).

AG-COMMUNICATION.indication (resp)

Indica reposta para o
pedido de ativacdo do
agente destinatario.

AG-DATA.request (tam,id-d[],ass,msg)

Denota requisicdo de envio
de mensagem.

AG-DATA.indication (tam,id-r,ass,msg)

Indica chegada de
mensagem.

TABELA 5.6 — PDUs do frame de gerenciamento

G-CONNECT.request (endereco,porta)

Significa pedido de
conexdo socket ao AR
localizado no endereco e
porta identificados pelos
parametros
(endereco,porta).

G-LOGIN.request (id)

Indica solicitacdo de login
ao AR, tendo como
identificagcdo o parametro

(id).

G-LOGIN.indication (resp)

Significa resposta do AR a
Solicitacao de login.

G-RECORD-ARQ.request (id,ip,path,coment)

Designa pedido de
cadastramento de novo
agente.

G-RECORD-ARQ.indication (resp)

Resposta indicando a
aceitacio ou nao da
solicitacdo de  cadas-
tramento do novo agente.
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Indica requisicao de

_ consulta ao agente
arquivo de agentes mantido
pelo AR.

Designa resposta, conten-

G-CONSULT-ARQ.indication (path) ?;ati)'ogg'gggft‘; fergu‘iﬁgg

pela consulta.

Indica pedido de remocéo

G-REMOVE-ARQ.request (id) do agente do dominio,
tendo como identificagdo o

parametro (id).

Representa a resposta ao
G-REMOVE-ARQ.indication (resp) pedido de remocdo do

agente.

5.4.5 Diagramas

A seguir nesta secao, sdo apresentados, diagramas contendo os
modelos de transicdo de estados do Agente, do AR e do ANS, correspondendo
as figuras 5.14, 5.15 e 5.16, e também diagramas de eventos, representando
0s processos de requisicdo de ativacdo e de comunicacdo (na mesma
maquina, em maquinas diferentes do mesmo dominio e em maquinas
pertencentes a dominios diferentes), figuras 5.17, 5.18, 5.19, 5.20, 5.21 e 5.22.
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FIGURA 5.20 - Diagrama de eventos (processo de comunicagao ha mesma
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FIGURA 5.21 - Diagrama de eventos (processo de comunicagdo em méquinas
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6 Validacao do Protocolo

De forma a propiciar uma simulacdo do seu comportamento,
objetivando-se uma especificagdo clara, concisa e sem ambiguidades, uma
maior eficiéncia e um suporte direto para a implementacdo é exposto, neste
capitulo, a forma como se realizou a andlise das propriedades estaticas e
dindmicas do Protocolo.

6.1 Linguagem SDL

Para a descricdo precisa das funcdes e interfaces entre médulos
de software definidos durante a fase de desenvolvimento de um projeto, se faz
necessario a utilizacao de linguagens de especificacao.

A linguagem SDL (Specification and Description Language) foi
padronizada pelo CCITT (Comité Consultatif Internacional de Télégraphique at
Téléphonique) para especificagdo de sistemas de telecomunicacdes [CCI 88].
A SDL é constituida com fundamentacao nos seguintes conceitos:

e estrutura - descrita hierarquicamente por elementos,
chamados de sistema, bloco, canal, processos, rotas de sinais
e sinais;

* comportamento — descrito utilizando o conceito de maquinas
de estados finitos estendidas;

» dados — definidos como tipos abstratos de dados através da
algebra de tipos;

e comunicacgao — assincrona via canais e filas infinitas.

Uma especificagdo SDL consiste em um determinado numero de
modulos interconectados. O comportamento de cada modulo é modelado por
um ou mais processos. A comunicacao entre processos € assincrona via filas
infinitas.

Em SDL, o comportamento é definido por um conjunto de
processos executados em paralelo. A cada processo € associado exatamente
uma fila de entrada, na qual s&o colocados todos os sinais de entrada vindos
de diferentes rotas.

Um processo SDL é descrito por uma maguina de estados finitos
estendida, que consiste basicamente em estados e transicdes. Para cada
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estado existe um conjunto de simbolos de entrada associado a um conjunto de
transicdes. Quando em um estado, um processo estd suspenso aguardando
um sinal de entrada, sinais somente podem ser recebidos quando o processo
esta em um estado, e a recepcdo de um sinal € o Unico evento que pode gerar
uma transicdo para um novo estado.

Uma descricdo mais detalhada pode ser encontrada em [TRI 91].

6.2 Métodos de Validacao

Existem varias técnicas para analise de projetos de protocolos.
Os principais, segundo BOCHMANN [TRI 94], s&o:

» Andlise de alcancabilidade - utilizada principalmente no caso
de especificacdes na forma de maquinas de estados finitos;

» Derivagcdo de invariantes - empregada para determinar 0s
estados alcancaveis baseados na estrutura de especificacoes,
dadas na forma de Redes de Petri;

* Prova de programas - utilizada quando um protocolo é
especificado em uma linguagem de programacao;

» Execucdo simbdlica - similar a prova de programas. Tambéem
trata de protocolos sob a forma de programas, e analisa todas
as possiveis transicoes a serem executadas.

Uma vez que todos os modelos de transi¢cdo de estados j4 haviam
sido esbocados e que o modelo da linguagem SDL é baseado no conceito de
maquinas de estados finitos, foram utilizados neste projeto os métodos de
andlise de alcancabilidade e de execucgéo simbdlica.

Com o objetivo de se gerar uma especificacdo clara, concisa e
sem ambiguidade, uma base para andlise de critérios (eficiéncia e correcéo) e
também um suporte direto para a implementacdo, utilizou-se as seguintes
técnicas de verificacao [TRI 94]:

* Analise de Alcancabilidade — consiste na exploracdo de todas
as possiveis interacfes entre entidades de um protocolo,
através da construcdo de uma arvore de alcancabilidade a
partir do estado inicial global. Cada novo estado global (ou
seja, o estado de ambas as entidades e 0s canais) é gerado
como resposta a um possivel evento;

* Analise Enumerativa — consiste na exploracdo da arvore de
classes de estados. Tal arvore é obtida através do exame de
todas as possiveis classes de estados, comecando da classe
inicial. Uma classe de estados € definida como sendo o
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conjunto de estados alcancaveis a partir do estado inicial,
passiveis de serem escalonados em uma execuc¢ao;

* Inducdo Estrutural - assemelha-se a inducgdo finita
matematica. E utilizada para verificacdo de propriedades
basicas através da prova que esta valida para todos os objetos
de um sistema. Também, através da demonstragdo que esta €
valida para todos os objetos diretamente criados. Com isto, €
possivel provar que se esta propriedade é valida para um
objeto, entdo ele ainda é valido quando os objetos de um tipo
s&o modificados;

* Prova de Assertivas — consiste na introducao de assertivas em
certos pontos do conjunto de programas que implementam a
especificacdo formal do protocolo de comunicacdo. Tais
assertivas sao verificadas a partir de outras que sao derivadas
da especificacdo do servico, expressando as propriedades
desejadas do protocolo;

* Logica Temporal — € uma extensdo da logica de predicados
baseada em sequéncias de eventos totalmente ordenados no
tempo.

6.3 Derivacdo do Resultado

Para derivar um resultado na verificagdo do protocolo foi
necessario a utilizacdo de varios programas. Tais programas séo citados a
sequir.

Toda a modelagem do sistema foi realizada com a metodologia
Orientada a Objetos, para isso utilizou-se a ferramenta CASE With Class 98.
A partir dessa modelagem foi utilizado, para a geracado da especificacdo em
SDL, o software Visual Parser ++. Esse software que trabalha em conjunto
com o With Class fazendo a traducéo dos diagramas de estados em linguagem
SDL.

Com a SDL gerada, foi necessario para a realizacdo da Analise
Enumerativa, da Légica Temporal e da Inducdo Estrutural, o software CS
VERILOG ObjectGEODE™ que trabalha com méaquina de inferéncia PROLOG
e de REGRAS (sintdticas e semanticas), para a exploracdo da arvore de
classes de estados em SDL. Com estas analises concluidas péde-se suprimir
os deadlocks dinamicos.

Para a efetuacdo da Andlise da alcancabilidade com o objetivo de
validar as propriedades sintaticas (sinais nunca recebidos, ambiglidades de
estados e deadlocks estaticos) foi utilizado o software Programmar que
consiste da realizagdo da analise de especificacbes BNF. Assertivas foram
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introduzidas manualmente em certos pontos do programa, visando a realizacao
da Prova de Assertivas.

A partir dos procedimentos, descritos anteriormente, derivou-se
um resultado operacional que apresenta uma especificagdo sem ambiguidades,
de descricdo clara e concisa. Um suporte direto para a implementacdo que
agilizou a fase de desenvolvimento. E uma certeza de eficiéncia livre de erros.
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7 Implementacéo

Nesse capitulo, é apresentado em uma visao basica, o prototipo
implementado, incluindo o ambiente de desenvolvimento e respectivos
componentes.

7.1 Ambiente de desenvolvimento

O prototipo implementado contendo 9700 linhas de codigo foi
desenvolvido em Java, linguagem utilizada, devido a suas caracteristicas.
Dentre as quais destaca-se a independéncia de arquitetura, possibilitando
executar, compilar e compatrtilhar cédigos em qualquer arquitetura, desde que,
nela, exista um ambiente de execuc¢ao Java.

Além disso, o sistema Java oferece uma extensa biblioteca de
classes requeridas para a transmissao de contetudos avancados e dinamicos
em ambientes heterogéneos de rede.

7.2 Componentes do sistema

Sao apresentados, a seguir, 0s principais componentes do
protétipo implementado.

7.2.1 Servidor de Nome de Agentes — (ANS - Agent Name

Server)

O ANS, apresentado na figura 7.1, € um servidor multithread 4 de
enderecos de agentes. Este servidor é encarregado da resolucdo de nomes de
agentes, isto €, para uma requisi¢cdo de algum agente, é retornado o numero IP
da maquina correspondente a consulta, ou um codigo de erro de acordo com o
protocolo. E composto basicamente por duas classes:

4 Java permite que um mesmo programa tenha varios segmentos sendo executados
concorrentemente.
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* ANServer - é a classe responséavel pela funcdo de servidor e por criar uma
nova thread - (SystemLookup) - para o tratamento de cada conexao;

» SystemLookup - é a classe thread responsavel pela resolucédo de nomes.

QxretemI anlain 1

SystemLookup 2

user@domain.com/agenda
run ()

novo SystemlLookup

run ()

ANServer

FIGURA 7.1 - Framework ANS

7.2.1.1 ANServer

A classe ANServer € uma thread responsavel por aceitar novas
conexdes, provenientes dos ARs e de outros ANSs, e por ativar threads
(SystemLookup) para o tratamento dessas conexdes.

Essa classe é uma aplicagdo standalone, que prové um método
construtor simples, que ativa threads auxiliares para atenderem a cada
conexdo. O servidor fica ativo em uma determinada porta, aguardando por
novas conexdes socket. Para cada conexdo é criada uma nova instancia da
classe SystemLookup, passando o novo socket como parametro. Depois de
ser criada a nova instancia, esta é ativada atraves do método run().
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7.2.1.2 SystemLookup

A classe SystemLookup € destinada ao tratamento individual das
conexdes. Para cada instancia desta, é recebida uma mensagem contendo a
identificacdo do agente, para que seja processada a resolucdo de nomes, ou
seja, retornado o numero IP correspondente ao enderec¢o de sua localiza¢ao ou
uma mensagem do protocolo, se na resolucdo ocorrer algum erro.

Para realizar esse processo de resolugcdo de nomes,
primeiramente, nesta classe, € realizado um parser na mensagem entrante,
para que sejam feitas: a verificacdo sintatica e a separagdo do contetudo da
mensagem (e-mail, dominio, nome, etc.). Com a obtencdo do dominio a partir
da operacao de parser, € verificado, se a resolucdo é destinada para o proprio
dominio ou para algum outro. Na resolucédo para o proprio dominio, a classe
ManipArg, destinada a tratamentos em arquivos, é acionada para fazer uma
consulta em busca da identificacdo do agente requerido.

Sendo a resolucdo para algum outro dominio, uma consulta ao
DNS, para a localizagdo da méaquina “agent” daquele dominio, é feita. Uma
operacdo de ping é entdo acionada para verificar a disponibilidade do servico
naquele dominio. Apods a verificagcdo da disponibilidade, € repassado o
endereco do ANS do dominio requerido para o AR requisitante.

Uma implementacédo simples em nivel de seguranca existe nesta
classe, sendo essa atraves da verificacdo da assinatura, contida no header da
mensagem, e do endereco retornado pelo método getAddress(), para
determinar a origem da conexao.

ApoOs a consulta o0 AR ou ANS é desconectado automaticamente.

7.2.2 Roteador de Agentes — (AR - Agent Router)

O Agent Router, mostrado na figura 7.2, segue o0 mesmo modelo
multithreading que o ANS. O AR é composto basicamente por duas classes:

* Agent_RouterServer - € a classe responsavel por aceitar as novas
conexdes provenientes dos clientes (agentes) e criar uma nova thread -
(ConexSystemHandler) - para o tratamento de cada conexdo. E também é
responsavel pela manutencdo de uma lista com todas as conexdes
correntes;

» ConexSystemHandler - é a classe que faz o trabalho de processamento
das conexdes dos clientes.
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Agent Router

INTERNET .-

Anonts 1 ] CanavQueoctamblandlar 1

Agente 2 ~ ConexSystemHandler 2

scc@inf.ufrgs.br/pesquisa

run ()

novo ConexSystemHandler

- fontes@inf.ufrgs.brlagenda

run ()

Agent_RouterServer

nova Agente

FIGURA 7.2 - Framework AR

7.2.2.1 Agent_RouterServer

A classe Agent_RouterServer é uma thread responsavel por
aceitar novas conexdes de clientes.

O método construtor dessa classe € extremamente simples. E
chamado o construtor da superclasse com um nome apropriado para a thread,
criando-se assim um servidor que fica ativo escutando em uma porta
especifica, e uma tabela para que sejam processadas as operacbes de
roteamento.

Esta classe, a partir da referencia das conexbes sockets, abre
uma InputStream e uma OutputStream, correspondentes aos canais de entrada
e saida. Esses streams séo buferizados, provendo assim, um eficiente fluxo de
entrada e saida e também métodos para a comunicacdo em alto nivel.

A tabela de roteamento criada (Hashtable routes) € usada pelos
gerenciadores de clientes (ConexSystemHandler) para manter um registro dos
agentes conectados ao servidor.
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7.2.2.2 ConexSystemHandler

A classe ConexSystemHandler é responsavel pelo tratamento das
conexdes dos clientes. Quando um cliente se conecta ao servidor, uma nova
instancia ConexSystemHandler é iniciada para processar o cliente (figura 6.3).
O cliente, inicialmente, transmite a sua identificacdo e, entdo, procede a
comunicacao.

Cnneay<vectamHandlar

ConexSystemHandler

routes

scc@inf.ufrgs.br/pesquisa

MessageCopier Queve alvares@ing.ufrgs.br/agenda

run() fontes@inf.ufrgs.br/agenda

fontes@inf.ufrgs.br/agenda

RoutinglnputStream

HeaderOutputStream

FIGURA 7.3 - Classe ConexSystemHandler

Como primeiro passo na manipulacdo de conexdes, verifica-se a
identificacdo do agente, para ver se ainda ndo esta em uso, ndo permitindo,
assim, acesso simultaneo pelo mesmo agente. ApOs aceitar a verificacdo, o
agente é efetivamente registrado no servidor.

Uma fila é criada para o roteamento das mensagens destinadas
aos clientes. Estes irdo escrever mensagens nessa fila, e uma thread
especifica sera a responsavel pela entrega (roteamento) dessas mensagens
para o cliente.

A utilizacdo de uma fila para o roteamento das mensagens deve-
se a prevencdo de provaveis problemas de rede, isolando o cliente remetente
do atual canal de comunicacdo. Cada cliente é responsavel pelo envio das
proprias mensagens, da fila para o canal de comunicacdo. Assim, se ocorrer
algum problema na conexao de rede, somente aquele cliente é afetado.

A classe denominada MessageCopier é utilizada para retransmitir
mensagens da fila para o canal de comunicacdo e vice-versa, nao
possibilitando, dessa forma, que os clientes interajam diretamente com o canal
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de comunicacéao, protegendo a si proprios. Nesta classe, € implementada uma
simples capacidade de tolerancia a falhas, a partir de uma referéncia do
construtor para uma outra thread que é responsavel, caso ocorrer alguma
excecdo ha retransmissdo das mensagens, pela suspensdo da thread
ConexSystemHandler, fazendo com que o roteamento seja finalizado e, entéo,

uma apropriada finalizagéo seja efetuada.

O route( ) € um método responsavel pelo processamento das
mensagens para o cliente. Consiste em determinar se a mensagem é de
broadcast, para todos os clientes ou de multicast para uma lista selecionada. A
RoutinglnputStream € uma classe concatenada ao método route( ), que fica
constantemente aguardando pela chegada de mensagens dos clientes, para
entdo proceder a verificacdo da lista de roteamento dessas mensagens.

A identificacdo do remetente da mensagem é realizada pela
classe HeaderOutpuStream, que tem como funcéo a adicdo de um header (id),
gue se constitui da identificacdo do remetente, a mensagem.

7.2.3 Agente

Como ja mencionado anteriormente, o agente € formado por dois
modulos: um moédulo de aplicacdo, que é a aplicacéo especifica, e um maodulo
responsavel por toda a comunicacdo, que € denominado cliente de
comunicacao.

O cliente de comunicacdo, representado na figura 6.4,
desempenha o papel de intermediador (interface) entre a aplicacdo especifica
do Agente e 0 AR (Agent Router).

Esta classe cliente abre um canal de comunicagéo socket com o
servidor e tenta proceder ao login do cliente. Se a conexdo € concretizada,
entdo o agente pode ser “assinado” e obter o fluxo do canal para a
comunicagdo. Mensagens de entrada sdo encaminhadas através da interface
do cliente. Uma estrutura de dados, em formato de fila, é usada para servir
como buffer, prevenindo assim problemas em comunicacdes extensas. Se
algum problema acontecer com a comunicagdo, somente o moédulo de
transferéncia de mensagens (MessageCopier) sera afetado, fazendo, assim,
com que o agente possa ser finalizado normalmente.

O cliente é responsavel pela assinatura das mensagens, através
da classe HeaderOutputStream, para obter uma relativa seguranca na
comunicacao ,e também, é de sua responsabilidade a notificacdo a aplicacéo
especifica da quebra de conexao.

A aplicacdo especifica deve ser registrada junto ao cliente,
através do meétodo register(), dando entrada na tabela de Hash, para que
somente mensagens entrantes, com a assinatura idéntica a contida na tabela,
sejam repassadas para essa aplicacao, sendo as outras desprezadas.
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Cliente de Comunicacao

Aplicagéo

MessageCopier
»|  Header O.S. Routing O.S. N un( )

registry

ass: agonda 4
!

id: fontes@inf ufrgs br/agenda

FIGURA 7.4 - Classe Cliente

Um método denominado connect(), € utilizado para se fazer a
conexdo com o AR especifico; se o AR néo responder a tentativa de conexao,
uma mensagem € apresentada ao usuario, informando que o servidor nao foi
encontrado.

Para o processo de login junto ao AR, um método chamado
logon() é utilizado. Esse método utiliza para isto, a identificagdo contida na
tabela de Hash do cliente.

Uma thread, através do método demux(), € responsavel pela
decodificagdo das mensagens vindas do servidor.

7.4 Gerenciamento de agentes no dominio

O gerenciamento de agentes em um dominio da-se através da
inclusdo ou exclusdo de informacdes nos arquivos de agentes mantidos pelo
ANS e ARs locais.

Para tanto, deve-se fazer uso de um programa em Java (um
frame ), mostrado na figura 7.5.

5 Os programas para cadastrar agentes e retirar agentes da sociedade s30 feitos utilizando a linguagem
Java. Utiliza-se o termo frame, pois estes programas sdo construidos utilizando uma classe denominada
em Java de frame.
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=10] %]

FIGURA 7.5 - Gerenciamento de agentes

7.4.1 Entrada de agentes no dominio

Para formalizar a entrada de um agente no dominio, o usuario
deve cadastra-lo junto ao ANS e ao AR de sua maquina por meio de um
programa especifico. Ao executar esse programa, serdo solicitadas algumas
informacdes sobre o novo agente que estd sendo cadastrado. Tendo-se
preenchido todos os campos (sem excecao), 0 programa ira inscrever os dados
desse novo agente junto ao arquivo de agentes do AR local e, posteriormente,
no arquivo global do dominio junto ao ANS, através de conexdes socket.
Operacdes de cadastramento concluidas, o agente estara apto a fazer parte do
dominio. A figura 7.6 demonstra a interface do frame para cadastro de
agentes.

E\Eﬁ Cadastio de Agentes | x|

fantes@infufras. by

ChrdfAgentestagendalboente exe

143848171

FIGURA 7.6 - Cadastro de agentes
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7.4.2 Saida de agentes do dominio

Na retirada do agente do dominio (para desativa-lo), o
proprietario devera também executar o frame de gerenciamento,
descadastrando, assim, o agente. Esse programa pedira que sejam fornecidos
0 e-mail do proprietario e 0 nome do agente. De posse dessas informacoes, 0
programa ira eliminar o agente do arquivo de agentes da maquina em questao,
e posteriormente fard uma conexdo com o ANS e pedira que este seja retirado
do arquivo de agentes do dominio. A figura 7.7 mostra a interface do frame
para retirada de agentes.

[;g Remocao de Agentes

fulano_de_tal@infufras. br

pesquisa

FIGURA 7.7 - Remocé&o de agentes
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8 Comparacéo com outros modelos

Neste capitulo, expdem-se compara¢des com outras propostas —
SodaBot [COE 94][CAZ 97], JAT (Java Agent Template) [JAT 96][CAZ 97] e
FIPA 98 [FIP 98] -, desenvolvidas também para dar suporte a implementaces
de agentes na Internet.

8.1 Modelo especificado x SodaBot

Uma semelhanca existente entre o SodaBot e a especificacdo
apresentada é a existéncia de um processo que fica sempre em estado de
listening, no caso do SodaBot este € desempenhado pelo BSA (Agente Basico
de Software), no caso do modelo desenvolvido neste trabalho, este papel é
desempenhado pelo AR.

Existem duas diferencas no aspecto desses processos. Uma é
que no SodaBot existe um BSA para cada maquina em execucao por usuario,
no caso do modelo especificado existe um AR responsavel por todos os
agentes de sua maquina, independente de quem € o usuario “proprietario”. A
outra € que o BSA gquando inativo ativa-se e desativa-se a cada 5 minutos,
enquanto que o AR mantém-se sempre ativo.

O SodaBot utiliza o conceito de time sharing, enquanto que no
ambiente implementado o de processamento paralelo (threads).

A linguagem utilizada para a programacdo de Agentes no
SodaBot € uma linguagem propria 0 “SodaBotL”, enquanto que no especificado
neste trabalho a linguagem é independente do ambiente, podendo-se utilizar
qualquer linguagem para a programacao de agentes.

O SodaBot implementa seu proprio esquema de nomes. Cada
BSA tem um nome que parece com um endereco de e-mail, mas os nomes de
usuarios e host, ndo necessitam corresponder a entidades enderecaveis na
Internet. Na arquitetura especificada procurou-se aproveitar a designacao de
entidades ja enderecaveis, ou seja, utilizar o e-mail como uma forma de saber
a qual dominio de rede pertence um dado agente.

Os BSAs sao interconectados via trés camadas de servidores
dispostos de maneira hierarquica, para que os agentes implementados possam
se encontrar. No modelo especificado, existe em cada dominio de rede um
ANS contendo um arquivo com dados dos agentes cadastrados no dominio.
Em comunicacBes de agentes pertencentes a dominios distintos, o ANS se
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encarrega de encontrar o agente através de iteracdo com o ANS do dominio ao
qual o agente pertence, identificado pelo seu endereco (e-mail).

8.2 Modelo x JAT (Java Agent Template)

Comparando a arquitetura apresentada neste trabalho com a do
JAT v3.0, podemos ter como um ponto a favor a ndo necessidade de a cada
interacdo, os agentes terem de entrar em contato com o centralizador, pois o
sistema pega o endereco contido no ANS e coloca no cache do AR solicitante.
Fazendo assim com que para a proxima interagdo com 0 mesmo agente nao
seja necessaria a solicitagdo do endereco ao ANS.

Todas as mensagens provenientes de agentes no JAT utilizam o
padrdo KQML, como um protocolo de alto-nivel. Optou-se pela criacdo de um
protocolo baseado nos cédigos de status do protocolo HTTP. Essa opc¢ao teve
como objetivos, além de uma maior eficiéncia, uma especificacdo clara,
concisa e principalmente sem ambiguidades.

O JAT inclui facilidades para troca dinamica de recursos, as quais
podem incluir classes Java, interpretadores, arquivos de dados e informacdes
embutidas nas mensagens KQML.

Uma limitacao do JAT, em relacdo ao modelo aqui especificado, &
que ele ndo implementa o envio de mensagens em multicast nem broadcast.

Ambas as definicbes utilizam mensagens distintas para dados e
protocolo.

Outro ponto a favor do sistema aqui especificado em relacdo ao
JAT é a ndo necessidade de se ter mais de uma porta em listennig para o caso
da existéncia de multiplos agentes em uma mesma maquina. Isto € devido ao
endereco do agente ser constituido, no JAT, pelo nome do host mais 0 nimero
da porta. Nao se sobrecarregando assim a maquina.

8.3 Modelo x especificacao FIPA

O modelo aqui especificado e implementado apresenta
significativas similaridades com a especificagdo proposta posteriormente pela
Foundation for Intelligent Physical Agents — FIPA [FIP 98].

Ambos os modelos utilizam para a localizagdo dos agentes um
esquema de enderecamento global Unico, tendo como composicdo do
endereco tanto o hostname quanto o namero IP, mais o nome do agente. O
sistema construido utiliza o e-mail do proprietario do agente, facilitando assim a
identificacdo deste. N&o é utilizada na composicdo do endereco a porta de
conexao como no FIPA, pois se utiliza o conceito de padronizacéo de servicos.
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Também ¢é utilizado, por ambos, um agente para o controle da
comunicacdo em meta-nivel - sistema de roteamento de mensagens. No FIPA
este se da pelo Agent Communication Channel (ACC), no sistema
especificado, pelo AR.

Para se efetuar uma pesquisa sobre agentes com determinadas
caracteristicas/enderegcos, ambos o0s modelos utilizam funcionalidades
baseadas em paginas amarelas. No FIPA esta se da pelo Directory Facilitator
(DF), no sistema aqui especificado pelo ANS.

As duas definicbes se preocupam pelo gerenciamento de
acessos. No FIPA tal controle é executado pelo Agent Management System
(AMS), neste pelo AR.

7

Uma vantagem deste sistema em relacdo ao do FIPA é a
facilidade para incremento de funcionalidades. Como se utilizou para a
definicdo da arquitetura, conceitos adotados na Internet, preocupou-se em
implementar um sistema com um certo nivel de seguranca e modularizacéo.

Outra vantagem apresentada € que na especificacdo da FIPA é
utilizado o conceito First In First Out (FIFO), enquanto o ambiente
implementado utiliza processamento em paralelo (threads).

Nao ha a especificacdo de interacdes entre agentes que estédo
localizados na mesma maquina pela FIPA.

Outra diferenca entre os modelos € que o proposto pela FIPA
utiliza dois moédulos distintos para a comunicacdo de agentes, - um para
agentes localizados no mesmo dominio e outro para dominios diferentes -
enguanto que neste, 0 mesmo médulo é utilizado.

O sistema aqui realizado utiliza o conceito de encapsulamento
das mensagens, tanto para mensagens de protocolo quanto para de
informagdes, enquanto que a especificacdo da FIPA néo, fazendo com que as
mensagens fiqguem complexas e grandes.
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9 Conclusao

Neste capitulo, sera mostrada uma visdo geral do trabalho
realizado, objetivando apresentar as contribuicdes geradas. Posteriormente,
serdo comentadas algumas possibilidades de trabalhos futuros.

9.1 Visao geral da dissertacao

Os objetivos gerais desta dissertacdo de mestrado foram o
refinamento e implementacdo da arquitetura para a interacdo de agentes na
Internet - proposta por Cazella [CAZ 97] -, a especificagdo de um protocolo que
tornasse a conexdo entre o0s agentes transparente, facilitando, assim, a
implementagao de agentes no ambiente da Internet.

O resultado de todo o estudo realizado foi a obtencdo de um
ambiente, robusto no aspecto de suporte ao agente, oferecendo toda uma
infra-estrutura de comunicacao, permitindo, dessa forma, o estabelecimento de
comunicacdo direta entre agentes auténomos, construidos com diferentes
linguagens de programacao e executados em plataformas heterogéneas.

O ambiente apresenta significativas similaridades com a
especificacao proposta posteriormente pela Foundation for Intelligente Physical
Agents (FIPA) [FIP 98].

A dissertacao foi organizada em nove capitulos béasicos, os quais
tentaram demonstrar todo o estudo relevante realizado até chegar-se ao
modelo.

Inicialmente, foram apresentadas as definicbes basicas dos
termos agente e sistemas multiagentes, constituindo-se em um apanhado geral
sobre agentes, no qual sdo apresentadas definices possiveis, tipos existentes
e caracteristicas principais.

Foram apresentados, a seguir, alguns topicos estruturais em nivel
de Internet. Dentre esses topicos, estdo a arquitetura Internet e o protocolo
TCP/IP, nucleo da Internet.

O ambiente descrito nos capitulos 4 e 5 surgiu a partir do estudo
minucioso da proposta da arquitetura para a coordenagdo de agentes na
Internet [CAZ 97], de alguns outros sistemas que foram tomados como
referéncia para aquela proposta da arquitetura e de protocolos de comunicacéo
mais utilizados na Internet. O modelo proposto foi explicitado em linguagem
coloquial e através de diagramas.
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Posteriormente, mostrou-se como foi realizada a analise das
propriedades estéticas e dindmicas do protocolo, derivando-se um resultado
operacional eficiente e livre de erros.

Expuseram-se detalhes em nivel de implementacdo do ambiente,
procurando-se mostrar as estruturas internas basicas dos componentes
implementados e suas respectivas funcionalidades.

Finalmente, s&@o apresentadas, comparacbes com outras
propostas desenvolvidas também para dar suporte a implementacdes de
agentes na Internet.

9.2 Contribuicoes

Este ambiente (arquitetura/protocolo) certamente ndo € Unico e,
possivelmente, ndo seja 0 melhor para algumas classes de aplicacbes, mas
reine pontos que sdo de grande peso a seu favor, que sédo o de facilitar a
interacdo de agentes autbnomos em um ambiente altamente dinamico e
heterogéneo, como a Internet, e o de possibilitar a utilizacdo de toda a estrutura
ja definida para a Internet, como é o caso do DNS e dos dominios ja existentes.

O ambiente propicia a implementacdo de sistemas multiagentes
no ambito da Internet, sem que os desenvolvedores de agentes tenham de se
preocupar com uma parte dispendiosa: a conexao entre 0s agentes para a
troca de mensagens.

Em si, o ambiente € uma arquitetura aberta, compondo-se de
9700 linhas de codigo, podendo ser organizadas sociedades, tanto abertas
como fechadas compostas por agentes das mais diversas funcionalidades.

A maior contribuicdo obtida com este ambiente para a interacao
de agentes na Internet, acredita-se ter sido, principalmente, na area de
Sistemas Multiagentes (SMA), pois, com este ambiente, torna-se mais facil a
implementacéo de futuros sistemas multiagentes, sem a preocupacao da parte
de estabelecimento de conexao entre os agentes.

9.3 Limitacdes

Uma limitacdo do modelo proposto é a dependéncia em relacao
ao ANS. Essa dependéncia faz com que haja, em caso de pane na maguina
agent, onde esta instalado o ANS, uma ndo comunicagdo entre agentes
localizados em maquinas diferentes (desde que o AR local ndo tenha o
endereco de destino em cache). Essa limitagcdo pode ser minorada com a
utilizacao de tolerancia a falhas a partir da replicagdo do ANS, por exemplo.
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Na atual versdo do protétipo, implementado em Java devido as
caracteristicas favoraveis como portabilidade, independéncia de arquitetura,
suporte a concorréncia (multithread), suporte a rede, entre outras, existe a
restricdo do limite de 50 conexfes por porta socket, imposta pela versédo de
Java utilizada.

9.4 Trabalhos Futuros

O presente trabalho pode ser complementado e aperfeicoado com
novos estudos. Dentre estes, podem-se salientar trés, muito importantes, que
podem ser realizados imediatamente:

1. uma maior preocupacédo com tolerancia a falhas, a partir da
analise em nivel de seguranca e de falhas - ndo abrangidas
por esta dissertacao - seguidas da incorporacdo ao ambiente;

2. ferramentas para a geréncia de conexfes, destinadas a
administracdo remota das conexdes e configuracdes,
possibilitando-se, com estas, um controle do ambiente, por
parte de administradores. Estas ferramentas seriam de
grande valia se integradas a mecanismos de controle de
seguranga;

3. avaliacdo completa do sistema, através de simulacbes com
testes mais amplos, utilizando-se uma  grande
variedade/quantidade de agentes e uma diversidade de
dominios na Internet;

4. implementar na arquitetura suporte a agentes moveis.

Outro trabalho futuro, mais em nivel de pesquisa em sistemas
multiagentes, seria o de enriquecimento do modelo, de forma a tratar n&o
apenas o aspecto de estabelecer a conexao entre os agentes, mas, realmente,
o de facilitar a interacéo entre eles, provendo, por exemplo, uma traducéo entre
linguagens de interagdo diferentes e/ou provendo uma adaptacdo entre
protocolos de interacao distintos.

Espera-se que as idéias apresentadas ao longo deste trabalho
contribuam para o desenvolvimento de varios outros trabalhos futuros - teéricos
e praticos - pela riqueza do tema tratado.
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