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O trabalho envolve o estudo da norma IEC61508 e a I I
implementacao do protocolo seguro de comunicacao
| /’ . o Protocolo
PROFlsafe| .Sera analisado o processo de desenvolvimento PROFIBUS ou ROFLBUS

PROFINET |
e certificacao de projetos de sistemas tolerantes a falhas,
visando a utilizacao destes em aplicacdes criticas,

I £, : N ) . Funcionamento basico do PROFlsafe
buscando diminuir ao maximo os riscos a vida e a saude (retirado de “PROFlsafe System Description”)
das pessoas que utilizarao esses equipamentos. Baixa demanda: probabilidade |[ Alta demanda: taxa de defeitos

| Média de falhar a0 I‘ea|izar perigosos por hora
funcao prevista sob demanda

A norma especifica requisitos para que dispositivos modo de operacao
elétricos, eletronicos ou eletronicos programaveis baixa demanda PFD | alta demanda PFH
relacionados a seguranca alcancem um determinadow >10sa <10+ >10+a <10+
(Safety Integrity Level, indicador da probabilidade de >10+4a <10 >10sa <107
falha das fungdes de seguranca). >1033 <10- >107a <10

) ] >102a <10~ >10sa <10

Tabela indicadora do SIL (Nivel de Integridade de Seguranca)

Estudo do PROFIsafe para a implementagao  5gycem star CRCC/ ERRO
da lF-Device[ de acordo com a sua ,
especificagao e documentagao do protocolo. Quando , | | Estouroutempo
: ~ , - : .. - B hdog 1 (e
Sistema iniciado OK = 26 P Ack l—Watchdog Mensagem
Essa implementacao sera utilizado em uma 26 Prepare Ack <= ° igado) onage
remota de I/Os com certificacao SIL 3. | Estourou tempo

' | 21 Await Message watchdog ACK Estourou
l ] enviado temp:{:{-1
; watchdog 1;
A metodologia utilizada é a separa¢ao em Mensagem (ETﬁwaitMEsaaga] 34 Await Message ) Usando
recebida watchdog 2

partes da norma e da especificacao do
PROFlsafe, permitindo seu estudo de forma
. N _ Mensagem
incremental. Utilizamos a linguagem C para ! recebida
. . . ’ )
implementagao do protocolo, no sistema | 22CheckMessage J p v
operacional GNU/Linux e usando para a ACK it i
comunicacdo UDP sobre Ethernet. CRC C/ ERRO . enviado
] CRC|C/ ERRO [EE Check MEEEEIQEJJ CRC OK
ou e contador
*Solido conhecimento da norma. N°|Ciclos < 2 menﬁagensfn CRC OK
. incrementado

*Conhecimento crescente do protocolo. CRCOK e e contador

~ - . ~ N© Ciclos >= 2 ‘ de mensagens
*Versao preliminar da implementagao do CRC OK c incrementado

., , - | 23 Prepare Ack | |
protocolo, ja contando com o0s mecanismos , _ 2\ /
. N Diagrama de estados do F-Device que sera executado na Remota de 1/0s

de seguranca propostos na eSpeCIflca‘;aO. (versdo simplificada da encontrada na especificagio do PROFlIsafe)

Dificuldades: complexidade e extensdo da norma, pouco Futuro: realizagao de testes operacionais, medicao de
material de apoio a especificacdo do protocolo, seguir as desempenho, implementacao de uma API, verificacao de
rigidas regras de padronizacdo de seguranca na e€ventuais falhas de comunicacdo, adaptagdo para um

programagﬁo (Como Nnao usar ponteirosl por exemp|o) e microcontrolador e estrutura de comunicagéo
estruturacdo dos cddigos fontes. certificados. Atualmente a implementacao esta rodando

sobre dois computadores usando uma rede Ethernet
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