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RESUMO

Entender o funcionamento de um conjunto de nodas sistema distribuido ndo é
uma tarefa trivial. Dentre estes sistemas, aquglesutilizam protocolos epidémicos
sao particularmente desafiadores por causa da abiciatle das conexdes entre estes
nodos. A maioria das técnicas que auxiliam nessHatase apoia em uma enorme
quantidade de dados acumulados que descrevem aedias tomadas por esses nodos e
tentam extrair padrbes e explica-los. Varios atgws sofisticados foram criados para
evidenciar detalhes desses dados que um ser hurdarcmnseguiria detectar.

Porém, existem padrdes que estes algoritmos n&sgoem encontrar, em especial
comportamentos inesperados do sistema. Pouco seexplorado sobre como a
percepcdo humana pode ajudar neste processo. Qléste trabalho, portanto, € criar
um sistema que permita coletar e exibir dados obtie uma aplicacdo distribuida,
sendo executada em diversos nodos de uma redssibip@r a um operador humano
explorar esses dados a fim de reconhecer compartasmesperados ou inesperados.

Palavras-Chave:Protocolos Epidémicos, Monitoramento de TrafegdRades,
Visualizacéo de Dados, Protocolos Epidémicos.
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Analysis and monitoring of traffic from epidemic based applications

ABSTRACT

Understand the behavior of a set of nodes in aildised system is not a trivial task.
Among these systems, those based on epidemic ptstace particularly challenging
because of the quantity of dynamic connections éetwnodes. Most known techniques
try to extract patterns (and explain them) fromugeéeh quantity of data, that describe
some important tasks made by these nodes. Manyssiepted algorithms were created
to detect details on this huge amount of data,evaihuman being is not able to do that.

However, there are some pattern that those algasitban't find, especially when
the system shows some unexpected behavior. Therdfos work focus on creating a
system that can allow the extraction and analykidata obtained from a distributed
application, executed in many nodes in the sameankf in order to help a human
operator to analyze and explore this data and rezegexpected and unexpected

behaviors.

Keywords: Epidemic Protocols, Network Traffic Monitoring, @aVisualization,
Gossip Protocaols.
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1 INTRODUCAO

Quando programas de computador comecaram a sdogria unica forma de uma
pessoa, sem acesso ao codigo fonte, entender sgortamento era através da leitura
de arquivos de logs. Através destes arquivos, aléapnalisar o que a aplicacao tinha
feito em momentos passados. Obviamente que essaoriahdade dependia do
programa organizar uma politica na qual a aplicpgmdicamente salva informacdes
sobre seu funcionamento em alguma forma de mesgispante, geralmente um arquivo
de texto em disco.

Conforme os programas realizavam operagfes maipleras a quantidade de
informacdo que devia existir nesses arquivos de logra que um operador
compreendesse 0 que de fato estava acontecendo ac@plicacdo, aumentava
gradativamente. Pior era 0 caso de programas @oésgavam se comunicar com outros
programas que lhe prestam servicos, por exemplopealsisténcia de dados. Nao
raramente, no arquivo de log se misturam tantmfasnacdes sobre o funcionamento
da aplicacado quanto com aquelas para a comunicagd@utros programas. Na medida
em que o programador detectava que certa informggéa&o constava nos arquivos
de texto era necesséria, ele era requisitado d-laseem a preocupacao de obedecer a
nenhuma forma de padroniza¢édo de formato ou cooteud

Com o aumento da quantidade de dados que precissstapoliciados ao mesmo
tempo, procuraram-se novas formas de representpgii@udessem transmitir a uma
pessoa uma quantidade maior de informacdo de rmaanwis eficiente. Graficos e
séries pareceram uma forma adequada de agrupsnaizar estes dados. Porém, uma
grande quantidade de informacao textual aindaesrgima massa grande de dados em
formato grafico e esta precisa ser exploradaaflire analisada com o intuito de revelar
alguma informacé&o Uutil.

Hoje, a auséncia de padrdes em ferramentas decébtete dados torna dificil a
transformacdo para formas graficas de representa@&oproprios programas de
representacdo grafica costumam divergir quantooaodto que deve ser usado pelos
dados antes deles serem convertidos para formaaygfjuanto as funcionalidades que
disponibilizam ao usuario para refinar esses dadasilitar sua representacéo.

Cada nova peca de software que é criada represemtaovo desafio para um
analista, que se vé diante do problema de geredadns em formatos estranhos a fim
de representa-los de uma forma que se consigairegtreomportamento atual do
sistema.
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1.1 Objetivo

Neste contexto, este trabalho usa um conjuntoaliegias que, combinadas, tem
por objetivo desempenhar as funcdes de:

* Aquisicao e formatacdo de dados num formato conqum,possa ser usado
por outras ferramentas de criacdo de representgcéiesas dos dados;

» Exploracao e refinamento destes dados usando nguatiem estruturada ja
usada e conhecida na area de banco de dados;

Para evidenciar a necessidade de representacesagrde dados, em especial
guando se precisa entender o funcionamento de gmagr que se comunicam com
outros programas, foi usado como exemplo uma a@gdlecde sistemas distribuidos que
faz uso de protocolos epidémicos. Neste tipo deopoto, cada programa se comunica
com uma parcela de todos os outros programas (EB&S2004) e, com isso, precisa
disseminar uma informag&o de maneira confidvetiasdeles.

1.2 Estrutura do trabalho

O capitulo 2 apresentara o ferramental tedrico patander o funcionamento de
protocolos epidémicos e a utilidade destes em nséstedistribuidos. Ainda, neste
capitulo serd apresentada a biblioteca de softikaeeNEeM (PEREIRA, 2003) que
prové ao programador uma API para criagcdo de ablesa baseadas em protocolos
epidémicos.

No capitulo 3 serdo descritas e discutidas estestggara se monitorar programas
complexos, em especial sistemas distribuidos. Tanmdera descrita a forma como a
maquina virtual Java providencia uma API, para ogmmador explicitar quais
variaveis do seu programa devem ser monitoradasne am usuario externo requisita
essas informagoes.

O capitulo 4 descrevera a especificacdo e defasrdecessidades de um software
gue desenvolva, de maneira integrada, as tarefaandkse e monitoramento do
protocolo NEeM.

O capitulo 5 descrevera o protétipo desenvolvid@ mxibir e refinar os dados
obtidos, além de um caso de uso completo do sistenmaa descricdo exata das classes
envolvidas na sua criagdo, bem como as relagOrsalas.

Por fim, o capitulo 6 avaliara o sistema criadoebds em dois programas
demonstrativos criados e distribuidos pelos mestnaslores do NEeM. Além disso,
neste capitulo sera feita a analise dos dados omadds, usando 0 prototipo
desenvolvido, a fim de entender se o que foi maauto explica o funcionamento do
NEeM descrito no capitulo 4.

O capitulo 7 ponderara sobre o que foi realizaddefnira possiveis trabalhos
futuros que poderiam complementar o prototipo.

Detalhes sobre a instalacdo do sistema e obtergsi@dtligos-fonte poderédo ser
vistos no Apéndice.
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2 ALGORITMOS EPIDEMICOS

Neste capitulo serdo abordados os conceitos nds gsgprotocolos epidémicos
estudados neste trabalho se baseiam. Sera apdssania visao do progresso historico
que o estudo nessa area teve, até o surgimentoEdd/Nprotocolo utilizado nas
experiéncias praticas neste trabalho.

2.1 Motivacéo

Conforme as redes de computadores aumentam dehapasempresas precisam
cada vez mais tornar e manter suas informacdesrdisggs a um maior namero de
clientes e por um maior intervalo de tempo. ApliEs; com um servidor de conteddo
anico acabam limitadas pela capacidade de prorsddesta Unica maquina. Ainda, se
essa maquina parar de funcionar, toda a aplicapéejédicada.

Sistemas provedores de servigcos a partir de alowad surgiram para que ndo mais
um servidor fosse responséavel pelo funcionamentaptieacées, mas sim um conjunto
deles. Ao cliente, porém, tem de ser proporcioreadarteza de que, independente de
qual servidor da “nuvem” atenda as suas requisjgdaplicacdo é a mesma e age sobre
o0 mesmo conjunto de dados. Existe, portanto, asse@le de replicar e manter
sincronizadas as informacdes da aplicacado em t&xtes servidores.

O desafio de manter a consisténcia de dados edris\servidores foi estudado por
Demers (1987) que, na época da Xerox, precisavaonmal essa funcionalidade do
sistema Clearinghouse, um servico da Xerox R@main Name Servel(DNS)
distribuido que mapeava nomes para enderegoseradnt

Uma implementacdo disponivel na época se baseavaanmsagens diretas: cada
atualizacdo numa copia do banco de dados forcamelegervidor a mandar uma
mensagem para todos o0s outros. Essa alternativea talgumas caracteristicas
interessantes, como:

1. Eficiéncia, ja que gerava apenas 0 humero necess@rnensagens;

2. Falta de confiabilidade, pois as mensagens podesgirperdidas;

3. Cada servidor precisava ter total conhecimentoeda,rpara poder enviar uma
mensagem a todos outros servidores.

Uma das formas de resolver os problemas 2. etadddis acima € com o uso de
protocolos epidémicos, cujo funcionamento pode esgrlicado pela analogia em
Demers (1987):

Temos varios individuos, inicialmente inativos (miéveis). Um rumor é

plantado quando uma pessoa se torna ativa (infctéelefona para outra
pessoa randémica e compartilha esse rumor. Cadagesivindo esse rumor



14

também se torna ativa e, da mesma forma, compgagalke rumor com outras
pessoas.

Por essa analogia, cada servidor ndo precisarf@ecentodos os elementos da rede
para disseminar corretamente um rumor (0 que resolvproblema 3.). Ainda,
servidores em estados de falha (inativos) ndo atrapmn a comunicacdo na rede e a
disseminacéo da informacgéo para outros servidoresgo que resolve o problema 2.).

Porém, segundo Karp (2000), enquanto um algoritarxan®ensagens diretas manda
n-1 mensagens em 1 rodada, um algoritmo epidémasaaria(n In In n) mensagens
em O(Inn) rodadas. Portanto, o preco que se paga pelaabdidade, robustez e
simplicidade de algoritmos epidémicos acaba sendefi@éncia em relacdo a
guantidade de mensagens enviadas.

2.2 Caracteristicas Fundamentais

Da analogia descrita anteriormente obtemos doedest(dos trés possiveis) de
“individuos” (servidores ou, simplesmente, nodosauede), relativos ao recebimento
de uma mensagem (ou “rumor”, para acompanhar aogmaalda secéo anterior)
qualquer, descritos em Demers (1987), como segue:

» Suscetivel se ainda ndo recebeu a mensagem;
» Infectado, se recebeu a mensagem e esta disseminando-@upasanodos;

« Removido, se recebeu a mensagem, mas nao estd mais disedmiessa
informacéo;

Vérias alternativas sdo discutidas para decidindoaum nodo deve passar do
estado Infectado para Removido. Em Eugster (2084a @scolha depende de um
parametrd, que regula a quantidade de mensagens que um restnina antes de se
tornar inativo. A quantidade de nodos que séao k&t randomicamente para serem
infectados também ¢é regida por um parametro, chantgdfanout Um terceiro
parametro basico, ainda segundo Eugster, sericaatidade de rumores que o nodo
“conhece”, ou seja, quantas mensagens ele guaetariauffer para dissemina-las pela
rede.

Esses parametros foram apresentados primeiramentalesenvolvimento do
protocolo pbcast de Birman (1999). A solucdo descrita por ele famcque as
mensagens mais antigas sejam descartadas e nadlissminadas na rede. Dessa
forma, nodos com falhas transientes, quando votta®perar normalmente, ndo serao
inundados com mensagens velhas e desinteressantes.

Outra discusséo tenta definir guem deve ter o pdgelisseminar a informacéo. A
analogia sobre o funcionamento de protocolos epmEnue foi usada anteriormente
diz que esse anuncio (e posterior disseminaca® sewvfeito pelo nodo que detém a
nova informagao. Portanto, cabe ao nodo iniempurrarpela rede a nova informacao
a fim de infectar vizinhos suscetiveis. Porém, texss possibilidade de os nodos que
guerem saber sobre novidades ativamente irem @oqor ela epuxarem essa
informacdo dos nodos que as possuem. Essas duasotear foram descritas por
Demers (1987) e avaliadas matematicamente por (Rafo).



15

22.1 Empurrar ou puxar rumores

Em Demers (1987) é descrito o algoritmo de antiegié que tem como objetivo
sincronizar os bancos de dados entre varios nodasstema Clearinghouse. Ele era
executado periodicamente nos servidores da apticacBim de compensar as perdas de
mensagens no algoritmo de mensagens diretas. Aegadacdo, cada servidor escolhia
outro, de maneira randdémica, a fim de resolver itwethcas que havia entre seus
bancos de dados. Trés modos de funcionamento ariséferentes a forma como a
informacgao atualizada era transmitida:

* Aquele nodo com a nova informacao empurrava-a@aigro nodo;
* O nodo sem a nova informacg&o puxava-a a partiutio modo;
* Uma forma mista de funcionamento.

Ainda, Demers descreve que a variacdo que pwauh & informacdo convergia
mais rapidamente, ou seja, fazia com que a infaimagva se tornasse conhecida por
todos os nodos, do que a variagcdo que empurragardesmacao gush. Karp (2000)
descreve que a primeira variagao precisava, caaside uma quantidadede nodos,
de apena®(n In In n) mensagens para que todos os nodos conhecessemovam
rumor, em contraste com &@(n In n) necessarias para que a segunda variacao
alcancasse o mesmo resultado. Contudo, essa &ionggaenas pode ser feita se, na
variacdo que puxa a informacéo, existir um meipatar a disseminacéo na rede.

Karp (2000) ainda descreve as diferencas na prgaagde um rumor de cada uma
destas duas variag0es, analisando cada rodadavidedermensagens. Em uma rodada,
cada nodo escolhe outro, randémica e uniformempata,se conectar.

Segundo ele, a variacdo de empurrar funciona denuam&ira mais previsivel, visto
que “o conjunto de nodos informados cresce expoalemente até que metade dos
nodos foi informada [do novo rumor]" e continua 'airez que metade dos nodos esteja
desinformada da informacéo, esse conjunto dimiom fator constante a cada rodada”
(KARP, 2000).

Ja a variacdo de puxar precisa de, no minimo, Q)(ldadas para infectar essa
mesma metade de nodos. Karp ainda fala que “destt® gm diante, o algoritmo de
puxar tem uma vantagem em relacéo ao algoritmargeiear ja que a fracdo de nodos
desinformados bruscamente dobra de uma rodada paéxima” (KARP, 2000).

A fim de combinar essa previsibilidade do algoritdeoempurrar com o crescimento
rapido do algoritmo de puxar, Karp desenvolve ugortimo hibrido puxa-empurra que
se baseia num mecanismo para definir a condicapadada da disseminacdo da
informacg&o. Este mecanismo usa dois contadores:pammensagem (transmitido
juntamente com o rumor a ser disseminado) e owresthdo (local a cada servidor).
Cada nodo pode assumir quatro estados, como segue:

» [Estado A: similar ao estado suscetivel de Demers. Nestal@sta contador
global possui valor zero (0);

e Estado B-m: sendom o valor do contador global daquele nodo. Nestadesb
servidor difunde mensagens com o algoritmo de erapujunto & mensagem
deve ir o valor atual do contador global. O nodsteestado transita para o
estado C em um dos casos abaixo:

o Quando recebe uma mensagem de um nodo no estado C;
o No momento em que o contador globaatinge um valor de O(In In);
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» Estado C: Estado em que o servidor difunde mensagens cofgooiteno de
puxar. Cada nodo permanece neste estado por Ofjrrdnladas e depois passa
para o estado D.

» Estado D:similar ao estado removido de Demers.

O algoritmo de Karp ainda conta com a “regra doofhdtntretanto, para que ela
seja passivel de ser aplicada deve-se extrair da ©eensagem o valon’ que ela
carrega. Ainda, contabiliza-se, para um dado naso contador global de valon, a
guantidade de vezes que > m e a quantidade de vezes que< m. Se 0 primeiro
valor superar o segundo, este servidor passa paeatamio Bm+1 (e, portanto,
incrementa o valor do seu contador global em undade).

Com esta regra do meio, tem-se a certeza de ques eod estado B-m passardo ao
estado C quando ou m chegar ao valor constante (bte I©®n) ou receber uma
mensagem de um nodo no estado C, que previamergegdeu mensagens suficientes
para transitar a este estado. Com este contrabe;séeque as mensagens serdo
empurradas aos outros nodos até quando este timmrdenicacao for favoravel e,
guando essa condi¢do ndo existir mais, as mensageis puxadas pelos nodos ainda
desinformados.

2.3 Protocolos para disseminacao confiavel

O protocolo que serd usado como objeto de estudte rteabalho, o0 NEeM
(PEREIRA 2000), se baseia nos conceitos basicosittss acima e em estratégias
testadas em protocolos anteriormente desenvolpidiosutros grupos de pesquisa.

Alguns outros protocolos foram considerados patadescomo:

* HyParView: desenvolvido por Leitao (2007), o Hybfartial View é um
protocolo que, assim como o NEeM, usa conexdes [PGfiM seus vizinhos
para aumentar a sua confiabilidade e tratamentaldas. Como caracteristica
marcante, cada nodo desse algoritmo usa dois dosjae vizinhos, os ativos
(em quantidade igual géanoutl) e os passivos. Se um dos vizinhos ativos
apresenta uma falha (detectada rapidamente gracasa de TCP/IP), um

vizinho passivo é “promovido”, o que faz com quenpee, cada nodo, se
conecte confianout-1 vizinhos.

* HEAP: desenvolvido por Frey (2009), o HEterogen@ityare Gossip Protocol
se preocupa em aumentar a eficiéncia da dissenoirBc@umores manipulando
dinamicamente tanoutde nodos. Nodos mais eficientes (com maior quadéd
de banda, para trafego de dados, disponivel) teunfaout aumentado,
enquanto os menos eficientes tem fmout diminuido na mesma proporcao.
Dessa forma, a heterogeneidade (a diferenca ermpacidade de banda
disponivel em cada nodo) da rede é respeitada.

A escolha do NEeM se deve ao fato dele ja ter sitilizado em trabalhos
anteriores do grupo de pesquisa na qual essehoabata incluido, como em Wilges
(2012). Ainda, o NEeM ja possui uma interface deniboamento pronta, o que
facilitou a criagdo do protétipo de monitorament@réllise que serd explicado nos
capitulos 4 e 5.
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Portanto, como esse trabalho se debrucara sobiee®Né natural descrevermos
0s protocolos que mais influenciaram sua criacdopridneiro deles, o Pbcast de
Birman (1999), € uma evolucdo do algoritmo orifohescrito em Demers (1987). O
objetivo dele é manter estavel a transferéncia al#togl de uma ponta a outra da
comunicacao. Ainda, naquele trabalho sédo sugedidassas otimizacdes que serviram
de base para trabalhos futuros, além de ser defimth politica de geréncia de rumores
conhecidos.

Um destes trabalhos “futuros”, o Lpbcast de Eug§2€04), se preocupa em
melhorar a forma como os nodos conhecem seus viimais distantes e em como 0s
rumores sao descartados.

Esta estratégia de descarte de rumores e a gadmntisna entrega fim-a-fim é
discutida e refinada no NEeM.

2.3.1 Pbcast: um protocolo de multicast bimodal

Na area de comunicacao de grupo e difusdo de mamsags trabalhos anteriores
ao Pbcast (acronimo papeobabilistic broadcagtde Birman (1999), também chamado
de “multicast bimodal”’, eram focados em uma de calasrdagens para prover uma
forma de multicast confiavel:

» Garantia de propriedades fortes de confiabilidadeno atomicidade (se um
dado nodo receber uma mensagem multicast, todosratewecebé-la) ou
ordenacéo consistente (manter a ordem de entreg@migagens);

» Garantir de que cada nodo localmente ira se reauderperda de mensagens ou
outras falhas e prover escalabilidade.

Um problema com a primeira abordagem era que “mdoter essas fortes
propriedades de confiabilidade € preciso empregetosos protocolos, aceitar a
possibilidade de um comportamento instavel ou invipieel diante de uma carga de
mensagens acentuada e tolerar limites na escdkdeli (BIRMAN 1999, p. 2).

Ja a segunda abordagem pecava por ndo prover lbdéide fim-a-fim, ja que
esses protocolos se baseavam em técnicas de “medfanco” (algum mecanismo
razoavel que possa ser aplicado a um nodo que &gdr@as conhecimento local) para
evitar ou se recuperar de falhas.

O objetivo do Pbcast era definir um algoritmo emd® que mantivesse a
estabilidade na taxa de transferéncia de dado® @@ nenhuma das abordagens
anteriores visava) e garantisse a manutencéo dmalsitidade da comunicagdo, mesmo
diante de falhas. Birman afirma, contudo, que oetl) ndo era unir as duas
abordagens vigentes de multicast confiavel, dado aiPbcast ndo foi criado com o
objetivo de prover propriedades rigorosas de s&seronfiaveis.

Tradicionalmente, os tipos de falhas consideradapmtocolos epidémicos eram
apenas do tipo permanentelsard), as quais englobam falhas em processos ou
particionamentos na rede. O Pbcast também tratdhiasf evasivasséft) do tipo em
gue mensagens enviadas ndo eram corretamente d&zgprovavelmente devido a
problemas de estouro de buffers ou filas), viste gssas falhas causavam um distlrbio
na taxa de transferéncia de dados que o protoelpregpunha a manter. Falhas
arbitrarias ou maliciosas (também conhecidas doizemtina3 ndo eram cobertas.
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O Pbcast operava em dois modos, executados contmrente:

» Disseminacdo otimista: disseminagcdo de mensagens por um protocolo
multicast, sem garantia de confiabilidade;

* Anti-entropia de duas fases:baseando-se no conceito da anti-entropia de
Demers, o Pbcast usa esse modo para resolver easngias de historico de
mensagens entre dois nodos. Randomicamente, mermabcothiam parceiros
para quem enviar um resumo do historico de mensddges) que ele possuia.

O parceiro escolhido solicitava ao membro o reeda® mensagens que ele nao
possuia, puxando rumores desconhecidos.

Para que o modo de anti-entropia de duas fasegfinseria necessario que cada
processo mantivesse um conjunto de rumores cordgedidra manter fixa a quantidade
de rumores conhecidos, o Pbcast ordenava-os pdaem que cada um foi recebido
e descartava os mais antigos. O controle de “quéas @ntigo” se da através do
parametro que controla a quantidade de vezes que mm@nsagem deve ser
disseminada. Esta caracteristica de descarte auxiddos que sofrem perdas de
mensagens transientes, ja que eles sao direcioaatkrem atencdo as mensagens mais
recentes na rede e podem desconsiderar as magasafgjue, provavelmente, ele ja
tenha perdido).

Vérias otimizagbes ao modo de anti-entropia de dases foram sugeridas para
diminuir os custos do protocolo diante de cen& s falhas.

A primeira delas sugere que mensagens apenas sdoadas a nodos que as
solicitarem na mesma rodada na qual a mensagemadrigi enviada. Se a resposta a
uma solicitacdo de retransmisséo levar um temp@mupie uma rodada, entdo ou a
rede ou o nodo a qual foi pedida essa mensagensempaeproblemas e, portanto,
mandar essa mensagem na rede tem uma probabitide@dede ser efetiva.

A segunda otimizac&o limita o niumero de bytes polada que um nodo pode
enviar quando for solicitado a retransmitir mengag&ssa estratégia auxilia a divisdo
de carga pela rede e impede que um nodo figuecabegado com retransmissoes.

A terceira otimizacao sugere que seja feito umrotenticerca das mensagens nao-
entregues, ou seja, que sofreram falhas de trag&mie daquelas que foram mais
requisitadas para serem reenviadas em rodadasoegdeiSugere-se, portanto, manter
um ciclo de reenvio destas mensagens. Caso esdass@#oa abordagem usada, talvez
fossem reenviadas mensagens que ainda estdo esiotr@ausando redundancia de
mensagens na rede.

A guarta otimizacéo formaliza a ordem de reenviong®sagens, sugerindo que se
dé preferéncia a retransmitir as mensagens massn®e outra forma, ou seja, dando-
se preferéncia para retransmitir mensagens mamyebs nodos que se recuperem de
falha transientes vdo sempre querer recuperar &s rsensagens perdidas e ficardo
sempre defasados em relacdo as mensagens maigsecen

A gquinta otimizacédo se refere ao limite de rodattaprotocolo. Seria de se pensar
gue esse numero deveria ser 0 mesmo em todos os raskr mantido sincronizado,
mas, como as decisbes sobre descarte e envio deagess sO levam em conta
informacdes locais de cada nodo, ndo é necessaeocentrole.
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A sexta otimizacdo ajuda a tornar o protocolo nesisalavel, afirmando que um
nodo nédo precisa ter conhecimento de todos ossoutidos. Essa afirmacéo parte do
principio de que ja existe uma estrutura de inteegdes existentes (talvez a propria
Internet) que faz com que, através de um sub-ctmjda vizinhos, um nodo possa
alcancar e mandar mensagens a todos os membrosdaicacdo multicast.

A sétima otimizag&o faz com que, caso um nodo eedeis (ou mais) pedidos para
retransmitir uma mesma mensagem, ele a retrangm@diatamente por multicast. A
probabilidade de que isso ocorra é baixa, excetoasms em que um grande nimero de
nodos ndo possua mais a mensagem (e ainda a Boe@xemplo, pode ser que um
sub-conjunto de vizinhos (criado por causa da atigéo anterior) especifico ndo tenha
mais aquela mensagem.

2.3.2 Lpbcast: um protocolo de multicast probabilistico eonémico

Eugster (2001) desenvolveu o Lpbcaisthweight probabilistic multicajt baseado
no Pbcast de Birman (1999), para explorar mecarsigjue possam:

* Fazer com que nodos conhegcam outros membros isd€i@s em rumores, nao
apenas seus vizinhos;
» Melhorar a politica de descarte de mensagens.

O primeiro problema foi parcialmente abordado noaBh Nele, sugeriu-se deixar a
geréncia de membros para outro protocolo, o Adieldesenvolvido somente para essa
finalidade. O Lpbcast, por outro lado, sugeriu gage mecanismo fosse incorporado as
mensagens de disseminacdo de rumores. Assim, caglsagem disseminada na rede
contém um grupo de membros inscriteghbscribery e ndo inscritosupsubscribers
para receber rumores, além de informacdes soblie guaores sdo conhecidos pelo
nodo emissor (similar adigestdo Pbcast). Com essas informacdes o nodo atualiza
sua visao da rede e, a partir dela, escolhe agoetesgjuem vai trocar informacdes em
cada rodada.

Para manter essas “visdes” dos nodos da redezatdadi, precisa-se periodicamente
disseminar mensagens, mesmo que nenhum rumor V@ tsido conhecido. A
quantidade de membros em cada “visdo” também éalilai

Em relacdo a politica de descarte, o Pbcast éaqmpd um parametro que define
quantas vezes 0 rumor sera retransmitido antesrdesgquecido” por um nodo. Ja no
Lpbcast definiu-se um fator de “envelhecimento” oensagem, ou seja, uma
associacdo de cada rumor a um numero inteiro quesente quantas vezes aquela
mensagem foi disseminada (em rodadas). Também e¥idaiga estratégia de que a
idade de uma mensagem ja conhecida (em bufferjreggmentada quando uma copia
dela é recebida pelo nodo, fazendo com que a itdadeém possa ser um reflexo de
redundancia de mensagens na rede.

Periodicamente sdo descartadas as mensagens miimsa até que o limite do
buffer seja alcangado.

A estratégia de contagem de coOpias de mensagehsaidas € sugerida também
para auxiliar na manutencao da visdo da rede dergadb. Para isso, a cada mensagem
de cada membro da “visdo” é associado um contaddirafjuéncia de mensagens.
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Quando se precisa escolher um nodo para ser remdaidvisdo”, calcula-se a média
de frequéncia de todas as mensagens e escolhe-sedonrandomicamente: ele é
removido se sua frequéncia for maior que a meédiap contrario incrementa-se sua
frequéncia em uma (1) unidade. Pode-se ponderagdianpor uma constanteentre
zero (0) e um (2).

2.3.3 NEeM: Network Friendly Epidemic Multicast

Tipicamente, protocolos multicast sdo baseados &R/IP (KUROSE, 2005) ja
gue nao existe o conceito de conexdo ponto a pantonodo se comunica com um
grupo. Protocolos epidémicos oferecem uma maidifiaizifidade a comunicacao, pois,
teoricamente, a carga e consequentes erros dg&udiieemensagens ficardo distribuidos
na rede. Se essa teoria se provar falsa e houwngestionamento num determinado
conjunto de conexdes, mensagens em sequénciadtetaiser entregues.

Pereira (2003) propde, portanto, o uso de protscelmdémicos baseados em
TCP/IP (KUROSE, 2005), que prové controle de coigesmento nativamente em
comunicacdes epidémicas. Nestes protocolos, tigngen cada nodo conhece alguns
outros nodos e troca informacdes com eles, e n@i® @o‘grupo” inteiro. Desta
necessidade foi criado o NEeM, um protocolo amigawede no sentido de nao
prejudicar a rede em periodos de congestionamento.

Outros pontos que justificam o uso de protocoleeddos em TCP/IP s&o:

* Internet services providers (ISPs) priorizam trafefCP/IP para garantir
melhor tempo de resposta e escalabilidade. Por pssmtes pertencentes a
outros protocolos tendem a ser descartados casss#D;

« Caso as conexdes fisicas entre nodos sejam colnpdais com outras
aplicacdes ha um aumento na probabilidade de cbhogasientos ocorrerem.
Com TCP/IP controlando seu funcionamento pararesttagestionamentos, as
mensagens ficam acumuladas nos buffers dos nodosigiam, ao invés de
serem perdidas. Abre-se, portanto, a possibilidkedse definir um critério de
escolha para quais mensagens devem ser descagtadesso de estouro do
limite deste buffer;

Trés estratégias sdo apresentadas por Pereira) (A8 decidir, num eventual
problema de congestionamento, quais mensagens dsgerdescartadas caso haja
estouro no espaco do buffer, como segue:

* Descarte randdomico de uma mensageminteressante somente como
estratégia secundaria;

» Descarte baseado em idadesimilar a estratégia do Lpbcast de Eugster
(2001), descarta-se a mensagem que tenha sidonéissla mais vezes, ja que
provavelmente outros nodos, ndo congestionadodétmma a possuem e
possam dissemina-la. Diferente de Eugster, porémfoamacdo de idade &
carregada pela mensagem, ndo sendo controladankdal. Ao receber uma
mensagem com idadeo nodo ira retransmiti-la com idaslel;

» Descarte baseado em semanticadescarte de mensagens consideradas
obsoletas pela aplicacdo que faz uso do protoquitEmico. Sugere-se que
cada mensagem carregue um mapa de bits que, calobioam um
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identificador Unico entre mensagens, teremos gse,di-€simo bit estiver
ligado no bitmap pertencente a mensagem protocolo € informado que a
mensagem com numero de sequépeiaé considerada obsoleta” (EUGSTER
2003, p. 7).

Uma quarta estratégia seria considerar um buffst-ifi/first-out (FIFO). Essa
estratégia é usada no NEeM'Qifsado nas simulagées deste trabalho.

Por fim, Pereira (2006) discute a melhor estratélgidransmissédo a ser usada,
dentre:

« Cada mensagem enviada carrega o “rumueay/ioad;

« Manda-se uma mensagem de anuncio do rumor. Aqueldss que se
interessarem devem responder. A eles, somenteesei@o o0 rumor inteiro.
Essa estratégia se assemelha a fase de anti-antepluas fases do Pbcast de
Birman (1999) Porém,enquanto o Pbcast faz o nodo interessado “puxar” o
rumor, no NEeM o nodo interessado apenas confirnalncio e pede a
transmissao;

Essa escolha influencia como os recursos da remleitd&Zzados pelo protocolo.
Pereira diz que essa escolha ndo precisa ser @fézado NEeM um protocolo hibrido,
ou seja, que opera com as duas estratégias.

2.34 Detalhes de Implementacdo do NEeM 0.7

Na sec&o anterior, foram discutidos os motivos pald o NEeM foi criado e quais
estratégias usadas por ele. Neste capitulo ser&itdesomo esse algoritmo foi
implementado procurando-se tracar um paralelo coque foi descrito em Pereira
(2003, 2006) e em Carvalho (2007). E importanteragr a quais camadas cabem
determinadas responsabilidades e como é feitaagaelentre elas afim de melhor
entender como monitora-las, o que sera exploragwdmamo capitulo.

O usuario da biblioteca NEeM 0.7 deve realizareggimtes passos para utiliza-la:

1. Instanciar a classe MulticastChannel, passando quam@metros o endereco e
porta local a serem usados para abrir conexodes;

Abrir conexdes (TCP/IP) com os vizinhos imediatos;

Periodicamente, ler dados do canal (com uma chanpaia o método
MulticastChannel.read) ou escrever dados no caoah Uma chamada para o
meétodo MulticastChannel.write)

2.
3.

Assim que o objeto MulticastChannel é instanciagle, cria uma instancia das
classes Transport, Overlay e Gossip.

Essa interface do usuario com o objeto Multicast@bbé similar a descrita em
Pereira (2006) e em Carvalho (2007), na qual o risuzhama o procedimento
“Multicast(d) para disseminar uma mensagem conficairracaod”.

! http://neem.sourceforge.net/
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2.3.4.1 Classe Transport

O objeto desta classe simula a camada de redeyeeds® camada de interface para
as outras mandarem e receberem pacotes da rede.

Esta camada também atende as requisicfes de entragkida (E/S) de qualquer
conexao. No intuito de ter um desempenho aceitfoddhs as conexdes sdo controladas
por um unico lago de execugdo. Quando uma coneasgsup algum evento (seja um
dado a ser escrito ou lido na conexdo, ou quando aonexao é aceita ou destruida),
ela notifica o objeto Transport. Essa notificag&amiltiplas conexdes € proporcionada
pela biblioteca “java.nio”, um pacote adicionadaJawa 1.4 para permitir a geréncia de
conexdes nao-bloqueantes. Em Pereira (2006) e eval@a (2007) é feita a referéncia
ao uso dessa biblioteca pelo NEeM.

Para permitir que outros objetos “escutem” dadas tgafeguem em determinadas
portas, geralmente para controle interno do prddoad objeto Transport possui uma
lista de DataListeners. A cada Datalistener é @doca uma porta. Seu método
receiveé chamado quando uma mensagem for totalmenteidaagdquela porta.

Quando um objeto deseja, na verdade, monitoraorasxées criadas ou destruidas,
0 objeto Transport permite a existéncia de um Cctiord.istener que € chamado
guando um destes eventos acontece. Na arquitetufdE@M, o objeto Overlay se
cadastra como ConnectionListener no objeto Tramspéim de ser informado sobre
novos vizinhos (ou a desisténcia de antigos).

Ainda, essa camada possui uma lista de tarefas, s@ie executadas num
determinado tempo. Cada nova tarefa é agendada gbggdo Transport para ser
executada posteriormente (geralmente no préoximoo-sagundo sem tarefas a
executar). Essa arquitetura de tarefas permiteogtras camadas deleguem ao laco de
execucdo do objeto Transport algumas acbes, pedoita apenas uma linha de
execucao controlar o que precisa ser feito e atencejuisicoes.

Quando o usuario, em posse de um objeto Multicast@dd, deseja escrever um
dado no canal ou se conectar com um vizinho imedjaasso 2 descrito na secao
anterior), ele deve criar uma tarefa no objeto 3parnt. Essas tarefas podem ainda ser
periodicas, como o método dbuffledo objeto Overlay ou 0 método detransmitdo
objeto Gossip.

Cada pacote recebido ou enviado por esse objetseria um cabecalho de 6 bytes
antes do seu real contetdo (de responsabilidad®ljetos Overlay ou Gossip), dos
quais os 4 bytes mais significativos codificam mdaho total do pacote e os 2 bytes
restantes a porta a ser usada para enviar ou reesbe dado. Quando um pacote é
recebido por inteiro, ou quando conexdes sdo aberafechadas, o proprio objeto
Transport, ao ser avisado, cria uma tarefa pamesmo, ativando o DatalListener ou
ConnectionListener adequado.

2.3.4.2 Classe Overlay

J& o objeto da classe Overlay se encarrega decigren anuncio e criagdo da
vizinhanca de um nodo. Ela se comunica com o ofjetosport, quem realmente cuida
da criacdo e destruicdo de conexdes, e prové atooBpssip acesso a vizinhanca do
nodo. A quantidade de vizinhos € limitada pelo pet&io Overlay.fanout que por
padréo tem o valor 15.
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Essa classe faz o papel do Peer Sampling Serveaitdeem Pereira (2006) e
Carvalho (2007).

Diferentemente do Lpbcast de Eugster (2001) e dorifino original em Pereira
(2003), o compartilhamento da vizinhanca ndo éfeid corpo das mensagens de
dados. Um objeto Overlay usa trés canais TCP/IPestarpara esse controle, criados
como DatalListeners no objeto Transport descrit@rarmente: os canais de ID, de
Shuffle e de Join. Cada mensagem desse objetayaaura identificador Unico de 16
bytes e um endereco de rede (cujo endereco IP atupydes mais significativos e a
porta utilizada ocupa os 2 bytes menos significaiv

Ao receber uma mensagem pelo canal de Join, um mathola a todos os seus
vizinhos uma mensagem de anuncio da presencardestéente pelo canal de Shuffle,
0 gue ajuda a torna-lo rapidamente conhecido.

Ao receber uma mensagem pelo canal de ID, o noderano remetente da
mensagem como um novo vizinho e manda uma menspgkncanal de Join para
pedir ao vizinho que divulgue a presenca dele aapsapria vizinhanca. Sabendo que
mensagens de Join causam um trafego de dados igRceasrede, uma mensagem
recebida pelo canal de ID s6 gera o envio de dpéascanal de Join se a vizinhanca do
nodo era vazia antes de receber essa mensagem.

Ao receber uma mensagem pelo canal de Shuffledo adiciona o remetente a sua
vizinhanga, se ele ainda néo estiver nela e satigade de vizinhos for menor que o
Overlay.fanout Se nao for esse o caso, ele ainda pode adidimmarovo vizinho, com
50% de probabilidade. Se mesmo assim o remeterte ford adicionado a sua
vizinhanca, o nodo anuncia a presenca deste pagamalvizinho (escolhido
randomicamente) que, talvez, possa aceitar o remeete

Sempre que uma nova conexao com um vizinho é ¢riadaviada uma mensagem
de ID, para se anunciar ao novo vizinho e pedia g adicionar o nodo a sua propria
vizinhanga. Também na criagdo da conexdo € feitorte de conexdes, escolhidas
randomicamente, para que elas se mantenham limitpdbp valor do parametro
Overlay.fanout.

Por fim, o objeto Overlay cria uma tarefa no objétansport para, periodicamente
(por padréao, 10 segundos), escolher dois vizinhmediatos e anunciar um deles ao
outro (através do canal de Shuffle). Esse periadie [ger alterado (ou lido) em tempo
de execucgdo atraves de diretivas JMX (descritagréximo capitulo) que alterem (ou
leiam) o dado Shuffle Period.

2.3.4.3 Classe Gossip

O objeto Gossip controla a dissemina¢édo dos dauogidos pelo usuério através
do objeto MulticastChannel, para uma certa quatéidde vizinhos, providos pela
classe Overlay.

Vérios parametros sédo usados nesse objeto, corne.segdos serdo usados com
o prefixo “Gossip.” daqui para frente:

* Fanout: controla a quantidade de mensagens (por rodadejean enviadas.
Também pode ser visto como a quantidade de viziobos 0s quais o nodo
conta um rumor;
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« TTL: 0o niUmero maximo de vezes que uma mensagem podsseminada. E
incrementado de 1 (uma) unidade a cada re-envitndemesma mensagem;

e PushTTL: o valor minimo que uma mensagem deve ter pargeekeu envio
postergado. Nestes casos, apenasagké enviado (e ndo a carga de dados
inteira);

* MinPullSize: o tamanho minimo que uma mensagem deve ter parasee
considerada passivel de ter seu envio postergaéstedl casos, apenas um
anuncioack € enviado;

* PullPeriod: o periodo da tarefa periddica de transmissédo desagens de
nack

Para possibilitar a disseminacdo de rumores, daislisteners sao criados no
objeto Transport: o de dados e o de controle. Nwmlcde dados apenas trafegam
mensagens, conforme o usuario as envia (atravébjdto MulticastChannel). No canal
de controle trafegam anuncios aek (ou “eu tenho”, que anunciam que o nodo possui
determinada mensagem) ou mieck (ou “eu quero”, que anunciam que um nodo tem
interesse em determinada mensagem).

Cada mensagem ou andncio possui trés campos: umtifichglor Unico de 16
bytes (que ajuda a identificar se uma mensagemetida ou ndo), um contador de por
quantoshops ou nodos, aquele rumor passou (0 que tambémgmydencarado como a
“idade” da mensagem, como descrito em PEREIRA (PO@Rie ocupa 1 (um) byte
somente, e 0 conteddo da mensagem, de tamanhwelafi®d caso de anuncios, é
vazio).

Duas filas FIFO (First-in, First-out) sdo usadasdeacached controlando as
mensagens conhecidas e ajdeued controlando os anuncios conhecidos.

Quando um anuncio dack é recebido e 0 nodo ndo possui a mensagem na fila
cached ele adiciona esse anuncio, juntamente com o emeeta fila dejueued Com
isso, 0 nodo controla quais dos seus vizinhos posgumensagem completa, ou seja, a
guem ele precisa pedir essas mensagens. Esse tam@aio é idéntico ao descrito
pelo procedimento Receive(IHAVE) em Pereira (26®&arvalho (2007).

Quando um anuncio deack é recebido e o nodo possui a mensagem na fila
cachedele manda a mensagem completa. De forma similtnateomento dacks, esse
comportamento € idéntico ao procedimento ReceivAllW) de Pereira (2006) e
Carvalho (2007).

Quando uma mensagem completa é recebida, os sEgpagsos sdo executados:

1. Se o nodo ja possui a mensagem na filxa®hed ele apenas descarta esta
duplicata e encerra o tratamento dela;

a. Em caso negativo, € inserida na filacéehed

2. Se 0 nodo ja possui 0 anuncio para essa mensagdiia ke queued ele
remove o anuncio;

3. Se for uma mensagem recebida por algum vizinhoareimha-se essa
mensagem para a aplicacdo resgata-la através eto dlijilticastChannel;

4. Se a quantidade de vezes que aquela mensagemtfansenitida (0 nimero
de hops dela) € maior que ou igual ao parameBossip.TTL. encerra o
tratamento dela sem dissemina-la aos vizinhos;

5. Decide qual estratégia usar: disseminaragkina rede ou enviar a mensagem
inteira
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Esse comportamento é similar ao descrito no prowatio Forward de Pereira
(2006) e Carvalho (2007). Contudo, a aplicacdo dhtiga de enfileiramento da
mensagem, se ja existir um anuncio a ela, realinadaasso 1), cabe ao procedimento
Receive(MSG) do mesmo artigo. Ja a decisdo sobaé egiratégia de envio usar,
realizada no passo 5), € feita pelo método L-Send.

Essa decisdo depende de dois fatores: a) a “idém@iensagem (ou nimero de
hops) e b) o tamanho da mensagem completa (em)b@aando ambos dos fatores
superarem 0s parametrdsossip.PushTTLe Gossip.MinPullSize respectivamente,
apenas um anuncio sera disseminado na rede; ennegativo, a mensagem ira ser
disseminada por completo. Em ambos os casos, sultom vizinhanca a partir do
objeto Overlay e se seleciona, randomicame@tessip.Fanouinodos que receberam
essa mensagem ou anuncio.

Em Pereira (2006), se divide o conjunto de nodtecemados para receberem
dados em dois grupos: um deles vai receber a memsagmpletas e o outro apenas
anuncios delas. Ja em Carvalho (2007), essa degiédita por um algoritmo que se
baseia nas condi¢cdes da rede. Por questdes decsiage, este trabalho ira usar o
comportamento implementado na versao 0.7, mai¢asiam algoritmo apresentado por
Pereira (2006).

Finalmente, uma tarefa é criada no objeto Transpana solicitacdo de
retransmissao periddica (a cadassip.pullPeriod 2 milisegundos). A cada execucao
dessa tarefa, o nodo varre sua filagqieuedpara descobriguais os anunciosa¢k
conhecidos e quais remetentes enviaram cada anuBoio Pereira (2006) e em
Carvalho (2007) essa mesma tarefa é exercida psk2Tda camada de Agendamento
de Envio.

Andncios muito antigos (enviados pelo Ultimo remite a mais de
Gossip.pullPeriodmilissegundos) séao ignorados, similar a ideia doaBbde Birman
(1999) de orientar nodos a darem atencdo apenasa@es novos. Este controle é uma
otimizacao ao algoritmo mostrado em Pereira (2@0Barvalho (2007).

Para cada um dos rumores “mais novos”, se desta@i@inno remetente dele
(aquele que enviou o rumor mais recentemente)enga um anuncio deacka este
vizinho apenas. Esse remetente € entdo excluidistdade controle daquele anuncio
para se garantir que ele ndo seja mais usado enasuequisicoes (idéntico ao descrito
em Pereira (2006)).

2.4 Conclusao

O estudo de protocolos epidémicos apresentade resgtitulo, culminando
numa descricdo detalhada do funcionamento do aigmre da implementagdo mais
recente do NEeM, é a base para a andlise e maongata dos dados gerados pelas
aplicacdes de teste. Um monitoramento ndo poddéesersem se conhecer a fundo
quais dados e eventos devem ser monitorados, assim a analise dos dados gerados
deve se basear no mesmo conhecimento para ves@oarcomportamento observado é
0 mesmo que o esperado.
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3 MONITORAMENTO DE TRAFEGO DE REDE

Para que a analise dos dados seja possivel, eruloapbosteriores, precisamos
obté-los de alguma forma. O NEeM nos permite féagmw através da interface JMX.
Essa forma de monitoramento é totalmente baseagitadorma Java, o que faz com
que a operacdo do algoritmo epidémico ndo se ppeo@om os dados sendo
monitorados. Seus detalhes de funcionamento, assimo os detalhes da interface que
o NEeM expde a um monitor externo, serdo vistaseneapitulo.

3.1 Motivacéo

Conforme programas sao executados e se comunicanredm com outros
programas ou servicos, cria-se a necessidade deestreiégia de monitoracdo para
entender e gerenciar o comportamento destes pragram

Também existe a necessidade de avaliar se taigapnag mantém niveis de
qualidade de servicos adequados (do Inglésyice level agremeentas SLA). Outra
necessidade é detectar se esses programas forameainvasdes. Almgren (2001) faz
um estudo das caracteristicas de sistemas detedermtrusdes (do IngléBtrusion
Detection Systemeu IDS). De acordo com o modo que estes sisteml@tam 0s
dados, ele os chama detwork based data collectioge eles monitoram os pacotes na
rede, ouhost based data collectioae monitoram os dados recebidos por uma maquina
especifica Mesmo que este trabalho ndo foque no monitorameéaso atributos de
seguranca de um sistema, essa divisdo sera udagiae jpareceu natural pensar nesse
modo de classificar protocolos dessa area.

Quando se deseja monitorar a atividade da redegnfere (2010) divide as
estratégias existentes em passivas, se somentevannse trafego gerado na rede, ou
ativas, se injetam ou modificam o trafego exist@ate induzir um efeito a ser medido.

Ele descreve um sistema de monitoramento passiadoc primeiramente por
Mellia (2005), o Tstat{CP Statistics and Analysis TpoAlém de obter dados, esse
sistema é capaz de gerar graficos e dados estagisti

Quando se deseja monitorar os dados de uma magspexifica, geralmente se
monitora o conjunto de servidores de uma aplica¢®ra programas servidores
desenvolvidos em Java existe a facilidade de cootan as extensdes para
gerenciamento (do Inglédava Management Extensions JMX). O NEeM, descrito
na secao anterior, também expde dados a agente®moramento externos usando
essa tecnologia.
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3.2 Monitoramento ativo

Nesta categoria, segundo Finamore (2010) recaaafasafcomo gerenciamento da
rede (ICMP), tomografia da rede (traceroute), n@lide atrasos e capacidade (ping,
capprobe, pathchar) e estudos empiricos (netenmguet)”.

O protocolo ICMP lfiternet Control Protocgl é usado por roteadores, segundo a
RFC 792, para informar a um IP de origem sobrergag situacdes de erro. Uma
situacdo comum que causa mensagens ICMP serendas\éaquando o campo TTL
(Time to Livé de um pacote chega a 0 (zero). Baseado nestemfiantento, aplicativos
como o traceroute mandam rajadas de pacotes, aampo TTL sendo incrementado
linearmente, e aguardam o recebimento (ou ndo)eslgshcotes de erro. Com a
diferenca de tempo entre envio e resposta, osatiplhis medem o tempo de resposta da
rede ou descobrem informacgdes sobre a topolograrder

Aplicacdes baseadas em ICMP injetam trafego, megmadartificial”, na rede a ser
medida. Outras ferramentas, nas quais o dummynetoR{1997) é o principal
representante, interceptam a comunicagao entretogofo a ser testado e a aplicacao
do usuario com o intuito de monitorar o comportaimeta aplicacdo (modificando o
comportamento do protocolo), do protocolo (modida parametros na rede) ou
auxiliar no trabalho de entender como essa comgidgcacorre.

Como as solugbes descritas (e similares) modifieantondicbes da rede ou 0s
dados que trafegam nela, elas sdo muitas vezeartdeks. Porém, é facil ver como o
dummynet pode se comportar de uma maneira menaosird, apenas copiando dados
referentes a comunicacao entre aplicacao e prat@eoh posterior analise.

3.3 Monitoramento passivo

De acordo com Finamore (2010), nesta abordagemota tde dados na rede é
meramente observada, com o intuito de inferir alggipropriedades principais, mais
tomando cuidado para nao interferir com os dadesrghdos”.

Segundo Kurose (2005), uma ferramenta basica pgasanaar o trafego de varios
protocolos € chamada de yracket sniffefou somentesniffef), uma ferramenta que,
passivamente, copia mensagens sendo enviadasehida&s por um computador. Um
snifferbem conhecido é o Wiresharkjue ainda permite ao usuario analisar e interagir
com os dados obtidos.

Ja o TCPTradese preocupa em criar estatisticas a partir dossddd um Unico
fluxo TCP/IP. Estes dados sdo obtidos por um optograma como, por exemplo, 0
tcpdump, unrsnifferque ja vem instalado com sistemas operacionais/GNUxX.

Por outro lado, o Tstat de Mellia (2005) agrupdumgdes de coleta e criagdo de
estatisticas. Ainda, ele ndo se limita ao protod@®/IP, e também processa dados de
outros protocolos da camada de transporte, com®®©/IB, ou de aplicacdo, como o
BitTorrent ou o Skype.

L www.wireshark.org/
Z www.tcptrace.org/
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O projeto desenvolvido nesse TCC ird usar uma algerd de monitoramento que
seja integrada ao modulo estatistico, da mesmaafqua o Tstat. Similar a ele, também
estamos interessados nos dados da camada de @pliéagda, similar a forma como o
TCPTrace usa dados obtidos pelo tcpdump, o formatdados usado neste trabalho é
legivel por outras aplicacoes.

3.4 JMX: Instrumentacdo da Maquina Virtual Java

Java Management Extensions (JMX) €, de acordo cespecificacdo de sua versao
1.4 (SUN 2004), uma definicdo de “arquitetura, giegatterns, APIs e servi¢cos para
aplicacdes e gerenciamento de rede e monitoranmeniomguagem de programacao
Java’. Estas extensdes foram usadas inicialmereaaappela edicdenterpriseda
plataforma Java (plataforma J2EE, dava 2 Enterprise Editigne somente foram
incorporadas na edi¢cdo padrao (plataforma J2SBawva 2 Standard Editignna sua
versao 5.0. A partir desta versdo, qualquer solugEs®nvolvida na plataforma Java
pode fazer uso dessa tecnologia para permitir wih dérenciamento do sistema, de
forma escalavel e segura.

Sistemas servidores de servicos, como 0 JBoss, asdatnologia JMX para
permitir que um operador monitore e configure, reimente, uma aplicacdo. Sistemas
distribuidos recentemente comecaram a percebepatiémcia de prover facilidades de
monitoramento.

Protocolos de comunicagéo epidémica, por outro, lado tinham possibilitado
formas padrdo de monitoramento até a implementdgadEeM 0.7, que ja conta com
uma interface JMX pronta para ser usada. Faz padte trabalho, portanto, construir
uma ferramenta de monitoramento remoto baseaddlefipdra estudar este protocolo.

Aplicacbes que fazem uso de monitoramento baseadoJMX delegam ao
desenvolvedor do sistema a responsabilidade deidefique deve ser monitorado.
Solugdes anteriores atribuiam essa responsabilaladeninistradores de sistemas. Sem
acesso ao codigo, eles precisavam coletar a magtigade de dados (Uteis ou nao)
possivel para depois analisar e tentar compreendemportamento de uma aplicacédo
baseado nestes dados. Com JMX, o desenvolvedmris tesponsavel por definir
guais dados devem ser vigiados (como quantidad®mexdes persistentes, ou threads
inativas e ativas). Assim, podem ser feitas medigasanticamente mais ricas. No caso
do NEeM, pode-se medir quantos anuncios um dado n@hdou na rede ou quantos
rumores o usuario disseminou.

3.4.1 Viséo geral
A arquitetura JMX é dividida em trés camadas:

* Instrumentacdo: a camada que especifica como sdo implementadeswsos
a serem gerenciados;

« Agente: a camada que especifica como agentes de geremtcache recursos
serdo implementados. Ela serve de interface do meaxterno aos recursos
instrumentados pela camada anterior;

» Servicos distribuidos a camada que gerencia os recursos disponiveaséat
de aplicacdes gerenciadorasaflagement applicatiohs
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Figura 3.1: Relacédo entre componentes das camadasjuitetura JIMX
Fonte: SUN 2004

3.4.2 Camada de Instrumentagéo

Classes que obedecem a convencbes de codificagfie se comportam como
partes reusaveis de software sdo chamadas de da&Bé& JMX, existem dois tipos
de Managed Beans (MBeans), pedacos de softwarens®eis por tornar recursos
gerenciaveis:

 MBeans Padrédo (Estaticos)classes simples que expdem explicitamente sua
interface gerenciavel;

* MBeans Dinamicos classes que ndo possuem uma interface explioitempo
de compilacdo, mas em tempo de execugidi(ne.

Ambos os tipos de MBeans foram criados de formasgyem flexiveis, simples e
faceis de implementar.

No caso de MBeans Estaticos, devem ser respeidglanas convencdes, como:

1. Criar uma interface com sufix@Bean adicionado ao nhome da classe que ira
implementa-la. Apenas as operacdes nessa integpfadem ser acessadas por
agentes gerenciadores;

2. Implementar todas as operacdes definidos na isedam sufixdaviBean

Como apenas as operacdes da interface sdo visalas,precisam contemplar
operacdes de acesso a qualquer atributo da classeronitorada.

Ja MBeans Dinamicos ndo precisam prover uma itedan tempo de compilacéo.
Porém, estas classes precisam implementar a icgeEfgnamicMBean, que especifica
6 operacoes:
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» getMBeanInfo: um método que deve retornar um objeto que encapsul
definicdo da interface (operacdes e atributos) raceasiderada para este
MBeans;

» getAttribute e getAttibutes: métodos que recebem o nome de um atributo (ou
uma lista de nomes) e retorna o(s) valor(es) dasaéibuto(s);

» setAttribute e setAttibutes: de maneira similar ao método acima, estes
escrevem um (ou mais) valores no(s) atributo(s3@8pado;

* invoke: um método que “invoca” uma operacao do MBean.

Para que MBeans possam ser utilizados da mesmaa fqrar aplicacdes
gerenciadoras, independente de qual tipo pertentdBeans Estaticos também sé&o
acessados atraves dos meétodos descritos acima. &on® da responsabilidade deles
prover essas operacOes descritas, cabe a um SeMBean ser acessado pela
aplicacdo (através destes métodos) e descobritedaice pré-definida pelo MBean
Estatico. MBeans Dinamicos, por outro lado, assunmenresponsabilidade em
implementar estes métodos.

Ainda, MBeans podem emitir (ou escutar) notificazéeviadas por outros MBeans.
Estas notificacbes podem ser criadas quando utbutdrido MBean € modificado.
MBeans que desejam emitir ou escutar notificacG®eerd implementar interfaces
especificas.

Servidores MBeans descobrem as funcionalidades Beaht Estaticos gracas a
criacdo, em tempo de compilacdo, de metadadosentésr a ele, um conjunto de
classes especiais que descreve suas operacdastoste notificacoes.

3.4.3 Camada de Agente

Nesta camada se concentram componentes que perngiem aplicacdes
gerenciadoras interajam com MBeans de maneiraaegescalavel.

O principal agente € o Servidor MBean, que detéforasonalidades de registro de
MBeans e de controle de acesso a eles. Como panto dle acesso aos dados
monitorados, existem formas de modificar o acessmperacdoes que ele prové as
aplicacOes gerenciadoras. A aplicagao a ser mad#onterage com o Servidor MBean
para registrar quais seus recursos estardo disgenév sobre quais condi¢cdes de
seguranca. Ainda, através do Servidor MBean ajllescgerenciadoras podem
descobrir quais MBeans estéo disponiveis.

Outros servicos dessa camada sao: 0S conectovedeses, que ativamente se
comunicam com as aplicacdes gerenciadoras, attie/ésnectores-clientes; o servico
m-let, que cuida da criacdo dindmica de MBeansroigo de relagdes, que agrupam
diversos MBeans num mesmo papelld); e servicos de geréncia de notificacbes de
tempo.

3.4.4 Camada de Servicos Distribuidos

As aplicacdes gerenciadoras se comunicam com adeaoha agentes através de
conectores-clientes, que gerenciam a comunicagéooc8ervidor MBean, lidam com
concorréncia e enfileiram as notificacfes que @state deseja escutar.
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O Unico conector-cliente que a especificacdo obagetir € o conector RMI
(Remote Method Invocation). RMI ja fazia parte datgforma J2SE antes do JMX
existir. Seu objetivo era oferecer a possibilidate comunicacdo entre objetos
distribuidos. Com RMI se permite descobrir obje&®otos disponiveis, previamente
cadastrados num servidor de nomes, e obter refaséforl copias) deles.

Da mesma forma, uma aplicacdo de gerenciamentds@r&e conectar a um
Servidor MBean ja conhecido e usar a conexao cenpala enviar comandos, ler ou
escrever dados em MBeans previamente cadastrados.

3.5 Uso do JMX no NEeM:

O NEeM 0.7 usa MBeans Estéticos para expor seussdaderem monitorados. A
classeProtocol implementa a interfaderotocolMBean e prové acesso a dados dos trés
objetos principais da implementacdo do NEeM dexcrito capitulo 2: Transport,
Overlay e Gossip. Os atributos expostos pela cRsstecol séo:

» AcceptedSocks / ConnectedSocksquantidade acumulada sobre quantas
conexdes com vizinhos foram criadas (via chamaaesept ou connect
repectivamente) pelo objeto Transport;

e BufferSize / QueueSize:parametros no objeto Transport ndo usados pelo
protocolo NEeM,;

« BytesReceived / BytesSenfjuantidade acumulada sobre quantos bytes foram
recebidos ou enviados (respectivamente) por todasomexdes do objeto
Transport;

» DataReceived / DataSentquantidade acumulada de mensagens (ndo anuncios)
recebidas ou enviadas (respectivamente) pelo oGjessip;

» HintsReceived / HintsSent quantidade acumulada de anuncag recebidas
ou enviadas (respectivamente) pelo objeto Gossip;

» PacketsReceived / PacketsSemuantidade acumulada de pacotes enviados ou
recebidos (respectivamente) pelo objeto Transport;

* PullReceived / PullSent quantidade acumulada de anunaiaskrecebidas ou
enviadas (respectivamente) pelo objeto Gossip;

« ShuffleReceived / ShuffleSentquantidade acumulada de mensagens recebidas
ou enviadas (respectivamente) pelo canal de Shidflebjeto Overlay;
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Delivered: quantidade acumulada de mensagens de dados desopatb objeto
Gossip ao usuario;

GossipFanout / OverlayFanout;parametros de Fanout dos respectivos objetos;

JoinRequests:quantidade acumulada de mensagens recebidasgpelbde Join
do objeto Overlay. Util para saber quantas rajattasensagens foram criadas
para ajudar a inserir nodos novos na rede;

MinPullSize / PullPeriod / PushTimeToLive / TimeTolive: valores dos
respectivos parametros do objeto Gossip;

Multicast: quantidade acumulada de vezes que o0 usuario chamdiretiva
multicast.

PurgedConnections:quantidade acumulada de conexdes destruidas Ipelo o
Overlay quando se detectou que o numero total dexées ativas era maior que
o parametr@verlay.fanout

ShufflePeriod: periodicidade da tarefa na qual um nodo escothe dzinhos
imediatos e anunciar um deles ao outro;

Estes atributos sdo considerados a interface dd/Nfeen o programa de analise e
monitoramento que serd desenvolvido nesse traballpmrtanto, serdo extensivamente
utilizados nos préoximos capitulos.

3.6 Concluséao

Com a interface JMX do NEeM conhecida, sabemossqdas classes e eventos
apresentadas no capitulo 2, quando se descrevawnaioriamento de protocolos
epidémicos, sédo passiveis de serem monitoradagtd®snos capitulos se encarregam
de construir uma aplicagcdo que nos permita fazee @sonitoramento, de forma
conjunta com a analise posterior dos dados.
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4 PROJETO LUSIR (LIVE USER INTERACTIVE REMOTE
MONITOR)

Os capitulos anteriores introduziram protocolosd@piicos, a necessidade de
monitora-los para entender seu comportamento e apiN&eM prové uma interface
que exibe os atributos a serem monitorados de maapeidronizada. Este capitulo,
portanto, descreve como foi usada essa interface.

Um programa de monitoramento, com a interface JpbXle obter, remotamente,
esses dados. A cada rodada de amostragem, toddsbosos de um nodo remoto sdo
obtidos. A propria maquina virtual Java obtém dastitre 0 uso do protocolo NEeM
no nodo, remoto ao monitor, e controla os objet@edhs criados.

Diferente das ferramentas de analise citadas ndéutap3, que usam dados
estaticos, ja consolidados por programas de manitento (como o tcpdump), este
trabalho prové a visualizacdo dos dados, em terapexdcucéo, enquanto estdo sendo
obtidos (ive). Ao usuario € dado o controle de selecionar qi@a$ atributos
monitorados deve ser exibido.

Similar ao Tstat, um mesmo modulo é usado tanta faaefa de monitoramento
guanto para consolidar os dados obtidos em graBicefetivamente fazer a analise.
Porém, diferente da maioria das ferramentas dahisigdo, a criacdo de graficos fica
sob responsabilidade do usuario: a ele é providdaaima tabela com os dados obtidos
e, através de um comando SQL, ele deve seleciomaés dados serdo convertidos numa
forma grafica. Este tipo de controle da ao usuliiterdade para experimentar com as
suas amostras, mas exige dele um resultado pré&fadm de uma maneira especifica,
de modo que um grafico seja corretamente geradasu@rio pode salvar as suas
consultas para utiliza-las em outra ocasido (tateea outros dados).

Portanto, o programa proposto obtém dados sobrencichamento de nodos
remotos através da interface JMX e os exibe enquastfio sendo obtidos, além de
prover uma interface para o usuario interagir candados coletados. Faz sentido,
portanto, chama-lo de Monitor LUsIRiye User Interactive Remote Monitof) fluxo
dos dados monitorados segue na figura 4.1.
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Modulo de Modulo de
Andlise Monitoramento ‘

Figura 4.1: Fluxo de dados monitorados pelo prototiUsIR

4.1 Mddulo de Monitoramento

Cabe a esse modulo se comunicar com os objetobdidbs através da interface
JMX de cada um, obter periodicamente as informagdesitoradas e torna-las
acessiveis ao modulo de analise.

O primeiro passo € obter acesso ao Servidor MBeanservidor potencialmente
remoto onde todos os objetos distribuidos se ragish (como visto no capitulo 3). Ao
criar uma conexdo com esse servidor, 0 modulo detaramento tem como descobrir
quais os objetos Protocol (a classe que implementéerface MBean no NEeM 0.7)
existem e, portanto, ter acesso a seus atributos.

Num dado instante de monitoramento, 0 médulo deitoramento deve, para
cada nodo, ler todos os atributos a serem monisradlambém deve manter um
registro dos dados monitorados no passado, a qdal @sse dado pertence e em qual
momento de tempo (ou instante de monitoramentdpetbtido.

Desse registro, alguns deles podem ser dispor@tdg ao médulo de analise para
que sejam mostrados dinamicamente, durante a @latetejes. O restante dos dados
deve ser armazenado em um arquivo para sofrer nalisapds-experimento.

Como este moédulo conhece os atributos do NEeM¢absegue discernir quais
deles apresentam dados acumulados. Destes, é&garte que ele consiga extrair qual
foi 0 acumulo ocorrido em cada momento de tempaéie somente os valores totais.
Para o modulo de analise, deve ficar claro questodaatributos acumulados possuem o
prefixo “Total”. Por exemplo, o atributo “TotalByReceived” no momento de temipo
apresenta a quantidade acumulada de bytes recedi@l@gjuele momento, enquanto o
atributo “BytesReceived” apresenta a quantidadebytes recebidos exatamente no
momentat.
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4.2 Mddulo de Analise

A esse moédulo é atribuida a responsabilidade desaptar ao usuario os dados
coletados e possibilitar a ele explora-los.

Ainda, deve possibilitar ao usuario visualizar ssdados enquanto eles estéo
sendo coletados. O usuério deve controlar quaibutds (1 ou mais) ele deseja
visualizar nesse momento de coleta de dados.

Ao apresentar os dados, é necessario deixar asiasgdecionar qual formato
seria melhor apresenta-los: de forma grafica otodea tabular. O primeiro formato
ajuda a relacionar padrdes visuais que um algoriema maior dificuldade. O segundo
formato ajuda a entender como os dados estdo bdistos, quais devem ser
apresentados numa forma grafica e quais devemilisadds, ou quais devem sofrer
alguma alteracdo (ja que se torna mais util exabanalisar valores derivados desses
dados brutos).

Essa atividade de exploracéo, que deve ser feifarn@ato tabular, deve ser feita
usando comandos (ayueried SQL (Structered Query LanguageQuando se desejar
tornar esses dados visiveis em formato graficog-devcriaqueriesque modifiquem os
dados para deixa-los em um formato especifico (detarminado nimero de colunas
e/ou linhas) para possibilitar a transformacéo effiaps.

Para facilitar as exploragbes iniciais, podem sepatibilizadasqueries de
amostra gample¥y que fazem com que algumas métricas comuns (@upoantidade
acumulada de Bytes Recebidos por segundo, por éaepussam ser visualizadas em
forma grafica.

4.3 Conclusao

O projeto LUsSIR apresentado neste capitulo combimenitoramento do capitulo 3
com o protocolo epidémico descrito no capitulo Zréimo capitulo (o 5°) remete ao
desenvolvimento de um protétipo que implemente pssgeto, enquanto o capitulo 6
irA descrever experimentos realizados com 0 mesmo.
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5 PROTOTIPO LUSIR

Com o projeto do LUsIR apresentado anteriormertiefeiito um prototipo na
linguagem de programacao JAVA que possibilite pbrpgética a ideia de se ter uma
ferramenta que permita o monitoramento e analisgades de maneira integrada. Nas
proximas sessdes ficara claro como o usuario deseauprototipo e os detalhes de seu
funcionamento.

O protétipo possui trés conjuntos de classes ma&i um se responsabiliza
apenas por objetos de tela e seus posicionamenit®;, por coordenar 0s eventos
resultantes das interagbes com o usuario; e ummalltjue gerencia a obtencdo dos
dados via interface JMX. A organizacdo de classessponsabilidades especificas de
cada uma serd explicada nas proximas secoes.

Uma rodada de amostragem de 1 segundo foi usadaem@ no qual todos os
atributos de um determinado servidor JMX remotoe(quode conter varios nodos
executando o NEeM) séo lidos. Esse ciclo de obtedeadados sera apresentado em
detalhes nos sec¢des posteriores.

Esses dados que séo lidos também sdo gravadosrgumoatexto com valores
separados por virgul&omma Separated Value Fileu arquivo CSV) para posterior
analise. Apenas os ultimos 60 segundos de daddasdde os atributos, sdo mantidos
por cada nodo, que contém uma lista por atributa pEalizar este controle.

No momento de analise, esses dados sdo novamgnietanos na ferramenta e
passados para um banco de dados SQétxolhido por simplicidade e economia de
espaco de armazenamento. A exibicdo desses da@dtisadaos (ou enquanto sao
obtidos) é feita com a biblioteca JFreeChamm software livre que permite exibir
dados em forma gréfica.

5.1 Modo de uso do prototipo

A figura 5.1 mostra a interface do protétipo assjue ele é iniciado. Duas abas
principais existem: a de monitoramento (Live Moriitg) e a de analise (Console).

! http://www.sglite.org/
2 http://www.jfree.org/jfreechart/
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5.1.1 Aba de monitoramento

|14/ LUSIR - Live User Interac

Live Monitoring | Console

Pick an attribute Pick a node

‘ Begin Live Monitoring

Value

Time

=l

Figura 5.1: Interface basica da aba “Live Monitgfino prototipo LUSIR

Essa primeira tela permite ao usuario comecar uswa Bessao de monitoramento
(ao clicar no botao “Begin Live Monitoring”). Cadassao de monitoramento gera um
novo arquivo CSV contendo todos os dados amostmadgsele periodo, de todos os
nodos. Além disso, o usuario pode acompanhar assdéidamicamente, conforme eles

sao obtidos, como pode ser visto na figura 5.2.

Assim gque a sessdo de monitoramento € iniciadaconsbo-boxes “Pick an
attribute” e “Pick a node” sédo populados com oghatos a serem monitorados e 0s
nodos acessiveis, respectivamente. A lista deuédshpassiveis de serem monitorados,

ja explicados no capitulo 3.5, é composta por:

MaxIds BytesSent PullReceived BufferSize
Delivered GossipFanout ShufflePeriod AcceptedSocks
Multicast PushTimeToLive OverlayFanout ConnectedSocks
DataSent MinPullSize JoinRequests PacketsReceived
HintsSent PullPeriod PurgedConnection: PacketsSent
PullSent DataReceived ShufflesReceived BytesRedeive

QueueSize HintsReceived ShufflesSent TimeToLive

Tabela 5.1: Lista de atributos monitorados pelagiimo LUSIR
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LUSIR - Love User Tt

| Live Monitoring | Console

Pick an attribute Pick a node

Stop Live Monitoring

[shumiesReceived | ~| [[127.0.0.1:9999]0.0.0.0.0.0.0.0.4446 | = |

ShufflesReceived on node 0.0.0.0.0.0.0.0.4446

ShufflesReceived
[v1]

23:29:20 23;29:30 23:29:40 232950 2330000 23:30:10 23,30:20
Time

— ShufflesReceived

Figura 5.2: Inicio de uma sessédo de monitoramemfmrototipo LUSIR

Na figura acima, estd sendo mostrado o atributoff®eReceived (ou seja, a
guantidade acumulada de mensagens recebidas peladeaShuffle do objeto Overlay)
do nodo ativo na porta 4446. Usando os combo-boxados pode-se modificar esses
parametros. Como limitacdo do protétipo, apenas aiributo, pertencente a um
determinado nodo, pode ser visualizado por vez.

Ao clicar em “Stop Live Monitoring”, se encerrasaessdo de monitoramento e 0s
dados amostrados séo salvos num arquivo CSV e mstdacia de um banco de dados
SQLite, para ja serem explorados.
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|i Live Monitoring | Console

Pick an attribute Pick a node
Hegx); Live Monsorny [Shuffles Sent [+] [127.0.0.1:9999]0.0.0.0.0.0.0.0.4448 | v |

ShufflesSent on node 0.0.0.0.0.0.0.0.4446

14,0

13,5

13,0

12,5

12,0

ShufflesSent

11,5

11,0

10,5

10,0

232:30:20 23130:30 2313040 23:30:50 23:31:.00 233110 233120

Time

Figura 5.3: Final de uma sessdo de monitoramenpratétipo LUSIR

Na tela com uma sessédo de monitoramento encepade;se modificar os combo-
boxes citados e visualizar os dados obtidos. Pemplo, na figura 5.3, foi observado o
gréfico gerado pelas amostras do atributo ShuffliesS

N&o por acaso, a cor da série mostrada na fig@ra 8iferente daguela mostrada na
figura 5.2. Conforme os combo-box tem seu valor ifftadio pelo usuério, e novos
dados sdo mostrados em tela, o programa se ergateegsar uma cor diferente da
anterior para representar esses novos dados.jigt® @& usuario perceber que houve
uma modificacdo no conjunto de dados serem mosyadesmo que o valor ou a curva
desses dados se mantenha igual.

5.1.2 Aba de analise

Caso nenhuma sessao de monitoramento tenha sadfaca tela da figura 5.4 sera
mostrada e caberd ao usuario importar os dados deS8&ssdes passadas através do
botdo “Import Data”.
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Chart Types

Sample Queries

ﬁ Data Columns
Import Data | |v|

[line

|AVG Bytes se...[ v |

EJ

|"select all™ SELECT * FROM csv

Run

Column 1

Column 2

One

Twao

Three

Four

Plot

Figura 5.4: Interface sem dados importados na aibadle do protétipo LUSIR

Caso o0 usuario ja tenha passado por uma sessdord®mamento (ou importou

corretamente os dados), a combo-box “Data Colursasd populado com as colunas
representando os atributos monitorados durantetimallsessdo (ou importadas do

CSV).

Apenas uma tabela é usada, contendo todos os dadosuario. A query padrao

exibe todos esses dados ao se clicar no botadowt®,“Bomo mostrado na figura 5.5.
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Data Columns Chart Types Sample Queries Custom Queries

Mmpait ala [datetime  [»] [ine [v] [AVGByesSe.|w| = [selectal  |+|

*select all’/ SELECT * FROM csv

{[RN

Plot

FEIEEEE R

coooooooo oo
EEEEEEEEEEER
L=RRAER AR RN SR R R AR AR RS R R Y
FEEEEEEEEEEE
EEEEEEEEEEER
EEEEEEEEEEER
EEEEEEEEEEEE
EEEEEEEEEEED
EEEEEEEEEEER
FEEEECEEEERGEE
&[0 | ~I[ 0 [on [~ [ga [ |~ | & ||
EEEEEEEEEEER
CECEEEEEEEEER
o b L e o ey T o T oy e
T == e = = w ==
SEEEEEEEEEER
FEEEEEEEEEEEE
FEEEEEEEEEER
EEEEEEEEEEER
EREEEEEECEER
BN EEEEGREEEIEE
SEEEEEEEEEER
FEEEEEEEEEEEE
olooooaaam=[o:
Slom=lam=lam=al:
SEEECEEEE SR
s e T
EEEEEEEEEEED
CEEEECEEEEEEEE
SEEECEECEE RIEERE
olooooooa=[w=]:
e L Eea T e P T et
EEEEEEEEEEER
R T o
A A A A T

Figura 5.5: Execucao da consulta de selecdo padraba Console do prototipo
LUsIR

Este combo-box pode ser usado para explorar ta&laslanas possiveis de serem
usadas na criacao de consultas SQLs.

Para que os dados sejam exibidos no formato grafex@m ser realizadas consultas
gue retornem dados num determinado formato. O iaspéde explorar as consultas de
amostra listadas no combo-box “Sample Queries’sélecionar um dos itens daquele
combo-box, a consulta de amostra sera mostradditow de consultas, como mostrado
na figura 5.6.
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1Eeray f:
Live Monitoring | Console |

Data Columns Chart Types Sample Queries Custom Queries
poitData [datetime [«]  [ine [~] [aveBytes se.[v| | [~]

*AVG Bytes Sent per & secs™
SELECT strftime(%s’, datetime{striime("%s’, datetime) - stritime("%s’, datetime)%5, ‘unixepoch’)) as datetime, AVG(BytesSent) as

Save

4] Il | [»]
datetime BytesSent
1348188435 186.666666666667
13451858440 9.33333333333333
1343188445 70 Plot
1345188450 16.3333333333333
1348188455 2.15384615384615
1348188460 6.0
1348188465 233333333333333
1348188470 9.33333333333333

Figura 5.6: Execucao de uma consulta de amostaha&onsole do protétipo
LUsIR

Nota-se como a consulta da figura 5.6 fez com qas dolunas fossem retornadas
como resultado: a primeira delas apresenta a dabaaeque aquele dado foi obtido, e a
segunda o valor desse dado. Ainda, entre comesit@tie */) estd uma string de texto
gue representa o nome dessa consulta, que sed emad titulo para o grafico a ser
gerado.

O formato de data e hora que deve ser utilizadnix epochou seja, a quantidade
de segundos desde 1970.

A consulta fez com que os dados fossem retornamasse de diferenca entre eles, e
gue cada valor representa a média de Bytes enviedses 5s.

Ao clicar no botédo “Plot”, esses dados tabularescefvertidos para forma gréfica,
usando o titulo da consulta previamente realizeol@ao pode ser visto na figura 5.7.



LUsIR. - Live User Interactiv

['_Live Monitoring | Console

Pick an attribute Pick a node
Begin Live Monitoring |—

Iv] | I~
RS 1

AVG Bytes Sent per 5 secs

150 4
125 -

100 -

Value

50 1 L
\

[ e = G N

11:29:48,439 11:29:48.444 11;29:48.449 11:29:48,454 11:29:48,459 11:29:48.464 11,29:48.46
Time

|— AVG Bytes Sent per 5 s:_'.:s|

Figura 5.7: Plotando dados de uma consulta de aamustaba Console do protétipo
LUsIR

Mais de uma série temporal pode ser gerada. Paradsusuario deve usar duas
ou mais consultas, como na figura 5.8, abaixo. Npie as consultas precisam,
obrigatoriamente, serem finalizadas com o carédgter

Um detalhe que se tornara visivel nos préximostekysi, conforme utilizamos o
LUSIR, € que as séries plotadas mantém um cert@@ald cores. A primeira query da
sequéncia sempre gera uma série com a cor verneelbegunda, com a cor azul; a
terceira com a cor verde. Ou seja, a ordem em gjgeieries executadas aparecem afeta
a cor que seu “resultado” tera. Isso nos ajudaocpade ser notado no capitulo 6.1, a
gerar graficos medindo o mesmo atributo em diversms. Como a primeira query
retorna dados do primeiro nodo, e assim sucessii@mneonseguimos manter uma
padronizacao interessante na coloracao dos ressltad
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| Live Monitoring | Console

Data Columns Chart Types Sample Queries Custom Queries
fuportfata [catetime [+ [ine [+] [AVGBytesSe.][v]| | [~]
*ANG Bytes Sent persecond */ i |
SELECT stritime(%s’, datetime) as epoch, AVG(BytesSent) as BytesSent FROM (SELECT * FROM csv) group by epoch; Run
*ANG Bytes Sentper 5 secs ¥/
SELECT stritime(%s’, datetime(stritime(%s’, datetime) - stritime(%s’, datetime)%5, 'unixepoch’)) as datetime, AVG(BytesSent) as Save
4 Il ] [v]
epoch BytesSent

1348188439 186.666666666667 -
1348188441 0.0
1348188442 0.0 = Plot
1348188443 9.33333333333333
1348188444 280
1348188445 0.0
1348188446 0.0
1348188447 0.0
1348188448 2580
1348188449 0.0
1348188450 280 |

Figura 5.8: Execucao de duas consultas de amasahaxConsole do protétipo
LUsIR

—
Console

Pick an attribute Pick a node

SN N e—c =

AVG Bytes Sent per second AVG Bytes Sent per 5 secs

1751

150 -

i)

100

Value

75

50

11:29:48.440 11:29:48.450 11:29:48.460 11:29:48.470
Time

|— AVG Bytes Sent per second — AVG Bytes Sent per 5 secs |

Figura 5.9: Plotando dados de duas consultas deteamta aba Console do
protétipo LUsIR
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Ainda, o usuario pode escolher executar somentepama de uma consulta no seu
editor. Para isso, ele deve selecionar a partedgaeja executar e apertar o botdo de

[ Live Monitoring | Console |
Data Columns Chart Types Sample Queries Custom Queries
knport Data |datetime [~] [line [+] [AVG Bytes se...| v | | [~]
*AVG Bytes Sent per second */
SELECT stritime(%s’, datetime) as epoch, AVG(BytesSent) as BytesSent FROM {SELECT * FROM csv) group by epoch; Run
I*AVG Bytes Sent per 5 secs ®/
SELECT stritime%s’, datetime(stilime%s’, datetime} - sifftime(%os’, datelime}%s5, ‘unixepoch’ )} as datetime, AVG{BytesSent) as Save
4] Il | [v]
datetime BytezSent
1348188435 186.666666666667
1348188440 9.33333333333333
1348188445 7.0 Plot
1348188450 16:3333333333333
1348188455 2.15384615384615
1348188460 6.0
1348188465 233333333333333
1348188470 9.33333333333333

Figura 5.10: Execucéo de parte do contetdo dored#tgonsultas na aba Console
do prototipo LUSIR

Por fim, o usuario pode escolher salvar o contelaleditor de consultas. O titulo
da primeira consulta do editor sera usado pardaifiban todo o seu contelldo, mesmo
gue existam varias outras consultas no editor. fdeGolo salvo sera acessivel atraves
do combo-box de “Custom Queries” e podera ser usagEmo que 0 prototipo seja
fechado e re-aberto.



46

" Live Monitoring | Console

Data Columns Chart Types Sample Queries Custom Queries

juporiData [satetime  [v]|  [ine lv]  [aVGBytes Se..|v] =

*AVG Bytes Sent modified®!

SELECT stitime(%s', datetime) as epoch, AVG{BytesSent) as BytesSent FROM
(SELECT * FROM csv WHERE BytesSent = 0)

group by epoch;

epoch BytesSent

1348188439 186 666666666667 -
1348138443 28.0

1348188444 42.0 Plot
1348188448 42.0

1348188450 42.0

1348188451 28.0 3
1348138453 420

1348188455 28.0

1348188460 56.0

1348188461 28.0 —
1348188468 28.0 +|

Figura 5.11: Salvando o contetdo do editor de dtasna aba Console do
protétipo LUsIR
5.2 Descricdo das classes do protétipo

A figura 5.12, abaixo, mostra a organizacdo deselslo prototipo e como elas se
relacionam e alguns atributos importantes, destacad

-

[ LocaluenyFieExporter

|
i
o _DBHandler

ChartFrame LiveMonitorLayout
s chartiJFe6ChatPapel. | ([ Emmmssses—e— e o
+ plotListOfSample(Lista<Sample>) 3
+ plotSample(Sample)
T

1.1 0.n

Legenda de Classes

Figura 5.12: Relacao entre classes do protétipdRUs
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5.2.1 Classes de Layout

A essas classes cabe controlar como os elementetadsio exibidos, em termo de
posicao de layout.

A classe ChartFrame controla o acesso ao elememtanp graficos em linha da
biblioteca JFreeChart. A ela, também, cabe reagineobjeto da classe Sample e inserir
seus dados numa série temporal ja criada ou recebarlista de objetos Sample e
montar uma série temporal com eles. Outros tipogrdécos poderiam ser usados, e
caberia a essa classe usar o correspondente aoarbtblioteca citada.

A classe LiveMonitorLayout cuida do posicionametotodos os elementos de tela.
Como foram usados componentes Swing e o gerencadadayout GridBagLayout,
cabe a essa classe cuidar dos detalhes que prestsaronsiderados ao desenvolver
interfaces gréficas na linguagem Java. Caso essaslogias de layout decidam ser
modificadas, apenas esta classe sera afetada.

5.2.2 Classe de Eventos do Usuario

Todos 0s eventos necessarios aos componentes & tlveMonitorLayout sédo
implementados pela classe-filha LiveMonitorFramessd& € a classe principal do
protétipo LUsIR.

Cabe a essa classe controlar como esses events afe dados e os componentes
de tela. Quando uma sessdo de monitoramento @daig@elo usuario, essa classe se
responsabiliza por, a cada 1 segundo, consultabj&too SensorProxy em busca de
novos dados, a serem mostrados dinamicamente, defideixar o usuario sabendo o
que esta sendo efetivamente monitorado. Os detddssa interacdo podem ser vistos
na figura 5.13. Essa consulta, porém, ndo podelermorada, ja que todos os outros
eventos de tela tem de ser atendidos também @eisecLiveMonitorFrame.

Através dos métodos beginMonitoring e endMonitorittg SensorProxy € feito o
controle, por parte da classe LiveMonitorFrame, idixio e fim da sessdo de
monitoramento. Assim que uma sessao inicia, os odmles “Pick an attribute” e
“Pick a node” sao populados dinamicamente pelaselas/eMonitorFrame com dados
obtidos a partir dos métodos e getAllAttributesName getAllNodeNames,
respectivamente, ambos do objeto SensorProxy.
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?

LiveMonitorFrame
obtém o atributo
a ser monitorado

~

~
LiveMonitorFrame

obtém o nodo
a ser monitorado

r SensorProxy ™
descobre
o Sensor correto

\ a ser consultado /

g ™
Sensor

descobre
o nodo correto

g ™
Node
obtém a lista ) ]
do atributo correto LiveMonitorFrame
espera
durante 1 segundo
' ™
Mode

obtém a ultima
Sample dessa lista

~,
LiveMaonitorFrame
adiciona Sample ao

grafico corrente
v
LiveMaonitorFrame
confere se a
sess30 de monitoramento
terminou
hN S

Figura 5.13: Ciclo de funcionamento durante uma&esge monitoramento

Por fim, essa classe faz uso de classes utilitpaes

e Carregar um arquivo CSV, gerado por uma sessao alétaramento ja
terminada;

« Executar as consultas SQL do usuario a esses dados;

» Carregar as “Sample Queries” e “Custom Queriestusiagario a partir dos
arquivos samples.sgl e custom.sql, respectivamente;

e Salvar novas “Custom Queries”;

5.2.3 Classes de Interface JIMX

A essas classes cabe se comunicar com o senedaordes remoto, para obter as
referéncias aos nodos executando o protocolo NEedmjtorar os dados disponiveis,



49

salvar em um arquivo de log cada amostra obtidasgodibilizar esses dados ao
usuario, que deseja visualiza-los dinamicamente.

O objeto SensorProxy gerencia todos os objetosoBense encarrega de criar uma
interface de acesso unificada a eles, afim deiticid uso de suas informacdes pela
classe LiveMonitorFrame. A cada inicio de sessamadeitoramento, esse objeto tenta
se conectar com 5 (cinco) diferentes enderecosedaderes MBeans: a partir de
127.0.0.1:9995 até 127.0.0.1:9999.

Para cada conexao bem sucedida é criado um olgatn que se conecta com um
conector RMI para ter acesso a interface JMX digplarada por um Servidor MBeans
do Neem 0.7

Um objeto da classe Sensor possui uma linha daigdiec¢hread prépria, separada
daquela responsavel por controlar a interface comswério. A essdhread cabe
amostrar os dados de todos os nodos disponivgisinse o fluxograma da figura 5.14,
abaixo. Para que isso seja possivel, o objetoasda&lSensor possui uma lista de objetos
do tipo Node, cada um representando um determinado executando o protocolo
NEeM. Cada dado amostrado carrega um marcadornaeot¢imestamp e o dado
numerico lido.

Sensor
confere se deve
executar outra
rodada de
monitoramento

Sensor
nac faz nada
durante 1 segundo

3
obtém um Node

ainda ndo manitorado
na redada

Node
prepara uma nova

Figura 5.14: Ciclo de funcionamento de uma instidei classe Sensor

Node
obtém o novo
valor desse atributo

T

Node
cfia uma nova
Sample com este
valor e um novo
timestamp

—

Node
guarda esta
Sample na lista

desse atributo

linha de log com
uim novo timestamp

Node
obtém um atributo
ainda nac monitorado
na redada

Node
confere se
todos os atibutos
foram monitorados
nessa rodada

Sensor
confere se

todos os nodos
foram monitorados
nessa redada

Node
encernra uma
linha de log
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Por simplicidade, na figura 5.14 foi mostrado ageadluxo de acbes, dentro da
sessdo de monitoramento, para uma instancia dsectansor. Note como cada objeto
Node é responsavel por escrever sua lista de sifgstimple em um arquivo de log.

A classe utilitaria CSVExporter € responsavel pokilar nessa tarefa. Como
apenas uma instancia desta classe ¢ utilizadao@oas os objetos Node residentes num
objeto Sensor, todos escrevam no mesmo arquivextie mo formato CSV, nomeado
de “<sensor-host-name>.log.csv’. Por exemplo, unetobNode pertencente a uma
instancia da classe Sensor, operando na porta @9%98aquina local, escreveria suas
informacdes sobre amostras no arquivo “127.0.09B%8g.csv”.

A classe LiveMonitorFrame, que controla as intées¢c com o0 usudrio, €
responsavel por controlar o inicio e término datadas de monitoramento realizadas
por essdhreaddo objeto da classe Sensor. Ainda, ela solicitabg@to da classe Sensor
a lista de objetos (do tipo Sample) de um deterdunzbjeto Node a ser plotada, por
solicitacdo do usuario (como mostrado na figurd. E=3nantido em memoria apenas as
60 (sessenta) mais recentes amostras de cada@tebu cada nodo, o suficiente para
que o usudrio visualize o ultimo minuto inteiro aleostragem (ja que cada rodada de
amostragem é realizada em 1 segundo).

5.2.4 Classes Utilitarias

Por fim, as classes utilitarias cabe fazer a iaterfnecessaria para ler e escrever as
queries do usuario e de amostra para arquivosxtie, fer e escrever em arquivos de
log no formato CSV e de facilitar a interacdo, daario e dos objetos utilitarios, com o
banco de dados SQLite interno.

Os objetos Node, vistos anteriormente, usam ael@aSd/Exporter para salvar os
dados monitorados em um arquivo de log. Cabe adegsar o formato de cada linha
de log, o cabecalho desse arquivo e 0 marcadoerdpot {imestamp a ser utilizado
para representar o conjunto de amostras obtidasagueele nodo num determinado
instante de tempo.

Similarmente, cabe a classe CSVImporter a respditsate de ler um arquivo em
formato CSV e importa-lo no banco de dados intelm@plicacdo. Com isso, os dados
de uma sessdo de monitoramento previamente realipadem ser livremente
explorados pelo usuario. Mais de um log pode sgroitado, no mesmo banco de
dados. Seus resultados sao adicionados a mesnmitdbena na aplicacdo, como se 0s
logs tivessem sido consolidados em um Unico arquivo

A exploracdo dos dados é feita através de consadtdsanco de dados. Quando o
programa € iniciado, as consultas de amostra,idd@® & partir de um arquivo chamado
samples.sqlAs que 0 usuario previamente salvou sado lidasréirgle um arquivo
chamadocustoms.sqglA importacdo do contetddo desses arquivos no ppot@abe a
classe LocalQueryFilelmporter. Ao salvar uma nowasalta customizada, o protétipo
faz uso da classe LocalQueryFileExporter.

A classe DBHandler gerencia o banco de dados, guiem toda a informacao que
deve ser persistida em memoria afim de ser acéss@veomandos SQL. Duas tabelas
sao utilizadas:
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* csv contendo os dados gerados na sessao de monitacamgortada pelo
usuario. Esse arquivo possui tantas colunas quentadas no cabecalho do
CSV importado previamente.
e user_queries contendo as consultas, tanto as de amostra quasto
customizadas pelo usuario. Possui trés colunas
0 name coluna do tipo TEXT contendo o titulo dessa ctiasu
o type coluna do tipo TEXT que carrega o tipo dessa wltasOs
valores possiveis saoustoni ou “sample$
0 query coluna do tipo TEXT que possui a consulta SQlppemente
dita
O usuario tem total controle o banco de dadosntieirama sesséao de analise. Ele
pode criar e destruir tabelas, por exemplo. Posarmo nenhum meio de persisténcia
dessas configuracdes foi pensado, assim que ogonagior fechado essas modificacdes

serdo perdidas. Um novo banco de dados, marcadouoommarcador de tempo, sera
gerado quando o protatipo for novamente reaberto.

5.3 Consideracdes sobre a implementacédo do protétipo 1SIR

O prototipo LUSIR apresentado anteriormente agesghuncdes de monitoramento
e de andlise, como apresentadas no projeto apmdsenb capitulo 4. O préximo
capitulo introduz alguns experimentos realizados esse protétipo, seja durante seu
desenvolvimento (para validar se as modificagcOakzeglas ndo impactaram nenhuma
funcionalidade principal) ou apds o término dele.

Diferentemente do sugerido pelo projeto, o prototgpenas deixa o0 usuario
visualizar um item por vez. Ainda, ele somente iilgs a criacdo de graficos em
linha.

Porém, certas facilidades ndo previstas pelo mrojet LUSIR tiveram de ser
implementadas, seja para facilitar o uso da apiwagu para possibilitar que algum
experimento pudesse ser realizado da melhor fdbmatre elas, nota-se:

* O padrédo de cores é mantido 0 mesmo e controladoopgem das consultas
executadas pelo usuario;

* Mais de um arquivo de log é gerado (um para cadéase MBean encontrado);

* Mais de um arquivo de log pode ser importado, nsnmaesessao de analise;

* O usuario pode salvar suas queries para postesor u
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6 EXPERIMENTOS E RESULTADOS PRATICOS

Para demonstrar o funcionamento e a utilidade dtdfpo desenvolvido nesse
trabalho, foram feitos testes com programas de pledisponibilizados juntamente do
codigo do NEeM 0.7.

Durante o desenvolvimento do protétipo LUsIR, umarséio ligeiramente
modificada da classe Crowd foi utilizada sempre spidesejava estimular o modulo de
analise. A facilidade desta classe é que ela iviergsbs nodos rodando o NEeM, mas
conectados a um mesmo servidor MBeans — e, postpossibilitando ao programa so
Se preocupar em criar uma conexao RMI.

Apoés o desenvolvimento ter sido concluido, a cl&3sat foi utilizada para testar
efetivamente a solucdo desenvolvida. Essa clasgeuf@m protétipo a se conectar a
varios servidores MBeans diferentes. Cada “cliertte” chat (um nodo do NEeM)
forcava uma nova JVM a ser inicializada. Portamtoltiplas conexdes RMI precisavam
ser levadas em conta.

6.1 Testes durante o Desenvolvimento

Durante o desenvolvimento do protétipo LUsIR, failizado um pacote Java
contendo o NEeM 0.7 e a classe Crowd. De acordo @aramentario no cabecalho
dessa classe de amostra ela “cria uma multiddeoodesnNEeM. Todas as mensagens
recebidas sédo descartadas. Nenhuma mensagem éaghvia

A “multidao” criada por esse teste é de apenasé3)(hodos do NEeM, que seréo
identificados daqui em diante pela porta de saidla mual eles realizam sua
comunicacao: 4444, 4445 e 4446. Todos os nodoisecam ao mesmo servidor
MBeans, o que nos da a facilidade de apenas presgissonectar com um endereco IP
de somente um conector RMI.

6.1.1 Viséo geral

A aplicacdo, como descrito, ndo realiza multicasthtensagem alguma. O Unico
trafego observavel se deve ao criado pela classgla@)v(ver capitulo 2.3.4.2) para
modificar a vizinhanca de um nodo periodicamengseEcomportamento € explicitado
pela tabela 6.1, que descreve como cada atributorsportou no decorrer do tempo.
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Atributos Comportamento
MaxIds Constante (valor 100)
Delivered Constante (valor 0)
Multicast Constante (valor 0)
DataSent Constante (valor 0)
HintsSent Constante (valor 0)
PullSent Constante (valor 0)
QueueSize Constante (valor 10)
BytesSent Crescente

GossipFanout

Constante (valor 11)

PushTimeTolLive

Constante (valor 2)

MinPullSize

Constante (valor 64)

PullPeriod

Constante (valor 120)

DataReceived

Constante (valor 0)

HintsReceived

Constante (valor 0)

PullReceived

Constante (valor 0)

ShufflePeriod

Constante (valor 10)

OverlayFanout

Constante (valor 15)

JoinRequests

Constante (dependente do nodo)

PurgedConnections

Constante (valor 0)

ShufflesReceived Crescente
ShufflesSent Crescente
BufferSize Constante (valor 1024)
AcceptedSocks Crescente
ConnectedSocks Crescente
PacketsReceived Crescente
PacketsSent Crescente
BytesReceived Crescente

TimeTolive

Constante (valor 6)

Tabela 6.1: Comportamento de cada atributo momitodairante experimento de
Crowd

Para os atributos cujos valores se modificaramndeira experimento, seguem 0s
graficos por atributo na figura 6.1. Cada sérig¢gspnta um nodo, demonstrando essa
progressao de valores no tempo.
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Total Bytes Sent per Node Total Shuffles Received per Node
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i—Tuld Packets Receivad @ 4444 — Total Packets Recaived @ 4445 — Totd Pa:l'ubnecdudﬂilﬂﬁl E*To‘d Packets Sent @ 4444 — Total Packets Sent @ 4445 — Total Paclets Sent @ 1446'

Total Bytes Received per Node

2216 217 22118 219 220 22;21 pesch
Time:

[ Total Bytes Recewved @ 4444 — Total Bytes Received @ 4445 — Total Bytes Recelved © 3446]

Figura 6.1: Gréficos por atributo monitorado duesexperimento de Crowd

Um dos conjuntos de consultas utilizadas para gsses graficos pode ser vista na
figura 6.2. Note como as consultas utilizam atoButom prefixo “Total”, nos quais,
segundo a sec¢do 4.1, apresentam somente os védbaes de cada atributo. Trés
consultas precisaram ser feitas, jA que cada unwanae os dados de um nodo
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especifico. Todas as trés sédo plotadas no mesrfioogrgerando uma das 7 imagens
vistas anteriormente (no caso, a primeira, masjaerda).

*Total Bytes Sent */

SELECT stritime("%s", datetime), TotalBytesSent FROM csv
WHERE substrihostname, length(hostname)-3) = "4444°

* per*l

SELECT stritime("%s", datetime), TotalBytesSent FROM csv
WHERE substrihostname, length(hostname)-3) = "4445,

* Mode*!

SELECT stritime("%s", datetime), TotalBytesSent FROM csv
WHERE substr(hostname, length(hostname)-3) = 4446

Figura 6.2: Exemplo de consulta utilizada paramganados graficos analisados
apos experimento de Crowd

6.1.2 Andlise dos dados mais primitivos

Como todos os gréficos apresentam um comportamergscente, algumas
perguntas que podem ser feitas séo:

* Por onde comecar a explorar os dados?

¢ Quando acontece cada incremento?

¢ Qual a quantidade deste incremento?

» Existe alguma relagédo deste incremento com algwtra mformacao?

A resposta a primeira pergunta seria a definicianda abordagem de exploracéo
inicial. Um bom ponto de partida sdo os dados rpamitivos que temos, ou seja, a
guantidade de bytes enviada e recebida pelo nodmounto de nodos. Com esses
dados, conseguiremos entender o padréao de tratadds da aplicacéo e criar melhores
hip6teses sobre “de onde estédo vindo esses dados”.

Dessa forma, a segunda pergunta pode ser resp@elagrafico 6.3, que consulta
o atributo especial sem o prefixo “Total”. Essesbatos especiais foram explicados
anteriormente na se¢do 4.1, a qual descreve a ifespgiio para o modulo de
monitoramento.
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|— Bytes Received @ 4444 — Bytes Received @ 4445 — Bytes Received @ 4446|

Figura 6.3: Gréfico demonstrando o atributo “ByResebidos por nodo” ao final de

experimento de Crowd

Segundo a figura 6.3, cerca de 75 bytes sédo rexekidcada “‘incremento” nos
Bytes Recebidos. As vezes apenas 25 sdo recebidasitras 125 ou até 175 séo lidos

a0 mesmo tempo.

A terceira pergunta pode ser respondida somentdicardp uma faixa de tempo

especifica. A figura 6.4 expande o primeiro mindiboexperimento.
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Bytes Received per Node

45
40
354
301

25 4

Value

20 1
15 {
101
5 4
0= = - - = . .
22:15:30 22:15:40 22:15:50 22:16:00 22:16:10 22:16:20 22:16:30

Time

I— Bytes Received @ 4444 — Bytes Received @ 4445 Bytes Received @ 4446'

Figura 6.4: Gréfico demonstrando o primeiro mindeécamostras do atributo “Bytes
Recebidos por nodo” ao final de experimento de @row

Pela figura 6.4, acima, o nodo 4444 recebeu dadd® ple 22:15:35, perto de
22:16:05 e perto de 22:16:15, o que nos d& umgeeotre recebimento de dados entre
15s e 30s. Isso ndo é muito preciso, ja que esslis@mcaba tendo de ser feita pelo
olho humano.

Podemos voltar ao modulo de analise e comecaraa gensultas que nos ajudem a
ver 0os dados de uma maneira mais analitica. O mé®dnalise visual ja nos ajudou, a
detectar areas de interesse.

A figura 6.5 possui uma consulta que evidenciaamkd que queremos. A consulta
exibe a hora em que cada amostra foi gerada etes bycebidos naquele momento.
Porém, nés sO6 queremos 0os momentos de tempo enalgum dado foi recebido
(primeira clausula depois do trecho “WHERE 1=1"$@mente oriundo de um nodo
especifico (segunda clausula depois do “WHERE 1=R9Yr fim, as duas ultimas
clausulas restringem o tempo analisado para o pomenuto de experimento.



Figura 6.5: Consulta para filtrar os dados do piitmminuto de amostras do atributo
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WHERE 1=1

IAMD BytesReceived =0
IAMD substrihostname,length(hostname)-3) = '4444°
IAMD datetime(datetime) = datetime((SELECT MIN(stritime(%s’, datetime)) FROM csv),'unixepoch’)
LMD datetime(datetime) == datetime({SELECT MIN(stritime%s’, datetime)) FROM csv),'unixepoch’, "+60 seconds”)

ISELECT time(datetime) as time, BytesReceived FROM csv

4|

[»]

[ »

time

BytesReceived

22.15:36

22:16:04

22:16:16

221627

84
24
56
84
28

22:16:29

22:16:35

28

Agora sabemos que os dados comecaram a ser recgludeste nodo no tempo

“Bytes Recebidos por nodo”

22:15:36 e foram sendo recebidos nos tempos retatie 28 segundos, 12 segundos, 11
segundos, 2 segundos e 6 segundos.

Para entender melhor esse periodo, podemos ollmar gsabytes enviados no

mesmo periodo, como na figura 6.6:

Value

Bytes Sent per Node

..................................................

22:15:30

Figura 6.6: Grafico demonstrando o primeiro mindgécamostras do atributo “Bytes

22:15:40

22:15:50 22:16:00
Time

22:16:10

22:16:20

[— Bytes Sent @ 4444 — Bytes Sent @ 4445 — Bytes Sent @ 4446 |

22:16:30

Enviados por nodo” ao final de experimento de Crowd
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Note que parece haver muito mais eventos de emgode recebimento. Notem,
também, que a média de bytes enviados fica em derda bytes por vez, nunca menos
gue isso. De forma similar a analise dos byteshidos, os dados sobre bytes enviados
em formato tabular melhoram essa aproximacéo, coostra a figura 6.7.

SELECT time(datetime) as time, BytesSent FROM csv

WHERE 1=1

AMD BytesSent =0

AMD substrihostname lengthihostname)-3) = '4444°

AMD datetime(datetime) = datetime((SELECT MIM(stritime(%s’, datetime)) FROM csv), 'unixepoch’, "+0 seconds’)
AMD datetime(datetime) == datetime((SELECT MIM(stritime("%s", datetime)) FROM csv),'unixepoch’, +60 seconds”)

4] i |

time BytesSent
221536 56
221551 28
221556 28
22:16:04 56
22:16:09 28
2216:22 28
2216:24 28
221627 56

Figura 6.7: Consulta para filtrar os dados do prionminuto de amostras do
atributo “Bytes Recebidos por nodo”

Note que, coincidentemente, 0s momentos de enviytes parecem coincidir com
os de recebimento de bytes. Parece também coiriduantidade de bytes nesses
momentos: quando o envio € de grande quantidadecebimento também. Uma
analise grafica pode deixar essas semelhanca<iais.
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Bytes Sent and Received at first minute

Value
a

22:15:40 22:15:50 22:16:00 22:16:10 22:16:20 22:16:30
Time

[— Bytes Sent @ first minute @ 4444 — Bytes Received @ first minute @ 4444 |

Figura 6.8: Gréfico demonstrando uma associacaardastras do primeiro minuto
de amostras do atributo “Bytes Recebidos por nadai “Bytes Enviados por nodo”

Como visto na figura 6.8, ndo parece haver umacess®m muito clara entre os
eventos de recebimento e envio de bytes. A figudatéhta melhorar essa impresséo
expandindo o momento de experimento sendo analjsa@o5 minutos:
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Bytes Sent and Received at 5 minutes

80 r
75
70
65
60

Value
(9) ]
(4]

40

35

30

=

22:16:00 22:16:30 22:17:00 22:17:30 22:18:00 22:18:30 22:19:00 22:19:30 22:20:00 22:20:30
Time

|— Bytes Sent @ 5 minutes @ 4444 — Bytes Received @ 5 minutes @ 4444

Figura 6.9: Gréfico demonstrando uma associacaarmastras dos primeiros cinco
minutos de amostras do atributo “Bytes Recebidosipdo” com “Bytes Enviados por
nodo”

A figura acima evidencia melhor uma possivel redagaitre bytes enviados e
recebidos, mais especificamente nos momentos pia de 22:16:45 e 22:17:15.
Ainda, nos momentos por volta de 22:19:15 e 22:@@qe haver uma relacdo bem
direta entre esses eventos.

6.1.3 Analise semanticamente mais rica

Para tentar melhorar nosso entendimento e resp@ndearta pergunta da secao
anterior, talvez fagca mais sentido analisar evesémsanticamente mais ricos e tentar
relaciona-los com o trafego de bytes. Um exemplcegento de envio de mensagem de
Shuffle (quando um nodo dissemina um vizinho paroonodo conhecé-lo) com o
trafego de bytes enviados, como mostra a figurd. 6.1
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Bytes Sent and Shuffles Sent at 5 minutes

Value

40 1

30 1

20 1

22:16:00 22:16:30 22:17:00 22:17:30 22:18:00 22:18:30 22:19:00 22:19:30 22:20:00 22:20:30

Time

|— Bytes Sent @ 5 minutes @ 4444 — Shuffies Sent @ 5 minutes @ 4444 |

Figura 6.10: Gréafico demonstrando uma associacamastras dos primeiros
cinco minutos de amostras do atributo “Shufflesi&thes por nodo” com “Bytes
Enviados por nodo”

A quantidade de eventos de envio Shuffle € umaadmaediferente do que vinhamos
usando (quantidade de bytes enviados). Portanisteex necessidade de se modificar
ligeiramente os dados a fim de torna-los melhorpgadveis.

Como o acréscimo de eventos de Shuffle acontecpreeam 1 unidade, podemos
voltar a representar graficamente os momentos eamguohum evento ocorreu, 0 que
elimina a 22 clausula ap6s o termo “WHERE 1=1" dassultas que vinhamos
realizando, como pode ser visto na figura 6.11.eRua$, ainda, fazer com que esses
acrescimos de 1 unidade sejam representaveis ena fgrafica como se fosse uma
guantidade bem maior (como, por exemplo, 10 unsladdim de dar mais destaque a
eles. A figura 6.11 mostra como fazer isso: usando multiplicador no atributo
ShuffleSent.
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Bytes and Shuffles Sent at 5 minutes

Value

=

|
|
L1101 0

22:16:00 22:16:30 22:17:00 2211 '.‘_—‘f,' 2218:00 22:18;30 2_.1 00 22: -u 30 2n20:00 22:20:30
Time

|—Bytas sent @ S minutes @ 4944 — Shuffles Sent @ 5 minutes @ 4444

*Shufles Sent @ 5 minutes @ 44447/

SELECT stritime%s", datetime) as time, 10*3huflesSent FROM csv
WHERE 1=1 -

IXMD substrihostname;length(hostname}-3) = 4444°

LMD datetimeldatetime) = datetime((SELECT MIM{stritime{%s’, datetime)) FROM csv) ‘unixepoch’, '+0 seconds’)
IAMD datetime(datetime) == datetime((SELECT MIN(stritime("%s’, datetime}) FROM csv)'unixepoch’, *+300 seconds”)

Figura 6.11: Consulta para evidenciar os picodeswda série de amostras do
atributo “Shuffles Enviados por nodo”

A figura acima deixa a série azul muito abaixo ddray o0 que aumenta a
dificuldade de se relacionar os “picos e vales” r§s@imos e decréscimos,
respectivamente, nos valores a série). Podemas &aga Série para cima se somarmos
um valor ao atributo ShufflesSent, como mostradbiguaia 6.12.
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Bytes Sent and Shuffles Sent at 5 minutes

8BS {
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Time

— Bytes Sent @ S minutes @ 4444 — Shufflies Sent @ S minutes @ 44-=.-'rl

*Shuffies Sent @ 5 minutes @ 44447/

SELECT stritime(%s' datetime) as time, 10*ShufesSent+10 FROM csv
WHERE 1=1 - =

AND substrihostname length(hostnama)-3) = ‘4444’

AND datetime(datetime) = datetime((SELECT MIN(striime%s’, datetime)) FROM csv), unixepoch’, *+0 seconds’)
AND datetime(datetime) <= datetime((SELECT MIN(sttime(%s", datetime)) FROM csv) unixepoch’, ‘+300 seconds’)

Figura 6.12: Consulta para evidenciar os picodesw#a serie de amostras do
atributo e aumentar saidfset*Shuffles Enviados por nodo”

Agora pode-se comecar a tentar explicar as relaghte os dois eventos
mostrados. Um ultimo ajuste seria retirar da cdasglie gera a série vermelha (bytes
enviados) a mesma restricdo que havia sido retidadsérie azul, o que faria serem
representados os momentos sem a ocorréncia desale/loytes.
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Bytes and Shuffles Sent at 3 minutes
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|— Bytes Sent @ 3 minutes @ 4444 — Shuffies Sent @ 3 minutes @ 4444 |

Figura 6.13: Gréafico comparativo dos Bytes e Skaféinviados num periodo de 3
minutos de experimento

Finalmente se nota claramente pela figura 6.13 apeventos de shuffle sent
(picos azuis) causam o envio de alguns poucos lfgtass precisamente, 28 bytes,
segundo os dados tabelados). Ainda, uma quantitiaiter de bytes € enviada (mais
precisamente, 56 bytes, segundo os dados tabeldalys)depois, provavelmente
representando o restante de cada mensagem deesfuél ndo havia sido enviada
anteriormente.

Outra andlise que pode ser feita é para averiguarhufflePeriod (constante, com
valor de 10 segundos, durante o experimento) estdosrespeitado. Ainda, devemos
lembrar que o envio de uma mensagem de Shuffle d&mende somente do
ShufflePeriod, mas também da quantidade de Jotediaos (nula, no nosso caso) e de
Shuffles Recebidos (mas apenas em 50% das vezieg)a,Ao NEeM manda uma
mensagem de Shuffle a cada vizinho do nodo; podeew&ar que 0s vizinhos do
nodo 4444 sempre foram o0 4445 e 0 4446, mas tabser ndo tenha sido sempre
verdade em todo o periodo do experimento.

Com esses questionamentos em mente, a figura eémérstra a quantidade de
Shuffles enviados num periodo de 2 minutos de @xpato, em forma grafica e em
forma tabular.
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Times that a Shuffle was Sent @ 4444

Value
(o]
in

22:16:00 22:15:30 221700 22:17:30
Time

[— Times that a Shuffle was Sent @ 4444

I*Times that a Shuffle was Sent @ 4444%

|SELECT time{datetime) as time FROM csv

WHERE 1=1

|AND ShufflesSent = 0

AND substr(hostname, length(hostname)-3) = ‘4444

{AND dateﬁme{datecﬁfne} = datetime((SELECT MN{sﬁ'ﬂime{‘%s', datetime)) FROM csv),'unixepoch’, '+0 seconds’)
|AND datetime(datetime) <= datetime((SELECT MIN(striime('%s', datetime)) FROM csv), unixepoch’, +120 seconds’)

time

22:15:51
221556
2216:09
221622
22:16:24
22:16:36
2216:44
22:16:55
22:16:56
221711
22:17:18

Figura 6.14: Dados contendo os Shuffles enviadtwsreio 4444 num periodo de 3
minutos de experimento

Nota-se pela andlise dos dados tabulares da fiGurd, que sempre que 2
mensagens de Shuffle eram enviadas, uma tercairngiada num determinado tempo
depois. A figura 6.15 tenta cruzar essas ocorréntisoladas” com eventos de
recebimento de mensagens de Shuffle.
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Shuffles Sent and Received @ 3 minutes

1,50 1

1,25

1,00 1 ﬂ

0,751

Value

0,50 1

0,25 1

0,00/

22:16:00 22:16:30 22:17:00 22:17:30

Time

|— shuffles Sent @ 3 minutes @ 4444 — Shuffles Received @ 3 minutes @ 4444 |

Figura 6.15: Gréafico comparativo dos Shuffles edegae recebidos pelo nodo 4444
num periodo de 3 minutos de experimento

Dentre as mensagens de Shuffle recebidas, exib@adgura 6.15, parece que a
gue ocorreu perto de 22:16:00 realmente causowio de uma mensagem de Shuffle.
Isso ndo ocorreu com as duas mensagens de Shaedébidas perto de 22:16:15, mas
parece ter voltado a acontecer com as mensagestidas em 22:16:30 e as 22:16:45,
dado a distancia curta entre os eventos de recetbreesnvio de Shuffle.

6.1.4 Ponderacdes finais sobre a analise do experimentons o programa
Crowd

A resposta para a terceira pergunta, feita nodrdeisse experimento, permanece,
portanto em aberto. Foram feitas ponderacfes edsig® somente manipulando os
dados, mas ainda se pode investigar bastantecg@oedatre os atributos (por exemplo,
analisando-se os bytes enviados por um nodo e idecselpor outros). Também se
possibilita modificar os atributos a serem moniosa afim de melhor representar cada
evento sendo realizado (por exemplo, quando séd@egma mensagem de Shuffle e
gera-se um envio de Shuffle por causa dela, podemaum evento contabilizado
separadamente dos eventos de envio de Shuffledpzrg).

6.2 Testes com programa demonstrativo de Chat do NEeM

Apds o desenvolvimento do protétipo ter sido comsido estavel o suficiente,
comecaram a ser feitos testes utilizando a clabs¢, @isponibilizada pelos criadores
do NEeM no pacote de aplicagbes demonstrativas &gcacdo cria uma “rede de
conversacao”, onde cada nodo conversa (recebe ia Brensagens) com todos o0s
outros via mensagens inseridas por linha de comando
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6.2.1 Viséo geral

Ao iniciar o programa de Chat, o usuario recebelemtificador daquele nodo,
como mostrado na figura 6.16. Esse identificadoé sgilizado para identificar as
mensagens provenientes desse nodo e para que ontdss, ausentes da
“conversacao”, se juntem a ela.

2 THEHHHHH:H:B:15kE
Figura 6.16: Exemplo de identificador de um noamfarme ele é fornecido ao
usuério

O programa de Chat inicial, disponibilizado pelagoses do NEeM, somente
repassava a mensagem a todos os interessadométaoa acompanhar as mensagens e
conseguir analisar seus efeitos em todos os naaleed#, o programa utilizado nesse
trabalho adicionou as seguintes informacdes a wessagem:

 |dentificador do nodo emissor da mensagem, entoau@steres “<” e “>”,
 Data e hora na qual a mensagem foi emitida pelmgma vez, entre o0s
caracteres “[" e “]";

A figura 6.17 exemplifica uma mensagem enviadaypornodo e recebida de um

nodo remoto. Note como a mensagem recebida nostpesaber o0 momento exato em
que ela foi enviada e a identificagdo do seu emisso

ensagem enviada por mim

SA:A:A:0:0:8:0:0:58977>[38—-18-2812 21:35:44Imenzagem de outro nodo

Figura 6.17: Exemplo de mensagens, conforme etafosdecidas ao usuario

O experimento foi realizada com trés nodos, que,mdmma forma que no
experimento da secao 6.1, sdo nomeados conformeeuas de comunicagéo: 53197,
53187, 53182. Na figuras 6.18 seguem completasragecsas que foram monitoradas,
como vista pelo nodo 53182, 53187 e 53197.
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A:89:9:8:53187
A:53182>[31-1P-2812 :27:11 laaa

53197>[31-18-2812 :27:161ccc
53182>[31-18-2812 :27:191ddd

53197>[31-18-2012 27231 FF
53182>[31-18-2012 :27:26 lgyg
:53182>[31-18-2812 :27:271hhh
53182>[31-18-2812 :27:2814ii4

:9:8: 53187>[31-18-2012 :27:141hbh
H:HHHH 53197>[31-18-2812 :27:16 lcce

H:HH:H'H 53187>[31-18-20812 :27:21]eee
:A:P:B:8:8:8:53197>[31-18-2812 1272315 FF

tA:A:A:A:A:A:@:53187>[31-1A-2@12 127:381544

:53187>[31-1A-2812 127:311111
:0:0:9:8:0:0:9:53197>[31-18-2012 :27:34 Imnm

:53197>0[31-19-2812 :27:34 Innm
:53182>[31-18-2812 :27:37 Innn
53182>[31-18-2812 :27:3% Jooo

H'H'H:H'H 53187>[31-18-2812 127241 Ippp
H:H'H:H'H 53197>[31-18-2812 :27:43 lqgg

H:H'H H'H 53187>[31-18-2812 :27:56lsss
H'H'H:H'H 53197>[31-18-2812 :27:58 1ttt

53197>[31-18-2012
:53182>0[31-19-2812

:53197>0[31-18-2812
:53182>[31-18-2812
53182>[31-18-2012

53197>[31-18-2812

@:8:9:8:8: 53187>[31-18-2812 128 :84 axx
HHHH HH 53197>[31-18-2812 :28:071zz=
H-E tA:A:A:53197
tA:@:8:8:53182>[31-10-2812 :27:11 Jaaa
tA:@:89:8:53187>[31-10-2812 :2?:141bbb

t0:0:0:8:0:8:53182>[31-18-2812 :27:19 1ddd
:@:0:9:8:8:8:53187>[31-18-2812 :27:21 leee

53182>[31-18-2812 :27:26 lgyy
53182>[31-18-2812 :27:271hhh
53182>[31-18-2012 :27:281iii
53187>[31-18-2012 :27:381344
t0:0:0:8:8:8:53187>[31-18-2812 :27:311111

t@:0:0:8:0:0:53182>[31-18-2012 :27:37 Innn
"""" 53182>[31-18-2012 :27:39 Jooo
........ 53187>[31-18-2812 :27:41 Ippp

:@:@:P:@:@:A:53182>[31-108-2812 27:54 1lppr
:@:A:9:8:8:8:53187>[31-18-2812 :27:561sss

"""" 53182>[31-18-2812 228 :81 Juun
53182>[31-198-2012 :28:82 Juuw
53187>[31-18-2812 =28 :84 oo

Figura 6.18: Conversacao monitorada, conforme yista nodo 53182 (topo, a
esquerda), 53183 (topo, a direita) e 53197 (centro)

Como ja foi explorado o efeito das mensagens d&l8ma analise do experimento
da sec¢do anterior, gostariamos de focar nas mersaddticast enviadas e recebidas
pelos nodos monitorados. Para tanto, foi reduzidaracdo desto experimento, com o
objetivo de gerar o menos trdfego de mensagenshd&les possivel, sem paréa-lo
totalmente.

A tabela 6.2 mostra o comportamento dos atributositorados nessa secao de
experimento:

Maxlds Constante (valor 100)
Delivered Crescente
Multicast Crescente
DataSent Crescente
HintsSent Constante (valor 0)
PullSent Constante (valor 0)
QueueSize Constante (valor 10)
BytesSent Crescente
GossipFanout Constante (valor 11)
PushTimeTolLive Constante (valor 2)
MinPullSize Constante (valor 64)
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PullPeriod Constante (valor 120)
DataReceived Crescente
HintsReceived Constante (valor 0)
PullReceived Constante (valor 0)
ShufflePeriod Constante (valor 10)
OverlayFanout Constante (valor 15)
JoinRequests Constante (dependente do nodo)
PurgedConnections Constante (valor 0)
ShufflesReceived Crescente
ShufflesSent Crescente
BufferSize Constante (valor 1024)
AcceptedSocks Crescente
ConnectedSocks Crescente
PacketsReceived Crescente
PacketsSent Crescente
BytesReceived Crescente
TimeTolive Constante (valor 6)

Tabela 6.2: Comportamento de cada atributo momitodarante experimento de

Crowd

Com o intuito de restringir o escopo da nossa se@liamos focar nos atributos

mostrados na figura 6.19.

Total Delivered per Node

Total Multicast per Node

10
151 9
12,5
¥
@ 100 o ©
= =
= T s
> > 3
7,5
4
>
1
0,0 o
01:27:00 012710  0L27:20  OL27:30  O0L27:40  0L27:50 01:28:10 01 012710  0L27:20 012730  0L2740  0L27:50 110
Time Time
— Total Delivered @ 53182 — Total Delivered @ 53187 — Total Delivered_@ 53197 |— Total Multicast @ 53182 — Total Multicast @ 53187 — Total Multicast @ 53197
Total Data Sent per Node Total Data Received per Node
350 .
225 50 =
200 i
40
175
S
150 o
S 2
S Z
100 20
75 1s
50 0
0 ki
019700 0LZ710 012720 0L2730  0L2740  0L27:50 012800  0L28:10 012700 012710 012720  0L27:30  OL2740 012750  OL2300 012810
Time Time

‘— Total Data Sent @ 53182 — Total Data Sent@ 53187

Total Data Sent_ @ 53197

‘7? tal Data Received @ 53182 — Total Data Received @ 53187 Total Data Received @ 53197‘

Figura 6.19: Graficos por atributo monitorado dteaaxperimento de Chat
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6.2.2 Andlise dos dados mais primitivos

Para comecar nossa analise do programa de Chaisyaimeiro tentar entender o
comportamento das mensagens enviadas e recebidas.

Consultando a tabela 6.2,sabemos que nenhum dos dadplicagcdo Chat enviou
avisos deack ou nack (visto que os atributos PullSent, PullReceived,t$8ent e
HintsReceived estdo sempre zerados), ou seja, samspram a estratégia de enviar a
mensagem completa. Isso acontece porque todosdos Betéo interligados e, portanto,
a apenas hop de distancia, o que é sempre menor que o para@essip.PushTTL
(com valor padréao de 2).

Sabendo disso, nos resta analisar os atributosSBattae DataReceived e explicar
guais mensagens poderiam ter causado um acrésanvalor deles. A figura 6.20
compara se os dados enviados por um nodo qualgaknente chegaram aos outros
nodos.

Data Sent per 53182 and Received on nodes 53187 and 53197
N 5 ﬂ
10

Q4

Q
o1

~

Value

1AL\

01:27:00  01:27:10  01:27:20  01:27:30  01:27:40  01:27:50  01:28:00  01:28:10
Time

I— DataSent @ 182 — DataReceived @ 187 DataReceived @ 19?]

Figura 6.20: Grafico demostrando as mensagensdas/@elo nodo 53182 e
recebidas pelos outros nodos durante experimenhde

Pela figura 6.20 acima, vemos que houve um momeaatsiléncio de quase 10
segundos na conversacéao, entre 0 momento 00:2'6.450enento 00:27:54. Voltando a
figura 6.18, nota-se que esse momento realmentgem®a, mais exatamente entre as
mensagens “qqq”, enviada pelo nodo 53197, e “nviaa pelo nodo 53182.

Ainda pela figura 6.16, vemos que sempre 11 mensgg@ecem ser enviadas, e 2
ou 3 recebidas pelos outros nodos. Esse numerdeayda mensagens enviadas nao é
por acaso. Sempre que o atribuBwssip.dataOuté incrementado, o valor desse
incremento é o paramet@ossip.fanoutO NEeM 0.7 considera que todo envio de
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mensagens é feito para todos 0s vizinhos e esseralérexpresso pefanout mesmo
gue haja menos conexdes ativas do que esse valor.

Ja que a medida de DataSent apresenta esse drovande incrementar, nos resta
explorar um pouco melhor quando as mensagens sébidas e tentar descobrir quais
sao elas. A figura 6.21 mostra os dados brutosmdas nodos.

DataReceived @ 187

Value
o
u
o

0,50
0,25

0,00

01:27:10 01:27:20 01:27:30 01:27:40 01:27:50 01:28:00 01:28:10
Time

| —Datareceived @ 157 |

Figura 6.21: Grafico demostrando as mensagensidasepelo nodo 53187 durante
experimento de Chat

Olhando o cédigo do NEeM, descobrimos que, quamda mensagem é recebida
no canal de dados, talvez ela seja na verdade uticdét por parte do usuario da
biblioteca. Ainda, talvez essa mensagem recebidhatesido entregue ao usuario
(delivered. A figura 6.22 tenta explorar essas possibilidade
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Data Received, Delivered or Multicasted @ 53187

Value
o
[9)]
o

1,00 | ; =

n

0,50 | |

0,25 l

01:27:10 01:27:20 01:27:30 01:27:40 01:27:50 01:28:00 01:28:10
Time

|— DataReceived @ 187 — Delivered @ 187 Multicast @ 187|

Figura 6.22: Grafico demostrando as mensagensidasepelo nodo 53187 e a
relacdo delas com eventos de Deliver e Multicasgrite experimento de Chat

Note pela figura 6.22 que todos os eventos de Rataived foram ou por causa de
uma mensagem que o usuario solicitou o envio oeritiegue a ele. Note, ainda, que
todos os eventos de solicitacdo de multicast cams&@ outras mensagens (além da
prépria de multicast) a passar pelo objeto God3i. outro lado, as mensagens que
acabaram sendo entregues ao usuario final causamanoutra mensagem (além da que
foi entregue) a passar por esse objeto. A figu28 €z a subtragdo desses dados para
termos uma melhor visualizacédo de escala.
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DataReceived - Multicast - Delivered @ 187

2,00 { | TR L mmm ammamam s ............

1,75 | e i — [ — e~ (S S—- —
1,50 {| ST S S [ S R —

1'25 .........................................................................

Value

1,00 flemmmetbp e N - N O e Looeen
0‘75 ................... .............
0’50 ............... roe bt - . bi (o inl wae teee e inad juee yeni (ae) 4 pe bune i my i tmm b gl e ead pad bl (e leescpeassssasnnen

0,25 | (e U LSy I T [ B (IR S

0,00

01:27:10 01:27:20 01:27:30 01:27:40 01:27:50 01:28:00 01:28:10
Time

[— DataReceived - Multicast - Delivered @ 187 |

Figura 6.23: Gréfico demostrando as mensagensidasepelo nodo 53187, ja
excluindo aquelas que foram delivered ao usuarimoiticasted, durante experimento
de Chat

A proxima sessao retorna a conversa entre os osué&siplicitada na figura 6.18,
para melhor entender de onde vieram essas menseggtantes recebidas por cada
nodo.

6.2.3 Anélise semanticamente mais rica

Para melhor comparar o comportamento monitorado eguoele visivel pelo
usuario do programa de Chat (e mostrado na figur@) 6podemos comecar a analisar
quais mensagens foram Delivered (entregues). Ardigu24 mostra os momentos
exatos em que cada mensagem foi entregue ao userarformato tabular.
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*Total Delivered @ 53182%

SELECT time(datetime) as datetime, Delivered FROM csv
WHERE 1=1

AMND substr(hostname, length{hostname)-4) ="53182°
AMD Delivered =0

[»

4]

datetime Delivered

00:27:14
00:27:16
00:27:22
00:27:24
00:27:30
00:27:32
00:27:34
00:27:42
00:27:44
00:27:57
00:27:59
00:28:05
00:28:07

WY [ QRN WY [ U Y Y U PV Py ey pary

Figura 6.24: Consulta demostrando os momentos us s mensagens foram
entregues ao usuério do nodo 53182 durante exp®orde Chat

Comparando os dados da figura 6.18 e 6.24, notgu®s maioria dos momentos
de tempo estdo compativeis, embora alguns dadssguosuma ligeira diferenca de 1s.

Essa diferenca acontece por causa da diferenga ertémpo que é mostrado ao
usuario na tela de comando e o tempo em que ar@gest dos dados foi feita em cada
nodo. Ainda, como cada nodo possui uitm@ad que obtém as amostras de dados de
maneira independente das outras, a ordem em ges essntos sdo amostrados e
realizados pode ser diferente, como evidenciad@uea 6.25.
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Tempo

\ 4
Amostra & obtida no nodo 53183

b 4
Amostra e obtida no nodo 53182

k 4
Amaostra é obtida no nodo 53193

h 4
Mensagem “aaa” érecebida pelo nodo 53193

h 4
Mensagem “aaa” érecebida pelo nodo 53183

h
Mensagem “aaa” é enviada pelo nodo 53182

Figura 6.25: Exemplo de como a ordem dos eventogrdem de obtencéo de
amostras pode variar

Os tempos que séo utilizados nas andlises de adldbat)sIR sdo os tempos em
que as amostras foram obtidas. Os momentos de tempgue 0s eventos realmente
aconteceram sO podem ser estimados, ja que o NEBeMemvia para o programa de
monitoramento esses dados. Programas que utilizadkEeM precisam prover essa
informacg&o, se assim desejarem (como o0 program&lag faz). Ainda assim, o
programa de monitoramento (o LUSIR) ndo tem conmieocer esse timestamp.

Esse problema fica evidente ao tentar cruzar asrntd@cbes de mensagens
Multicast com eventos Delivered. Seria interessanteseguir cruzar esses dados, para
analisar como as mensagens Multicast de um nodongeventos Delivered em todos
0S outros.

A figura 6.26 mostra uma situacdo em que uma mensagulticast gerou 2
eventos Delivered, em momentos de tempo sequenekatamente como a aplicacao
de Chat se comportou. A consulta retorna amostrdenadas no tempo, com a
informacédo de que nodo gerou aquele dado. Note comodo 53182 gerou uma
mensagem de Multicast e, alguns milisegundos demmenteceram eventos de
Delivered nos nodos 53187 e 53197.
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SELECT substr(datetime, 12) as datetime, substr(hostname, length{hostname)-4), Multicast, Delivered
FROM csv
order by datetime

datetime substr(hostname, lengthihost... Multicast Delivered
00:27:12 396 53182 1 0 -
00:27:12 588 53187 0 1
00:27:12.825 53197 0 1 [=]

Figura 6.26: Situacdo em que o momento de tempmuabas amostras foram
obtidas reflete a ordem dos eventos na aplicagéo

J& na figura 6.27, a amostra que detecta a mensadgéviulticast (disparada pelo
nodo 53187) foi obtida num determinado momento elapb apds um evento de
Delivered ter sido gerado (no nodo 53182). Logoodepa proxima amostra capturou
um novo evento de Delivered no nodo restante.

SELECT substr{datetime, 12) as datetime, substr(hostname, length{hostname)-4), Multicast, Delivered
FROM csv
order by datetime

datetime substr(hostname, length(host... Multicast Delivered
00:27:14 575 53182 0 1 -
00:27:14.737 53187 1 0
00:27.15.002 53197 0 1 =
00:27:15.646 53182 0 0 —

Figura 6.27: Situacdo em que o momento de tempuabas amostras foram
obtidas néo reflete a ordem dos eventos na apbicaca

6.2.4 Ponderacdes finais sobre a analise do experimentons o programa
Chat

Assim como o experimento com o programa Crowd, e msta na analise do
programa Chat sdo perguntas em aberto. Como retaaiorretamente os momentos de
tempo nos quais o usuario solicitou o multicastisi@ mensagem a biblioteca NEeM e
0 momento de tempo em que seus vizinhos efetivareseberam essa mensagem a
partir da interface com essa mesma biblioteca ?igArd 6.18 mostra que isso
efetivamente aconteceu, mas o programa de moniot@amnao obteve dados
suficientemente ricos para mostrar isso.
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7 CONCLUSAO

Os capitulos anteriores se preocuparam em:

* Introduzir o conceito de protocolos epidémicos ma@les serviram de base
para a criagcdo do NEeM, o primeiro protocolo epidéngue se preocupou
em expor uma interface (no caso, JMX) para instniagéio remota;

« Descrever essa interface JMX em detalhes e compartaas formas de
monitoramento existentes;

e Criar um protétipo (no caso, o LUsIR) que pudessgiliar tanto no
monitoramento quando na analise dos dados geraniatiyersos nodos, de
forma integrada e que facilitasse a exploracaalddss;

* Executar experimentos demonstrando a utilizacdm&ceéa do LUSIR.

A partir desses itens descritos, se mostrou aladié de uma ferramenta grafica na
andlise de dados monitorados. Ainda, existe o alifgal de o LUSIR ser usado, de
forma integrada, tanto para analise quanto paraitonamento, diferente de outras
ferramentas, que desempenham apenas um papel.

Porém, desde o inicio foi criada uma dependéncidWklR com o NEeM. Essa
dependéncia se mostrou Util ao criar a oportunidbglee entender profundamente o
funcionamento do protocolo e como suas acdes mflagam os atributos a serem
monitorados e ao direcionar e guiar os esforcona@toramento para a interface JMX.

Ao tentar atacar essa dependéncia e se modifigaotocolo a ser monitorado,
alguns desafios podem aparecer. Um deles é a mamssde se informar quais
atributos sédo contadores acumulaveis (como o Bgtés® LUSIR), pois o programa
precisa saber que deve controlar tanto o atribdtoduando suas modificagces entre
amostras, e guardar esses dados de maneira difetimtsegundo seria modificar qual
a classe possui uma interface JMX (no caso do NEeMasse Protocol é a Unica
monitoravel). Na auséncia de uma, deve-se cria-tpie envolve também definir quais
atributos serdo monitorados.

Felizmente, apenas a classe Sensor precisa sefigaddino LUSIR. Precisa-se
também, respeitar a interface dela com a classMoawitorFrame.

A classe Sensor que hoje existe ja sabe lidar doivuttos ndo-monitoraveis (ou
seja, aqueles que ndao podem ser representadodrperas inteiros) e descobrir o nome
de nodos e atributos a serem monitorados, consmgydortanto, lidar com um namero
variavel de atributos e nodos. As classes que lidam os dados (CSVExporter,
CSVIimporter e DBHandler) também estdo preparadaslig@r com essa variabilidade.

Outros pontos de melhoria no LUSIR, que ficam cosugestdo para trabalhos
futuros, séo:

* Um meio do usuario informar, via interface grafigaais IPs e Portas a serem
monitorados via RMI (hoje, essa informacéo devergermada no codigo fonte
do programa);
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A possibilidade de se visualizar varios atributosadte o experimento (hoje,
apenas um deles pode ser visualizado por vez);

A possibilidade de invocar métodos remotos pareordigurar parametros em
algum nodo, enquanto ele € monitorado (no NEeMepaoh ser modificados os
valores dos buffers de mensagens, anoutdo protocolo, por exemplo);

Um meio mais amigavel para exploragdo dos dadosidcom wizard que
ajudasse a criar consultas);

Facilidades no editor de consultas, cosgatax highlightevidéncia do nivel de
tabulacdo de todas as linhas, funcdes de “desfdiacdo” ou “refazer
digitacdo” ou “autocompletar”, etc;

Possibilidade de exibicdo de dados em outras forgradicas (como a
possibilidade de se criar graficos em colunas ouata, por exemplo), o que
cria o desafio de criar consultas-templates adexpupdra formatar corretamente
os dados nessas formas graficas;

Por fim, segue uma listagem final das qualidaded.dsIR como ferramenta de
monitoramento e analise do protocolo NEeM:

Integracdo plena com a ultima versao do protoamoiendo os Oraculos que
foram introduzidos em Pereira (2011);

Facilidade na geréncia e manipulacdo dos dadosdalevfacil comunicacao
entre modulo de monitoramento e analise;

Facilidade na andlise de dados genéricos, devids@pleno do formato CSV;,
Liberdade na exploragédo dos dados para usuériozcohecimentos em SQL;

Facilidade de exploracdo dos dados em formatocgrafitabular, de maneira
interconectada;
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