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EUA espionaram milhoes de e-
mails e ligagdes de brasileiros

Pais aparece como alvo na vigilancia de dados e é o mais monitorado
na América Latina
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O ex-técnico da CIA Edward Snowden, que denunciou um gigantesco esquema de
espionagem liderado pela Agéncia Nacional de Seguranga dos EUA HANDOUT /
REUTERS/9-6-2013

RIO - Naultima década, pessoas residentes ou em transito no Brasil, assim
como empresas instaladas no pais, se tornaram alvos de espionagem da
Agéncia de Seguranca Nacional dos Estados Unidos (National Security
Agency - NSA, na sigla em inglés). Nao hd nimeros precisos, mas em
janeiro passado o Brasil ficou pouco atras dos Estados Unidos, que teve
2,3 bilhdes de telefonemas e mensagens espionados.

VEJA TAMBEM
Brasil cobra esclarecimentos aos Estados Unidos sobre espionagem
Ex-embaixador defende maior regulagéo de tecnologia de rastreamento
\enezuela ainda aguarda resposta de Snowden a oferta de asilo
Glenn Greenwald, um jornalista no caminho de Obama
EUAexpandem o aparato de vigilancia continuamente

Bolivia também oferece asilo
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\Venezuela oferece asilo humanitario a Edward Snowden
Espanha foi informada de que Snowden estava no avido de Morales
Morales alerta que poderia fechar embaixada dos EUA

Franca também espiona, diz‘Le Monde’

E o que demonstram documentos aos quais O GLOBO teve acesso. Eles
foram coletados por Edward Joseph Snowden, técnico em redes de
computacao que nos ultimos quatro anos trabalhou em programas da NSA
entre cerca de 54 mil funciondrios de empresas privadas subcontratadas -
como a Booz Allen Hamilton e a Dell Corporation.

No més passado, esse americano da Carolina do Norte decidiu delatar as
operacoes de vigilancia de comunicagdes realizadas pela NSA dentro e fora
dos Estados Unidos. Snowden se tornou responsavel por um dos maiores
vazamentos de segredos da Histéria americana, que abalou a credibilidade
do governo Barack Obama.

Os documentos da NSA sdao eloquentes. O Brasil, com extensas redes
publicas e privadas digitalizadas, operadas por grandes companhias de
telecomunicagdes e de internet, aparece destacado em mapas da agéncia
americana como alvo prioritario no trafego de telefonia e dados (origem e
destino), ao lado de nagdes como China, Russia, Ira e Paquistao. E incerto
o numero de pessoas € empresas espionadas no Brasil. Mas hé evidéncias
de que o volume de dados capturados pelo sistema de filtragem nas redes
locais de telefonia e internet € constante e em grande escala.

Criada ha 61 anos, na Guerra Fria, a NSA tem como tarefa espionar
comunicagdes de outros paises, decifrando codigos governamentais.
Dedica-se, também, a desenvolver sistemas de criptografia para o governo.

A agéncia passou por transformacdes na era George W. Bush, sobretudo
depois dos ataques terroristas em Nova York ¢ Washington, em setembro
de 2001. Tornou-se lider em tecnologia de Inteligéncia aplicada em radares
e satélites para coleta de dados em sistemas de telecomunicagdes, na
internet publica e em redes digitais privadas.

O governo Obama optou por reforgé-la. Multiplicou-lhe o or¢amento, que
¢ secreto como os de outras 14 agéncias americanas de espionagem.
Juntas, elas gastaram US$ 75 bilhdes no ano passado, estima a Federagao
dos Cientistas Americanos, organizacao nao governamental especializada
em assuntos de seguranga.

Outro programa amplia acio

ANSAtem 35,2 mil funcionarios, segundo documentos. Eles informam
também que a agéncia mantém ‘“parcerias estratégicas” para “apoiar
missdes” com mais de 80 das “maiores corporagdes globais” (nos setores
de telecomunicagdes, provedores de internet, infraestrutura de redes,
equipamentos, sistemas operacionais € aplicativos, entre outros).
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Para facilitar sua agcdo global, a agéncia mantém parcerias com as maiores
empresas de internet americanas. No ultimo 6 de junho, o jornal “The
Guardian” informou que o software Prism permite a NSA acesso aos e-
mails, conversas online ¢ chamadas de voz de clientes de empresas como
Facebook, Google, Microsoft e YouTube.

No entanto, esse programa nao permite o acesso da agéncia a todo o
universo de comunicagdes. Grandes volumes de trafego de telefonemas e
de dados na internet ocorrem fora do alcance da NSA e seus parceiros no
uso do Prism. Para ampliar seu raio de acdo, € construir o sistema de
espionagem global que deseja, a agéncia desenvolveu outro programas com
parceiros corporativos capazes de lhe fornecer acesso as comunicagdes
internacionais.

Um deles ¢ o Fairview, que viabilizou a coleta de dados em redes de
comunicagio no mundo todo. E usado pela NSA, segundo a descri¢do em
documento a que O GLOBO teve acesso, numa parceria com uma grande
empresa de telefonia dos EUA. Ela, por sua vez, mantém relagdes de
negocios com outros servicos de telecomunicagdes, no Brasil € no mundo.
Como resultado das suas relagdes com empresas ndo americanas, essa
operadora dos EUA tem acesso as redes de comunicagdes locais, incluindo
as brasileiras.

Ou seja, através de uma alianga corporativa, a NSA acaba tendo acesso aos
sistemas de comunicagao fora das fronteiras americanas. O documento
descreve o sistema da seguinte forma: “Os parceiros operam nos EUA, mas
nao tém acesso a informagdes que transitam nas redes de uma nagao, e, por
relacionamentos corporativos, fornecem acesso exclusivo as outras
[empresas de telecomunicacdes e provedores de servigos de internet].”

Companhias de telecomunicagdes no Brasil tém esta parceria que da
acesso a empresa americana. O que ndo fica claro € qual a empresa
americana que tem sido usada pela NSA como uma espécie de “ponte”.
Também nao esta claro se as empresas brasileiras estdo cientes de como a
sua parceria com a empresa dos EUA vem sendo utilizada.

Certo mesmo ¢ que a NSAusa o programa Fairview para acessar
diretamente o sistema brasileiro de telecomunicagdes. E ¢ este acesso que
lhe permite recolher registros detalhados de telefonemas e e-mails de
milhdes de pessoas, empresas e instituigoes.

Para espionar comunicagdes de um residente ou uma empresa instalada nos
Estados Unidos, a NSA precisa de autorizagdo judicial emitida por um
tribunal especial (a Corte de Vigilancia de Inteligéncia Estrangeira),
composto de 11 juizes que se retinem em segredo. Foi nessa instancia, por
exemplo, que a agéncia obteve autorizacdo para acesso durante 90 dias aos
registros telefonicos de quase 100 milhdes de usudrios da Verizon, a maior
operadora de telefonia do pais. Houve uma extensao do pedido a todas as
operadoras americanas - com renovagao permanente.
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Fora das fronteiras americanas, o jogo ¢ diferente. Vigiar pessoas,
empresas e instituigdes estrangeiras ¢ missao da NSA, definida em ordem
presidencial (nimero 12333) ha trés décadas.

Na pratica, as fronteiras politicas e juridicas acabam relativizadas pelos
sistemas de coleta, processamento, armazenamento e distribuicado das
informagoes. Sao os mesmos aplicados tanto nos EUA quanto no resto do
mundo.

Todo tipo de informacio armazenada

Desde 2008, por exemplo, o governo monitora com autorizagao judicial
hébitos de navegagdo na internet dentro do territério americano. Para tanto,
exibiu com éxito um argumento no tribunal especial: o estudo da rotina
online de “alvos” domésticos proporcionaria vigilancia privilegiada sobre a
pratica online cotidiana de estrangeiros. Assim, uma pessoa ou empresa “de
interesse” residente no Brasil pode ter todas as suas ligagdes telefonicas e
correspondéncias eletronicas - enviadas ou recebidas - sob vigilancia
constante. A agéncia armazena todo tipo de registros (nimero discado,
tronco e ramal usados, duracdo, data hora, local, endereco do remetente e
do destinatario, bem como enderecos de IP - assim como sites visitados).
E faz 0 mesmo com quem estiver na outra ponta da linha, ou em outra tela
de computador.

Comeca ai a vigilancia progressiva pela rede de relacionamento de cada
interlocutor telefonico ou destinatario da correspondéncia eletronica (e-
mail, fax, SMS, videos, podcasts etc.). Ainterferéncia é sempre
imperceptivel: “Servimos em siléncio” - explica a inscri¢do numa placa de
marmore exposta na sede da NSA em Washington.

Espionagem nesse nivel, e em escala global, era apenas uma suspeita até o
més passado, quando comegaram a ser divulgados os milhares de
documentos internos da agéncia coletados por Snowden dentro da NSA.
Desde entdo, convive-se com a reafirmagao de algumas certezas. Uma
delas ¢ a do fim da era da privacidade, em qualquer tempo e em qualquer
lugar. Principalmente em paises como o Brasil, onde o “grampo” ja foi até
politica de Estado, na ditadura militar.
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