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RESUMO

A sociedade esta cada vez mais dependente de asstanbarcados, sendo que na
grande maioria das vezes eles operam de maneiisiviglvaos seus usuarios. Essa
dependéncia torna esses usuarios vulneraveis @srigevido as falhas que podem
ocorrer. Essas falhas podem provocar perdas des \adasérios danos materiais e
financeiros. Devido a estes fatos, a qualidadeedeptodutos torna-se um ponto
essencial para se ter um sistema estavel, livreemles e com todas as suas
funcionalidades sendo executadas. De encontrooa és®tapa de teste apresenta-se
como indispenséavel e de relevada importancia patdencao de um produto com uma
boa qualidade. Devido ao alto custo de producapneegea gasto com testes, surge a
necessidade de novos estudos, sobre diversificadtsdos, para se testar um sistema
embarcado. Neste contexto, este trabalho tem cdoptivio apresentar os estudos
iniciais do teste de um Sistema Operacional Embdar€aOE), através de um estudo de
caso focado na rotina de tratamento de excecdoCads €mbedded Configurable
Operating System)ois ela apresenta uma forte interacdo entrevardte hardware,
sendo que esta interacdo é um dos principais desaficontrados no teste de um
software embarcado. Com isso, este trabalho pretéado passo inicial para pesquisas
relacionadas aos testes de um Sistema OperacionbarEado. Apos a analise dos
experimentos, pdde-se notar que a principal cafattte do Sistema Operacional
Embarcado eCos, a configurabilidade, € um pontdifdeildade extra para a realizacéo
dos testes, pois exige um estudo detalhado do @d@bgSOE, o qual é totalmente
genérico, antes do planejamento dos testes, podsmd@asto muito tempo nessa
atividade. Outro ponto € que o teste torna-se naiale dependente do hardware.
Entretanto, os resultados experimentais apresehfaalia o estudo de caso do presente
trabalho foram satisfatorios.

Palavras-Chave:software embarcado, teste de software embarcaste, de Sistema
Operacional Embarcado (SOE), tratamento de excégsie, da rotina de tratamento de
excecao.



Testing Requirements for an Embedded Operating Sysin

ABSTRACT

Society is increasingly dependent on embedded regstevhich in most cases
operate in an invisible manner to its users. Tleigethdence makes the user vulnerable
to risks due to failures that may occur. Thesaufad can cause loss of lives or serious
property and financial damage. Because of thess,fdwe quality of these products
becomes a key point to have a stable system, fregrars and with all the features
running. This testing is of essential importancelbbain a product with good quality.
Due to the high cost of production and energy spernests, there is a need for further
studies on different methods, to test an embedgste®. In this context, this work
aims at presenting the initial studies as thengstif the Embedded Operating System.
The case study was focused on the exception hgndiutine of the eCos (Embedded
Configurable Operating System), because it hasoagtinteraction between software
and hardware, and this interaction is one of thenrohallenges encountered in testing
embedded software. Therefore, this work aims ahggathe first steps towards research
related to testing an Embedded Operating Systemer Ahalyzing the experiments, it
was noted that the main feature of the Embeddedralpg System, eCos, the
configurability, is an extra point of difficulty fahe tests. It requires a detailed study of
the code eCos, which is completely general, bettoeeplanning of tests, and could be
spent much time in this activity. Another pointhat the test becomes totally dependent
on hardware. However, the experimental resultsgomtesl for the case study of this
study showed satisfactory.

Keywords: embedded system, embedded system test, embeddedirupeaystem
test, exception handling, exception handling test



12

1 INTRODUCAO

Um sistema embarcado é uma combinacdo de softwaaedevareque € projetada
para desempenhar uma tarefa especifica. Ou seaj@jst® em um sistema micro
processado que suporta uma determinada aplicacA®RRB 1999), (CARRO e
WAGNER, 2003). Esse fato o diferencia de um congtpessoal, o qual é projetado
para inumeros tipos de aplicacdes.

Os sistemas computacionais embarcados estdo osearid inidmeros dispositivos
eletronicos e aplicacfes. Com 0s baixos custosliggicos atuais, eles estdo tornando-
se cada vez mais presentes no cotidiano das peSARRO e WAGNER, 2003),
(WONG, 2006). Ainda, diversas sdo as funcionalidadxecutadas por esses
dispositivos, tornando-os cada vez mais compleResido a estes fatores, deve-se ter
uma preocupacdo especial com a etapa de testes destemas, pois ela é um fator
importante para obter uma boa qualidade do prdtheab

O projeto de um sistema embarcado € bastante comies possuem inumeras
caracteristicas, as quais tornam o desenvolvimdedtes sistemas uma area inovadora
da computacédo (WOLF, 2001). Pesquisas referenteteates ainda estdo em evolucgéao.
O maior objetivo consiste em encontrar um meioedéat o0 sistema de maneira que o
produto final desenvolvido tenha uma boa qualidsel® onerar o sistema em seus
pontos criticos (consumo de energia, area ocumbst®mpenho, custo de producéo,
entre outros), além de atender todos os requisiépecificados, sem a presenca de
erros. Para se obter uma qualidade aceitavel depnawiuto, seja de software, de
hardware, ou de um sistema embarcado, torna-sepemsavel a realizacdo da etapa de
testes durante e apds o0 seu desenvolvimento.

O principal objetivo da etapa de testes consistéasaoberta e eliminacéo de erros,
falhas e/ou defeitos no software, bem como suaagdio e aceitacdo. Esta etapa pode
alcancar até 50% do custo de um sistema tanto divage (GIZOPOULOS et al.,
2004), quanto do software (PRESSMAN, 2002). Sers$fing 0s testes precisam ser
bem desenvolvidos e aplicados, para tentar redsi@relevado custo.

Testes bem estruturados e planejados, com baixo destempo e recursos, tém
sido desenvolvidos para garantir a um sistema erabdar uma boa qualidade
(MORAES, 2006), (COTA e LUBASZEWSKI, 2004). Entreta, o teste isolado do
hardware ou do software embarcado ndo é suficiggde garantir o bom
funcionamento do sistema final. Um sistema embareguesenta uma forte interacéo
entre software e hardware, quando comparado comsistema tradicional (nao-
embarcado). Sendo assim, o teste de um sistemaraadbainclui, além do teste da
plataforma de hardware e do teste de componentes®ftieare, o teste da interacéo
entre estes dois componentes. Na verdade, o testgetacdo software/hardware é o
maior desafio para a verificacdo do sistema fipails ndo existe ainda um método para
testar essa interacdo (TAURION, 2005). Os testastdeacdo sdo usualmente baseados



13

em estratégiaad-hog as quais podem envolver um processo demoradmeigocusto
elevado.

Com a complexidade atual encontrada nos sistembareados, a presenca de um
Sistema Operacional Embarcado (SOE), para gereveieomponentes da aplicacdo e a
interacdo entre o software/hardware, torna-se ldgaga importancia. Neste contexto,
surge a motivacéo para o estudo de uma metodalegieste voltada para componentes
do SOE que possuam uma alta interacdo entre sefevaardware. Sendo assim, este
trabalho tem como objetivo principal apresentaexygerimentos iniciais referentes ao
teste da rotina de tratamento de excecédo do Sist@meaacional Embarcado (SOE)
eCos. A rotina de tratamento de excecdo foi a iselada, pois possui uma forte
interacdo do software com o hardware.

Esse trabalho apresenta o passo inicial em diragdma solugdo para resolver o
desafio do teste de interacdo entre o hardwardtwage. A idéia é aplicar os testes,
métodos e técnicas, que sdo voltados para os seftwadicionais (ndo-embarcados),
em um componente do SOE que possui uma alta iAtessgftware e hardware (rotina
de tratamento de excecdo), partindo do principi@ @ metodologia de teste
desenvolvida e aplicada em um SOE, provavelmemgsgoabordar os problemas e
caracteristicas dos testes de interacdo para ie8m&stemas. Para este estudo
inicialmente foi preciso definir uma plataforma rghaare + software) para a realizacao
dos experimentos. ApOs a definicdo da platafornsatestes foram realizados e o
conjunto de critérios (requisitos) para testar ustegha Operacional Embarcado foi
definido.

O presente trabalho esta organizado da seguinteiraaA primeira parte (Capitulo
2) consiste no estudo sobre o0s conceitos, crit@&iticnicas de teste de um software
nao-embarcado. Na segunda parte (Capitulo 3) saadps conceitos de sistemas
embarcados, software embarcado, estado da artectwem os desafios e problemas
encontrados no teste de um software embarcadacéine parte (Capitulo 4) apresenta
o estudo de caso referente a definicdo da platafof@Cos, Simics e aplicacdes
embarcadas). O Capitulo 5 apresenta o planejamneeanaliacdo de testes para a rotina
de tratamento de excecdo do sistema operaciond. @ fim, no Capitulo 6, as
conclusdes e os trabalhos futuros sao descritos.
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2 TESTE DE SOFTWARE

Este Capitulo tem como objetivo apresentar os cmsceelacionados ao teste de
software tradicional, bem como as técnicas e estratégiaslags& citadas pela
Engenharia de Software.

2.1 Teste de Software

Engenharia de Software € uma disciplina que seacom todos 0s aspectos da
producdo de software, desde o inicio da especificalps requisitos, até a fase de
manutencao desse sistema (SOMMERVILLE, 2083tngenharia de Software contém
varias etapas, cada uma delas abrange métodamnésmas e procedimentos para o
desenvolvimento do software. Dentre estas etapgangdo Pressman (2002), encontra-
se o ciclo de vida de um software, que consistatrndades realizadas durante todo o
desenvolvimento do sistema. Dentre estas ativijadés a atividade de teste.

A qualidade de produtos de software esta fortemezigeionada a qualidade do
processo de software, ou seja, para se obter udugoréinal com uma boa qualidade, é
necessario garantir esta qualidade desde a primat@itdade do ciclo de vida, até a fase
de manutencao do sistema (ROCHA, 2001). Qualidadsoftware, segundo Rezende
(2002), € a conformidade com os requisitos, ouagptathilidade ao uso, adequacédo ao
cliente e/ou usuério. E ainda, atendimento perfeétcforma confiavel (sem defeitos),
acessivel (baixo custo), segura e no tempo cestoecessidades do cliente. Para Rocha
(2001), qualidade de software pode ser definidaocam conjunto de caracteristicas
que devem ser alcancadas em um determinado graugpa& o produto atenda as
necessidades de seus usuarios.

A gqualidade do software esta fortemente ligada @idpde dos testes. De todo o
esforco gasto para a realizacdo de um projeto, F%asto nesta atividade
(PRESSMAN, 2006). Por esse motivo, a preocupacaoatestes deve ocorrer ainda
nas fases iniciais do projeto, partindo de um bdamgamento e controle, a fim de
evitar perdas de recursos e atrasos no cronogrie5 (NETO e TRAVASSOS,
2005). Alem disso, o teste € uma fonte importaetieedbaclke fornece uma base para
a interacdo com os participantes de todo o praojetsoftware.

Teste, segundo Pressman (2006), € um conjunto ididlagies que podem ser
antecipadamente planejadas e conduzidas sistematta com o objetivo de
encontrar erros, defeitos e/ou falhas no sistemegdrtante diferenciar os conceitos
de defeito, erro e falha (MALDONADO, 2004).

» Defeito: incapacidade de algum componente em realizar a&duagjual foi
projetado.
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» Falha: é a incapacidade de o sistema executar suas fumegasridas
dentro das exigéncias especificadBsio existe falha se o programa nao tem
defeita

» Erro: € a manifestacdo de uma falha no sistema, caugiifetencas das
respostas apresentadas com as esperadas. Nenaddddsas causarao erros
no programa.

Os testes de software sao planejados e executadastel todo o desenvolvimento
do software. Sendo assim, os componentes indigdimisistema devem ser testados,
bem como a sua integracdo. ApOs executar esses,t@sfpreciso realizar testes de
sistema e aceitacdo. As estratégias de teste (2€8)a®80 0 passo a passo da atividade
de teste. Para cada estratégia de teste, podeempeegadas diversas técnicas (Secao
2.4).

A esséncia da atividade de teste consiste em @arojasos de testes onde sejam
descobertos diferentes tipos de erros em poucoaeamgsforco. Um caso de teste é
composto por um conjunto de entradas possiveis emprograma que gera um
conjunto esperado de saidas. A Secédo 2.5 apreslgatess conceitos referentes a casos
de teste.

A etapa dos testes ainda engloba dois processastanpes que séo a verificagéo e
validacdo, que serdo apresentadas nos proximogratoa (Secéo 2.2).

2.2 Verificagao e Validacao

A verificagdo e validagao constituem um process® cpmeca com as revisoes de
requisitos e continua com as revisdes de projeas mspecdes de cddigo, até entéo,
chegar aos testes (SOMMERVILLE, 2003).

A verificacdo consiste na analise do sistema emc#@el ao seu funcionamento,
garantindo que as funcdes planejadas estejam ssedatadas corretamente. S&o testes
de baixo nivel que verificam o codigo-fonte.

A validacdo é a andlise que compara o pedido pkémte com o que foi
desenvolvido, ou seja, sao testes de alto nivelvgtiicam se as funcbes do sistema
estdo de acordo com os requisitos do cliente (PRESE 2002).

2.3 Estratégias de Teste

A estratégia de teste integra as técnicas de prdgtcasos de teste de forma bem
definida, para possibilitar ao testador manter @urfo que servira como uma guia na
execucdo do teste. De acordo com Pressman (20022squeletotémplaté) de teste
de software deve ser definido para todo o procdss&ngenharia de Software. Este
documento serve para se obter um melhor resultagwatesso de desenvolvimento de
um software.

Uma estratégia de teste deve conter tanto testesrdicacdo como de validacao.
As estratégias de testes, que serdo analisadagudr, seariam de acordo com a

! Template:conjunto de passos no qual podem ser alocadadsdéate projeto de casos
de teste.
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abrangéncia do teste, e possuem a seguinte atagéifi. teste de unidade, teste de
integracéo, teste de validac&o/aceitacdo e tedistdena.

2.3.1 Teste de Unidade

O teste de unidade é o teste que verifica 0 moduloseja, a menor unidade de
projeto de software. A vantagem deste teste € ailplidade de uma analise mais
profunda e especifica de uma fun¢éo independentestio do codigo (LEWIS, 2000).
Os caminhos de controle séo testados, possibititale$cobrir erros nos limites dos
modulos. Esta estratégia tem como base o testaixkelranca.

As unidades testadas no sistema compreendem desderface, a estrutura de
dados, as condi¢Bes limites, os caminhos basicdmadmente os caminhos de
tratamento.

As atividades de testes de unidade sao realizgaess&r desenvolvido, revisado e
verificado o codigo-fonte, com o objetivo de idéo#ér erros e analisar a sintaxe mais
adequada para o sistema.

No teste de unidade, os casos de testes devemogetagos para descobrir erros
devido a computacfes errbneas, comparacoes iraooetfluxo de controle impréprio
(PRESSMAN, 2002).

2.3.2 Teste de Integracao

O teste de integracdo € uma técnica sistemati@ gaonstrucdo da estrutura do
programa e, a0 mesmo tempo, para descobrir ersogiados a interface. O objetivo é
construir a estrutura do programa determinada ogetor com os médulos que foram
testados nos testes de unidade (PRESSMAN, 2008).t&ste foca no teste da unido
das unidades do sistema. O objetivo consiste emwma unidade a outra, somente
depois da verificagdo da ultima unidade testada\(LE 2000).

O teste de integracdo pode ser divido em testegtessao, integracdop-downe
integracadottom-up.

2.3.2.1 Teste de Regresséao

O software pode sofrer alteracbes quando um de re@gilos € adicionado na
integracéo, e essas modificacdes podem causareprablem suas fungdes. O teste de
regressao € o teste que reexecuta automaticaniguats sestes em um software sempre
gue uma mudanca ocorre (PETERS e PEDRYCZ, 2001).

2.3.2.2 Integracao Top-Down

A integragcdotop-downé uma abordagem incremental a constru¢do da estraéu
programa. Os modulos séo integrados movimentandi@s@ma para baixo através da
hierarquia de controle, comecando do médulo dorprog principal estendendo-se aos
modulos subordinados (PRESSMAN, 2002). Os compesede alto nivel de um
sistema séo integrados e testados antes que sge®Pr sua implementacédo tenham
terminado (SOMMERVILLE, 2003). Nessa estratégia exassaria a presenca de
drivers e stubs. O driver é utilizado como mdodulo de controle principal,senaddulos
reais sao substituidos patubs. Os stubs sdo rotinas que ndo possuem codigo
executavel. Eles servem para marcar o local derotirsa ainda ndo implementada. A
medida que os testes vao sendo realizadetubssao substituidos pelos modulos reais,
um de cada vez.
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2.3.2.3 Integracao Bottom-Up

O teste de integracawmottom-upinicia a construcdo e os testes com os modulos
localizados nos niveis mais baixos da estruturgrdgrama, ou seja, 0s modulos sao
integrados de baixo para cima. Sendo assim, o ggan@ento exigido para modulos
subordinados esta sempre disponivel, eliminandecassidade dgubs(PRESSMAN,
2002). Os componentes de nivel inferior sdo intbggae testados antes que o0s
componentes de nivel mais elevado tenham sido delsetos (SOMMERVILLE,
2003). Para cada combinacdo de moédulos € criaddriver que coordena a entrada e a
saida dos casos de teste. Quando um determinadalanédtestado, driver é
substituido pela combinacdo de médulos correspoesleque passam a interagir com
0s médulos do nivel superior.

2.3.3 Teste de Validacdo/Aceitacao

Os testes de validacao iniciam-se logo ap0s osstels integracdo, onde o sistema
ja estd montado como um pacote e os erros dedoésfsolucionados. Os testes de
validacdo sdo realizados através de uma série slestele caixa preta, no qual &
verificado se o softwarestd de acordo com a andlise de requisitos, oy E®Eja as
exigéncias dos clientes.

Os testes de aceitacdo visam especificamente tapatientes a validar seus
requisitos. Ele é realizado quase que exclusivaenib usuario final.

2.3.4 Teste de Sistema

Esta estratégia consiste na verificacdo do softwgarando € incorporado a outros
elementos do sistema, ou seja, se ele permanecea gamsenca de falhas apos a
integracédo (LEWIS, 2000).

O teste de sistema consiste em uma série de disragstes, cujo objetivo principal
€ por completamente a prova o sistema baseado myputador. Todo o trabalho deve
verificar se todos os elementos do sistema foraagueablamente integrados e realizam
suas funcgdes corretamente (PRESSMAN, 2002).

Nos préximos paragrafos os quatro tipos de tegtessstema sdo apresentados.

2.3.4.1 Teste de Recuperagéo

O software precisa recuperar-se de falhas e retorpaocessamento dentro de um
tempo previamente especificado. O teste de reccfperrca o software falhar de
diversas maneiras e verifica se a recuperacdo éuadamente executada
(PRESSMAN, 2002).

2.3.4.2 Teste de Seguranca

Todo o sistema baseado em computador que gerericrenacoes importantes ou
provoque acbes que possam prejudicar alguém, abrmamgperigo em relacdo a sua
seguranca. Pessoas com mé indole podem tentaalades®rma impropria ou ilegal o
sistema, se este nao tiver mecanismos de seguranca.

O teste de seguranca testa se todos 0os mecanignmwetdcdo embutidos em um
sistema o protegeréo, de fato, de acessos indefRiREESSSMAN, 2002).

O testador tenta penetrar no sistema de todasraas@ossiveis, levando em conta
0 tempo e recursos suficientes. Um bom teste derasega € aquele em que o testador
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consegue entrar no sistema, e ainda esse acessowdgar mais caro que a informacao
obtida.

2.3.4.3 Teste de Estresse

O teste de estresse € realizado para confrontapr@gramas com situacoes
anormais. O testador executa o sistema de formaigh eecursos de quantidade,
freqliéncia ou volume anormais, para obter os Isnike softwarge assim verificar o
seu desempenho. Esse teste tem a funcédo de veadfa@mportamento do sistema em
caso de falhas causadas pela sobrecarga, e vesécala ndo causou a corrupgao de
dados ou perda inesperada de servicos do usu@MNERVILLE, 2003).

2.3.4.4 Teste de Desempenho

Os testes de desempenho sao realizados para aredfiaequisitos de desempenho
definidos na especificacdo de requisitos. Ele admagrer ao longo de todo o processo
de teste, desde os testes de unidade, porém soquamdo todos os elementos de um
sistema estdo totalmente integrados € que o desbmpeal do sistema pode ser
avaliado.

O teste de desempenho € geralmente combinado ceta tke estresse e
freqientemente exige instrumentacdo de hardwaseftware, ou seja, € necessario
analisar a utilizagdo dos recursos rigorosamerREGSMAN, 2002).

2.4 Técnicas de Teste

As técnicas de testes servem como base para ge@s de testes. Elas dividem-se
em técnicas de teste baseado no conhecimento rdéuestiogica do programa (caixa
branca), técnicas de teste onde apenas precisa-®edonhecimento das entradas e
saidas possiveis do sistema (caixa preta), e éhedcas de caixa cinza. Nos proximos
paragrafos serdo descritas essas técnicas.

2.4.1 Teste de Caixa Branca

Testes de caixa branca ou testes estruturais temsen uma abordagem de testes
que sdo derivados do conhecimento da estrutura enplementacdo do software
(SOMMERVILLE, 2003). O testador busca testar e emeh todo o codigo do sistema,
examinando o caminho légico para verificar seu ifummento. Nesta técnica ndo ha
preocupacgao com 0s requisitos do sistema, oussejasoftware estd de acordo com os
requisitos do cliente, mas sim com o seu funciomaon@ EWIS, 2000).

A seguir serdo apresentados os principais testesiga branca, que sao: teste de
caminho basico, teste de condi¢do, teste de flugodddos e teste de lagos
(PRESSMAN, 2002).

2.4.1.1 Teste de caminho béasico

O teste de caminho basico tem a finalidade de idafim conjunto basico de
caminhos para a execucgao de testes. Os casosteleriasos para testar o conjunto
basico de caminhos precisam garantir a execucaadke instrucdo do programa pelo
menos uma vez durante a atividade de teste (PRESSRIF0O2).
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2.4.1.2 Teste de condicao

O teste de condicao tem por finalidade testar tadasondi¢cfes l6gicas contidas em
um determinado cddigo de programa. Existem doastge condi¢des, as simples, que
possuem somente um operador logico, e a composfigalaem mais de um operador
l6gico. De acordo com Pressman (2002), os tipass em uma condi¢cdo séo: erro de
operador booleano, onde ha existéncia de operabomsanos incorretos, faltando ou
extras; erro de variavel booleana; erro de paréstémoleanos; erro de operador
relacional; e erro de expresséao aritmética.

2.4.1.3 Teste de fluxo de dados

O método de teste de fluxo de dados seleciona bamite teste de um programa de
acordo com o fluxo dos dados, ou seja, as locdlesaglas definicbes e usos de
variaveis no programa (PRESSMAN, 2002). A selec@outh caminho de teste é
complexa neste caso, e por isso 0 uso desta téieweaser avaliado.

2.4.1.4 Teste de lagos

Consiste na realizacéo de testes nos lacos dosaprag. O projetista realiza casos
de testes de forma que seja feita a passagemdmy 63 passos do lago, validando cada
construcao de determinado laco.

2.4.2 Teste de Caixa Preta

Testes de caixa preta ou testes funcionais sdodo®tde testes realizados na
interface do programa. Um teste de caixa preta meaalguns aspectos de um sistema
sem se preocupar muito com a estrutura internafiware (PRESSMAN, 2002). Esta
técnica de caixa preta verifica a funcionalidade sibdtware, preocupando-se em
executar todas as funcbes exigidas pelo usuarretaarente, sem se preocupar muito
com o que foi implementado (LEWIS, 2000).

Os principais testes de caixa preta, como par@ecrento de equivaléncia, analise
de valor limite e técnicas de grafo de causa-efesterdo abordados a seguir
(PRESSMAN, 2002).

2.4.2.1 Particionamento de equivaléncia

A entrada de dados no programa é dividida em dagpse serdo testadas a partir de
um caso de uso especifico. O objetivo dessa téanieiminar os casos de testes
redundantes, fazendo com que sejam descobertseslds erros (PRESSMAN, 2002).

2.4.2.2 Analise de valor limite

A andlise do valor limite consiste na escolha dmsale testes que ultrapassem 0s
limites do softwargpois de acordo com Lewis (2000), € nos limites spiencontram a
maior parte dos erros. O testador utiliza casoseaytiapolem os valores maximos e
minimos suportados pelo sistema, com intuito demnar um erro.

2.4.2.3 Técnicas de grafo de causa-efeito

O grafo de causa-efeito € uma técnica para a eleghorde casos de teste. Esta
técnica oferece uma representacdo concisa dasicGendlogicas e das acgles
correspondentes. A técnica segue quatro passoSSREN, 2002):
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1. Causas (condicdes de entrada) e efeitos (acoesdlagmnados para um
maédulo e um identificador € atribuido para cada um.

2. Um grafo de causa efeito é desenvolvido.
3. O grafo é convertido numa tabela de deciséao.
4. As regras da tabela de decisdo séo convertidaggos de teste.

2.4.3 Teste de Caixa Cinza

Os testes de caixa cinza consistem na combinag¢é®antestes de caixa preta e 0s
testes de caixa branca. Esta técnica analisa a [faica mais a funcionalidade do
sistema, fazendo uma comparacdo do que foi esmbificom o0 que estd sendo
realizado. Usando esse meétodo, o testador comsaiaam o desenvolvedor para
entender melhor o sistema e otimizar os casosstiestgue serdo realizados (LEWIS,
2000).

Os casos de testes sdo gerados baseados nas stédeidazstes, mas para a
elaboracdo de um bom caso de teste € necessadarapha estratégia de teste para a
execucao da técnica. Até aqui foram apresentadasraspais técnicas e estratégias de
testes, na seqiéncia serdao abordados alguns csnedérentes a casos de teste.

2.5 Casos de Teste

Os casos de teste sdo gerados com base em métndadomicas de testes que tém
a finalidade de detectar e expor os defeitos pana futura correcdo. Um bom caso de
teste é aquele que descobre o maior nUmero de earrageenos tempo e com 0 menor
esforco.

Um caso de teste é configurado da seguinte mafait@aptado de CARTAXO,
2006).

Entradas

Condicao Inicial: assegura a condi¢&o inicial para que o caso de pessa ser
executado;

Passospassos a serem executados, identificados pelaziositie teste.
Saidas
Resultados esperadogespostas esperadas do sistema, para a entratla atu

O processo do teste de software deve ser concerernticlo de vida da Engenharia
de Software. Juntamente a essa idéia, a geragésds de teste deve acontecer desde a
etapa de especificacdo dos requisitos.

A geracado dos casos de testes consiste em umdigresfor¢co gasto na atividade de
teste. A execucgdao dos testes e a avaliacdo commpéstses custos. Devido a este fator, a
especificacdo dos casos de teste torna-se impanpana o sucesso final da etapa de
teste.

Um ponto a ser ressaltado € que nem todos os dasteste desenvolvidos podem
ser executados, devido aos custos e tempo demand@ali@ resolver esse problema,
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estratégias para selecdo dos casos de testes ficiestes e eficazes vém sendo
pesquisadas. A idéia principal para diminuir oga@sigue envolvem a geracgao, selecao
e execucao dos casos de teste consiste na autodessES Servicos.

2.6 Resumo e Conclusao

Neste Capitulo foi apresentada uma visdo geratsted para softwares tradicionais.
Forammostradas as técnicas e estratégias para tessfiquesadas para gerar 0S casos
de testes. Os casos de testes sdo desenvolvidoa finalidade de detectar e expor os
defeitos para uma futura correcdo. O caso de idsééd consiste naquele que detecta o
maior numero de erros em menos tempo e esforco.

Até o momento, foram apresentados conceitos, @Ene estratégias de testes
relacionados a um software tradicional. No proxi@apitulo sera abordado o conceito
de sistemas embarcados, bem como os desafios pesteale um softwambarcado
e de um Sistema Operacional Embarcado (SOE).
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3 TESTE DE SOFTWARE EMBARCADO

Este Capitulo tem como objetivo apresentar os dimscee caracteristicas
relacionados a sistemas embarcados e a softwater@dos; os desafios para o teste
de um softwarembarcado e de um Sistema Operacional Embarcade){$6m como
o0 estado da arte relacionado ao teste de softwavareado.

3.1 Sistemas Embarcados

Um sistema embarcado é uma combinacdo de sofevhegdwareque € projetada
para desempenhar uma tarefa especifica. Ou seaj@jsto em um sistema micro
processado que suporta uma determinada aplicacA®RRB 1999), (CARRO e
WAGNER, 2003). Esse fato o diferencia de um congtpessoal, o qual é projetado
para inumeros tipos de aplicacdes.

Os sistemas computacionais embarcados estdo osearid inimeros dispositivos
eletrénicos e aplicacdes, por exemplo, telefondslaztes com camera fotografica e
agenda, sistema de controle dos carros e dnibugjin@gade lavar roupa, entre outros.
Devido ao baixo custo tecnoldgico atual, eles et@mdo cada vez mais presentes no
cotidiano das pessoas (CARRO e WAGNER, 2003).

Atualmente ainda é bastante complexo o projeto edégmb de sistema. Eles
possuem inameras caracteristicas, as quais tornatesenvolvimento de sistemas
computacionais embarcados uma area inovadora dputagdo (WOLF, 2001). A
grande pressdo do mercado no mundo globalizad@anmamte com a continua evolucao
tecnoldgica, impbéem as empresas a necessidade ajetapgm novos sistemas
embarcados em um curto espaco de tempo (CARRO eNER:2003). A Figura 3.1
apresenta o grafico do retorno financeiro em relagitempo; pode-se observar que o
atraso de poucas semanas no langamento do prpda®,comprometer seriamente 0S
ganhos de um novo produto no mercado. De encorgsbes fatos, a preocupacdo com
a etapa de testes destes sistemas torna-se uninfatmtante e relevante para se obter
uma boa qualidade do produto final, sem perda depde no projeto e no
desenvolvimento.

Um sistema embarcado consiste basicamente na cacabile software e hardware
(plataforma de hardware), que séo projetados pgrartsr uma determinada aplicacgéo.
O hardware de um sistema embarcado € compostosabssite, pelos seguintes
componentes: processador, memadrias e periféricegurslo Barr (1999), o termo
processador, no ambiente de sistemas embarcadess-se a microprocessadores,
microcontroladores ou DSPs (processador digital siteais). Os processadores
embarcados podem ser de diversos tipos, dependenalaicacdo, por exemplo, RISC,
VLIW, DSP, até ASIPs. Microprocessadores, em gegoaksuem uma CPU, mais
poderosa que a dos microcontroladores, e ndo s§etgmios para um uso especifico.
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Por outro lado, os microcontroladores, sao progetgrhra uso especifico em sistemas
embarcados e, normalmente, incluem uma CPU, merflRAM, ROM ou ambas) e
outros periféricos integrados no circuito. Os DE&ssuem uma CPU especializada em
processamento de sinais.

A Retorno
financeiro

perda pelo atraso

obsoléncia da
inovagio

»tempc

introdugdo do  introdug&o com
novo produto atraso
no mercado

Figura 3.1: Retorno Financeiro e janelas de ter@#RRO e WAGNER, 2003).

No caso de sistemas embarcados contendo compompeatgFamaveis, o software
de aplicacdo pode ser composto por multiplos psosedistribuidos entre diferentes
processadores e comunicando-se através de mecanigsar@ados. Um Sistema
Operacional Embarcado (SOE) (BURNS e WELLINGS, }9%ferecendo servi¢os
como comunicacdo e escalonamento de processos, sgodeecessario (CARRO e
WAGNER, 2003). Ndo é obrigatério ter um sistemarapenal para executar uma
aplicacdo no sistema embarcado, pois todas assugies podem ser implementadas
diretamente na aplicacdo. Porém, a medida que plewritiade das aplicacdes aumenta
a utiidade de um Sistema Operacional, para geaenzi acesso da aplicagdo ao
hardwaretorna-se de elevada importancia.

Através da Figura 3.2 podem-se observar os dive@mponentes que podem fazer
parte de um sistema embarcado. Um sistema embaiti@iage com outros sistemas
(embarcados ou nao), através de interfaces esesifiecebendo sinais através de
sensores, e enviando sinais através de atuadorggads manipulam o ambiente em
guestao.

Geralmente, o software embarcado é armazenado nadnmaeROM do sistema
embarcado, mas pode ser armazenado em cartdo d@rimestisco rigido ou CD-ROM
e ser carregado através de uma rede ou satéeleft@areembarcado € compilado para
um determinado processador/plataforma (unidade rdeepsamento), o qual requer
certa quantidade de memoria RAM para operar. Ceoves, digital-analégico (DA) e
analdgico-digital (AD) sdo necessérios quando aade de processamento processar
somente dados digitais, enquanto o ambiente distsinais analégicos. A camada de
Entrada/Saida é determinada para controlar a enteacsaida dos sinais. Outro
componente comum em um sistema embarcado consistente de energia, a qual
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geralmente possui alimentacdo propria e dedicad#erfas) (BROEKMAN e
NOTENBOOM, 2003).

Ambiente
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TT Alnblente externo
~

Amadores Sensores
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Processamento "
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Figura 3.2: Esquema genérico de um sistema emlma(B&RIOEKMAN e
NOTENBOOM, 2003).

3.2 Software Embarcado

7

Software Embarcado € um software especial que passno foco principal a
interacdo com o0 meio fisico em que esta inseridw. é3se motivo, ele tem por
necessidade adquirir algumas propriedades desse, m@no exemplo, tempo de
execucao, consumo de energia, desempenho, entos QUEE, 2001). Geralmente esta
associado a um nivel mais baixo do sistema, justEp®r causa dessa interacao.
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A complexidade e o tamanho de aplicacbes embarcéeladem a crescer
rapidamente, e conseqientemente as suas carasrisndem a ser mais realcadas.
Dentre as caracteristicas que demarcam a comptexida um software embarcado,
encontra-se dimeliness ilesposta em tempo-realjveness(um software embarcado
jamais podera entrar erdeadlock (impasse entre processgsjoncorréncia de
processos, reatividade (interatividade entre ofera@s), e a heterogeneidade. Estas
caracteristicas precisam estar presentes em unvasefembarcado, mesmo que de
maneira intrinseca (LEE, 2001). A confiabilidad®wra caracteristica chave de um
software embarcado, pois a medida que o software{&e mais complexo e mais
dependente do hardware, maior o grau de exigénuiaretacdo a sua seguranca
(KOOPMAN, 2007).

O software escrito para sistemas embarcados éswares chamado fienware, e
€ armazenado em uma memoéria ROM ou memoaria flashvés de um disco rigido.
Por vezes, o software embarcado também é executadorecursos computacionais
limitados: sem teclado, sem tela e com pouca mamn&endo assim, o tamanho do
arquivo executavel torna-se outra caracteristigeotante em um software embarcado.
O tamanho do cédigo compilado devera ser relativeoria fisica disponivel.

A disponibilidade, ou seja, 0 poder de auto-recagiy caso ocorra um erro, € outra
caracteristica que precisa ser levada em cons#terag desenvolvimento de um
software embarcado. Sistemas embarcados geralmesidem em maquinas que
precisam trabalhar continuamente por anos sem,eeras disponibilidade é uma
caracteristica crucial para alcancar esse objetivo.

O desenvolvimento de um softwagebarcado é diferente do desenvolvimento de
um software tradicional. O desenvolvedor precisa preocupar-Se ©S recursos
oferecidos pelo sistema embarcado (por exemplo, Gnigjn diferentemente de um
software tradicional, onde o sistema tem indmeros recursompatacionais
(TAURION, 2005).

O software embarcado possui inUmeros aspectos aaffrego seu funcionamento
que o diferenciam de um software tradicional, eates, limite de memoria disponivel,
limite de desempenho do processador, mais tempo gas projeto do software e
maior custo (LEE, 2001). Essas caracteristicasisgendentes entre si. Por exemplo, a
guantidade de memoaria disponivel tem impacto néruid do sistema. Memadrias mais
rapidas gastam mais energia. Em contrapartida, naeegsador com freqiéncia mais
baixa, gasta menos energia, entretanto pode négirai desempenho exigido pela
aplicacdo embarcada. A Tabela 3.1 apresenta untayonachparativo entre um software
tradicional e um software embarcado. Através deléghbodem-se observar as diferentes
caracteristicas entre ambos os softwares.

3.3 Software Embarcado — teste e seus desafios

Apesar de existirem diversas pesquisas voltadas tpate de software embarcado
(Secao 3.4), esse assunto ainda é inovador e amrsd$ desafios a serem alcancados.
Um deles é o teste de interacdo software/hardWwangcas pesquisas preocupam-se com
esse grande e importante desafio. Outro ponto aasalisado, que devido as
caracteristicas especificas apresentadas na Se;éesfecialmente a disponibilidade e
confiabilidade, juntamente com a complexidade, goegeral softwares tradicionais
ndo apresentam), o softwaeenbarcado exige métodos de teste mais aprimorauos d
que os propostos pela Engenharia de Software ipadic pois esta ndo possui
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preocupacado com uso de memoria, desempenho, resmEstempo real, entre outras

guestdes.

Tabela 3.1: Quadro comparativo entre um softwadidronal e um software

embarcado.

Software Tradicional
— (Foco em Sistema

Software Embarcado

Informacéao)
Tempo para langcamento no Pode ser longo Precisa ser curto (Figura
mercado {ime-to-market) 3.1)
Dominio de Aplicacao Unica Diversos (voltado para o
hardware)
Modelo Computacional Unico Multiplos
Ferramentas para Automacao Maduro Imaturo

Reuso de Caodigo

Sem restricdes

Com restricbes

Gasto de energia N&o é considerado E considerado

Precisa levar em
consideracao

Geralmente nao
considera

Tamanho da memoria

Precisa levar em
consideracao

Geralmente nao
considera

Caracteristicas de tempo real

Fonte: FERREIRA et al., 2009.

A adocao de métodos de testes da Engenharia deaB®ft essencial para sistemas
cada vez mais complexos e com curtos prazos degantEntretanto, de acordo com
Taurion (2005), o uso de métodos ndo € uma praboaum no desenvolvimento de
software embarcado. Em geral a estratégia para testar utweasef embarcado é
realizada para determinar se um sistema satisfaiolseus critérios de aceitacdo. Os
testes sdo conduzidos de manailehoG ou seja, é feito para cada aplicacdo e nao tem
preocupacgado em ser reusado. Nao sao estruturagiys @esignados para a solugéo de
um problema especifico. Além disso, analisando agienétodos de Engenharia de
Software precisam ser aprimorados, para adaptarisa software embarcado, ainda
nao existe uma metodologia genérica de teste péwmasesembarcados.

Geralmente o softwarembarcado é verificado através de técnicas de teste
funcionais em um ambiente ndo embarcado, porémste tsolado ndo garante o bom
funcionamento do sistema final (BROEKMAN e NOTENBR(O2003). Um sistema
embarcado possui diversas camadas (Figura 3.3)nae delas, a HdS (camada de
software dependente de hardware) precisa ser l@radaonsideracdo no momento dos
testes (SUNG et al., 2007). Essa interacdo censistum dos principais desafios para
o teste (TAURION, 2005)As falhas de interacdo software/hardware devem ser
consideradas, pois o nivel de qualidade e conikoie € cada vez mais elevado nesses
casos.

A medida que a complexidade das aplicacdes aunaentéidade de um software
embarcado mais especialista, como um Sistema Opesh&mbarcado, para gerenciar
0 acesso da aplicacdo ao hardwdoena-se de elevada importancia. Esse software
embarcado especialista (SOE) funciona como um sligypom de controle, e possui uma
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alta interacao entre o software e o hardware erablarcSendo assim, como o software
embarcado, o SOE precisa ser testado. Como umasefembarcado, um SOE também
possui desafios relacionados ao teste, bem conaxtedsticas especiais, as quais
precisam ser levadas em consideracao nessa etapa.

Embesdded Application 9 & 9 ]
@ | |o |

@ o @ Bttt On C.mf.\'* S+ HilS
@ (67] L7}

O + HdS D l . O o @3 |
5+ ! Device drivers
1 Finmware AdS+ S + HJIS + 05 )
O @ ()]
C @ o]

AdS+Hds

Figura 3.3: Camadas de um sistema embarcado (SWHIG 2007).

3.4 Estado da arte — Teste de Software Embarcado

A maioria dos trabalhos relacionados com testestterare embarcado esta voltada
ao teste de aplicagbes mais especificas, por erersplucbes automotivas, para
celulares, aviacdo, entre outros. Yu (2006) aptasenverificacdo de um sistema
embarcado através do uso de padrdes de cenariosor@monentes sdo modelados
usando o padrdo ACDATE (do ingl@stor, Condition, Data, Action, Time, Evgnt
Guan et. al (2006) mostra um estudo de caso indlisinde o software embarcado é
considerado critico do ponto de vista de segurésegaty-critica), ou seja, exige alta
confiabilidade e seguranca. Ele compara as técnisadas pela empresa, que sao
técnicas funcionais, as quais ndo atingem as eaistitas criticas do sistema, com
técnicas estruturais, propostas para aumentarextood dos testes. Pfaller et. al (2006)
apresenta um modelo de teste que integra projetieste. Este modelo propde o
desenvolvimento de casos de testes durante todatapas do projeto do sistema
embarcado. Nesta proposta, os requisitos extraidssusuarios sao usados como
especificacdo para os casos de testes. Somemiracéo do sistema com o usuario €
levada em conta para o desenvolvimento dos casdestke Ja Lettin et al. (2008)
apresenta a verificacdo das propriedades tempataisum software embarcado
automotivo usando um hardware verificador.

Outra linha de pesquisa analisada consiste no desiaterface do hardware e do
SO, Embedded System’s Interface Test Mdd@a@hlTM) (SUNG et al., 2007). Este
modelo leva em consideracéo a estrutura hierargiaicastema embarcado, que inclui a
camada de software dependente de hardware, a caloasigtema operacional, e a
camada de aplicacdo. Esta proposta consegue defeca ndo localiza) falhas que
ocorrem na interface de hardware e interface dqSS§&ema Operacional) enquanto o
software embarcado é carregado e executado.

O EmITM propde um conjunto de itens a serem testdduwecklist- preenchido
manualmente de acordo com o tipo de teste realiZzakeado na hipotese de que as
falhas acontecem nas interfaces (interface do lmaederdo SO) para testar um software
embarcado. Ochecklist foi extraido a partir das caracteristicas dosemsiat
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operacionais ELCPS, POSIX1003 e KELPS (SUNG et 2007). A Figura 3.4
apresenta um exemplo de um sistema embarcado comN8€a Figura pode-se
observar a camada de software dependente da &ali¢AdS), a camada de software
dependente de servicos do SO (OdS), a camada tleasdfdependente de hardware
(HdS) e por fim KKerneldo SO. Cada componente (exemgilonware — HdS) de um
software embarcado é classificado como AdS, OdSds!

AdS 0dS 0S5 Kernel
ey

JL HdS

08 Interface

Figura 3.4: Interface de hardwagenterface do SO (SUNG et al., 2007).

O EmITM basicamente apresentalwcklistpara verificar a interface do hardware e
do SO. Como exemplo dos itens de teste de intedadwrdware tem-se caracteristicas
da memoria de dados e instrucdes, dispositivog@etémporizadores, entre outros.
Caracteristicas de gerenciamento de tarefas, coagfiu, tempo de gerenciamento,
excecoes, interrupcdes, sistemas de arquivos, @emneento de memoaria, entre outros,
sdo exemplos de itens relacionados a interfacéddo S

Para a obtencdo e analise dos resultados (testatdeaces) e preenchimento do
checklistforam realizados dois tipos de testes. O primwirchamado de teste baseado
em execucdo, no qual foram executados testes haisioO segundo foi nomeado
como teste baseado na ndo execucdo. O qual coneigeste baseado na revisao do
codigo. Os dois tipos de testes foram realizados festar tanto interface de hardware
guando a interface do SO. O modelo de falhas adqiath pesquisa segue de acordo
como a descricdo dos itensdwecklist e sdo chamadas de falhas de interface.

Para a deteccdo de uma falha, é realizada a adalisédigo para cada item. Ou
seja, se @hecklistapontar problemas no item tratamento de excegioexemplo, o
testador sabera que ha uma falha neste respeetimokntretanto, o testador ndo sabera
exatamente o que causou esta falha.

Levando em consideragao a possibilidade do testatéecao software/hardware,
estudos relacionados ao teste do Sistema Operaé&iortzarcado podem ser um meio
de atingir essa interagdo. De fato, determinadaslicbes para o funcionamento do
SOE séao extremamente dependentes do hardware, wnagwe ambos Sao
especializados para uma dada aplicacao.

Dentre as pesquisas analisadas, nenhuma trabgleeifemsmente com teste de um
SOE. Tan et al. (2003) e Fei et al. (2004) usaembedded Linux Q% tém como
principal objetivo, respectivamente, diminuir a rgie consumida com as funcdes e
servicos do SO; e analisar as caracteristicas msiow de energia do SO. Ou seja, sédo
pesquisas que usam um SOE para atingir e melhanacteristicas do sistema
embarcado durante o projeto, ndo consideram a deajestes.
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A Tabela 3.2 apresenta um quadro comparativo dasaltios relacionados. A
Tabela apresenta o tipo de teste e o foco do trabAhalisando que um dos principais
desafios do teste de um softwambarcado € o teste de interacdo do softweare
hardware, os trabalhos (YU, 2006), (GUAN et al.0@0 (PFALLER et al., 2006) e
(LETTNIN et al., 2008) ndo possuem essa preocupegaw principal objetivo. Sung
et al., (2007) leva em consideracdo a hierarquigisktema embarcado para testar as
interfaces, usando método funcional e andlise dkgodpara verificar ochecklist
proposto. Os trabalhos, (TAN et al., 2003) e (FE&le 2004), que trabalham com as
caracteristicas de um SOE, ndo focam no testemensi projeto de um sistema
embarcado.

Tabela 3.2 : Quadro comparativo entre as pesqaisasadas.

Tan et al. Fei et al. YU (2006) Guan et. | Pfaller et. ot Sungal Lettin et al
(2003) (2004) al. (2006)| al. (2006) (2007) ) (2008)
Tipo x| Funcional/
de - - Verificagéo| Estrutura Y\?legzggg Verificaggo| Verificacdo
Teste de codigo
Usam o
embedded Usam o e e
Linux OS -|  embedded Verificacdo _Teste das| Verificacdo
L . de um interfaces - das
diminuira | Linux OS — . Caso ~ .
. . Sistema | . : Integracdo| software | propriedades
energia analisar as industrial :
Foco consumidal caracteristicas Embarcado critico de do teste ao| dependentg temporais de
com as de consumo\ usando sequranca projeto de um software
funcees e| de eneraia do padrdes de| 9 ¢ hardware e embarcado
sefvigos SOg cenarios SOE automotivo
do SO

3.5 Sistema Operacional Embarcado (SOE) — caracteristis e desafios
para o teste

Um Sistema Operacional (SO) pode ser visto como puograma de grande
complexidade que é responsavel por todo o funcientmnde uma maquina desde o
software a todo hardware instalado na maquina (ERBCHATZ et al., 1999).

Um Sistema Operacional Embarcado (SOE) classiBca&eemo um software
embarcado especifico que possui uma alta intereg@dioo hardware. Ele € composto
por um conjunto de rotinas que podem ser programaaa diferentes niveis de
abstracdo, da linguagem Assembly até codigo oderdaobjetos, por exemplo. Rotinas
de alto nivel podem ser vistas e testadas como aftwase tradicional, através de
técnicas de teste padrdo (ndo-embarcado). Entetartinas de baixo nivel requerem
um procedimento de teste mais especifico. Por elweram algumas rotinas, parte do
codigo é escrito em Assembly para implementar exfadte com o microprocessador.
Para esta parte, métodos de teste padrdo podesenaplicados por diversas razdes.
Atualmente ferramentas de testes tradicionais &Benvyolvidas para linguagens de
mais alto nivel. Além disso, embora o codigo enseja bastante simples e quase
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puramente sequencial, sua analise desconectad&tdéopna de hardware ndo tem

qualquer resultado significativo. Na verdade, umigd C pode acessar uma posi¢ao de
memoria que representa um registrador mapeado menae Uma ferramenta de teste

padrdo pode considerar este codigo como livre @dadurante a simulagédo (na qual

esta desconectado do hardware) mesmo se houverrrorme indice de acesso a

memoria. Finalmente, a execucdo dessas rotinaaide hivel, sem o hardware ou um

modelo detalhado de hardware (ou seja, um simyladar é exato e pode levar a uma
menor cobertura de falhas.

Sistemas operacionais, em geral, possuem um conjimtsuites de teSteue
podem ser utilizados para verificar uma determindid&ribuicdo ou configuracdo do
sistema (LINUX TEST PROJECT, 2008), (GCOV, 2008JT¢élE OPEN GROUP,
2008). Estes testes sdo puramente funcionais ecs@postos por exemplos de
aplicacdes as quais exercitam caracteristicas iféispscdo sistema. Estes testes sao
constantemente atualizados por desenvolvedores uéries de acordo com 0s
problemas encontrados. O problema desta estrapage um Sistema Operacional
Embarcado € que o SO é configurado e adaptado ptati@ormas e aplicacdes de
hardware especificas, e ndo se tem garantia desjoca&sos de teste disponiveis levarao
a uma boa cobertura ou irdo abordar as caractedséispecificas exigidas pela nova
aplicacdo. Aléem disso, a execucdo de todos os dastss disponiveis, aumenta a
cobertura, mas pode ndo ser possivel devido ao tantpo disponivel para o projeto,
caracteristica importante de um software embarcapee deve ser levada em
consideracdo. Finalmente, para os sistemas opeeégiembarcados, os suites de teste
devem ser aplicados na plataforma alvo, a qual éamd projetada para uma aplicacao
muito especifica e talvez ndo tenha recursos sufies para a realizacao desta tarefa.

Os testes do sistema operacional deverao ser evadab juntamente com os testes
da aplicagcdo embarcada para reduzir o tempo detprdg um sistema embarcado. De
fato, as estratégias de teste atuais para sofemabarcado sdo baseadas na plataforma
ou em simuladores. Assim, durante a aplicacdo sie,t® SOE também deve estar
presente. No caso de deteccéo de erros duransteo aeprojeto do teste precisa passar
informacdes para localizar a falha. Falhas no SO#em interferir na execucéo dos
testes planejados para a aplicacdo causando umddiamp equivocado e aumentando o
tempo de depuracéo.

3.6 Resumo e Conclusao

Neste Capitulo foi apresentado o conceito de sageembarcados. O conceito e
caracteristicas de um software embarcado, e deadftwase embarcado especialista
(Sistema Operacional Embarcado - SOE). Essas edsitas tornam um software
embarcado diferente de um software tradicional. stad® da arte sobre testes de
softwares embarcados também foi apresentado. @vabeste estudo foi demonstrar
gue ainda existem questdes a serem exploradasorgdas ao teste de software
embarcado. O grande desafio, o teste de interagfiwase/hardware, ainda esta em
aberto.

Em relacdo ao teste de softwambarcado e seus desafios, ndo existe ainda uma
metodologia genérica para a realizacdo dos testesialmente eles sdo realizados sem
planejamento e sem documentacdo. Em geral a gsérale teste utilizada é conduzida
para determinar se um sistema satisfaz ou naocsig@rsos de aceitacdo. Outro desafio

2 Suites de teste: O conjunto de casos de testdtefiara uma aplicagéo alvo.
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importante referente ao teste de um softveandarcado consiste no teste de interacéao
do softwaree hardwarge visto que o teste isolado do hardwara do software
embarcado néo é o suficiente para garantir o baiwtidnamento do sistema final.

Analisando o fato de que um SO € um softwespecialista que possui uma alta
dependéncia do hardware, e ainda o fato de quete@de um SO embarcado poder ser
uma maneira de atingir essa interacao softwareflzaej nenhum trabalho relacionado
trabalha com teste de um SOE.

Partindo do principio que a maioria dos traballeacionados a testes de software
embarcado sdo em geral voltados para aplicacbesifisps, e também o fato de que o
teste isolado do hardware e do software embarcadcérno suficiente para garantir a
qualidade do sistema final (desafios no teste thiragao software/hardware), surge a
motivacdo para o0 estudo dirigido de testes relacios a sistemas operacionais
embarcados. SOE sado softwares embarcados espgcifjoe possuem uma alta
interagao do software com o hardware. Pode-se maagjue o teste realizado em um
ambiente ndo embarcado (sem restricoes de menp@ragxemplo) ndo corresponda
exatamente ao ambiente de funcionamento do softaalb®rcado mais especializado,
como um SOE, por exemplo.

De encontro ao fato que a etapa de testes é uraanfg®rtante para garantir a
qualidade de um software, e ainda, os inUmerodidesauntamente com a motivacao
do teste de um SO embarcado para atingir a interdgdhardware e software, esse
trabalho apresenta nos préximos Capitulos, os esteidesultados iniciais dos testes de
um SOE.
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4 ESTUDO DE CASO: eCos — SIMICS - APLICACAO
EMBARCADA

O uso de um Sistema Operacional Embarcado est@ntorse bastante comum em
um sistema embarcado. Devido a isto, a preocupam@oa garantia da qualidade e da
confiabilidade aumenta. Entretanto, igualmente asoftware embarcado, que possui
diferencas em relacdo a um software tradiciondér@ncas de requisitos e restricoes
para os testes), um SOE também possui diferencaslagio a um software embarcado
em geral. Sendo assim, o teste deste software eadwmarespecialista ainda € um
assunto inovador na literatura. Em busca de umgupsss inicial nesta direcdo, o
primeiro passo, antes do planejamento e definig&otestes para um SOE, consiste na
definicdo de um ambiente de simulacéo (plataforoftsvare/hardware) para a execucao
dos experimentos. Sendo assim, este trabalho apaese estudos referentes ao teste da
rotina de tratamento de excecao (Subsecao 4.1 3pP#oeCos (Secao 4.1).

A escolha do eCos para o estudo de caso ocorredod@sua configurabilidade. A
rotina de tratamento de excecao foi selecionad@@ssuir uma forte interacdo entre os
componentes do software e do hardware. Linguagerdemas orientadas a objetos
usualmente implementam em sua estrutura mecanisanagratamento de excecao. Em
codigos para softwares tradicionais, excecdes sfmosnsuscetiveis a acontecer, e 0
mau funcionamento do tratamento da exce¢do possuimpacto menor, quando
comparado a um cédigo de um software embarcadaloSzssim testes funcionais ou
da aplicacdo podem ndo assegurar o bom comportamerante a operacao real de um
software embarcado.

A Secéo 4.2 apresenta a plataforma de simulacamsSiia Secédo 4.3 os codigos
embarcados desenvolvidos e utilizados para a egdlizdos testes serdo abordados.

4.1 eCos

O eCos é um sistema operacional de tempo real (R¥@8 inglésReal-Time
Operating Systejrdesenvolvido pelos programadoresGlagnus Solutionsatualmente
incorporado aRed Hat Ele foi projetado para os mais variados tipospadgetos de
sistemas embarcados, desde o mais simples até © aomiplexo (eCos, 2008) e
(MASSA, 2002). O eCos, além de ser um RTOS gratdtoda possui todos os
componentes usados no desenvolvimento do sisteme exemplo, @ross-compiler
(LOHMANN et.al., 2006). Ocross-compilerconsiste em um compilador que produz
codigos para diferentes tipos de arquiteturas,egay ® compilador roda na arquitetura
386 e gera cbdigo para a arquitetura ARM, por exemp



33

A principal caracteristica do eCos é sua configlidaale. Muitos sistemas
operacionais embarcados contém cdodigos que nao sidados por uma determinada
aplicacdo, tornando o software maior e mais conmple® Sistema Operacional
Configuravel Embarcado (eCos) possibilita ao desledor o controle total do
sistema, podendo escolher somente as funcionatidpge serdo usadas pela aplicacao,
deixando o SO embarcado especifico. Esta caraatarfsossibilita uma economia no
uso de memoéria (MASSA, 2002) e (LOHMANN, et.al.0gD

O sistema operacional eCos foi projetado para smtago para inUmeras
arquiteturas e plataformas, incluindo arquiteturde 16, 32 e 64 bits,
microprocessadores, microcontroladores e DSPs alante o eCos suporta as
seguintes arquiteturas, ARM, Hitachi H8300, Int@6x MIPS, Matsushita AM3Xx,
Motorola 68k, PowerPC, SuperH, SPARC e NEC V8xxlumdo muitas de suas
variacoes e evolugdes (eCos, 2008).

A idéia inicial deste trabalho era portar o eComapa arquitetura MIPS, porém
foram encontradas diversas dificuldades ao tentaular esta arquitetura no simulador
Simics (selecionado devido ao fato de simular da®rarquiteturas usando um arquivo
binario para a inicializacdo, e também por seizatilo pelo grupo de pesquisa). Dentre
0s problemas, o principal € que o simulador nasyiadgumas instrucdes geradas pelo
eCos para a arquitetura MIPS. Também, foram rehlzatestes para outras
plataformas, ARM e PowerPC, porém os mesmos pra@asdaram encontrados. Diante
desses testes e experimentos mal sucedidos, usandoquiteturas MIPS, ARM e
PowerPC, e ainda pela falta de um simulador comaeacteristicas apresentadas pelo
Simics, a arquitetura selecionada para o presatialho foi a i386.

A classificacéo e a relacéo dos principais compiasetio eCos, sao citadas a seguir
(MASSA, 2002).

» Camada de Abstracdo de Hardware (HAL — do inplésdware Abstration
Layer): prové uma camada de software a qual permite cessa geral ao
hardware.

» Kernet inclui tratamento de interrupcéo e exceghogads mecanismos de
sincronizacgao, escalonador, temporizadores, corgadoalarmes.

» Bibliotecas C e Matematica: permitem compatibilelaggadrdo com
chamadas de funcdes.

» Drivers de Dispositivos: incluindo padronizacdo Serialhdfbet, Flash,
entre outras.

» Suporte ao depurador da GNU (GBD - GNDi@ébugge): prové suporte de
comunicacao entretarget (hardwareonde a aplicacéo ira executar) bast
permitindo que aplicagbes sejam depuradas.

A Camada de Abstracdo de Hardware € a responsaveglgpmitir que 0S outros
componentes da estrutura do eCos consigam reafieaacoes especificas de hardware,
independente da arquitetura de hardware utiliz8M®&RSSA, 2002). O HAL pode ser
classificado em trés modulos: Arquitetura, Platafore Variante. O mddulo
Arquitetura abstrai a arquitetura basica da CPUndlulo Variante € o processador
especifico de uma familia de processadores. Poofimddulo Plataforma é o hardware
existente, ou seja, 0 sistema que contém um prdesslescrito nos niveis de
Arquitetura e Variante.
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A Camada dKernel consiste no nucleo do sistema. Kernel encontram-se as
funcionalidades esperadas em um sistema de terahopm exemplo, tratamento de
excecbes e interrupcbeghreads mecanismos de sincronizacdo, escalonador,
contadores e alarmes. O desenvolvimentoKdonel seguiu alguns critérios, com o

intuito de cumprir 0os objetivos de um sistema emddo de tempo real (MASSA,
2002).

» Interrupt Latency- O tempo necessario para responder a uma int@awupc

iniciar a execucao de uma ISRtérrupt Service Routine mantido baixo e
deterministico.

» Dispatch Latency- O tempo de quando untilareadja esta pronta para ser

executada e o ponto onde ela comeca a execucaonBdmdaixo e
deterministico.

» Memory footprint— A memoria necessaria para o coédigo e os dados é
mantida minima e deterministica. A alocagdo da nniamé dindmica para
assegurar que o sistema embarcado néo fique serdrraem

» Deterministic Kernel Primitives- a execucdo das operacdes Kkrnel é

previsivel, permitindo que um sistema embarcadisfagh os requisitos de
tempo real.

A Figura 4.1 apresenta um exemplo de componentgsomiveis no eCos, que
podem ser usados para configuragdo de um deteranapdidacao.

Aplicaciio
Bibliotecas Compatihilidade
¥ Servidor Weh
j=] =
® H o
£ & g &
] =" H
s el
=
Interface de rede Sistema de arquivo
Kernel
Camada de Abstracio do Hardware - HAL Drivers
@ £
RedBoot s 2 !§ £
Monitor ROM 2 E s g £ g
= & ] = g =
[ [ L] = w
5 e . a
s

Hardware

Figura 4.1: Um exemplo da camada dos pacotes (MA26802).
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O RedBoot(Red Hat Embedded Debug and Bootstrdpum programa baseado no
eCos e projetado para inicializar o sistema emidardaornece funcionalidades basicas
como acesso a memoéria e Entrada/Saida. Atravésédplessivel carregar arquivos
binarios para o sistema embarcado na memoria RAMaomemoria flash, para que
sejam executados. ®edBootfunciona também como um depurador em sistemas
embarcados.

A sequéncia de inicializacdo do eCos esta prograread linguagenfissemblyno
arquivovectors.SEsse codigo € o primeiro a ser executado pelcepsacior quando o
processo € carregado. Neste arquivo encontra-secializacdo dacache e pilha,
chaveamento das CPUs, escalonador, interrupldk entre outros. A inicializa¢éo da
execucao da aplicacao ocorre quando a funggostarté chamada.

Para permitir a configuracdo dos diversos comp@sedé software do sistema, o
eCos disponibiliza a ferramenta gréafica de conéigdo €Cos Configuration Tol
Através desta ferramenta € realizada a selecapatmdes utilizados para a construcao
da biblioteca do eCos, a qual serd ligada com mag@dlo para executar o Sistema
Operacional Embarcado em uma determinada platafolenaardware (LOHMANN,
et.al.,, 2006). O termo pacote refere-se a um coemende software que inclua
arquivos fonte e de configuracéo, prontos parangseCos. A Figura 4.2 apresenta a
interface da ferramenta de configuracdo. A versiéiaada do eCos foi a 2.0.

Para trabalhar na ferramenta é preciso definirmird@ do repositério, ou seja, o
endereco onde se encontram instalados todos ow@sqeferentes ao eCos-2.0. No
menu ‘Build — Repository o seguinte caminho foi definido: “/opt/ecos/ecé-.
Através daeCos Configuration Toat realizada a configuracdo BedBoote de outros
componentes do eCos, para entdo criar um arquinribj o qual serd executado na
plataforma.

A escolha da plataforma é realizada no meBuilti — Templates’(Figura 4.3). A
plataforma selecionada foi i3&8C target,uma versao dbaixo custo, especifico para o
mercado de embarcados. Ao ser selecionada unafgotat sdo carregados diversos
pacotes correspondentes a componentes do harddada nessa janela, tem-se a
escolha dos pacotes correspondentes aos comporgmtémrdware presentes no
mesmo. O pacote selecionado para o presente toaballo minimal, o qual possui
componentes do HAL e da infra-estrutura.
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Figura 4.2: Tela da inicial da ferramenta de canégéao.
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Figura 4.3: Janela para a escolhdeatoplatee pacotes.

No menu Build — Packagé(Figura 4.4) é possivel adicionar ou remover sgaer
componentes necessarios a aplicacdo. Para o etudaso, além do pacata@nimal
foram adicionados na configuracéidernel, ISO C standard I/O functions, ISO C
Internationalization, ISO C General utility funatis, ISO C string functions, serial
device driverse Math library.
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Available packages: Use these packages:

Application profile support K Common error code support B

C library /2 sub-system

CRC support 180 C and FOSIX infrastructure

Common ethernet support M 18O C library general utility functions

Cyghlon support via eCos o Remove| 3@ < library Internationalization

DMS Q IS0 C library standard input/output functions

Dynamic loader 180 C library string functions

Dwnamic memory alocation Infrastructure

FTF Client . hath library y
Yersion:

|
Keywords:
Clear
r Omit hardware packages i Match exactly oK | Cancel ‘ j

Figura 4.4: Janela para sele¢cdo de novos pacotes.

Durante a selecédo dos pacotes que fardo parteatdgoma, problemas de conflitos
entre 0os componentes podem ser encontrados. Unpéxe conflito € quando ocorre
a falta de uma biblioteca para atender as necelesdde um determinado pacote
(exemplo prético: o Item CYGPKG_LIBC_STDIO requebialioteca stdio.h, a qual
nao foi selecionada através da configuracdogGOs Configuration Togbossui uma
ferramenta que detecta e propde solugdes paracsgés. O menuTools — Resolve
Conflicts” (Figura 4.5) mostra o item que esta em conflita proposta para a sua
solucao (continuando o exemplo pratico: a propésttivar a biblioteca stdio.h).

" 'Resolve conflicts ™%

Continue | Cancel

2

Proposed Solutions: Mone Al
Item |Value \
P CYGNUM_LIBM_CO.. Disable... £

M CYGSEM_LIBM_CO... Enabled
M CYGBLD_ISO_STRI.. Enabled..
M CYGBLD IS0 STRT.. Enabled.. /£

Figura 4.5: Janela dResolve Conflicts

Finalmente, depois de configurados a plataforma, pasotes, os enderecos
(caminhos para encontrar os pacotes), e aindavigssltodos os conflitos, deve ser
criada a biblioteca do eCos. O merulid — Library’ aciona o processo que monta a
arvore com os codigos e gera a biblioteca (libtaayypara a plataforma configurada.
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A aplicacdo implementada devera ser compilada com farramentas
disponibilizadas pelo eCos, e ligada a biblioteéaaevore com os cédigos configurados
e gerados pela ferramenta de configuracdo. Atrdaémpilacdo, um arquivo binario

com extensao but” é gerado. Esse arquivo € carregado no simuladonid§i Secéo
4.2) atraves dboot loadergerado, também, pela ferramenta de configurac&Qio

4.1.1 Tratamento de excecao do eCos

Uma excec¢ao € um evento sincrono, que ocorre @gusa@xecucao de untaread e
muda o fluxo normal das instrugbes do programaa &&cecédo nao for devidamente
processada durante a execucdo do programa, diva@msasquéncias, como falhas, por
exemplo, podem ocorrer (MASSA, 2002). O tratametdoexcecdo € extremamente
importante, especialmente em sistemas embarcads, @vitar estas falhas, e
proporcionar robustez ao software.

Em um sistema, excecdes podem ser ocasionadaandevare (por exemplo, erro de
acesso a memaria) ou por software (por exemplasabvpor zero). A excec¢ao causa
uma interrupcao, pois o processador vai para unerend definido (ou um vetor de
excecao) e comeca a executar as instrucdes gestadi localizadas. O endereco para o
contador de programa € desviado contém o tratang@néxcecao para processar o erro
(MASSA, 2002).

Para sistemas embarcados, o0 método mais simplexigef para tratamento de
excecdo é a chamada de fungdes, as quais precesam dontexto ou uma area para
trabalhar.

No eCos ha duas formas de se implementar o tratarderexcecao. A primeira € a
combinacéo do HAL e do tratamento de excecédatael (Figura 4.6- caminho cinza).
A segunda forma (Figura 4.6- caminho branco) ctmsie tratamento da excec¢ao pela
aplicacdo, o qual permite que a aplicacdo tenhatal tontrole sobre as excecdes
(MASSA, 2002). A Figura 4.6 apresenta o fluxo daamento de excec¢ao do eCos. O
que determina o caminho que sera percorrido pateatamento de excecdo é a
configuracdo do eCos. Para o estudo de caso feidemado o método de combinacgéo
do HAL e do tratamento de excecdo Kernel E importante ressaltar que, para esse
tipo de tratamento, cada excecdo suportada pelmegsador deve ser instanciada. Se
um tipo de tratamento néo for instanciado para exrt&céo, por exemplo, divisédo por
zero, e essa excecgao vier a ocorrer durante a gi@ap programa, o processador
saltara para um enderec¢o para comecar a exectigdamento, mas, no entanto, nao ira
encontrar nenhum codigo para executar. Esse fatie pausar um comportamento
errbneo, que podera levar a ocorréncia de falhaisida ser muito dificil de depurar.
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Figura 4.6: Fluxo do Tratamento de Excecdo do €N@sSSA, 2002).

A Figura 4.7 apresenta o diagrama do fluxo dotnatao de excecao implementado
por este trabalho, seguindo a configuracdo defipal@ o sistema operacional eCos
(plataforma i386PC targeti386, template minimalmais os pacoteKernel, ISO C
standard 1/O functions, ISO C Internationalizatio80O C General utility functions, ISO
C string functions, serial device driveeMath library). A Figura 4.7 esta dividida em
camadas; a camada da aplicacdo, a camada do heyéwmamada do HAL (vectors.S e
Hal_misc.c) e a camada #@rnel (except.cxx).
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/ﬂicatkon Execution\l Install the exception handler - T I \R/esmre sTate\I
. exception A for error output. | \\., /
""r/_ = o Aplication ]
| ] o
_default_exception_vsr cyg_hal_exception_handler I

cyg_hal_deliver_exceptio I
g 7 Ca\I_hal_deliver_exceptionF# ‘ deliver_exception }—T

[Save state pointer in EDI|

f\hal fpu pusr"n exc annex\

/' [ call exception handler —§—

‘hal_fp u_push_exc_annex‘

# adjust ESP by 16 for
the state stored before
the pusha

restore FPU state

skip the vector number

return to the program
—‘ HAL (vectors.S)

Get handler from VSR routine table Hardware

Figura 4.7: Fluxo do tratamento de excecao impleaten(BEQUE et al, 2009).

O HAL do eCos utiliza uma tabela,\&ector Service Routin@/SR) (Figura 4.7 -
camada do hardware). Essa tabela consiste emarmayde ponteiros para o tratamento
de determinadas excecdes. A tabela VSR € o lugde onprocessador (hardware)
procura para determinar o endereco da rotina qon&mroo tratamento da excecédo. O
tamanho e o endereco base da VSR é especificagdeaiaarquitetura.

HAL (hal_misc.c) Kernel (except.cxx)

O HAL do eCos garante que o HAlefault exceptio’WSR (Figura 4.7 — camada do
HAL (vectors.S)) seja instanciado durante a inizgglao do sistema para cada excecgao
suportada pela arquitetura. A tarefadédault exceptio’VSR é realizar um tratamento
comum a todas as exceg0des, salvar o estado despanice, fazer chamadas para o nivel
doKernel restaurar o estado do processador, e voltarauedie normal do programa.

Apo6s o HAL concluir o controle do processamento gonda excec¢do, o controle é
passado para Kernel A rotinacyg hal_exception_handl€Figura 4.7 — camada do
HAL (Hal_misc.c)) é que faz essa chamada parangdfucyg_hal_deliver_exception
do Kernel (Figura 4.7 — camada d<¢ernel (except.cxx)). Para controlar as rotinas, para
cada excecgao, &ernel do eCos define APIs (do inglé&pplication Programming
Interface). Essas APIs serdo apresentadas na Secao 4.3 dgstaldCaA funcéo
deliver_exception do Kernel busca na aplicacao a funcao
system_call_exception_handlgue é a funcdo chave para o tratamento da deizalani
excecao instanciada.

Apo6s o tratamento da excecao, o fluxo retorna parBAL default exceptio’VSR
(Figura 4.7 — camada do HAL(vectors.S)), restauestado do processador, e retorna
para a execu¢do normal do programa.
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4.2 Simics

Simics é um ambiente de simulacdo de alta perfarmaroriginalmente
desenvolvido peldSwedish Institute Computer Scien&CS), e posteriormente, em
1998, passou a ser uma ferramenta comercial dat&tt (VIRTUTECH, 2008). A
Virtutech possui uma licengca académica para finscaconais e de pesquisa. Este
ambiente foi projetado para simular sistemas cortDB84, ARM, EM64T, |A-64,
MIPS, PowerPC, SPARC-V8 e V9, e CPUs x86. O Sinm@@mnipula arquivos de
imagem do disco da arquitetura no qual se desejalai.

Esta ferramenta é bastante usada por analistas cdjetivo de testar determinadas
plataformas antes de adquiri-las. Ela pode serzadid para analisar sistemas de
software através de simulacdo, a qual se aproxmnantbiente real de execucdo. De
Acordo com Virtutech, (2008), ela possibilita aeiggo de falhas arbitrarias no sistema,
através de um mecanismoateckpoint

A simulacdo de varias arquiteturas e de computadieerarios fabricantes, e ainda
possibilidade da alteracdo de modulos, sdo carstitas que tornam vantajoso 0 uso
dessa ferramenta. Em cada uma das maquinas simuthidersas configuracdes podem
ser alteradas, entre elas, 0 numero de processadoreequiéncia dalock (MHz),
tamanho da memaria (MB), acesso a rede, dispositbmot, nimero ddloppys

A simulacao é realizada em nivel de instrucdesavs da simulacdo pode-se ter
acesso a algumas informagc6es como o numero deugfies por unidade de
processamento, numero de operacdes por segundeyaual® operacdes por segundo
em cada unidade de processamento, entre outros.

Depois de instalado e configurado pode-se ini@ala simulacdo da imagem da
arquitetura alvo. A execucao do Simics é bastamniplss e direta, bastando executar o
aplicativo dentro do subdiretério onde se encoatraaquina a ser simulada. A Figura
4.8 apresenta a tela de inicializagcdo do Simigsgegando a imagem da arquitetura x86.
Para o estudo de caso, o binario RedBoot ROM Monitorgerado naeCos
Configuration Tooldo eCosé carregado através da simulacdo defloppy (Figura
4.9).

O gerenciamento e controle do ambiente simuladorediizados através de uma
janela de comandos (Figura 4.9). Em uma segundaajafrigura 4.10), chamada
console, é onde sera executado o ambiente sim(RatBoot- eCos).

e O # |0 o B E@[

Arguive Editar Ver Terminal Abas Ajuda

lucieli@lucieli-desktop:~$% cd simics workspace/
lucieli@lucieli-desktop:~/simics workspace$ ./simics targets/x86-448bx/ecos-Tlop
py-install.simics.1 []

Figura 4.8: Tela de inicializacdo do Simics.
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Arquivo Editar Wer Terminal Abas Ajuda

lucieli@lucieli-desktop:~% cd simics workspace/
lucieli@lucieli-desktop:~/simics workspace$ ./simics targets/x86-448bx/ecos-flop
py-install.simics.1

Checking out a license... done: academic license.

do=mmmmmmmmmaa=- + Copyright 1998-28607 by Virtutech, All Rights Reserved
|  Virtutech | Version: Simics 3.8.30
| Simics | Build: 1483 Host: x86-1linux
s LR L +
www . simics. com "Virtutech" and "Simics" are trademarks of Virtutech AB

Use of this software is subject to appropriate license.

Type 'copyright' for details on copyright.

Type 'help help' for info on the on-line documentation.

ARRARR AR 05 1nstallation from floppy

Mow insert floppy using:

simics= flp@.insert-floppy A <flp-file=

Where <flp-file> is the name of the floppy image.

B s e

Floppy inserted in drive 'A:'. (File fopt/virtutech/simics-3.8.38/targets/x86-44

Bbx/images/redboot.bin).
simics>

Figura 4.9: Janela de comandos do Simics.

Simics Console: con0

RedBoot (tm) bootstrap and debug environment [FLOPPY]
Non-certified release, version vZ_0 - built 15:16:17, Sep 26 2008

Flatform: FC (I386)
Copyright (C) 2000, 2001, 2002, Red Hat, Inc.

RAM: 0x00000000-0x000a0000, O0x0007bedd-0x000a0000 available
RedBoot> _

Figura 4.10: Console.

A seguir serdo apresentadas as aplicacfes embancsaldas para a realizacdo dos
testes.

4.3 Aplicacdo Embarcada

Para a realizacdo dos testes, as aplicacOes uwadasoloop e obubble sort A
aplicacddoop consiste em um programa simples, o qual geraeslaleatorios dentro
de umloop. O usuario entra com a quantidade de valoreséalestque o programa ira
gerar. Os valores gerados variam de 0 a 5. A @dlcchubble sortordena de forma
crescente um vetor de entrada com os valores {8, 3, 1, -5, -4, -3, -2, -1}. Com o
intuito de testar a rotina de tratamento de excegsiduas aplicacbes simulam excec¢des
de divisao por zero, durante a execucao.
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Em ambas as implementacbes, foram usadas API'Kaloel do eCos para
instanciar o tratamento de excecao. As Figurag, d4.12, apresentam as funcbes API
do Kernel para o tratamento de excec¢do inseridos nas ajpdisémop e bubble sort
respectivamente.

1

2

3 #include <cyg/kernel/kapi.hs>
4 #include <stdio.hs
§ #include <stdlib.hs>
6 #include <math.h>

P #include <time.hx

8 #include <unistd.hs>
g

10 int numero = 0;

1

12

13 void system call exception handler |

14 cyy_addrvord_t data,
15 cyyg_code t number,
16 cyy addrword t info)
17 ¢

18 diag printf{ "Exception! Division by zero!'n" ):
19 numero = 1;

an

ety

2z

2

2 void loop () {

2%  float =
& dint 1= 1:

2 while (i<=10) {

a0 nuwero = rand)¥5;

1 printf ("Numero$d ‘n", numero);
a

a a = 100/numero;

H i++:

3 void cyy_user start|

0 void)

ai ¢

42 cyy_exception handler t *old handler:
43 cyg_addrword t old data:

44

a5

a6

a7 cyyg_exception ser_handler |

a8 o,

49 £system call exception handler,
50 a,

51 £0ld handler,

52 £old data);

53

5 HAL_WSE_SET TO_ECOS_HANDLER| CYGNUM HAL EXCEPTION DIV_EY ZERO, NULL ):
55 loop ():

Figura 4.11: Cédigo da aplicacBmp usando a API d&ernelpara instanciar o
tratamento de excecao.
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1

2

3 #include <cyg/kernel/kapi.h> :;

4 #include <stdio.h> 49 yoid cyg user start(

§ #include <stdlib.hs 50 “void]

6 #include <math. b 51 ¢

1 #include <time.h> 52 int i=0;

§ #include <unistd.h> 53 fleat =a;

] 5 float wetor(10] = {5, 4, 3, 2, 1, -5, -4, -3, -2, -1}:
10 int nuwero = 0: 55 cyg exception handler t *old handler:

11 SR cyy addruword t old data:

12 5 a - -

13 void system call exception handler| ]

14 cyy_addryord t data, )

15 cyg code_t mamber, il

16 cyg addrword_t info) 61 cyy exception set_handler |

7 2 o,

18 diag_printf{ "Exception! Division by zero!in" }; i3 ggvetem call exception handler,
19 nuwero = 1; izl o, B B B

20 65 &old handler,

211 i} &old data);

2 i7 -

bk} (]

24 void bukble | float v[], int ctd ) i) HAL_WSP_SET_TO ECOS_HANDLER( CYGNUM_HAL EXCEPTICN_DIV_BY_ ZERCQ, NULL ):
25 { n

26 int i; " printf("Vetor Desordenado Ynin"j:

a2l int j: n

2% int aux; 13 for (i = 0; 1 < 10; i+4+) {

29 int k = gtd - 1 ; e printf ("Posicac: sd \n", i):

3 5 printf ("Valor: %.1f \n", wvetor[i]):
31 L]

32 for(i = 0; 1 < gtd; i++) n ¥

3 { 18 i=0;

H for(j = 0; 3 < ki 4+ ke

35 { a0 bubble (vetor, 10);

I Aif (v[i] > v[i+1]) 81

P { a2 printf("Vetor Ordenadoinin®);

38 aux = w[jl: hix)

e w[31 = v[3+1]: 2l for (i = 0; i < 10; i+ |

a0 w[i+l] =aux: il printf ("Fosicao: sd \n", i):

41 H L} printf ("Valor: %.1f Yn", vetor[i]):
42 ¥ i a = 100/numero;

43 k—— bi] ¥

4 } it

45 3 u

A6 oy

Figura 4.12: Cadigo da aplicacBabble sortusando a API d&ernelpara instanciar o
tratamento de excecao.

Analisando a Figura 4.11, pode-se observar na lirha rotina para o tratamento
da excecasystem_call_exception_handle© parametracyg_addrword_t datdlinha
14) sdo os dados passados para o tratamento de exCggacode_t numbélinha 15)
€ 0 numero da excecédo (no estudo de caso o vaeaga é “0”, que indica a excec¢ao
de divisao por zeroyg addrword_t infd¢linha 16)é o ponteiro para o registrador que
salva o estado da maquina. Na linha 47, a fungg§oexception_set_handlestancia o
tratamento de excecdo. Seus parametros sdo: @ @8) numero da excecao (0);
&system_call_exception_handl@nha 49), € o endereco para o tratamento decéxrge
0 (linha 50), dados passados para o tratamentaag@ (no estudo de caso, nenhum
dado esta sendo passad&pld _handler (linha 51), endereco para o tratamento de
excecao anterio&old_data(linha 52), dados do tratamento de exceg¢éo anterior

4.4 Resumo e Conclusao

Este Capitulo apresentou a definicdo da platafdfigura 4.13), que consiste na
primeira etapa para a realizacao dos testes enQin S

A escolha do SO eCos, ocorreu devido a sua caafifjidade. Para se obter um
maior controle, e o gasto de tempo reduzido naisn@o cddigo, a configuracéo
minima do eCos foi a selecionada. A arquiteturacs@hada no eCos foi a i386, pois ao
decorrer do trabalho, foram encontrados diversaosblpmas ao tentar simular
arquiteturas como o MIPS, ARM e PowerPC no simulasklecionado. Dentre os
problemas encontrados, o principal foi a falta m&rucdes, no Simics, geradas pelo
eCos para as arquiteturas.
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Loop ¢ o Bubble Sort —
simulando excecdes de
divisdao por 0

SOE (eCos)

1386 SIMICS

Figura 4.13: Plataforma definida para o estudoas®e.c

O Simics foi o simulador usado devido as caradieals apresentadas, como
exemplo, acheckpoint Devido ao fato de que a rotina de tratamentoxdegdo do SO
possui uma grande interacdo com o hardware, asagpks selecionadas foram
desenvolvidas usando a API #&rnel para o tratamento de excecédo de divisdo por
zero.

Apo6s o estudo bibliografico juntamente com a aedaliss trabalhos relacionados, e
também, com a etapa de definicdo da plataformagachm-se as primeiras
consideracdes referentes ao teste de um SOE:

v Dificuldade de montar uma plataforma de simulagiara a realizacdo dos
testes, antes da producéo.

v' Testes puramente funcionais em um SO nado sdo entisi Geralmente eles
apresentam a mesma mensagem de erro, dificultaridoabzacdo da falha,
gastando um tempo maior em depuragéo, consequariegnaéetando algumas
caracteristicas basicas de um sistema embarcadm egemplo, o tempo de
langamento do produto no mercado;

v' Andlise estrutural de Cddigo - devido a configuidhde do SOE eCos foi
preciso, antes de planejar os teste, realizar umddisa, uma “limpeza” do
codigo a ser testado (Figura 4.7). A configurabilied do eCos, que para o
projeto aparece como uma caracteristica importgrdea o0s testes é uma
dificuldade extra.

v' A analise estrutural, “limpeza” do cddigo de acommm a configuracdo, o
cédigo do eCos volta a ser sequencial. O cddigerriot € basicamente
sequencial, sendo que a verificacdo acontece emrndatdos trechos do
caodigo.

Seguindo na linha de pesquisa do teste de SOE conaomaneira de atingir a
interacdo entre hardware e software, e ainda odatgue um SO possui rotinas de
baixo nivel, as quais requerem um procedimenteske tmais especifico, este trabalho
apresenta no proximo Capitulo, o planejamento éag@ de testes para o fluxo de
tratamento de excecado configurado, do sistema cipea eCos.
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5 PLANEJAMENTO E AVALIACAO DE TESTES PARA
A ROTINA DE TRATAMENTO DE EXCECAO DO
SISTEMA OPERACIONAL eCos

Este Capitulo tem o objetivo de apresentar o pdanefto e a avaliacdo de testes
executados para o fluxo do tratamento de exce¢&OdoeCos.

A partir da configuracdo do SOE eCos, incluindaactaristicas para o tratamento
de excecao através da combinacdo do HAL Eetoel e da analise e desenvolvimento
do fluxo do tratamento de excecao de divisdo poy, z8s testes foram planejados. A
partir da analise estrutural do fluxo percorridoapa tratamento da excecéo de divisdo
por zero, as falhas para serem injetadas foranejaldas e definidas, com o intuito de
expor o codigo a erros (Secao 5.1). A Secdo 5&sapta os resultados da injecao das
falhas. A partir da andlise das falhas e dos rdodt obtidos, casos de testes foram
gerados (Secdo 5.3), com base em técnicas e getsam@tadas pela Engenharia de
Software para o teste de softwares tradicionaisc&3®s de testes foram planejados
com o intuito de detectar as falhas injetadas.

5.1 Definicao do Modelo de Falhas

Apos a definicdo do fluxo do tratamento de exceg@ufigurado do eCos (Figura
4.7), o conjunto de falhas foi definido. Como aprgado na Secédo 4.1, o SOE eCos é
descrito em diversas camadas, e esse fato foidesadconsideracdo ao ser definido o
modelo de falhas. As falhas foram injetadas em daasadas do SOE: na camada do
HAL (arquivos: vectors.S, hal_misc.c) e na camau&rnel (except.cxx).

Quatro tipos de falhas foram definidos consideraadodiferentes camadas do
sistema (localiza¢des das falhas): em nivel degod@hssembly ou cbddigo de alto
nivel(C, C++)), falhas de interacdo (hardware-safere software-hardware), e também
falhas de hardwaretiuck-aj. Os quatro tipos de falhas séao citados a seguir:

» Falhas de codigo — mudancas no codigo do prograsse(nbly ou cédigo
alto-nivel). Incluindo, por exemplo, uma falha rémigo (troca na operacéo
ou operador) ou omissao de codigo.

» Falhas de PC (do ingléBrogram Counter — Falhas no contador de
programa. Este tipo de falha pode ser uma falhdatdware gtuck-af
modificagdo de um bit no registrador) ou uma falleasoftware (erro na
execucdo de alguma tarefa, por exemplo, quandoddgae um endereco
especifico é alterado. O valor colocado como félkampre um valor valido
entre os enderecos alocados para o programa).

» Falhas de registradores — mudanca de registradde@amente, pode ser
uma falha de software ou hardware.
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» Falhas de parametros — alteracdo ou exclusdo denalygumento na
chamada de alguma rotina.

A Figura 5.1, apresenta a localizacdo, o tipo elimaro de falhas injetadas. O
processo de injecao de falhas foi realizado de maanenual, sendo injetada uma falha
por vez. Falhas foram inseridas na aplicacdo, nt H& eCos e ainda nkernel do
eCos. A cada falha injetada, foi necessario reclampieCos e a aplicagédo

/Aﬂication Executidh Install the exception handler | system_call_exception_handler

\H exception / for error output. -
e = Aplication

[ A

T— 1

_default_exception_vsr, cyg_hal_exception_handler " cyg_hal_deliver_exceptﬂl

y

-

— 4

i Qesiore State )

. \

T ‘Ca\I_hal_deltver_exception‘ ‘ deliver_exception

[ Save state pointer in EDI |

,|hai fpu push_exc annex|

Codigo—> 1 falha
/ | Call exception handler |—§— Parametros 1 falha

Parametros - 2 falhas
/ |hal_fpu_push_exc_annex| \

# adjust ESP by 16 for Cadigo > 6 falhas
the state stored before PC-» 5 falhas
the pusha Registradores - 2 falhas

restore FPU state
lgkip the vector numbed

return to the program|
—‘ HAL (vectors.S)

Get handler from VSR routine table Hardware

HAL (hal_misc.c) Kernel (except.cxx)

Figura 5.1: Fluxo do tratamento de excecéo impléatencom as falhas injetadas.

5.2 Resultado da Injecdo de Falhas

A Figura 5.2 apresenta os resultados da injec&alddas. Ao total foram 17 falhas
injetadas. Essas falhas foram injetadas ao longodd@o de tratamento de excecdo,
nas camadas do HAL e dfernel Os testes foram realizados executando as duas
aplicacdes citadas na Secéo 4.3. Os resultadadoslbram os mesmos para as duas
aplicacdes embarcadas que geram a excecdo deodis@ero. Através dos resultados
da injecao de falhas foram observadas duas possaglas para uma falha: falhas com
efeito catastrofico (onde o programa para a execdefois de acontecer o tratamento
da excecao) e falhas com efeito ndo catastroficdg@ excecdo é tratada e o programa
volta para seu fluxo normal).

Em geral, falhas com efeito catastrofico conduzeama GPF Global Protection
Fault) com uma mensagem genérica do SOE. Falhas cotoseféio catastroficos ndo
afetam o comportamento do sistema, ou seja, o fllxdratamento de excecgédo é
executado corretamente, o programa volta a exequgi@oal sem a presenca de erros,
com excecao de duas falhas do tipo PC.
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4) Falhas de parametro

U

3) Falhas de Efeito N&o Catastrofico
registradores W Efeito Catastréfico

2) Fahas de Pcmmmnmnnnnmnmnlrnnmmannqnnnnq
1) Fahas de Cédmpnmmmnnnnmmnnmmnnmqnmnnqmnnnqnnnnmmmnq

0 0,5 1 1,5 2 2,5 3 3,5 4 4,5

Numero de Falhas

Figura 5.2: Resultado da injec&o de falhas.

Na Figura 5.2 pode-se observar que 7 de 17 faldd8o) possuem efeito
catastrofico. Estas falhas envolvem ou afetam tragigres especiais que armazenam o
estado do sistema, e sdo geralmente relacionadasg@des de memoaria.

Dentre as falhas de efeito ndo catastrofico, scendums falhas de PC levaram a um
comportamento incorreto do sistema. O valor doamtde programa apontava para o
endereco do inicio da aplicacdo, ou para a primeggiucdo depois do reset. Nesses
casos o sistema continua operando, porém a apiéaedecutada em mais ciclos e 0s
resultados apresentam saidas extras.

E importante salientar que a maioria das falhas efefito catastrofico conduz para a
mesma mensagem de errGlgbal Protection Fault Esse fato torna dificil a
localizag&o da falha.

Como se pode observar através da Figura 5.1, aimdias falhas foram injetadas
na camada HAL (vectors.S), totalizando 13 falh&{p Este niumero € explicado pelo
fato que esta € a camada de inicializacdo do SQ@B,&Co primeiro codigo executado
pelo processador. Ainda, é a camada que possuicdigo implementado.

A Tabela 5.1 apresenta um resumo do resultadojeedm de falhas, relacionando
aos efeitos gerados.

Tabela 5.1: Relagéo entre cada caso de testge ddifalhas detectadas.

41% Efeito catastrofico a execucao do programa para

12% Efeito ndo catastréfico + programa cpeexecucao do programa ndo para,
resultado incorreto porém o resultado é errado

47% Efeito ndo catastrofico programa n&oexecucdo do programa ndo para,
para + o resultado é correto e o resultado é correto

Através da ferramenta de configuracdo do eCos,-pedeiar suites de teste (testes
puramente funcionais) para a configuracado seledepnao caso a minima. Os testes
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gerados e relacionados ao teste do tratamentocgedx do tipo combinacédo do HAL e
do tratamento de excegdo dkernel foram executados no simulador Simics, e
apresentaram 0s mesmos efeitos analisados pelaugéreadas duas aplicacbes
embarcadas deste trabalho. Um ponto a ressalter sstes suites de teste gerados pela
ferramenta de configuracdo, é que eles ndo detexta@m diagnosticam nenhuma das

falhas injetadas.
Apoés a injecao das falhas, para as falhas do edai@stréficas acredita-se que o

hardware sobrescreve o valor correto mesmo apégeedo da falha no software do
SOE. Devido a isso, e ao fato que testes puranfentgonal ndo sdo suficientes para
testar um SOE, o proximo passo foi a inspec¢éo ttevae, com a insercédo de casos de
teste ao decorrer do fluxo implementado (instruagia de codigo).

5.3 Definicao dos Casos de Teste

A partir da injecdo de falhas e da analise dodtegks, quatro casos de testes foram
inseridos no fluxo de tratamento de excecéo cordijudo SOE eCos, para ajudar na
deteccdo e diagndstico das falhas. A Figura 5.8sapta a localizacdo dos casos de

teste no fluxo de tratamento de excecéo implementad

/Aplication EXECUTim Install the exception handler system_call_exception_handler ‘T @ore State\

\\ exception ))/ for error output.
) - e Aplication T

- s
——1 . |
cyg_hal_exception_handler i cyg_hal_deiiver_exceptﬁl

_defauit_exception_vsr\

b ‘Call_hal_deliver_exceptiunl : ‘ deliver_exception
T

[ Save state pointer in EDI] | /
/\hal fpu_push_exc annex| Cédigo-> 1 falha [ /
/' [_Call exception handler |—} Farametros = 1 falha | Parametros-> 2 falfias
! /

‘hal_fp u_push_exc_annex|

# adjust ESP by 16 for Codigo > 6 falhas f ‘(:asos deq '
the state stored before PC-> 5 falhas f . Tesib 2 e3
the pusha Registradores > 2 falh N e

restore FPU state
| {._-‘

Ekip the vegtor nunlb_eﬂ_i_ EE——

[ return to the program]
Kernel (except.cxx)

—‘ HAL (vectors.S) HAL (hal_misc.c)

Get handler from VSR routine table
Figura 5.3: Fluxo do tratamento de excec¢éo impléatkncom os casos de teste.
Em geral, os casos de testes foram definidos petectdr e localizar as falhas

Hardware

injetadas que obtiveram efeitos catastroficos. RPaxesenvolvimento dos casos de
testes, técnicas de teste estruturais foram wdizaPara exercitar os casos de teste a
estratégia utilizada para a andlise foi o testgetidicacdo. O uso desta estratégia visa

verificar a eficiéncia e eficacia dos casos destest
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Um ponto a ressaltar, € o fato de que nenhumaniernta de teste tradicional
fornece suporte para detectar e diagnosticar falbadOE, pois para simular é preciso,
também, ter a simulacéo do hardware, pois o tedépéndente do mesmo.

A seguir seré apresentada a configuracdo dos dadeste.
Caso de Teste 1:

Entradas
Condicao Inicial:

» Aplicacao gerar uma excecéo de divisdo por zero

Passos:

» Técnica de teste de software padrdo usada — testaida branca ou
estrutural. Caso de teste foi criado e inseridosap@onhecimento da
estrutura l6gica do trecho de codigo para o trataone@a excecao.

> Este caso de teste verifica se contador de progéavafido, ou seja, se 0
valor esta entre o primeiro e ultimo endereco a@osgara a aplicacao.
Ele é executado antes de chamar a rotina de tratarde excecao, nas
camadas seguintes.

» O caso de teste 1 esta localizado no ponto iniGed todos os pacotes
do HAL, na camada HAL (vectors.S).

Saidas
Resultados esperados:

» Implementado na linguagem Assembly, foram inserpkrs detectar as

falhas com efeito catastrofico na camada HAL (vec®), as quais
causam um GPF

Caso de Teste 2:
Entradas
Condicao Inicial:

> Aplicacdo gerar uma excecao de divisdo por zero

Passos:

» Técnica de teste de software padrdo usada — testaida branca ou
estrutural. Caso de teste foi criado e inseridosap@onhecimento da
estrutura légica do trecho de codigo para o trataonga excecao.

» O ponteiro para a estruturbAL_SavedRegistersg qual contém o estado
da maquina, é o0 ponto chave para este teste. Autugsir
HAL_SavedRegistersempre é salva para um endereco de memoria
posterior ao endereco final do programa. O casteske verifica se o
ponteiro possui um valor valido.

» O caso de teste 2 esté localizado na camada HALn(isx.c).
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Saidas
Resultados esperados:

» Implementado na linguagem C, o resultado esperatiieetar as falhas
de parametros passados para as funcOes do tratenergxcecdo no
nivel do HAL (hal_misc.c).

Caso de Teste 3:
Entradas
Condicao Inicial:

» Aplicacao gerar uma excecéo de divisdo por zero
Passos:

» Técnica de teste de software padrdo usada — testmida branca ou
estrutural. Caso de teste foi criado e inseridosap@onhecimento da
estrutura légica do trecho de codigo para o trataonga excecao.

» O ponteiro para a estruturfAL_SavedRegistersg qual contém o estado
da maquina, é o0 ponto chave para este teste. Autugsir
HAL_SavedRegistersempre é salva para um endereco de memoria
posterior ao endereco final do programa. O casteske verifica se o
ponteiro possui um valor valido.

» O caso de teste 3 esté localizado na cardadael (except.cxx).

Saidas
Resultados esperados:

» Implementado na linguagem C++, 0 resultado espeéadetectar as
falhas de parametros passados para as funcoestaimeénto de excecao
no nivel doKernel (except.cxx).

Caso de Teste 4:
Entradas
Condicao Inicial:

» Aplicacao gerar uma excecéo de divisdo por zero

Passos:

» Técnica de teste de software padrdo usada — test&ih branca ou
estrutural. Caso de teste foi criado e inserids apéonhecimento da
estrutura légica do trecho de codigo para o trataoneéa excecao.

> Visa as falhas que possam ocorrer no parametreantém o nimero da
excecao ocorrida.

» O caso de teste 3 esté localizado na cardadael (except.cxx).
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Saidas
Resultados esperados:

> Implementado na linguagem C++, o0 resultado espeeadd’0” (zero).
(que indica a excec¢ao de divisao por zero).

A Tabela 5.2 mostra a relagéo entre cada cascstede tipo de falhas detectadas.
A Tabela 5.3 apresenta um resumo dos casos daltdstelos.

Tabela 5.2: Relagéo entre cada caso de testge ddifalhas detectadas.

Falhas de codigo| Falhas de PC Falhas de parametrps
Caso de teste 1 X X
Caso de teste 2 X
Caso de teste 3 X
Caso de teste 4 X

Tabela 5.3: Resumo dos casos de teste definidos.

Caso de Camada Linguagem Foco
tese
HAL : o L.

1 (vectors.S) Assembly Violacdo de memoria

5 HAL C Ponteiro para a estrutura
(hal_misc.c HAL_SavedReqgisters

3 Kernel Ctt Ponteiro para a estrutura
(except.cxx HAL_SavedRegisters

4 Kernel C++ Numero da excecado
(except.cxx

Através da execucdo e analise dos resultados dos da teste, pode-se afirmar que
0 caso de teste 1 podera ser reusado para outagdes, e ndo somente para a excecao
de divisao por zero, como também para o fluxo a@tnento de interrupgdes.

O principal foco dos casos de teste foi para falhasridas no SOE. Para falhas
inseridas na camada da aplicacéo ou na rotinatiartento de excecéo instanciado pela
aplicacao deveréo ser detectadas usando cascst@lddésenvolvidos para a aplicacéo.

5.4 Resultados dos testes

Para a obtencgéo dos resultados, as aplicacdes feramecutadas com os casos de
testes inseridos.

Com a execucao dos casos de testes, das 17 fajptsdas, os casos de testes
conseguiram detectar 13 falhas (76%). Dentre fadhds ndo detectadas, 2 foram as
falhas de PC, aquelas que levaram a um comportaniecdrreto do sistema. E as
outras 2, foram as falhas de registradores. Aasalle registradores, além de n&do serem
detectadas, sofreram um efeito ndo catastroficty @orreu, pois o hardware
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sobrescreve o valor correto, mesmo apos a injegafaltta no software do SOE.
Justamente por esse motivo, ndo foi desenvolvidcaso de teste para detectar esse
tipo de falha.

Um ponto a ressaltar, que os testes estruturatmm@una localizacao das falhas. A
aplicacdo para sua execucao, porém garante o gdidgmo

5.5 Resumo e Conclusao

Este Capitulo apresentou os experimentos realizagi@so fluxo do tratamento de
excecdo divisdo por zero do SOE eCos. Falhas fanggtadas nas camadas HAL
(vectors.S), HAL (hal_misc.c) Kernel (except.cxx). A partir da analise das falhas,
casos de testes foram desenvolvidos usando a dédaideste estrutural, partindo do
principio que os testes funcionais disponiveis p€los ndo detectaram as falhas. Para a
execucao e analise dos resultados dos casos eg sistratégia de teste de verificacdo
foi utilizada.
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6 CONCLUSAO

Nesta Dissertacdo foram apresentados 0s pass@siremn busca da solucéo para
resolver o desafio do teste de interacdo entrerdwaae e software. De encontro a
complexidade atual encontrada nos sistemas emioaicadao uso de um Sistema
Operacional Embarcado (SOE) para gerenciar os coempes da aplicacdo e a
interacdo software/hardware, este trabalho propdsmétodo para testar a rotina de
tratamento de excecao, que possui uma alta intesftware/hardware, do SOE eCos.

O estudo apresentado sobre testes de softwarecioraali (Capitulo 2) foi de
relevada importancia para o planejamento e exealgéidestes na rotina de tratamento
de excecéo do eCos.

Em relagcdo ao teste do software embarcado, norm&dnates sao realizados sem
planejamento e sem documentacdo. O grande dessiffo n® teste de interacéo
software/hardware, sendo que as falhas de inte@e@tsam ser consideradas na etapa
de teste. Metodologias existentes, e propostas Betgenharia de Software para
softwares tradicionais, ndo se preocupam com @dafsiitas especiais, como
disponibilidade e confiabilidade, de um softwarebarsado. Sendo assim, atualmente
ainda nao existe uma metodologia genérica parartast software embarcado como
um todo.

Para este estudo inicialmente foi preciso definmmauplataforma (hardware +
software) para a realizacdo dos experimentos. Apdefinicdo da plataforma, os testes
foram realizados e o conjunto de critérios (reqps3i para testar um Sistema
Operacional Embarcado foi definido.

Partindo do principio que ainda existe o desaBeté de interacdo) relacionado ao
teste de um software embarcado, este trabalhoespoessos passos iniciais para testar a
rotina de tratamento de excecdo de um SOE (eCos)etodo de teste planejado e
executado para a rotina de tratamento de excegd® g8 utilizado como base para o
desenvolvimento de uma metodologia genérica paeate de um software embarcado,
pois essa rotina apresenta um alto grau de inesaafivare/hardware.

A partir da definicdo da plataforma e analise é¢stal do fluxo percorrido para o
tratamento da excecao de divisdo por zero, assfaffsa serem injetadas foram
planejadas e definidas, com o intuito de expordigma erros. Foram definidos quatro
tipos de falhas considerando as diferentes loc@esmdas falhas (camadas do sistema),
em nivel de cddigo (Assembly ou codigo de alto I§@eC++)), falhas de interacao
(hardware-software e software-hardware), e tambélinag de hardwarest(ick-aj.
Casos de testes foram definidos para detectar aidac as falhas injetadas que
obtiveram efeitos catastroficos. Para o desenvartim dos casos de testes, técnicas
estruturais foram utilizadas.
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Através de todo o percurso do trabalho, p6de-sar rpte a configurabilidade do
eCos, que inclusive foi a principal caracterisfiaga a escolha desse SOE para o estudo
de caso, pode apresentar bons resultados pargetopde um sistema embarcado, mas
para os testes, ela representa uma dificuldada.e® casos de testes precisam ser
especificos, e a técnica de instrumentacdo de @&eidaz necessaria. De fato, o codigo
disponivel do eCos € totalmente genérico com véliresivas de compilagdo e macros.
Sendo assim, € preciso extrair o codigo que semiimemte compilado antes do
planejamento dos testes, e esta tarefa pode cansunto tempo, devido a hierarquia
de cbdigo. Além do tempo, isto torna a execucaotesies totalmente dependente do
hardware e da configuracdo selecionada. Importaitentar que a execucdo dos testes
sédo dependentes do hardware e da plataforma dils&rda, pois é ele quem dispara a
excecao, tornando inviavel o uso de ferramentasteate de software tradicional.

Para o estudo de caso particular apresentadotredsé¢ho, ou seja, teste do fluxo de
tratamento da excecédo de divisdo por zero, usaramfiguracado da plataforma 1386
PC target i386template minimale mais os pacoteKernel ISO C standard I/O
functions ISO C Internationalization ISO C General utility functionsISO C string
functions, serial device drivers e Math librargs resultados foram satisfatorios, pois
com a execucao dos casos de testes 76% falhasdegeforam detectadas.

Com esse estudo inicial, apresentado por estellitgbpodem-se elencar os
seguintes requisitos fundamentais para a realizdgdestes em um SOE, visando uma
metodologia genérica que tenha a preocupacao ¢otaracao software/hardware:

» Necessidade da presenca do hardware (platafornna)opalanejamento e
execucao dos testes em um SOE.

o Dificuldade em montar um ambiente de simulagdo par@alizacao
dos testes.

» Necessidade de visualizar o codigo configurado,a par inicio do
planejamento e execuc¢ao dos testes.

o Configurabilidade do SOE apresentou uma dificuldextea para os
testes.

» Necessidade de instrumentacdo de cédigo (casasstdy para a deteccéo e
diagnésticos das falhas.

o Dificuldade em encontrar as falhas, executandcegepuramente
funcionais em SO.

Apoés o estudo de caso definido e estudado portedialho, juntamente com a
definicdo e injecéo de falhas, foram definidos egustes passos, genericamente, para
o teste de um SOE:

» Definicdo e implementacéo da Plataforma de SimuolacBrocessador
» Definicao de funcionalidades do SO passiveis dmséestadas isoladas

» Determinacéo e estudo do fluxo, caminho do codigergercorrido (analise
estrutural e “limpeza” do codigo)

» Definicdo de um mecanismo de injegéo de falhas
» Planejamento e execucao dos testes
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A idéia central do trabalho foi 0 estudo e apresgid dos passos iniciais em
direcdo a uma solugao para resolver o desafiosie tke interacdo entre o software e o
hardware. Seguindo essa idéia, como trabalhoso&itém-se:

>
>

Definir previamente um modelo de hardware que poder usado.

Descobrir alguma forma de configurar o SOE paraargerm coédigo
intermediério, a fim de que se torne o codigo pagrdra o teste (mediagédo
do teste).

Estender os testes e 0 método realizado nestéhmalpara outras rotinas do
SOE, além da rotina de tratamento de excecao.

Realizagdo da definicho de um modelo de falhas mamspleto, e seus
correspondentes casos de teste.

Buscar um meio de sistematizar o processo
o Ferramentas injecao de falhas
o Gerar cbdigo intermediario

Desenvolvedor do SO, prever e inserir no decori@rirdplementacéo
(desenvolvimento) trechos de cédigos para a ingpeca



57

7 REFERENCIAS

BARR, G. P.Programming Embedded Systems in C and C++Sebastopol, USA:
O'Reilly & Associates, 1999.

BEQUE, L. T.; DAI PRA, T.; COTA, E. Testing Requments for an Embedded
Operating System: the Exception Handling Case StmdyEEE LATIN-AMERICAN
TESTWORKSHOP, 10, 2009, LATW 2009, Buzios, BraBitoceedings...[S.l.: s.n.],
2009.

BROEKMAN, B.; NOTENBOOM, E. Testing Embedded Software London:
Addison-Wesley, 2003.

BURNS, A.; WELLINGS, A.Real-Time Systems and Programming Languages.
London: Addison-Wesley, 1997.

CARRO, L.; WAGNER, F. Sistemas Computacionais Emoddos. In:Jornadas de
Atualizacdo em Informatica. Campinas, Brasil: Sociedade Brasileira de Congaiaia
2003. p.45-94.

CARTAXO, E. G. Geragao de Casos de Teste Funcional para Aplicacoee
Celulares. Dissertacédo (Ciéncia da Computacao) — Universidaatieral de Campina
Grande, Campina Grande — Paraiba, 2006.

COTA, E.; LUBASZEWSKI, M. Reuse-Based Test PlanniogCore-Based Systems-
on-Chip. In: WORKSHOP DE TESES E DISSERTACOES, 2084lvador, BRA.
Proceedings,, [S.l.: s.n.]. v. 1. p. 64-64, 2004.

DIAS NETO, A. C.; TRAVASSOS, G. H. Towards a Comgniged Infrastructure for
Software Testing Planning and Control. In: LATW ATIN AMERICAN TEST
WORKSHORP, 6, 2005, LATW 2005. Salvador, BraBiloceedings...[S.l.: s.n.], 2005.

eCos. Disponivel em: http://ecos.sourceware.orgill Acesso em dezembro de 2008.

FEI, Y.; RAVI, S.; RAGHUNATHAN A.; JHA, N. K. Enay-Optimizing Source
Code Transformations for OS-driven Embedded So#iwar. INTERNATIONAL

CONFERENCE ON VLSI DESIGN, 17, 2004, VLSID'04. Musaib India.
Proceedings...[S.l.: s.n.], 2004.

FERREIRA, R.; BRISOLARA, L.; SPECHT, E.; MATTOS, €. B. de; COTA, E.;
CARRO, L. Engineering Embedded Software: from ajgion modeling to software
synthesis. In: GOMES, L.; FERNANDES, J. M. (Orgehavioral Modeling for
Embedded Systems and Technologiespplications for design and implementation.
Hershey, USA: IGI Global, 2009, Cap. 10. Acceptadpublication.



58

GCOV. Disponivel em: http://gcc.gnu.org/onlinedges/Geov.Html. Acesso em
novembro de 2008.

GIZOPOULOQOS, D.; PASCHALIS, A.; ZORIAN, YEmbedded Processor-Based Self-
Test. Dordrecht, NDL: Kluwer Academic Publishers, 2004.

GUAN, J.; OFFUTT, J. ; AMMANN, P. An Industrial Casstudy of Structural Testing
Applied to Safety-critical Embeddesoftware. In: INTERNATIONAL SYMPOSIUM
ON EMPIRICAL SOFTWARE ENGINEERINGISESE’'06, Rio de Janeiro, Brazil,
2006.Proceedings..[S.l.: s.n.], 2006.

KOOPMAN, P. Reliability, Safety, and Security in éfyday Embedded Systems. In:
LATIN-AMERICAN SYMPOSIUM ON DEPENDABLE COMPUTING, 3 Morella,
Mexico, 2007 Proceedings..[S.l.: s.n.], Vol. 4746, 2007.

LEE, Edward A. (2001Embedded Software.To appear in Advances in Computers
(M. Zelkowitz, editor), Vol. 56, Academic Press, ridon, 2002. University of
California, Berkeley, USA November 1, 2001.

LETTNIN, D.; NALLA, P. K.; RUF, J., KROPF, T.; RANSTIEL, W.. Verification
of Temporal Properties in Automotive Embedded Safew In: DESIGN,
AUTOMATION AND TEST IN EUROPE CONFERENCE, 2008. DAJ 2008
Munich, GermanyProceedings..[S.l.: s.n.], 2008.

LEWIS, W. E. Software Testing Continuous Quality Improvement.Boca Raton,
USA: Auerbach, 2000

LINUX TEST PROJECT. Disponivel em : http://ltp.soeforge.net/ Acesso em
novembro 2008.

LOHMANN, Daniel; et al. A Quantitative Analysis d&spects in the eCos Kernel.
ACM SIGOPS Operating Systems Review. EUROSYS CONFERENCE. Bélgica,
2006. Proceedings.. [S.l.: s.n.] SESSION: System design methodologpesl191 -
204 , 2006.

MALDONADO, J. C. et al.Introdugdo ao Teste de Software Technical. Notas
Didaticas do ICMC, Instituto de Ciéncias Matemaieade Computacédo — ICMC/USP,
Séo Carlos, Abril 2004.

MASSA, A. J.Embedded Software Development with eCos Upper Sadle River,
USA: Prentice Hall PTR, 2002

MORAES, M. S.STEP: Planejamento, Geracédo e Selecdo de Auto-Teste Omeki
para Processadores Embarcados2006. Dissertacdo (Mestrado em Ciéncia da
Computacéo) — Instituto de Informatica - Universiddederal do Rio Grande do Sul,
Porto Alegre, Brasil. 2006.

PETERS, J. F.; PEDRYCZ, WEngenharia de Software:teoria e pratica. Rio de
Janeiro, BRA: Campus, 2001.

PFALLER, C.; FLEISCHMANN , A.; HARTMANN, J.; RAPPLM.; RITTMANN, S.;
WILD, D. On the Integration of Design and Test - Model-Based Approach for
Embedded Systems. In: AUTOMATION OF SOFTWARE TEZD06. AST'06,
Shanghai, China, 200Broceedings.. [S.l.: s.n.], 2006.



59

PRESSMAN, S. REngenharia de Software S&do Paulo, BRA: McGraw-Hill. 5. ed.,
2002.

PRESSMAN, S. REngenharia de Software S&o Paulo, BRA: McGraw-Hill. 6. ed.,
2006.

REZENDE, D. A.Engenharia de Softwaree Sistemas de InformacédoRio de
Janeiro, BRA: Braspot Livros e Multimidia, 2002.

ROCHA, A. R. C. da;, MALDONADO, J. C.; WEBER, K. Qualidade de Software:
teoria e pratica. Sdo Paulo, BRA: Person EducatioBrasil, 2001.

SILBERSCHATZ, A.; GALVIN, P.; GAGNE, GSistemas Operacionaisconceitos e
aplicacdes. [S.I.]: Campus, 1999.

SOMMERVILLE, I. Software Engineering.[S.l.]: Addison-Wesley. 6. ed., 2003.

SUNG, A.; CHOI, B.; SHIN, S. An Interface test mbder hardware-dependent
software and embedded OS API of the embedded syslemputer Standards &
Interfaces. [S.l.: s.n.], n. 29, p. 430-443, 2007.

TAN, T. K.; Raghunathan, A. JHA, N. K. A Simulatiodframework for Energy-
Consumption Analysis of OS-Driven Embedded Applara. IEEE Transactions on
Computer-aided Design of Integrated Circuits and Sgtems.[S.l.: s.n.], v. 22, n. 9,
Sept. 2003.

TAURION, C. Software Embarcado: a nova onda da informatica. Rio de Janeiro,
BRA: Brasport, 2005.

THE OPEN GROUP. Disponivel em: http://www.opengroug/testing/. Acesso em
Novembro de 2008.

VIRTUTECH. Disponivel em: www.virtutech.com. Acessm novembro de 2008.
WOLF, W.Computers as Components[S.l.]: McGraw-Hill, 2001.

WONG, W. E. [et al]. Coverage Testing Embedded\\&ai¢ on Symbian/OMAP. In:
INTERNATIONAL CONFERENCE ON SOFTWARE ENGINEERING AN

KNOWLEDGE ENGINEERING, 18, 2006, SEKE, 2006, Sararkisco, California.
Proceedings...[S.l.: s.n.], 2006.

YU, R. Fiscal Cash Register Embedded System Tesh dcenario Pattern.
International Journal of Computer Science and Netwdk Security, [S.l.: s.n.], v.6
n.5A, May 2006.



