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RESUMO

Este trabalho visa apresentar um estudo dos métedftsmas de obtencdo de
qualidade de servico em redes locais (LAN&ocal Area Networks suportadas pelas

plataformadMicrosoft Windows X Windows Server 2003

Nele, fizemos um breve relato da histéria das reldesomputadores e dos principais
eventos ocorridos nos ultimos 50 anos que ajudadornar as redes computacionais tao
imprescindiveis nos dias de hoje. Também sédo dekiaaconceitos importantes relacionados
aos mecanismos e tecnologias envolvidos na qualidadservico, como métricas e modelos

de implementagéo.

Finalmente, sao feitos testes e simulacdes de imgritacdo da qualidade de servico

em um ambiente suportado pela platafo¥ktindows XP

Palavras-Chave:Redes de Computadores, Qualidade de Servico,cBsmiferenciados,
Servigos Integrados, IEEE 802.1p, Windows XP, Wwnsi&erver 2003.



TITLE: “Mechanisms and means of access to QoS (QualiBeofice) in Microsoft
Windows XP and Windows Server 2003”.

ABSTRACT

This work has as goal to present a study of methndsways of achieving quality of
service in local area networks (LANS) supportedMigrosoft Windows XP and Windows

Server 2003 platforms.

In this document, we made a brief of computer neta/distory and the main events
of the last 50 years that helped make computer orkBvso essential today. Important
concepts related to the mechanisms and technologielved in the quality of service, such

as metrics and implementation models are also iigigeld.

Finally, tests and simulations of quality of seevimplementation in an environment

supported by the Windows XP platform are performed.

Keywords: Computer Networks, Quality of Service, DifferentéidtServices, Integrated
Services, IEEE 802.1p, Windows XP, Windows Seng€y3



1 INTRODUCAO

O protocolo IP Ifiternet Protoco) foi desenvolvido na década de 70 sob o slogan “IP
sobre Tudo”, ou seja, o principal objetivo na c@ué® do protocolo era que o mesmo
pudesse ser utilizado com as diversas tecnologiaeies fisicos que existiam na época.
Sendo assim, as decisOes arquiteturais tomadasomzepgdo do protocolo visavam a
simplicidade, o que fez com que o protocolo IP dossncebido com algumas restricoes
técnicas, limitando o seu uso para aplicacdes coumegs requisitos de operacao, como por

exemplo, aplicagcbes que permitiam a perda de paeadeexisténcia de atrasos [SANO9].

Durante muito tempo o servigo tradicional oferecpmklo protocolo IP, conhecido
como melhor-esfor¢obgst-effor}, o qual trata o trafego de diferentes fluxos ddod de
forma igualitaria, foi adequado para as aplicaghastentes até entdo: FTPilé Transfer

Protocol), Telnet Telecommunication netwgtkaplicagbes de-mail etc.

Porém, com a popularizacdo das redes de compusadaeevolucdo dos servicos e
dispositivos de comunicacdo, com consequente aomemttrafego de dados, surgiu a
necessidade de um tratamento diferenciado parduresfde dados dos novos tipos de
aplicacdes, principalmente as aplicacdes multirmjdia quais possuem exigéncias de tempo e
sincronizagdo para que operem com qualidade. Eg® ¢cenario fez com que surgisse a
visdo de convergéncia de servi¢os, acrescentapdendissa basica do “IP sobre Tudo” uma

nova perspectiva: “Tudo sobre IP”.

E neste contexto que surge o Q@3udlity of Servick um conjunto de tecnologias
gue permitem o gerenciamento do trafego de redssiltitando a entrega priorizada do
trafego de aplicacdes de tempo real que exigem eoafgbilidade que best-effort

Este trabalho esta organizado da seguinte forma:
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No capitulo 2 é feito um breve resumo da histéais des de computadores, focando
principalmente nos fatos e acontecimentos respeis@elo surgimento e popularizacdo da

Internet e das redes locais.

No capitulo 3 sdo apresentados os conceitos dedgdelde servico, suas principais

métricas e modelos de implementacéo.

No capitulo 4 sdo descritos alguns componentesa® feumas de atuagdo dentro da
arquitetura de QoS implementada nos sistemas opeaze\Windows XPe Windows Server
2003

No capitulo 5 sdo descritos os resultados de altastss realizados em um ambiente
montado com o objetivo de comprovar o funcionamelatomplementacédo da qualidade de

servigco na plataform#&/indows XP

E, finalmente, no capitulo 6 sdo apresentadasrasdusdes obtidas com este estudo.
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2 BREVE HISTORICO DAS REDES DE COMPUTADORES

A busca por comunicacdo é antiga na sociedade hunfdossos ancestrais ja
buscavam meios de se comunicar uns com 0s outresenéprme as civilizagcdes foram
crescendo e se espalhando, a necessidade de cag@mia longa distancia fez com que
fossem desenvolvidos métodos que quebrassem asrémrgeograficas: sinais de fumaca,

pombos-correio, etc. [SOA95].

A descoberta de que a comunicacao poderia se @aeatde sinais elétricos, com a
invencdo do telégrafo em 1835 por Samuel Morsep fembrido da comunicacdo moderna
para longas distancias. Quarenta anos depois, AdexaGraham Bell viria a inventar o

telefone, dispositivo que é usado até hoje.

Passado o desafio da comunicacdo de voz a long#nadas, um novo desafio
comecou a surgir no horizonte a partir do finatldaada de 1950: a comunica¢édo de dados a
longas distancias. Assim como muitos dos avang@®kégicos da humanidade, as redes de

computadores tiveram como motivacao inicial fintares.

No auge da Guerra Fria e da corrida espacial, tadasomunicacfes militares dos
Estados Unidos passavam pela rede de telefoniaicajibtonsiderada vulneravel. O
Departamento de Defesa dos Estados Unidos comegaa a buscar a constru¢do de uma
rede de comunicacdo altamente distribuida e tdkeranfalhas. Apds varios anos, alguns
projetos descartados e ainda sem contar com uenmsisinelhor de comando e controle, a
situacao se agravou em outubro de 1957, quandoda Govietica langou o primeiro satélite
artificial, o Sputnik [TANO3].

O presidente norte-americano na época, Dwight Berttiower, preocupado com a

situacao, cria entdo uma organizacao de pesquiskefdsa: a ARPAAdvanced Research
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Projects Agengy A ARPA mantinha contratos com algumas univedgdae centros de
pesquisa norte-americanos e, apos alguns anos9@dnehtrou no ar uma rede experimental
composta por quatro nds: UCLAJiversity of California, Los AngelgsUCSB (University

of California, Santa Barbana SRI Stanford Research Instityte University of Utah Esta
rede ficou conhecida como ARPANET. A ARPANET crescapidamente nos trés primeiros

anos, conforme mostra a figura 2.1:

sm UTAH i__UTAH SR UTAH ILLINOIS MIT LINCOLN CAQSE
UCSB | ucse | O CARN
“UCLA UCL.A RAND BBN UCLA BAND BBN HARVARD BURROUGHS
(a) {b) {c)
SR LBL MCCLELLAN UTAH  [LLINOIS — MIT
T\j r 0 it 1) 18 9]
MCCL?LL,AN AMES TIP
SRl fUTAH\NgAH GWC LlNco)Loﬁ\i%SE (J)x - AMES IMP HARVARD
1 ; RADC 2 ABERDEEN
ILLINOIS STANF
AMESY, ?usc\oxx o7 R Ry
aqucss | MIT MITRE ¢ FNWC RAND
STAND OSDC s TINKER  Appa
MITRE ‘\HADC
SAAC T q
UCLA RAND TINKER BBMN HARVARD NBS BELVOIR
CMU
O —i O

UCLA SDC  USC NOAA  GWC CASE
(d) (e)

FIGURA 2.1: Crescimento da ARPANET. (a) Dezembrd €69. (b) Julho de 1970. (c)
Marcgo de 1971. (d) Abril de 1972. (e) Setembro 9ie21 [TANO3].

Com o0 uso, percebeu-se que os protocolos da ARPAN&D eram totalmente
adequados para execucdo em redes multiplas. Bss@atagao levou ao desenvolvimento do
protocolo TCP/IP, o qual tornou mais facil a corexis LANs Local Area Networksa
ARPANET, propiciando um crescimento ainda maioretie. Esse crescimento fez com que
a instalacdo de novdsostsse torna-se muito dispendiosa, 0 que gerou a sideee da

criacdo de um sistema que organizasse as maquimesrainios e fizesse o0 mapeamento dos
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nomes doshostsem seus respectivos enderecos IP. Foi entdo qgal su DNS DPomain
Name Systein[TANO3].

Para entrar na ARPANET, uma universidade precisavam contrato de pesquisa
com o Departamento de Defesa dos Estados Unidogriuitégio para poucas. Dessa forma,
a NSF (ational Science Foundatipnpercebendo a importancia que a ARPANET estava
tendo para as pesquisas universitarias, resoliauwmna rede similar a ARPANET, porém
aberta a todos os grupos de pesquisa universitiiddbentao que em 1986 surgiu a NSFNET.
[TANO3]. Com a extincdo da ARPANET em 1990, a NSHN#Hria a se tornar o que hoje

conhecemos por Internet.

Paralelamente ao desenvolvimento da Internet, dsenvolvida e aperfeicoada uma
importante tecnologia a qual foi um dos princips#dtos tecnolégicos que permitiram a
popularizacdo das redes: a Ethernet. O nascimesdta decnologia foi propiciado pela
necessidade que muitas organizagcdes (universidaagsesas, etc.) tinham em interligar ndo
somente seus computadores em redes geograficandgsttédbuidas, mas também os

computadores em suas redes locais.

A Ethernet foi criada em 1973 por Robert Metcalds taboratérios do PARGPé&lo
Alto Research Centerda Xerox. Ela foi desenvolvida tendo como basé&abalho do
pesquisador Norman Abramson daiversity of Hawaii o qual havia inventado uma solucao
por rddio de ondas curtas para conectar usuatioesdsis em ilhas proximas ao computador
principal em Honolulu. Esse sistema era chamadsL@HANET. [TANO3].

( STRATION “‘

TRANSCEWE R

!
“P 4 3macecm .

LE‘%”%L e

TWe EtveER 7 o

FIGURA 2.2: Desenho feito por Robert Metcalfe eni@ 8ustrando o conceito do padrao
Ethernet [CHAQ9].
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Embora a Ethernet tenha sido bem-sucedida, a Xaoabou mostrando pouco
interesse. Dessa forma, Metcalfe deixou a empnesd3y9 para promover o uso de redes
locais e formou sua prépria empresa, a 3Com. E3 498cnologia Ethernet foi padronizada

pelo IEEE (nstitute of Electrical and Electronics Enginepagraves da especificacao 802.3.

A ARPANET/NSFNET e o padrdo Ethernet foram os gesndesponsaveis pelo
sucesso atual das redes de computadores, dandemordy Internet e as LANS,
respectivamente. Podemos até mesmo dizer que ocgmamduam a computagdo, pois talvez
conseguissemos viver sem processadguesl-core memorias DDR2 e monitores de LCD,

mas viver sem as redes locais e a Internet nogidiasje € praticamente impossivel.
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3 QUALITY OF SERVICE (QOS)

O modelo de servico normalmente oferecido pelasotegias mais usadas em redes
de computadores, tanto na camada de rede (protdBdlacomo na camada de enlace
(protocolo Ethernet), € best-effort(melhor esfor¢o), onde todos os pacotes sdo tsitseim
distincdo com base no FIF®ifst In First Oud. Porém, com a demanda de trafego cada vez
maior devido ao surgimento de novas aplicacéesacipalmente as aplicacdes multimidia,
criou-se a necessidade de mecanismos que possiédih um maior controle sobre o0s
recursos da rede. Esses mecanismos deveriam impbamadgum tipo de priorizagéo, o qual
permitisse que o fluxo de determinadas aplicag@@a®d aplicacdes de misséo critica) tivesse

prioridade de entrega sobre o fluxo de aplicac@est&io criticas.

Qualidade de ServicdQuality of Servicg ou Qo0S, € o termo genérico empregado
para designar o conjunto de mecanismos e tecnslatppazes de fornecer tratamento
diferenciado para os diferentes tipos de trafegsgote nas redes. Sua utilizagdo visa um
controle mais eficiente dos recursos da rede epamnsequéncia, uma otimiza¢cao no uso da
banda. [BLOQ9].

3.1 Meétricas

Existem aplicacbes que possuem requisitos que deesnatendidos para que elas
possam executar com qualidade. Esses requisitosxgiiessos através de algumas métricas
(vazao, atrasos, perdas, etc.), cujos valores degtamn dentro de limites bem definidos (valor
minimo, valor maximo). Como exemplo, pode ser nmmaia uma aplicacdo de Voz sobre IP
(VolP) com algumas centenas de canais de voz sineds, a qual possui 0s seguintes
requisitos: [SAN09]
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TABELA 3.1: Requisitos de uma aplicacéo VolP

Métrica Valor
Vazéao > 2 Mbps
Atraso <250 ms

Disponibilidade >99,5%

Fonte: [SANO09].

As meétricas de QoS usadas para expressar 0s tegquikhs aplicacbes sdo as

seguintes:
* Vazéo;
» Atraso Qelay);
o itter;
» Taxa de erros.
3.1.1 Vazéo

Vazdo (ou taxa de transferéncia) é a quantidadenfiemacdo que pode ser
transferida em um determinado espaco de tempo. &loremte € expressa em Kbps, Mbps
ou Gbhps. A largura de banda de uma rede deve a@mdaxa de transferéncia de todas as

aplicacdes que ela se propde a suportar.

O atendimento deste requisito deve ser levado ertagm momento do projeto da
rede. A tabela 3.2 ilustra a vazéo tipica de alguapdicacdes:

TABELA 3.2: Exemplos de vazéao de algumas aplicag@esede

Aplicagao Vazao

Voz 10 Kbps a 100 Kbps
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Video 100 Kbps a 1 Mbps
Imagens Médicas 10 Mbps a 100 Mbps
Realidade Virtual 80 Mbps a 150 Mbps

Fonte: [SANO09].

3.1.2 Atraso ( Delay)
Atraso (ou laténcia) é definido como o tempo dedorentre o envio de um pacote e

sua entrega ao destino. Em termos gerais, o dtrtale uma rede € o resultado da soma da

influéncia de trés fatores:

» Atraso de propagacdo do meio de transmis&fopo necessario para que o

sinal (elétrico, O6ptico, radio) propague-se no mee transmissdo (par
trancado, fibra Optica, ar);

« Taxa de transmissdotambém conhecida como largura de banda, é a

capacidade maxima de transmissdao de dados supguilda tecnologias
(interfaces de rede, meios de transmissdo, etceseptes na rede.

Normalmente € expressa em Kbps, Mbps ou Gbps;

e Tempo de processamento dos equipamentwso tempo gasto pelos

equipamentos de rede (hostsjbs switches roteadores) para realizar o

processamento dos pacotes (controle de fluxo,maet, etc.).

3.1.3 Jitter

Pode ser definido como a variacdo dos tempos @socatna entrega dos pacotes,
podendo até mesmo ocasionar a entrega fora de atdeqrmesmos (este problema pode ser
solucionado com o uso de um servigco de entregai&@hf como o TCP Transmission

Control Protoco) ou o RTP Real-time Transport Protocpl A figura 3.1 ilustra o efeito do
jitter:
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Tempo .

Pacotes no emissor

i i g .
AT1 AT2 Pacotes fora Pacotes no receptor
de ordem

FIGURA 3.1: Efeito dgitter [SANO].

Como pode ser visto na figura 3.1, embora os pacs&@m transmitidos pelo emissor
em intervalos regulares, eles sdao entregues aptoeamm uma periodicidade variavaTl
e AT2) devido a variacéo na laténcia da rede.

3.1.4 Taxa de erros
Esta métrica pode ser definida como sendo a raz#ie & quantidade de pacotes que
nao foram entregues ao destino e a quantidaded®tphcotes, medidos em um determinado

periodo de tempo.

A falha na entrega dos pacotes pode ocorrer dexid@rios fatores, tais como:
descarte pelos roteadoresitches(erros nos cabecalhos), descarte pelo sistemawpeal
(erros nos dados), descarte devido a insuficiédeidanda (estouros driffer), falhas em

equipamentos, etc.

3.2 Modelos de implementacéo

Vérias pesquisas ([INT09], [DIF09], [IEEQ9]) comean a ser realizadas a partir do
momento que se percebeu a importancia da qualidedervico para as novas aplicacoes.
Estas pesquisas resultaram em alguns modelos deneptacdo, dentre os quais 0s mais

importantes sao:

+ Na camada de rede:
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o Servicos Integrados (IntSerdrtegrated Servicgs
o Servicos Diferenciados (DiffServBifferentiated Servicgs
* Na camada de enlace:

o |EEE 802.1p.

3.2.1 Servigos Integrados (IntServ — Integrated Services )

O modelo de Servicos Integrados (IntSerwntegrated Servic@doi proposto por um
grupo de pesquisa da IEThternet Engineering Task Forgeatravés da RFC 1633. Este
modelo é caracterizado pela reserva prévia degsesua qual deve ser feita explicitamente

pela aplicacéo, através de um mecanismo de sqhadtde servicos.

O modelo IntServ adiciona mais duas classes dégcesrao ja existente servigo de
melhor esforcoRest-effory: Servicos GarantidosSuaranteed Servigee Servigos de Carga
Controlada Controlled Load Servicgs A classe de Servicos Garantidos é utilizada por
aplicacdes que exigem garantias rigidas de lameif@anda, atraso e perdas de pacotes. Ja a
classe de Servicos de Carga Controlada é direc@oparh aplicacbes que exigem servicos
semelhantes aos oferecidos pela classe de melfagegsmas com algumas garantias de
condicao de trafego confidvel e sem congestionam@PO©Z01].

A arquitetura IntServ € composta por quatro eleogent

e Mecanismo de solicitacdo de servicasormalmente o protocolo RSVP

(Resource Reservation Protor@ utilizado como mecanismo de solicitacao
de servicos. As aplicacdes e o0s roteadores utilizmse protocolo de
sinalizacdo para trocarem mensagens de contr@®dacao de recursos;

» Controle de admissdoresponsavel pelo gerenciamento dos recursos

disponiveis, no que diz respeito as solicitacdesederva de recursos feitas

pelas aplicagdes;
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» Classificador de pacotegesponsével pelo processo de classificagdo dos

pacotes de cada fluxo, distribuindo-os entre assel de servico/filas
adequadas;

» Escalonador de pacotagsponsavel por retirar os pacotes das filas gave,
segundo alguma politica de filas.

Controle de Admissao

Bloco de
Escalonamento
Guaranteed Services (GS)

Escalo-

I nader

Controlled Load Services (CLS)

Best Effort Services (BES)

FIGURA 3.3: Reserva de recursos com o protocolo RE0OZ01].

A figura 3.3 ilustra o processo de reserva de ssaurealizado com o protocolo

RSVP. Primeiramente, a aplicacdo que ira realizearesmissao do fluxo de dados envia uma
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mensagem denominada PATH para a aplicacdo queedeber o fluxo. Essa mensagem
contém a especificacdo das caracteristicas do.fAp@s receber a mensagem, a aplicacdo de
destino deve enviar outra mensagem, denominada R&§Val ird solicitar a cada roteador
no caminho até a aplicagcdo emissora a alocacaoretnssos necessarios. Se todos o0s
roteadores no caminho aceitarem a solicitacdo skerva, a transmisséo € realizada. Caso
algum roteador ndo possa atender a solicitacd@nei@a uma mensagem de erro & aplicagéo

de destino e a transmissao do fluxo é cancelada.

Devido ao fato de possuir alta granularidade naaaf@o de recursos (a qual é feita
para fluxos individuais), o modelo de Servicos ¢gnéelos acaba aumentando o grau de
complexidade nos roteadores e dessa forma torqegeo escalavel. Essa caracteristica

inviabiliza a sua utilizacdo em grandes redes.

3.2.2 Servicos Diferenciados (DiffServ —  Differentiated Services )

Para tentar superar as limitagcbes do modelo IntSelZTF propds, através da RFC
2475, um novo modelo chamado de Servicos Diferdnsia(DiffServ — Differentiated
Services Neste modelo ndo ha reserva de recursos e @agmlde servico é garantida

através de mecanismos de priorizacdo de pacotes.

Esse principio de funcionamento torna o modelodeiff muito mais escalavel que o
IntServ, pois ndo existe a necessidade do armazgriamas informacdes de estado para cada

fluxo individual de trafego, diminuindo o nivel geocessamento exigido nos roteadores.

Na arquitetura DiffServ, os roteadores sdo chamatbbsnés DS Differentiated
Servic@ e uma rede formada por um conjunto de nés DSaénatla de dominio DS. Um
dominio DS é formado por nés de borda, que intexciam o dominio DS com outro dominio
(seja este DS ou nao) e atuam como nos de eniragtasg e saidadgres$ do dominio; e

nos de centro, que conectam 0s nos no interiondmeasmo dominio DS. [POZ01].

A idéia basica do modelo DiffServ é que os variogds de trafego gerados pelas
diversas aplicacfes sejam agregados a poucasscldssgervico através da classificacdo e

marcacdo dos seus pacotes, de acordo com a qualii#gadervico especificada para cada
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classe. [SAN09]. Assim, todo o trafego que entravemdominio DS é classificado segundo

uma classe de servigo.

Para que isto seja possivel, € utilizado o camp8 TI¥Ype of Servigedo cabecalho
do protocolo IPv4 e o campbraffic Classdo cabecalho do protocolo IPv6. Na arquitetura
DiffServ, esses campos sao chamados de campos &@Btém as informacfes que irdo
determinar o tratamento dos pacotes nos nos DS. li2@® nessas informagdes os nés DS
podem identificar a qual classe de servico pertenos pacotes, evitando um tratamento
individualizado. Essa caracteristica € conhecisaoccoomportamento agregado por n6 (PHB

— Per Hop Behavior

O PHB é determinado pela codificagdo dos seis misdits, chamados de DSCP
(Differentiated Service Code Paintlo campo DS.

IPv4 Packet [leader

- 33 hats -
Version | THL | Type-of-Service Total Length
Identification Flags|  Fragment Offset
Time-to-Live | Protocol Header Checksum
Source Address

Destination Address
Options { + padding)
Dita

Type-of-Service Octet for DSCP

0 1 2 3 4 5 6 7
DsCP currently unused

FIGURA 3.4: Campo TOST{pe of Servigedo cabecalho do protocolo IPv4. [DELO9].

Teoricamente, poderia haver até 62 (@asses de servico. Na pratica, porém, a RFC
2475 recomenda as seguintes classes de servigiHBs):
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e Comportamento Padrad¢fault PHB: Corresponde ao comportamento do

best-efforte recebe o trafego que nédo foi classificado em ureahoutra

classe. Para esta classe, o valor recomendado parapo DSCP é 000000;

« Encaminhamento AssequraddH - Assured Forwarding Esta classe define

quatro sub-classes de servigo com trés niveis sieatte cada. Quando existir

congestionamento em uma sub-classe, 0s pacotedeséartados conforme
sua precedéncia de descarte. E melhor do duesbeffortpois comporta-se

como se fosse uma rellest-efforjpouco saturada;

TABELA 3.3: Valores do campo DSCP para classesdo A

Prioridade de descarte Classe 1 Classe 2 Classe 3 lagSe 4
Baixa 001010 010010 011010 100010
Média 001100 010100 011100 100100
Alta 001110 010110 011110 100110

Fonte: [SANO09].

» Encaminhamento ExpressBF - Expedited Forwarding Esta € a classe que

possui a maior prioridade dentre as classes. Ostgmclassificados nesta
classe transitam pela rede como se nenhum outm@tepastivesse presente,
simulando uma linha dedicada e minimizando os @dtgserda de pacotes e

jitter. O valor recomendado para o campo DSCP € 101110.

A figura 3.5 ilustra os principais blocos funciohgiresentes nos equipamentos que
implementam a solugéo DiffServ, seguida de umaebeayplicacdo da funcéo de cada bloco:
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Classificador de
Pacotes
(Classifier)

(Condicionador de

” Pacotes
h}"rafﬁc Conditioner)

Monitor de
Pacotes
(Traffic Meter)

Marcador de
Pacotes
(Marker)

+ Classifica Pacotes » Processa os Pacotes

» Marca Pacotes * Monitora fluxos de
Pacotes

FIGURA 3.5: Blocos funcionais do modelo DiffSer8ANO09].

» Classificador de Pacotesesponsavel pela associacdo dos pacotes as suas
classes de trafego. Essa classificagdo pode semdmaos campos de endereco
de origem e destino, portas de origem e destirdigodo protocolo, além do

valor do campo DSCP;

e« Marcador de Pacotesescreve o campo DSCP do pacote com o valor

apropriado, baseado na classificacao feita pelss@ieador de Pacotes;

* Monitor de Pacotesresponsavel pela medicdo do trafego real e pela

comparacao com o perfil de trafego destinado &ejas

» Condicionador de Pacotefaz o policiamento do trafego, retardando ou até

mesmo descartando os pacotes que néo estdo de aoond perfil da classe

a qual pertencem.

3.2.3 IEEE 802.1p

Quando o padrao Ethernet (IEEE 802.3) tornou-gm@otogia mais usada para redes
locais, foi necessario incorporar a camada doisnéda de enlace) do modelo OSI
mecanismos para garantir a qualidade de servigeeriao que o IEEE, através do grupo de
trabalho 802.1, desenvolveu o padrao IEEE 802.1eti@ “p” vem da palavrariorization):

protocolo para priorizacéao de trafego na camadantiee.
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Como originalmente o quadro Ethernet ndo possucammpo de priorizacao, o padréo
IEEE 802.1p requer outro padrdo, o IEEE 802.1gEBH 802.1q é o padrdao para VLANs
(Virtual Local Area NetworRs as redes locais virtuais. Ele insere quairtes(chamados de
VLAN Tag) ao quadro Ethernet, conforme ilustrado na figiéa

4 Byles
Deslination Source IR R el Data Frarme
Address Address WLAM Tog L il T Chedk
F

2 Buyhos 2 Bytes {Tag Control Information) [

lag LEi Canonical

Protoical F;?;f'f Ferrmcl YLAM 1D

3] [3' el Indicator (12 Bits)

OxB100 fied {1 Bit)

FIGURA 3.6: Quadro Ethernet modificado pelo pad&&6E 802.1q. [HPT09].

Abaixo segue a descricdo de cada campo da VLA

Tag Protocol Identifie(TPID): esse campo possui 0 valor padrao de 0x8100,

que significa que o quadro Ethernet esta nos padiieE 802.19/802.1p;

e User Priority. campo utilizado pelo padrdo IEEE 802.1p para niefa

prioridade do quadro;

» Canonical Format IndicatofCFl): utilizado para fins de compatibilidade com

redesToken RingEm redes Ethernet, possui sempre o valor zero;

 VLAN ID (VID): campo utilizado pelo padrédo IEEE 802.1q paratitieacéo

de qual VLAN o quadro pertence.

E importante salientar que, em seu formato origioabuadro Ethernet possui o
tamanho maximo de 1.518 bytes. Com a inclusdo adrqulos quatro bytes necessarios para

implementar o padrao IEEE 802.1q, dispositivos g@e implementam ou que nao estejam
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configurados para utilizar o padrao IEEE 802.1q r@@mnhecerdo o quadro e irdo descarta-

lo.

O padrao IEEE 802.1p utiliza os tigiss do campdJser Priority (0 qual ndo é usado
pelo IEEE 802.1q) para agrupar os quadros em Bfod{ferentes classes de trafego. Essas
classes sdo usadas para que os dispositivos dgposdam reconhecer e tratar de maneira
diferenciada o trafego de cada uma delas, dando4inea prioridade maior ou menor.
Embora a forma com que o trafego de cada classea sew tratado fique a critério do

administrador da rede, o IEEE recomenda que seeuéilseguinte configuracao:

TABELA 3.4: Valores do campdser Priority recomendados pelo IEEE

User Priority Tipo de Trafego

7 (maior prioridade) Network Management
6 Voz
5 Video
4 Carga Controlada
3 Excellent-Effort

0 (trafego de rotina) Best-Effort
2 Né&o definido

1 (menor prioridade) Background

Fonte: [HPTO09a].

Todos os modelos de implementacdo de QoS, tanttamada de rede (IntServ e
DiffServ), como na camada de enlace (IEEE 802430),implementados nos dispositivos de
rede através da utilizacdo de diversos mecanis®AbI(9]. Abaixo constam alguns deles,

seguidos de exemplos:
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* Protocolos de sinalizacao

o RSVP - Resource Reservation Protocgprotocolo especialmente
desenvolvido para o modelo IntServ através da REI5 2permite que

as proprias aplicagbes requeiram da rede resereasredursos
necessarios para seus fluxos;

* Algoritmos de prioridade

o Priority Queuing esquema formado por filas distintas para difeent
classes de trafego, onde a transmissao tem inétootgafego de maior

prioridade e é realizada de forma exaustiva, pooleadsaistarvation
nas filas de menor prioridade;

* Algoritmos de escalonamento

o CBQ —Class Based Queuingsse mecanismo é caracterizado pela

existéncia de uma fila para cada tipo de trafegajuais séo servidas
de forma ciclica, onde especifica-se o percenteddahda do canal ou

ainda o numero deytesa ser transmitido a cada ciclo;

» Algoritmos de controle de filas

o0 SFQ —Stochastic Fair Queuinghesse mecanismo as filas sado servidas

um pacote de cada vez, utilizanddRound-Robincomo estratégia de
escalonamento;

» Algoritmos de congestionamento

o RED —Random Early Detectioro principal objetivo deste algoritmo &

limitar o tamanho das filas, controlando o atrasalim introduzido na
transmissao de pacotes.
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4 QUALIDADE DE SERVICO EM AMBIENTES MICROSOFT
WINDOWS XP E WINDOWS SERVER 2003

Em decorréncia da especificidade do assunto, eédatdeste capitulo esta baseado

guase que totalmente nas informacdes contidas EQQY].

A Microsoft introduziu mudancas no suporte a QoS dos sisterpasacionais
Windows XPe Windows Server 2008m relagdo ao seu antecessohMVmdows 20000
Windows 200Guporta tanto o modelo IntServ quanto o modeléSeiv e inclui mecanismos
de reserva de recursos, controle de admissdo eoleoule trafego. Ja Windows XPe o
Windows Server 2008uportam somente o modelo DiffServ e mecanismosodérole de
trafego. O principal motivo para essas mudancas fato, jA mencionado anteriormente, que

o modelo IntServ é complexo e pouco escalavel.

4.1 Arquitetura de QoS

4.1.1 Controle de trafego

No Windows XPe noWindows Server 2008 qualidade de servico € implementada
atravées de mecanismos de controle de trafego, cpnurizacdo e traffic shaping
(conformacéo de trafego), os quais permitem a aepardo trafego em classes de servigo e
regulam a forma como os pacotes sdo enviados @ada As etapas envolvidas no processo

de controle de trafego séo as seguintes:
» Classificagao;

* Conformacao;
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Escalonamento;

Marcacéo.

4.1.1.1 Classificacao

Nessa etapa os pacotes sao classificados em umenohetda classe de servigo e

encaminhados para sua respectiva fila de saidaVviRdows XPe noWindows Server 2003

existem as seguintes classes de servigo:

Melhor esforco Best-effor}: classe de servico padrdo que nao oferece

garantias de desempenho;

Carga controlada Qontrolled load: essa classe de servico oferece um

tratamento similar ao da classe de melhor esfa@@m simulando uma rede
descongestionada. Esse comportamento proporcioaabaira taxa de perda
de pacotes e, em geral, baixos atrasos na entneg® fdo sdo oferecidas

garantias em relacéo aos atrasos);

Servico garantidoGuaranteed servige classe que prové uma alta taxa de

entregas bem sucedidas com garantia de um atrasmaniDevido a essas
caracteristicas, essa classe tem um impacto sigtiv® na rede e deve ser

usada exclusivamente para aplicacdes criticas;

Controle de redeNetwork contrgl: classe com a mais alta prioridade em

relacdo as demais. Usada para o tréfego das d@ale gerenciamento da

rede;

Servico qualitativo Qualitative servicg classe destinada a aplicagbes que

exigem um tratamento priorizado para seu trafegas mue ao invés de
expressarem de forma quantificada suas necessjdexi@essam de forma
qualitativa (ex.: “baixo atraso”). Neste caso, o§ppios elementos da rede é

gue irdo determinar como 0s pacotes deverdo sadts
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4.1.1.2 Conformacao
Durante esta etapa, o trafego de saida € moldeal@atda suavizacdo das rajadas de

pacotes, com o objetivo de criar um fluxo mais ammife.

4.1.1.3 Escalonamento
Nesta etapa, QoS Packet Schedulatua no controle da prioridade de acesso a rede

de cada fila de saida.

4.1.1.4 Marcagéo

Na marcacgdo, é explicitamente definida a prioridddecada pacote. Para isso, €
escrito um codigo de identificacdo de classe negaho dos pacotes. Essa marcacgao ira
mapear 0 pacote em uma determinada classe decseryigde ser feita tanto na camada de
enlace (camada 2 do modelo OSI), através da w#izalo IEEE 802.1p, quanto na camada
de rede (camada 3 do modelo OSI), através daag@izdo modelo DiffServ.

4.1.2 Componentes

Os componentes da arquitetura de qualidade degeedolVindows XRe dowWindows
Server 2003sdo oGeneric Packet Classifie(GPC), 0QoS Packet Schedujee as APIs
(Application Programming Interfacg$eneric Quality of Servic€GQoS) eTraffic Control
(TC).

Na figura 4.1, pode ser visto o posicionamentoatmsponentes (as APIs GQoS e TC
fazem parte da APIWindows Socketsdentro do modelo arquitetural do TCP/IP

implementado neVindows XRe noWindows Server 2003
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NetEIOS RPC Win 2 Winda v=
Application Applicatan Wnet Aininet Sockats
F i Applicaton Application
Applicdions and User Mode Serdces
Applicdion hterfaces
RFLC i Wet iimImet
MetBIOS Windows
Support Sockets
User
Kernel
| Marmed Pipes |
| Redirect oriServer |

[ neteT | | aFD |
: | TCFP |
Pachat !
: Classlter . IF
: : [ e | [PFrwarger | [ PAting | | sme |
i ARP
: Facke Scheduler
¢ Traffic Control |Pa¢bat-2uaua| |Pa¢}-at-3.|eua| |Pa¢bat -Jlaual |Pa¢bat '-J.IBllﬁl |Pa¢bat-2ueua| :

Oriwver Intedfaces

NDIS Wrapper
NOIS WaAN Miniport Wapper
423 Fams Ralay ATH
FFTP wyneh 125 150N
Ethemet FODI Token Ring

FIGURA 4.1: Modelo arquitetural do TCP/IP implemeid nowWindows XRe Windows
Server 2003[TCP09].

4.1.2.1 Generic Quality of Service (GQoS)
No Windows 2000esta API prove acesso aos mecanismos de reseregutsos e de
controle de trafego. Ja ndfindows XPe noWindows Server 20Q0&la suporta somente o

acesso aos mecanismos de controle de trafego.

Os desenvolvedores podem usar a APl GQoS paravidsenaplicacfefoS-aware

ou seja, aplicacBes que sdo capazes de aplicacasale qualidade de servigo ao seu trafego.

A APl GQoS faz parte da ARVindows Sockets 2(WVinsock?2).
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4.1.2.2 Traffic Control (TC)
A API Traffic Control (traffic.dll) é utilizada para prover acesso acscanismos de
controle de trafego no nivel #est diferentemente da APl GQoS, que ¢€ utilizada nelrde

aplicacdo. Por ser uma API de mais baixo nivelCaéquer privilégios administrativos.

Aplicacbes que fazem uso da GQO0S, ou seja, apksa@QS-aware utilizam
indiretamente a APl TC. Para aplicacdes que nans@oS-aware os administradores de
rede podem usar ferramentas de geréncia de redengueam funcdes e métodos da API

Traffic Controlpara aplicar as métricas de qualidade de servico.

Ao contrario da GQoS, que considera como sendoluxo o trafego definido por
endereco IP de origem e destino, porta de origetaséno e protocolo (TCP/UDP), a API
Traffic Control permite que o trafego de saida das varias aplisagéeumhost sejam
agregados em um unico fluxo, como por exemplo, todcafego tendo como destino um

determinado endereco IP.
Para classificar o tréfego,Taaffic Controlutiliza as seguintes especificacdes:

» Flowspec lista contendo as métricas de QoS (classe deceertaxa de
transferéncia, etc.) que devem ser aplicadas duxo; f

« Filterspec lista dos atributos (IP e porta de origem, IFoegde destino, etc.)

que definem um fluxo.

4.1.2.3 Generic Packet Classifier (GPC)
O Generic Packet Classifigmsgpc.sys) atua classificando os pacotes em slagse

servico (definidas peltlowspe¢ e mapeando-os para as suas respectivas filaddie s

4.1.2.4 QoS Packet Scheduler

O QoS Packet Schedul@psched.sys) € o componente do kernel que cordrajdica
as métricas de QoS nas filas de saida. Para eacal@tesso das filas a rede, ele baseia-se na
prioridade e na taxa de transferéncia de cada.fldqarioridade € usada durante periodos de

congestionamento para determinar a ordem de enttegapacotes a rede e a taxa de
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transferéncia € usada para definir o ritmo da méssio dos pacotes, evitando assim a

premissa “enviar tudo agora”, padrao das transressHe.

Para garantir o tratamento preferencial ao longoedi®, 0QoS Packet Scheduler
utiliza o padréo IEEE 802.1p. Para isso, ele infoandriver da placa de rede e este escreve
no campdJser Priority dos pacotes de cada fila o valor correspondentéadae de servico a
gual eles pertencem, permitindo assim que os dispssde rede que atuam na camada de
enlace possam tratar os pacotes adequadame@eS®acket Schedulgarante a qualidade
de servico somente na camada de enlace. Na caneadedd a qualidade de servico €
garantida através do modelo DiffServ e quem reaizscrita do valor correspondente da

classe no campo DSCP é o proéprio protocolo TCP/IP.

Nas tabelas 4.1 e 4.2 podem ser vistos os valadsa@ doWindows XPe do
Windows Server 200Para as classes de servico dos modelos IEEE 8@2.DgfServ,

respectivamente.

TABELA 4.1: Valores padrao dé@/indowspara as classes de servi¢co do IEEE 802.1p

Classe de servico Valor
Pacotes serflowspec 0
Best-effort 0
Controlled load 4
Guaranteed service 5
Network control 7
Qualitative 0

Fonte: [QOS09a].

TABELA 4.2: Valores padrao dé@/indowspara as classes de servi¢o do DiffServ

Classe de servico Valor

Pacotes serflowspec 0
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Best-effort 0
Controlled load 24
Guaranteed service 40
Network control 48
Qualitative 0

Fonte: [QOS09a].

Tanto os valores padréo do IEEE 802.1p como osifiSddv podem ser modificados
através da edicdo d&oup Policies(Politicas de Grupo) deost Para isso, deve-se acessar
a ferramenta GPEditGroup Policy Editoy com o comandogpedit.msce editar as
configuracdes que estado em Cdmputer Configuration\Administrative

Templates\Network\QoS Packet Scheduler

Além da configuracdo dos valores que representarglasses de servi¢co, outras
configuracdes associadas a qualidade de servicenpaer alteradas através da edicdo das

Group Policies Na tabela 4.3 podemos ver alguns exemplos:

TABELA 4.3: Configuragdes daSroup Policiesassociadas aQoS Packet Scheduler

Configuracao Descricao

Limit outstanding Define o nUmero maximo de pacotes
pendentes permitido. Quando esse limite
€ atingido, dQoS Packet Scheduladia
0 envio dos pacotes para os adaptadores
de rede até que o numero de pacotes
pendentes reduza abaixo deste valor.

Limit reservable bandwidth Especifica a porcentagem maxima de
largura de banda da conexao que as
aplicacdefoS-awargpodem reservar no
host Esta reserva ndo é garantida pois as
aplicacdes que nao s@mS-aware

podem consumir uma banda maior que a
remanescente.

Set timer resolution Determina a menor unidade de tempo
(em microsegundos) que@»S Packet




Scheduleusa ao escalonar pacotes para
transmisséao.

Fonte: [QOS09a].
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5 TESTES DE IMPLEMENTACAO

Para testar o funcionamento da implementacdo ddidgda de servico nas
plataformasMicrosoft Windows XP/2003oi montado um ambiente de teste no qual duas
estacbes foram conectadas através de um cabo Unshiélded Twisted P3airdo tipo
crossovere onde uma delas atuava como geradora do traédgo gual foram aplicadas as
politicas de Qo0S. Todas as medicdes e coletasdies daram realizadas na interface de rede

da estacado geradora do trafego.

5.1 Ferramentas utilizadas

Para a realizacdo dos testes foram necessariaguanatss ferramentas:

e Traffic Control Monitor(TCMon). ferramenta que integra \Windows Server
2003 Resource Kit Tooks € utilizada para interagir com a arquiteturd)o&

do Windowsatravés da APTraffic Controt

o |Iperf (versdo: 1.7.0)ferramenta de linha de comando utilizada pararger

trafego e para medir a banda e a qualidade denkn i

* Windows Performance MonitgPerfmon) ferramenta que integra os sistemas

Windowse é usada para coletar dados de performance;

» Wireshark(versao: 1.2.2)ferramenta de analise de protocolos de rede.

5.2 Configuracao dos equipamentos

As estacdes envolvidas nos testes possuiam aswesgeonfiguracoes:
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TABELA 5.1: Configuracao dos equipamentos

Estacdo Transmissora Estacédo Receptora
Marca: HP Compaq HP Compaq
Modelo: dc5000 SFF dc5000 SFF
Processador: Pentium 4 - 2.80GHz Pentium 4 - 2.80GHz
Memoria: 512 MB 512 MB
Placa de rede:] Broadcom NetXtreme Broadcom NetXtreme
Gigabit Ethernet for hp | Gigabit Ethernet for hp
Driver da placa de rede Versao 6.34.0.0 Versao 6.34.0.0
Sistema operacional: Windows XP SP3 Windows XP SP3

As estacdes foram conectadas a 1 Ghps atravées aahonUTP categoria 5e de 10

metros do tipa@rossover

5.3 Pré-requisitos

Para que os testes pudessem ser realizados forapssAgas a instalacdo e
configuracdo das ferramentas, conforme descriemgails

+ Traffic Control Monitor(TCMon)

o0 Download do Windows Server 2003 Resource Kit Toals site

http://www.microsoft.com/downloads/details.aspx?fgit=9d467a69

-57ff-4ae7-96ee-b18c4790cffd&displaylang=ernstalacdo na estacao

transmissora;

0 Execucdo do arquivo “Tcmon.bat”’, que se encontrapaata de
instalacao daVindows Server 2003 Resource Kit Topksra instalagéo

dos componentes necessarios para a execu¢ao donfCMo
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o |Iperf
o Download do arquivo “iperf.exe” do site
http://www.noc.ucf.edu/Tools/Iperfpara as estagcbes transmissora e
receptora,;
e Wireshark

o Downloaddo sitehttp://www.wireshark.org/download.htrelinstalac&o

na estagdo transmissora.

Como o sistema operacional utilizado durante dgeseei oWindows XPnéo houve
a necessidade de instalar@pS Packet Scheduldpsched.sys), pois 0 mesmo ja vem
instalado por padrdo. Nos sistemas operacioiaslows Server 2008ste componente deve

ser instalado manualmente.

Para que 0QoS Packet Schedulgrudesse escrever no campser Priority, foi
necessario se certificar de quelriver da placa de rede da estacdo transmissora suportava
padrédo IEEE 802.1p e que essa funcionalidade eb&hitada. Isso pode ser verificado nas

propriedades avancadasdliver da placa de rede, bem como na Bheametersdo TCMon.
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Propriedades de Broadcom NetxtrE'n'ié?Gi_'g_'." it ek Fi i]ﬂ
Geral  Awangado | Diriveer I Hécurs‘ns] ‘Gerenciamenta de energial

B propriedades & seguir estdo disponives para o adaptador de
tede. Cligue na piopriedade que deseja alterar & esquerda e
selecione o sel valor 3 direits.

Eroprisdade; Ealu:ur:-

i

Checksum Offload
Flow Control
Large Send Offload

Locally Adminiztered Address
Speed & Duplex

wake Up Capabilities

WL Speed

0k, I Cancelar I

FIGURA 5.1: Propriedades avancadagideer da placa de rede da estacdo transmissora.

¢ Traffic Control i = |
Computer  Refresh
Interface: I1EI.1.1 1 - Broadcom MNet<treme Gigabit Ethernet for hp - Miniporta do agendador de pa__"_'l
Flows  Parameters | Shatistcs |
Fararneter | Y alie I Idnikz | -
Enabled
Allony Aeg Stats Calc 0
Best-effort bandwidth [undefined) butesfrecond
Flow count 0 flows
Flow mode RSP
IP Address 10111
Latency [undefined) milliseconds
Lirk speed 128000000 bytes/secand
td aw outstanding sends -1 packets
tedia type 0
T 1814 butes
Han-best-effart imit Too0000ao bytez/zecond
Remaining bandwidth 100000000 bytez/zecond
System 1D {ED1DBCEA-C... -
TCP Window Adjustment 0 :
Tiraiar aondibinm 1ECTE e 1 .:]
0 Hlowes

FIGURA 5.2: AbaParametersio TCMon instalado na estacao transmissora.
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5.4 Testes

Os testes simulam os casos de trafegos geradoappoacdes nad)oS-aware ou

seja, aplicacbes que ndo sdo capazes de aplicacanétle qualidade de servico ao seu

trafego. Para gerar tais trafegos foi utilizadaeaaimenta Iperf atuando como cliente na

maquina transmissora (endereco IP 10.1.1.1/24) reoceervidor na maquina receptora

(endereco IP 10.1.1.2/24). Para facilitar, foi @oiaum arquivo em lote (cliente.bat) que

continha os seguintes comandos do Iperf (os quaenytrafego para as portas UDP 5001,
UDP 5002 e UDP 5003 da maquina receptora):

onde:

iperf.exe -c 10.1.1.2 -u -i 1 -p 5001 -f m -b 360 300.0M
iperf.exe -¢c 10.1.1.2 -u -i 1 -p 5002 -f m -b 300 300.0M

iperf.exe -¢c 10.1.1.2 -u -i 1 -p 5003 -f m -b 300 300.0M

-c 10.1.1.2especifica que o Iperf estd atuando como clienié eenviar o

trafego para o servidor 10.1.1.2;

-u especifica que o trafego sera do tipo UDP;

-i 1 especifica que os relatérios serdo fornecidosla e segundo;

-p 5001especifica a porta de comunicacao do servidor;

-f m especifica que o relatério mostrara os dadosnegabits

-b 300.0M especifica a taxa de transferéncia maxima do (@80 Mbit/sec);

-n 300.0M especifica a quantidade de dados que seréo trialosfé¢300 MB).

Na maquina receptora (servidor), foi criado o arquem lote (servidor.bat) contendo

0S seguintes comandos:

iperf.exe -s -u -i 1 -p 5001 -f m
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e iperf.exe -s-u-i1-p 5002 -fm
e iperf.exe -s-u-i 1-p 5003 -fm
onde:
» -sespecifica que o Iperf estd atuando como servidor.

A figura 5.3 ilustra as atuacfes das maquinas transmissorgorace

Trafego para a porta UDP 5001 -

Trafego para a porta UDP 5002 -

Trafego para a porta UDP 5003:

Cabo Crossover — 1Gbps

/" Client (sender): 10.1.1.1/24 "\ /“Server (receiver): 10.1.1.2/24\
Execucéo do arquivo em lote contendo Execugéao do arquivo em lote contendo
0s comandos: 0s comandos:
iperf.exe -c 10.1.1.2 -u -i 1-p 5001 -fm iperf.exe -s -u -i 1-p 5001 -fm

-b 300.0M -n 300.0M
iperf.exe -s -u-i 1-p 5002 -fm
iperf.exe -¢ 10.1.1.2 -u-i 1 -p 5002 -f m
-b 300.0M -n 300.0M iperf.exe -s -u-i 1-p 5003 fm

iperf.exe -¢ 10.1.1.2 -u-i 1 -p 5003 -f m

-b 300.0M -n 300.0M / K /

FIGURA 5.3: Atuacao das esta¢fes durante os testes.

Com a utilizacdo da ferramenta TCMon foram criad@s tfluxos da maquina
transmissora para a receptora (portas UDP 5001, UDP 5002 e UDP 5003). Inicialmente foram

setadas as mesmas métricas para os trés fluxos.



4 Traffic Control il ;Lglﬂ

Computer  Refresh

Interface: {208 S

Flovss | Parameters Statistics

Dezcription’ | Service type | Token rate | Filters | Bytes'sent:l
Fluxo para & porta UDP 5001 do101.1.2 Controlled Load 32768000 1 0
Fluxo para & porta UDP 5002 do 10.1.1.2 Controlled Load 32768000 1 0
Fluxo para a porta UDP 5003 do 10.1.1.2 Controlled Load 32768000 1 0
T~ Diffesry Mods T Window Adjust Properies... | Add.  Delete...
3 Hows

FIGURA 5.4: Fluxos criados no TCMon.

4 Traffic Control il ;Lglﬂ

Computer  Refresh

[Tzt 100111 - Broa

Floiws  Parameters I_ﬁtatisti_cs!

Farameter | 4alue I Liniits |

802 1p Enabled

Allows &g Stats Calc ]

Best-effart bandwidth [undefined) bytez/second

Flow count 3 Flowess

Flow mode RSYP

IP &ddress 10111

Latency [undefined) milliseconds

Link zpeed 125000000 bytez/secand

hd aw outstanding sends -1 packets

tedia type ]

MTU 1514 bytes

Man-best-effart lirmit 100000000 bytez/secand

Remaining bandwidth 1696000 bytesz/second

Systenn 1D {ED1DBCRALC..

TCP window Adjustment ]

Tirner Resalution 18625 microzeconds
3 Hows

FIGURA 5.5: Parametros da interface de rede.
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4 Flow Details il |

Flaw: IFIu:-to para a porta UDP 5001 da 10.1.1.2

Parameters |.&dgancad Farameters I Filters I'§lalislics|

v Tokenrate: ;32?88000 butes/second [ Ssmicelyps
[ Token bucket size: l-'l butes
e " Besteffort
[T Peak bandwidth: l-'l butes: d =
SR SEREH & Controlled Load
I Latency: I-1 millizeconds " Guaranteed
[~ Delay vanation: I-1 milizeconds £ Mook Cabirl
{ Hualtative
[T Max 50U Size: -1 butes
I Min policed size: I-1 btes

¢ Flow Details

Flaw: IFIu:-to para a porta UDP 5001 da 10.1.1.2

Earamatersl ddvanced Parameters  Filters |'§Iatislics|

Fratocal | Source | Destination |
UDF L 10.1.1.2:5001

F'_n:uper.t-ies. = Add... | Dielete. .. |

FIGURA 5.7: Filtro do fluxo para a porta 5001 (roagros fluxos muda a porta de destino).

Para a visualizacdo gréfica dos trafegos, foi adailo na ferrament&Vindows
Performance Monito(Perfmon) da maquina transmissora o contador ‘Binsmitidos/s”
(pertencente ao objeto de desempenho “Fluxo PSphmata os trés fluxos (instancias),

conforme figura 5.8:
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Adicionar contadores ) _ﬂil

% {zar contadores lncais do computador

" Selecionar contadores do computador:

JHCLIENTSENDER =
DObieta de-desempenhio:
| Fluso PSched =l
7 Todos os contadores () lodas as instancias

¥ Selecionar contadores ha lista 7 Selecionar instincias na lista:

Buytes agendados i’ Broadcom Met<treme Gigabit Etherr
Butez agendados/s £ Broadcom Met=treme Gigabit Etherr
Bytes transmitidos Broadoom Met<treme Gigabit Ethers

i ;I'ﬂ < | M

Adicionar | E splicar I

Fechar |

FIGURA 5.8: Adicéo de contadores no Perfmon.

Desempenho

=18x]

Srouivo  Ardo  Exibir  Favoritos  Janels  Ajuda i s
£
e = 8@ 2

Bgzﬁ:n?tuo:‘s;ﬁsistema LI ‘L—JI W@ E‘—]‘M & —I—L"J+ 2ali: —L‘l‘—‘l =il —L—I—H =

‘m---ﬁ Logs e alertas de desempenho

Trafega em Bytesise
30000 g el

Z8500
27000
25500
24000
22500
21000
19500
15000
16500

15000

Bytes

13500
12000
10s00
2000
Fe00
s000
4500
3000

Cltimo [ 0,000 Médio | 0,000 Minimo | 0,000 Méximo | 0,000 Duracdo | 140

Fai Compitadar
1, 0010000 iwkes Fransmit S S [0000000000000000 . Broadcom : %0 PSched WCLIENTSERDER:
0,0010000 [0000000000000001 ] Broadcom Metxt.., Broadcom Met¥t... Fluxo PSched VWCLIENTSENDER
| |_| 0,0010000 EBivkes transmitidos/s Y [0000000000000002] Broadcom Mekkt.., Broadcom Metkt... Fluxo PSched VWCLIENTSENDER.
4+ 3

FIGURA 5.9: Perfmon apés a adicdo do contador “Bytensmitidos/s”.
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Para a visualizacdo do contetudo dos pacotes, if@ada ferramentaViresharkna
maquina transmissora configurada com o filmdg.dstport == 5001 || udp.dstport == 5002
|| udp.dstport == 5003 para que os pacotes mostrados fossem somermeeosvessem as
portas UDP 5001, 5002 e 5003 como destino.

Apoés a configuracdo do TCMon e diresharkna maquina transmissora, foram

executados os arquivos em lote “servidor.bat” najuima receptora e “cliente.bat” na

maquina transmissora, obtendo os seguintes ressitad

{5 Desempenho =l x|
!@ Arguivo | Acdo  Exbir  Eavoritos  Janela  Ajuda | _|ﬂ ﬂ
& = | @m| @

E?'S'Ezﬁ:n?tuol:siesistema ‘Ll‘j ‘Lil WQJ E—J@u = —I—I‘"J+ x 2 -“‘J—‘l“"l E Lﬁ _J‘—I—H & @

E@ Logs e alertas de desempenhio

30000

28500

27000

25500

24000

22500

21000

19500

15000

16500

15000

13500

2000

10500

2000

Fe00

s000

4500

3000

1500 _’ L

a

Cltimo [ 0,000 Médio | 3236073 Minimo | 0,000 Méximo | 8793366 Duracdo | 1:40

o Estcala Contador Instancia Pai Ohjeto Compiitadar
| 10,0010000 Bvtes transmitidos)s WIT: etyt.. . Broadcom Metkt... Fluzn PSched WCLTENTSENDER:
| 0,0010000 Bytes transmitidos/s ¥Z: [0000000000000001] Broadeam Metkt... Broadcom Met¥t... Fluxo PSched VWCLIENTSENDER.

| I_I | 0,0010000 EBivkes transmitidas/s Y [0000000000000002] Broadcom Mekkt.., Broadcom Metkt... Fluxo PSched VWCLIENTSENDER.
4 F

FIGURA 5.10: Perfmon mostrando a taxa de transt@aéam KB/s dos trés fluxos.

Pode-se observar que os trés fluxos concorrerafarae igualitaria pela prioridade
na transmisséo. Todos eles tiveram uma taxa dsfér@mcia média de 61 Mb/s e tempo de

transmissao de 41 segundos.
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Com oWiresharkfoi possivel capturar os pacotes e verificar sstetido. Na figura
5.11 podemos visualizar que o campo DSCP esta grelen com o valor 0x18, que

corresponde a clas§mntrolled load exatamente como configurado no TCMon.

771366 115.215736 10.1.1.1 10.1.1.2 UDP Source pork: bryread D

Frame 366 (1 es on wire, 1512 hyte )
= Ethernet II, src: HewlettP_ 64 :55:4d (00:12:79:64:55:4d), Dst: HewlettP_64:54:82 (00:12:79:64:54:82)
# Destination: HewlettP_64:54:82 (00:12:79:64:54:82)
# Source: HewlettP_64:55:4d (00:12:759:64:55:4d)
Type: IP (0xO800)
= Internet Protocol, srce: 10.1.1.1 €10.1.1.17%, bst: 10.1.1.2 (10.1.1.20
varsion: 4
Header length: 20 bytes
pifferentiated services Field: 0x60 (DSCP 0x18: Class Selector 3; ECHM: 0x00)
Total Length: 1498
Identification: Oxceld (52761)
Flags: 0Ox00
Fragment offset: o
Time to live: 128
Protocol: UDP (0x11)
# Header checksum: 0x5095 [correct]
Source: 10,1.1.1 ¢10.1.1.1)
pestination: 10.1.1.2 (10.1.1.2)
User Datagram Protocol, Sre Port: bruread (10547, Dst Port: commplex=Tink (50010
® Data (1470 bytes)

il |

£3]

£3]

£

&

FIGURA 5.11: Conteudo do pacote capturado comir@shark

A visualizacdo do campUser Priority ndo foi possivel pois este campo é inserido
pelodriver da placa de rede, e aplicativos de analise degwiuis de rede comoWireshark

se inserem acima do nivel dadver, ou seja, antes da inclusdo do campo.

No segundo teste as métricas foram configuradafomea diferente para os trés
fluxos. No fluxo para a porta UDP 5001 foi configda uma taxa de transferéncia maxima de
300 Mb/s e classe de servigdetwork Contral Para o fluxo da porta UDP 5002 foi
estabelecida uma taxa maxima de 225 Mb/s e classemicoControlled load.Ja para o
fluxo da porta UDP 5003 configurou-se uma taxardasferéncia maxima de 150 Mb/s e

classe de servigBest-effort



% Flow Details

Flewa: IFIu:-:I:I para a parta UDP 5001 do 10.1.1.2

Faramgters | Advanced Parameters I Filter= I'Statistics

Iv¥ Tokenrate: 339321 GO0 bytes/zecond s
[ Token bucket size: I-'I bytes
e " Besteffort

I¥ Peak bandwidth: 139321600 bptes! d

i ZIESSEEEH " Contralled Load
[T Latency: I-'I milizeconds i~ Guaranteed
[T Delay vaniation: I-'I rillizeconds & Network Cantrol

{7 Bualitative
I~ Max 50U Sizer |- bytes
[T Hin policed size: I-'I bytes
[ ‘Cancel

FIGURA 5.12: Métricas do fluxo para a porta UDP 500

¢ Flow Details

Fliws; IFIu:-:l:l para a porta UDP 5002 do 10.1.1.2

Parameters | Advanced Parameters I Filter= I Stahzshics

¥ Tokenrate: 23431200 e ) e
[ Tokenbucket size: I-'I buytes
i " Besteffor
¥ Peak bandwidth: 129491200 bytes/ d
i i REEan &+ Controlled Load
[~ Latency; I-'I milizeconds ™ Guarantesd
[T [Delay variation: I-'I millizeconds ¢ Network Cantral
= Dualitative
[T Max 50U Size: J-'I bptes
[T Min policed size; I-‘I bytes
[ ‘Cancel

FIGURA 5.13: Métricas do fluxo para a porta UDP 300




¢ Flow Details i ]

Flewa: IFIu:-:I:I para a parta UOP 5003 do 10.1.1.2

Farameters | Advanced Parameters I Filters I'Statisth:s

¥ Tokenrate: i‘l SEE0R00 bytes/zecond B
[T Tokenbucket s'r;e:-l-'l bytes

i &+ Besteffort
v Peak bandwidth:  |19660800 ;
e i BlEsisrehad " Contralled Load
[T Latency: I-'I milizeconds " Guaranteed
[T Delay vaniation: I-'I rillizeconds € Network Cantrol

{7 Bualitative
I~ Max 50U Sizer |- bytes
I HMin policed size;. I-'I bytes
[ ‘Cancel

FIGURA 5.14: Métricas do fluxo para a porta UDP 300

¢ Traffic Control i = 1= =]
Camputer  Refresh
Interface: I'IEI.'I 1.1 - Broadcom Met=treme Gigabit Ethernet for kp - Miniporta do agendador de pacotes ;I
Flows I_F'ar«ameter@.l Shatistics
D escrption | Sewice bype | T oker rate | Filters | Bytes'sent:l
Fluxo para a porta UDF 5001 do 10.1.1.2 Metwork Contral 39321600 1 i
Fluxo para a parta UDP 5002 da 10.1.1.2 Controlled Load 29491200 1 1]
Fluxo para a porta UDF 5003 do 10.1.1.2 Best-Effort 19660200 1 a
i D.iEFser'v"Mu:u_dé T window Adjust Propetties.. | Add.  Delete..
3 flows

FIGURA 5.15: TCMon com as novas métricas.
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Apos a configuracdo do TCMon com as novas métrfoaam executados 0s arquivos

em lote “servidor.bat” na maquina receptora e fithebat” na maquina transmissora, obtendo

0S seguintes resultados:

{5 Desempenho =l x|
T

!@ Arguivo  Acdo  Exbir  Eavaoritos  Janela  Ajuda | _|ﬂ ﬂ

& = | @@ @

Ej Raiz do col

e

nlgireslE

30000

+x| 2] mlelE ols@

E@ Logs e alertas de desempenhio

28500

27000

25500

24000

22500

21000

19500

15000

16500

15000

13500

12000

10500

3000

7500 e P it P N i,

6000 e e e

4500 e, \

000 | _1" i\
ISDE J 1 ||

Cltimo [ 0,000 Médio | 3236074 Minimo | 0,000 Méximo | 7875055 Duragdo | 1:40

Cof | Escgl;a | Contador | Instancia | Pai | Ohl?tn | Cn_n]jutadnr | |
0,001 0000 Bivbes transmitidos)s W [0000000000000000] Broadcom Mebxt. .. Broadcom Metxt... Fluxo PSched YCLIEMTSENDER
0,0010000 Bytes transmitidos/s Wi: [0000000000000001 ] Broadcom Nett... Broadcom Met¥k... FluxoPSched  \\CLIENTSEMDER
0,0010000 Biykes transmitidos/)s W [0000000000000002] Broadcorn Netkt, .. Broadcom Net®t... Fluxo PSched WELIEMTSENDER,

4 I+
| I

FIGURA 5.16: Perfmon mostrando a taxa de transtéaéem KB/s dos trés fluxos com as

novas métricas.

Pode-se observar que desta vez o fluxo para a pera5001 (gréafico azul) obteve
prioridade no acesso a placa de rede, obtendo axaade transferéncia meédia de 57,7 Mb/s
em 43,6 segundos. Ja o fluxo para a porta UDP &@@®ico amarelo) obteve uma taxa de
transferéncia média de 46,7 Mb/s em 59,9 segurdo$luxo para a porta UDP 5003 (grafico

vermelho) obteve uma taxa de transferéncia médat@geMb/s em 72,7 segundos.

Com o Wireshark foi possivel capturar os pacotes dos trés fluxogerdficar seu
conteudo. Nas figuras 5.17, 5.18 e 5.19 podemosaNisr que o campo DSCP esta
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preenchido com os valores correspondentes as sldssservico conforme configurado no
TCMon.

=10l x|

Frame 11 (1512 = on wire, 15
= Ethernet II, Src: HewlettP_64:55:4d (00:12:79:64:55:4d), Dst: HewlettP_64:54:82 (00:12:79:64:54:82)
& Destination: HewlettP_64:54:82 (00:12:79:64:54:82)
# Source: HewlettP_64:55:4d (00:12:79:64:55:4d)
Type: IP (0x0800)
= Internet Protocol, Src: 10.1.1.1 ¢10.1.1.170, Dbst: 10.1.1.2 (10.1.1.2)
version: 4
Header Tlength: 20 bytes
pifferentiated services Field: OxcO (DsSCP 0x30: Class selectar 6; ECHM: 0x00)
Total Length: 1498
Identification: Oxffdl (654892)
Flags: 0x00
Fragment offset: O
Time to 1iwe: 128
Protocol: UDP (0x11]
# Header checksum: 0xle?d [correct]
source: 10.1.1.1 ¢10.1.1.1)
pestination: 10.1.1.2 (10.1.1.2)
® User Datagram Protocol, sre Port: jstel (10647, Dst Port: commplex-=Tink (50010

2| | >

|&

=

=

< |

L |

£

FIGURA 5.17: Conteudo de um pacote do fluxo paparéa UDP 5001, com o campo DSCP

preenchido com o valor 0x30, correspondente aekdsservicdNetwork Contral

7636 13.518267 st =0l =i

of W 2 byt e
= Ethernet II, Src: HewlettP_o64:55:4d (00:12:79:64:55:4d), Dst: HewlettP_64:54:82 (00:12:79:64:54:82)
# Destination: HewlettP_64:54:82 (00:12:79:64:54:82)
# Source: HewlettP_64:55:4d (00:12:759:64:55:4d)
Type: IP (0x0800)
Internat Protocol, sre: 10.1.1.0 @10.1.1.1%, bst: 10.1.1.2 (10.1.1.2)
version: 4
Header Tength: 20 hbytes
pifferentiated services Field: 0x60 (DsSCP O0x18: Class selectar 3; ECH: 0x00)
Total Length: 1498
Identification: 0x0242 (578)
Flags: 0x00
Fragment offset: 0
Time to Tiwve: 128
Protocol: UDP (0x11))
# Header checksum: 0xlcéd [correct]
source: 10.1.1.1 (10.1.1.1)
pestination: 10.1.1.2 (10.1.1.2)
# User Datagram Protocol, Src Port: fpo-fns (1066), Dst Port: rfe (5002)

4 | o

Q000
0010
0020
0030
0040

g

#

=

e |

L |

e

FIGURA 5.18: Conteudo de um pacote do fluxo pgparda UDP 5002, com o campo DSCP

preenchido com o valor 0x18, correspondente aeldsservic@Controlled load
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619 13.517220 10.1.1.1 10.1.1.2 UDP Source port: syscomlan. De Fio| =, | E||l]

ame 6159 (151 tes on w 512 bytes ot L
= Ethernet II, sSrc: HewlettP_6d4:55:4d (00:12:79:64:55:
& Destination: HewlettP_64:54:82 (00:12:79:64:54:82)
# Source: HewlettP_64:55:4d (00:12:79:64:55:4d)
Type: IP (0x0800)
Internet Protocol, src: 10.1.1.1 ¢€10.1.1.17%, Dst: 10.1.1.2 (10.1.1.2)
version: 4
Header Tlength: 20 bytes
# Differentiated services Field: 0x00 (DSCP 0x00: Default; ECNH: 0x00)
Total Length: 1498
Identification: 0x0231 (5610
Flags: 0x00
Fragment offset: O
Time to Tiwe: 128
Protocol: UDP (O0x11]
| Header checksum: Oxlcde [correct]
source: 10.1.1.1 ¢10.1.1.1)
pestination: 10.1.1.2 (10.1.1.2)
# User Datagram Protocol, Sre Port: syscomlan (1065), Dst Port: fmpro-internal (5003)

4d), Dst: HewlettP_64:54:82 (00:12:?9:64:54:82f‘

=

&

e |

. ydum, L E.

L |

L

FIGURA 5.19: Conteudo de um pacote do fluxo pgparda UDP 5003, com o campo DSCP

preenchido com o valor 0x00, correspondente aekdsservic@est-effort

Em um terceiro teste, as taxas de transferénciatr8esfluxos foram alteradas de
forma dindmica no TCMon, alternando os valoreseens fluxos. O resultado pode ser

observado na figura 5.20:
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FIGURA 5.20: Taxas de transferéncia dos fluxogattas dinamicamente no TCMon.
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6 CONCLUSAO

Pesquisas apontam que, atualmente, 90% das estigi@balho do mundo possuem
um sistema operacional ddlicrosoft instalado [GMS09], e cada vez mais aplicacbes
multimidia e de tempo real fardo parte do trafeggesds estacdes. Nesse cenario, onde a visdo
de convergéncia de servi¢os se torna cada diaviggete, € imperioso que conhecamos o0s
mecanismos e tecnologias envolvidos na qualidadesedeico, em especial, os que séo

implementados nos sistemas operacionaidideosoft

Durante as pesquisas realizadas para este trallhetatamos que existe pouco
material disponivel que trate do assunto qualidiEeervico especificamente nos sistemas
operacionais daMicrosoft Inclusive, ndo foram encontrados estudos anexioealizados

nesse sentido.

Com o objetivo de conhecer um pouco mais sobre sun&s, neste trabalho
procuramos abordar as formas de se obter qualidadgervico em ambientes suportados
pelas plataforma®Vvindows XP e Windows Server 2008mos que os desenvolvedores
podem fazer uso das ARBeneric Quality of Servic€5QoS) elraffic Control (TC), as quais
integram a APWindows Socketpara tornar suas aplicacées capazes de apli¢eacaséde
QoS ao seu trafego. Ja os administradores de mtEnpusar ferramentas especificas (por
exemplo, o TCMon Traffic Control Monito), que interagem com a arquitetura de QoS do
Windowsatravés da APTraffic Control para aplicar métricas de qualidade de servico ao

trafego de aplicacdes que ndo sefaob-aware

Nos testes realizados, os quais focaram na fungicadministrador de rede,
constatamos que, atendidos alguns requisitos, @esme implementar QoS em estacdes que

utilizam oWindows XP(o mesmo serve paraWwindows Server 2003Com a utilizacdo de
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algumas ferramentas (TCMon, IperiVindows Performance Monitore Wireshar,

conseguimos simular e visualizar os resultadositdacgées nas quais determinado trafego
deveria ter prioridade em detrimento de outros. ddpassim, que é totalmente possivel para
o administrador de uma rede suportada péindows XPeleger quais aplicacdes devem ter
prioridade no seu trafego para, a partir dai, deter e aplicar uma politica de QoS para esta

rede.

Salientamos, entretanto, que para obter QoS fimam uma rede é necessario que
todos os dispositivos que a compdeswi{ches roteadores) suportem as tecnologias
utilizadas (IEEE 802.1p, DiffServ).
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