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Resumo

A evolugdo dos sistemas de comunica¢do sem fio ou wireless apresentam até
agora trés geragoes em menos de duas décadas. Fazendo parte desta evolugao estdo os

sistemas de telefonia celular e os emergentes Sistemas de Comunicagao Pessoal ou
PCS (Personal Communications Systems). Este trabalho visa apresentar duas questoes
importantes na evolugdo destes sistemas, primeiro a questao da seguranca e segundo
a questdo da interconexdo com redes heterogéneas.

No trabalho, abordando a questdo de seguranca, sdo estudados, analisados e
comparados os mecanismos de autenticagdo e privacidade implementados nos atuais
padroes de telefonia celular digital e analdgico, como sistemas AMPS (celular
analégico americano), USCD (celular digital americano) e GSM (celular digital
europeu). Sdo identificadas a vulnerabilidade e os fraudes mais comuns nestes
sistemas. Também sdo analisados as propostas das recentes pesquisas e o state of art
em termos de seguranga, para os sistemas PCS emergentes. Como conclusdo €
apresentado um quadro comparativo resumindo as principais carateristicas de
seguranga adotados pelos sistemas abordados neste estudo.

Uma vez apresentado os aspectos de seguranca em forma isolada para cada um
dos sistemas acima mencionados, ¢ apresentado a questao seguranga no contexto da
interconexao com redes heterogéneas. A interconexdo com redes heterogéneas é outro
problema a ser resolvido na implementagao da terceira geracao de sistemas wireless,
para fornecer o roaming automatico e a mobilidade pessoal e de terminal. Neste
trabalho sdo revisados os protocolos de sinalizagcdo SS7 (Signaling System Number
7) € MAP (Mobile Application Part), como requisitos importantes na solu¢dao da
interconexao e interoperabilidade entre as redes fixas atuais com as futuras redes
moveis. Como conclusio deste estudo € apresentado a proposta de uma arquitetura de
protocolos de sinalizagdo, representando a interconexdo de um sistema PCS baseado
no padrao J-STD-007, com a rede de telefonia celular IS-95. Esta interconexdo €
realizada através de uma interface de rede denominada IIF (/nterworking and
Interoperability Function) usando protocolos de sinalizagdo por canal comum SS7 e
MAP.

Finalmente sao apresentados as conclusdes quanto aos objetivos alcancados, €
€ proposto um trabalho futuro, tomando como base o desenvolvido neste trabalho.

Palavras-Chave : Seguranca em Sistemas de Comunicagdo Pessoal, Sinalizacdo em
Sistemas de Comunicacdo Pessoal, Sistemas de Telefonia Celular, Sistemas de
comunicag¢do sem fio.



Title : Security in Personal Communications Systems. One model of
protocol architecture for the interworking of heterogeneous systems.

Abstract

The evolution of wireless communications systems has developed into the third
generation which is mainly represented by the Telephone Cellular Systems and PCS
(Personal Communication systems). This work presents an overview about two
importante issues in the evolution of the Wireless Communication Systems: Security
and Interworking.

[nitially we carry out our study on the wireless communication security issue by
analyzing and comparing some major authentication features and privacy
characteristics implemented in the currently standardized cellular phone systems such
as AMPS (American Analog Cellular), USCD (American Digital Cellular) and GSM
(Euroupean Digital Cellular). For this end, we tentatively determine how vulnerable to
the fraudulent attacks these systems are and what are those frauds commonly occurring
in these systems. Also we analyze the state of art and some proposals for security
problems in PCS systems found in the literature. We conclude our preliminary study
with a table summarizing some principal systems” characteristics in the security issue.

Next, we extend our discussion to the case of heterogeneous networks. In fact,
the interconnection of heterogeneous networks is another important issue that needs to
be deeply investigated in order to develop a rebust third generation of wireless
communication systems, special those capable of providing automatic “roaming” and
personal as well as terminal mobility. In this work we particularly discuss the protocols
employed in the signaling system SS7 ( Signaling Systems Number 7) and MAP (
Mobile Application Part) which are important issues in terms of the interworking and
interoperability of wireless and wireline networks. As a conclusion of this discussion,
we propose a protocol architecture based on the RM-OSI model relating to the
interconnection of a PCS system, J-STD-007, with the IS-95 cellular phone networks.
Note that the proposed model uses the signaling systems SS7 and MAP.

Finally we present some importante conclusion with respect to the objetives
achieved in this work, and propose some future research activities based on this work.

Keywords: Security in Personal Communications Systems, Signaling in
Personal Communications Systems, Cellular Systems, Wireless Communications.



1 Introducao

Atualmente, estd acontecendo uma explosiva evolugdo nos sistemas de
comunicagdo sem fio ou wireless. Dos antigos sistemas de telefonia celular analégicos,
estamos passando para novos conceitos de comunicagdes pessoais, moveis e
universais. Os sistemas wireless € um dos segmentos que apresentou O maior
crescimento nestes Gltimos anos, com taxas de crescimento que sao surpreendentes
para a drea das Telecomunicagdes. Na América Latina, por exemplo, com o término do
monopolio estatal e a abertura do setor aos investimentos privados, o crescimento da
telefonia celular e dos sistemas paging estao alcan¢ando taxas de expansdo préximo de
100% ao ano [LUX95]. O nimero total de telefones celulares no mundo estd estimado

em torno de 110 milhdes [SIQ96], nimero maior que o nimero de pessoas ligadas,
atualmente, a Internet.

E certo também, que sdo cada vez mais exigentes os requisitos de seguranga
em comunica¢ao de dados, em vista da globalizacao das comunicagoes e dos servigos
suportados. Infelizmente, pela sua estrutura e pela utilizagio de canais de comunicagao
compartilhados, os sistemas wireless tornam-se muito mais vulneraveis a ataques. Por
exemplo, as fraudes de autenticagcdo (mais conhecido como cloning) em sistemas de
telefonia celular representam a cada ano um prejuizo cada vez maior para as
operadoras. S6 nos EUA foi contabilizado em 1995, com fraudes de autenticag@o, um
prejuizo que ultrapassou US$2 bilhdes. No Brasil, em quatro meses, de junho a
setembro de 1996, a operadora de Sao Paulo, TELESP, acusou um prejuizo de R$1.6
milhdes no seu faturamento devido a fraudes de autenticagao [LOB96].

Problemas de seguranga em sistemas de telefonia celular ndo sdo somente
relacionados a autenticag¢do, também existem os relacionados a privacidade e sigilo da
localizagdo do usudrio. Por exemplo, sdo conhecidos os casos de escuta clandestina
de celulares comprometendo a personalidades da politica, do esporte etc. Também sao
conhecidos os casos da captura do popular hacker Kevin Minick e da morte do lider
separatista chechénio Dudayev, acontecidos pela fragil segurancga relativa a localizagido
do celular [MAR95].

Problemas da seguranga em sistemas wireless acontecem freqiientemente e, a
menos que sejam tomadas medidas especificas para preveni-los, os prejuizos poderao
tornar-se cada vez maiores. Este trabalho visa estudar a questdo da seguranca em
sistemas wireless, representados principalmente pelos sistemas de telefonia celular e os
sistemas PCS emergentes. Uma vez apresentado os aspectos de seguranga em forma
isolada para cada um dos sistemas acima mencionados, ¢ apresentado a questdo
seguranca no contexto da interconexdao com redes heterogéneas. A interconexdo e
interoperabilidade dos sistemas PCS com redes heterogéneas fixas e moveis € outro
problema a ser abordado neste trabalho

No Capitulo 2 € realizado uma revisio dos aspectos de seguranca em
comunicacao de dados, sado estudados os sistemas de criptografia publica e privada.
Neste capitulo também € abordado a questao de autenticagdo em redes de comunicacgao
wireline e wireless.



No Capitulo 3 € apresentado a evolugdo dos sistemas de comunicagao sem fio.
Sdo mostrados os conceitos e as carateristicas basicas dos sistemas de telefonia celular.
Como parte da evolugao wireless, € revisada e analisada cada uma das trés geragoes,
em especial € feito um estudo comparativo entre os principais padroes de telefonia
celular analogica, digital e sistemas PCS.

No Capitulo 4 sao abordados as caracteristicas de seguranca nos sistemas de
telefonia celular analégica AMPS, telefonia celular digital USCD e GSM. O resultado
deste estudo € mostrado numa tabela comparativa.

No Capitulo 5 estdo descritos as caracteristicas que os sistemas PCS deverdo
ter em relacdo a autenticacdo e privacidade. Por exemplo, sdo analisados os requisitos
dos algoritmos de criptografia para implementar processos de autenticacao eficientes e
seguros. E descrito o modelo e o protocolo AKA para autenticaciio e privacidade em
sistemas PCS.

A rdpida evolugao tecnoldgica nos campos da informdtica e telecomunicagoes
permitiu que acontecesse uma verdadeira revolug¢do nas aplicagoes de telefonia. A
telefonia, através de um processo de transformagao, se misturou a informadtica, nao
sendo mais possivel fazer uma separagdo clara entre elementos como computagao,
comunicacoes ¢ telefonia. Uma dessas misturas, entre a informatica e as
telecomunicagdes, ¢ a sinalizagdo na rede inteligente publica (IN-Intelligent Network).

No Capitulo 6 ¢ abordada a questdo da seguranga na interconexdo de redes
heterogéneas, onde ¢ mostrada a importancia do uso da rede inteligente baseado em
mecanismos de sinalizagdo por canal comum SS7, para a construcdo de interfaces
confidveis de interconexdo e interoperabilidade.

O assunto da interconexdo com redes heterogéneas € o outro aspecto a ser
resolvido na implementacdo da terceira geragdo de sistemas wireless. O principal
objetivo dos sistemas PCS ¢é oferecer a mobilidade pessoal e do terminal, portanto,
além de permitir a interconexdo das redes PCS com redes similares, (redes
homogéneas) também serd necessdrio que os sistemas PCS interajam de forma
compativel com as diversas redes de telecomunicagdes fixas e modveis (redes
heterogéneas), atualmente existentes, razdo pela qual serd necessdrio o uso de uma
interface de interconexdo e interoperabilidade adequada. A questdo é abordada no
Capitulo 7, onde sdo revisados e estudados os protocolos de sinalizacdo SS7
(Signaling System Number 7) ¢ MAP (Mobile Application Part), como requisitos
importantes na solugdo deste problema. Como conclusdo deste estudo € apresentado
uma proposta de uma arquitetura de protocolos de sinalizacdo, representando a
interconexdao de um sistema PCS baseado no padrio J-STD-007 com a rede de
telefonia celular I1S-95. Esta interconexao € realizada através de uma interface de rede,
denominada IIF (Interworking and Interoperability Function), usando protocolos de
sinalizag¢@o por canal comum SS7 e MAP.

No Capitulo 8 sdo apresentadas algumas conclusdes deste trabalho e € sugerido
uma continuidade, como trabalho futuro, a especificagio ¢ modelagem de uma
interface IIF tomando como base o trabalho desenvolvido.



2 Seguranca em Redes de Comunicacao de Dados

Os avancos tecnologicos t€m facilitado e tornado cada vez mais eficiente a
transferéncia de informagGes através dos meios de comunicacdo. Nesta década, a
ampla utilizacdo das redes telecomunicagdes e as exigéncias proprias de um mundo
globalizado 1mpulsa a necessidade de fornecer sistemas e redes confidveis e seguros.
A seguranca € um aspecto importante em qualquer sistema de comunicagdo, os
principios bdsicos de seguranca nestes sistemas compreendem :

e Confidencialidade. Tem por objetivo proteger a informagdo intercambiada
prevenindo-a de acessos ndo autorizados.

o Integridade. Deve garantir a veracidade da informacao protegendo-a de
modificacdes nao autorizadas.

e Autenticidade. Visa garantir a identidade dos parceiros do intercimbio através da
autenticagdo dos usudrios.

e Disponibilidade. Objetiva prever interrupgdes na operagao da rede garantindo a
disponibilidade do uso da informagao.

As técnicas para a prote¢ao da comunicagao de dados t€ém evoluido muito mais
no sentido do desenvolvimento de artificios, como a criptografia para tornar
ininteligivel, a um intruso, os dados que sdo transmitidos, do que no sentido de
proteger fisicamente os meios de comunicagdo para evitar o acesso indevido a eles. Em
outras palavras, ndo ha maiores preocupag¢oes em impedir que um estranho “ouga”™ o
que passa por um canal, mas sdo tomadas providencias para que ele ndo consiga
“entender” o que pudesse ouvir. Ndo poderia ser diferente, ji que os modernos canais
de telecomunica¢ées envolvem meios cuja protecdo fisica em alto grau seria
impraticdvel, por exemplo, longos cabos passando por vias publicas, enlaces de radio
em diferentes espectros de freqiiéncia.

Foi, justamente, pelo reconhecimento desses fatos que as técnicas de
criptografia foram desenvolvidas, tornando sem importincia o fato de que um intruso
conseguir acesso ao que estiver sendo transmitido [TAN96].

2.1 Sistemas de Criptografia.

A finalidade bésica de um sistema de criptografia € cifrar (codificar ou
criptografar) uma mensagem através de um método de cifragem, que recebe como
entrada a propria mensagem e uma chave de cifragem, produzindo como resultado uma
mensagem cifrada. Esta mensagem cifrada € entdo, armazenada em um meio qualquer
ou transmitida até um receptor. Para decifrar a mensagem (decodificar ou
decriptografar) utiliza-se um método de decifragem, que recebe como entrada a
mensagem cifrada e uma chave de decifragem, e fornece como saida a mensagem
original. A Figura 2.1 mostra os componentes de um sistema de criptografia.
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FIGURA 2.1 - Sistema de Criptografia
A criptografia € usada para garantir :

e Sigilo ou privacidade, de forma que somente os usudrios autorizados tenham acesso
a informagao ou consigam tornd-la inteligivel.

e Integridade, permitindo verificar que as informacoes originais nao foram alteradas,
nem acidental nem intencionalmente.

e Autenticidade, fornecendo meios de verificar a identidade do remetente ou autor da
mensagem. A  assinatura digital ¢ uma aplicagao especializada da criptografia
utilizada para assegurar a origem da mensagem e também a identidade do emissor.

A Criptoanalise, € a arte ou ciéncia de descobrir a chave ou decifrar mensagens
criptografados sem utilizar a chave; uma tentativa de criptoanalise € chamada de
ataque.

Algoritmos da criptografia tradicional utilizam técnicas de substituigao e de
transposi¢do, ja os modernos sistemas criptograficos podem ser classificados em duas
categorias de acordo com o tipo de chave que utilizam : criptografia de chave secreta
ou simétrica e criptografia de chave publica ou assimétrica [WEB95].

2.1.1 Criptografia de chave secreta.

Os sistemas simétricos utilizam apenas uma unica chave, que deverd ser
mantida sob sigilo e serd usada tanto para criptografar como para decriptografar.

Algumas vantagens dos algoritmos de chave secreta sdo :
e Rapidez de execuc¢do em relagdo com algoritmos de chave publica.



a)

Bom desempenho em implementagdes de hardware. Ideal para aplicagoes de
grandes volumes de dados como nos canais de comunicagao.

Por outro lado as desvantagens dos algoritmos de chave secreta sao :

Gerenciamento da chave. Como a criptografia simétrica estd baseada no
compartilhamento de uma mesma chave entre o emissor e o destinatirio da
mensagem, o principal problema deste método € o gerenciamento das chaves: a
chave secreta tem que ser gerada, transmitida e armazenada de uma maneira segura
e confidencial para garantir que apenas o usudrio origem e o usudrio destino tenham
acesso a essa informacdo; para tal, o intercdmbio da chave devera ser feita usando
um meio ou método distinto.

Diretamente ndo fornece mecanismos de autenticidade, por exemplo a assinatura
digital.

Os algoritmos de chave secreta mais conhecidos sao :

DES (Data Encryption Standard). E um algoritmo de criptografia simétrico
desenvolvido pela IBM, adotado pelo governo norte-americano em 1977 e
padronizado pelo ANSI (American National Standard Institute) em 1981. A chave
criptografica do DES possui 56 bits e durante a criptografia o algoritmo divide a
mensagem em blocos de 64 bits e realiza 19 estagios de execugao contendo uma
transposi¢ao de bits inicial, uma transformacdo de produto realizado em varias
etapas de interagdo (16 ciclos) e uma transposi¢ao final. A quebra do DES pelo
ataque da forca bruta ou por um “backdoor”, é um assunto bastante discutido pela
comunidade cientifica mundial. No evento Crypto Conference 1993, por exemplo,
for apresentado a arquitetura de uma maquina baseada em um chip capaz de testar
50 milhoes de chaves DES por segundo; ao preco unitdrio de cerca de 10 délares
por chip. Este chip possibilitaria a constru¢do de uma maquina de 1 milhdo de
dolares que levaria, em média, 3.5 horas para quebrar qualquer mensagem DES.

b) Triple DES. E um método onde o DES ¢ aplicado trés vezes. Nesta técnica cada

c)

mensagem passa por trés processos criptograficos que irdo reduzir a possibilidade
de que a seguranga seja quebrada através de ataques de forca bruta (busca
exaustiva). Isto eqiiivale a, no minimo, dobrar o tamanho da chave DES para 112
bits.

IDEA (International Data Encryption Algorithm). Trabalha sobre blocos de 64 bits
com uma chave de 128 bits. Nao utiliza transposi¢des, mas, somente operagoes de
ou-exclusivo, soma e multiplicagio em moédulo de 2716 (ou seja, ignorando
qualquer overflow). Todas as operagdes sdo realizadas sobre sub-blocos de 16 bits.
Nio existe ainda um método de ataque efetivo contra o algoritmo, apesar de ele ter
sido desenvolvido em 1990. Até o momento, ele tem resistido bem contra os
métodos aplicados com €xito sobre outros algoritmos.

d) Skip Jack. Usa uma chave de 80 bits e trabalha com blocos de 64 bits. O Algoritmo

foi desenvolvido pela NSA (National Security Agency) em 1990, maiores detalhes
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e informagoes deste algoritmo sdo classificadas como secretas pelo governo norte-
americano. Este algoritmo estd destinado para ser implementado no Chip Clipper
para tornar as redes de telecomunicagoes americanas mais seguras.

e) RC2 e RC4. Sao algoritmos de “exportacao” com 40 bits de chave. O governo
norte-americano jd aprovou a exportacdo de algoritmos de chave publica de até 56
bits.

2.1.2 Criptografia de chave publica.

A criptografia de chave publica ou assimétrica utiliza duas chaves: uma chave
privada e uma chave publica; o usudrio devera divulgar sua chave publica e manter em
sigilo sua chave privada. As chaves sao complementares no processo criptogrifico,
sendo assim, que uma delas € usada para criptografar a mensagem e a outra para
decriptografar. Os algoritmos assimétricos tiveram inicio a partir de um estudo
elaborado por Daffie e Hellman, dois jovens pesquisadores da Universidades de
Stanford na Califérnia, em 1976, eles definiram o Public Key Cryptography (PKC)
cujo objetivo bdsico seria solucionar o problema de gerenciamento de chaves dos
algoritmos simétricos.

Vantagens dos algoritmos de chave piblica :

e A principal vantagem da criptografia assimétrica € nao necessitar do gerenciamento
de chaves: ela possibilita uma maior seguran¢a por nao precisar compartilhar uma
mesma chave criptografica. A chave privada deve ser conhecida apenas pelo
usudrio proprietario, a chave piblica correspondente (necessiria para fazer o
processo criptografico inverso) podera ser conhecida por todos.

e Pode ser usado em processos de autenticagcdo, como a assinatura digital.

Desvantagens dos algoritmos de chave publica :

e A pesar da criptografia assimétrica ser bem mais segura que a simétrica, ela possui
uma grande desvantagem: para permitir a propriedade de utilizar duas chaves
distintas, a sua execucao estd baseada em protocolos complexos que exigem mais
recursos computacionais, isto se reflete na lentidao da execucao do algoritmo.

e Algoritmos de chave assimétrica ndo sdo apropriados para a crifragem e decifragem
de grandes volumes de dados.

O RSA (Rivest, Shamir e Adleman Algorithm) ¢ o mais popular algoritmo de
chave publica, bem como o mais fécil de compreender e de implementar € a0 mesmo
tempo um dos mais robustos. Este algoritmo foi desenvolvido por um grupo de
pesquisadores : Ronald Rivest, Adi Shamir e Leonard Adleman, sendo patenteado pelo
MIT (Massachusetts Institute of Technology) em 1978.

A seguranga do RSA estd baseada na dificuldade de fatorar grandes nimeros:
as chaves sdo calculadas matematicamente combinando dois nimeros primos de
grande tamanho. Mesmo se conhecendo o produto desses nimeros primos (que faz
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parte da chave publica divulgada), a seguranca do algoritmo € garantida pela
complexidade de fatorar esse produto e se obter os valores secretos.

Um outro fator que determinou a popularidade do RSA € o fato de ele também
poder ser usado para assinatura digital no processo de autenticagdo. O RSA estd
patenteado somente nos EUA e estd disponivel em hardware e software.

2.1.3 Sistemas de criptografia hibrida.

Os sistemas hibridos sdo bastante utilizados em criptografia de dados. Este
método se apresenta como a combinacdo das duas técnicas de criptografia
apresentados, de tal forma que se aproveita a vantagem de seguranca do algoritmo
assimétrico e a vantagem de rapidez de execucdo do algoritmo simétrico. O método
usa a criptografia assimétrica para a troca de uma chave secreta tempordria; como essa
etapa serd unica e fundamental para a confidencialidade total do intercimbio, o tempo
adicional gasto na criptografia serd compensado pela seguranga do sigilo oferecido. A
criptografia simétrica é usada para proteger as outras mensagens, essa etapa serd
repetida inimeras vezes devendo, necessariamente, usar um método rapido de
criptografia; como a chave de criptografia foi intercambiada de uma maneira sigilosa e
¢ tempordria, o algoritmo simétrico fornecerd uma boa seguranca.

2.1.4 Seguranca dos sistemas de criptografia.

Os distintos sistemas de criptografia possuem diferentes graus de seguranga,
mas todos os métodos desenvolvidos e em uso atualmente sao quebrdveis, desde que
sejam fornecidos tempo e recursos computacionais suficientes. Para muitos deles,
entretanto, o tempo e o custo necessarios para quebri-los € muito grande (alguns se
aproximam de infinito). Se o custo requerido para quebrar um sistema (ou decifrar uma
mensagem) € maior que o valor da informacdo que serd obtida, entdo, para todos os
fins prdaticos, o sistema € seguro. Deve-se observar, entretanto, que o poder de
processamento dos computadores esta sempre crescendo, e que o valor da informagao
armazenada diminui com o passar do tempo. Se para um determinado sistema estas
duas linhas se cruzarem, o sistema torna-se inseguro.

Na Tabela 2.1 sao mostrados os resultados do método de ataque através da
forca bruta com uma maquina que seja capaz de realizar um milhdo de encriptactes
por segundo, tentando-se todas as combinagdes possiveis para a chave. Na Tabela 2.2
€ mostrado o nuimero de maquinas que serd necessario para quebrar um algoritmo de
criptografia, assumindo que cada mdquina seja capaz de testar um milhdo de chaves
por segundos.

TABELA 2.1 Tempo que levaria para quebrar um algoritmo de n bits através do
ata ue da for a bruta [MAR95]

amanhoda’ | 2132 bits | T A0bits T ] 56bits o eAbits
‘%ﬂvﬁ’ﬁua e i bk i S o e =L
Tempo 1.19 horas 12.7 dias 2.291 anos 584,542 anos 10.8 x10724
requerido para anos
testar todas as
possiveis chaves
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TABELA 2.2 Nimero de mdquinas requeridas para quebrar um algoritmo de n bits
através do ataque da forca bruta. [MAR95]

- Tamanho da chave Tdia®t il £ ite] Semana ™ e SRR AN G s
40bits 13 2
56bits 836,788 119,132 2,291
64bits 2.14x1078 3.04x1076 584,542
128bits 3.9x10427 5.6x10726 10.8x10424

2.2 Autenticacao.

O processo de Autenticagdo de usudrios ¢ bastante prejudicado pelas
possibilidades de interceptagio decorrentes pelo fato de que as informagdes
confidenciais que sdo necessdrias para autenticar o cliente (ou o usudrio origem) junto
a rede (ou usudrio destino), poderdo ser manipuladas por outros usudrios ao trafegarem
pela rede.

Devido a esses problemas de vulnerabilidade da comunica¢do que possibilita
ameacgas a segurang¢a do sistema, um sistema de autenticagdo propicio a esse ambiente
requer:

e Uma autenticagdo forte (strong authentication). Cujo objetivo é fazer com que as
informagoes necessdrias para autenticar um usudrio nao sejam divulgadas durante a
comunicagao.

e Uma autenticagdo mitua. A autenticacdo deve ocorrer nos dois sentidos, ou seja,
tanto a origem deve ser autenticada no destino para que este tenha a garantia de
onde a mensagem foi originada; como o destino deve ser autenticado na origem
para garantir que realmente € ele que ird receber e interpretar a mensagem enviada.

e Uma autenticagdo continua. A freqiiéncia do processo de autenticagao deverd ser
periddica : apenas uma autenticagdo Inicial ndo € suficiente, pois, um intruso
podera se fazer passar por um usudrio ja autenticado e deturpar o intercimbio.

As ameagas de seguranca, em um ambiente distribuido, poderao ser controladas
usando criptografia para fornecer uma autenticagao forte, mutua e continua.
Independentemente de qual técnica de criptografia (simétrica ou assimétrica) seja
utilizada, € necessdrio que os parceiros de comunica¢dao tenham conhecimento da
chave criptografica. Se a chave de criptografia é compartilhada apenas entre os dois
parceiros, denominamos esse processo de protocolo de autenticagao.

Na criptografia simétrica, cada dupla de parceiros deverd compartilhar, entre si,
uma unica informac¢ao confidencial; a cada novo parceiro de comunicagdo uma nova
informacgdo devera ser intercambiada entre eles. Dependendo do nimero de parceiros
que estdo envolvidos no processo de comunicagdo, podera ficar bastante complexo a
etapa de autenticacdo devido a quantidade de chaves confidenciais que irdo ser
necessdrias para autenticar cada parceiro isoladamente.



23

Na criptografia assimétrica, teremos um problema semelhante com o
gerenciamento das chaves publicas que, apesar de ndo ser uma informagdo
confidencial como no caso anterior, continuara existindo uma diversidade de chaves

(cada parceiro possui a sua propria chave publica).

Os usudrios estdo interconectados com as suas aplicacoes distribuidas através
de redes abertas, ndo confidveis, que podem ser compartilhadas por outros usudrios, os
quais ndo estdo autorizados a acessar determinados sistemas. Assim torna-se
necessdrio identificar e autenticar o usudrio que solicitar conexao ao sistema bem
como verificar se ele possui autorizagao para acessar os recursos solicitados.

A identificacdo € o processo inicial para verificar se esse usudrio estd
cadastrado no sistema; normalmente, essa identificacdo € realizada através de um user-
identification, ou de um PIN (Personal Ildentification Number) [PIN95].

A autenticagdo € a etapa seguinte na qual o usudrio devera provar sua
identidade. Antigamente, este processo era sindnimo de password, porém, atualmente
podemos classificar os métodos de autenticagdo do usudrio em trés categorias:

a) Algo que o usudrio conheca. O sistema indaga por uma informagdo que o usudrio
tenha conhecimento, sendo o caso tipico do password. Este ¢ o método mais
simples de ser utilizado porém o mais facil de ser quebrado.

b) Algo que o usudrio possua. O sistema solicita a apresentagcao de algum objeto fisico
que o usudrio tenha, podendo ser desde um simple cartdo magnético até sofisticados
dispositivos eletronicos. Esses dispositivos podem ser classificados em :

e Smart Cards. Sao dispositivos semelhantes a um cartao de crédito contendo
microchips que consistem de um processador, uma memoria para armazenar
programas e dados e uma interface com o usudrio.

e Tokens. Sao dispositivos eletronicos semelhantes a uma calculadora de mao,
normalmente contendo um algoritmo criptografador e uma chave secreta do
usudrio que serao usados para calcular uma senha de acesso one time, senhas
vdlidas apenas uma unica vez, ou seja, a cada nova conexdo € gerado uma nova
senha. A desvantagem deste tipo de autenticagdo € o custo adicional do hardware e
a possibilidade da perda ou esquecimento do token.

e Desafio/Resposta. Neste outro tipo de técnica, o servidor de autenticag@o solicita
ao usudrio que envie uma “resposta” a um determinado “desafio”; € a técnica
usada pela maioria dos fabricantes de rokens, possuindo diferentes hardwares e
formas de implementagdo. A idea bdsica desta técnica inicia com o usudrio
enviando o seu PIN ao servidor de autenticacdo; o servidor gera um numero
randomico e envia ao usudrio; o foken do usudrio devera criptografar este nimero
com sua chave secreta (podendo ser usado o algoritmo DES ou RSA, conforme a
implementagdo) e o resultado obtido deve ser encaminhado ao servidor;
finalmente, o servidor localiza a chave do usudrio e decriptografa o nimero
recebido, verificando se € igual ao nimero enviado inicialmente. A maior
desvantagem desta técnica € nimero de mensagens intercambiadas entre o usudrio
e o servidor.




c) Algo que o usudrio seja. Esta categoria estd relacionada como os sistemas

biométricos que sdo métodos automatizados para verificar a identidade de uma
pessoa baseando-se em alguma caracteristica fisiologica ou comportamental. A
vantagem desta técnica € que garante uma maior confiablilidade por ser dificil de
ser for¢ada, bem como ndo poder ser esquecida. Porém tem varias desvantagens: o
desconforto de utilizar alguns desses dispositivos, o custo dos equipamentos
necessarios até a quantidade de dados que devem ser armazenadas e transmitidas.
Os tipos de dispositivos biométricos podem ser classificados de acordo com as
caracteristicas utilizadas [PIN95]:

Carateristicas fisiologicas. Normalmente, sdo carateristicas fisicas estaveis (embora
possam variar um pouco de tempos em tempos) porém requerem equipamentos
mais sofisticados. Exemplo sdo a impressao digital, formato de mao, padrao de
retina, padrdo de iris, reconhecimento da face.

Carateristicas comportamentais. Essas carateristicas sao favoravel a mundangas
devido as influencias que sofrem relacionadas a stress, estado emocional, estado
de sauide, etc, porém elas sdo mais simples a serem implementadas e capturadas.
Exemplos sdo a assinatura, padrao de voz, ritmo de teclar, etc.

2.3 Seguranca em Sistemas de Comunicac¢ao Sem Fio.

As exigéncias quanto a seguranca, em qualquer sistema de comunicagdo, sao

cada vez maiores. Infelizmente os sistemas sem fio, pela sua natureza, utilizam como
meio de comunica¢dao um canal de RF (radio freqiiéncia) partilhado, que sao muito
mais vulnerdveis a ataques do que os sistemas com fio. Em sistemas de comunicagao
por radio, as mensagens podem ser interceptadas sem necessidade de um “grampo”
fisico [YAC95]. Basicamente, na comunica¢des sem fio, a seguranca € comprometida
em trés aspectos principais:

Privacidade. Em comunicacdes wireless ¢ perdida a privacidade, pois ¢€
relativamente fécil interceptar os sinais emitidos por sistemas de radio. Pode-se
fazer isto, por exemplo, utilizando-se um simples sistema de radio com facilidades
de varredura (scanner), como € o caso dos receptores utilizados por radioamadores.
Por outro lado, o sigilo da identidade e a localizagdo do usudrio também sao
ameacadas.

Autenticacdo. Nao hd garantia da identidade de quem estd acessando a rede de
comunicagio. E possivel alguém ter escutado e copiado as caracteristicas de
identificagdo de um usudrio legitimo e usar estas credenciais para invadir o sistema.
Por exemplo, é muito comum este tipo de fraude em sistemas da telefonia celular
analégica, o qual € denominado de fraude do telefone clone.

Integridade. Em sistemas de comunicagdes, os dados transmitidos podem ser
escutados e, posteriormente, alterados em beneficio do intruso. Este tipo de fraude
torna-se mais grave em comunicagoes de dados de alto valor como, por exemplo, 0s
que estao relacionados a servigos de banking remoto.
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3 Evolucao dos Sistemas de Comunicacao Sem Fio.

As comunicagdes moveis ou sem fio, passaram por uma evolugdo explosiva,
que fica evidenciada através de trés geracoes tecnoldgicas em menos de duas décadas
(Ver Figura 3.1) [LI95]. Esta evolugdo acelerada € motivada, em parte, por uma
vertiginosa demanda da mobilidade e portabilidade nas comunicagdes por parte dos
usudrios, que ndo foi prevista no seu inicio [LUN95]. Apoiando esta evolugao, esta
também a revolucdo digital, pela qual estdao passando atualmente todos os sistemas de
telecomunicagoes.
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FIGURA 3.1 - Evoluc¢ido dos Sistemas de Comunicac¢ao Sem Fio [LUN96].

3.1 Conceitos de Telefonia Celular.

Os primeiros telefones méveis ou LMR (Land Mobile Radio) foram usados em
décadas anteriores. mas nao tiveram ampla aceita¢ao devido a sua limitada capacidade
de usudrios e o curto alcance da estagao base. Uma solugao para estes problemas veio
com o conceito de telefonia celular, um sistema de comunicagdo de radio full duplex,
baseado na reutilizagdo de freqii€ncias, e que constituem o primeiro passo na
revolugcdo das comunicagdes sem fio [LUN9S].

Basicamente, a telefonia celular estd estruturada sobre um conjunto de canais
de Radio Frequiéncia (RF) definidos para uma area chamada de célula. As cé€lulas sao
definidas como dreas de servigo individuais, onde cada uma delas possui um grupo de
canais designados de acordo com o espectro disponivel. Cada célula possui a sua
estacdo base, permitindo assim o uso de transmissores de baixa poténcia [ROC95].

Quando se pensa em uma célula, a primeira idéia € a de uma estrutura circular,
pois em condi¢des ideais de propagacdo e utilizando uma antena omnidirecional,



26

temos uma zona de cobertura uniforme. Entretanto, quando se monta um aglomerado
de células, o modelo de irradiacdo circular nos traz certos problemas, como dreas de
superposicao e de sombra. Estas c€lulas s@o, entdo, usualmente, representadas por
hexdgonos, cujas formas as possibilitam ser colocadas lado a lado, sem os
inconvenientes citados anteriormente. Obviamente, este recurso € somente para uso em
modelos teoricos, pois na pratica € impossivel conseguir condi¢des tdo favoraveis de
propagacdo, porque uma regido coberta por um sinal de RF estd sujeita a vdrios
fendmenos da natureza, causando variagoes consideraveis em seu percurso.

Um sistema celular tipico € constituido de trés componentes bdsicos, além das
conexoes entre estes elementos, que sdo [TEL94] :

e Centro de Comutacdo e Controle (CCC). O CCC ¢ responsavel pelas fungoes
operacionais da rede movel, quais sejam, comutagdo, controle, tarifacdo e conexio
com a rede fixa PSTN (Public Swithed Telephone Network).

o Estacdo Radiobase (ERB). A ERB fornece a interface entre a central de comutagao
e controle e as estacoes moveis; ela estabelece o enlace RF com o terminal mével
dentro da drea de cobertura de uma célula. As conexdes entre ERB e CCC sao
feitas, normalmente, por troncos de linhas fisicas, sendo também possiveis
conexoes por radio e fibras dticas. Desta mesma forma as CCC sdo conectadas as
centrais da rede fixa.

e Estacdo movel. A estagdo movel consiste de uma unidade de controle, uma antena e
um transceptor e pode se apresentar nas seguintes configuragoes: veicular,
transportavel ou portitil. Embora, originalmente, desenvolvida para terminais
moveis em viaturas, atualmente, 98% dos usudrios utilizam unidades portiteis.

Quando uma chamada entre um assinante mével e um assinante fixo for
estabelecida, os dados serao transmitidos via radio para a estagao de radiobase situada
mais proxima desta estacao moével. Em seguida, estes dados sdo encaminhados a uma
central de comutagdao e controle do servico movel, e dai comutada para a rede
telefonica publica onde o assinante fixo estd conectado.

Da mesma forma, um assinante da rede fixa, pode acessar automaticamente
qualquer estagdo movel, através de busca (paging) e comutagdo automdtica
processadas pela central de comutagdo do servigo movel.

Enlaces de radio e enlaces de dados a alta velocidade conectam os trés
subsistemas mencionados anteriormente. Sdo realizadas conexoes via radio entre as
estacoes moveis e a estacdo de radiobase, onde cada unidade mével utiliza apenas um
canal por vez para o seu enlace de comunicacdo. Este canal nao é fixo, podendo ser
qualquer um, dentro da faixa de freqii€éncia aloucada pela area de servigo.

A técnica de reutilizacio de freqiiéncia € uma forma de economizar banda e
aumentar a capacidade de assinantes. O reuso de freqii€ncia permite que canais
distintos designados para uma determinada célula possam ser usados novamente em
qualquer outra célula diferente da anterior, desde que estejam separadas por uma
distancia suficientemente grande para se evitar o surgimento da interferéncia co-canal,
que deteriora a qualidade do servigo. A medida que o sistema se expande, 0os canais
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podem ser continuamente reutilizados, permitindo que este nunca esgote o nimero de
canais disponibilizados ao publico.

A extensdo geogrdfica de uma rede de telefonia celular ¢ constituida por
células de tal forma que células adjacentes contenham conjuntos de canais de
freqliéncias distintas para evitar interferéncia mutua.

Devido a grande flexibilidade do sistema celular, a expansdo do sistema ndo é
uma tarefa complicada. Quando a demanda, em uma determinada c€lula, cresce, o
problema pode ser contornado das seguintes maneiras:

e Adi¢do de novas células.
o Setorizagao das células existentes.

No caso da adi¢ao de novas células, duas filosofias podem ser adotadas:

I. Baixar a poténcia dos transmissores das células existentes para cobrir metade da
area original, fazendo uma reordenagio do plano de freqiiéncias. Assim a distancia de
reuso das freqiiéncias diminui, possibilitando que na mesma drea anterior ocorra um
numero muito maior de ligagoes simultaneas.

2. Criagao de células menores dentro de uma determinada célula ja congestionada,
utilizando alguns canais da c€lula hospedeira (que continua a cobrir a mesma drea de
antes) até que toda a regido tenha sido coberta pelas células menores.

=

Qualquer dos dois modelos € valido, sendo que no primeiro caso (baixar
poténcia do transmissor e incluir novas células) o custo ¢ muito elevado, pois
necessario a reordenagao total de todo o sistema de uma s6 vez, 0 que nem sempre
possivel. Ja na segunda hipdtese (criagao de células menores dentro das antigas)
custo € menos elevado, ja que o aumento de células pode ser programado, criando
pequenas cé€lulas nos locais de maior trafego.

S O O

No caso da setorizacdo da célula o custo € bem menos expressivo, pois nao ha
necessidade de criag@o de novas células. A setorizagdo se dd da seguinte forma:

Inicialmente, a célula possui uma antena omnidirecional posicionada em seu
centro, ¢ a medida que o trafego cresce a célula é dividida em setores usando antenas
direcionais de 120 ou 60 graus. Esta configuragao permite o melhor uso dos canais de
freqiiéncia em uma determinada area, aumentando também a sensibilidade da ERB,
permitindo o uso de terminais de menor poténcia.

A transferéncia de uma célula a outra conhecido como handoff, e o
deslocamento entre drea de controle roaming, sdo carateristicas importantes dos
sistemas de telefonia celular. O handoff ¢ uma fun¢dao que permite manter a
continuidade de uma conversagdo quando o usudrio passa de uma célula para outra,
deslocando-se no interior de uma drea de controle do sistema. O nivel de sinal da
portadora €, permanentemente, monitorado pela ERB, e se durante uma ligacio
ocorrer a degradacao de qualquer dos dois sinais, a ERB envia a CCC uma mensagem



28

de alerta de degradacdo do nivel sinal/ruido. Entdo, a CCC inicia o seguinte
procedimento:

I. A CCC recebe o sinal de alerta e envia a ordem de medi¢do do nivel de portadora a
todas as c€lulas adjacentes. Nesta mensagem a CCC ordena que todas as células
adjacentes sintonizem o canal de voz que estd sendo usado e efetuem a medigao do
nivel do sinal.

2. As células adjacentes, ao receberem esta mensagem, devem mudar a sintonia de um
dos canais livres para efetuar a medi¢ao do nivel, e enviar 3 CCC a mensagem de
medida do nivel de portadora.

3 A CCC compara o nivel do sinal de todas as células adjacentes, e escolhe a melhor.
Em seguida. a CCC seleciona um canal livre dentre os canais correspondentes aquela
determinada célula adjacente e envia os sinais para a inicializagao da troca de dados.

O handoff pode ocorrer de trés formas diferentes: entre setores, entre células, e
na mesma célula ou mesmo setor.

O roaming ¢ uma func¢ao que envolve duas dreas de controle de uma mesma
area de servico, cada uma gerenciada por um CCC diferente. Isto acontece quando a
estacdo movel se desloca de sua regidao de habilitagao, como por exemplo do Rio de
Janeiro para Sdo Paulo. Esta fung@o permite, ao usudrio filiado, a uma drea de controle
a passagem para outra, na condicao de visitante, sem a necessidade de notificar
manualmente sua localizacao ao sistema. As informagoes do usudrio sdo enviadas
pelo CCC de origem ao CCC visitado através da interligacdo existente entre estas
unidades.

Dependendo das caracteristicas da drea de cobertura (urbana, suburbana ou
rural), os sistemas atuais utilizam células com raios entre | e 20 km. As antenas das
ERBs sao instaladas em pontos dominantes da célula, situados acima dos obstaculos
existentes (construcoes ou relevos do terreno), e a propagacdo € efetuada através de
trajetos que envolvem difracdo e reflexdo da energia.

Embora seja possivel analisar a propagagdo através de métodos
deterministicos, em geral, a estimativa da atenuacao do sinal € feita com o auxilio de
formulagoes empiricas.

Com a ampliacao da telefonia celular em dreas urbanas e aplicagoes correlatas,
a alta densidade de trafego levou a necessidade de células cada vez menores, gerando
os conceitos de microcélulas e picocélulas. Uma microcélula cobre distancias
inferiores a 1 km, com as antenas das ERBs colocadas ao nivel das lampadas de
iluminacdo publica. A propagacdo se processa em transversais devido a obstrucdo
causada pelos prédios localizados nas esquinas.

As picocélulas se referem a areas localizadas no interior de prédios comerciais
com a finalidade de atender, sem a utilizacao de redes cabeadas, aplicagdes do tipo
telefone sem fio, PABX e rede local sem fio WLAN (Wireless Local Area Network).
As distdncias sdo inferiores a 100 m e a propagacdo se processa em visibilidade ao
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longo dos corredores, por difragdo entre corredores transversais € por transmissao
através das paredes (mesmo andar) e dos pisos (andares diferentes).

A faixa de freqiiéncia destinada para a telefonia celular esta em torno dos 800
MHz e tém uma largura de banda de 50 MHz que € subdividida em duas bandas A e
B, cada uma com 25 MHz. A banda A esta destinada para o uso das concessiondrias
da telefonia publica comutada enquanto a banda B esta reservada as companhias de
telefonia celular privadas.

O acesso a interface radio pode ser feito com o emprego de 3 técnicas distintas:
FDMA, TDMA e CDMA.

No FDMA (Frequency Division Multiple Access), a faixa de transmissao €
dividida em um determinado nimero de canais, os quais sdo atribuidos aos usudrios
através de um processo de consignac¢do por demanda, ou seja, em uma ERB o usudrio
pode utilizar qualquer um dos canais que esteja desocupado, no instante, considerado.
Esta técnica € a unica aplicavel aos sistemas anal6gicos.

No TDMA (Time Division Multiple Access), cada usudrio dispoe de toda a
faixa de freqiiéncia durante um determinado periodo de tempo denominado janela
(slot). A tecnologia TDMA divide um simples canal de rddio em um nimero de slots
(time division) permitindo que estes sejam compartilhados (Multiple Access),
aumentando a capacidade do canal.

No CDMA (Code Division Multiple Access), a freqiiéncia do canal € usada,
simultdneamente, por multiplos usudrios. Em uma determinada célula, os sinais sdo
distinguidos pela distribuicdo deles, segundo diferentes cédigos. O CDMA esta
baseado na tecnologia spead spectrum.

O SS (Spread Spectrum) foi desenvolvida na década do 40, durante a segunda
guerra mundial, para permitir comunica¢oes militares seguras. Um transmissor SS
espalha ou difunde o sinal de radio sobre uma ampla gama de freqiiéncias, segundo
uma seqiiéncia determinada. No lado da recep¢do, o sinal sé pode ser detectado por
receptores de faixa larga e que conhe¢am a seqiiéncia de espalhamento.

No caso dos sistemas moveis celulares, o emprego do SS como técnica de
acesso da versao CDMA tem base na alta rejei¢do dos sinais interferentes, tanto no
que diz respeito as interferéncias inerentes ao sistema (co-canal e canal adjacente),
como para interferéncias externas. Neste contexto, o uso de c6digos ortogonais e um
cuidadoso controle do nivel da poténcia transmitida das ERBs sdo procedimentos
fundamentais.

3.2 A Primeira Geracao dos Sistemas de Comunicacdo Sem Fio.

A Primeira Geragdo de Sistemas Wireless esta baseada em tecnologia analégica
e foram desenvolvidos na década do 70. Sdao sistemas que estdo em um estigio de
tecnologia bem maduro e sdao amplamente usados em todo o mundo. Por exemplo, na
atualidade, existem mais de 60 milhdes de telefones celulares analégicos a maioria
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operando nos EUA. Sistemas tipicos desta geracdo sdo, além da telefonia celular
analogica, os sistemas de mensagens (paging) € os sistemas analdgicos de telefone sem
fio (cordless).

3.2.1 Telefonia Celular Analdgica.

O primeiro padrdo de telefonia celular foi o AMPS (Advanced Mobile Phone
Service). O AMPS foi desenvolvido pelo Bell Labs e instalado, experimentalmente,
em Chicago em 1978, embora, devido a problemas de regulamentacdo, a exploracao
comercial do AMPS so tenha sido iniciada em outubro de 1983. Com base no AMPS
diversos outros padroes foram desenvolvidos e implementados durante a primeira
metade da década de 80. Em 1979, foi desenvolvido o sistema MCS (Mobile
Communication System) no Japao. Em 1980, o sistema NMT (Nordic Mobile
Telephone) foi desenvolvido nos paises nérdicos. O sistema TACS (Total Access
Communication Systems) foi desenvolvido em 1982 pelo Reino Unido e o sistema C
450 em 1985 pela Alemanha.

O primeiro sistema de telefonia celular que comegou a operar comercialmente
foi em 1979 na drea metropolitana de Tokyo pela NTT (Nippon Telephone and
Telegraph). A Tabela 3.1 mostra os principais padroes de telefonia celular analégica
e suas carateristicas.

TABELA 3.1 Panorama Mundial da Telefonia Celular Analégica [PAD95]

- Bl =gt e 5] oW iy ia gl \ 1S
SHmh R R e ol
AMPS EUA., América, FDMA 824-849/869-894
Austrilia, e parte de
Africa
TACS Reino Unido e parte FDMA 890-915/935-960 25 1000
de Africa
NMT 900 Suiga FDMA 890-915/935-960 12.5 1999
C-450 Alemanha e FDMA 450-455.74/460-465.74 10 573
Portugal
Radiocom Franca FDMA 192.5-199.5/200.5-207.5 12.5 560 /640
2000 215.5-233/207.5-215.5
NTT Japdo FDMA 025-940/870-885 25 600

3.2.2 Sistemas de telefonia celular analégico AMPS.

O AMPS ¢ um padrao de telefonia celular de primeira geragao, ainda assim na
atualidade € o padrdo mais difundido no mundo inteiro. S6 nos EUA tem 40 milhdes
de assinantes, e ¢ atualmente adotado por, praticamente, todos os paises da América
Latina, inclusive o Brasil. O padraio AMPS foi elaborado pela TIA
(Telecommunications Industries Association) em conjunto com a EIA (Electronic
Industries  Association) através do documento TIA/EIA-533. O padrao adota
modulacdo FM (Frequency Modulation) para a transmissdo de voz, e modulagcdo FSK
(Frequency Shift Key) para a sinaliza¢do. A técnica de multiplexagdo para compartilhar
a banda € FDMA. Os aspectos de seguranga do sistema AMPS estdo especificados na
recomendacdo TIA/EIA 533 e TIA IS-41. A Figura 3.2 apresenta a arquitetura tipica de
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um sistema de telefonia mével tipo AMPS, identificando os seus (rés principais
elementos estruturais :

o Estacdo Mével, MS (Mobile Station). A MS € utilizado para acessar os servicos de
telecomunicagdes oferecidos pelo sistema e nela esta contido todo o equipamento
necessdrio para realizar a transmissdo pelo canal de radio. A MS estd conectada
através de uma interface com a estacdo base.

e Estacio Base, BS (Base Station). E responsivel pelo atendimento dos usudrios
dentro de uma determinada célula, possibilitando, o estabelecimento das chamadas
e o gerenciamento e controle da sinalizagado telefénica. A BS € constituida de dois
elementos: o sistema de radio e o sistema de controle. A BS interliga o assinante
com o MSC (Mobile Switching Center).

e Central de Comutacdao Movel. MSC (Mobile Switching Center). Realiza as func¢oes
de comutacao e gerenciamento da rede celular. Entre outras funcgoes, estabelece a
interface com a rede de comutagdo publica PSTN. A Interligagdo dos MSC de
diferentes centrais e operadoras possibilita o deslocamento do usudrio de forma
transparente (automatic roaming), mediante o protocolo de sinalizagdo 1S-41.

{E{g PSTN
N

MS M5

PSTN : Public Switching Telefone Network MS : Mobile Station
HLR : Home Location Register MSC : Mobile Switching Center
VLR :Visited Location Register BS : Base Stauon

FIGURA 3.2 - Arquitetura e elementos da rede AMPS.
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3.3 A Segunda Geragcio dos Sistemas de Comunicacdo Sem Fio.

Duas diferentes filosofias orientaram o desenvolvimento dos sistemas digitais
que constituem a base da segunda geragdo da telefonia celular mével. Na Europa, a
necessidade de um sistema que facilitasse o roaming internacional levou ao padrido
GSM (Global System Mobile), incompativel com os sistemas analdgicos atuais. Os
Estados Unidos e o Japdo, ao contrdrio, optaram pela compatibilidade com os sistemas
de primeira geracdo, de modo a permitir, com o uso de estacoes moveis duais, uma
transi¢ao suave para a tecnologia digital.

A Segunda Geragao inicia-se com o advento, por volta do final da década de
80, das tecnologias digitais como o SS, as técnicas de acesso miiltiplo como o CDMA
e o TDMA, entre outras. A técnica de acesso TDMA € usada num dos padrdes
americanos e nos padroes europeu e japonés. O outro padrao americano adotou a
técnica de acesso CDMA.

Entretanto, estes sistemas possuem pontos em comum, embora com modos
distintos de implementagao. Por exemplo, todos utilizam codificadores, de fonte
hibridos, aproveitando o potencial de elevada qualidade dos codificadores de forma de
onda com a eficiéncia de compressdo dos codificadores paramétricos (vocoders). Por
outro lado, com a finalidade de operar com amplificadores de poténcia ndo lineares
(alto rendimento), sdo empregadas variagoes da modulagcdo por desvio de fase de 4
niveis QPSK (Quadrature Phase Shift Keying), as quais propiciam também uma
satisfatoria relacdo de compromisso entre a largura de faixa do canal de transmissao e
a tolerancia ao ruido.

Caracteristicas tipicas desta geragdo sdo: os servigos de voz e dados digitais, o
aumento significativo da capacidade de assinantes por cé€lula, além de uma melhor
qualidade dos servigos, como mecanismos de seguranca mais aprimorados.

O primeiro padrao de telefonia celular digital, operando comercialmente, foi o
GSM. desenvolvido pelos paises europeus. Nos EUA surgem os sistemas USCD
(United States Cellular Digital), sendo o 1S-54 o primeiro deles e, posteriormente, o
IS-95 e o IS-136. Jd na telefonia cordless, emergem padrdes digitais como DECT
(Digital European Cordless Telephone) e o PACS (Personal Access Communications
Services).

Aplicacdes para transmissao de dados, como os sistemas paging de dupla
via, e o uso de tecnologias baseadas na modulacao SS para redes locais sem fio
WLAN também sao tipicas desta geragao.

3.3.1 Sistemas de telefonia celular digital americano USCD.

Sistemas de telefonia celular digital americanos, USCD (United States Cellular
Digital), sao todos aqueles padronizados pela TIA/EIA, ou seja, os Interim Standard
[S-54, 1S-136, ¢ IS-95. A arquitetura de rede dos sistemas USCD e a distribuicao de
seus elementos estruturais € similar ao padraio AMPS. Sao agregadas, somente,
entidades relacionadas a sinalizag¢@o do IS-41, como pode ser observado na Figura 3.3.
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A seguir serd apresentado uma breve descricao das caracteristicas de cada um dos
padrées USCD.

e Padrao IS-54. Foi o primeiro padrdo de telefonia celular digital americano, ¢
baseado em técnicas TDMA e FDMA, opera no mesmo espectro usado pelo antigo
sistema AMPS conservando os 30 kHz de freqiiéncia portadora. Neste padrdo o
tipo de modulacgdo digital usado € o n/4 DQPSK (Diffential Quadrature Phase Shift
Keying). O IS-54 usa a multiplexacdo TDM (Time Division Multiplexing) o que
permite 3 usudrios por portadora. O quadro tem duragdo de 20 ms, correspondendo
cada janela a 6,67 ms. Este sistema permite obter um ganho maior de 3,5 a 6 vezes
maior do que a capacidade do AMPS analdgico. IS-54 € chamado, atualmente, por
D-AMPS, ou seja AMPS digital. Para facilitar a evolucdo dos sistemas analdgicos,
para o digital um fator essencial € o aproveitamento da estrutura ja montada e
largamente utilizada, por isso o I1S-54 € dualmode, ou seja, permite a operagao em
ambos os sistemas.

MS MS

PSTN : Public Switching Telefone Network MS : Mobile Station BS : Base Station
HLR : Home Locanuon Register MSC : Mobile Switching Center AC : Authetication Center
VLR :Visited Location Register MSC-G : Mobile Switching Center Gateway

FIGURA 3.3 - Arquitetura da Rede USCD com a sinalizagado do 1S-41

e Padrao 1S-95. Em 1992 foi submetido a TIA/EIA uma proposta da Qualcomm
Incorporated, de um novo sistema de telefonia celular digital, baseado em
tecnologia Spread Spectrum, chamado CDMA. Em 1994, a TIA /EIA acolheu a
proposta da Qualcomm como um outro padrdo para telefonia celular, através da IS-
95. Este padrdo também € dualmode (AMPS e CDMA). Utiliza uma modulagao
digital do tipo BPSK/QPSK (Binary Phase Shift Keying) e divide a banda de 25
MHz em 10 canais duplex de RF com 1.25 MHz de largura de banda por canal de
RF. Cada macro c€lula pode utilizar a banda celular inteira o que significa um fator
de reutilizacdo da freqii€éncia igual a um. Em cada canal de RF sdo transmitidos,
simultineamente, 64 canais digitais de 9600 bit/s diferenciados através de codigos
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de modulacdo e sequenciacdo de espalhamento préprios. Sistemas IS-95 tem uma
capacidade 10 vezes maior que os sistemas analégicos e oferece uma série de
beneficios, incluindo uma alta capacidade de assinantes, excelente desempenho,
baixo consumo de poténcia, eliminacdo da necessidade de planificar a designagao
de freqiiéncias para as células e flexibilidade para acomodar as diferentes taxas de
transmissdao [ROC95a]

e Padrio IS-136. E um padrio de telefonia celular digital baseado no TDMA, na
realidade, a revisdo C do padrao IS-54. A principal diferenca em relagdo a este €
que incorpora um controle totalmente digital do canal, além de aumentar,
consideravelmente, a capacidade de assinantes.

e Padrio IS-41. E um padrio de sinalizagio para as redes de telefonia celular
padronizados pela TIA/EIA (inclusive para o AMPS). Neste padrdo sao definidas as
facilidades de operacdo, capacidade e servicos como roaming e hand-off: O 1S-41
também especifica os processos de validagdo e autenticagdo para assegurar que sO
legitimos usudrios possam acessar o sistema. Os elementos relevantes de uma rede
celular, segundo o IS-41, sdo mostrados também na Figura 3.3 Entre eles estd o
MSC-G (Gateway Mobile Switching Center) e o AC (Authentication Center). Uma
revisao atualizada, do IS-41-Rev.C, foi publicada em fevereiro de 1996 pela TIA.

3.3.2 Sistema de telefonia celular digital européio GSM.

O GSM (Global Systems for Mobile Communications) foi desenvolvido na
Europa pelo ETSI (European Telecommunications Standards Institute) para fornecer
um unico padrdo de telefonia celular digital para a comunidade Européia. O GSM ¢
um sistema de segunda geragio e é baseado no TDMA. Duas bandas de freqiiéncia sao
definidas para o GSM, uma de 890 até 915 MHz para a transmissao da unidade movel
e outra de 935 até 960 MHz para a transmissdo das estagoes base.

A largura de faixa, por portadora, para este sistema € de 200kHz. Na técnica de
acesso TDMA, cada usudrio dispoe de toda esta faixa durante 577 microsegundos, ou
seja, o periodo de tempo de uma janela (slot). A reunido de 8 usudrios distintos
corresponde ao quadro (frame), cuja duragao € de 4,615 milisegundos.

Sistemas GSM operam comercialmente desde 1991, e até dezembro de 1995
havia mais de 10 milhGes de usudrios, tanto na Europa como em outros paises. Nos
EUA, por exemplo, algumas operadoras estdo estudando o uso de sistemas baseados
no GSM, como o PCS-1900 [SCO9%6].

Como todo sistema de telefonia celular, o GSM tem uma arquitetura
semelhante aos demais sistemas de telefonia celular e € composto por trés elementos
basicos [CAR96] :

e Estacao Mével ou MS (Mobile Station). A MS € utilizado para acessar 0s Servicos
de telecomunicagoes oferecidos pelo sistema. O MS contém todos os componentes
necessdrios para realizar a transmissao pelo canal de radio.
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e Subsistema de Estacdo Base ou BSS (Base Station Subsystem). O BSS possui toda a
infra-estrutura necessaria para operar o sistema de telefonia celular, no que tange a
aspectos relacionados com a transmissdo via radio. Funcionalmente, o BSS ¢
subdividido em BTS (Base Transciver Stations), encarregada das funcoes de
transmissdo, € o BSC (Base Station Controller), encarregado das funcoes de
controle.

e Subsistema de Rede ou NSS (Network Subsystem). O NSS € responsavel pelas
principais fungdes de comutacdo do GSM e € nele que sdo encontrados os principais
bancos de dados para o armazenamento de informagdes sobre o usudrio e sobre o
gerenciamento de sua mobilidade. Seu principal papel, portanto, € gerenciar as
comunicagdes entre os usudrios GSM com usudrios de outras redes de
comunicagdes. O NSS pode ser subdividido em cinco entidades funcionais; MSC
(Mobile Switching Center), HLR (Home Location Register), VLR (Visited Location
Register), EIR (Equipment Identity Register) e o AUC (Authentication Center). Na
Figura 3.4 ¢ mostrada a arquitetura da rede GSM com seus principais elementos
estruturais

—_—— SREETY

R e
MSC

RS

EIR m

Um | A-bis A

Sub-Sistema de Estagdo Base BSS Sub-Sistema de Rede NNS

SIM : Subscriber IdentityModule BSC : Base Station Controller MSC : Mobile service Switching Center
MS : Mobile Station HLR : Home Location Register EIR : Equipment Identity Register
BTS : Base Transceiver Station VLR : Visitor Locauon Register AuC : Authentication Center

FIGURA 3.4 - Arquitetura da Rede GSM.
3.4 Anilise comparativa dos Sistemas de Telefonia Celular AMPS, USCD e GSM.

Atualmente, os sistemas de telefonia celular AMPS, USCD e GSM, estao
todos competindo pela supremacia a nivel mundial. Além disto, muitas
concessiondrias, que atualmente estdo operando o antigo sistema celular analégico tipo
AMPS, estao querendo adotar os novos padrdes de telefonia celular digital, o que
determinard que terdo que oferecer durante algum tempo um sistema dualmode, que
deverad atender tanto o antigo padrdo (analégico) como o novo (digital). Este € o caso



das novas operadoras da banda B no Brasil, que oferecerao a possibilidade de operacdo
dualmode. Outro aspecto que estd sendo considerado por estas operadoras, € a
capacidade do novo sistema a ser adotado. Na Tabela 3.2 é mostrado os resultados de
um estudo comparativo para os sistemas AMPS, USCD e GSM.

TABELA 3.2 Quadro Comparativo entre os sistemas AMPS, USCD e GSM [LUNO96].

;:-:':.‘&M:BS;\._‘ Ak o ISE]':,‘&\.:{: i et/ qs..M i
Analégico Dualmode | Dualmode Dulamode Digital
Trasmissdo Base/Movel 869-894 / 869-894 / 869-894 / 869-894 / 890-915/
(MHz) 824-849 824-849 824-849 824-849 935-960
Espectro disponivel para 25 MHz 25 MHz 25 MHz 25 MHz 25 MHz
Telefonia celular (B1)
Modulagao FM/PM/FSK | w4 DQPSK | w4DQPSK | BPSK/QPSK GMSK
SS-DS
Canal de RF (B2) 30 kHz 30kHz 30 kHz 1.25 MHz 200 kHz
Nimero de Canais de voz 1 3 6 - 8
por canal RF (C)
Total de nimero de 833 2499 4998 1200 1000
canais (N) = (B1/B2)*C
Fator de sectorizagao 2.55 2.55 2.55 - 2.55
da antena (S)
Fator de reutilizagao da 7 7 7 1 7
frequencia (R)
Canais de voz full-duplex por 59 178 357 - 71
célula (V) = (N/2)/(R)
Capacidade de ligagoes 150 453 910 1200 182
por célula
tedrico (L) = (V*S)

3.5 A Terceira Geracao dos Sistemas de Comunicacao Sem Fio.

Na década de 90, surgem os sistemas de terceira geracao, cuja implantacdo estd
prevista para o inicio do século XXI. Sdo sistemas de comunicac¢ido pessoais, segundo
um novo conceito de mobilidade e universalidade, em termos de tempo, espago e
servicos conhecidos como sistemas PCS nos EUA, UMTS (Universal Mobile
Telecommunications Systems) na Europa, ¢ IMT-2000 (/nternational Mobile
Telecommunications at year 2000) pela ITU (International Telecommunications
Union). Estes sistemas todos tém caracteristicas semelhantes, sendo o sistema PCS o
mais desenvolvido, no aspecto de padronizagdo e servigos oferecidos comercialmente.

3.5.1 Sistemas UMTS.

Na Europa, a pesquisa e desenvolvimento em tecnologias de terceira geragao,
estdo centrados para os sistemas UMTS (Universal Mobile Telecommunications
Systems) assumindo pela coordenacdo das especificacdes técnicas e padronizagdo a
ETSI [SCH95]. Sistemas UMTS estao destinados a integrar todos os servigos da
segunda geracdo, e inclusive uma ampla gama de servigos broadband (voz, video,
multimidia), coerente e compativel com as redes de telecomunicacdes fixas.



3.5.2 Sistemas FPLMTS

Em margo de 1992, na WARC (World Administrative Radio Conference),
conferega organizada pela ITU, foram definidas as faixas de RF entre 1885-2025 MHz
e 2110-2200 MHz para o Futuro Sistema Publico de Telecomunicagoes Terrestres e
Moveis, ou FPLMTS (Future Public Land Mobile Telecommunications Systems),
incluindo as faixas 1980-2010 MHz e 2170-220 MHz para comunicacdes pessoais por
satélites.

Posicionada dentro de um ambiente de rddio, e usando uma infra-estrutura
capaz de oferecer uma ampla gama de servicos, com qualidade semelhante as redes de
telecomunicagdes fixas, o FPLMTS serd por volta do ano 2000 a terceira geracdo
global de sistemas de telecomunicagdes que irdo unificar os diversos sistemas que
temos atualmente (PSTN e ISDN) [CAL94]. IMT-2000 (International Mobile
Telecommunications at year 2000) € o outro nome do FPLMTS proposto pelo Task
Group 8/1 do ITU.

3.5.3 Sistemas PCS.

A medida que os usudrios vao se acostumando, as comunicagdes moveis, suas
exigéncias vao aumentando. Eles esperam ser ubiquos, ou seja, que possam ser
alcancdveis a qualquer hora, em qualquer lugar e de qualquer forma. Isso € o que
pretende ser oferecido pelos novos servigcos de comunicagao pessoal.

Segundo a definicdo fornecida pelo FCC (Federal Communications
Commission), PCS é um sistema pelo qual cada usudrio pode trocar informag¢ao com
alguém, a qualquer hora, em qualquer lugar, através de algum tipo de dispositivo,
usando um unico numero de identificacdo. Caracteristicas tipicas destes sistemas sao
[LI95] [PANOS] :

e Mobilidade Pessoal. Diferente dos sistemas de telefonia convencional, os sistemas
PCS fornecem mobilidade pessoal, isto €, o assinante terd um nimero unico de
acesso a rede PCS, ndo importa onde esteja ou que tipo de dispositivo ele esteja
usando. Um importante passo, nesse sentido, ¢ a padronizacdo do UPT (Universal
Personal Telecommunications) proposto pela ITU.

e Mobilidade do Terminal. Estes sistemas terdo que suportar interfaces de conexao
com as redes atuais como: a rede telefonica publica PSTN (Public Switched
Telephone Network), a rede ISDN (Integrated Services Digital Network), as redes
de telefonia celular, os sistemas moveis baseados em satélites, entre outras redes.
Além disto, os sistemas PCS terdo a capacidade de fornecer um roaming automatico
(passagem automatica do controle de acesso ao passar de uma célula para outra),
inteligente e universal entre redes distintas. Desta forma, o assinante ndo estard
limitado s6 a um ponto de acesso, ou a uma unica rede. Uma questdo importante
aqui € o terminal PCS, também conhecido como handset, o qual serd usado para
todos os servicos disponiveis. E necessirio, portanto, que este seja do tipo
multimode, com capacidade de operar em ambientes heterogéneos.
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e Servicos Multimidia de alta qualidade. Os sistemas wireless de terceira gerag¢do
prometem fornecer uma ampla gama de servicos multimidia, com alta qualidade,
como: voz, video (full motion ou limited) ou dados, além de altas taxas. O
equivalente aos servicos disponiveis na ISDN, também estardo disponiveis nestes
sistemas.

o Alta capacidade. A potencial demanda pelos sistemas de comunicagdo pessoais do
futuro estd estimada em aproximadamente uma conexao por adulto, por isso, 0s
sistemas da terceira geracao terdo que ter uma altissima capacidade.

As atividades de padronizacdo dos sistemas PCS nos EUA estavam sendo
feitas de forma desencontrada, até que a TIA (Telecommunications Industry
Association) e¢ o comité T1 da ATIS (Alliance for Telecommunications Industry
Solutions) formaram o JTC (Joint Technical Committee), com o objetivo de sugerir
recomendacoes e revisar padroes potenciais para PCS a serem propostos pelos
fabricantes. O JTC reconhece que os padroes PCS caem naturalmente em duas
categorias: “high tier PCS” para macrocélulas com alta velocidade na mobilidade, e
“low tier PCS”, otimizados para baixas poténcias, pouca mobilidade e microcélulas.
Estas duas categorias correspondem, essencialmente, as categorias de “telefonia celular
digital” e a “telefonia digital cordless”, respectivamente [COX95]. Na atualidade,
existem sete propostas em estudo pelos TAG (Technical Ad-hoc Groups) dentro do
JTC, as quais estao resumidas na Tabela 3.3 [COO9%4].

TABELA 3.3 - Propostas em estudo para padrdes de Sistemas PCS [CO0O9%4].

Grupo | TAG-1- “|TAG2" "|TAG3 ~ |TAG-4 '“|TAGS5'" * |TAGG6TAGT"
Padrio J-STD-017 |J-STD-008 |J-STD-014 |J-STD-011 |J-STD-007 |- J-STD-015
Modelo def Novo Baseado no| Baseado no| Baseado nof Baseado no| Baseado |Baseado
Referéncia [S-95 PACS IS-136 GSM no DECT| no
de Rede 1S-665
Sistema Celular el Celular Cordless Celular Celular Cordless | Celular ¢
Cordless Cordless
Meétodo de | CDMA CDMA TDM TDM TDMA TDMA | W-CDMA
Acesso TDMA TDMA TDMA D-CDMA
Miltiplo | FDMA

Sistemas PCS compreende uma grande variedade de servigos de comunicagao
movel e portdtil que sdo fornecidos aos usudrios. O espectro € dividido em trés
categorias distintas, sdo elas: banda larga (broadband), banda estreita (narrowband) e
nao licenciada (nonlicenced).

O FCC alocou um total de 120 MHz do espectro de frequencia ao PCS banda
larga no qual oferecerd, inicialmente, servi¢o de telefonia mével. O espectro aloucado
estd na faixa de 1850 a 1990 MHz, e se encontra separado dos outros servigos de
comunica¢do. Sistemas PCS de banda larga ¢ considerado a proxima geragdo de
servico de telefonia mével e tem como promessa oferecer também comunicagdo de
dados e video.

Para PCS de banda estreita, o FCC alocou um total de 3 MHz de espectro que
serd usado para sistemas de paging € menssaging. Por exemplo, os pagers sao
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equipados com um pequeno teclado, permitindo que o usudrio envie mensagens
completas através de sinais de RF ( e-mail sem fio). Os trés MHz que foram aloucados
ao PCS de banda estreita estdo localizados nas faixas de 901-902, 930-931, 940-941
MHz.

Os PCS ndo licenciado, acomodard servigcos para pequenas dreas dentro de
edificios como redes de drea local sem fio, centrais sem fio. telefones cordless e outros
tipos de comunicagdo para interiores. Estes sistemas operarao com baixa poténcia e
terdo um limite na duracdo das transmissdes. O espectro aloucado para PCS nao
licenciado compreende a faixa de 1910 a 1930 MHz.
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4 Estudo Comparativo dos Aspectos de Seguranca em Redes de
Telefonia Celular.

Dentro da TIA, segundo o que foi examinado, existem sete propostas de
padronizacdo, baseadas na maioria em sistemas de telefonia celular (ver Tabela 3.3).
Portanto, estd previsto que os sistemas PCS também adotardo, provavelmente, padroes
de seguranca similares aos que sdo adotados atualmente na telefonia celular e sistemas
cordless [BRO9S5]. Serd apresentado, por isso, a seguir, um estudo comparativo dos
aspectos de seguranca em relagdo aos principais padroes de telefonia celular, tais como
os sistemas AMPS (analégico americano), GSM (digital europeu) e os sistemas USCD
(digital americano), representados pelos padroes IS-54, IS-136 e IS-95.

4.1 Seguranca no Sistema de Telefonia Celular AMPS.

4.1.1 Autenticacao no AMPS.

Em sistemas AMPS, cada unidade mével € identificada por quatro parametros,
os quais podem ser armazenados na estagado movel em uma memoria permanente,
semi-permanente, ou tempordria, eles sao :

a) MIN (Mobile Identification Number). O MIN é um niimero bindrio de 34 bits que €
derivado a partir do nimero telefénico do usudrio, e normalmente constituido de 10
digitos. O MINI1 representa os sete tltimos digitos do nimero de telefone, e 0o MIN2 e
o codigo de drea.

- MIN -
~-—— MIN2 -—— MINI -
NPA B i NXX X3 XXX

10 bits 10 bits 4 bits 10 bits

FIGURA 4.1 - Estrutura do MIN - Mobile Identification Number .
Por exemplo para o numero (617) 637-8687. o MIN respectivo sera :

MIN2 : Dez bits mais significativos, obtidos dos 3 primeiros digitos do Nimero
Telefonico (617) 637-8687 da seguinte forma :
D1=6; D2=1: D3=7
100D1 +10D2 + D3 - 111
600+10+7-111=506
506 em bindrio sera : 11111010 = (NPA)
MINI1 : Os dez bits do campo (NXX) sao obtidos a partir dos trés proximos
digitos (637) como no caso anterior, temos entdo que, 637 mais
transformagoes resultara em 526, que em bindrio serd, 1000001110.
Os préximos 4 bits do campo (X) sdo obtidos do digito de mil (8)
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transformado em BDC. O algarismo 8 convertido para BCD ¢ i1gual a 1000.
Os dez bits menos significativos de (XXX), sdo obtidos dos 3 dltimos digitos
do nimero Telefonico, (687) como no primeiro caso :

687 mais as transformagdes resultard em 576, e em bindrio serd
1001000000

O MIN completo (MIN1 + MIN2) do nimero telefénico (617) 637-8687 € entao :
MIN = 11111010 100000111010001001000000

b) ESN (Electronic Serial Number). O ESN é um nimero de 32 bits que identifica, de
forma univoca, a estagdo movel em qualquer rede celular. Este nimero € de fabrica, e
geralmente esta 1mplementado num chip ROM soldado na placa. Em algumas
ocasioes, 0 ESN vem embutido no mesmo chip do microprocessador ou da RAM ou
ROM do telefone celular. O nimero € constituido de 32 bits divididos em 3 campos
conforme mostrado na Figura 4.2. por ocasiao da homologagao inicial do equipamento
serd associado um Manufacturer Code (MFR), um cédigo do fabricante, constituido de
8 bits. O Campo reservado de 6 bits, por enquanto, estardo todos em zero pois ainda
nao foi definida nenhuma funcdo para estes bits. Nos bits 0 a 17 serda gravado o
numero serial unico do fabricante.

[}

ESN

v

31 24 18 29 17 0

S tabicant

8 bits 6 bits 18 bits

FIGURA. 4.2 - Estrutura do ESN - Electronic Serial Number.

¢) SCM (Station Class Mark). E também usado para a identificagio da unidade por
parte da estacao movel, onde fornece o tipo de estacdo e a avaliac@o de poténcia de
saida. O SCM € um numero bindrio de 8 bits.

d) SID (Systems Identification). E um ndmero o qual representa a rede de origem
(home network) do movel, este numero € de 15 bits.

No processo de autenticagdo, estes parametros sdo intercambiados entre a MS e
o0 MSC, usando um canal de ridio freqiiéncia. No MSC sao consultados e comparados
os dados fornecidos pela MS com os dados armazenados no registro de localizag¢do de
origem HLR quando a MS estd na rede de origem, ou no registro de localiza¢ao de
visita VLR quando a MS esta em roaming. Em ambos os casos, se os dados de
identificacao coincidirem, o MSC libera o servi¢o ou entao nega a permissao.
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4.1.2 Privacidade no AMPS.

Nas especificacdes originais do documento TIA/EIA-533, nao sdo levados em
conta quaisquer aspectos de privacidade. e as informacoes trafegadas pelos canais de
radio entre a MS. BS e o MSC nio tem nenhuma protec¢do. Isto inclui os parametros
MIN e ESN, trocados durante o processo de autenticagao.

4.1.3 Fraudes em sistemas AMPS.

Analisando os aspectos basicos de seguranca do sistema AMPS, conclui-se que
os sistemas de telefonia celular, baseados no AMPS, sdo altamente vulneraveis, pelo
fato de que durante o processo de autentica¢do sdo trocados os pardmetros criticos de
identificacaio MIN e ESN pelo canal de RF, que ndo € protegido, podendo ser
facilmente capturados e copiados para serem utilizadas em um outro telefone. Este é
um tipo de fraude denominada pelas operadoras como cloning do telefone celular. Na
Figura 4.3 ¢ mostrado o processo cloning.

O ESN e MIN sio coletados e
O MIN e o ESN sao transmitidos copiados (hardware e software)
sem nenhuma protegio ’ ’ em outro telefone celular

H

Y Phréacker Telefone celular clonado
{ operando a0 mesmo tempo
= de forma local ou em

Rede Celular TN

Telefone celular legiumo
operando de forma
local ou em roaming

FIGURA 4.3 Processo de cloning em sistemas AMPS

Um outro fator, que agrava ainda mais a vulnerabilidade dos sistemas AMPS,
estd relacionado a tecnologia que o AMPS utiliza, ou seja, a natureza analégica do
sistema torna dificil um esquema de defesa contra estes ataques. De outro lado, sido
amplamente conhecidas as técnicas de hardware para a constru¢gdo amadora de
equipamentos de escuta, assim como o know how disponivel para cometer fraudes em
sistemas AMPS. Por exemplo, existem na Internet repositérios com abundantes
informagoes referentes as atividades de phreakers (phone hacker) [LUN97]. Também
se encontram a venda, de forma ilegal, scanners de radio recep¢ao para interceptacao
de conversacdo telefonica e até equipamentos para capturar e gravar MIN e ESN de
qualquer telefone celular, o que demostra, mais ainda, a vulnerabilidade dos sistemas
AMPS [CEC96].

Ultimamente, no entanto, as operadoras desenvolveram mecanismos de
seguranca adicionais os quais nao foram previstos na recomendag¢ao original TIA/EIA-
533, sendo porém de alto custo. Destacamos, entre eles, os mecanismos de
autenticacao usando criptografia denominada PIN (Personal Identification Number),
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programas de inteligéncia artificial no gerenciamento da rede para detectar possiveis
ataques ou fraudes e, recentemente, 0 mecanismo de autenticagdo RF Fingerprint.
Neste mecanismo, o sistema mantém em um banco de dados as caracteristicas
particulares do sinal de ridio que é emitido por cada telefone celular, semelhante ao
processo de impressao digital. Este método € baseado em uma tecnologia de analise
digital, assim, a rede celular poderd distinguir o sinal emitido por cada telefone,
identificando rapidamente se a ligagdo ¢ fraudulenta ou nao [CEC96].

4.2 Seguranca em Sistemas de Telefonia Celular Digital USCD.

No aspecto de seguranca em sistemas USCD, todos eles utilizam o padrdo IS-
41, portanto as caracteristicas sdao bem semelhantes entre eles, razdo pela qual

realizamos um estudo tnico baseado num s padrao USCD, que neste caso recaiu
sobre o TIA/EIA IS-95 pela disponibilidade da documentagdo completa deste padrao.

4.2.1 Autenticacao em Sistemas USCD.

O documento TIA/EIA IS-95 [TIA94] define que “a autenticagdo € um
processo no qual sdo trocadas informagoes entre a estacdo movel e a estacao base com
o objetivo de confirmar a identidade da estacdao movel”. O processo de autenticagcdo
em sistemas USCD ¢ mostrado na Figura 4.4. Este processo € baseado num
mecanismo desafio/resposta junto ao uso de parametros secretos compartilhados e
algoritmos de criptografia.

l RAND

Nimero aleatério RAND Rede USCD

: LEFT R nEn { L-.. Jos
SSD da rede :
MS: Estagio Ki, A3, RAND
Mével

Autenticagao
foi rejeitada

S5D. numero )
calculado pelo SSD da MS

algoritmo de
autenticagio AX

Autenticagdo foi um éxito

FIGURA 4.4- Processo de Autenticacdo em Sistemas USCD.
Os principais parametros utilizados no processo de autentica¢ao sao :

e A-Key. E um nimero de 64 bits utilizado na identificacdo da estacio mével. Este
numero fica armazenado na memdria semi-permanente da estaciao movel. O A-Key
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¢ enviado pela operadora de telefonia celular ao assinante através do correio
convencional e € armazenado na estacdo movel de forma manual. O A-Key nunca é
transmitido pelo ar e ¢ conhecido pela estagdo movel, o registro de localizagdo de
origem HLR e o centro de autenticagdo AC da rede.

o SSD (Shared Secret Data). O SSD é um nimero de 128 bits, guardado pela estagdo
mével de forma semi-permanente e estd disponivel para a rede. O SSD é derivado
do A-Key durante o processo de autenticagdo através de um algoritmo criptografico
e um mecanismo desafio/resposta executado neste processo, no qual o SSD da
estacao movel € comparado com o SSD, que a rede também guarda, e somente se
estes coincidirem, a ligacao € liberada (ver Figura 4.4). O SSD pode ser
transportado do registro HLR (local) para o registro VLR (remoto) para fornecer
autenticagdo quando a estacdao movel estd em roaming. O registro SSD € dividido
em duas partes iguais de 64 bits cada, conformes mostra a Figura 4.5. O SSD_ A é
utilizado nos processos de autenticagao enquanto o SSD_B ¢ utilizado para suportar
privacidade de voz em CDMA e confidencialidade de mensagens em CDMA e no
modo analogico.

- SSD -

64 bits 64 bits

FIGURA 4.5 - Estrutura do SSD - Shared Secret Data.

e RAND CHALLENGE (Random Challenge Memory). E uma varidvel de 32 bits
guardada na estagdo movel e na rede, e € utilizado no mecanismo de
desafio/resposta durante o processo de autenticagao.

e COUNT (Call History Parameter).Contador de 64 bits mantido na estagao movel
em memoria semi-permanente, ¢ também na rede, servindo como parametro
adicional de autenticagdo. O COUNT armazena o nimero de ligacoes que foram
efetuadas; desta forma, pode ser facilmente detectada uma fraude ao comparar o
COUNT da estacdao movel com o COUNT da rede.

Os algoritmos de autenticacao sao descritos no documento “Common
Cryptographic Algorithms”, enquanto os parametros de entrada, utilizados nestes, sao
descritos no documento “Interface Specification for Common Cryptographic
Algorithms”. Ambos os documentos sdo de acesso restrito, sO tem acceso o0s
fabricantes devidamente credenciados pela CTIA (Cellular Telecommunications
Industry Association), e nao estao disponiveis no documento genérico TIA/EIA 1S-95.

4.2.2 Privacidade em Sistemas USCD.

O sigilo dos dados, sejam eles de usudrio ou informagao de sinalizagao, €
garantido através de processos de criptografia. Em sistemas USCD, isto € feito atraveés
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de algoritmos de criptografia também usados no processo de autenticagdo. Isto
significa que, o canal por onde trafegam voz ou dados, sob forma digita ¢
criptografado, ~ garantindo desta forma a privacidade. No documento original do
TIA/EIA IS-95 o tamanho da chave o algoritmo de criptografia sdo de acesso restrito.

4.3 Seguranca em Sistemas de Telefonia Celular Digital GSM.

Os aspectos de seguranca do GSM sdo detalhados nas recomendacoes do ETSI
através dos documentos 02.09 Security Aspects, 02.17 Subscriber Identity Modules,
03.20 Security Related Nerwork Functions e 03.21 Security Related Algorithms
[MAR95]. A seguranca no GSM toma em conta os seguintes aspectos: autenticagdo do
usudrio, encriptagdo dos dados e confidencialidade da identidade e localizagdao do
assinante. Os parametros de seguranca sao armazenados em trés diferentes elementos
do sistema: no SIM (Subscriber Identity Module), na estacio mével MS e no
subsistema de rede NSS. O SIM ¢é um cartdo inteligente (smartcard), semelhante ao
cartdao de crédito, que deve ser inserido toda vez que o assinante quiser utilizar uma
MS, formecendo assim a mobilidade pessoal. O SIM fornece ao MS a identidade do
usudrio, e sem ele o MS nao € operdvel (exceto para ligagoes de emergéncia). A Figura
4.6 mostra a distribuigao dos parametros de seguranca na rede GSM.

i B

A l_‘.\h PSTN."ISDN\
L A3, AB,
IMSI, K¢

AS. TMSLIMSI
A3 A, IMSL Ki ¢ Set of RAND.
TMSI, LAL K¢ AS.IMSI SRES. K¢

SIM
Set of RAND,
SRES, K¢
BTS
IMIE
SIM : Subscniber Identity Module IMSI : International Mobile Subscriber ldentty
ME : Mobile Station TMSI : Temporary Mobile Subscrniber Idenuty
BTS : Base Transceiver Station Kc : Ciphering Key
BSC : Base Stuation Controller Ki : Individual Subscniber Authentication Key
MSC : Mobile Switching Center A3 : Autheucation Algonthm
HLR : Home Locauon Register AS : Ciphenng Algorithm
VLR : Visitor Locauon Register A8 : Ciphering key generaung algonthm
AUC : Authenucanion Center LAl : Location Area identity
EIR : Equipment Identity Register IMEI : International Mobile Equipment Identities

FIGURA 4.6 - Distribuicdo dos parametros de seguran¢a na rede GSM [LUN97].
4.3.1 O processo de autenticagdao no GSM.

A rede GSM realiza o processo de autenticacdo do assinante através do SIM
usando um mecanismo tipo desafio/resposta. Este processo comeca quando um
nimero aleatério RAND (Random Number) de 128 bits é transmitido pela NSS para a
MS. A chave Ki de 128 bits armazenada no SIM, e o nimero RAND, sdo usados como
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valores de entrada para o algoritmo de autenticacao A3 (também armazenado no SIM),
o qual calcula o nimero SRES (Signed Response) de 32 bits. Este nimero é enviado
para a rede GSM, onde se repete o cdlculo com os mesmos valores de entrada. O valor
SRES recebido ¢ comparado com o valor calculado localmente, se os dois coincidem,
entdo o processo de autenticacdo teve éxito € a MS continua ligada: se o valor nao
corresponde. a conexdo ¢ interrompida e a falha de autenticagdo € reportada. Este
processo ¢ mostrado num fluxograma resumido na Figura 4.7.

Note-se que o calculo do SRES ¢ feito, internamente, no SIM. Isto fornece uma
seguranca adicional, porque as informagoes criticas, como o Ki e 0 A3, ndo sdo nunca
liberadas do SIM durante o processo de autenticagao

RAND
J Ki l \ Nimero aleatério RAND Rede GSM
AEAg i =- 
o e :'b: .‘;
.
) SRES s -rede Ki. A3, RAND
MS: Estacao SIM : Cartao
Movel inserido na MS
e T > Auenicagao
SRES. nimero foi rejeitada
calculado pelo SRES da MS
algontmo de
autenticagiao A3 .i
Autenticagdo for um éxito

FIGURA 4.7 - Processo de Autenticagao no GSM.
4.3.2 O processo de confidencialidade dos dados no GSM.

O SIM contém o algoritmo A8 para produzir a chave de criptografia Kc de 64
bits. No processo para obter a chave Kc também € usado o mesmo nimero aleatorio
RAND e a chave Ki usados no processo de autenticagdo. Assim, Kc € usado para
criptografar e decriptografar os dados entre a MS e a rede GSM. Um nivel de
seguranca adicional estd previsto pelo fato de que a chave de criptografia € trocada de
tempos em tempos, tornando o sistema ainda mais resistente a ataques. A chave Kc
pode ser trocada em intervalos regulares ou, quando necessirio, por consideragoes de
seguranca da rede. A Figura 4.8 mostra como € realizado o calculo da chave Kc. De
forma similar ao processo de autenticacao, a chave Kc € processada internamente no

SIM, portanto a informagao Kc nunca € revelada ou transmitida pelo canal.
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Rede GSM

RAND : Numero Aleatorio

lKil
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SIM : Cartio
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MS: Estagao

Movel

Kc : Chave criframento
gerado pelo algoritmo A8

FIGURA 4.8- Processo do cdlculo da chave Kc no GSM.

A encriptacdo da voz e dados entre o MS e a rede ¢ feita através do algoritmo
de criptografia AS (que estd armazenado dentro da MS). A comunicacdo cifrada é
iniciada através de um pedido, de modo cifrado, a rede GSM. Uma vez recebido este
pedido, a MS comeca a criptografar e decriptografar os dados usando o algoritmo AS e
a chave Kc. A Figura 4.9 mostra este processo.

l

Pedido de modo cifrado

MS: Estagao Movel

Kc

oyt

Dados

i Dados
—

A
B

FIGURA 4.9 - Inicio do modo de comunicagao cifrada no GSM.

4.3.3 Confidencialidade da identidade e localizagao do assinante no GSM.

Para manter em sigilo a identidade do assinante ¢ usado o pardmetro TMSI
(Temporal Mobile Subscriber Identity). O TMSI é enviado para a MS depois que os
procedimentos de autenticag@o e encriptacdo estiverem concluidos. O MS confirma a
recepc¢ao do TMSI, o qual, porém, € valido somente na drea de localizagao em que esta
sendo usado. Portanto, sera trocado cada vez que a MS muda de BSC. Para manter em
sigilo a localizagdo do assinante é usado o parametro de Identidade Internacional do
Assinante ou IMSI (International Mobile Subscriber Identity), o qual contém



48

informagdes sobre a posicdo do usudrio. Para comunicagoes fora da drea da rede
origem, além do TMSI, € necessdrio o parametro de Identificacdo de Localizag¢do de
Area LAI (Location Area Identity). Todos estes parimetros sdo transmitidos, de forma
encriptada, usando o algoritmo A5 e ficam armazenados no SIM e na NSS.

4.4 Analise Comparativa entre os Sistemas AMPS, USCD e GSM, quanto aos
aspectos de seguranca.

Analisando os aspectos bdsicos de seguranca do sistema AMPS, conclui-se que os
sistemas de telefonia celular baseados no AMPS sao altamente vulnerdveis, pelo fato
de que durante o processo de autenticacao sdo trocados os parametros criticos de
identificacdo MIN e ESN pelo canal de RF, que ndo € protegido, podendo ser
facilmente capturados e copiados para serem utilizadas em um outro telefone (clone).

Nos sistemas de telefonia celular USCD e GSM, a possibilidade de fraudes e
ataques € mais dificil, pelo fato de que possuem poderosos mecanismos de seguranga
inerentes a propria camada fisica. Todos estes sistemas, por exemplo, fazem uso de
sofisticadas técnicas de modulagdio do canal digital (GSMK, n/4DQPSK, e
BPSK/QPSK) e usam complexos processos de codificacdo de voz e dados. Qualquer
tentativa de ataque sobre os sinais destes sistemas requer equipamentos altamente
especializados e, o mais importante, como jd foi mencionado, estdo previstos nestes
sistemas técnicas de autenticagdo e privacidade que utilizam algoritmos de
criptografia, o que garante ainda mais a seguranga destes sistemas [WIL95], [MAR95].

Na Tabela 4.1 € apresentado um quadro comparativo resumindo as principais
carateristicas de seguranca adotados nos padroes de telefonia celular digital e
analégico AMPS (celular analégico americano), USCD (celular digital americano) e
GSM (celular digital europeu). Sdo comparados os mecanismos de autenticagao e
privacidade, resultando que os sistemas digitais sd3o os mais seguros,. pois usam
mecanismos de criptografia. Na compara¢ao dos mecanismos de identificacao e
localizagdo, o sistema GSM, é o mais seguro, pelo fato de que sdo utilizados
mecanismos especificos como TMSI e o LAI, abordados no item 3.3. Quando €
comparado a facilidade de interceptacao do sinal de RF, ¢ evidente que os sistemas
analégicos sao os mais vulnerdveis, pela disponibilidade comercial para amadores de
scanners analégicos. Sobre os algoritmos de criptografia usados em sistemas digitais,
pouco se conhece. Sdo de acesso restrito. ou seja, s6 disponiveis para os fabricantes de
equipamentos centrais, telefones, comutadores, etc, o mesmo acontecendo com as
chaves empregadas nestes sistemas. No entanto, recentemente foi filtrada informacgao
sobre as carateristicas do algoritmo A5 (usado para a criptografar a voz em sistemas
GSM) e do tamanho da chave do mesmo, chegando a ser divulgada pela Interner. De
forma similar, a pouco tempo atras, foi divulgado também na comunidade, que um
hacker havia conseguido quebrar este mesmo algoritmo. Ainda assim, como ja foi
mencionado, a quebra de um algoritmo em um sistema como o GSM, ndo significa a
quebra do sigilo do sistema pelo fato de usar vdrios parametros, como por exemplo 0s
parametros temporais que sao trocados de tempo em tempo.
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TABELA 4.1 Comparagdo dos aspectos de seguranca em sistemas de telefonia
celular [LUN97].
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5 Seguranca em Sistemas PCS

Os sistemas PCS deverdo oferecer servigos de comunicagao de forma ubiqua (a
qualquer tempo e de qualquer lugar) e com uma alta capacidade de assinantes. Para
alcancar estas metas, os fabricantes e projetistas estdao diante de inumeros desafios.
Entre estes se destacam a questdo da mobilidade do terminal, a mobilidade pessoal, o
roaming universal, o controle de acesso e a protecdo das informacoes do assinante. Os
ultimos dois desafios estdo relacionados aos aspectos de seguranca, e podem ser
resumidos em duas palavras: Autenticagdo e Privacidade ou A&P [BRO95]. A&P, na
realidade. fazem parte de um mesmo processo porque a obtencdo de uma chave de
sessdo para criptografar €, freqlientemente, parte integrante do processo de
autenticagdo.

5.1 Carateristicas de Autenticacao e Privacidade desejadas em Sistemas PCS.

Podemos mencionar como caracteristicas desejaveis de A&P em Sistemas PCS
os seguintes [LUN97]:

a) Estabelecimento de uma chave de sessdo. Os sinais de radio transmitidos por um
canal de RF em sistemas cordless ou celular podem ser interceptados, facilmente,
por scanners disponiveis comercialmente. Em sistemas digitais avancados este
problema ainda nao existe, porém, cedo ou tarde a tecnologia de scanners digitais
também estard disponivel amplamente. Para proteger as mensagens, estas deverao
ser transmitidas em forma cifrada. Durante o processo de autenticagcdo uma chave
secreta de sessdo devera ser negociada entre a rede e a estagcao movel. Esta chave de
sessao pode ser utilizada durante um certo tempo, apés o qual, por questdo de
seguranca, deverd ser trocada. A tendéncia é que, os protocolos de seguranga em
PCS fornecam uma nova chave de sessdo de tempos em tempos ou para cada nova
S€5540.

b) Sigilo da identidade e localizagdo do assinante. Em sistemas de telefonia
tradicional, um assinante estd conectado a uma central telefonica através de um par
de fios. desta forma, o assinante € automaticamente identificado pelo nimero de
telefone associado. No entanto, em ambientes sem fio, ndo existe esta associacao
fisica portanto, o assinante de alguma maneira tem que fornecer sua identificacao
para sua verificacao pela rede. Este processo, também, devera fornecer informacoes
referentes a sua localizacdo, e devera ser feito de forma segura, para que tanto a
identidade do assinante como a sua localiza¢ao, nao corram o risco de serem alvo
de ataques por parte de phreakers.

¢) Autenticacdo mutua. Em sistemas celulares da primeira geracao, o pedido de uma
ligagdo por parte de um roamer é concedido imediatamente, a0 mesmo tempo em
que o processo de autenticacao estd em andamento. Devido a isto, muitos pedidos
de ligacao de telefones fraudulentos sao completados antes de serem detectados.
Isto provoca retardos no processo de autenticacido, causados principalmente por
falta de um apropriado protocolo de comunicacao entre as operadoras de telefonia
celular, acarretando prejuizos incalculdveis. Este problema poderd ser facilmente
contornado com o estabelecimento de um acordo entre as operadoras, de modo que
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0 processo de validagdo seja concluido antes que a ligago seja completada. Os
novos sistemas emergentes utilizam modernas técnicas de criptografia para eliminar
este tipo de fraudes.

d) Servigo ndo rejeitado. Para o provedor de servigos ¢ desejdvel que o assinante nio

possa recusar uma conta por servicos prestados. Por outro lado, o assinante nio
deverd ser onerado por servigos ndo solicitados, ou ndo utilizados. Teoricamente,
ambos os problemas podem ser resolvidos através do uso de uma assinatura digital,
0 que pode ser obtido com as técnicas de criptografia assimétricas [LIN95].

5.2 Requisitos dos Mecanismos de Criptografia para Sistemas PCS.

Para proporcionar um apropriado processo de A&P em sistemas PCS sera

necessdrio que os algoritmos de criptografia sejam apropriados e compativeis com a
interface de rddio, entre outras consideragoes [WIL95], [LIN95]. Na escolha dos
algoritmos deverdo ser levados em conta os seguintes requisitos:

a)

Requisitos em relacdo a privacidade. Os mecanismos de criptografia deverdo
proporcionar privacidade durante a troca de informagdes confidenciais, através de
um canal nio confidvel. E necessdrio que todos os dados sejam enviados de forma
segura, tanto da conversagao, como da localizagdo e identificacdo do assinante.
Assim sendo, s@o aceitdveis, somente, algoritmos com chaves superiores a 56 bits.

b) Requisitos em relacdo a robustez contra roubos e fraudes. A criptografia devera

c)

d)

e)

reduzir ou dificultar o uso de um terminal roubado, assim como, o projeto do
terminal devera ser resistente ao cloning. Para evitar o cloning é necessirio que
informagdes criticas ndo sejam comprometidas, seja pela troca em canais nao
confidveis no processo de roaming, ou, devido a bancos de dados ndo devidamente
protegidos.

Requisitos em relacdo ao canal de radio. O sistema criptografico deverd levar em
conta 0  ambiente hostil de rddio, caracterizado por uma alta taxa de erros
causados, principalmente, por desvanecimentos do sinal, caminhos muiltiplos, ruido
eletromagnético, entre outros. Outro aspecto, particularmente critico, é 0 processo
de handoff dos sistemas celulares onde se pode perder facilmente a sincronizagao.

Requisitos em relacdo a vida do sistema. Em telefonia, a vida média de um sistema
€ muito alta; por exemplo, o sistema AMPS foi projetado no inicio dos anos 70 e
ainda possui uma expectativa de vida util de muitos anos. Donde se conclui que os
mecanismos de criptografia a serem implementados deverao ter uma garantia de nao
serem quebrados em pelo menos 20 anos.

Requisitos em relacdo ao mercado. O sistema criptografico a ser adotado devera ser
produzido em larga escala como um produto de consumo, isto €, devera ser
produzido com custos muito baixos. Além do mais, novas regras comerciais de
importacdo e exportacdo para algoritmos de criptografia deverdo ser estabelecidas
pelos governantes.

Requisitos em relacdo aos aspectos fisicos. Deverdo ser levados em conta aspectos

como: espago, tamanho, peso, poténcia, dissipagdo de calor, velocidade do




processamento do chip e facilidade de ser gravado em memorias permanentes,
semi-permanentes ou tempordria.

g) Requisitos em relacdo a aspectos legais. O governo pode autorizar judicialmente o
grampeamento de certas ligagoes e, portanto, 0s mecanismos criptograficos deverao
ser projetados levando em conta também este aspecto. Uma alternativa sdo os
algoritmos fortes administrados por uma entidade confidvel do governo que
mantenha o controle do repositério das chaves; esta modalidade € conhecida como
key scrow (guarda chaves) pelo governo dos EUA.

5.3 Modelo AKA para Autenticacao e Privacidade em Sistemas PCS.

Do ponto de vista do projetista, o controle de acesso e a obten¢do de uma chave
de sessio podem ser englobados numa unica atividade denominada de AKA
(Authentication Key Agreement) segundo [BEL93] e [BRO95]. O modelo e protocolo
AKA ¢ constituido de trés processos seqiienciais:

1. Processo de distribui¢ao e troca dos pardmetros de seguranca. Neste processo € feita
a distribuicdo e troca de alguns parametros de seguranca entre o assinante e a rede
(como a chave Ki e os nimeros RAND e SRES no GSM), para que o assinante ou
a estacao movel possam executar, posteriormente, 0s processos de autenticacao e,
assim, adquirir legitimidade perante a rede.

2. Processo de autenticacao. Neste processo € constatada a autenticidade do assinante
ou da estacao moével. Uma vez devidamente autenticado, o usudrio € registrado na
rede, que ndo, necessariamente, precisa ser a rede de origem (home network).
Quando em rede visitada (visited network), serdo trocados somente subconjuntos
restritos de credenciais. Isto é necessdrio porque a divulgagdo de dados secretos da
estacao movel (como o Ki do GSM e o A-Key do IS-95) pode, eventualmente,
comprometer a seguranca do sistema. De qualquer modo, continua a necessidade de
que a rede visitada seja capaz de distinguir um usudrio legitimo, baseada somente
nesta informagdo parcial (no caso do GSM, a chave Kc, e os nimeros RAND e
SRES).

3. Processo de obtengdo de chaves para troca de dados. Neste processo do protocolo
AKA ¢é executada uma negociagao, entre a rede e o usudrio, para obtencdo de uma
chave de criptografia (chave Kc no GSM), que permitird a protecao do processo de
comunicacdo de dados.

Uma das caracteristicas do protocolo AKA é que ele pode ser implementado
segundo um esquema de distribui¢do das chaves, que pode ser publica ou privada; por
exemplo, recentemente métodos de A&P, usando protocolos AKA de chave publica,
foram propostos por pesquisadores independentes e pelo padrio PACS [NOE96],
[BRO95]. Protocolos AKA de chave privada sdo adotados, atualmente, pela maioria
dos sistemas de telefonia celular de segunda geracdo, incluindo os sistemas de
telefonia celular GSM e USCD. Atualmente, 0 AKA € um protocolo para A&P que
estd sendo examinado pelos organismos internacionais de padronizag¢@o dos sistemas
PCS.
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A Figura 5.1 apresenta um modelo geral do protocolo AKA com a
seqlienciacdo dos trés principais processos executados.

Rede PCS

Processo de distribui¢do e troca dos parimetros de seguranca entre o assinante e a rede

. L ]

Processo de autenticagao, constatar a legitimidade do assinante para liberar o acesso a rede

L ] ]

Processo de obtengdo de uma chave de criptografia para a troca segura de dados

¥

Comunicagao criptografada

FIGURA 5.1 - Os trés processos do modelo AKA [BRO95].
5.4 Padronizacao dos aspectos de seguranca em Sistemas PCS.

Os Sistemas PCS, que estdo previstos para operar na banda de 2 GHz,
provavelmente, adotardo técnicas de A&P baseadas no modelo AKA, semelhantes aos
encontrados nos sistemas de telefonia celular GSM e USCD. Atualmente estdo sendo
consideradas, também, técnicas baseadas num mecanismo hibrido de chave publica e
chave privada, [BRO95], [LIN95]; todos, porém, seguem o modelo AKA descrito
anteriormente. Na Tabela 5.1 estdo resumidos alguns aspectos de seguranca de cada
uma das propostas de padronizagao para sistemas PCS de acordo com o JTC.

TABELA 5.1 - Padroes de seguranca propostos para Sistemas PCS pelo JTC.

- |3-STD- |J-STD-008/J-STD-
=5E | 0170 v | a2 e O 1

Modelo de] AKA AKA
Seguranca |GSM ¢ USCD
adotado USCD

Propieta-
rio

nao
definido
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6 A Interconexao com Redes PCS

E um fato que os servicos PCS serdo fornecidos por muiltiplas redes regionais
de PCS, cada uma gerenciada por diferentes concessiondrias, e, muito provavelmente,
usando padres distintos. Obviamente, estas redes deverao interconectar-se para
oferecer o roaming automatico, o que exigira a implementacio de uma interface para
facilitar a interoperabilidade entre elas. Atualmente, a interconexdo entre as redes de
telefonia celular ¢ feita usando a rede publica comutada (PSTN); em outros casos,
como na rede GSM, ¢ feita através de uma interface especial conhecida como IWF

(Interworking Function) [VAR96].

O principal objetivo dos sistemas PCS € oferecer a mobilidade pessoal ¢ do
terminal, portanto, além de permitir a interconexao das redes PCS com redes similares,
(redes homogéneas) também serd necessdrio que os sistemas PCS interajam de forma
compativel com as diversas redes de telecomunicagdes fixas € movels, atualmente
existentes, como as redes publicas de telefonia comutada (PSTN), a rede digital de
servicos integrados (ISDN), as redes de telefonia celular, a telefonia cordless, os
sistemas paging, as redes WLAN (Wireless Local Area Network), entre outras, razao
pela qual também serd necessdrio o uso de uma interface de interconexdo. Segundo
[HUS96] e [GAR96] esta interface esta sendo denominada como IIF (/nterworking
Interoperability Function), e que devera ser projetada obedecendo a os protocolos de
sinalizagio SS7 (Signaling System #7) e o MAP (Mobile Application Part). Na
Figura 6.1 representa a interconexao de redes heterogé€neas com redes PCS.

Terminal
PCS

Terminal
PCS

Rede Publica Comutada PSTN

Outros portadoras de acesso local

A
Y

Carrier Interchange

'

Py

§ Interface Rede Rede - Interf. ac:*

de radio 3 e’ Rede de radio

E.! = Celular Celular Cordless g:;:ss R |
tagaoBase E3) al6ai . tagaoBase
PCS D Apdlogic : PCS

| Interfaces da rede PCS a outras redes Y

Switch - o Switch
PCS e o PCS

Interface da rede PCS Lodal Local Local Interface da Rede PCS
exchange| | exchangg| exchange
carrier carrier || carrier

FIGURA 6.1 - Interconexao de redes heterogéneas com sistemas PCS.




55

Desta forma, os sistemas PCS oferecerdo uma espécie de integracdo de
servigos, mesmo que sejam operados por diferentes concessiondrias e usem distintos
padroes. Aqui hd um aspecto importante a considerar: a troca de servigo de uma rede
para outra deverd ser transparente para o assinante, o que significa que o sistema sera
capaz de manter a conexdo sem a necessidade de trocar de terminal. Para que isto seja
possivel, o assinante deverd ter um tnico handset do tipo multimode, possibilitando
assim a operacao em maltiplos ambientes de rede.

6.1 Seguranca na interconexao de redes heterogéneas com Sistemas PCS.

As vantagens da interconexdo com as redes heterogéneas, ou seja, a
mobilidade pessoal e o roaming universal, colocam aos sistemas PCS numa situagdo

extremamente vulnerdvel a fraudes e ataques [LI95]. Na interconexdo de Sistemas
PCS com redes heterogéneas sdo considerados diferentes padroes, cada um com niveis
de protegao distintos e, portanto, fica evidente que neste esquema o controle de acesso
e o gerenciamento da rede ficardo ainda mais complexos [LIN95] e [GAR96].

Na Tabela 6.1 ¢ mostrada uma analise comparativa da seguran¢a na
interconexdo para o caso de sistemas PCS com redes celulares. Nesta analise €
considerado um sistema PCS baseado em protocolos do modelo AKA, e as redes de
telefonia celular : AMPS, USCD e GSM. Usando dois tipos de interfaces; a rede
PSTN, e uma do tipo IIF, sd3o apresentadas duas situacdes de interconexao: uma
delas; quando o handset PCS estd operando em roaming, ¢ a outra quando o handset
PCS estd numa comunicagdao ponto a ponto com um usudrio de uma rede diferente.
Por exemplo, no primeiro caso apresentado (PCS-PSTN-AMPS), um handset PCS
dualmode (AMPS e PCS AKA) esta operando em roaming numa rede AMPS, portanto
a autenticacao, privacidade e localizagao sera vulneravel pelo fato de estar trabalhando
no modo AMPS, e quando a interconexio seja ponto a ponto, ou seja o handset PCS
operando na sua rede de origem em comunica¢do com um usudrio da rede AMPS, a
privacidade sera perdida, pois num segmento da interconexao € usada a infra-estrutura
da rede AMPS, sendo fécil o grampeado. Similarmente sdo apresentado outros casos,
os mesmos que sdo mostrados na Tabela 6.1. Todo isso nos leva a considerar dois
aspectos importantes: primeiro, adotar sistemas PCS com mecanismos de seguranga
do tipo AKA, e usar as interfaces de interconexao do tipo IIF.

TABELA 6.1. Analise comparativa da seguranga na interconexdo de redes PCS com
redes heterogéneas [LUN97].

PCS-PSTN-AMPS Vulneravel Vulnerzivcl Vulnerdvel T Vulneravel

PCS-PSTN-USCD Segura Segura Vulnerivel Vulneravel
PCS-PSTN-GSM Segura Segura Segura Vulneravel
PCS-PCS (AKA) Segura Segura Segura Segura

PCS-IIF-AMPS Vulneravel Vulneravel Vulnerivel Vulneravel
PCS-IIF-GSM Segura Segura Segura Segura
PCS-IIF-USCD Segura Segura Vulnerdvel Segura
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7 Protocolos de Sinalizacao

No Capitulo 6 foi revisado a questdo da seguranca no contexto da interconexao
de sistemas PCS com redes heterogéneas. Também foi mostrado a importancia do uso
da rede inteligente IN (/ntelligent Network) baseado em mecanismos de sinaliza¢do por
canal comum SS7 e MAP, para projetar uma interface de interconexdo e
interoperabilidade.

No capitulo a seguir, dentro do contexto da interconexdo e interoperabilidade
entre as redes fixas atuais com as futuras redes méveis do tipo PCS, serdo revisados as
caracteristicas funcionais dos protocolos de sinalizacio SS7 e MAP (Mobile
Application Part), como requisitos importantes na solugdo deste problema.

As centrais telefonicas sdo interligadas através de redes de telecomunicacoes,
que utilizam protocolos proprios em funcoes como estabelecimento de ligacoes,
controle, tarifagdo, supervisdo, gerenciamento e operacdo da rede, além de troca de
informagoes necessdrias para o processamento de aplicagoes distribuidas. O conjunto
destes protocolos sdo conhecidos como o sistema de sinalizagao SS7 (Signaling
System #7) [MOD90].

A sinalizacao telefénica, que consiste numa forma de comunicagdo entre as
centrais telefonicas, foi inicialmente implementada utilizando os préprios canais de
voz para transportar estas informagoes na forma de tons ou pulsos elétricos de forma
rudimentar. A rede de sinalizacdo conhecida como Sinalizacao por Canal Comum
SS7, foi especificada e padronizada mundialmente pela ITU, baseada numa rede de
dados de alto desempenho que transporta, entre outras informagoes, a sinalizacdo
telefonica. Atualmente, a maioria dos paises esta em fase de implantacdo desta
tecnologia de sinalizacdo por canal comum [CAMO96] em suas plantas de
telecomunicagoes.

Os protocolos de sinaliza¢ao sdo organizados segundo uma estrutura em niveis
de forma andloga ao modelo de arquitetura de protocolos para sistemas abertos RM-
OSI, e que sera revisado a seguir.

7.1 O Modelo RM-OSI.

A ISO (International Organization for Standardization) é uma organizacao
internacional fundada em 1946, que tem por objetivo a elaboragdo de padrdes
internacionais. No documento ISO 7498, denominado RM-OSI (Opem System
Interconnection Reference Model), ¢ fornecido uma base comum que permite o
desenvolvimento coordenado de padroes para interconexao de sistemas.

O fato de dois sistemas distintos seguirem o RM-OSI  nao garante,
necessariamente, que eles possam trocar informagoes entre si, pois o modelo permite
que sejam usadas diferentes opgdes de servigos/protocolos para as vdrias camadas.
Essa flexibilidade, pode levar a situagdes onde dois sistemas que utilizam opgdes de
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servigos/protocolos em conformidade como o RM-OSI, nao conseguem se comunicar,
porque as op¢des adotadas sdo incompativeis.

Para que dois sistemas quaisquer possam trocar informagdes € necessdrio que
escolham opg¢des compativeis de servigos/protocolos para todas as camadas do
modelo. Com o objetivo de definir grupos de opgdes de servicos/protocolos
padronizados, a ISO elaborou o conceito de perfis funcionais. Se dois sistemas
seguirem o mesmo perfil funcional eles, garantidamente, irdo comunicar-se, pois
nesse caso as opgoes de servigo/protocolo adotadas serao compativeis.

O Modelo OSI possui sete niveis de protocolos, conforme sdo mostrados na
Figura 7.1. A idéia bdsica da estruturagdo em camadas do RM-OSI € de que cada uma
das sete camadas fornece servicos de comunicagcdo, com um certo grau de
confiabilidade, a camada imediatamente superior. Os servigos pelas camadas inferiores
sao sucessivamente ampliados e aperfeicoados, de modo que na camada mais superior
seja oferecido um conjunto de servicos adequado para suportar as diversas aplicagoes.

Sistema Aberto A Sistema Aberto B
| Protocolo de Aplicagio = |
l Aw::ﬁo < Apb::m I
Y y 1 Protocolo de Apresentacao = ‘r TR IRE
l ANTLW il o= gl Am-']im l
3 1. Protocolo de Sessao o Y
| 56150 1< g & *:ﬂh |
3
Y = Protocolo de Transporte T “ FT,
| Tmsj;;onc [ ’l Tr:nsporle l
3
Y Protocolo de Rede
| i <Rede ] ; ‘«Rede 1.0 ]
A A A A
Y Y  Piotocolo de Enface Y Y
e T e e L e LA e S
A
Y Y Protheolo de Nivel[Fisicoy |
I Fisico |-<—>-[ Fisico | |-<—>| Fisico J<—>| Fisico . J
A A

MEIOS FISICOS DE INTERCONEXAO

------- + Sistemas
**« . Intermediarios

FIGURA 7.1. Modelo de Referéncia ISO [TAM96].

As entidades de uma camada N, num determinado sistema, “‘conversam’” com
as entidades pares na camada N num outro sistema, conforme ilustrado pelas linhas
tracejadas na Figura 7.1. As regras e convengdes usadas nesta “conversagiao” sao
conhecidas coletivamente como protocolos da camada N.

E importante observar que, na realidade, as unidades de dados envolvidos na
comunicagdo entre dois sistemas nao sdo transferidas diretamente de uma camada N
num sistema para a camada N no outro, exceto na camada mais inferior. Em vez disso,
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cada camada passa dados e informacdo de controle para a camada imediatamente
inferior até chegar a mais baixa. Nesta ultima camada, existe uma comunicagio
“fisica” (através dos meios fisicos de transmissdo) com a camada equivalente em outro
sistema. A conversacdo do lado do sistema receptor processa-se de maneira inversa,
isto €, os dados e a informacao de controle passam sucessivamente através de camadas
até chegarem ao processo destinatdrio da camada mais alta. Entre cada par de camadas
adjacentes existe uma interface que define as operacoes das primitivas e 0s servigos
que a camada inferior oferece a camada superior. A comunicag¢do entre dois sistemas
pode envolver sistemas intermedidrios atuando apenas ao nivel das camadas inferiores

(Fisica, Enlace e Rede).

7.2 Sistema de Sinaliza¢ao Numero 7.

Os primeiros sistemas de sinalizacdo utilizados nas centrais automatizadas se
basearam totalmente na codificacio de informacdes bastante simples em sinais
(pulsos) elétricos denominado sinalizacdo SM (Single-Frequency), posteriormente, em
combinagoes de tons audiveis denominado sinalizagao MF (Multi-Frequency), onde
sao transportados pelo préprio canal de voz, ou seja, pelo mesmo caminho da
conversacao. Estes tipos de sistemas ocupam canais de voz desde o momento em que
o originador inicia a discagem, mesmo que a chamada efetiva ndo chegue a ser
estabelecida, e sao muito limitados quanto a diversidade de informacdo que podem
representar.

A 1déia do SS7, € fazer com que as informagoes de sinalizagao e controle nao
transitemn no proprio canal de voz da conexao correspondente, e sim através de uma
rede de dados independente, de alto desempenho.

Separando-se em uma rede prépria os circuitos de sinalizagao, os canais de voz
podem permanecer livres enquanto nao se iniciar uma efetiva chamada ao usudrio
distante, aumentando a disponibilidade de canais de voz sem a instalagao de circuitos
de voz adicionais.

Na rede SS7, varias informagoes distintas podem ser empacotadas e entao
transportadas por um unico canal comum. Além de tornar mais eficiente a aplicagao
telefonica, a sinalizagao por canal comum permite novas facilidades e € aberta a novas
aplicagoes, tais como sinaliza¢ido da rede ISDN, da rede de telefonia celular, o suporte
a rede inteligente IN (Intelligent Network) e outras [KUH94].

Uma rede de telecomunicacdes servida por uma sinalizagcdo por canal comum €
composta por um nimero de nodos de processamento e comutagdo interconectados
por enlaces de transmissao.

Todo nodo na rede SS7 é chamado genericamente de Ponto de Sinalizacio
(PS). Todo ponto de sinalizagdo tem a capacidade de realizar a discriminagao de
mensagens (ler o enderego e determinar se a mensagem € para este nodo).

Existem vdrias classificacoes de pontos de sinalizacao, de acordo com sua
fung@o na rede de sinalizacao. Entre elas, podemos destacar:
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o STP (Signaling Transfer Point). Ponto de sinalizagio com funcdo de
transferéncia, isto €, capaz de ser "intermedidrio” (nem a origem nem o destino
final da mensagem), podendo receber uma mensagem vinda de outro PS e
passd-la adiante.

o SSP (Service Switching Point). E uma designagio comum para um PS que prové
apenas acesso local a rede de sinalizacdo.

Além disso, nas redes AIN (Advanced Intelligent Networks), temos o SCP
(Service Control Point) responsdvel pelo acesso a base de dados da rede AIN e 0 SMS
(Service Management System) que prové a interface humana a base de dados, bem
como a capacidade de atualizd-la quando precisar.

Todo ponto de sinalizagdo em uma rede SS7 ¢ identificado por um cédigo de
enderecamento tnico, conhecido como point code.

A sinalizacao por canal comum usa vias bidirecionais de sinalizagdo que
transportam mensagens entre dois pontos de sinalizacdo, denominados enlaces de
sinalizacdo (signaling links). Dois pontos de sinalizagdo (PS) SS7 sio ditos adjacentes
se sao diretamente interconectados por um enlace.

E importante destacar que usa-se o termo enlace de sinalizacao ou apenas
enlace para designar a conexdo entre dois pontos de sinalizacdo a nivel funcional
(I6gico) e o termo enlace de dados de sinalizagdo para se referir a conexao fisica por
onde passa o enlace.

Os enlaces sdao dispostos em conjuntos que interconectam diretamente 0s
mesmos dois PS, chamados conjuntos de enlace (linksets). Podem haver até 16
enlaces associados a um s6 conjunto de enlaces. Embora tipicamente um conjunto de
enlaces inclua todos os enlaces paralelos (enlaces entre os mesmos dois PS), é
possivel haver mais de um conjunto de enlaces entre dois PS.

Um grupo de enlaces dentro de um mesmo conjunto de enlaces que tém
caracteristicas idénticas ¢ chamado grupo de enlaces.

Além de linksets, um PS deve definir rotas. Rota é uma seqiiéncia de linksets
usada para atingir um certo destino. Um linkset pode pertencer a mais de uma rota.
Uma colegdo de rotas € chamada conjunto de rotas (routeset) e um conjunto de rotas €
associado a um so destino, permitindo que exista mais de uma rota para o destino de
forma que, caso uma rota fique indisponivel, haja uma rota alternativa.

Um destino € um endereco presente na tabela de roteamento de um PS.
Destinos nio precisam ser diretamente adjacentes ao PS, mas devem ser um cédigo de
enderecamento (point code) de um PS que pode ser atingido a partir deste. O PS ndo
precisa conhecer todos os point codes entre ele e o destino, apenas seu préprio
conjunto de enlaces que levard ao destino.

Para quaisquer dos pontos de sinalizagdo para os quais ha possibilidade de
comunicacao entre seus usudrios, diz-se que hd uma relacao de sinalizacao entre eles.
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O modo de sinalizacdo refere-se a associagdo entre o caminho tomado por uma
mensagem de sinalizacdo e a relagdo de sinalizagdo a qual a mensagem se refere.
Existem dois modos de sinalizagdo possiveis em uma rede SS7:

e Associado: a mensagem referente a uma relagdo de sinalizacdo em particular
entre dois pontos adjacentes € transportada por um conjunto de enlaces que
interconecta, diretamente, estes dois pontos.

* Quase-associado: a mensagem de uma certa relacdo de sinalizagao € levada por
dois ou mais conjuntos de enlace em seqiiéncia, passando por um ou mais PS
intermedidrios (o que caracteriza o modo ndo-associado), mas hd uma
limitacao: o caminho percorrido por uma mensagem na rede de sinalizacao é
predeterminado e, numa determinada configuragao, fixo.

O modo totalmente nao-associado nao € previsto para redes SS7, uma vez que
os protocolos ndo incluem recursos para evitar chegada de mensagens fora de
seqiiéncia ou outros problemas que tipicamente surgem em um modo de sinalizagao
ndo associado com roteamento de mensagens dinamico.

7.2.1 Protocolos da rede SS7.

Os protocolos do SS7 sdo organizados em niveis, de maneira andloga as
camadas do modelo RM-OSI. Sao 4 os niveis no SS7; os trés niveis de menor
hierarquia compdem o Subsistema de Transferéncia de Mensagens MTP (Message
Transfer Part) e correspondem, em esséncia, aos trés primeiros niveis do RM-OSI. No
nivel 4 do SS7 que corresponde a camada de Aplicagao do modelo OSI, podemos ter
varios subsistemas de usudrio (User Parts), como o TUP (Telephone User Part) e o
ISUP (ISDN User Part).

Para suportar outras aplicacoes na rede, dois componentes foram criados no
SS7: 0 SCCP (Signaling Connection Control Part), que complementa os servi¢os do
MTP para torna-lo funcionalmente equivalente ao nivel de rede do modelo OSI, e o
TCAP (Transaction Capabilities Application Part), que fornece um conjunto de
protocolos e fun¢oes usados por aplicagoes distribuidas na rede para que essas possam
se comunicar. A rela¢do entre os niveis do SS7 e o modelo OSI € ilustrada na Figura
7.2.



61

MODELO 0SI MODELO SS§7
B PnidEy Ol OMAP ' S RSR
Aplicagio
TCAP
I D e
: : : ISUP/TUP
|« Apresentacdo :
g eh s NAO:USADO
SSCP *
! e = - r FAAEBARS e W b e A @0 A Lot adh - o gl NSP
‘Eﬂm % L m#.‘."ﬁ'z"' eisa e nip s o
Fisicocs . 4 FOMTae GHRIiANTP NvelT 85 s s 5 S50 e *

OMAP = Operations Maintenance and Administration Part

ASE = Aplcation Service Element

TCAP = Transaction Capabilities Application Part
ISUP = ISDN user parn

SCCP = Signaling Connection Part

MTP = Message Transfer Part

TUP = Telephone user part

NSP = Network Service Pant

FIGURA 7.2 - O SS7 e sua relagdo com as camadas do modelo OSI [MOD90].

7.2.2 O Subsistema de servico de rede NSP.

O Subsistema de Transferéncia de Mensagens MTP € o protocolo de transporte
usado pelos outros protocolos de nivel acima no SS7 (ISUP e TUP). O MTP prové as

demais camadas do SS7 os seguintes servigos:

e transmissao de dados nodo a nodo;

e esquema de deteccao e correcao de erros basicos:
e seqiienciamento de mensagens;

e roteamento de mensagens;

e discriminacdo de mensagens;

o fungodes de distribuigao de mensagens.

O MTP ¢ subdividido em trés camadas: niveis 1, 2 e 3, que correspondem,
respectivamente, ao niveis fisico, enlace e rede do modelo OSI.

O nivel fisico do MTP1 € o responsdvel pela conversdao de dados digitais em
uma seqiiéncia de bits para transmissao através da rede. O padrao SS7 nao especifica
qualquer interface ou taxa de transmissao de dados para esse fim. Desta forma, estes
parametros ficam determinados, principalmente, pelo requerimento de
custo/desempenho da rede sobre a qual o sistema serd implantado.
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O nivel do enlace do MTP2, prové deteccdo e correcao de erros e
seqlienciamento de todos os pacotes de mensagens do SS7. Assim como no modelo
OS], este nivel € responsdvel apenas pela transmissao e recepcdo de dados entre dois
nodos adjacentes na rede. Este nivel ndo tem conhecimento do destino final da
mensagem.

O dltimo e mais complexo nivel ¢ o MTP3. Nesta camada (nivel de rede)
encontram-se as fungdes de rede na sinalizagdo; define-se fungdes e procedimentos
para controlar o encaminhamento das mensagens para o enlace de sinalizagio (ou
parte do usudrio apropriada); controla-se a configuracdo das facilidades da rede de
sinalizacao. Em caso de falhas também controla as reconfiguragdes para preservar ou
restabelecer a capacita¢ao normal de transferéncia de mensagens.

O SCCP, proporciona fungdes adicionais ao MTP, e ambas complementam a
camada 3 do modelo OSI para fornecer servigcos orientados sem conexao, ao transferir
informacdo de sinalizag@o, relacionadas ou ndo com circuitos. A combinacdo de
SCCP com MTP € chamada de Subsistema de Servigo de rede ou NSP.

7.2.3 O nivel 4 do protocolo SS7.

O nivel 4 do SS7 € equivalente a camada de Aplicacao do OSI. No
SS7 nao existem as camadas de Transporte, Sessdao e Apresentacao. Formando parte
do nivel 4 estio o TUP e ISUP. O TUP (Telephone User Part) define funcoes e
procedimentos de sinalizacao necessarios ao uso de SS7, no controle das chamadas
telefonicas. Em tanto que o ISUP (ISDN User Part) define fungoes e procedimentos
necessdrios a oferta de servigos comutados e as facilidades do usudrio para aplica¢ao
de voz e dados na ISDN. O ISUP pode ser usada em redes telefénicas ou em redes
mistas (analégicos e digitais). A pesar de estar no nivel 4, possuem uma interface
com a SCCP para sinalizagdo de extremo a extremo.

O Elemento do Servico de Aplicagao ASE (Application Service Element)
fornecem a informagao especifica uma aplicagdao precisa. O TCAP (Transaction
Capabilities Application Part), fornece todas as ferramentas necessarias pelo ASE
para distribuir operagao entre as camadas de aplicagao.

Usudrios do TCAP sao o OMAP (Operation Maintenance and Adminstration
Part) e o MAP (Mobile Application Part). OMAP fornece protocolos de aplicacio e
procedimentos para monitorar, coordenar e controlar todos os recursos da rede que
fazem possivel a comunicacido baseada no SS7. Todas as interacdes entre diferentes
nodos da rede SS7 sdo levadas através dos servicos da TCAP. O MAP fornece
capacidades de sinalizagdo necessdrias para suportar capacidade mével (por exemplo
0 roaming) numa rede de comunicagcao moével.

A especificacdo mundial do SS7 estd na série Q.700 de recomendagoes da
ITU-T (ITU Telecommunication Standardization Sector), 6rgao permanente da ITU,
originalmente publicadas no "Livro Azul CCITT" (CCITT Blue Book) em Melbourne,
novembro de 1988, Fasciculos VI.7-9. A maior parte das recomendacOes da série
Q.700 foram revisadas pelo ITU-T Study Group XI (1988-1993) e aprovadas em
Helsinki, em marco de 1993.
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8 Sinalizacao em Telefonia Celular e PCS

Os servicos de sinalizacdo para ambas redes, fixa e movel, deveram ser
definidos independentemente da arquitetura fisica da rede. Desde o ponto de vista da
rede, camadas superiores deveram requerer sé servicos fornecidos pelas camadas
inferiores e ndo precisam saber como estes servicos sao fornecidos. No modelo de
sinaliza¢do da rede SS7, a camada de aplicagdo e os servicos que este pode fornecer
foi definido no Capitulo 7. Para segurar a mobilidade em redes de comunicagao
moével, 0 MAP foi agregado para a camada de aplicacdo do SS7. A implementacdo do
MAP usa o conceito de elemento de servigo de aplicacdo ASE (Application Service

Element) do SS7 [JAB92] [KUH94].
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l Entidade de Aplicagao

TCAP

MAP = Mobile Application Part

ASE = Application Service Element

TCAP = Transaction Capability Application Part
SCCP = Signaling Connection Control Part
MTP = Message Transfer Part

FIGURA 8.1 - O MAP no SS7 [JAB92].

MAP ¢ na realidade um ASE baseado no TCAP do SS7. O TCAP consiste de
duas sub-camadas: a sub-camada de componente e a sub-camada de transacao, ambas
correspondem a camada de aplicacao do OSI. O MAP também requer o suporte do
SCCP e do MTP do SS7. A localizagdo do MAP no SS7 é mostrado na Figura 8.1. O
MAP € s6 uma entidade funcional e portanto independente da implementagao fisica da
rede de sinalizacdo. Muitos procedimentos MAP sdo definidos para fornecer
independéncia da interface rede/fabricante entre pares de elementos da rede para
suportar funcoes relativas a mobilidade, tal como localizagdo e registro, handoff,
autentica¢@o, manipulacio da informagao, etc. Estes procedimentos facilitam o acesso
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para servigos fornecidos pelas camadas inferiores s6 no ponto de servico de acesso
(SAP), o qual isola a camada superior do inferior. Desde que o MAP € uma rede
independente, a modificacdo de procedimentos existentes e a introdu¢do de novos
servigos sdo facies e rdpidos. Isto também permite a camada fisica para desenvolver
sem afetar as aplicagoes. A sinalizacdo de rede SS7 usado em ambientes moveis
estao padronizados nas recomendagdes da ITU, Q.1061 e Q1062.

8.1 Sinalizacao I1S-41 MAP para redes de telefonia celular.

A comunicagdo entre dois MSC (Mobile Switching Center) numa rede de
telefonia celular ¢ automdtica usando o protocolo de sinalizagdo IS-41 MAP. A

sinaliza¢do por canal comum. em telefonia movel, tem sua fungdo voltada para a
interligacdo de centrais de comutacdo moveis (MSC) para viabiabilizar o roaming
automatico, o handoff inter-sistemas e a atualizacao dos servigos suplementares de
um usudrio mével mesmo quando estiver em outra drea de cobertura que ndo € a sua.
O IS-41 MAP esta baseado no SS7. A atual versao do IS-41 MAP se encontra na
revisdo C, e foi publicada em Janeiro de 1996. A Figura 8.2 mostra as camadas do
protocolo de sinalizagdo IS-41 MAP entre duas MSC.

MSC-0 MSC-1
IS-41 MAP |
: 1
|
TCAP
Sub-Camada
. Componente
-
Sub-Camada
Transagao
SCCP < ool 0. i SCCP

MAP = Mobile Application Part

TCAP = Transaction Capability Application Part
SCCP = Signaling Connection Control Part
MTP = Message Transfer Part

MSC = Mobile Switching Center

FIGURA 8.2. - Sinalizagdo IS-41 MAP entre duas centrais [TEL94].



65

8.2 Sinaliza¢ao em redes GSM.

Na Figura 8.3 ¢ mostrada a arquitetura de protocolos de sinaliza¢do da rede
GSM, denominado GSM-MAP, entre a estagdo movel e a rede GSM . A arquitetura de
protocolos para uma rede GSM-MAP esté estruturada em trés camadas : a camada
fisica, na qual usa canais baseados em TDMA, a camada de enlace de dados na qual
sdo usados os protocolos LAPDm e o MTP2 do S§7, e a camada de rede que esta
divido em trés subniveis :

e Radio Resurces Management (RR). Tem como finalidade o gerenciamento dos

meios de transmissao (canais fisicos e de controle) de modo a estabelecer, manter e
terminar conexdes que permitam a comunica¢ao da MS com o resto da rede,

incluindo os handoff.

e Mobility Management (MM). Proporciona as informagoes referentes a mobilidade

dos usudrios.

e Connection Management (CM). O objetivo desta subcamada € o estabelecimento de
chamadas entre usuarios tanto da rede GSM como entre um usuario da rede movel e

fixa, assim como a sua manuten¢ao e término.
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RR = Radio Resource Management
MM = Mobility Management
CM = Connection Management

SSS = Supplementary Service Support
SMSS = Short Message Service Support

FIGURA 8.3 - Arquitetura de Protocolos do GSM-MAP [SIE95].
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8.3 Sinalizacao em redes PCS.

As principais preocupagdes do protocolo de sinalizacdo em redes PCS, sio a
capacidade, a eficiéncia, flexibilidade para futuros desenvolvimentos, e
compatibilidade com o padrdo de sinalizacdo da rede ISDN [LI95].

O protocolo de sinalizagdo proposto para sistemas PCS deverd estar baseado
no padrio SS7 levando em conta suas carateristicas especificas de mobilidade.
Protocolos de sinalizagao para sistemas PCS podem ser similares aos usados em
sistemas de telefonia celular da segunda geragdo, mais com a capacidade para suportar
adicionais exigéncias como alta mobilidade, e carateristicas superiores de servico de
rede.

Assim, na atualidade existem dois protocolos de sinalizacdo ja propostos para
sistemas PCS; o [S-41 MAP (americano) e 0 GSM-MAP ( européio) [AKY96].

8.4 Os Planos de Sinalizacao e Transporte para Redes de Telefonia Celular.

Para efetuar procedimentos referentes a: estabelecimento/término de chamadas.
monitorizacdo da localizagao do assinante, implementagdo de procedimentos de
seguranca e provisdao de servigos avancados, sdo necessdrias diversas trocas de
informacdo de sinalizacdo entre as entidade que compdem uma rede de telefonia
celular. Num Sistema de telefonia celular tais procedimentos devem ser realizados
levando-se em conta a mobilidade do usudrio e, portanto, tendo sempre a preocupagao
de garantir o bom nivel da comunicagao.

Para garantir esta flexibilidade nas diversas aplicagdes, um sistema de
telefonia celular deverd seguir um modelo de arquitetura de rede baseado em dois
planos: um no plano de sinalizacdo e o outro no plano de transporte, este modelo de
rede devera ser composto por niveis funcionais hierarquicos, seguindo o enfoque do
modelo RM-OSI [JAB92], [JAB95], [LEE95].

Nas Figura 8.2, 8.3 e 8.4 sio mostradas as arquiteturas de protocolos no
plano de sinalizagdo para redes de telefonia celular, as mesmas que estdo baseadas no
SS7 segundo a estrutura de camadas similar ao RM-OSI. Na camada fisica s@o usados
canais de rdadio dedicados ou canais terrestres através de técnicas de acesso multiplo
que sdo representados como o nivel MTPI. O MTP2 representa a camada de enlace
de dados, e no nivel 3, utiliza-se os protocolos MTP3 e SCCP do SS7 como camada
de rede. Uma das funcoes realizadas pelo MTP3 é de enderecamento local, tendo
relevancia apenas dentro de uma rede nacional. O endereco contido nesse protocolo
chama-se SPC (Signaling Point Code). J4 o SCCP ¢ utilizado para o enderecamento
global dos usudrios, quando estes se comunicam através de duas redes distintas.
Acima dos protocolos MTP3 e SCCP esta o TCAP. Embora considerado um
protocolo de aplicagao, o TCAP cumpre mais o papel de um protocolo de sessao, ja
que prové os meios para distinguir os diferentes fluxos de mensagens pertencentes a
cada didlogo em andamento. Niveis superiores sao consideradas como a camada de
aplicacio e estdo especificadas nas normas IS-41 MAP e GSM-MAP.
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MS MSC
N4 MAP <€ > MAP
- >
TCAP BS TCAP
N3 RE A i
. MTP3/SCCP = MTP3/SCCP =3 MTPSI CCP
N2 MTP2 <> MTP2 TP
CDMA/TDMAFDMA | 3| CDMATDMAFDMA |g— 3|
NI MTPI MTP1 MTP1

MAP = Mobile Application Part

TCAP = Transaction Capability Application Part
SCCP = Signaling Connection Control Part
MTP = Message Transfer Pant

MS = Mobile Staton

MSC = Mobile Switching Center

BS = Base Station

N1 : Camada Fisica

N2 : Camada de Enlace de dados

N3 : Camada de Rede

N4 : Camada de Aplicagao

FIGURA 8.4 Arquitetura de protocolos para o plano de sinalizagdao numa rede
de telefonia celular.

De forma similar, um modelo de arquitetura de protocolos mostrando o plano
de transporte ¢ mostrado na Figura 8.5.

Protocolo de Niveis Superiores
N4 - > N4
BS MSC BS
N3 <> N3 sl N3 <> N3 -—> N3
N2 <« N2 (e N2 (e3> N2 |e> N2
N1 P w1 s ™ NI [ N1
Canais de Comunicagio

N4 : Camadas de Niveis Supenores. Aplicagio /Apresentagio/ Sessao/Transporte

N3 : Camada de Rede. Processamento de chamada e controle do sistema

N2 : Camada de Enlace de dados. Conexao de canal de trifego. Codificagdo/Decodificagdo da fonte
N1 : Camada Fisica. Multiplexagao Transmissao/Recepgao

FIGURA 8.5 - Arquitetura de protocolos para uma rede de telefonia celular mostrando
o plano de transporte.



68

Nesta arquitetura a camada fisica, realiza a transmissdo fisica dos canais e
fornece canais 16gicos para as camadas superiores, que envolve a implementac@o dos
sistemas de transmissdo/recepgdo, ou seja as funcoes bdsicas para transmitir o fluxo de
bits como: modulacdo, temporizacdo, sincronismo e filtragem, além dos mecanismos
de multiplexacio.

A camada de enlace de dados se encarrega de fazer com que o meio de
transmissao seja livre de erros. As duas principais funcdes do nivel 2 sdo: o
estabelecimento de uma conexdo de enlace ponto a ponto e a troca confidvel de dados
por este enlace. Por tanto. nesta camada € verificado a confiabilidade dos dados,

mediante a codificacdo e decodificacdo da fonte.

Na camada de rede tém como objetivo o encaminhamento das mensagens para
ser distribuidas aos destinatdrios corretos, e define somente as funcdes proprias da
conexao fim a fim da rede, associadas ao servigo de telefonia.

8.5 Uma Arquitetura de Protocolos de Sinaliza¢ao para a Interconexao de Redes
Heterogéneas com Sistemas PCS.

Segundo [HUS96] e [GAR96], para resolver o problema da interconexio e
interoperabilidade de uma redes PCS com outra de padrao diferente (rede celular, rede
cordless, rede ISDN, etc), serda necessdria uma unidade funcional de interconexdo de
rede, que foi denominada de IIF (Interworking Interoperability Function), e esta
unidade deverad estar baseada numa arquitetura protocolos de sinalizacao SS7 e MAP.

Por exemplo, na Figura 8.6, representamos graficamente a interconexao de uma
rede de telefonia PCS do tipo USCD com uma rede PCS do tipo GSM. Esta
interconexao € realizada usando uma IIF baseada em protocolos de sinalizagdao SS7,

IS- 41- MAP e GSM-MAP.
oo

'/(;( IS-41 MAP
i{‘ gede PCS USCD})
FIGURA 8.6 - Interconexao de redes PCS usando a interface IIF.

GSM-MAP

~1 N
\__;\ '?/./f’r

O problema da interconexdo de uma rede PCS com as diversas redes fixas e
moveis ainda ndo esta resolvido, até agora, nem a prépria TIA tem um padrao definido
para isso [HUS96], [GAR96]. S6 existem solucdes particulares para cada tipo de rede,
por exemplo, a interconexdo da rede GSM com a rede PACS [NOE96], de forma
similar GSM-MAP com [S-41 MAP [GAR96], GSM com ISDN [LAI95], etc. Estas
solugdes sdo parciais e proprietdrias e até o momento, ainda nao existe uma solucao
global, ou seja um padrio que permita a interconexdao de uma rede PCS com as
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demais redes heterogéneas. Nos congressos e publicagdes especializadas estd havendo
uma grande discussdo sobre isso, e possivelmente a solucdo ainda demande mais
algum tempo. Pode acontecer também que neste periodo algum padrdo de fato seja
adotado para cada uma das redes. Este problema € abordado também no sistema
FPLMTS, que € proposto pela ITU, que estd sendo projetado considerando uma
padronizacao global em relagdo a interoperabilidade, assim como foi na rede ISDN.

Devido a diversidade de padroes propostos para PCS pela TIA, (ver Tabela
3.3), e também pela quantidade de redes heterogéneas fixas e méveis que deveram ser
inter-conectadas aos sistemas PCS num futuro proximo, a complexidade da inter-
conectividade de todas estas redes usando uma so interface fogem do escopo desta
dissertagao e por isso vamos delimitar nosso objetivo inicial e considerar apenas uma
solugdo particular na interconexao de dois tipos de redes wireless.

Neste sentido, vamos considerar a interconexdo de uma rede PCS baseada no
padrio J-STD-007 (baseado GSM) e uma rede de telefonia celular IS-95 (digital
americano), € vamos propor uma arquitetura de protocolos no plano de sinalizagdo e
uma interface do tipo IIF (Interworking Interoperability Function) que viabilize esta
interconexao, conforme ¢ mostrado na Figura 8.7.

A arquitetura proposta representa a interconexao de duas arquiteturas de
sinalizagdo, a primeira, baseada no protocolo GSM-MAP, que foi revisado no item 8.3,
e a segunda € baseada no protocolo IS-41-MAP, abordado no item 8.2. Entre estas
duas arquiteturas estd a interface IIF, baseada no protocolo de sinalizagdo SS7, que €
compativel com a pilha de protocolos IS-41-MAP e GSM-MAP, conforme foi visto no
item 8.1.

: 1IF ;
MS MSC (S87) MsC MS
: MAP ;
GSM - i ; 1S-41-
Ne g | Map [ SELEE S R | N4
TCAP [ TCAP TCAP

CM BTS BSC Hewd ; sccp : sccr BS

RR [ N3 [P N3 [P v1es E MTP3 MTPI [P N3 [

N2 [ N2 [ N2 [ i [ e [ v [P N2 [
TDMA 3| TOMA | g3 TOMA | 3| MTP! |3 MTP1 |3 MTP! || COMA @ f COMA|

' Canal de Comunicagio RF J :
Arquitetura de Protocolos J-STD-007 Arquitetura de Protocolos [S-95

MS : Mobile Station CM : Connection Management

BTS : Base Trasceiver Stauon MM : Mobility Management

BSC : Base Station Controller RR : Radio Resource Management

MSC : Mobile Switching Center N1 : Camada Fisica : Transmussio/Recepgio, Multeplexagio
IIF : Interworking Imeroperabiliny Funcuon N2 : Camada de Enlace de dados: Conexio de canal de trafego
BS : Base Station Codificagio/Decodificacdo da fonte

587 : Signaling System No. 7 N3 : Camada de Rede : Processamento da chamada e controle
MTP : Message Trasfer Pant do sistemna

SCCP : Signaling Conecuon Control Pan N4 : Camada de Aplicagdo : Niveis supenores

TCAP : Transactuions Capabilines Applicanon Part

MAP : Mobile Application Part

FIGURA 8.7 - Arquitetura de protocolos de sinalizacdo representando a interconexao
de uma rede PCS com uma rede de telefonia celular.
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9 Conclusoes

No Brasil, com a privatizacdo dos servicos de telecomunicacoes, as novas
concessiondrias da banda B de telefonia celular, terdo que oferecer sistemas com
caracteristicas de operacdo do tipo dualmode, ou seja, deverao atender
simultaneamente o antigo sistema analdgico AMPS e o novo sistema digital a ser
adotado. Neste contexto, os novos sistemas, além de oferecerem uma alta capacidade
de assinantes por célula, deverdo oferecer, principalmente também, caracteristicas de
seguranca altamente confidveis.

Na primeira parte deste trabalho foram analisados e revisados os aspectos de
seguranca em sistemas de telefonia celular. O estudo comparativo apresentado no
Capitulo 4 mostra as caracteristicas de seguranga dos principais sistemas de telefonia
celular, que poderd servir como base para a especificagio das caracteristicas de
autenticacdo e privacidade dos novos sistemas de telefonia celular a serem adotados
pelas novas concessiondrias. Em particular, a partir de um enquadramento dos diversos
sistemas estudados, sugerimos um modelo que € baseado na arquitetura GSM, pois os
mecanismos de seguranca e autenticagao incorporados no GSM tornam este padrdo o

mais seguro em comunicagdes maveis, particularmente se comparado aos sistemas
analdgicos e ao USDC [LUN97].

A partir da andlise e discussio dos aspectos de seguranca em sistemas de
telefonia celular e de alguns sistemas PCS apresentados, conclui-se que os sistemas
PCS emergentes, provavelmente deverdo adotar solugoes baseadas nos novos sistemas
de telefonia celular digital. Isto significa que nosso estudo comparativo quanto aos
aspectos de autenticagdo e privacidade dos sistemas de telefonia celular (ver Tabela
4.1), também pode ser estendido aos sistemas PCS emergentes. A partir de um
enquadramento dos diversos sistemas estudados, também € sugerido um modelo de
seguranca para estes novos sistemas PCS que seja baseado no modelo AKA, e em
especial na arquitetura GSM.

Na segunda parte deste trabalho foi feita uma andlise referente a questdao da
interconexdo de redes heterogéneas com sistemas PCS, a partir da qual conclui-se que
os aspectos de seguranca neste contexto vao depender, principalmente, das
caracteristicas préprias de cada uma das redes envolvidas na interconexdo, como
também do tipo de interface considerado. Por exemplo na Tabela 6.1 foi observado
que o uso de uma interface do tipo IIF melhora os aspectos de privacidade em relagao a
uma interconexao usando a rede PSTN, o mesmo ndo ocorrendo porém no caso de
uma interconexdo com uma rede analégica, na qual a seguranca sempre estard
comprometida.

Em continua¢@o, no Capitulo 7 deste trabalho, € aprofundado o estudo referente
a questdo da interconexdo de redes heterogéneas com os sistemas PCS, que ¢
completado com a abordagem dos protocolos de sinalizacdo SS7 e MAP, requisitos
importantes na solu¢do dos problemas de interoperabilidade. Do estudo conclui-se que
a sinalizagdo jogara um papel decisivo no desenvolvimento dos sistemas PCS nos
proximos anos e como os padrdes para estes sistemas ainda estdo em fase de projeto,
uma significativo parcela de trabalho e esforco ainda estd por ser feita. Por exemplo, a
definicio de uma unidade funcional de interconexdo IIF, que fornega
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interoperabilidade entre a rede fixa e movel, ainda é uma questdo importante a ser
resolvida [SOH96], [LI95], [GAR96],[HUS96].

Neste trabalho estamos propondo uma IIF para a interconexdo e
interoperabilidade de uma rede PCS com uma rede de telefonia celular, em que esta
unidade funcional serd baseada na arquitetura de protocolos RM-OSI e segue o PRM
(Protocol Reference Model) do sistema de sinalizagao SS7 e MAP. A IIF proposta é
mostrada na Figura 8.7.

Finalmente ¢ sugerida uma implementacdo desta unidade funcional (IIF), ou
seja, além de ser especificada formalmente, deverd ser modelada e simulada a seguir
para avaliacdo de seu desempenho. A IIF pode ser especificada usando a linguagem de
especificacao formal SDL (Specification and Description Language) na sua
formulagio SDL/GR (grafica) ou SDL/PH (texto). Para fins de avaliacdo do
desempenho da interface proposta, pode ser usado a ferramenta de software estdtica
SDT (SDL Design Tolol) e a seguir a dindmica do tipo MSC (Message Sequence
Charts), que deverao ser adaptadas para comunicagoes moveis [HED94]. Estas
ferramentas SDL deverdo rodar sobre alguma plataforma computacional que permita a
simulagao do comportamento desta IIF. Este processo ¢ mostrado, nos seus aspectos
genéricos, através da Figura 9.1.

Especificagao da
interface em SDL

Simulador SDT

Ferramenta SDL
estatica SDT

1 Generar Cédigo em C

Simulador de Biblioteca SDT

Y

4 3

Ferramenta SDL

Compilador C
Dindmica MSC P P

. J

Y

Parimetrosde [y,  Simulador
Simulagdo executavel

Y

Resultados
da simulagdo

FIGURA 9.1 - Processo de Simulacdo da Interface IIF usando ferramentas SDL
[HEDY%4]
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