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[CAPITULQO]

A GOVERNANCA
DA INTERNET:

DEFINICAO, DESAFIOS
E PERSPECTIVAS'

FLAVIO RECH WAGNER
Professor titular do INF/UFRGS. Conselheiro do Comité Gestor da
Internet no Brasil.

DIEGO R. CANABARRO

Doutor em Ciéncia Politica pela UFRGS. Atualmente, trabalha na Dire-
toria de Assessoria ao Comité Gestor da Internet no Brasil (CGLbr) do
Niicleo de Informagéo e Coordenagio do Ponto br (NIC.br).

(1) Este capitulo reproduz, sintetiza e adapta uma série de outros
textos produzidos pelos autores, especialmente a tese de doutorado
defendida pelo segundo autor junto ao PPG Ciéncia Politica da UFR-
GS e que teve como um dos avaliadores o primeiro autor. Tais textos
sdo acessiveis através dos CV Lattes de cada um.



INTRODUCAO

Este capitulo propde-se apresentar o tema da governanga da Internet. Ele
aborda conceitos-chave 4 compreensio do assunto, apresenta os diversos atores
politicos que atuam nesse campo e procura detalhar a complexidade e os desafios
de se administrar e organizar uma rede de redes computacionais de escala global,
seja em termos meramente técnicos, seja em relacdo a aspectos sociopoliticos, eco-
noémicos e culturais.

Isso é feito com o objetivo de se destacar o fato de que, ao passo que cresce
aimportéincia da Internet para as diversas esferas da vida humana, a compreensio
da governanca da rede mundial de computadores é necessaria a reflexdo e & prética
politica em sociedade. Afinal, através da governanca da Internet, sdo equacionadas
as divergéncias e forjados os consensos relativos a regulagdo e ao controle da infra-
estrutura tecnoldgica que da suporte a Internet; as questdes técnicas envolvidas
com o acesso e 3 movimentac¢io dos usudrios da Internet no ciberespaco; e as poli-
ticas publicas diversas que se relacionam com Internet (inclusio digital, promocéo
cultural, estimulo ao comércio eletrénico, seguranca, etc.).

Nesse sentido, a Se¢do 2 deste capitulo define a governanca da Internet.
A Secdo 3 lista as diferentes questdes que integram a agenda da governanca da
Internet, tanto no plano nacional, quanto no plano internacional. A Se¢do 4 avalia
os desenvolvimentos institucionais multidimensionais logrados até os dias atuais
para o enfrentamento de tais questdes e reflete a respeito dos significados do cha-
mado “Caso Snowden” para o futuro da governanca da Internet. Nas conclusdes,
procura-se retomar o debate do papel da Internet (e de sua governanca) para a de-
mocracia e a capacidade estatal na Era Digital, com especial atenc¢do as perspecti-
vas que se abrem aos paises em desenvolvimento em um contexto de renegociacio
do regime internacional para a governanca da Internet atualmente vigente.

GOVERNANCA DA INTERNET: O QUE E?

A Internet é uma rede de alcance global e aberta, que congrega uma série de
redes computacionais auténomas. Atualmente, mais de 48.000 sistemas auténo-
mos estio interligados por meio da infraestrutura de telecomunica¢des espalhada
por todo o planeta, que observa protocolos técnicos que realizam o enderecamento
alfanumérico dos dispositivos conectados a rede e a gestio dos fluxos, de uma pon-
ta a outra, dos contetudos que trafegam pela rede.

(2) Para um histérico completo dos diversos projetos que convergiram para dar origem a
Internet, ver Abbate (2000).
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A governanca da Internet estruturou-se, primordialmente, em torno da
adogdo de tais protocolos técnicos (DENARDIS, 2009) e da distribui¢do e do ge-
renciamento dos identificadores necessirios ao encaminhamento dos fluxos de
dados (enderecos IP e nomes de dominio), bem como da tarefa de atualizacio
constante das listas correspondentes, com a finalidade de viabilizar a existéncia de
uma rede de redes computacionais integrada, interoperavel e estavel (MUELLER,
2002). Até o fim da década de 1990, tais tarefas foram comissionadas pelo governo
estadunidense as organizac¢des vinculadas ao setor académico do pais. A partir de
entio, sobretudo em decorréncia da comercializacio do acesso a Internet e de seu
espalhamento pelo mundo, a governanca da Internet passou por um processo de
institucionalizagdo mais robusto, que acabou por ganhar, em 1998, uma faceta
organizacional centrada na Internet Corporation for Assigned Numbers and Names
(ICANN), uma organizac¢do privada, sem fins lucrativos, criada sob as leis da Ca-
liférnia, aberta a participacdo internacional, que passou a funcionar como um
férum pluriparticipativo (multi-stakeholder) de articulagio politica dos diversos
atores (estatais e ndo estatais, técnicos e nio técnicos) interessados na formulacio
das diretrizes relativas a organizacio, ao funcionamento e a associa¢io a Internet
(KLEINWACHTER, 2007).

Pela defini¢io oficial adotada pela Cipula Mundial da Sociedade da Infor-
macio, promovida pela ONU em 2005, a governanga da Internet diz respeito ao

desenvolvimento e aplica¢do, por governos, pelo setor privado e

pela sociedade civil - em seus respectivos papéis — de principios,

normas, regras e procedimentos de tomada de decisdo, bem como

de programas, que devem determinar a evolugéo e o uso da Internet
(UN, 2005, p. 4, traducdo nossa).

Essa defini¢io d4 o tom da complexidade envolvida na governanca do
“maior sistema de engenharia j4 criado pela humanidade” (KUROSE; ROSS, 2010,
p- 1). Além de sublinhar a miriade de atores envolvidos no processo e destacar a
variedade de elementos normativos que coexistem dentro e através das fronteiras
soberanas dos paises, ela deixa em aberto o rol de questdes que giram em torno da
evolucio e do uso da Internet na atualidade.

Kurbalija e Gelbstein (2005, p. 30-31), por exemplo, separam essas ques-
tées em cinco grandes areas: infraestrutura e padronizacio, juridica, econdémica,
desenvolvimento humano e social e cultura. Mueller (2010), de forma mais res-
trita, separa essas questdes em quatro grandes “motores” que pautam a evoluc¢io
e o uso da Internet: a governanca dos recursos criticos da Internet, o controle do
contetdo que circula pela Internet e questées de propriedade intelectual e de segu-
ranca (publica e nacional) decorrentes. Note-se que “recursos criticos” de Internet
podem ser entendidos a partir de duas acep¢des: uma vinculada apenas as tarefas
de enderecamento de dispositivos conectados 4 rede e roteamento de pacotes de
dados por eles gerados; outra, mais ampla, vinculada a prépria relagio entre a In-
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ternet e os diferentes componentes da infraestrutura de telecomunicag¢des subja-
centes a ela (DENARDIS, 2010).

Por sua vez, Drake (2008, p. 26-64) insere a governanc¢a da Internet no
ambito mais amplo da “governanca global das redes eletronicas”. Nesse caso, ele
separa a governanca de infraestrutura da governanca das trocas informacionais e
comunicacionais viabilizadas por tais redes. No &mbito da primeira, inserem-se as
telecomunicag¢des internacionais, a padronizagio técnica de TI, a alocagdo e gestdo
do espectro eletromagnético, os sistemas e servicos de comunicagio via satélite,
o comércio internacional de produtos e servicos de telecomunicacio, o comércio
internacional de produtos de TIC e a administracio da raiz e do backbone de rotea-
mento da Internet. No 4mbito da segunda, inserem-se a regulagio dos fluxos e do
conteudo da informacio, o comércio internacional de servicos de conteido e apli-
cagdes de Internet, a propriedade intelectual, o comércio eletrénico, a seguranca
cibernética e o crime eletrénico, e a prote¢do da privacidade dos usudrios.

Tais defini¢des tio variadas nio sio autoexcludentes. Elas apenas revelam
diferentes leituras de um mesmo fenémeno. Ainda que as defini¢cées selecionadas
deem mais énfase a alguns aspectos em detrimento de outros a partir do ponto de
vista de seus autores, elas servem para destacar que, para além da técnica, a go-
vernanca da Internet é um processo eminentemente politico e que a compreensio
desse fenémeno, bem como a insercio e os interesses dos diversos atores por ele
afetados, varia no tempo e no espa¢o. Em virtude disso, a seguir, procura-se desta-
car os desafios inerentes a governanca da Internet, tanto a partir de um ponto de
vista técnico, quanto de um ponto de vista politico, com a finalidade de se permi-
tir, ao fim, a reflexio critica a respeito das diversas constelacées de interesses ob-
servaveis em relacio 4 Internet, tanto no Brasil, quanto no mundo como um todo.

A EVOLUCAO DA GOVERNANCA DA INTERNET

A Internet é um complexo sistema de padrdes e protocolos légicos que or-
ganiza e habilita a comunica¢io de dados entre dispositivos computacionais dis-
tintos, que integram subredes diversas. Essas subredes sdo montadas sobre dife-
rentes tecnologias de transmissio (fibra 6ptica, ondas de radio, sinais de satélite,
etc) e interligam dispositivos computacionais terminais (mainframes, PCs, telefo-
nes celulares, tablets) em rela¢des do tipo cliente-servidor, independentemente da
plataforma a partir da qual eles sio construidos, do sistema operacional que os
faz funcionar e dos softwares e aplicacdes que sdo capazes de rodar. Na por¢io
intermedidria, a Internet conta com computadores nucleares (roteadores e switch-
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es) capazes de organizar e direcionar os fluxos de ponta a ponta, ou seja, de um
dispositivo terminal a outro e, por uma visio mais macroscopica, de uma subrede
a outra (PARK; WILLINGER, 2005).

Nesse sentido, os principais desafios inerentes & governanca da Internet
dizem respeito ao enderecamento dos dispositivos computacionais terminais e
nucleares que integram a rede e as tarefas de transmissdo, roteamento e comuta-
¢do de pacotes de dados de uma ponta a outra da mesma (MALCOLM, 2008). Tais
tarefas técnicas permeiam inevitavelmente a tensio existente entre, de um lado,
a transnacionalidade dos fluxos e das transa¢des que ocorrem através da rede, e,
de outro, a vinculacio territorial da infraestrutura, dos usudrios e dos provedores
(individuais e/ou corporativos) de bens e servicos relativos a Internet (tanto na
camada de infraestrutura de redes fisicas, quanto na camada de aplica¢bes e con-
teido), que os submete a diferentes jurisdi¢des soberanas e regimes regulatérios
nacionais e internacionais distintos, e impd&e desafios de coordenacdo da agio co-
letiva em uma escala muito ampla (CANABARRO, 2014).

Tradicionalmente, os mecanismos de enderecamento e os sistemas que or-
ganizam os fluxos de dados na Internet resultam da agio de académicos, técnicos,
usudrios, representantes governamentais, entre outros, através de um processo
aberto, pluriparticipativo e horizontal de didlogo, deliberacio e resolucio de ques-
tées de interconectividade de sistemas autébnomos (subredes)® (ABBATE, 2000).
Tal processo permanente, virtual e presencialmente, é sintetizado em uma série de
documentos chamados Request for Comments, em que uma determinada questio
ou proposta circula entre a chamada “comunidade da Internet” até que esteja ma-
dura e passe a ser adotada como padrio consolidado e torne-se amplamente aceito
no dia a dia do funcionamento da rede®. Com o tempo, diversas organiza¢des nio
governamentais, como a Internet Engineering Task Force, a Internet Society e o World
Wide Web Consortium, foram surgindo com a finalidade de congregar os diversos
stakeholders® envolvidos no desenvolvimento, a fomentar pesquisas e a promover

(3) Os sistemas sdo considerados “auténomos”, porque seus operadores, geograficamente
distribuidos por todo o planeta, tém autonomia para definir a que outros sistemas e através
de quais mecanismos ele se interligara, resguardados eventuais limites 4 autonomia privada
impostos pelas diferentes ordens juridicas a que estdo subordinados.

(4) A base de dados dos Request for Comments é gerenciada pela Internet Engineering Task
Force (IETF) e encontra-se disponivel em: <http://www.rfc-editor.org/rfc-index.html>.
Acesso em: 20 fev. 2014.

(5) A palavra stakeholder refere-se a todo o conjunto de atores afetados por uma determi-
nada a¢do ou politica no contexto de uma organizacio ou de uma comunidade bem delimi-
tada. No mesmo documento em que definiu a governanca da Internet, a ONU reconheceu
como stakeholders na governanga da Internet os governos, o setor privado, a sociedade civil
(entendida como o terceiro setor), organizac¢des internacionais e a academia. Em sintese
apertada, esse grupo bastante difuso e abrangente compde a “comunidade da Internet”.
Deve-se notar, porém, que cada um desses grupos de atores varia consideravelmente em sua
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acdes de educacio sobre padrdes e tecnologias da Internet®. Esse conjunto de en-
tidades convive de maneira mais ou menos harménica, no plano da padroniza¢io
tecnoldgica, com organiza¢des tradicionais como a Unido Internacional das Tele-
comunicag¢des (UIT), a Organizacgdo Internacional para a Estandardiza¢io (ISO) e,
no 4mbito doméstico dos paises, asentidades responsaveis pela ado¢io de normas
técnicas (POST, 2009).

De forma centralizada, a Internet conta com uma “raiz”: um conjunto
centralizado de servidores, responséaveis por armazenar a base de dados com todos
os enderecos alfanumeéricos que identificam cada uma de suas redes integrantes
e, a partir disso, cada um dos terminais conectados em suas pontas. Essa iden-
tificagio esta centrada no chamado Internet Protocol (IP), que fornece o endereco
numérico, e no Domain Name System (DNS), que fornece um correspondente alfa-
bético orientado a simplificar a memorizagio de enderecos na rede pelos usudrios
humanos (MUELLER, 2002).

A gestdo e a coordenagio técnica da raiz da Internet, até o fim da década
de 1990, foram realizadas por Jon Postel, académico do Instituto de Ciéncias da

natureza. Entre outras coisas, os paises variam na natureza do regime politico vigente, no
nivel de desenvolvimento socioecondmico, no tipo de ordenamento juridico existente e na
abordagem que dio a regulacio de produtos e servigos de TIC, bem como em suas estratégias
de inserc¢do na politica internacional. O setor empresarial congrega atores envolvidos com o
provimento de infraestrutura de telecomunicac¢ées, provedores de acesso a Internet, prove-
dores de conteudo, entidades empresariais tanto provedoras como consumidoras de bens e
servicos de informdtica em geral, entidades que atuam no campo dos direitos de proprieda-
de intelectual, da industria de bens culturais, etc. O terceiro setor engloba uma miriade de
organiza¢des que operam em frentes que vio da fiscalizacio de gastos publicos ao monito-
ramento do respeito aos direitos humanos, passando por entidades dedicadas & promogio
da inclusdo e da cultura digital, dos padrdes nio proprietarios de hardware e software e da
flexibiliza¢do dos regimes nacionais e internacionais de prote¢io de propriedade intelectual,
para citar apenas alguns aspectos. Organizac¢des e arranjos de cooperagio internacionais de
alcance global e regional, que operam em todos os temas recém destacados também inte-
gram o grupo. Os exemplos mais tradicionais sio as entidades integrantes do arcabougo da
Organizacio das Na¢des Unidas (como, por exemplo, a Assembleia Geral, a UNESCO, o ECO-
SOC, o Conselho de Direitos Humanos), a UIT, a Organiza¢do Mundial do Comércio, a Orga-
nizagdo Mundial da Propriedade Intelectual (OMPI), a Unido Europeia (UE), a Organizacio
Europeia para a Cooperacio e o Desenvolvimento (OECD), etc. E, no &mbito académico, pes-
quisadores de 4reas variadas direta ou indiretamente envolvidos com o estudo da aplicacdo
de TIC por diversos campos da atividade humana (como Ciéncias da Informagio, Informa-
tica, Direito, Economia, Ciéncia Politica, Rela¢bes Internacionais, Antropologia, Sociologia,
diversas Engenharias, Administracio) integram o conjunto dos stakeholders identificaveis
no campo da governanca da Internet. E relevante notar que esse tltimo grupo estd refletido
no conjunto de académicos envolvidos no GT Governanga Digital do CEGOV.

(6) Para uma descri¢io detalhada do processo de criagdo de padrdes por essas organizagdes,
bem como um comparativo do processo de padroniza¢io entre tais organizacdes nio go-
vernamentais e a da Unido Internacional de Telecomunica¢ées, ver Malcolm (2008, p. 50-
61). Para aprofundar o estudo da politica dos protocolos, ver Post (2009), David e Shurmer
(1996), Froomkin (2003) e Weiser (2001).
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Informacio da Universidade do Sul da Califérnia. Postel definiu pessoalmente uma
série de politicas que orientavam a normalizacio de protocolos e a distribuicio de
numeros utilizados na rede, bem como a delimitacao e o registro de nomes de do-
minio correspondentes. Ele acabou por ser reconhecido como a Internet Assigned
Numbers Authority (IANA). Postel foi responsavel por manter, atualizar e distribuir
a base de dados da raiz para os administradores dos diversos sistemas auténomos
integrantes da Internet; adotou uma série de politicas e praticas relativas 4 alocagdo
descentralizada de blocos de enderecos IP para organizacées regionais conhecidas
como Registros Regionais (RIRs); e definiu a légica de funcionamento do sistema de
nomes de dominio disponibilizados para entidades publicas e privadas, com ou sem
intento lucrativo, que operam no comércio de nomes de dominio que identificam
espacos delimitados na Internet e paginas na Web (KLEINWACHTER, 2007).

Dada a crescente complexidade da governanca da raiz da Internet, o Depar-
tamento de Comércio dos Estados Unidos criou em 1998 a Internet Corporation for
Assigned Names and Numbers (ICANN), uma empresa privada sem fins lucrativos
incorporada sob as leis da Califérnia, com a finalidade de servir como o ponto
focal para a governanga da raiz da Internet. Através de uma densa teia de relagbes
contratuais com os RIRs, com as empresas que operam no comércio de nomes de
dominio e com entidades a quem foi confiado 0 armazenamento da base de dados
do DNS, a ICANN assumiu o controle politico e a coordenac¢io do funcionamento
da raiz, bem como a regulagdo do mercado do DNS, e incorporou a seu organogra-
ma a IANA, a qual se manteve no controle direto da alocagdo de identificadores nu-
méricos para sistemas auténomos integrantes da Rede (BYGRAVE; BING, 2009).

Desde sua fundacio — e de maneira crescente ao longo do tempo —a ICANN
esteve aberta A participacdo internacional e passou a funcionar como um férum
multi-stakeholder de articulagio politica dos diversos atores (estatais e ndo esta-
tais, técnicos e ndo técnicos, individuais e corporativos, comerciais e nido comer-
ciais) interessados na formulacdo das diretrizes relativas a organiza¢io, ao fun-
cionamento e a prépria associagio a Internet pela aquisi¢do de enderecos IP e pela
incorporacgdo de tais enderecos na base de dados da raiz. Apesar disso, ao longo
de sua existéncia, o regime da ICANN é criticado por ter sido criado nos marcos
da jurisdicio norte-americana (o que, por vezes, pds a corporacio a mercé de de-
terminag¢des do governo e da politica estadunidense); pela falta de equilibrio nos
processos de deliberagdo politica que ocorrem no dmbito da organizagio; e pela
dificuldade de se definir os contornos da accountability que deve guiar suas a¢des’.

(7) Wagner (2009), por exemplo, descreve a disputa por espagos politicos dentro do organo-
grama institucional da Corporagéo e discussées relativas as politicas para o manejo do DNS
que transcendem a esfera técnica e dizem respeito a protecdo global de direitos de proprie-
dade intelectual. Mueller (1999) destacou o fato de que a ideia de autorregulagio por parte
dos stakeholders da organizacio tende a obscurecer as disputas politicas e os aspectos legais
da subordina¢ido da ICANN ao governo norte-americano. Critica semelhante foi feita por
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Além disso, mesmo os aspectos mais técnicos da governanca da Internet tém efei-
tos diretos e indiretos em politicas publicas de toda a natureza, uma vez que a raiz
centralizada da Internet representa o principal ponto central de implementacio de
politicas de regulagio do acesso a (e de visibilidade na) Internet.

No plano das relag¢des internacionais, com a criagio da ICANN, inaugurou-
-se um processo complexo, marcado por tensdes socioecondmicas e disputas poli-
ticas (nacionais e internacionais) em torno da ecologia institucional da Era Digital
(BENKLER, 2006). Com o crescimento da Rede e a consequente ampliacido dos
recursos de infraestrutura necessérios para dar suporte ao seu avanco pelo mundo,
uma série de outros atores estatais e nio estatais (empresas, organizagées interna-
cionais, a sociedade civil organizada, a academia, etc.) de fora dos Estados Unidos
passaram cada vez mais a se ocupar do processo de organizacio, administracio,
funcionamento, manutencio e desenvolvimento da Internet.

No inicio dos anos 2000, a Cipula Mundial para a Sociedade da Informacéo
foi comissionada pelos membros da ONU a Unio Internacional das Telecomuni-
cacdes com a finalidade de fomentar a reflexdo a respeito das oportunidades e dos
desafios - especialmente aqueles vinculados s Metas do Milénio da ONU - ineren-
tes ao avanco da digitalizacdo e das TIC pelo mundo (UN, 2002). A governanca da
Internet basicamente monopolizou (juntamente com o tema da exclusio digital) a
agenda de trabalhos das conferéncias internacionais que marcaram as duas fases
da Cupula (nos anos de 2003 e 2005). A primeira fase desenvolveu um conjunto
de principios fundamentais (WORLD SUMMIT..., 2003a) e um plano de a¢do para
a sociedade da informagio (WORLD SUMMIT..., 2003b). A segunda, por sua vez,
adotou uma agenda de trabalho prospectivo (WORLD SUMMIT..., 2005a, 2005b)
que pauta, até os dias atuais, a politica global de governanca da Internet.

Na ocasido, essa pauta englobou os seguintes aspectos: os custos de interco-
nexao internacional no Ambito da infraestrutura de redes, a estabilidade da Inter-
net, questdes de seguranca e crime cibernético, o controle do envio de mensagens
indesejadas, o fomento & maior participa¢io dos diversos stakeholders no desen-
volvimento de politicas publicas relativas a Internet e na construcio de capacida-
des correspondentes, o processo de desenvolvimento de politicas de alocagdo de
nomes de dominios, a protecio de direitos e garantias fundamentais dos usudrios
de Internet, os direitos do consumidor e a promo¢io da diversidade linguistica em
um ambiente dominado pela lingua inglesa (WORLD SUMMIT..., 2005a). Na oca-
sido da Cipula, foram excluidos dessa agenda ampliada de governanca da Internet
as questdes de administracéo e gestio do sistema e de controle da base de dados da
raiz da Internet, bem como os aspectos envolvidos na protecio de direitos de pro-

Koppel (1995). Palfrey (2004) foi mais severo: segundo ele, a experiéncia da ICANN é falha,
tanto por conta das assimetrias existentes entre os diferentes constituintes da organizagio,
quanto pela dificuldade em se determinar perante quem a Corporagio deve ser accountable.
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priedade intelectual conexos ao funcionamento e ao uso da Internet pelo mundo
(MALCOLM, 2008). O primeiro caso resultou de uma clara manobra dos Departa-
mentos de Estado e de Comércio dos Estados Unidos com a finalidade de preservar
o papel central do pais na politica de governanca da Internet; o segundo, de uma
reacdo de paises europeus em contesta¢io A possibilidade de disputas relativas a
direitos de propriedade intelectual serem resolvidas pela aplicacdo extrajurisdicio-
nal do ordenamento juridico norte-americano a partir dos termos de contratacio
dos servigos de registro de nomes de dominio (DRISSEL, 2006).

A Internet gera conflitos de ordem econémica entre os modelos de negé-
cio de empresas que operam na camada inferior (de provimento de infraestrutura
de telecomunicag¢ées) e os modelos de individuos e corporagdes que desenvolvem
tecnologias e servigos de Internet. Além disso, a Internet vem possibilitando a
comunica¢io em tempo real entre atores localizados em jurisdi¢bes distintas, o
que vem revolucionando o jornalismo, as financas, o comércio, a produgdo eco-
noémica e cultural, a contestacio e a participacdo politica, etc. Tudo isso é marca-
damente inaliendvel da desigual e assimétrica distribui¢do de infraestrutura e de
disponibilidade de acesso a Internet nas diversas regides do planeta e nas diversas
camadas sociais, o que se relaciona diretamente com a inclusio social e o exercicio
da cidadania em seus termos mais fundamentais. Nesses termos, a criacio e a po-
pularizacdo da Internet pelo mundo vém impondo uma série de desafios tanto a
governanca internacional das telecomunica¢ées em sentido mais estrito, quanto a
prépria governangca global em sentido amplo e & governanga politica no &mbito dos
Estados (DREZNER, 2007; HINDMAN, 2010; MOROZOV, 2013).

Das trés camadas conceituais que compdem a Internet, a governan-
¢a das telecomunica¢des é a que tem um regime institucional mais consolidado
(COWHEY, 1990). A governanca da camada légica é entendida como uma espécie
de “governanca sem governo”, que se desenvolveu ao longo dos ultimos cinquenta
anos segundo o ethos do pragmatismo técnico e “desnacionalizado” (MUELLER,
2010)%. Na camada superior — das aplicagdes de Internet — vigora uma espécie de
governanca privada, cujas regras sio definidas, em grande medida, de forma espe-
cifica pelos provedores dos diferentes servicos disponibilizados aos usuérios finais
(DRAKE, 2008; DENARDIS, 2013), como se identifica claramente nos termos e
condi¢bes de uso de redes sociais de escala global.

A governanca da Internet, em suma, passa pela harmonizacio e integra-
¢do de uma série de regimes técnicos e politico-juridicos que organizam a a¢do
coletiva nos niveis sistémico, regional e nacional e abarcam multiplas dreas da

(8) Em sua tese doutoral, Canabarro (2014) destaca — com o apoio da literatura realista
da area da Politica Internacional (KRASNER, 1991; STRANGE, 1996; MOWERY; SIMCOE,
2002; DREZNER, 2007) — que até mesmo a “governanca sem governo” deve ser interpreta-
da aluz da competigio politica e econémica entre os Estados na economia politica global.
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vida social. Ela envolve o balan¢o dos direitos e deveres dos ocupantes de cada
uma das porgdes que integram a Rede das redes, e, principalmente, os direitos e
deveres dos bilhdes de usuédrios dessa tecnologia®. E preciso que se ressalte, nesse
caso, dada a complexidade sociotécnica da Internet e da natureza polarizada de
sua governanga, a dificuldade de se alcan¢ar o consenso em relagdo aos contornos
normativos que devem guiar a estruturacgdo e o funcionamento da rede, seja no
ambito doméstico dos paises, seja no plano das relagdes internacionais e, também,
na intersecgio entre eles.

DESAFIOS E PERSPECTIVAS PRESENTES

Em termos préticos, é impossivel que uma tinica organizag¢io internacio-
nal seja capaz de englobar todas as func¢bes técnicas envolvidas no funcionamento
de uma rede complexa e distribuida como é a Internet. A viabilidade da rede de-
pende justamente da comunhio dos sistemas de enderecamento e dos protocolos
que habilitam os fluxos de pacotes de dados de ponta a ponta pelas diversas en-
tidades publicas e privadas que integram a rede. Isso é feito a partir do regime de
coordenagio estruturado em torno da ICANN.

Por relacionarem-se a issue areas das mais variadas, sujeitas a uma série
de regimes nacionais, regionais e internacionais distintos, as questdes de politi-
cas publicas que resultam das préoprias decisbes de gestdo técnica e também do
uso cotidiano da Internet para transac¢des de todo o tipo cada vez mais exigem o
desenvolvimento de solu¢des institucionalizadas capazes de funcionar como pon-
to focal para a partilha de informacgdes e a deliberacido dos diversos stakeholders
da Internet, bem como para a coordenagio e harmonizagio politica. Em 2006, o
Secretario-Geral da ONU, a pedido da Assembleia Geral da ONU, p6s em funciona-
mento o Férum de Governanca da Internet (IGF, do acréonimo em inglés). O IGF é
um espaco destinado ao didlogo de atores interessados na governanca da Internet,
que nio tem poder decisério e funciona como uma assembleia que emite

[...] mensagens importantes que deverdo ser levadas em considera-

¢do quando organiza¢cdes com mandato para a tomada de decisido
em questdes especificas prepararem projetos e tratados. Exemplos

(9) AICANN criou um mapa que ilustra a complexidade da a¢do coletiva no campo da go-
vernanca da Internet. Disponivel em: <www.icann.org/en/about/learning/factsheets/go-
vernance-06feb13-en.pdf>. Acesso em: 25 mar 2013. Brown, Kaspar e Varon (2013) sin-
tetizaram em um unico organograma os diversos canais de articulacio técnica e politica da
governanca da Internet, no 4mbito global. Disponivel em: <http://bestbits.net/wp-uplo-
ads/diagram.html>. Acesso em: 10 fev. 2014.
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de tais organizacées sdo a ICANN para os nomes de dominio, a IETF
para padrdes técnicos, a UIT para questbes de infraestrutura e a
UNESCO para questdes socioculturais, como o multilingualismo na
rede (KLEINWACTHER, 2007, p. 60).

Porém, dado o mosaico complexo e multifacetado da governanca da In-
ternet, é praticamente impossivel que uma tnica instituicio seja capaz de tomar
decisdes vinculantes e de adjudicar conflitos de interesse como se, de fato, existisse
uma comunidade politica cosmopolita global. Diante das diversas cisées politicas,
econdmicas, sociais e culturais que sdo caracteristicas das relagdes internacionais
e que estdo refletidas inclusive nas controvérsias sobre o melhor formato insti-
tucional para a governanca da Internet, é preciso se ressaltar que a agdo (isolada
ou em coalizées) nio coordenada dos diversos atores estatais e nio estatais dos
quais depende o funcionamento da rede pode macular a existéncia de uma Inter-
net Unica, ndo fragmentada e de alcance global, aberta a interconexdo de subredes
publicas e privadas, montadas a partir de tecnologias diversas. Apesar de nio se
ter logrado uma definicio consensual a respeito da melhor forma de se organizar
a agio coletiva no ambito da governanca da Internet, observa-se o avan¢o de uma
abordagem axioldgica orientada a fornecer um conjunto de principios fundamen-
tais para guiar a agio de governos, do setor privado, da sociedade civil e dos setores
académicos e técnicos nos niveis doméstico, regional e internacional, de forma a
preservar capaz a fragmentacio da rede.

Uma das sessées de trabalho do IGF de 2013 identificou a existéncia de,
no minimo, 25 diferentes Declaracbes de Principios sobre Governanca da Inter-
net propostas por paises, entidades ndo governamentais do setor privado e do
terceiro setor, bem como por organiza¢ées intergovernamentais. Baak e Rossini
(2013) conduziram um estudo detalhado de dezoito dessas declara¢des voltadas
a questio da liberdade na Internet e agruparam o conteudo dos documentos em
mais de duas dezenas de assuntos em torno dos quais vém se cristalizando princi-
pios fundamentais para a governanca da Internet em termos mais amplos e que se
relacionam direta ou indiretamente com a questio da liberdade na rede: respeito a
padrdes internacionais, aspectos institucionais da governanga, acesso a Internet,
direitos fundamentais, participa¢io nos processos de governanga, capacitacio dos
usudrios, liberdade de expressio, desenvolvimento socioeconémico, crescimento
econdémico, diversidade, protecio de minorias e criancas, seguranca e estabilidade,
o papel dos governos e do setor privado, uso e manuseio de dados, fluxos trans-
fronteiricos de dados, devido processo legal e papel de medidas judiciais para a re-
solucio de conflitos. Em sintese, os autores identificaram que hé variagio semanti-
ca no tratamento de assuntos semelhantes nos diferentes documentos estudados
e que a natureza dos patrocinadores de determinado documento relaciona-se com
o conjunto de questdes por ele abordadas, o que faz com que as diferentes declara-
¢bes cubram de forma desproporcional as dreas identificadas pelos autores.
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Uma das declara¢des identificadas pelo IGF é o chamado Decalogo de Princi-
pios para a Governanga e o Uso da Internet no Brasil (COMITE..., 2009). Aqui, uma
digressio se faz necesséria: a governanca da Internet no Brasil é reconhecida inter-
nacionalmente como um modelo de exceléncia por envolver um modelo pluriparti-
cipativo centrado em um Comité Gestor (CGI). O CGI foi criado em 1995 e, desde
2003, é integrado por nove representantes governamentais, quatro representantes
do setor empresarial, quatro representantes do terceiro setor, trés representantes
do setor académico e um conselheiro escolhido por seu notério saber. Os membros
nio governamentais do comité (que formam a maioria de seus constituintes) sio
eleitos a cada trés anos pelas préprias comunidades que eles representam, desde
que as entidades eleitoras estejam devidamente cadastradas para participar no
processo eleitoral. O CGI é, nos termos do Decreto Presidencial 4.829/2003, res-
ponsavel pelo estabelecimento de diretrizes estratégicas relacionadas ao funciona-
mento, ao desenvolvimento e ao uso da Internet no Brasil, através de resolugoes
que resultam do processo deliberativo que busca o consenso dos conselheiros'’.

O Decélogo, adotado em 2009, é fruto de um processo de construgdo cola-
borativa que durou quase dois anos na pauta de discussées do CGI. Ele engloba os
seguintes aspectos:

1. Liberdade, privacidade e direitos humanos: O uso da Inter-
net deve guiar-se pelos principios de liberdade de expresséo, de pri-
vacidade do individuo e de respeito aos direitos humanos, reconhe-
cendo-os como fundamentais para a preservacio de uma sociedade
justa e democritica. 2. Governanga democritica e colaborativa:
A governanga da Internet deve ser exercida de forma transparente,
multilateral e democratica, com a participa¢io dos varios setores da
sociedade, preservando e estimulando o seu carater de cria¢io co-
letiva. 3. Universalidade: O acesso a Internet deve ser universal
para que ela seja um meio para o desenvolvimento social e humano,

(10) As demais fung¢des estabelecidas pelo Decreto sdo estas: “estabelecer diretrizes para a
organizac¢do das rela¢ées entre o Governo e a sociedade, na execugio do registro de Nomes
de Dominio, na aloca¢io de Endereco IP (Internet Protocol) e na administracdo pertinente
ao Dominio de Primeiro Nivel (ccTLD - country code Top Level Domain), “.br”, no interesse
do desenvolvimento da Internet no Pais; propor programas de pesquisa e desenvolvimento
relacionados a Internet, que permitam a manutencio do nivel de qualidade técnica e inova-
¢40 no uso, bem como estimular a sua dissemina¢io em todo o territério nacional, buscando
oportunidades constantes de agregacio de valor aos bens e servicos a ela vinculados; promo-
ver estudos e recomendar procedimentos, normas e padrdes técnicos e operacionais, para a
seguranca das redes e servicos de Internet, bem assim para a sua crescente e adequada uti-
lizacio pela sociedade; articular as a¢des relativas & proposicio de normas e procedimentos
relativos a regulamentacio das atividades inerentes a Internet; ser representado nos féruns
técnicos nacionais e internacionais relativos a Internet; adotar os procedimentos adminis-
trativos e operacionais necessdrios para que a gestio da Internet no Brasil se dé segundo os
padrdes internacionais aceitos pelos 6rgios de cipula da Internet, podendo, para tanto, cele-
brar acordo, convénio, ajuste ou instrumento congénere; deliberar sobre quaisquer questées
a ele encaminhadas, relativamente aos servicos de Internet no Pais” (BRASIL, 2003).
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contribuindo para a construgio de uma sociedade inclusiva e nio
discriminatdria em beneficio de todos. 4. Diversidade: A diversi-
dade cultural deve ser respeitada e preservada e sua expressio deve
ser estimulada, sem a imposicio de crencas, costumes ou valores.
5. Inovagio: A governanca da Internet deve promover a continua
evolugdo e ampla difusio de novas tecnologias e modelos de uso e
acesso. 6. Neutralidade da rede: Filtragem ou privilégios de tra-
fego devem respeitar apenas critérios técnicos e éticos, ndo sendo
admissiveis motivos politicos, comerciais, religiosos, culturais, ou
qualquer outra forma de discriminac¢do ou favorecimento. 7. Inim-
putabilidade da rede: O combate a ilicitos na rede deve atingir os
responsaveis finais e ndo os meios de acesso e transporte, sempre
preservando os principios maiores de defesa da liberdade, da pri-
vacidade e do respeito aos direitos humanos. 8. Funcionalidade,
seguranca e estabilidade: A estabilidade, a seguranca e a funcio-
nalidade globais da rede devem ser preservadas de forma ativa atra-
vés de medidas técnicas compativeis com os padrdes internacionais
e estimulo ao uso das boas praticas. 9. Padronizagio e interope-
rabilidade: A Internet deve basear-se em padrées abertos que per-
mitam a interoperabilidade e a participacio de todos em seu desen-
volvimento. 10. Ambiente legal e regulatério: O ambiente legal
e regulatério deve preservar a dindmica da Internet como espago de
colaboragio. (COMITE GESTOR DA INTERNET NO BRASIL, 2009)

O processo de adogio e o contetdo do Decélogo inspiraram a elaborac¢io de
um Marco Civil para a Internet no Brasil. O projeto que deu origem & Lei 12.965
de 23 de abril de 2014 deve ser entendido como reacio dos diversos stakeholders
da Internet no pais & uma série de propostas legislativas propostas nas duas casas
do Congresso Nacional destinadas a criminalizar condutas relacionadas direta e
indiretamente a Internet. Em sintese, orientou-se pela no¢io de que ndo deve ha-
ver criminalizacdo sem que haja um rol de direitos e garantias fundamentais na
Internet reconhecidos explicitamente no ordenamento juridico brasileiro.

O Marco Civil foi elaborado de 2009 a 2011 a partir de um processo colabora-
tivo, aberto e pluriparticipativo de consultas publicas online e presenciais organizado
em parceria pelo Ministério da Justica, pelo CGI e por entidades académicas. No final
de 2011, o projeto foi remetido & CAmara dos Deputados, onde tramitou até abril de
2014. Ap6s ser aprovado no Congresso, ele foi devidamente ratificado pela Presiden-
te Dilma Rousseff na ceriménia de abertura do NetMundial — Encontro Multisseto-
rial Global sobre o Futuro da Governanca da Internet realizado em Sio Paulo, entre
os dias 23 e 24 de abril do mesmo ano (ao qual se retorna nas conclusées).

ALei12.965 de 2014 reitera os principios contidos no Decalogo do CGI. Ela
define os direitos e deveres fundamentais dos usudrios individuais e corporativos
da Internet no Brasil, bem como dos provedores de conexio e servi¢os de Internet
que operam no pais (ainda que a partir do exterior). Ela adota a neutralidade da In-
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ternet como regra fundamental, elencando um rol restrito de exce¢des a ela. A pro-
tecdo da privacidade e da liberdade de expressdo ganhou um regime bem definido:
o0 acesso a dados e metadados pessoais e a remogio de contetidos disponiveis online
devem passar, necessariamente, pelo crivo do poder judicidrio. Além disso, definiu-
-se a extensdo da responsabilizacio civil dos usuérios e dos intermediarios da Rede.

No segundo semestre de 2013, o ex-agente da CIA Edward Snowden fez
uma série de denuncias ao complexo esquema de vigilancia e monitoramento de-
senvolvido pelos Estados Unidos voltado a auxiliar os esfor¢os empreendidos pelo
pais no campo da seguranca nacional. Em linhas gerais, a acdo da Agéncia de Se-
guranca Nacional do pais (NSA) — em orquestracdo com agéncias de inteligéncia
de paises aliados - foi orientada a explorar todas as camadas do ciberespac¢o (in-
clusive a Internet). Dentre todas as reacbes diplomaticas resultantes no Ambito
das rela¢des internacionais, a mais contundente foi a manifestacdo da Presidente
brasileira na abertura da Assembléia Geral da ONU em setembro de 2013: além
de condenar a a¢io estadunidense, Dilma Rousseff reiterou uma preocupagio his-
térica do Brasil em relagio 4 governanca da Internet: a posicio privilegiada dos
Estados Unidos no desenvolvimento histérico da Internet e no préprio regime de
governanga técnica centrado na ICANN. Tendo essa critica como pano de fundo, o
pais anunciou que sediaria um encontro mundial para permitir o debate a respeito
de mudancas necessdrias para garantir a governanca da Internet um carater mais
democrético, participativo e plural.

CONSIDERACOES FINAIS: O FUTURO
DA GOVERNANCA DA INTERNET

O NetMundial — Encontro Multissetorial Global sobre o Futuro da Gover-
nanca da Internet — foi realizado em S3o Paulo, entre os dias 23 e 24 de abril de
2014, tendo por objetivo congregar toda a comunidade internacional diretamente
envolvida na governanca da Internet visando a elabora¢io de um documento con-
sensual contendo um conjunto de principios para a governanca da Internet, assim
como um roadmap para a futura evolu¢io do ecossistema internacional, conside-
rando todos os multiplos aspectos de governanga, nas multiplas camadas da rede,
da infraestrutura aos impactos socioeconémicos. O evento deveria representar um
marco nas discussdes internacionais, estabelecendo uma nova base para orientar
todos os multiplos féruns e entidades do ecossistema.
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A comunidade internacional deu uma resposta extremamente positiva ao
chamado do NetMundial. Através do site do evento, 187 contribui¢ces foram sub-
metidas, vindas de todos os setores!. Com base nessas contribui¢ées, um comité
executivo multissetorial e internacional elaborou um documento-base, que depois
foi aberto para consulta publica, tendo recebido mais de 1.300 comentérios pela
comunidade. Mais de 1.000 pedidos de inscricio foram recebidos e mais de 800
participantes, representando noventa paises, compareceram ao evento, sendo
equilibradamente divididos entre os setores governamental, privado, técnico, aca-
démico e sociedade civil. Além disto, hubs remotos distribuidos por muitos paises
permitiram participac¢io online de muitos outros participantes.

A partir dos comentérios recebidos online e dos debates ocorridos durante
o préprio evento, o comité executivo elaborou uma nova versido do documento,
dentro do espirito multissetorial, procurando uma redagio que atendesse adequa-
damente os multiplos e muitas vezes conflitantes interesses. Obviamente, pela
natureza multissetorial da negociagio, o documento final®?, intitulado Declaracdo
Multissetorial de Sdo Paulo, ndo contemplou integralmente todos os interesses e
contribui¢des. Ainda assim, ele representou um consenso aproximado que foi acla-
mado pelos participantes na plendria final. Entre os grandes consensos obtidos
estdo a defesa dos direitos humanos como principio basico, a defesa do modelo
multissetorial como base para todos os processos de governanca, a reafirmacio da
natureza distribuida do ecossistema de governanca, a necessidade de internacio-
nalizagio da ICANN e das fun¢ées IANA (liberando-as da submissio 4 supervisio
e legislacdo dos Estados Unidos) e a necessidade de fortalecimento do IGF como
espago para discussio e deliberacdo sobre temas de governanca nio adequada-
mente cobertos em outros féruns. Por outro lado, temas como a neutralidade e
a inimputabilidade da rede, ja consagrados no Marco Civil brasileiro, assim como
a condenagdo da vigildncia massiva e sua submissio a principios baseados nos di-
reitos humanos, foram motivo de fortes polémicas, exigindo a negociacdo de uma
redagdo mais suave e aceitavel para todas as partes.

Os processos de organizagdo do evento e de discusséo e elabora¢io da de-
claragio, e especialmente o seu contetdo final, consagraram o modelo multisseto-
rial de governanca, sugerindo fortemente que ele seja adotado também em outros
paises, assim seguindo o exemplo bem sucedido ja implantado no Brasil ha quase
duas décadas. O Brasil, assim, reafirmou seu pioneirismo e a qualidade do trabalho
desenvolvido pelo CGILbr. O contetido da declaragio, reafirmando em grande parte
principios estabelecidos no Decdlogo do CGI e no Marco Civil, apesar de contro-

(11) No sitio do evento (www.netmundial.br), é possivel visualizar a distribui¢io geografica
e setorial de tais contribui¢des.

(12) O documento final pode ser encontrado em: <http://netmundial.br/netmundial-mul-
tistakeholder-statement>. Acesso em: 05 out. 2014.

GOVERNANCA DIGITAL



vérsias em relacio a alguns pontos, também consagra o pioneirismo brasileiro no
estabelecimento de fundamentos para a governanca da Rede.

Assim como no Brasil, a sociedade ainda tem um caminho talvez longo a
frente para que os dispositivos estabelecidos no Marco Civil sejam incorporados
de fato a vida didria da sociedade e as relagdes entre os diferentes atores sociais,
também a Declaracio Multissetorial de Sdo Paulo precisard encontrar sua valida-
¢d0 no ecossistema internacional de governanga, através da efetiva incorpora¢io
de seus principios e propostas nos diferentes paises, féruns, entidades e acordos.

Para além da esfera da Internet, o comprometimento do Brasil com a cons-
trugdo de uma ordem internacional mais democratica, socialmente justa e que
atenda os imperativos do desenvolvimento humano em um sentido mais amplo
passa pela democratizagdo da governanca da rede. Em um contexto em que cresce
a realidade ubiqua da Internet, todos os campos da vida social sio necessariamen-
te afetados pelas decisdes técnicas e politicas tomadas no 4mbito de sua governan-
¢a nacional e internacional. Isso impacta tanto a forma como se concebe e se pra-
tica a democracia nas poliarquias contemporaneas, inclusive no que diz respeito
as capacidades que devem ser desenvolvidas no seio da sociedade e do Estado para
assegurar a mais ampla participac¢do politica e a provisdo de bens publicos das mais
variadas espécies. O Brasil, pelo seu protagonismo no NetMundial e pelo seu pio-
neirismo, consubstanciado pelo CGLbr e pelo Marco Civil, tem um papel muito re-
levante no caminho que a comunidade internacional ir4 trilhar nos pr6ximos anos
no que diz respeito a Internet e, também, em tudo aquilo que a ela se relaciona.
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