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RESUMO

O presente trabalho tem como objetivo analisar a ciberestratégia de seguranca dos
governos Bush e Obama, especificamente no que tange a presenca da parceria
publico-privada nas suas ac¢les relativas ao ciberespaco. O ambiente ciber
apresenta peculiaridades e situa¢des Unicas, com mudancas constantes, que afetam
a seguranca dos paises de uma maneira abrangente nunca antes verificada,
envolvendo infraestruturas criticas, responsabilidade tanto do governo, como do
setor privado. Busca-se identificar a existéncia de um padrdo de comportamento dos
governos ao trabalharem a parceria ou verificar se ha mudancas marcantes entre as
acOes de um presidente ou de outro. O método de pesquisa qualitativo de pesquisa
documental foi utilizado, a partir da analise de conteldo de quatro documentos
emitidos pelos governos Bush e Obama. Verificou-se uma quantidade maior do que
a esperada das mencdes relacionadas a parceria publico-privada nos documentos
do Governo Bush. Essa situacdo € explicada pelo contexto de confronto ao
ciberterrorismo e protecdo das infraestruturas criticas. Pela andlise quantitativa,
verifica-se que no Governo Obama a parceria foi mais valorizada e procurou-se
organiza-la de forma a auxiliar e envolver ainda mais o setor privado. No entanto, o
Governo Obama encontrou dificuldades em realizar as mudancas propostas, apenas
dando continuidade as acdes iniciadas no Governo Bush, pois, neste periodo,
transparéncia e respeito a privacidade dos cidaddos passaram a ser 0s topicos
centrais dos temas de ciberseguranca. Concluiu-se que, ao longo do periodo, a
parceria publico-privada se desenvolveu de forma desorganizada e sem objetivos
comuns, o que dificultou o engajamento das empresas privadas. Ao fim da analise,
chega-se a conclusao de que, para que a parceria se desenvolvesse a ponto de
suprir todas as deficiéncias encontradas na comunicagcdo e compartilhamento de
tecnologias entre os setores publico e privado, seria necessario um aprimoramento

ou, até mesmo, uma ruptura com a estratégia adotada pelos governos.

Palavras-chave: Parceria Publico-Privada. Ciberestratégia. Ciberseguranca.

Estados Unidos. Ciberespaco. Barack Obama. George J. Bush.



ABSTRACT

This paper aims to analyze the Bush and Obama administrations cybersecurity
strategy, specifically regarding the presence of public-private partnership in their
cyberspace actions. The cyber environment presents unique peculiarities and
situations with constant changes that affect the security of countries in a
comprehensive way never verified before, involving critical infrastructures,
responsibility of both the government and the private sector. This analysis aims to
identify the existence of a behavioral pattern of the two administrations when working
on the partnership and to verify if there are marked changes between the actions of
one president to another. The qualitative research method of documentary research
was used, based on the content analysis of four documents issued by the Bush and
Obama administrations. There were more than expected mentions of public-private
partnership in the Bush administration documents. This situation is explained by the
context of confrontation with cyberterrorism and protection of critical infrastructures.
From the quantitative analysis, it appears that the Obama administration valued the
partnership more and sought to organize it in such a way as to assist and further
involve the private sector. However, the Obama administration found it difficult to
make the proposed changes, only continuing the actions initiated under the Bush
administration, as transparency and respect for citizens' privacy became the central
topics of cybersecurity in this period. It was concluded that, over the period, the
public-private partnership developed in a disorganized way and without common
goals, which made it difficult for private companies to engage. At the end of the
analysis, it is concluded that, in order for the partnership to develop to the point of
addressing all the deficiencies found in the communication and sharing of
technologies between the public and private sectors, it would be necessary to

improve or even break with the strategy adopted by the administrations.

Keywords: Public-Private Partnership. Cyber Strategy. United States. Cybersecurity.
Cyberspace. Barack Obama. George J. Bush.
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1 INTRODUCAO

O debate sobre ciberseguranca e estratégia para o ciberespac¢o tem adquirido
maior relevancia no estudo das Relagbes Internacionais, visto que o
desenvolvimento do ciberespaco — esse cenario com caracteristicas Unicas, com
oportunidades e desafios novos para a acdo estatal e demais atores — tem
acontecido de forma cada vez mais répida, englobando o dia a dia de mais
individuos, organizagbes e Estados (NYE, 2010). Segundo Mary Ellen O’Connell
(2012), professora e pesquisadora em Direito Internacional na Universidade de Notre
Dame (Indiana, EUA), o termo “ciber” tem presenca constante nas discussdes que
tratam sobre seguranca internacional na atualidade e as ameacas cibernéticas tém
se tornado uma preocupacdo presente nas agendas de politicas publicas e politica
externa dos paises. A relevancia estratégica vem sendo verificada, principalmente
no campo da defesa, em economias desenvolvidas como Estados Unidos, Reino
Unido e Australia, de acordo com Choo (2011), professor da Universidade do Texas
em Santo Antonio (Texas, EUA). Lewis (2002, p. 1, traducdo nossa)! sinaliza na
primeira pagina de seu artigo que os “Ataques cibernéticos, seguranga de rede e
informacdes colocam problemas complexos que atingem novas areas de seguranca
nacional e politicas publicas”, sendo natural esse foco crescente dos Estados em
criar politicas de defesa que protejam seu pais dos perigos enfrentados no
ciberespaco.

Verificando-se a relevancia que o tema do ciberespaco vem adquirindo na
agenda de defesa e seguranca dos mais diversos Estados no globo, torna-se
relevante uma analise primaria do desenvolvimento da estratégia para o tema de
uma das principais poténcias do século XXI. Os Estados Unidos, apresentam-se
deste modo, como ponto de referéncia para se entender o movimento de outros
paises, sejam eles poténcias ou paises em desenvolvimento no Sistema
Internacional. Vem sendo identificada como uma pratica comum a paises que ainda
nao tiveram graves problemas com ciberataques, basear-se no historico e reacéo de
outros paises que ja tiveram maior contato com o assunto (ACACIO; LOPES, 2012)
para definir suas politicas de ciberseguranca, mostrando-se assim, novamente, a

importancia do estudo do caso norte-americano.

1 “Cyber attacks, network security and information pose complex problems that reach into new areas
for national security and public policy.” (LEWIS, 2002, p. 1).
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Desde 2002, principalmente apds os atentados do 11 de Setembro, € possivel
verificar a preocupacédo crescente dos Estados Unidos com a defesa frente as
ameacas presentes no ciberespaco, com a adocdo de uma série de medidas e
politicas para aumentar a seguran¢a do pais em relacdo ao ciberespaco nos ultimos
17 anos. Muitas dessas medidas estao registradas em documentos oficiais, onde se
observa a percepcdo americana e também se identifica a evolucdo da abordagem
ao longo desse periodo, também em relacdo a parceria publico-privada. A partir
destes documentos é possivel verificar que a ciberseguranga nacional esteve em
pauta de maneira presente e constante nos governos Bush e Obama — apesar de
sua divergéncia em termos politicos e ideoldgicos, visto que o Governo Bush era
guiado pelos ideais republicano e ja o Governo Obama tinha viés democrata -,
destacando-se o relacionamento entre 0s governos e as empresas privadas. Um dos
principais diferenciais das politicas de ciberdefesa é este carater fundamental da
comunicacdo e parceria entre o0 setor publico-privado, alinhando interesses e
fomentando o conhecimento do campo para desenvolver a estratégia do governo de
defesa nacional e internacional no ciberespaco. Segundo McCarthy (2018), a
parceria publico-privada pode ser considerada a melhor ferramenta para se enfrentar
os desafios da ciberseguranca atualmente. Essa relevancia se da principalmente
pelo fato de a maior parte das infraestruturas criticas estarem sob dominio de
empresas privadas.

O presente trabalho buscou contribuir com o fomento do estudo sobre
ciberseguranca, que vem conquistando importancia ano a ano no cenario das
Relacfes Internacionais. Para tanto, foi realizada uma andlise comparativa e balanco
da evolucdo da parceria publico-privada na estratégia de ciberseguranca dos
governos dos Estados Unidos nos anos de 2001 a 2017, sendo este pais pioneiro e
lider no envolvimento estatal nas questdes do ciberespaco. A partir desta analise,
discorreu-se sobre a correlacdo entre a expansdo do ciberespaco? (ESTADOS
UNIDOS, 2006) no periodo, com um melhor delineamento® da estratégia

governamental norte-americana em relacao a parceria publico-privada neste espaco,

2 Define-se “expanséo do ciberespago” como o alcance global que a infraestrutura da tecnologia da
informagédo atingiu, de acordo com documento do governo federal dos Estados Unidos (ESTADOS
UNIDOS, 2006), crescendo, sem precedentes: o volume de informacdes eletrdnicas, a proliferacédo
de novas aplicagdes e servicos, e a troca de informagdes dentro do que se chama “ciberespaco”.

3 Define-se “melhor delineamento” como a verificagdo de melhorias tanto quantitativas — de investi-
mento e direcionamento de recursos humanos e materiais —, quanto qualitativas — de analise do
emprego desses fatores quantitativos e seus resultados subjetivos.
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visando acompanhar a evolucéo identificada anteriormente. O trabalho foi elaborado
de forma a, em primeiro lugar, contextualizar e conceituar a tematica do ciberespaco,
para entdo proceder-se com a constru¢cdo de um panorama da evolucdo do mesmo
no periodo e aprofundar-se no recorte definido dentro da estratégia norte-americana
para o ciberespaco: a parceria publico-privada. Neste sentido, buscou-se analisar de
modo mais detalhado algumas ac¢des dos governos vigentes no periodo em questao,
revisando documentos emitidos pelos Governo de Bush e, posteriormente, de
Obama.

Essa andlise foi feita através de descricdo e avaliagdo dos elementos
contextuais da construcdo e execucao de cada estratégia, por meio da revisdo de
guatro documentos especificos ao tema, emitidos por cada governo, a saber: The
National Strategy to Secure Cyberspace (2003) e Federal Plan for Cyber Security
and Information Research and Development: Report by the Interagency Working
Group on Cyber Security and Information Assurance (2006) do Governo Bush; Cyber
Policy Review: Assuring a Trusted and Resilient Information and Communications
Infrastructure (2009) e International Strategy for Cyberspace: Prosperity, Security,
and Openness in a Networked World (2011) referentes ao Governo Obama. Além
disso, também buscou-se identificar o grau de causalidade do contexto, estrutura e
interacdes. Desta forma, a analise teve como objetivo, ainda, identificar os principais
pontos das estratégias para o ciberespaco da parceria publico-privada, procurando
concluir a existéncia ou nédo de um padrdo, uma estabilidade ou uma
evolugao/involugdo na conduta dos governos norte-americanos. Concluindo a
analise, realizou-se uma comparacao entre as estratégias de cada governo, de
modo a inferir se houve realmente uma mudanca no modus operandi da estratégia
norte-americana para o ciberespaco em relacdo a parceria publico-privada,
identificando as variaveis causais da ocorréncia ou ndo dessa mudanca. Por fim,
também era objetivo do trabalho trazer uma abordagem preliminar do tema, visto
gue esse nao se apresentou como uma aplicacdo teodrica, por falta de teorias
consolidadas sobre o ciberespaco e as Relac¢des Internacionais.

Para realizar essa andlise, o método de pesquisa qualitativo de pesquisa
documental foi utilizado, tomando como exemplo o trabalho de Souza Junior e Streit
(2017) na sua avaliacdo da politica brasileira para a ciberseguranga em comparacao
com a experiéncia internacional de paises como Estados Unidos, india, Africa do Sul

e Reino Unido. Essa abordagem, segundo Godoy (1995), prevé como meio de



14

analise o exame de documentos/artigos que ndo tiveram tratamento analitico
profundo ou que podem ser novamente analisados, para se construir novas
interpretacées ou complementos as pesquisas ja existentes, mostrando-se a
abordagem mais adequada a ser empreendida neste trabalho. Por esta razao,
aplicou-se a ordem de organizacdo de aplicacdo do método exposta por Godoy
(1995): em primeiro lugar os documentos citados acima foram identificados e
selecionados para serem codificados e analisados — sendo a analise de conteudo
uma das técnicas mais utilizadas (BARDIN, 1977). Dentro da analise de conteudo,
realizaram-se 0s 3 passos propostos: (i) a pré-andlise, fase de organizacdo e
levantamento de documentos; (ii) a categorizacdo, codificacdo e classificacdo das
informacdes, focando para analise quantitativa na quantidade de vezes que o tema é
citado, e para a qualitativa, que forma/qual a relevancia da citacdo do cerne do
trabalho: a parceria publico-privada, sendo assim “public-private” o principal termo
analisado, por ser atrelado a parceria analisada; e, por fim, (iii) a soma das
informacgdes “brutas” dos documentos oficiais ao conhecimento advindo dos estudos
desenvolvidos na area, de maneira a dar significado ao material construido. A partir
dessa andlise, foi possivel a identificacdo dos movimentos e evolu¢cdes do governo
norte-americano ao longo do periodo analisado, sinalizando padrdes e tendéncias
da relacdo analisada no trabalho (GODOQOY, 1995).
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2 CIBERESPACO: UM PANORAMA

Emitir opinides a respeito de Internet — bem como do espago que utilizamos
ao “navegar” por ela — parece muito natural e simples a maioria das pessoas, nos
dias de hoje, uma vez que se tem um acesso bastante difundido dessa rede de
comunicacdes ao redor de todo globo. Previa-se que, no ano de 2018, atingir-se-ia a
marca de 51% da populagao utilizando a Internet em todo o mundo, segundo dados
apresentados pelo diretor da International Telecommunications Union (ITU), Houlin
Zhou (MAIS DA METADE, 2018) e é esse tipo de afirmacdo que pode acabar
gerando uma falsa impressdo de conhecimento e entendimento do tema, dada a
extrema facilidade de acesso a rede mundial de computadores. Nao € o que, de fato,
acontece, visto que a internet é um ambiente complexo, com diversas
particularidades e situagdes unicas, ndo presenciadas no mundo “real”. Embora a
internet seja acessivel a muitos, poucos sdo 0s que compreendem a sua
complexidade, principalmente quando se busca analisé-la do ponto de vista da
ciberseguranca nas Relacdes Internacionais.

Neste capitulo, buscar-se-a discutir alguns conceitos e principios basicos para
empreender uma analise prépria de Relagdes Internacionais sobre o tema. Também
serdo apresentadas, também, algumas das abordagens de Teoria das Relagdes
Internacionais voltadas ou adaptadas ao ciberespaco e ciberseguranca, bem
como os problemas identificados em tentativas de utilizacdo de teorias ja
consolidadas, aplicadas a um ambiente totalmente novo e diferente dos
anteriormente abordados nas teorias mais difundidas. Por fim, discorrer-se-a sobre o
pioneirismo e lideranca dos Estados Unidos, em se tratando de ciberespaco e
ciberseguranca, bem como a relevancia das parcerias publico-privadas no

desenvolvimento de uma estratégia abrangente de ciberseguranca.

2.1 CONCEITO E DEFINICAO DE CIBERESPACO E CIBERSEGURANCA

O estudo do ciberespaco tem sido uma tarefa empreendida ha mais de 3
décadas e ainda hoje € dificil identificar uma definicdo que seja bem aceita e
utilizada de maneira ampla por diversos autores e estudiosos do tema. E questio
recorrente, identificada nas pesquisas relativas ao ciberespaco, a discusséo sobre a

dificuldade de conceituar e abordar determinados fatores ou pontos fundamentais na
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andlise do ciberespago — quando a dificuldade n&o se da em definir o proprio
ciberespaco — de maneira precisa (ACACIO; LOPES, 2012; HARKNETT; STEVER,
2011; NYE, 2010; PORTELA, 2016; SCHNEIER, 2015; SOUZA JUNIOR; STREIT,
2017). De todo modo, apesar das dificuldades e, muitas vezes, das imprecisdes dos
conceitos apresentados, é necessario que o presente trabalho se apoie em uma
definicdo mais delimitada e razoavel diante da proposi¢cao do que se busca discutir e
apresentar.

Em 2009, Daniel Kuehl, em um esforco de melhor definir o termo,
empreendeu uma analise de 14 definigdes diferentes de “ciberespaco” coletadas ao
longo dos anos e postulou uma nova definicdo, a partir de desenvolvimento de ideias
extraidas dessas definicGes e demais elementos identificados em sua pesquisa. De

acordo com Kuehl (2009, p. 4, traducdo nossa),

[...] ciberespaco € um dominio global dentro do ambiente de informacéo,
cujo carater uUnico e distinto € enquadrado pelo uso de eletrénicos e
espectro eletromagnético para criar, armazenar, modificar, trocar e explorar
informagdes por meio de redes interdependentes e interconectadas usando
tecnologias de comunicacao de informacgéo.

Essa definicho se adequa ao presente trabalho, visto que destaca o0s
aspectos tecnoldgicos e eletrénicos fundamentais ao carater Unico deste ambiente
sem, no entanto, utilizar termos técnicos especificos de Tecnologia da Informagéo. O
uso de tais vocabulos apenas dificultaria a compreenséo daqueles que, interessados
no ciberespaco no campo das Relagdes Internacionais, ndo tém a necessidade de
deter-se em questbes técnicas referentes a redes e protocolos da internet. Interessa
destacar também que, apesar de dispormos de diversas definicbes de ciberespaco —
gue ndo serdo apresentadas aqui —, variando de acordo com a 6tica com a qual se
analisa 0 mesmo, ainda assim existe um ponto comum entre a maioria das
definicbes desenvolvidas: a ideia de comunicacao via dispositivos de computacao
(BRYANT, 2016).

Sob o olhar das Relagdes Internacionais, o ciberespaco, entédo, faz parte dos
cinco dominios onde os Estados disputam poder e soberania: o dominio terrestre,

maritimo, aéreo, espacial e agora ciberespacial, cada qual com suas particularidades

4 “I...] cyberspace is a global domain within the information environment whose distinctive and unique
character is framed by the use of electronics and the electromagnetic spectrum to create, store,
modify, exchange, and exploit information via interdependent and interconnected networks using
information-communication technologies.” (KUEHL, 2009, p. 4)
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e diferencas, mas todos interligados pela necessidade de utilizagdo de tecnologia
para atuacdo eficiente em cada um dos ambientes (KUEHL, 2009). No entanto, é
apenas no ciberespaco que se observa essa relacdo com a tecnologia como
fundante do proprio espaco de atuacdo, sendo necesséaria essa conexao para haver
interag@o no espaco. A interconexao e interdependéncia de redes de informagéo e
sistemas inerentes ao ciberespaco se deve ao fato de este ser um dominio que
reside simultaneamente no campo fisico e no virtual, e que permite um transito
instantaneo dos seus usuarios ao redor do mundo sem que existam muitas barreiras
limitantes ou fronteiras definidas (KUEHL, 2009). Propriamente dito, dentro do
campo virtual do ciberespaco, € praticamente impossivel definir uma fronteira e,
muitas vezes, também torna-se dificil distinguir a nacionalidade de cada um dos
usuarios, bem como as localidades de origem de ameacas que podem emergir
dentro desse campo.

Esse campo totalmente novo e emergente € resultado de caracteristicas
Gnicas do Século XXI, como comunicacdo instantdnea e desenvolvimento de
tecnologias e inteligéncia artificial;, e a preocupacdo com as oportunidades e
desafios que surgem com esse novo dominio, fazendo com que os Estados se
interessem em buscar uma boa adaptacdo das a¢gdes para um cenario desconhecido
e pouco explorado, até agora. O ciberespaco representa um novo dominio
estratégico e fundamental para a manutencdo da soberania de cada Estado
(ACACIO; LOPES, 2012), porém ainda sdo muitas as dificuldades com que se
deparam os Estados ao explorarem esse novo dominio, pois o ciberespago traz
consigo uma dicotomia intrinseca. Segundo Nye (2010), é um ambiente que propicia
o0 desenvolvimento, pois abre caminhos, traz acessibilidade e melhora a
comunicacdo e compartiihamento de conhecimento para todas as camadas da
sociedade. Em contraponto, por ser ter praticamente uma auséncia de fronteiras e o
anonimato ser facilitado neste ambiente, € muito mais facil de se cometer crimes e
atagues sem uma punigdo, o que acaba criando um “clima” de inseguranca e a
expectativa de se estar sofrendo ameacas recorrentemente (NYE, 2010). Tendo-se
essa sensacao de inseguranca e ameaca pairando sobre o ar, tende-se a esperar
gue o Estado procure desenvolver meios de defender sua nacéo e sua populacéo de
possiveis atagues e perigos que sofram através dos meios online (HARKNETT;
STEVER, 2011). Para suprir essa necessidade, os Estados tém procurado

desenvolver e formular estratégias para a seguranca no ciberespaco, surgindo,
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assim, conceitos de ciberseguranca e ciberdefesa na rotina da construcdo das
politicas internas e externas dos paises. No entanto, muitas vezes, falta aos
governos expertise e tecnologia desenvolvida para a area de atuacédo, sendo o
aspecto de maior conhecimento destes, o fato de que existem muitas
vulnerabilidades na area de seguranca cibernética, sem ter meios para identificacéo
e contencado desses riscos de maneira efetiva, como ja tém desenvolvidos em outras
areas. Neste contexto, identificamos a primeira situacdo em que se percebe que
uma parceria com o setor privado € necessaria e desejada pelos governos, visto que
muitas empresas privadas ja vém desenvolvendo tecnologia especifica de
seguranca no ciberespaco had mais tempo e se dedicando a esse tOpico em
especifico. E do interesse dos governos, deste modo, entender de que maneira
agem individualmente as empresas no quesito ciberseguranca, a fim de aplicar o
gue for pertinente as estratégias nacionais de maneira ampla e geral.

Por ser o ciberespaco, conforme ja exposto, muito complexo, abrangendo
tanto o ambiente fisico como o digital, existem diversos problemas de delimitacdo de
alguns dos componentes-chave desse ambiente. A propria esséncia do ciberespaco
acaba criando uma dificuldade de identificacdo de padrdes de previsibilidade,
problematica enfrentada tanto pelos pesquisadores — que visam formular teorias —
guanto pelos estadistas e interessados na tematica do ciberespaco e da
ciberseguranca — que buscam criar estratégias e métodos de combate a ameacas
cibernéticas. Os principais pontos de destaque levantados nesse debate, em que se
observa as diferencas e peculiaridades identificadas no ciberespaco, sdo: o custo,
0s atores, as assimetrias, as responsabilidades, as questdes geograficas e o
anonimato (HARKNETT; STEVER, 2011; NYE, 2010). Todos esses pontos também
devem ser referenciados de maneira uniforme, pois se verifica que se interligam e
s80 necessarios na compreensdo uns dos outros no contexto do ciberespaco.

Diferente de outros dominios — como, por exemplo, 0 espago — 0 acesso ao
ciberespaco € facilitado e difundido, tendo um custo bastante abaixo da média de
investimento, quando comparado com outros dominios. Ndo S&0 necessarios
grandes recursos ou expertise para explorar o ciberespaco. Segundo Sheldon (2015,
p. 309, traducdo nossa)®, “Qualquer pessoa com acesso a tecnologias de

comunicacdo de informagdo em rede pode usa-lo (o ciberespago)’. Os Estados

5> “Anyone with access to networked Information-communication technologies can use it.” (SHELDON,
2015, p. 309).
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acabam exercendo uma atuagcdo mais limitada, visto que esse espago €
compartilhado entre os setores publicos e privados e explorado por individuos
(LOBATO; KENKEL, 2015). S&o diversos os atores envolvidos e relevantes agindo e
conquistando seu espago no dominio ciber: individuos, coletivos, grupos,
organizacGes, empresas e Estados (KREMER; MULLER, 2014). Cada um deles tem
seus proprios interesses e modos de atuacdo, nem sempre condizentes com 0s dos
demais, dos quais surgem alguns dos problemas de assimetrias. Apesar de
verificarmos a existéncia de muitos atores coexistindo no ciberespaco e muitos dos
atores menores, como Estados pequenos e mesmo individuos ou
organizacfes/grupos, por certas vezes, ganhando espaco, ainda é clara a soberania
dos Estados frente aos demais. Ha, dessa forma, uma maior difusdo de poder e
existe uma possibilidade maior de acesso aos recursos de poder por diferentes tipos
de atores. No entanto, Nye (2010) relembra diversas vezes ao longo dos seus
trabalhos sobre ciberespaco e ciberpoder, que difusdo de poder ndo € 0 mesmo que
equalizacdo de poder, de modo que ainda ha assimetrias neste espaco. Existe uma
maior inclusdo de atores e formas de atuacdo, embora ainda existam fatores como
acesso facilitado a recursos e tecnologia de ponta, que beneficiam os grandes e
tradicionais atores.

Essa vantagem dos Estados em relacdo aos demais atores presentes no
ciberespaco existe, porém, em contrapartida, ha uma série de responsabilidades que
acabam tornando-se parte do escopo das preocupacdes do Estado no ciberespaco.
Espera-se que, por ter maiores recursos e deter mais poder, 0s governos protejam
suas nacfes também nesse ambito, além de procurarem estabelecer objetivos no
ciberespaco que contemplem sua populacdo. Desse modo, ocorre uma maior
mobilizacdo e participacdo por parte dos governos estaduais, governos locais e
empresas privadas na construcdo das estratégias para ciberseguranca dos Estados,
visto que cada um deseja defender seus interesses proprios pertinentes a cada setor
de atuacdo (HARKNETT; STEVER, 2011; THOMAS, 2013). Um dos maiores
desafios dos Estados em proteger satisfatoriamente sua nacéo no ciberespaco é a
dificuldade de se responsabilizar os autores de ameacgas sofridas internamente.
Essa situacdo explica-se por que o ciberespacgo, conforme apontado anteriormente,
tem um certo nivel de presenca fisica, passivel de obter-se uma localizacdo
geografica bem definida correlata a algum pais, porém, a porcdo maior do

ciberespaco se encontra fora do espaco fisico. Falta uma delimitacéo precisa desse
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ambiente, que tende a crescer cada dia mais, sem fronteiras, sem uma geografia
bem definida (HARKNETT; STEVER, 2011). Nye (2010) também trata sobre a
dificuldade de se delimitar o ciberespaco, por sua geografia mutavel, com menos
barreiras e custos, que compromete até a identificagcao de “distancias” dentro desse
espaco.

Por fim, outra questdo que traz complicacBes a responsabilizacdo de ataques
no ciberespaco € o anonimato. A arquitetura do ciberespaco mundial, com
caracteristicas de interligacdo, geografia fluida, falta de normas e rapidez de troca de
informacédo, propicia e facilita que os atacantes neste meio se escondam atras de
camadas de protegao e “mascarem” a verdadeira origem dos ataques (LOBATO;
KENKEL, 2015). Uma das particularidades do ciberespaco € justamente essa: atores
pequenos, Como uma pessoa sozinha, com algum recurso adquirido com baixo custo
conseguem afetar recursos fisicos — que tém maior custo — de grandes atores (NYE,
2010). Localiza-se nesta, a questdo da responsabilidade dos ataques no
ciberespaco: quando ocorre um ataque via internet que afeta estruturas fisicas,
sejam publicas ou privadas, espera-se uma resposta do governo do pais atingido.
Porém, existe essa dificuldade de identificacdo dos verdadeiros responsaveis pelo
ataque e falta definicdo de regras sobre como agir e punir esse tipo de situagéo. O
gue acaba ocorrendo € uma responsabilizacdo do Estado de onde o ataque
originou-se, quando é possivel identificar (KREMER; MULLER, 2014), levando o
ambito de discussao e “combate” para a relacado entre Estados diretamente.

Com a definicdo das principais caracteristicas particulares do ciberespaco e
também da ciberseguranca verifica-se que, “0 novo ambiente cibernético mundial
proporcionou o0 surgimento de novas ameacas a integridade de todas as nacdes
mundiais” (RIBEIRO; RIVERA, 2014, p.140). Observa-se que os Estados enfrentam
tanto riscos de serem atacados e prejudicados nos niveis virtuais e fisicos, tendo
prejuizos inimaginaveis antes do advento do ciberespago, quanto de também
estarem sempre passiveis de serem responsabilizados por atos e ataques que tém

origem em empresas e individuos situados em seu pais.
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2.2 STATUS DOS ESTUDOS TEORICOS NA AREA

A maior dificuldade e o maior consenso nas andlises sobre o ciberespaco e a
ciberseguranca dos paises é o fato de que ndo se encontra, dentre as Teorias de
Relagdes Internacionais “tradicionais”®, uma teoria que abarque adequadamente o
ciberespaco, seus atores, suas relacdes e peculiaridades. Acacio e Lopes (2012)
propdem uma tentativa de fazer um balango geral sobre essa tematica especifica,
analisando como as teorias mais utilizadas - Realismo, Escola Inglesa,
Neoliberalismo e Escola de Copenhague — se aplicariam/aplicam ao ciberespaco.

No Realismo, mostram que haveria uma continuidade do pensamento que ja
foi exposto pelos principais autores da teoria, como Waltz (2002), onde os Estados
constituiriam suas capacidades cibernéticas com a finalidade de maximizar seus
interesses nesse novo cenario de atuacdo. Em complemento, mencionam o
“National Accountability”, conceito que explica que os Estados teriam
responsabilidade sobre qualquer ataque oriundo do seu pais em direcdo a outro
através da utilizacdo do ciberespaco, mesmo que ndo se trate de uma acdo
governamental. Sobre a Escola Inglesa, apresentam reflexbes sobre o que seria
possivel utilizar da teoria para entender o ciberespaco e suas novas dinamicas, visto
gue os principais autores dessa teoria ndo viveram para verificarem os avancos da
Internet. A principal delas vem a ser a abordagem de como a guerra esta vinculada a
politica do poder e como o histérico de acdo de um Estado influencia nas decisdes
estratégicas de outro.

Abordando a Escola de Copenhagen, reportam a questao da seguranca como
algo que é uma ameaca existencial, 0 que leva as autoras desta corrente — Hansen
e Nissenbaum (2009) — a buscarem desenvolver um adendo a teoria, com a criacao
de um Setor de Seguranca Cibernética. Este deve abordar a “[...] hipersecuritizacéo,
praticas cotidianas e tecnificacbes — porque estes ndo podem ser encontradas na
dindmica de outro Setor apresentado pela Escola de Copenhague.” (ACACIO;
LOPES, 2012, p. 20). Na abordagem Neoliberal, por ter autores mais
contemporaneos, tem-se um desenvolvimento do assunto de maneira mais
contextualizada, onde entende-se os Estados como principais atores do Sistema

Internacional — o que inclui o ciberespaco —, sem, no entanto, excluir a existéncia de

6 Por tradicionais pretende-se referir-se as teorias ja consolidadas e reconhecidas no campo.
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outros atores relevantes e influentes, mas secundarios. Esta corrente teorica traz a
ideia de que existe a possibilidade dos Estados cooperarem para obterem ganhos
conjuntos. Acacio e Lopes (2012) citam Nye (2011), importante autor neoliberal e
pesquisador na area, para tratar sobre o significado de poder no ciberespaco,
expondo a ideia de que o poder € o0 mesmo que vemos em outras esferas do
Sistema Internacional, sendo modificada, na realidade, sua natureza e a maneira
como ele é difundido. Por fim, essa corrente levanta também a ideia de que é
possivel que aconteca uma promoc¢do de regimes internacionais no ciberespaco,
onde os Estados buscariam coletivamente obter vantagens frente a outros regimes
e/ou blocos.

Joseph Nye é o autor que aparece dentre 0s nomes mais importantes das
Teorias de Relacdes Internacionais “tradicionais” que vém desenvolvendo estudos
sobre o ciberespaco e as relagdes internacionais. Tem seu foco principalmente na
analise da difusdo e funcionamento do monopdlio do poder por parte dos Estados
nessa realidade (NYE, 2010). Suas principais ideias, que contribuem para as
discussbes sobre o tema, além da abordagem sobre o poder no ciberespaco, tratam
sobre os diversos atores envolvidos e seus recursos para agir neste campo. Dessa
forma, sai da ideia do realismo de que apenas os Estados sdo atores, abordando a
acao de organizacBes e também individuos — uma visdo que agrega muito mais a
analise da ciberseguranca, por ter mais semelhanca com a logica e funcionamento
das relacbes dentro do ciberespaco. Além disso, conforme exposto na secao
anterior, também trata a dificuldade de delimitar o ciberespaco, por este ter uma
geografia mutavel, com menos barreiras e custos, fazendo com que seja dificil até se
identificar “distancias” dentro desse espaco. Outra contribuicdo importante do autor é
a colocacdo de que existe uma certa dicotomia no ciberespaco como ambiente de
desenvolvimento. Se de um lado ele abre caminhos, traz acessibilidade e melhora a
comunicacdo e compartiihamento de conhecimento para todas as camadas da
sociedade; de outro, por serem nesse ambito praticamente inexistentes as fronteiras
e 0 anonimato ser facilitado, € muito mais facil de se cometer crimes e ataques sem
uma punicdo, o que acaba criando um “clima” de inseguranca. Nye (2010) ainda
aponta para a necessidade de cooperacdo e de maior regulamentacdo deste
espago, 0 que, no entanto, nem sempre é facilitado pelos Estados — que ainda tém
maior poder dentre os atores —, por também ser do interesse deles, em parte, esta

instabilidade.
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Dentre o esfor¢co de se tentar analisar o ciberespaco através da Otica de
teorias ja existentes, encontram-se também estudos que abordam teorias ndo tédo
classicas nas RI, mas ja consolidadas e bem estruturadas. Exemplo disso sdo o
trabalho sobre a ciberseguranca e a Escola de Copenhagen (HANSEN;
NISSENBAUM, 2009) e também a analise sobre possiveis aplicacdes de conceitos
de poder e violéncia, segundo a visdo de Hannah Arendt, no ciberespaco (BELOW,
2014). Conforme retratado anteriormente por Acacio e Lopes (2012), as autoras do
trabalho sobre a Escola de Copenhague sugerem um novo “setor” dentro do estudo,
além dos ja estipulados tradicionalmente pela corrente tedrica: Politica, Militar,
Econbmico, Societal e Ambiental. Fazem, entdo, esse esforco de caracterizar o
“Setor Cibernético”, tendo como intuito preencher a lacuna existente nos estudos de
seguranca sobre a ciberseguranca, trazendo trés conceitos-chave para a andlise do
ciberespaco: hipersecuritizacdo, praticas cotidianas e tecnificacdes. No entanto, no
proprio artigo, ainda que defendam seu ponto de vista, as autoras ja apontam
possiveis criticas que podem ser feitas a sua propria formulacéo, o que dificulta a
ampla aceitacdo da abordagem tedrica proposta. Dentre as criticas, vemos a
argumentacdo de que, teoricamente, a aplicacdo do Setor Cibernético e seus
conceitos deveriam ser gerais e comuns a todas as realidades, porém vé-se que a
relevancia desses pontos fundamentais da abordagem das autoras varia de
importancia quando se analisa a ciberseguranca sob a perspectiva de um regime
nao-democrético. Desta forma, entende-se que 0s conceitos-chave apontados
anteriormente séo significantes, mas sua formulag&o e entendimento/relevancia vao
mudar de acordo com a configuracdo do regime e da maneira como a sociedade é
incluida nessa discussao (HANSEN; NISSENBAUM, 2009).

A outra tentativa de abordagem e conceituacdo sobre ciberseguranca parte
de Below (2014), trazendo os conceitos de poder e violéncia de Arendt para serem
aplicados nessa nova area. Hannah Arendt ndo chegou a viver o suficiente para
poder aplicar e adaptar seus estudos ao contexto do ciberespaco. No entanto, Below
(2014) se empenha em fazer essa ligacdo entre os dois campos de estudo, ainda
gue separados temporalmente, pelo fato dos conceitos de Hannah terem base no
humano e sua vida, o que faz sentido quando se tenta transpor ao ciberespaco, visto
gue a Internet € um ambiente onde muitos atores, dos mais diversos tipos, tém
contato constante e direto. Além disso, € um local onde o individuo acaba tendo uma

relevancia Unica, mesmo quando se analisa o0 tema a nivel das relacbes
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internacionais. Mais uma vez, as andlises de Teorias de Rela¢cbes Internacionais
mostram como as teorias classicas, que veem o Estado como ator Unico, sao falhas
guando se busca entender relacdes cibernéticas, que inevitavelmente envolvem
atores de diversos tipos e com relevancias diferentes. A principal contribuicdo de
Below (2014) é trazer o conceito de poder como um “espaco de aparéncia”, espago
de liberdade para os individuos, levando muito em conta a participacdo civica e
engajamento da sociedade na construcédo da acédo do Estado. Below (2014) sugere,
entdo, que o ciberespaco seria um novo espaco para relacionamentos/networking
politicos livres, afirmando, inclusive, que o acesso a Internet deveria ser visto como
um direito humano. Seria nesse espaco que os individuos teriam a maior abertura
para debaterem sobre os temas de seu interesse, 0 que leva a autora a afirmar que
‘Individuos atuando em conjunto em assuntos politicos através do discurso
representam a concepcao de poder de Arendt em contraste com a violéncia [...].”
(BELOW, 2014, p.103, traducdo nossa)’. A teorizacdo de Below se estabelece em
torno desse conceito, no entanto € possivel identificar um problema na leitura que se
faz da teoria de Arendt, pois 0 argumento acaba sendo personalista demais e espera
gue todo cidaddo seja consciente e participativo. Ela direciona grande foco ao
individuo — uma relevancia necessaria, mas por vezes demasiada —, tratando como
se o0 cidaddo médio realmente estivesse interessado e engajado em participar de
organizagdes civicas, 0 que nem sempre ocorre. Além disso, para analise deste
trabalho, a abordagem torna-se um pouco distante do nicho de interesse, visto que
conduz o estudo para a analise da opinido publica e ndo tanto para a andlise de
relacdes de poder entre Estados e outros atores atuantes no ciberespaco.
Paralelamente a exposicao sobre os estudos e analises de possibilidades de
aplicacao das teorias mais “tradicionais” ou, pelo menos, consolidadas das Relagbes
Internacionais, verifica-se também a tentativa de dois autores contemporaneos de
formularem um arcabouco tedrico especifico para entender os desafios dos Estados
no ciberespaco. Kremer e Miiller (2014), assim como Nye (2010) e, como visto, a
maioria dos autores que se empenham em trabalhar com o ciberespaco e as
relacdes internacionais, colocam a dicotomia existente no ciberespa¢co como ponto
de partida da formulacdo de suas ideias. De um lado existe um grande leque de

oportunidades para economia, maior comunicacao, dentre outros aspectos positivos

" “Individuals acting in concert on political affairs through speech represents Arendt’s conception of
power in contrast to violence [...].” (BELOW, 2014, p.103).
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proporcionados por esse ambiente, no entanto, de outro lado, existe a emergéncia
de novas ameacas que afetam a seguranca nacional, privada e comercial. Em
atencdo a esse ponto negativo do ciberespaco, os atores desenvolvem suas
estratégias posicionando como uma demanda estatal e privada controlar e contra-
atacar as ameacgas existentes nesse ambito.

A justificativa de por que se propdem a construcdo de um novo arcabouco
analitico e nao utilizam um ja existente € que Kremer e Miller (2014) consideram as
abordagens existentes insatisfatorias quanto as suas classificacfes. Sua critica
afirma que a literatura ja desenvolvida € incoerente, visto que misturam categorias
atores e motivacoes, por isso se faz relevante a proposta de uma teorizacédo que néo
faca isso e que corrija esses problemas. Estabelecem, entdo, o SAM — Stakeholders,
activities and motives —, preocupando-se em relacionar de maneira adequada os
atores as suas motivagdes, mas ndo de maneira direta e padronizada, visto que
existem diversos tipos de stakeholders (individuos, coletivos, grupos, organizagdes,
empresas, Estados e organizacfes). Além disso, cada incidente dentro do
ciberespagco pode envolver mais de um tipo de ator e os autores defendem que,
teoricamente, estes atores, dependendo de seus recursos, tém as mesmas
possibilidades de deter poder neste espaco. Outra ideia importante desenvolvida
pelos autores diz respeito a analise do total de ataques feitos/sofridos no
ciberespaco, onde uma parcela muito pequena envolve diretamente Estados, no
entanto, ndo é descartada a responsabilidade dos governos sobre essas questdes.
Kremer e Miuller (2014) argumentam que a relevancia da ameaca para cada Estado
dependera da circunstancia em que esta ocorrer, sugerindo que “Quanto maior for a
relevancia de um incidente de ciberseguranca relatado [...] e menor as competéncias
das autoridades para reagir ao incidente, maior € a ameaca global para o Estado e
maior € a necessidade de agdo.” (KREMER; MULLER, 2014, p. 53-54, tradugdo
nossa)d. Dai surge a importancia de um desenvolvimento forte de uma cooperacgéo
entre o setor publico e privado dentro de um pais, ja que nenhum dos atores tem
competéncia suficiente para vencer sozinho nestas questbes, nem mesmo O
Estado.

8 “The greater the relevance of a cyber security related incident [...] and the lesser the competences of
the authorities in regard to react to this incident, the greater is the overall threat for the state and the
greater is the need for action.” (KREMER; MULLER, 2014, p. 53-54).
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Destacando um ponto positivo quanto ao trabalho desenvolvido por Kremer e
Miller (2014), podemos ver que o esforco por formular um principio de teoria é
valido e, acompanhando o raciocinio dos autores, percebe-se uma analise de fato
voltada para o contexto impar do ciberespaco. No entanto, uma critica que se
identifica ao trabalho € que os autores afirmam querer superar as classificacdes
insatisfatorias, no entanto, quando tratam sobre “motiva¢des” do arcabouco analitico,
nao elaboram uma lista conclusiva de categorias. Argumentam que as motivacoes
sdo versateis e ndo exclusivas, porém ndo as definem bem. Esse tipo de ponto
acaba mostrando que a justificativa inicial da necessidade de um novo ponto de vista
para analisar o ciberespaco faz sentido, mas que o0s autores em questdo nao
conseguem desenvolver uma estratégia totalmente nova de analise, porque acabam
encontrando problemas semelhantes aos que outros autores também tiveram.

Visto que ainda ndo se formularam teorias de relagbes internacionais que
possibilitem a aplicacdo ao ciberespaco de maneira completa, € possivel utilizar-se
para analise de temas de relacfes internacionais a pesquisa documental, quando
ndo se pretende estabelecer uma teoria pioneira no campo, mas apenas
empreender um estudo em menor profundidade. Como exemplo desse método,
temos Souza Junior e Streit (2017) na sua avaliacdo da politica brasileira para a
seguranca cibernética em comparacdo com a experiéncia internacional de paises

como Estados Unidos, india, Africa do Sul e Reino Unido.

2.3 PIONEIRISMO DOS ESTADOS UNIDOS E A RELEVANCIA DA PARCERIA
PUBLICO-PRIVADA

E necessario, para melhor entender a complexidade do ciberespaco, utilizar-
se de casos e exemplos concretos que permitam visualizar as peculiaridades citadas
anteriormente de maneira a propiciar que se formulem novas ideias e teorias a partir
de fatos reais e ndo de simula¢des ou situacdes hipotéticas. Os Estados Unidos se
configuram como pais com mais conteldo e historia para ser analisada em se
tratando do ciberespaco e de ciberseguranca, sendo conhecido por seu pioneirismo
e maior desenvolvimento consolidado na area. Através do exemplo dos Estados
Unidos pode-se aprofundar o conhecimento de um dos principais diferenciais das

politicas especificas para o ciberespaco: a parceria entre o setor publico-privado.
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2.3.1 Os Estados Unidos: primeira referéncia em estratégia de ciberseguranca

A Internet teve como berco este pais e ele é referéncia sempre que se fala do
crescimento e desenvolvimento do campo ciber nos anos 1980 e do papel da
ARPANET?® no principio dessa histéria (BELOW, 2014). De outro lado, a Internet
surge nos Estados Unidos sob uma perspectiva de analise mais voltada para as
relagdes internacionais, como um fendmeno tecnoldgico que corrobora com a
afirmacdo deste pais enquanto centro econdmico, politico e militar no Sistema
Internacional, dentro do cenario de hegemonias com o qual depara-se no periodo
poés-Guerra Fria (LUCERO, 2011).

Torna-se, entéo, relevante fazer uma analise primaria do desenvolvimento da
estratégia voltada para o ciberespaco justamente a partir do pais que acolheu e
acompanhou os “primeiros passos” desse novo dominio - sendo o governo norte-
americano ator relevante tanto no inicio do ciberespaco, como ARPANET e,
posteriormente, a Internet que conhecemos no Século XX, bem como sendo lider e
pioneiro, novamente, no desenvolvimento de estratégias nacionais e internacionais
especificas para a tematica do ciberespaco. Justifica-se, inclusive, a escolha deste
pais em especifico para a analise, quando levanta-se a ideia de que parece ser uma
pratica comum a paises que ainda néao tiveram graves incidentes com ciberatagues
ou problemas com ciberseguranca, basearem-se no histérico e reacdo de outros
paises que ja tiveram maior contato com o assunto (ACACIO; LOPES, 2012) para
definir suas politicas de ciberseguranca. Os Estados Unidos, entdo, alcancam o
status de primeira referéncia quando se trata do tema das estratégias de
ciberseguranca, algo que o pais conquistou de maneira natural, conforme visto
anteriormente, por seu pioneirismo e iniciativa na area, status esse que era almejado
pelo pais visando manter sua posicdo de poder e lideranca no Sistema

Internacional.

% A ARPANET (Advanced Research Projects Agency Network) foi uma rede de comunicacdo piloto
criada pela ARPA (Advanced Research Projects Agency) do Department of Defense (DoD) Estados
Unidos, desenvolvida ao longo da década de 1960, para comunicacdo e conexao via redes. Em seu
principio de desenvolvimento, a ARPANET permitia a troca de informacgdes e recursos remotamente
entre professores, visto que ligava 4 universidades. Ela expandiu e cresceu muito ao longo das duas
décadas seguintes e, em 1983, decidiu-se por usar os protocolos de rede TCP/IP. Neste momento,
foi quando comecou a generalizar-se o uso do termo “Internet” para as redes que fossem
constituidas pelas redes que usam protocolos TCP/IP ou fossem capazes de se comunicar com
essas redes (REMOALDO, 1998; CEPIK; CANABARRO; BORNE, 2014).
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Desde os tempos “embrionarios” da Internet até que chegasse ao formato
como a conhecemos hoje, sempre houve participagdo e envolvimento de
pesquisadores, professores, estudantes e funcionarios de empresas norte-
americanas no processo. Tratava-se de um projeto financiado pelo DoD, mas era,
majoritariamente, liderado por atores nao estatais. H4, entdo, desde o principio, uma
grande ligacdo entre as empresas e 0 universo ciber, principalmente nos Estados
Unidos, tendo este pais cerca de 90% da sua infraestrutura critical® privatizada
(McCARTHY, 2018), e sendo um ponto em comum entre a esfera publica e a esfera
privada o interesse pela seguranca dessas estruturas, motivo pelo qual mais
procuram trabalhar juntas e encontrar caminhos, de alguma forma, coesos. Este é
um dos principais diferenciais das politicas especificas para o ciberespaco: o carater
fundamental da comunicacdo e parceria entre 0 setor publico-privado, alinhando
interesses e fomentando o conhecimento do campo para desenvolver a estratégia
do governo de defesa nacional e internacional no ciberespaco.

A parceria publico-privada ndo € exclusivamente utilizada no ambito da
ciberseguranca, ja tendo sido aplicada como método em outros campos tanto pelos
EUA, como pelo Reino Unido (CARR, 2016), tendo sido criada, de acordo com
McCarthy (2018), na intengdo de se reproduzir a privatizacdo do poder politico,
caracteristica basica da sociedade capitalista liberal. Também de acordo com o
autor, essa pode ser considerada a melhor ferramenta disponivel para se enfrentar
os desafios da ciberseguranca e, desde ao menos a virada do século, ja é vista de
maneira estratégica pelas duas partes nos Estados Unidos. Segundo Carr “Os EUA
sd0 um caso essencial porque foi aqui que as estratégias de seguranca cibernética
baseadas na parceria publico-privada foram desenvolvidas em 2000 sob o governo
do presidente Clinton.” (CARR, 2016, p. 44-45, tradugdo nossa)!!. Portanto, desde
muito cedo a cibersegurangca € vista como prioridade nacional aos olhos dos

governos norte-americanos e uma das ferramentas vitais identificadas para garantir

10 Segundo o USA Patriot Act de 2001, Public Law 107-56,...] o termo “infraestrutura critica” significa
sistemas e ativos, sejam fisicos ou virtuais, tdo vitais aos Estados Unidos que a incapacidade ou
destruicdo de tais sistemas e ativos teria um impacto debilitante sobre seguranca, seguranga
econdmica nacional, salde ou seguranca publica nacional ou qualquer combinacdo desses
assuntos.” (vol. 115, p. 401, traducdo nossa). ‘[...] the term “critical infrastructure” means systems
and assets, whether physical or virtual, so vital to the United States that the incapacity or
destruction of such systems and assets would have a debilitating impact on security, national
economic security, national public health or safety, or any combination of those matters.” (115
STAT. 401).

11 “The US is an essential case because it is here that cyber-security strategies based on the public-
private partnership were developed in 2000 under President Clinton.” (CARR, 2016, p. 44-45).
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a seguranca no ciberespagco veio a ser justamente a parceria publico-privada
(THOMAS, 2013).

Nas palavras de Lobato e Kenkel, “[...] o uso ilegal do ciberespaco tem sido
visto como uma ameaga a seguranga nacional” (LOBATO; KENKEL, 2015, p. 23,
traducdo nossa)*?. No entanto, como apontado por Kremer e Miiller (2014), os atores
no ciberespaco, tanto estatais como nao-estatais, ndo tém capacidade e/ou
competéncia para defenderem-se sozinhos ou protegerem sua nacdo de forma
independente, sendo mister essa relacdo de troca e seguranca mutua possibilitada
pela parceria publico-privada. McCarthy (2018) justifica o porqué da parceria publico-
privada ser, entdo, o meio escolhido para essa promocdo de seguranca no
ciberespacgo: “Parcerias publico-privadas apresentam-se como um meio-termo
efetivo, permitindo o Estado a se engajar em decisdes ex ante sobre os resultados
da seguranca cibernética em cuidadosa conversa com o setor privado.”
(McCARTHY, 2018, p.7, tradugdo nossa)’®. No entanto, uma das maiores
dificuldades encontradas por aqueles governos que se propdem a utilizar essa
parceria como forma de construcdo da sua estratégia nacional e internacional de
ciberseguranca, exemplo aplicavel aos Estados Unidos, é que a primazia sobre a
definicdo da estratégia de defesa das infraestruturas criticas estd com os operadores
ou detentores destas infraestruturas — no caso dos EUA, em sua maioria, trata-se de
empresas privadas. O interesse dessas empresas, ainda que seja defender as
infraestruturas que detém, ndo é desenvolver uma seguranca a nivel nacional
(CARR, 2016). Verifica-se uma dificuldade de engajar as empresas de maneira
independente para garantir a seguranca coletiva do pais. E na auséncia de uma
mobilizacdo espontanea que 0 governo norte-americano procura agir e incentivar a
parceria publico-privada, buscando apresentar vantagens a esfera privada através
da colaboragdo com o governo na constru¢cdo de uma seguranca cibernética comum
e benéfica a todos.

Este € um dos principais problemas identificados no desenvolvimento e
crescimento da parceria publico-privada, ha um conflito de interesses entre as

partes: o Estado ndo quer perder sua soberania, delegando a seguranca nacional a

12 41 ] the illegal use of cyberspace is being perceived as a threat to national security.” (LOBATO;
KENKEL, 2015, p. 23).

13 “PPPs present themselves as an effective middle way, allowing the state to engage in ex ante
decisions regarding cybersecurity outcomes in careful consultation with the private sector.”
(McCARTHY, 2018, p.7).
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empresas que provavelmente ndo desenvolverdo espontaneamente uma estratégia
de ciberseguranca completa que contemple toda a sociedade x as empresas néo
guerem se curvar aos designios do Estado, sem ao menos garantir que terdo
alguma vantagem nesse relacionamento (CARR, 2016). Existe um receio, por parte
das empresas, que o governo aja de maneira intervencionista, sobrepondo-se a
privacidade e decisfes internas de cada um dos representantes do setor privado. A
literatura aponta para a solucdo dessa contenda na trilha da identificacdo dos
interesses compartilhados entre as partes, além da criacdo de leis que realmente
vinculem e obriguem os envolvidos, orientando a relacdo e delimitando
responsabilidades, direitos e deveres cabiveis a cada um. Enxerga-se uma
necessidade de compartilhar objetivos dentro da parceria e colaborar mutuamente
para que ambas as partes alcancem seus objetivos individuais e principalmente os
coletivos, dividindo e complementando as pesquisas, desenvolvimento, capital
humano, avancos técnicos e desenvolvimento de politica nacional e internacional
entre 0s setores publicos e privados. Além disso, também se aponta para uma
mudanca da abordagem do governo, empregando uma estrutura de governanca
adequada partindo, preferencialmente, de um ponto central que corresponda aos
interesses da sociedade — o0 que aumentaria as chances de abarcar tanto os
interesses publicos quanto privados. (CARR, 2016; THOMAS 2013).

2.3.2 Antecedentes: primeiras iniciativas de parceria publico-privada na

cibersegurangca no governo norte-americano

A preocupacdo, interesse e urgéncia em proteger-se de ameacas advindas do
ciberespaco, bem como exigir maior troca de informacdes entre o setor publico e o
privado para auxiliar na defesa nacional dos Estados Unidos, aumentou de forma
vertiginosa apés os atentados do 11 de setembro!4. No entanto, antes desse marco
historico ja se verificava uma movimentacdo em direcdo a priorizacdo do tema nas
pautas do governo norte-americano. Foram nas administraces de Bush (2001-
2009) e Obama (2009-2017) que se identificaram esfor¢os em produzir e sedimentar
uma politica especifica para o ciberespaco, procurando consolidar estratégias de

ciberseguranca. J& na administracdo de Clinton (1993-2001), porém, aumentava o

14 Atagues dirigidos ao World Trade Center e ao Pentagono — em Nova lorque, NY e Washington, DC
—, no dia 11 de setembro de 2001. O grupo pan-islamico Al-Qaeda é acusado de ter dirigido os
ataques (WELLAUSEN, 2002).
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reconhecimento da importdncia do tema, identificando-se a necessidade de
construcdo de uma politica de seguranca especifica a esse escopo (HARKNETT;
STEVER, 2011).

Ainda antes desses trés presidentes, na década de 1990, durante o0 mandato
de George H. W. Bush (1989-1993), j& se percebia uma intensificacdo nos debates
sobre ciberseguranca. A origem desse interesse mais agudo surge como resultado
da Terceira Revolucdo Industrial — ou Revolucdo da Informacédo'® (RIBEIRO;
RIVERA, 2014). Por isso, durante essa década, ocorre uma migracdo do processo
de politizagédo da cibersegurancga — ou introducéo do assunto nas agendas e debates
politicos - para um processo de securitizacdo propriamente dito, ainda que néo fosse
consenso entre tedricos da securitizacdo enxergar o ciberespaco como uma ameaca
real aos Estados (LOBATO; KENKEL, 2015).

Seguindo esse caminho evolutivo dos processos relativos a Internet e a
securitizac&o da ciberseguranca, o presidente Clinton transparece uma preocupacgao
maior com a tematica, tendo sido criada, em 1996, uma comissdo especifica para
assuntos relativos as infra-estruturas criticas, que ja tinham espaco dentro do
ciberespaco: President’s Comission for Critical Infrastructure Protection (PCCIP). No
documento de Overview Briefing produzido pela propria PCCIP, fica claro qual o
objetivo e razdo de Clinton ter assinado a Executive Order 13010 que criava a
comissdo: “Essa Comissdo esta, portanto, em sua tarefa de quinze meses de
avaliacdo de ameacas fisicas e cibernéticas as nossas infraestruturas vitais e
desenvolvimento de politicas e estratégias para protegé-las.” (ESTADOS UNIDOS,
1997, p.1, traducdo nossa)'®. A missdo da Comissdo era: identificar o escopo e
natureza das ameacas e vulnerabilidades das infraestruturas criticas; determinar que
problemas legais e politicos nascem do esfor¢o de proteger infraestruturas criticas; e
recomendar uma politica nacional abrangente, implementando estratégia para
proteger a infraestrutura critica de ameacas fisicas e ciber, garantindo sua operacéo
continua. Ao longo do documento, utiliza-se o termo “cyber” por 40 vezes em todo o

texto, inclusive alertando para os perigos advindos das ciberameacas — menos

15 A Terceira Revolucéo Industrial, ou Revolucio da Informacéo, é o nome dado ao resultado rapido
do avanco de tecnologias no ambito da informatica e telecomunicacao, que modificaram as formas
de armazenamento, processamento e recuperac¢do da informacdo (CAVALCANTI, 1995).

16 “The commission is therefore well along in its fifteen-month task of assessing physical and cyber
threats to our vital infrastructures and developing policies and strategies to protect them.”
(ESTADOS UNIDOS, 1997, p.1).
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evidentes do que ameagas fisicas, mas tdo importantes quanto estas —, discutindo a
responsabilidade sobre os ataques feitos no ciberespaco que afetam as
infraestruturas protegidas, dentre outras pautas de discussdo sobre o tema
(ESTADOS UNIDOS, 1997).

Além dessa Comisséo, também se verifica o crescimento da tratativa do tema
de ciberseguranca a partir do documento produzido pelo governo norte-americano a
época, acerca da estratégia do governo: A National Security Strategy for a New
Century (1999). Neste documento o termo “cyber” é mencionado 11 vezes ao longo
do texto, relacionado a outras palavras comentadas a seguir: a) “cyber-attack” —
ciberataque — informa-se a existéncia de risco de ataques as infraestruturas
nacionais criticas também no ciberespaco, além dos ataques fisicos e sabotagens, e
gue governos e grupos terroristas estdo criando ciberataques cada vez mais
sofisticados e organizados contra os EUA, para os quais esta desenvolvendo-se um
sistema de resposta rapido a ataques cibernéticos; b) “cyber-criminals® —
cibercriminosos — citados juntamente aos hackers como individuos que ndo tém
dificuldades impostas para agir em funcdo de fronteiras, que séo praticamente
inexistentes no ciberespago; c) “cybercrime” — cibercrime — comenta que é do
interesse do governo norte-americano encorajar o desenvolvimento e pesquisa
cooperativa com outros paises, focando no combate principalmente do cibercrime, e
também reporta a realizagcédo de treinamento sobre 0 assunto para os membros da
ASEAN; d) “cyberspace” — ciberespaco — “Mais do que qualquer nagao, os Estados
Unidos sao dependentes do ciberespagco” (ESTADOS UNIDOS, 1999, p. 17,
traducdo nossa)l’; e) “cyber” — ciber — alerta para o fato de o setor privado e o
governo federal serem alvos de ataques as infraestruturas criticas tanto via meios
tradicionais quanto cibernéticos, bem como comunica a criacdo de um sistema de
protecdo as infraestruturas; f) “cyber-threats” — ciberameacas — afirma que esta
sendo criado um sistema para detectar e responder ataques antes que causem
danos sérios e comemora-se que € a primeira vez que diversos setores estédo
compartilhando informac¢des sobre ameacas cibernéticas, vulnerabilidades e ataques
em prol da defesa do pais; g) “cyber-security” — ciberseguranca — afirma que
crescera 0 investimento no treinamento e educacdo sobre praticas de
ciberseguranca (ESTADOS UNIDOS, 1999).

17 “More than any nation, America is dependent on cyberspace.” (ESTADOS UNIDOS, 1999, p. 17)
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Percebe-se que a abordagem dada ao ciberespaco e ciberseguranca na
estratégia exposta no documento ainda era bastante rasa e o assunto, discutido de
uma maneira abstrata, configurando-se mais como uma previsdo e precaucao do
gue propriamente uma defesa contemporanea. A estrutura do documento situa
ameacas cibernéticas mais como uma possibilidade futura do que uma realidade
presente. De toda forma, € extremamente relevante perceber a preocupacdo do
governo norte-americano para com o assunto ja antes da virada dos anos 2000. E,
j& nessa época, os Estados Unidos utilizavam-se da parceria publico-privada para
gerenciar e melhorar o monitoramento e prevencédo dos ataques e vulnerabilidades
cibernéticas, muito em funcdo da preocupacdo com a defesa das infraestruturas
criticas. A parceria publico-privada chegava a ser, segundo Carr (2016), o centro do
programa tecnolégico do pais, ja no inicio dos anos 2000. Ainda que se tenham feito
todos esses esfor¢os na producdo de um documento de estratégia e movimentacdo
para trazer os temas do ciberespaco e ciberseguranca para a agenda primaria dos
Estados Unidos, fica a percepcdo de que a questdo ainda se encontrava muito no
campo das ideias durante a administracdo Clinton. “Apesar de 0 consenso quanto a
defesa cibernética anteceder as doutrinas Bush e Obama, observa-se que foi
apenas durante as administracdes do século XXI que a seguranca cibernética se
torna palpavel’ (RIBEIRO; RIVERA, 2014, p. 147).
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3 ANALISE COMPARATIVA ENTRE AS ACOES DOS GOVERNOS BUSH E
OBAMA PARA A PARCERIA PUBLICO-PRIVADA NA CIBERSEGURANCA
(2001-2017)

Conforme apontado no final do capitulo anterior, por mais que ja houvesse um
movimento inicial de busca por estabelecer uma estratégia para a ciberseguranca,
bem como trabalhar com a parceria publico-privada também no ambito do
ciberespaco, é apenas a partir de 2001 que € possivel observar uma estratégia um
pouco mais estruturada, ao menos no papel, nos Estados Unidos. E a partir desse
ano que a analise sera realizada no presente capitulo, iniciando pela analise do
governo Bush (2001-2009) até o governo Obama (2009-2017), tendo por foco
documentos referentes a ciberestratégia do pais e da relevancia e atuacdo das
empresas privadas no desenvolvimento do campo juntamente ao governo federal.
Ao final do capitulo, propde-se uma andlise comparativa entre 0s governos,
verificando onde houve evolucdo e em que questdes ainda se percebe falta de

desenvolvimento e necessidade de fomenta-lo.

3.1 ESTRATEGIA DA PARCERIA PUBLICO-PRIVADA NA CIBERSEGURANCA
DO GOVERNO BUSH (2001-2009)

Para analisar a politica estratégica do governo Bush (2001-2009),
principalmente no que tange a relevancia da parceria publico-privada, escolheu-se a
revisdo de dois documentos fundamentais produzidos ao longo do periodo
referenciado. Quais sejam: The National Strategy to Secure Cyberspace, de 2003, e
Federal Plan for Cyber Security and Information Research and Development: Report
by the Interagency Working Group on Cyber Security and Information Assurance, de
2006.

Em 1997, uma Comissao Presidencial ja identificava os riscos cibernéticos em
um reporte publico. E informado pela National Strategy to Secure Cyberspace que
em 1998: “[...] invasores executaram uma série sofisticada e bem orquestrada de
intrusdes cibernéticas nos computadores do Departamento de Defesa, NASA e
laboratoérios de pesquisa do governo.” (ESTADOS UNIDOS, 2003, p. 50, traducao
nossa)!®. Nos anos 2000, aparece pela primeira vez o problema da ciberseguranca

18 “..] attackers carried out a sophisticated, tightly orchestrated series of cyber intrusions into the
computers of DoD, NASA, and government research labs.” (ESTADOS UNIDOS, 2003, p. 50).
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no Plano Nacional. Somente ap6s o atentado do 11 de setembro de 2001, porém,
qgue acontece um crescente real na preocupacéo da populacdo e do governo norte-
americano em relacdo as ameacas advindas do ciberespaco. A ciberseguranca
passa, neste momento, a ser vista como prioridade e sao liberados fundos maiores
para as redes de seguranca federais (ESTADOS UNIDOS, 2003).

A estratégia nacional, National Strategy for Homeland Security é publicada
em 2002, como uma resposta do governo Bush ao incidente do ano de 2001, mas ja
nao se fazia suficiente na apresentacéo e exposicdo das perspectivas do futuro
especificamente para o ciberespaco e a ciberseguranca. No mesmo ano, seguindo a
l6gica do momento, passa a acontecer um movimento com o fim de consolidar e
fortalecer as agéncias de ciberseguranca como parte de departamento da Homeland
Security (Seguranca Nacional). Antes do advento do ciberespaco, os Estados
Unidos estavam isolados fisicamente de ameacas e essa realidade é modificada
com as peculiaridades das possibilidades de atagues pertencentes ao ciberespaco.
Além disso, a economia e a seguranca nacional dos Estados Unidos, a partir de
2003, se tornaram totalmente dependentes da tecnologia e infraestrutura da
informagédo (ESTADOS UNIDOS, 2003). Decorrente disso, surge entdo a
necessidade da formulagdo de uma estratégia propria para as demandas ciber, The
National Strategy to Secure Cyberspace, publicada no ano seguinte a estratégia
nacional de seguranca. Além do langamento da Estratégia para o Ciberespaco, “[...]
o presidente Bush solicitou que o Congresso aumentasse os fundos para proteger
computadores federais em 64%” (ESTADOS UNIDOS, 2003, p. 9, traducdo nossa)?®,
em 2003. Em 2006, o governo lanca ainda outro documento relevante para a andlise
da estratégia para o ciberespaco: Federal Plan for Cyber Security and Information
Research and Development: Report by the Interagency Working Group on Cyber

Security and Information Assurance.

3.1.1 The National Strategy to Secure Cyberspace

J& na carta de introduc¢éo do documento, o presidente George W. Bush expde
um dos principais pontos que explicam a necessidade da formulacdo de uma

estratégia prépria para o ciberespaco, uma vez que garantir a seguranca no

19 4 .] President Bush requested that Congress increase funds to secure federal computers by 64
percent.” (ESTADOS UNIDOS, 2003, p. 9).
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7

ciberespagco é algo de maior complexidade do que se imagina e ndo depende

apenas de acfes do Governo Federal. Nas palavras do presidente:

Proteger o ciberespago é um desafio estratégico extraordinario e dificil que
requer um esforco coordenado e concentrado de toda a sociedade -
governo federal, governos estaduais e locais, setor privado e povo
americano. [...] A pedra angular da estratégia dos EUA de seguranca para o
ciberespaco é e continuara sendo a parceria publico-privada. (ESTADOS
UNIDOS, 2003, traduc&o nossa)®.

Com este documento, fica claro também que proteger e garantir a seguranca
no ciberespaco faz parte de um dos cernes da estratégia de seguranca nacional
norte-americana e que deve ser tratada como prioridade na agenda governamental e
da sociedade como um todo. O foco principal, apresentado no documento, mostra-se
ser a ideia de trabalhar para diminuir as vulnerabilidades e também consolidar um
programa de pronta-resposta, visto que € bastante dificil antecipar ataques
proferidos no ciberespaco, sendo necessario trabalhar em outras &reas que nédo a
reacdo do proprio ataque. Prevenir-se contra ataques € o caminho indicado, ndo
deixando, simplesmente, para se agir ap0s um ataque — que pode afetar inclusive as
unidades de resposta rapida. O documento, entdo, apresenta um programa diretivo
com 0s seis principios guias:

I. Esforco Nacional: o Governo sozinho ndo consegue defender a nagao no
ciberespaco e precisa da cooperacdo de cada individuo; incentiva e promove a
parceria publico-privada, com fim de haver uma maior conscientizacdo sobre o0 uso
da Internet e demais ferramentas fundamentais do ciberespaco. O Governo acaba
tendo que utilizar tal politica por ter seu escopo de acdo muito limitado, o que
dificulta sua atuacéo dentro do setor privado;

Il. Proteger a liberdade e privacidade dos civis: defesa de que ciberseguranca
e privacidade pessoal ndo podem ser objetivos opostos;

[ll. Regulacdo e forcas do mercado: o governo ndo se encarregara de criar
leis e regulagbes tdo vinculantes e padronizadoras de como agir no ciberespaco,
bem como se defender e trabalhar a ciberseguranca. A criacdo de leis poderia ser

prejudicial a ciberseguranca, deixando-a mais fraca e com arquiteturas mais

20 “Securing cyberspace is an extraordinarily difficult strategic challenge that requires a coordinated
and focused effort from our entire society—the federal government, state and local governments,
the private sector, and the American people. [...] The cornerstone of America’s cyberspace security
strategy is and will remain a public-private partnership.” (ESTADOS UNIDOS, 2003).
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homogéneas, o que facilitaria o ataque a varias destas simultaneamente; a
regulacdo seria conduzida pelo proprio mercado de maneira natural;

IV. Prestacdo de contas e responsabilidade: “A Estratégia Nacional para
Proteger o Ciberespaco esta focada na producdo de uma infraestrutura de
informacgdes mais resiliente e confiavel.” (ESTADOS UNIDOS, 2003, p. 15, traducao
nossa)?l. Nessa ideia, o United States Department of Homeland Security — DHS
acaba sendo o maior responsavel pelas acbes do Governo para ciberseguranca,
portanto, também € o 6rgao referéncia no assunto, que terd de prestar contas com
maior detalhamento e sera mais responsabilizado, de parte do Governo;

V. Garantir a flexibilidade: no ambiente ciber, realinhamentos e ajustes sdo
necessarios constantemente por causa da rapidez de mudancas das ameacas que
circundam o ciberespaco e ameagcam a seguranga nacional norte-americana;

VI. Planejamento multi-anual: proteger o ciberespaco € uma tarefa que exige
atencdo continua, em funcdo das mudancas recorrententes que acontecem no
ambiente, de modo que é necessaria uma atualizacdo dos planos de defesa. A
Estratégia recomenda que sejam feitos planos multi-anuais para ciberseguranca,
visto que o presente documento apenas indica as linhas iniciais por onde seguir na
protecdo no ciberespaco. Sugere que sejam criadas estratégias ndo apenas por
agéncias e 6rgdos do Governo, mas que outras organizacdes ou instituicdes do
setor privado também estabelecam seus planos multi-anuais e que estes sejam
compativeis com seus objetivos e ameacas enfrentados.

Ao longo de todo o documento verifica-se a exaltacdo do setor privado como
peca-chave na acdo em conjunto com o governo. Logo na abertura do texto vemos
ser afirmado que, normalmente, o setor privado é melhor equipado e estruturado
para responder a uma ameaca advinda do ciberespaco (ESTADOS UNIDOS, 2003).
O proprio Governo Federal salienta essa realidade e, na proposta de fortalecer a
parceria, coloca como fun¢gbes do DHS, fundado em novembro de 2002, auxiliar na
manutencdo da seguranca no ciberespaco e prover assisténcia técnica ao setor
privado, também no que tange as necessidades relativas a ciberseguranca. O
Governo Federal deixa claro no documento que ndo é possivel garantir a
ciberseguranca sozinho. Argumenta que essa tarefa requer um esforgo coordenado

e conjunto, guiado por parcerias voluntarias, que delineiam as estratégias de

21 “The National Strategy to Secure Cyberspace is focused on producing a more resilient and reliable
information infrastructure.” (ESTADOS UNIDOS, 2003, p. 15).
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seguranca para cada setor especifico de acordo com suas demandas, mas com um
fim coletivo da seguranca nacional no ciberespaco (ESTADOS UNIDOS, 2003).
Assim, o Governo Federal aponta que, para que essa parceria seja realmente
produtiva e eficaz em seus objetivos, € necessario que haja uma coordenagdo e
comunicacao fluida e organizada entre as partes, de modo a ndo surgirem novos
gaps de conhecimento e informagao entre os setores publico e privado.

O documento aponta cinco prioridades nacionais dentro do escopo de
seguranca no ciberespaco: (i) Sistema Nacional de Resposta de Seguranca no
Ciberespaco; (i) Programa de Reducdo de Vulnerabilidades e Ameagas a
Seguranca Nacional no Ciberespaco; (iii) Programa de Treinamento e
Conscientizacdo sobre Seguranca Nacional no Ciberespaco; (iv) Protegendo o
Ciberespaco do Governo; e (v) Seguranca Nacional e Cooperacéo Internacional de
Seguranca no Ciberespaco. Cada uma das prioridades nacionais traz consigo algum
ponto no qual a parceria dos setores publico-privado tem seu campo de acdo e
atuacdo em conjunto.

A primeira prioridade, que trata da questdo do desenvolvimento de um
sistema de resposta a ameacgas, jA destaca a necessidade da parceria para a real
efetividade do programa a nivel nacional. Das oito iniciativas elencadas para se criar
esse Sistema Nacional de Respostas, quatro tratam especificamente sobre o setor
privado e sua atuacao necessaria para o bom funcionamento do sistema de resposta
rapida a ameagas proposto, quais sejam: a) estabelecer “arquitetura” publico-privada
— trabalhando conjuntamente, buscando as melhores solugcbes e ideias para a
fundacao do sistema; b) encorajar o desenvolvimento do setor privado — sabendo
gue o setor privado tem capacidades e potencialidades que, por vezes, o setor
publico ndo tem, reafirma a necessidade de incentivo ao desenvolvimento
independente das empresas e industrias; c) coordenar processos para participacédo
voluntaria da parceria — criar, também, incentivos ao setor privado para que este
obtenha vantagem em participar da parceria, sem ser coagido a isto, de forma que
todos sejam beneficiados ao colaborar e que a participacdo na parceria seja algo
gue ocorre de maneira natural; d) melhorar e fomentar a troca de informacdes
publico-privada. Esse ultimo ponto é o principal tratado nesta prioridade; a Estratégia
fala muito sobre a importancia da troca de informacdes e conhecimento entre os

setores publico e privado para melhor desenvolver o sistema de resposta rapido,



39

pois com mais informacdes é maior a viabilidade de antecipacédo de alguns tipos de
reacdes possiveis e recomendaveis, a serem efetuadas contra-ataques cibernéticos.

Conforme a Estratégia afirma “O desenvolvimento bem-sucedido de recursos
para analise, indicacbes e adverténcias requer um esforgco voluntario de
compartilhamento de informag8es publico-privadas” (ESTADOS UNIDOS, 2003, p.
24, traducdo nossa)??. E tarefa do DHS fazer essa ligacdo ou ponto de contato entre
0 Governo Federal e os parceiros do setor privado. Nesta tarefa, acaba deparando-
se com o desafio de vencer o “medo”, por parte das empresas, de que 0 governo va
utilizar de maneira ma intencionada as informacdes compartilhadas e de que
vantagens competitivas poderiam ser perdidas ao se compartilharem dados e
informacbes sobre vulnerabilidades e descobertas relativas a seguranca da
informacédo. O documento propde essa maior vinculagdo e compartilhamento de
informagBes entre os setores, porém admite que ainda ndo existe nenhum modo
eficiente para efetua-lo e colocar em pratica essa ideia, sendo objetivo também da
estratégia fomentar o desenvolvimento dessa via mais adequada a realidade
existente.

Quanto a segunda prioridade, que trata sobre a criagcdo de um programa de
reducdo de vulnerabilidades e ameacas, admite-se que o problema é interno e néo é
factivel que se coloque como meta eliminar todas as vulnerabilidades com este
programa. S&o muitos atores e muitas formas de ataque, o que demanda uma acgao
conjunta, mais uma vez, unindo o trabalho e disposicdo do Governo Federal,
governos locais e o setor privado na defesa dos Estados Unidos frente a
ciberameacas. Com esse programa, pretendeu-se criar leis e mecanismos de
identificacdo e punicdo rapida aos autores dos ataques. A Estratégia aponta como
prioridade nacional a protecdo dos DCS/SCADA (Digital Control Systems/
Supervisory Control and Data Acquisition Systems), que tém responsabilidade
compartilhada pelos setores publicos e privados em prover a defesa desses
sistemas. Por fim, mais uma vez o DHS aparece como interlocutor entre os setores,
responsavel por salvaguardar os esforcos das empresas privadas e também
coordenar mecanismo de desenvolvimento e compilacdo de metodologias e

pesquisas realizadas na industria, governo e academia, de modo que esses estudos

22 “Successfully developing capabilities for analysis, indications, and warnings requires a voluntary
public-private information sharing effort.” (ESTADOS UNIDOS, 2003, p. 24).
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nao se sobreponham ou se repitam, mas que se complementem e cresgcam em
harmonia (ESTADOS UNIDOS, 2003).

O documento aborda a terceira prioridade, da criagcdo de um programa de
conscientizagao e treinamento, expondo o problema de que a falta de conhecimento
e treinamento especifico das pessoas que trabalham na area aumenta as
vulnerabilidades dos sistemas. Quem lida com os sistemas precisa ter o
conhecimento bem trabalhado e, por isso, é proposta da Estratégia promover apoio
ao setor privado para emitir certificacbes padronizadas para os funcionérios da
iniciativa privada. Além disso, é de responsabilidade coletiva, novamente, fomentar e
participar de programas de educacao e apoio a certificacdo profissional, bem como
trabalhar na educacédo da populacdo em geral, para que a defesa do ciberespaco
seja possivel em todos os niveis. A quarta prioridade, que trata menos sobre a
participacdo do setor privado e da parceria, pois lida mais com a seguranca
governamental, discorre sobre a responsabilidade do Governo Federal sobre as
infraestruturas criticas. Reforca-se, nesse ponto, que o Governo Federal, ainda que
de forma diferente do tradicional, segue tendo autoridade e responsabilidade quanto
a seguranca também no ciberespaco. Por fim, a quinta prioridade discorre sobre a
necessidade de cooperacgéo internacional e cultura global de seguran¢ca no mundo
ciber. Neste ambito, os Estados Unidos também devem liderar e guiar os demais
paises. H4 uma ideia de replicar o que se fez/faz estrategicamente internamente, a
um nivel global, mantendo a atencao e projeto de ciberseguranca ativos mesmo em
tempos de paz, visto que € iminente o risco de estar sofrendo com espionagem e
outras ameacas. Quanto mais paises defenderem-se mutuamente, mais vantajoso
aos Estados Unidos. Para melhor funcionar a coordenacao entre paises, menciona-
se a utilizacdo de organizacdes ja existentes e para atingir o setor privado de outras
nacionalidades pretende-se utilizar o Transatlantic Business Dialogue?®.

Da andlise do documento, identifica-se que um dos fatores mais refor¢cados e
destacados ao longo do texto é o chamado do Presidente a fomentacéao de parcerias

entre os setores publico e privado e como essa cooperacdo ja vem apresentando

23 O Transatlantic Business Dialogue (TABD - Dialogo Transatlantico de Negdcios) é o conselho
executivo do Trans-Atlantic Business Council (TABC - Conselho Transatlantico de Negécios). O
TABD é o féorum mais alto do TABC e reune diretores executivos das principais empresas
americanas e europeias que trabalham por um mercado transatlantico sem barreiras que contribua
para o crescimento, emprego, inovacdo e sustentabilidade na economia global (TRANS-
ATLANTIC BUSINESS COUNCIL, 2019).
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efeitos positivos no desenvolvimento de estratégias especificas para cada “parte” do
ciberespaco que ocupam, ajudando no aumento da seguranca nacional em conjunto.
O documento ja coloca a parceria publico-privada como algo permanente e
extremamente necessario para a evolucao nas solucdes de ciberseguranca norte-
americanas, visto que a maior parte dos recursos e infraestruturas criticas séo
controlados por entidades n&o-governamentais. E possivel verificar a grande
importancia dessa ponte que a parceria publico-privada faz, ligando os interesses do
governo de salvaguardar a seguranca nacional e das empresas privadas em se
manterem protegidas frente a ameacas externas no ciberespaco (ESTADOS
UNIDOS, 2003). Como previsdo para o futuro, em complemento, o documento é
finalizado com a seguinte proposicdo: “No futuro préximo, duas coisas serao
verdadeiras: a América dependera do ciberespaco e o governo federal buscara uma
ampla e continua parceria para desenvolver; implementar e refinar a NSSC?4.”
(ESTADOS UNIDOS, 2003, p. 54, traducdo nossa)?®. Com isto, demonstra a
consciéncia quanto a necessidade de preocupar-se com o0 ciberespaco e a
ciberseguranca, bem como seus avancos e deixando proposto a ideia de que o

Governo gostaria de contar sempre com parcerias para atuar nesse ambito.

3.1.2 Federal Plan for Cyber Security and Information Research and
Development: Report by the Interagency Working Group on Cyber
Security and Information Assurance

O Plano Federal para Ciberseguranca e Pesquisa e Desenvolvimento da
Informacdo foi um documento formulado pelo Conselho Nacional de Ciéncia e
Tecnologia que teve como objetivo ser um primeiro passo para desenvolver a
agenda do ciberespaco. Buscou verificar, principalmente, as possibilidades de
pesquisa e desenvolvimento no ciberespaco, além de tratar de uma resposta a
outros reportes produzidos desde 2002, direcionados ao Governo norte-americano e
suas agéncias e conselhos, referentes ao desenvolvimento e seguranca no
ciberespaco. O Diretor do Escritorio Executivo do Presidente, John H. Marburger, em

sua carta de abertura do documento, expde quais as prioridades e focos do Governo

24 NSSC - National Secure Strategy for Cyberspace.

%5 “For the foreseeable future, two things will be true: America will rely upon cyberspace and the
federal government will seek a continuing broad partnership to develop, implement, and refine the
National Strategy to Secure Cyberspace.” (ESTADOS UNIDOS, 2003, p. 54)
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norte-americano, no periodo: “Proteger a infraestrutura de Tl da Nacao e os setores
criticos de infraestrutura para o futuro € uma questdo de seguranca nacional e
patridtica” (ESTADOS UNIDOS, 2006, tradugéo nossa)?6.

O documento esta organizado de maneira a apresentar a estratégia para o
ciberespaco de pesquisa e desenvolvimento através de conclusbes e
recomendacdes. A sua justificativa e proposta sdo apresentadas com clareza na

seguinte passagem:

E necesséaria uma pesquisa e desenvolvimento estratégico entre agéncias
para fortalecer a ciberseguranca e a garantia de informacBes da
infraestrutura de Tl da Nacdo. O planejamento e a realizagdo de tal
pesquisa e desenvolvimento exigirdo atividades federais concertadas em
véarias frentes como também em colaboracdo com o setor privado. As
especificidades da estratégia proposta neste Plano estdo articuladas em um
conjunto de descobertas e recomendacdes. (ESTADOS UNIDOS, 2006, p.
xi, traducdo nossa)?’

Dentre as 10 conclusdes e recomendacdes apresentadas no documento,
duas séo importantes e destacaveis para a analise do relacionamento do Governo
com as empresas e instituicbes privadas também no escopo de pesquisa e
desenvolvimento para ciberseguranca no ciberespaco. O primeiro ponto é também o
primeiro apresentado no documento: direcionar investimento federais para Pesquisa
e Desenvolvimento para necessidades estratégicas de ciberseguranca e garantia de
informacbes. Neste ponto, reforca-se a ideia de que o Governo deve trabalhar
conjuntamente com o setor privado em Pesquisa e Desenvolvimento de ideias para
o ciberespaco, direcionando fundos para as areas de pesquisa nas quais 0 setor
privado esta engajado e alcancando novas descobertas, principalmente no que
tange a melhoria na defesa e deteccéo de vulnerabilidades internas no ciberespaco.
O outro ponto que € relevante a relacdo do setor publico com o setor privado é o
nono do documento, que afirma ser necessario “Instituir uma maior coordenacgao
eficaz com o setor privado” (ESTADOS UNIDOS, 2006, p. xii, tradugdo nossa)?®. A

ideia principal - e uma das maiores preocupag¢des do Governo quando se analisa 0

% “Safeguarding the Nation’s IT infrastructure and critical infrastructure sectors for the future is a
matter of national and homeland security.” (ESTADOS UNIDOS, 2006).

27 “Strategic interagency R&D is needed to strengthen the cyber security and information assurance of
the Nation’s IT infrastructure. Planning and conducting such R&D will require concerted Federal
activities on several fronts as well as collaboration with the private sector. The specifics of the
strategy proposed in this Plan are articulated in a set of findings and recommendations.”
(ESTADOS UNIDOS, 2006, p. xi).

28 “Institute more effective coordination with the private sector” (ESTADOS UNIDOS, 2006, p. xii).
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todo do documento, observando-se a relevancia de tal ponto - dessa recomendacéo
é fomentar uma melhoria na comunicacdo entre o Governo e o setor privado. Ha
uma lacuna na troca de informacdo entre o0s setores e até intra-agéncias
governamentais, onde a interlocugdo por vezes € prejudicada e identifica-se uma
sobreposi¢cdo de pesquisas e duplicidades, ao invés de haver um esforgco conjunto e
complementar entre os setores e agéncias (ESTADOS UNIDOS, 2006).

Esse documento, de maneira geral, se foca prioritariamente nas acdes que
devem ser tomadas a nivel interagencial, dentro do proprio Governo norte-
americano. Destaca os fatores mais onerosos aos que buscam se defender no
ciberespaco: a existéncia de diversos agentes, de diferentes naturezas, que podem
realizar ataques que afetem os Estados Unidos — hackers, crime organizado,
insiders, terroristas e Estados-nacfes; e também a dificuldade de se antecipar
ameacgas, bem como o alto custo que se tem para detectar e corrigir
vulnerabilidades, ao passo que para realizar um atague ndo se tem que dispender
muito capital e ndo se precisa ter nenhuma sofisticacdo diferenciada. Além disso
ressalta que “Um atacante precisa encontrar apenas uma vulnerabilidade; o defensor
precisa tentar eliminar todas as vulnerabilidades.” (ESTADOS UNIDOS, 2006, p. 6,
traducdo nossa)?®, o que torna a “corrida” atacante x atacado assimétrica. Destaca-
se ai a necessidade e relevancia da parceria publico-privada, cooperacao que, na
teoria, possibilita obter-se vantagens para a construcdo de uma ciberseguranca
solida a nivel nacional.

Ao reunir os conhecimentos e informacdes sobre ciberseguranca de diversos
setores em uma troca constante de dados e pesquisa, € possivel alcancar uma
maior protecdo, mais completa e abrangente, a todos os norte-americanos.

Quanto aos tépicos apresentados como preocupacfes imediatas ao Plano,

sdo apresentados os PCSs Industriais®®, que sdo muito visados para ataques por

2 “An attacker needs to find only one vulnerability; the defender must try to eliminate all
vulnerabilities” (ESTADOS UNIDOS, 2006, p. 6).

30 |ndustrial Process Control Systems, ou Sistemas de controle de processos industriais, S&0 assim
definidos: “Os sistemas de controle de processo industrial (PCSs) desempenham fungdes de
monitoramento e controle em diversas infraestruturas criticas, como geragdo, transmissédo e
distribuicdo de energia elétrica; transporte de petréleo e géas; e bombeamento, purificacdo e
suprimento de agua. Alguns desses sistemas, como os Supervisory Control and Data Acquisition -
Sistemas de Controle de Supervisdao e Aquisicdo de Dados (SCADA - SCSAD), geralmente
abrangem grandes areas geograficas e contam com uma variedade de sistemas de comunicagéo,
aumentando a dificuldade de torna-los seguros.” (ESTADOS UNIDOS, 2006, p. 53, tradugéo
nossa). “Industrial process control systems (PCSs) perform monitoring and control functions in
such diverse critical infrastructures as electrical power generation, transmission, and distribution;
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englobarem infraestruturas criticas dos Estados Unidos. Além disso, se tornam alvos
mais vulneraveis, além de despertarem interesse pela sua importancia, por adotarem
sistemas e programas comuns do seu setor de atuacdo, sem muita variacdo. Se
uma vulnerabilidade for encontrada em um alvo, diversos outros do setor podem vir
a ser atacados da mesma forma com resultado positivo para aquele de onde se
origina a ameaca. Outro risco que € apontado no documento, para os PCSs, € a
popularizacdo do uso de Wireless também nesses sistemas, pratica que deixa as
redes internas mais desprotegidas e vulneraveis. O outro setor, ainda, apresentado
como de preocupacado imediata também tem ligacdo com o setor privado: o Setor
Bancario e Financeiro. E apontado no documento que, cada vez mais, a economia
dos Estados Unidos é visada como alvo-chave de ataques ciberdirigidos. Mesmo em
2006, j4 havia uma grande utilizacdo de armazenamentos em base de dados
localizadas em computadores, de modo que “[...] ciberseguranca e garantia da
informacdo sdo um valor essencial e um elemento vital do modelo de negdécios do
setor financeiro.” (ESTADOS UNIDOS, 2006, p. 11, traducédo nossa)3.

Embora aponte para essas prioridades mais ligadas ao setor privado, o
documento em sua maior parte discorre sobre as prioridades interagéncias do
Governo norte-americano, salientando também como essas prioridades podem ser
diferentes das que cada 6rgéo individualmente, analisando os escopos sozinho, tera.
Dessa forma, entende-se o porqué de se ter investimentos diversos em cada uma
dessas areas, nao seguindo um padrdo, necessariamente. No entanto, sao
apontadas no documento prioridades técnicas interagéncia que também sdo
prioridades nos investimentos do Governo, sao elas: autenticacdo, autorizacdo e
gestao de confianca; controle de acesso e gestao de privilégio; protecdo de ataque,
prevencdo e preempc¢ao; seguranca wi-fi; e teste de software e ferramentas de
avaliacdo. Fica claro que existem areas e focos de pesquisa e desenvolvimento que
nao foram apresentados como prioridades dos fundos do Governo, mas que estao
nas prioridades técnicas dele, pois mesmo ndo havendo investimento direto nos

topicos, espera-se que outros setores invistam em melhorias e desenvolvimento de

oil and gas transport; and water pumping, purification, and supply. Some of these systems, such as
Supervisory Control and Data Acquisition (SCADA) systems, typically span large geographic areas
and rely on a variety of communication systems, compounding the difficulty of making them
secure.” (ESTADOS UNIDOS, 2006, p. 53).

31 4..] cyber security and information assurance is a core value and a vital element of the financial
industry’s business model.” (ESTADOS UNIDOS, 2006, p. 11).



45

ferramentas e areas da ciberseguranca (ESTADOS UNIDOS, 2006). E neste
espectro que verificamos uma forte “dependéncia” do Estado norte-americano em
relacdo aos movimentos do setor privado, pois colocam a confianca de que havera
investimento e desenvolvimento proprio neste espaco e que existem topicos que
podem ser retirados de sua relagdo de prioridades de aplicacbes, por estarem
salvaguardados pelo setor privado. Além disso, paira no imaginario do setor publico
uma ideia de que o setor privado tem maior capacidade de Pesquisa e
Desenvolvimento, estando a frente do setor publico, tendo um foco de interesse mais
direcionado e tendo maior efetividade nos seus empreendimentos de evolugcdo em

areas da ciberseguranca.

3.1.3 Balanco da estratégia para o ciberespaco do Governo Bush, sobre o
espectro da parceria publico-privada

Em primeiro lugar, h4 de se recordar o contexto em que o Governo Bush se
encontrava ao langar suas estratégias e politicas no inicio do novo milénio. Os dois
pilares fundamentais nos quais estavam baseados os Estados Unidos, em 2003,
eram a importacdo do conceito da Guerra Fria de “dissuasao” para resolver
problemas e a confianca para processos de desenvolvimento da politica
(HARKNETT; STEVER, 2011). Ha duas reflexdes importantes a se fazer diante
dessa afirmativa. Por um lado, o Governo norte-americano estava focado em
defender-se contra novos ataques terroristas e, para tanto, tentando antecipar todo
tipo de ataque - inclusive via ciberespaco. Sendo assim, seu interesse primordial ndo
era necessariamente formular estruturadamente uma parceria publico-privada para o
desenvolvimento do ciberespaco, essa parceria iria se desenvolver e ser muito util.
Por outro lado, era necessario apoio publico para conseguir sustentar suas politicas
a nivel nacional. Para que a estratégia nacional funcionasse, era mister a parceria
com o setor privado, dando um carater Unico de adaptacdo da estratégia central
para cada ambiente e setor industrial do pais. A Doutrina Bush trazia como pauta
corrente o terrorismo, guerra ao terror e o incidente do 11 de setembro (RIBEIRO;
RIVERA, 2014), estando todos esses fatores interligados com o medo da
infraestrutura critica do pais correr perigo, principalmente sendo exposta por vias
cibernéticas e ndo fisicas. Neste contexto, foi aprovado o Patriot Act, em 26 de

outubro de 2001, lei que “[...] expande os poderes de vigilancia e investigagdo da
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policia e representa uma das ameacas mais significativas as liberdades civis, a
privacidade e as tradigdes democraticas da histéria dos EUA.” (ELETRONIC
FRONTIER FOUNDATION - EFF, 2019, traducdo nossa)®?. Esta também é uma das
principais leis, sendo a fundamental, para se estudar e analisar a doutrina de
seguranca do Governo Bush. Ela aumentou as penalidades contra crimes de
ciberterrorismo, instituindo uma responsabilizacdo de acordo com o dano econdémico
causado pelo ataque, bem como autorizou uma verba de U$50 milhdes para criacéo
e suporte de uma rede regional forense de computadores (RIBEIRO; RIVERA,
2014). Por mais que o Patriot Act seja visto como potencial ameaca a privacidade e
liberdade dos norte-americanos, no proprio texto da lei existe uma demonstracdo de
interesse e necessidade do Governo em manter contato e parceria com o setor
privado para conseguir levar ao cabo esse ideal de protecdo e defesa. Na secéo
1013 do Patriot Act, expde-se sem reservas a necessidade do Governo de utilizar a
expertise do setor privado e Seus recursos para a pesquisa, preparagado e resposta
governamental (ESTADOS UNIDOS, 2001), ou seja, demonstra interesse em
compartilhamento de informagdo e conhecimento entre os setores, de forma a
auxiliar na protecao e garantia de seguranca do pais. Ja na secao 1016, também é
reforcada a ideia de que os negocios privados, o governo e 0s aparatos da
seguranca nacional estdo cada vez mais interligados e interdependentes em uma
rede de infraestruturas criticas. Desta forma, todas as a¢cées necessarias para que a
politica reportada no Patriot Act tenha sucesso devem ser realizadas em parceria
publico-privada envolvendo organizagcbes corporativas e nao-governamentais
(ESTADOS UNIDOS, 2001).

Entendendo o contexto no qual a Estratégia para o Ciberespaco se apresenta
como primeiro passo em direcdo a uma consolidagcédo e afirmacéo da relevancia do
ciberespaco para o futuro do pais, é necessario reconhecer o pioneirismo do esfor¢o
empreendido pelo Governo Bush. Neste mandato, observa-se a procura em
estruturar uma estratégia especifica para a ciberseguranca no ciberespaco, visto que
ainda que ja tivesse acontecido movimentacéo por parte dos presidentes anteriores,
nenhum chegou ao passo de formular, de fato, uma estratégia para a

ciberseguranca norte-americana. No entanto, a época, tinha-se criado muitas

32 4] expands law enforcement's surveillance and investigative powers and represents one of the
most significant threats to civil liberties, privacy, and democratic traditions in US history.”
(ELETRONIC FRONTIER FOUNDATION — EFF, 2019).
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expectativas em relagdo ao que poderia ser determinado a partir da estratégia
emitida pelo governo norte-americano e, por isso, existem diversas criticas e
comentarios formulados a respeito, principalmente em relacéo a Estratégia Nacional.
Uma das principais refere-se a realidade de que a Estratégia foca menos em propor
regulamentos e detendo-se mais em recomendac¢des, 0 que ndo necessariamente
levaria a uma construcdo efetiva de uma estratégia palpavel. Surgem, logo apds a
publicacdo da Estratégia, criticas quanto a auséncia de firmeza do governo em dar
passos mais concretos em direcdo a formacdo de ferramentas e aplicagbes para
fomentar a ciberseguranca do espaco norte-americano. De acordo com Zimmer
(2004), ao ler-se a Estratégia percebe-se que néo se tinha em vista, por parte do
Governo, uma transformacédo da arquitetura da Internet em um ambiente mais
regulado - 0 que era esperado - sendo pequena a perspectiva de haver o aumento e
desenvolvimento esperado da seguranca nacional, a partir da ciberseguranca
(ZIMMER, 2004). No entanto, é possivel verificar que, ainda antes da Estratégia para
o Ciberespaco de 2003 ser lancada, o governo ja havia aprovado o Sarbanes-Oxley
Act (SOX) em 2002, lei que exige que as empresas tenham sistemas de controle
interno solidos, emitindo relatérios de sistemas financeiros confiaveis e, de acordo
com Gordon et al (2015, p. 12, traducdo nossa)®3: “Em um ambiente moderno de
sistema de informacfes baseado em computador, as empresas ndo podem produzir
resultados confiaveis de relatorios financeiros sem ter sistemas de computador
seguros.” Portanto, a proposi¢céo dessa lei acaba criando uma obrigatoriedade por
parte do setor privado de manter seus sistemas seguros e investir em
ciberseguranca, criando, de certa forma, uma maneira de regulacdo por parte do
governo.

Um ponto importante e diferenciado para a época em que a Estratégia foi
lancada é que o Governo, indo contra as expectativas, afirma desde 2003 a
necessidade de cooperacao para fazer a Internet se tornar um ambiente seguro, nao
sendo algo que dependa apenas da acdo do governo, o que € um carater de
inovacdo que a Estratégia traz consigo. O Governo clama pelo trabalho conjunto,
mostrando que a responsabilidade por assegurar a ciberseguranca € compartilhada
com todos os usudrios da Internet, em contraponto ao pensamento corrente da

época, de que tudo ficaria nas maos do Governo (ZIMMER, 2004). A Estratégia da

33 “In a modern computer-based information system environment, firms cannot produce reliable
financial reports results without having secure computer systems.” (GORDON et al, 2015, p. 12)
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uma ténica muito forte para a parceria e cooperacdo entre industria e governo, ao
invés de seguir por uma linha que apontasse a regulacdo como Unica solucao
possivel para o problema de seguranca na Internet. Lemos (2003) complementa,
inclusive, que esse caminho escolhido pelo Governo se alinhava com o que 0s
especialistas afirmavam a época: que a regulagdo aumentaria 0S custos sem
garantir que traria realmente maior protecdo ao ciberespaco. Membros do setor
privado também emitiram suas opinides sobre a Estratégia e o significado dessa

acdo para se alcancar niveis maiores de seguranca no ciberespaco:

‘Nos temos uma estratégia presidencial e isso € bom, mas é apenas um
primeiro passo’, disse Dan Burton, vice-presidente de assuntos
governamentais da empresa de seguranga Entrust. ‘Se nds olharmos para o
relatorio, ele é bastante forte quanto a agéo do governo. E bastante forte no
gerenciamento da Internet e em como a induUstria e o governo podem
trabalhar juntos para proteger a Internet. Mas é praticamente silencioso
sobre como o setor privado pode melhorar a governanga de seus proprios
sistemas de TI.” (LEMOS, 2003, tradugdo nossa)®.

Dessa forma, verifica-se que a Estratégia oferece uma certa esperanca para o
setor privado de que o Governo busca formas de trabalhar e fomentar a seguranca
no ciberespaco em parceria com a industria, porém em seguida percebe-se que 0
documento traz ideias bastante abstratas e ndo planos de acdo efetivos e factiveis.
A falta de protecdo e auxilio especifico para o setor privado pode colocar em risco o
pais inteiro, mesmo que o Governo esteja aparentemente seguro e preocupando-se
com esses topicos. Se os sistemas do setor privado ndo estiverem seguros, é dificil
afirmar que haver4, de fato, seguranca (LEMOS, 2003).

Em 2003, o Governo se empenhou, além de lancar a Estratégia para o
Ciberespaco, em dedicar parte relevante do orcamento para implementar esforcos
para ciberseguranca, como a projecdo de aumento de mais de U$50 milhdes no
orcamento do National Infrastructure Protection Center — chegando a U$125
milhdes. Além disso, prometeram dedicar U$30 milhdes para a Cyberspace Warning
Intelligence Network; U$20 milh8es para o National Infrastructure Simulation and
Analysis Center (NISAC) do Departamento de Energia e U$11 milhdes para

34 "We have a presidential strategy, and that's good, but it's only a first step,” said Dan Burton, vice
president of government affairs for security firm Entrust. "If you look at the report, it is fairly strong
as to government action. It is fairly strong in Internet management and how industry and
government can work together to secure the Internet. But it's virtually silent on how the industry can
improve the governance of their own IT systems." (LEMOS, 2003)



49

Cybercorps Scholarships, organizadas pela National Science Foundation e OMB,
para estudantes da universidade serem capacitados para trabalhar como
profissionais de seguranca no governo (TURPEN et al, 2002). Vé-se, portanto, que
ainda que o Governo Bush seja considerado mais tedrico no que tange aos esforgos
para combater a inseguranca no ciberespago, existe um movimento de maior
investimento em defesa e desenvolvimento de tecnologia no ciberespaco por parte
do Governo, mostrando que o0 campo vinha nesse crescente de relevancia e
preocupacdo para todos os setores da sociedade. Também no ano de 2003 é
perceptivel o crescimento dos Information Sharing and Analysis Centers (ISACs),
muito por causa da ajuda voluntaria do setor privado (THOMAS, 2013),
apresentando de maneira marcante a forma como a parceria publico-privada soi
acontecer no periodo do Governo Bush - algo mais voluntario e menos
estruturado/normatizado. A relagdo entre as esferas publico e privada em relacéo ao
ciberespaco acabam se desenvolvendo de acordo com a necessidade, mais do que
através de um plano concreto.

A parceria se desenvolve desta forma no periodo por dois motivos aparentes:
0 primeiro é, como ja visto, a prioridade do Governo em uma defesa mais ampla e
abrangente, efetuada de maneira menos coordenada do que seria demandada para
uma formac&o de parceria regularmente; e o segundo sdo as limitagbes — em
guestao de autoridade — que Governo norte-americano tinha em algumas situagoes,
por causa de seu sistema de governo, 0 que acaba fazendo com que as
organizac¢des tenham que tomar a lideranca na ciberseguranca. Neste caso, falta ao
Governo a autoridade plena — que poderia impor regulacdes e normas vinculantes
para a ciberseguranca —, mas também a expertise para agir na administracdo do
setor privado nas questdes de ciberseguranca. O principal problema para o Governo
€ que muitos dos setores em posse do setor privado ainda sdo centrais a seguranca
nacional (CARR, 2016). Visto que o Governo esta empreendendo esse movimento
de buscar garantir de maneira mais efetiva a seguranca e ciberseguranca do pais,
torna-se assim extremamente necessario esse contato direto e preocupacao legitima
com o setor privado, buscando estreitar lagos e obter cada vez mais troca de
informacé&o entre os setores.

Dessa forma, € possivel verificar que ainda que existisse um movimento de
maior preocupacdo e colocacdo do ciberespaco como tema central na politica

nacional e externa nos Estados Unidos, a parceria publico-privada de
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ciberseguranca acabou sendo prejudicada ao nao receber tanta atencédo por parte
do Governo. Este reconhecia a necessidade da parceria, porém nao dispendeu
tantos incentivos ou investimentos, deixando que a cooperacéo transcorresse de
forma mais espontanea e de acordo com as necessidades apresentadas. A parceria
€ abordada nos documentos como de extrema relevancia e € necessaria para a
evolucdo do Governo Bush no desenvolvimento de estratégias para a
ciberseguranca. No entanto, em funcéo do contexto no qual a colaboracéo acontece,
a importancia e planejamento da parceria se da mais no campo teorico do que
efetivamente com politicas e a¢cées que deem retorno a sociedade. Uma acao por
parte do Governo que cria perspectivas de fomentacdo da parceria publico-privada
de maneira mais incisiva se da quando os Estados Unidos lancam a Comprehensive
National Cybersecurity Initiative — CNCI), quase no final do mandato de Bush, em
2008. Nesse documento tem-se uma nova premissa, de que o Governo Federal
deve liderar as tecnologias de ciberseguranca, repassando para os parceiros de
acordo com suas necessidades essas tecnologias e possibilidades de avancos e
desenvolvimento (HARKNETT; STEVER, 2011). O Governo norte-americano se
posiciona, assim, como lider diante dos desafios do ciberespaco, garantindo, de
certa forma, apoio aos que necessitarem internamente, incluindo o setor privado. A
CNCI “estabelece a politica, estratégia e diretrizes de defesa para proteger os
sistemas de rede e servidores federais” (RIBEIRO; RIVERA, 2014, p. 143),
buscando antecipar ameacas e vulnerabilidades, sempre sinalizando a importancia
de se ter apoio do setor privado — que normalmente ja tem tecnologias mais
inovadoras desenvolvidas, nesse empreendimento. A CNCI, em seguida, sera
revisada pelo Governo Obama, conforme veremos, adaptando-se as realidades do

novo contexto e novo mandato em que este governo ocorre.

3.2 ESTRATEGIA DA PARCERIA PUBLICO-PRIVADA NA CIBERSEGURANCA
DO GOVERNO DO GOVERNO OBAMA (2009-2017)

Com o fim do mandato de Bush, Barack Obama € eleito presidente dos
Estados Unidos nas eleicées de 2008 e seu mandato tem inicio em janeiro de 2009.
Obama inicia suas acdes relativas a preocupagdo com o ciberespaco logo nos
primeiros meses de seu Governo, quando solicita uma revisdo da iniciativa

originalmente langada pelo Governo Bush em 2008, The Comprehensive National
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Cybersecurity Initiative (CNCI). Nesta, indo mais além, “O Presidente dirigiu uma
revisdo abrangente, de 60 dias, para avaliar as politicas e estruturas dos EUA para
seguranga cibernética.” (ESTADOS UNIDOS, 2009a, traducédo nossa)®. O objetivo
dessa revisao era analisar e realinhar alguns pontos da CNCI para que a mesma
obtivesse resultados positivos, sendo integrada adequadamente, alocando e
coordenando de maneira organica seus fundos e acfes, conjuntamente com o
Congresso e o setor privado (ROLLINS; HENNING, 2009). Desde o inicio de seu
mandato, Obama empreendeu um esforco em identificar problemas e boas préticas

bY

relacionadas a ciberseguranca do pais. Mostrando ter interesse em ser pro-ativo
guanto a questdo, buscou ndo permitir que as estratégias de defesa para o
ciberespaco ficassem defasadas, expondo a um risco ainda maior toda a populacao
norte-americana. Essa revisdo da CNCI e iniciativa de adaptacdo e melhoria das
ferramentas utilizadas para garantir a cibersegurancga norte-americana também levou
o governo Obama a recomendar “[...] uma avaliacdo das barreiras que continuavam
a impedir a evolugdo da PPP3% na seguranca cibernética.” (THOMAS, 2013, p.13,
traducdo nossa)¥’.

E percebendo esse movimento de interesse em mudanca e aprimoramento
nas taticas e estratégias de ciberseguranca por parte do Governo Obama que se
mostra relevante a analise de alguns documentos em especifico bem como dos
resultados obtidos pelos esfor¢cos do setor publico em organizar e melhor gerir o
meio cibernético norte-americano. Este esforco se deu, principalmente, em
relacionar e envolver o setor privado nesse desenvolvimento de tecnologia e
inovacdo. Nas subsecdes seguintes apresenta-se 0s principais pontos de dois
documentos relevantes do periodo, emitidos pelo Governo Obama, relativos a
ciberseguranca e abordando a questdo da parceria publico-privada: Cyber Policy
Review: Assuring a Trusted and Resilient Information and Communications
Infrastructure (2009) e International Strategy for Cyberspace: Prosperity, Security,
and Openness in a Networked World (2011). A partir dos principais pontos desses
documentos, foi possivel, juntamente com o cruzamento com demais dados e

informacdes obtidas no estudo, encaminhar uma analise referente ao possivel

35 “The President directed a 60-day, comprehensive, ‘clean-slate’ review to assess U.S. policies and
structures for cybersecurity.” (ESTADOS UNIDOS, 2009a).

36 Public Private Partnership. Parceria publico-privada.

37 “...] an evaluation of barriers that continued to impede the evolution of cybersecurity PPP.”
(THOMAS, 2013, p.13).
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desenvolvimento da estratégia de ciberseguranca, focando no crescimento e

aprimoramento da parceria publico-privada, ocorrido no periodo do Governo Obama.

3.2.1 Cyber Policy Review: Assuring a Trusted and Resilient Information and
Communications Infrastructure

Este documento foi montado a partir da necessidade identificada pelo
Governo Obama de identificar o que precisava ser alterado ou melhorado na forma
como lidava-se com a ciberseguranca nos Estados Unidos, a partir de reportes
externos ao governo. E uma demonstracgéo muito clara de que, durante o periodo do
mandato de Obama, esta teria um lugar de destaque e seria tratada como
prioridade, identificado como necessario o bom andamento do desenvolvimento da
ciberseguranca nacional para que as demais areas de seguranca também fossem
eficazes e tivessem resultado positivo para a nagdo como um todo. O documento,
entdo, é o resultado da andlise de 60 dias feita pelas agéncias do governo, para
buscar construir uma politica e uma estrutura adequadas ao ciberespaco e a
ciberseguranca.

A primeira conclusdo que o documento aponta é que a ciberseguranca se
encontra descentralizada em varias agéncias do governo, sem que nenhuma delas
tenha autoridade o suficiente para tomar decisées sozinha ou, ainda, coordenar as
outras areas. Percebe-se, entdo a necessidade de uma estrutura abrangente para
alinhar o governo, suas agéncias e também o setor privado e demais aliados na
busca por uma Internet mais segura. O documento se fixa em trés ideias principais:
a lideranca do governo, como autoridade que deve ajudar a gerenciar todas as areas
da ciberseguranca; a educacao e programas de conscientizacdo de todos os niveis
da populacdo quanto a riscos e necessidade de ciberseguranca para seguranca
nacional dos Estados Unidos; e a parceria publico-privada, como meio de
compartilhamento de informacdo e desenvolvimento na é&rea ciber, buscando
inovacdes no mundo digital e procurando garantir cada vez mais a seguranca do
pais e seu povo (ESTADOS UNIDOS, 2009a).

Esse relatério traz a tona a importancia da parceria com o setor privado,
afirmando constantemente que o Governo Federal deveria se dedicar mais a essa
cooperacao, buscando delimitar conjuntamente com os parceiros os direitos, areas

de atuacéo e responsabilidades de cada parte envolvida, dando espacgo para novas
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parcerias e otimizando as ja existentes. E reforcada a ideia de que a comunicagéo e
troca de informacfes relativas a infraestruturas articuladas pelo governo com a
academia e o setor privado devem ser melhoradas e desenvolvidas, pois uma das
maiores dificuldades e impeditivos da evolucdo da parceria € o déficit de
comunicacao que existe entre as areas. Essa convicgdo € visivel no oitavo ponto —

de dez levantados — no Plano de Acéo de Curto Prazo:

Preparar um plano de resposta de incidentes de ciberseguranca; iniciar um
dialogo para aprimorar parcerias publico-privadas, visando a racionalizacéo,
alinhamento e fornecimento de recursos para otimizar sua contribuicao e
engajamento. (ESTADOS UNIDOS, 2009a, p. vi, tradugdo nossa)®.

A necessidade de maior coordenacédo e integracdo no desenvolvimento da
politica para ciberseguranca € apresentada e, a partir disso, 6 pontos sdo levantados
no documento como principais para aprimorar a ciberseguranca norte-americana. O
primeiro deles é tratar a ciberseguranca como prioridade nacional, sendo a lideranca
do Governo entendida como algo fundamental, com fim de formular uma politica de
ciberseguranca coerente e unificada. Neste ponto também s&do contempladas as
parcerias, com o Congresso — por leis adequadas — e com a industria — para
entender os impactos das leis e politicas nas operacfes de cada setor. O segundo
ponto trata sobre a necessidade de constru¢do de capacidade para uma nagao
digital, apresentando como o principal desafio enfrentado nesta tarefa: manter um
ambiente que promova inovacdo, interconectividade aberta, prosperidade
econdbmica, livre mercado e liberdade, garantindo também a seguranca publica,
liberdades civis e privacidade. E nesse ponto que se destaca a necessidade de
programas de educacdo para 0 uso do ciberespaco como responsabilidade
individual de cada usuério, além do incentivo ao desenvolvimento de novas
tecnologias e ferramentas a serem usadas no ciberespaco e na ciberseguranca.
Também sugere o compartilhamento, treinamento e “rotagdo” entre agentes do
governo com funcionarios do ciberespaco, com a finalidade de trocar experiéncias,
fazer “cross-fertilization”® e network (ESTADOS UNIDOS, 2009a).

38 “Prepare a cybersecurity incident response plan; initiate a dialog to enhance public-private
partnerships with an eye toward streamlining, aligning, and providing resources to optimize their
contribution and engagement” (ESTADOS UNIDOS, 2009a, p. vi).

3% “Intercdmbio ou interag&o (como entre ideias, culturas ou categorias diferentes), especialmente de
natureza ampliada ou produtiva.” (CROSS-FERTILIZATION, 2019).
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O terceiro ponto € 0o mais relevante para o presente trabalho, pois trata do
compartilhamento da responsabilidade pela ciberseguranca. A primeira iniciativa
necessaria para melhorar essa delegacao de responsabilidade incide em melhorar a
parceria entre o governo e o setor privado, procurando saber onde as leis podem
ajudar ou prejudicar as empresas parceiras. Além disso, um ponto relevante
levantado no documento é a necessidade de se dar uma raz&o para o setor privado
gue justifique a integracao de sistemas de informac&o e comunicacéo de seguranca,
pois naturalmente ndo parece ser vantajoso para as empresas, dificultando que
acontegca um movimento espontaneo das mesmas em busca da parceria com o setor
publico. Cabe, entdo, ao governo procurar demonstrar que a parceria é interessante
para mitigar os riscos individuais e coletivos, mostrando valor e promovendo um
ambiente que facilite e encoraje a parceria e compartilhamento de informacdes entre
setores. E reportado no documento que é tarefa do Governo empenhar-se na busca
por identificar um modelo ja utilizado nas parcerias que se mostre o mais adequado
e efetivo — ou, observando todos os existentes, adapta-los de forma a chegar no
melhor ponto 6timo da relacdo —, pois o que temos hoje € uma variedade de
parcerias, sem padrao algum de funcionamento e nenhum asseguramento dos
direitos e deveres envolvidos (ESTADOS UNIDOS, 2009a). Esse trabalho de reviséo
de modelos de parceria utilizados é preciso por terem-se identificado diversos
problemas nas parcerias existentes, tais quais delineamento de papéis e
responsabilidades, desigualdade de capacidade entre grupos e uma proliferacédo
muito grande de planos e recomendacdes quanto ao assunto, sem haver uma ordem
ou padrdo para os mesmos. Verifica-se a simultaneidade de esforcos muito
semelhantes e duplicados, que néao dialogam entre si para utilizar ferramentas ja
desenvolvidas. Por essa razdo, o documento afirma que deveriam definir-se
claramente a natureza de cada uma das relagdes, os papéis dos agentes e as
responsabilidades que cada um tera, bem como expor as expectativas e objetivos de
cada parte, de forma a haver uma ciéncia coletiva dos papéis individuais na parceria
(ESTADOS UNIDOS, 2009a). Dentre as atividades de cada grupo, o Governo se vé
responsavel por avaliar a potencial existéncia de barreiras impeditivas a evolucao da
parceria publico-privada, como leis federais e regulagées que podem afastar o setor

privado da cooperacéo.
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Como parte da parceria, o governo deve trabalhar de forma criativa e
colaborativa com o setor privado para identificar solu¢cdes personalizadas
gue levem em conta a necessidade de trocar informagBes e proteger
interesses publicos e privados e adotar uma abordagem integrada a
seguranca nacional e econdmica. (ESTADOS UNIDOS, 2009a, p. 19,
traduc&o nossa)*.

E crucial para o bom desenvolvimento dessas parcerias o cuidado dos
agentes do governo em procurar identificar quais 0os pontos que desmotivam o setor
privado a participar da parceria. Toma-se por exemplo: entende-se que as empresas
se sentiriam mais confortaveis em compartilhar suas informacdes caso a cooperacao
nao exigisse o envio de dados de propriedade particulares para o0 seu
funcionamento. Além disso, também é levantada a importancia de, a partir da
parceria publico-privada, construir cooperacfes com o setor privado também no
ambiente internacional, aproveitando oportunidades associadas as infraestruturas de
comunicacdo e informacdo, que sao tao relevantes para o desenvolvimento de
negocios, servicos governamentais e militares norte-americanos (ESTADOS
UNIDOS, 2009a).

O quarto ponto trata da obrigacdo de serem criadas respostas a incidentes e
compartilhamento de informac¢des no ambiente do ciberespaco, tanto intra-agéncias
do governo quanto em relacdo aos demais parceiros e aliados, havendo uma
coordenacao das as a¢0es que visam combater ameacas no ciberespaco. De acordo
com o documento, apenas 0 governo teria autoridade o suficiente para sistematizar
essas acdes, sendo tarefa do governo, também, mapear as ameacas e possiveis
reacdes existentes, de maneira a divulgar esse mapa e orientar os demais em busca
de criar uma coesdo. Uma vez que o governo teria essa caracteristica de lideranca e
autoridade, seria de sua incumbéncia, também, desenvolver processos gue ligassem
0 setor privado e publico para dar assisténcia na prevencédo, deteccao e resposta a
incidentes no ciberespaco, sendo o compartilhamento de informacdo — com clareza
e prestacdo de contas — a chave para o bom funcionamento dessa iniciativa,
defendendo o que realmente é fundamental para a seguranca norte-americana: as
infraestruturas criticas (ESTADOS UNIDOS, 2009a). O penultimo ponto trata sobre a

primordialidade de se encorajar a inovacdo, visto que quando o relatorio foi

40 “As part of the partnership, government should work creatively and collaboratively with the private
sector to identify tailored solutions that take into account both the need to exchange information
and protect public and private interests and take an integrated approach to national and economic
security..” (ESTADOS UNIDOS, 2009a, p. 19).
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elaborado nédo havia uma linha guia que orientasse as tomadas de decisdes para
seguimento em uma area ou outra de tecnologia e desenvolvimento, ndo havendo
uma coordenagao salutar na busca por conhecimento e avangos tecnologicos. O
documento urge pela definicAo de padrBes e criagdo de incentivos a pesquisa e
desenvolvimento. Por fim, o Gltimo ponto exp8e os planos de acdo de curto e médio
prazo, consolidando as ideias expostas ao longo do documento em um grupo de
ideias focais, divididas pelo tempo a serem implementadas. O ponto referente a
parceria publico-privada do plano de acao de curto prazo ja foi citado no inicio deste
subcapitulo*!. Na lista de médio prazo, identifica-se duas ideias que abordam o tema
da parceria publico-privada, apresentadas a seguir: o ponto 7, que propunha
“‘Desenvolver um processo entre o governo e o setor privado para dar assisténcia na
prevencédo, deteccdo e resposta aos ciberincidentes.” (ESTADOS UNIDOS, 2009a,
p. 38, traducdo nossa)*’; e o 11, que visa “Encorajar a colaboragdo entre
académicos e laboratoérios industriais para desenvolver ‘migration paths’ e incentivos
para rapida adogcdo de pesquisa e inovagdao no desenvolvimento de tecnologia.”
(ESTADOS UNIDOS, 2009a, p. 38, traducdo nossa)*.

O objetivo final do documento, entdo, é consolidar infraestruturas de
comunicacao e informacdo confiaveis e resilientes, construidas por meio de uma
parceria publico-privada nacional e também por um plano de acao, de curto e longo
prazo, coerentes entre si e ndao sobrepujantes (ESTADOS UNIDOS, 2009a). O
relatério, no seu todo, apresenta a urgéncia de se criar e manter uma politica mais
balanceada e integrada para o ciberespaco, abrangendo todos os atores envolvidos,
de modo a ndo excluir ou deixar em desvantagem nenhum deles. E necessario, por
fim, que o governo desenvolva proposi¢cdes de valor compreensiveis juntamente com
a industria, de modo a proteger as infraestruturas criticas encontradas no meio
digital — e quase todas pertencentes ao setor privado. O ponto mais tocado e
reforcado no documento é, entdo, a necessidade de um ambiente colaborativo e da
construcdo de trabalho conjunto, respeitando as particularidades e objetivos de cada

um dos parceiros.

4 Ver p. 51.

42 “Develop a process between the government and the private sector to assist in preventing,
detecting, and responding to cyber incidents.” (ESTADOS UNIDOS, 2009a, p. 38).

43 “Encourage collaboration between academic and industrial laboratories to develop migration paths
and incentives for the rapid adoption of research and technology development innovations.”
(ESTADOS UNIDOS, 2009a, p. 38).



57

3.2.2 International Strategy for Cyberspace: Prosperity, Security, and
Openness in a Networked World

A Estratégia Internacional para o ciberespaco produzida pelo Governo Obama
deixa claro desde seu principio que ndo pretende ser um reporte com visdes e
sugestdes para o futuro, mas sim uma agenda a ser realizada no presente. Em sua
introdugéo reforgca que acgbes executadas na Internet tém consequéncias reais no
mundo fisico e que existe uma alta dependéncia da Internet no mundo todo, sendo,
por isso, necessario fazé-la um lugar seguro. Os Estados Unidos surgem nesse
contexto como um lider que pretende ensinar e auxiliar as demais nac¢fes através do
exemplo. Em sua carta de apresentacdo, logo na abertura da Estratégia, o

presidente Barack Obama afirma que

O mundo digital ndo é mais uma fronteira sem lei, nem a provincia de uma
pequena elite. E um lugar onde as normas de conduta responsavel, justa e
pacifica entre estados e povos comecaram a se firmar. E um dos melhores
exemplos de organizacdo comunitaria, pois a sociedade civil, a academia, o
setor privado e os governos trabalham em conjunto democraticamente para
garantir sua gestéo eficaz. (ESTADOS UNIDOS, 2011, tradug&o nossa)**.

O presidente reforca, desde o inicio, a importancia dessa inter-relacdo e
cooperacao entre as mais diversas areas, para fazer do ciberespaco um ambiente
de desenvolvimento e prosperidade. Além disso, o texto apresentado na Estratégia
salienta diversas vezes a necessidade de se manter o livre fluxo de informagbes
para que o ciberespaco possa ter valor e ser um ambiente agradavel aos seus
usuarios. No entanto, € registrado o desafio de manter as liberdades fundamentais e
também garantir a seguranca do pais no ciberespaco, situacdes que parecem ser
conflitivas, pelo fato de questdes da seguranca afetarem possivelmente a
privacidade. O Governo norte-americano, entretanto, afirma ser factivel buscar
ambos objetivos e se coloca como meta fazé-lo (ESTADOS UNIDOS, 2011). Uma
das ferramentas que se pretendem a utilizar € a alta comunicacdo e troca de
informac&o, que permitiria ter os principios de liberdade, privacidade e livre fluxo de

informagdes e, em paralelo, também conseguir monitorar o mau uso da Internet.

44 “The digital world is no longer a lawless frontier, nor the province of a small elite. It is a place where
the norms of responsible, just, and peaceful conduct among states and peoples have begun to take
hold. It is one of the finest examples of a community self-organizing, as civil society, academia, the
private sector, and governments work together democratically to ensure its effective management.”
(ESTADOS UNIDOS, 2011).
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Ao projetar um futuro, na Estratégia, o Governo Obama afirma que individuos
e negocios terdo facil e rapido acesso a ferramentas para garantir e gerenciar sua
presenca online. Nessa perspectiva, as empresas do setor privado também teriam
responsabilidade pela limpeza de sua rede, sabendo como fazé-lo e protegendo
seus investimentos (ESTADOS UNIDOS, 2011). A argumenta¢do do documento é
gue os Estados Unidos ja estdo trabalhando por esse futuro, mas que isso nao se
alcancara num empreendimento solo, dando alta relevancia para as parcerias e
cooperacdes - nacionais e internacionais. A Estratégia traz interesses nacionais
dessa projecdo de futuro, no entanto, o Governo alega que muitos dos seus
objetivos sdo também objetivos compartilhados internacionalmente. A colaboracao
internacional propiciard a sedimentacdo de uma infraestrutura de informacdo e
comunicacgao que apoia 0 comércio e 0s negocios internacionais de maneira aberta,
interoperavel, segura e confiavel. Dessa projecdo € concluida a necessidade de
estabelecerem-se, também, normas de comportamento responsavel para a parceria
(ESTADOS UNIDOS, 2011).

Ao longo de todo documento, “companhias” e “empresas” sao citadas como
agentes promotores de pesquisa e desenvolvimento, mostrando a visédo do Governo
de que o setor privado € fonte de inovacdo e tecnologias diferenciadas para o
ciberespaco. A partir dessa ideia, levanta-se a proposicdo de que a Estratégia so
sera eficaz se se agir em diversas frentes, com responsabilidades compartilhadas,
havendo uma colaboracéo e troca de informacdes e métodos de desenvolvimento,
principalmente no quesito de resposta a incidentes, entre o Governo, setor privado e
comunidade internacional (ESTADOS UNIDOS, 2011). No entanto, esse
compartilhamento de informacdes, diferentemente dos outros documentos
analisados no presente trabalho, é incentivado a ser uma tarefa pertinente a todos
0S paises e atores/setores interessados em diminuir vulnerabilidades, construindo
um consenso de comportamento adequado no ciberespaco, capaz de abranger tanto
paises quanto setores e individuos.

Os Estados Unidos tém o objetivo de promover trés pontos através dessa
Estratégia e plano de acdo para o presente/projecdo para o futuro: diplomacia,
defesa e desenvolvimento. A ideia € que, a partir da promocao desses topicos, se
aumente a seguranca, prosperidade e abertura no ciberespaco, crescendo neste
ambiente um sentimento de responsabilidade coletiva, de cooperacédo. A diplomacia

foca em fortalecer as parcerias, sejam ela bilaterais, multilaterais, com organizacoes
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ou em colaboragdo com o setor privado. Neste contexto, a diplomacia pretende
abarcar toda a comunidade da Internet e fomentar esse contato e colaboragédo com
0 setor privado, sociedade civil, academia e governos. Ainda assim, o documento
enfatiza que “Esses esforgos serdo apoiados por uma colaboragéo significativa com
o setor privado em casa e no exterior.” (ESTADOS UNIDOS, 2011, p. 11, traducéo
nossa)®®. Mais uma vez, a preocupac¢do corrente para ambos governos analisados
neste trabalho de cooperacdo com os detentores e operadores das infraestruturas
criticas € apresentada. Neste mandato, se d4 com o Governo afirmando dar especial
atencao para essa parceria, procurando aumentar os mecanismos de engajamento
com seus parceiros industriais. A defesa tem um foco maior em dissuaséo,
principalmente externa, garantindo a resiliéncia das redes e sistemas de informacéo,
0 que necessita de esforco e colaboragdo do Governo, setor privado e individuos. E
interessante verificar que nesta parte da Estratégia o Governo reconhece que ja é
possivel verificar a eficacia das acdes de conscientizacdo, de melhora do tempo de
resposta a incidentes e também do compartilhamento de informacgdes, sendo
resultado das ac¢des conjuntas do Governo com o setor privado. A0 mesmo tempo
gue veem os efeitos das a¢des, o Governo segue querendo manter essa parceria e
fazé-la crescer cada vez mais, como ¢é possivel verificar: “[...] buscamos
continuamente novas formas de fortalecer nossa parceria com o setor privado para
aumentar a seguranca dos sistemas nos quais ambos confiamos” (ESTADOS
UNIDOS, 2011, p. 13, tradugdo nossa)*®.

Como € o foco do presente trabalho analisar a relagdo do Governo com o
setor privado ao tratar de temas como ciberespaco e ciberseguranca, vale destacar
gue o Governo Obama evidencia muito a parceria com o setor privado na Estratégia
Internacional para o Ciberespaco. Recomendando, inclusive, para os demais paises
que desejarem se espelhar no exemplo norte-americano, que fomentem e busquem
alcancar uma parceria e cooperacdo com o setor privado presente e ativo em sua
nacao, identifica que boa parte da eficacia do desenvolvimento norte-americano na
area se deu por causa do bom relacionamento e esforco em compartilhar

informacdes e dados com quem detinha um conhecimento mais desenvolvido que 0

4 “This efforts will be suported by meaningful colaboration with the private sector at home and
abroad.” (ESTADOS UNIDOS, 2011, p. 11).

46 4] we continually seek new ways to strengthen our partnership with the private sector to enhance
the security of the systems on which we both rely.” (ESTADOS UNIDOS, 2011, p. 13).
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Estado, o setor privado (ESTADOS UNIDOS, 2011). Além disso, os Estados Unidos,
incentivam uma construcdo de capacidade técnica a nivel mundial, que precisa de
investimento do setor privado e do trabalho conjunto dos Estados Unidos com
governos e empresas globais. Essa cooperacdo se da principalmente aqueles
paises que ndo fazem restricdes de acesso na Internet, que buscam garantir o fluxo
livre de informagdes — uma das prioridades politicas do Governo Obama — e
promovem redes interoperaveis a nivel mundial.

Como toépicos finais da Estratégia, o Governo expde 7 areas interdependentes
de atividades, que necessitam de colaboracdo do Governo com parceiros
internacionais e o setor privado. A primeira € a Economia, onde o Governo busca
promover um mercado aberto e incentiva a inovacdo, protegendo a propriedade
intelectual, além de buscar desenvolver um padrao para ciberseguranca baseada
em consenso, envolvendo tanto o setor publico como o privado no estabelecimento
desse padrdo. A segunda area é a Protecdo das Redes Locais, procurando alcancar
a garantia dessa protecdo através de cooperacao com organizacfes internacionais,
relacionando-se com outros paises através delas. Além disso, responsabiliza as
agéncias e o setor privado, em coordenagdo, como atores que devem buscar
garantir a protecao de invasdes nao autorizadas que podem afetar a integridade da
economia e seguranca nacional. Nesse ponto, o compartilhamento de informacdes e
ameacas que afetam a todos, ndo soO a nivel nacional, mas internacional, também é
bastante importante e destacado. A terceira area é de Aplicacdo da Lei, que trata
sobre o desenvolvimento internacional coletivo de leis e o incentivo norte-americano
de adesdo a Convencdo de Budapeste*’. A quarta area é a Militar, que busca
preparar-se para os desafios do século XXI através de cooperacdo e aliancas

militares com outros paises que compartilham interesses e objetivos semelhantes

47 A Convencdo de Budapeste foi resultado de um “[...] esforgo da Uni&o Europeia para constituigéo
de um instrumento juridico hébil a combater o cibercrime tem como precursores os trabalhos
desenvolvidos pela OCDE e pelo G8, e também, de outros estudos viabilizados pelas Nacdes
Unidas e pelo Conselho da Europa. A Convencéo de Budapeste resultou assim, como fruto destes
estudos e recomendacdes que se fizeram prementes, principalmente a partir da construgdo do
ideal de cooperacdo em matéria penal que ja amadurecido neste espaco comunitario.” (MORAIS
NETO, 2009, p. 120-121). Em um primeiro momento, a Convencéo tinha foco em atender as
demandas europeias por regulamentagcdo da Internet, no entanto “Desde sua adogdo em 23 de
novembro de 2001, em Budapeste, Hungria, um total de 46 Estados ja assinaram a Convencao
sobre Cibercrime (Convencédo de Budapeste), sendo que deste total, até 16 de abril de 2009, 28
nacdes ja a ratificaram, incluindo paises que ndo integram a Unido Europeia: Canada, Costa Rica,
Republica Dominicana, Jap&o, México, Filipinas Africa do Sul e com destaque os Estados Unidos,
berco da internet (a Convencéo foi ratificada em 2006 e entrou em vigor em 1 de janeiro de 2007).”
(MORAIS NETO, 2009, p. 123).
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7

aos Estados Unidos. A quinta area € a Governanca da Internet, que tem como
prioridade preservar e aumentar 0 acesso a uma Internet global (ESTADOS
UNIDOS, 2011), mantendo o ambiente descentralizado, cooperativo e dividido em
camadas — cada qual com suas demandas e prioridades. A sexta area € o
Desenvolvimento Internacional, onde o Governo norte-americano se prop0e a ajudar
outros paises a aprender da experiéncia dos Estados Unidos e desenvolverem suas
proprias estratégias e politicas para o ciberespaco. Nesta area, mais uma vez,
destaca-se a importancia da parceria publico-privada para bom desenvolvimento da
ciberseguranca por parte dos Estados. A sétima area € a Liberdade na Internet, que
visa apoiar as liberdades fundamentais e privacidade também no ambito do
ciberespaco.

Por fim, o documento é encerrado trazendo a memoria de que a quase 40
anos, no momento em que se escreve o presente trabalho, “[...] poucos entenderam
que algo chamado Internet levaria a uma revolugdo em como trabalhamos e
vivemos” (ESTADOS UNIDOS, 2011, p. 25, traducdo nossa)*®. No entanto, 30 anos
depois, a Estratégia de 2011 para Ciber Seguranca Internacional dos Estados
Unidos surge como uma necessidade de projecao para o futuro do desenvolvimento
a nagdo e também como um projeto/plano de acdo para os departamentos e
agéncias norte-americanas inseridos na realidade do pais. A Estratégia €
apresentada como um documento a ser utilizado no dia-a-dia, um roadmap para
organizar a acado de cada um dos agentes envolvidos e preocupados com a
ciberseguranga dos Estados Unidos. Por fim, a Estratégia “E uma chamada para o
setor privado, a sociedade civil e os usuarios finais a reforcarem os esforcos por
meio de parcerias, conscientizacdo e acado.” (ESTADOS UNIDOS, 2011, p. 25,
traducdo nossa)*?, em conjunto com o Governo norte-americano e buscando sempre
reforcar e garantir a seguranca nacional no ambito do ciberespaco, sem advogar
contra a privacidade e liberdades fundamentais, principio basico do Governo dos

Estados Unidos.

48 4 ] few understood that something called the Internet would lead to a revolution in how we work
and live.” (ESTADOS UNIDOS, 2011, p. 25).

4 “t is a call to the private sector, civil society, and end-users to reinforce these efforts through
partnership, awareness, and action.” (ESTADOS UNIDOS, 2011, p. 25).
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3.2.3 Balanco da estratégia para o ciberespaco do Governo Obama, sobre o
espectro da parceria publico-privada

Ao analisar os documentos do Governo Obama, que visavam construir e
sedimentar uma estratégia para o ciberespaco e ciberseguranca norte-americana,
percebe-se que o0 Governo em questdo é aquele que apresenta acdes e proposicdes
mais praticas em comparacdo com os anteriores. E necessario considerar que o
Governo Obama se beneficia da propria evolugdo que o ciberespaco e a Internet
obtiveram ao longo dos anos - modernizacbes e novas tecnologias facilitam a
tomada de decisdo e a comunicagédo -, mas ainda assim a decisao de se envolver
diretamente na busca por garantia de seguran¢a neste ambiente € destacavel dentre
as diversas acdes tomadas pelo gabinete presidencial e agéncias ligadas ao
presidente ao longo do mandato de Obama. De acordo com o National
Preparedness Report de 2012, houve um aumento de 650% no numero de reportes
de ciberatagues nos Estados Unidos comparando os anos de 2006 e 2010 e quando
analisamos o0s anos de 2006 e 2014 esse numero aumenta ainda mais, chegando a
1121% mais ciberataques reportados nos Estados Unidos. Isto explica o crescimento
do interesse por parte do Governo norte-americano em seguranca das
infraestruturas  criticas, principalmente as alocadas em ambiente virtual
(JENTLESON, 2014; PANG; TANRIVERDI, 2017). No entanto, antes mesmo de se
deparar com esses numeros, logo no seu quarto més como presidente dos Estados
Unidos, Barack Obama fez um discurso intitulado “Remarks by the President on
Securing Our Nation's Cyber Infrastructure”, demonstrando a preocupagao que seu
Governo viria a ter durante todo o seu mandato. Neste discurso, Obama ja
salientava também a importancia que o setor privado teria para desenvolver métodos
e programas de cibersegurancga eficazes e satisfatérios: “trabalharemos com todos
0s principais atores — incluindo governos estaduais e locais e 0 setor privado — para
garantir uma resposta organizada e unificada a futuros incidentes cibernéticos.”
(ESTADOS UNIDOS, 2009b, traducéo nossa®’; LOBATO; KENKEL, 2015).

Além de lidar desde o principio com as questdes do ciberespaco e,
simultaneamente, se deparar com 0 crescimento dos riscos e ameagas neste

ambiente que os norte-americanos corriam, a Doutrina de Obama teve que se

50 4r...] we will work with all the key players -- including state and local governments and the private
sector -- fo ensure an organized and unified response fto future cyber incidents.” (ESTADOS
UNIDOS, 2009b).
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ocupar com outras demandas e preocupagdes totalmente novas que ficavam cada
vez mais em evidéncia durante o periodo do inicio do mandato de Obama, quais
sejam: aguecimento global; guerra cibernética; endividamento nacional e terrorismo
doméstico (RIBEIRO; RIVERA, 2014). Para enfrentar esses novos desafios, com
dindmicas diferenciadas, o Governo Obama inova na forma de agao e promove uma
ruptura com a abordagem de intervengdes militares unilaterais, abrindo espaco para
a coparticipacdo de diversas areas e setores da sociedade nas acdes do Governo.
As acOes deixavam de ser puramente independentes por parte do Governo, que
inclusive procurava a participacao e envolvimento de outras areas, principalmente do
setor privado.

Conforme verificado anteriormente, a acdo do Governo Obama de
empreender uma revisdo de 60 dias para verificar a efetividade da CNCI através da
Cyber Space Review: Assuring a Trusted and Resilient Information Communications
Infrastructure se configurou como o norteador do planejamento do Governo norte-
americano neste periodo. Esse reporte e revisdo acarretaram no desenvolvimento
da Executive Order 13636 e também em modificagcdes da CNCI. Ambos documentos
merecem destaque, pois a partir deles é que sdo lancadas novas diretrizes do
Governo para trabalhar com os elementos-chave da ciberseguranga: os governos
estaduais e locais e principalmente o setor privado, de forma a garantir uma resposta
organizada e unificada a incidentes, e também uma campanha para a conscien-
tizacdo em relacao a seguranca cibernética (RIBEIRO; RIVERA, 2014).

A revisdo da Comprehensive National Cybersecurity Initiative (CNCI),
publicada em 2009 pelo Governo Obama, aponta a ciberseguranca como o0 maior
desafio econdmico e de seguranca nacional dos Estados Unidos, mostrando a
importancia do tema para o Governo. Em maio de 2009, o presidente Obama aceitou
as recomendagOes do Cyberspace Policy Review, orientando-se em direcdo ao
fortalecimento da parceria publico-privada para desenvolver e alcancar tecnologias
gue levem a seguranca e prosperidade do pais, sem afetar a privacidade dos
cidadaos - topico bastante importante para o Governo e reforcado diversas vezes ao
longo dos documentos emitidos durante o mandato de Obama. Os trés objetivos
principais do CNCI foram definidos como: estabelecer uma defesa com linha de
frente contra ameacas imediatas - através da parceria publico-privada -, defender-se
contra o espectro total de ameacas e, por fim, fortalecer o futuro ambiente da
ciberseguranca (ESTADOS UNIDOS, 2010b). A partir desses objetivos, o Governo
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norte-americano estabelece 12 iniciativas que ajudam a promover a protecdo do
ciberespaco dos Estados Unidos. Estas, porém, sé se alcancariam, de acordo com
Ribeiro e Rivera, com “certo fortalecimento de certas capacidades fundamentais e
estratégicas dentro do governo” (RIBEIRO; RIVERA, 2014, p. 144). Também na
revisao feita para a nova e reformulada CNCI, o presidente Obama recomendou uma
avaliacdo das barreiras que continuavam a impedir a evolucdo da parceria publico-
privada, identificada como fundamental para trabalhar em direcdo a uma garantia de
ciberseguranca para os cidaddos norte-americanos (THOMAS, 2013). Além disso,
de acordo com Harknett e Stever (2011), o Governo Obama trouxe um novo
approach para a implementacdo da CNCI — abrangente e racional —, colocando
como ator central o Congresso e, assim, contrariando o tratamento dado para esse
ator nas estratégias advindas do Governo Bush.

Quatro anos depois, € lancada a Executive Order 13636, sobre a qual é
importante frisar o foco dado a necessidade de se aumentar a ciberseguranca das
infraestruturas  criticas. Através dela buscou-se proteger, incentivar o
desenvolvimento e manter a confidencialidade e privacidade propria as
infraestruturas criticas, através de parcerias com os detentores e operadores dessas
infraestruturas, de modo a aumentar o compartilhamento de informacdes e
colaboracdo no desenvolvimento e implementacdo de padrdes de acdo baseados
em riscos (ESTADOS UNIDOS, 2013). O documento decretou uma producédo de
relatérios de ciberameacas que permita identificar uma entidade especifica
ameacadora e também langcou um programa voluntario de compartiihamento de
informacédo, que tinha como ideia principal o intercambio de funcionarios do setor
privado no servico Federal para auxiliar com melhorias nos programas de
compartilhamento de informagfes do Governo com a industria. Além disso, langam
também The Cybersecurity Framework, que procura entregar uma estratégia de
abordagem flexivel, repetivel e baseada em performance, que ajude os detentores e
operadores das infraestruturas criticas a encontrarem padrdes em seu
desenvolvimento e enfrentamento de desafios. Estabelecem também um programa
voluntario de adesdo a esse Framework, que ainda que seja espontaneo deve
receber apoio e incentivo do Secretario do Governo para fomentar e promover a
participacdo. Mais uma vez, € lancado um documento que motiva o0
compartilhamento de informacbes e respostas a ameacas, principalmente

preocupando-se com as infraestruturas criticas, o que coloca o Governo em contato
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com o setor privado de modo a formarem uma parceria para garantir a seguranca no
ciberespaco tanto individual de cada setor, como coletivamente de toda a nacao.

O Governo Obama também altera o sistema de coordenacédo das questdes
cibernéticas, trazendo para mais perto da Casa Branca o gerenciamento das acdes
e possibilitando que o DHS se dedique mais ao desenvolvimento de estratégias para
as areas criticas (HARKNETT; STEVER, 2011). Dessa acdo surge uma
oportunidade de criar uma infraestrutura mais institucional para avancar nas politicas
de ciberseguranca, ratificando a importancia que esse tema tem para o Governo.
Outra questdo que é reforcada diversas vezes ao longo dos documentos analisados,
e também se faz visivel nas acdes praticas do Governo, € a intencéo de fortalecer as
parcerias de um modo geral, com diversos setores e atores do ciberespaco, mas em
especial com o setor privado (THOMAS, 2013). Ambos os setores vao se adequando
e buscando melhorias internamente para melhor aproveitar o que a parceria tem a
oferecer. Thomas destaca esse movimento ao dizer que

Como a Casa Branca e as agéncias federais reforcaram seu foco e
estratégia em relacdo a seguranga cibernética, o setor privado também
passou por mudancas organizacionais, tornando-o mais adequado a

participacdo em PPPs de seguranca cibernética. (THOMAS, 2013, p. 14,
traduc&o nossa)®L.

E possivel verificar que o interesse do Governo em fortalecer a parceria e
aumentar o fluxo de compartilhamento de informacdes entre empresas privadas e o
setor publico também é reflexo do desejo do Governo de se fazer mais presente no
ambiente cibernético nacional, exercendo sua lideranca nesse espago também.
Além da Executive Order 13636 e a retificacdo da CNCI, o Governo Obama
demonstra, ainda, seu interesse em fortalecer a cooperagéo e aproximar-se do setor

privado através do National Institute for Standards and Technology®® (NIST), que

51 “As the White House and federal agencies have strengthened their focus and strategy relating to
cybersecurity, the private sector has also undergone organizational changes making it better suited
to participation in cybersecurity PPPs.” (THOMAS, 2013, p. 14)

52 *Q Instituto Nacional de Padrdes e Tecnologia (NIST) foi fundado em 1901 e agora faz parte do
Departamento de Comércio dos EUA. O NIST € um dos mais antigos laboratdrios de ciéncias
fisicas do pais. O Congresso estabeleceu a agéncia para remover um grande desafio a
competitividade industrial dos EUA na época — uma infra-estrutura de medicdo de segunda
categoria que ficou para tras das capacidades do Reino Unido, Alemanha e outros rivais
econdmicos.” (NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY - NIST, 2019a,
tradugéo nossa). “The National Institute of Standards and Technology (NIST) was founded in 1901
and is now part of the U.S. Department of Commerce. NIST is one of the nation's oldest physical
science laboratories. Congress established the agency to remove a major challenge to U.S.
industrial competitiveness at the time—a second-rate measurement infrastructure that lagged
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passa a trabalhar também com cibersegurancga e tem como meta identificar padrdes
de seguranca dentro das industrias, com fim de identificar um quadro geral de boas
praticas e métodos eficazes de implementar ciberseguranca. O Governo reconhece
gue as empresas estdo avancadas em relacdo ao setor publico no quesito
desenvolver e manter uma estrutura cibernética — e de seguranca — solida, e procura
esse contato com o setor privado voluntariamente para, através da parceria,
aprender e aumentar sua capacidade de gerenciar a ciberseguranca nacional. Além
disso, o movimento do Governo em diregcdo a um fomento da parceria da-se por ficar
claro que a quantidade de empresas detentoras e operadoras das infraestruturas
criticas e do setor de comunicacdo serem pertencentes ao setor privado sO
aumentou com o passar dos anos. Sendo assim a parceria com esse setor uma das
Unicas opc¢des para a administracédo dos Estados Unidos manter-se em contato e, de
certa forma, influenciando as préaticas desses setores que sao tao relevantes para
manter a seguranca do pais inteiro (RIBEIRO; RIVERA, 2014).

Em 2014, o NIST, recebendo ajuda do setor privado, lanca o documento
Framework for Improving Critical Infrastructure Cybersecurity, baseado na Executive
Order 13636, consolidando a estratégia unificada para a ciberseguranca nacional e
trazendo a cooperagcdo governo-empresa como carro chefe dessa acdo. O
documento é formulado de maneira a compreender uma linguagem comum entre 0s
setores, tendo por motivacdes e objetivos principais gerenciar os riscos de maneira
eficaz na manutencdo da ciberseguranca, sem adicionar novas exigéncias
regulatérias as empresas — 0 que muitas vezes dificultava o desenvolvimento interno
das empresas bem como da parceria (NIST, 2014; RIBEIRO; RIVERA, 2014).

No entanto, ainda que o Governo Obama realizasse um esfor¢co impar para
abranger mais campos dentro do ciberespaco e buscasse se atualizar nas
tecnologias, visando apoio do setor privado nesse empreendimento, foram
registradas algumas criticas a conduta do Governo, marcadamente durante o
mandato de Obama. Harknett e Stever (2011) argumentam criticamente em relacéo

as acbes do Governo Obama ainda no terceiro ano de mandato, afirmando que

behind the capabilities of the United Kingdom, Germany, and other economic rivals.” . (NATIONAL
INSTITUTE OF STANDARDS AND TECHNOLOGY — NIST, 2019a). O NIST tem atuagcdo em
diversas areas e frentes, a parte que lida com ciberseguranga, implementa seguranca cibernética
e privacidade préaticas por meio de divulgacdo e aplicacdo de padrdes e melhores préticas, de
forma que os Estados Unidos adotem recursos adequados e eficazes de ciberseguranca.
(NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY — NIST, 2019b).
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Obama havia prometido uma “cara” nova para sua ciberpolitica, com a proposi¢céo
de um novo pensamento estratégico, mas o que vinha entregando era apenas uma
continuagdo sem grandes mudancgas, apenas um “crescente linear” do que o
Governo Bush ja vinha realizando neste campo. Em 2014, Ribeiro e Rivera (2014)
apontam que o Governo Obama se propde a desenvolver uma forca de trabalho
especializada em ciberseguranca forjando também nessa proposta a parceria do
setor publico com o setor privado e com os académicos. Porém, no ano seguinte
observa-se Schneier (2015), tecendo ndo uma critica diretamente ao modo de agir
do Governo mas, em seu livro Data and Goliath, expondo que o Governo e seus
gestores, agéncias e departamentos “[...] devem trabalhar com as comunidades
académicas e empresariais para garantir que quaisquer vulnerabilidades inseridas
por partes mais hostis sejam descobertas, reveladas e desativadas.” (SCHNEIER,
2015, p. 183, traducdo nossa)®3. Essa recomendacdo mostra que, ainda que o
Governo Obama estivesse dirigindo esforgcos em lancar documentos e agdes para
maior engajamento, compartilhamento de informacdes, evolucdo do ciberespaco e
fomento da parceria publico-privada, no minimo, as agbes nao estavam surtindo
efeito até 0 momento, 0 que deixou 0s especialistas no assunto preocupados. Por
fim, Gordon et al (2015) também elogiam o fato do presidente Obama ter
reconhecido a importancia da ciberseguranca para garantir a seguranca nacional.
Apontam gue esse reconhecimento € um primeiro passo necessario para resolver os
desafios de riscos de ciberseguranca e incidentes, porém, ainda é apenas um
primeiro passo num longo caminho. Os proximos passos envolveriam identificar as
solucbes para esses desafios e obstaculos, que tém como exemplo citado pelos
autores a tendéncia das empresas do setor privado a investirem muito pouco —
principalmente quando comparado com o0 quanto deveriam gastar — em
ciberseguranca (GORDON et al, 2015). Vé-se, assim, que ainda em 2015 o Governo
norte-americano nao tinha consolidado o suficiente uma parceria publico-privada de
modo que esse tipo de desafio ainda seria um dos mais representativos dentre a
lista de problemas a serem resolvidos envolvendo o ciberespaco.

Quanto ao investimento despendido em ciberseguranca e para que 0 recurso

foi destinado dentro do escopo de ciberseguranca, sabe-se que em 2011 cerca de

53 4r...] should work with the academic and business communities to ensure that any vulnerabilities
inserted by more hostile parties are discovered, revealed, and disabled.” (SCHNEIER, 2015, p.
183).
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US$ 245 milhdes foram dispostos para combate de ameacgas envolvendo o
terrorismo e para aumentar a Seguranca Nacional. A ciberseguranca foi incluida
dentro dessa divisdo, repartindo o fundo com a éarea de contraterrorismo,
contrainteligéncia e outras ameacas contra a Seguranc¢a Nacional. A ciberseguranca
também recebeu investimento advindo da quota de capital destinada para protecao
de redes de informacdes criticas. O orcamento, nesse caso, era ainda maior,
reservando US$364 milhdes para apoiar as operag¢des da Divisdo Nacional de Ciber
Segurancga, que tem funcéo de proteger os sistemas Federais e também empreender
esforcos indicados na CNCI, focando principalmente na protecdo das redes de
informacdo frente a ameacas de ataques (ESTADOS UNIDOS, 2010a). O
cibercrime, no entanto, continuou a evoluir e a aumentar o prejuizo deixado apds os
ataques, também em despesas monetarias para os afetados. Em 2015, o cibercrime
custou cerca de US$500 bilhdes, a nivel global e esse nimero ndo apresentava
tendéncia de baixar. A preocupacdo norte-americana cresce ainda mais por ter
responsabilidade em mitigar esses ataques, visto que o setor de ciberseguranca
global é formado por 40% de empresas norte-americanas. Sendo assim, gera-se um
interesse em atacar os Estados Unidos, mas também existe uma expectativa global
de que as empresas norte-americanas desenvolvam tecnologias e métodos que
capacitem os individuos, empresas e governos a se defenderem no ciberespaco. Na
tentativa de contribuir com as empresas norte-americanas focadas em
ciberseguranca, para fomentar a parceria publico-privada e cumprir seu dever como
provedor de solucdes e educador quanto as ameacas do ciberespaco, o Governo
Obama comecou a trabalhar em aumentar a ciberseguranca para infraestruturas
criticas e importantes tecnologias, cunhando-se como o0 maior investidor e
financiador de ciberseguranca no pais, em 2017, com orcamento de US$19 bilhdes
para este ano (AUSTRALIA, 2019).

Em particular, esse financiamento apoiard o Plano de Acdo Nacional de
Ciberseguranca, que realiza acbes de curto prazo e implementa uma
estratégia de longo prazo para aumentar a conscientizagdo e protecdo da
ciberseguranca, proteger a privacidade, manter a seguranca publica, bem
como a seguranga econdmica e nacional, e capacitar os americanos a
assumir um melhor controle de sua seguranca digital. [...] Conforme descrito
acima, o Orcamento fornece US $ 19 bilhdes em recursos para seguranga
cibernética. Isso inclui a criacdo de um novo fundo rotativo de US $ 3,1
bilhdes, o Information Technology Modernization Fund (Fundo de
Modernizacdo da Tecnologia da Informacdo - ITMF), para aposentar 0s
sistemas de Tl antiguados do Governo e fazer a transicdo para sistemas
modernos de Tl mais seguros e eficientes, financiamento para otimizar a



69

governanca e proteger as redes federais e investimentos fortalecer a forca
de trabalho em seguranca cibernética e a educagdo em seguranca
cibernética em toda a sociedade. (ESTADOS UNIDOS, 2009b, traducédo
nossa)>*

3.3 RELACOES IDENTIFICADAS E PERSPECTIVAS FUTURAS

Ao analisar os documentos emitidos pelo governo norte-americano
apresentados neste trabalho a partir da metodologia apresentado por Souza Junior e
Streit (2017), baseados em Godoy (1995), e visando-se fazer uma comparacao
preliminar, € possivel chegar a conclusdo que o Governo Bush se dedicou mais em
fortalecer a parceria publico-privada nas questdes envolvendo o ciberespaco em
relacdo ao Governo Obama. Porém, quando analisado mais profundamente o
contetdo apresentado por cada um dos documentos, bem como 0s contextos de
cada um dos mandatos dos dois presidentes, percebe-se que houve um indicio
maior de interesse apresentado por parte do Governo liderado por Barack Obama. A
conclusao que se chega numericamente, vantajosa para o Governo Bush, se da pela
analise da quantidade de mencdes a determinados temas ou palavras. Para fazer
essa analise, procuramos identificar a quantidade de vezes que os termos “private
sector” e “public-private” foram citados em cada um dos documentos analisados.
Essas expressdes nao precisavam estar diretamente relacionadas - como termos - a
palavras como “ciberseguranca”, “ciberespagco” ou “ciberdefesa”, pois o0s
documentos analisados ja trabalhavam nesse escopo especifico, sendo valido
registrarmos a mencgao isolada aos termos selecionados.

Comparativamente, conforme podemos verificar pelos dados apresentados na
Tabela 1, o Governo Bush busca, em meio a sua preocupacdo em garantir a
ciberseguranca, combater o ciberterrorismo e diminuir as ameacas existentes no
ciberespacgo para os norte-americanos, mencionando o setor privado 135 vezes ao

longo dos documentos, enquanto o Governo Obama menciona apenas 88 vezes. No

54 "In particular, this funding will support the Cybersecurity National Action Plan, which takes near-
term actions and puts in place a long-term strategy to enhance cybersecurity awareness and
protections, protect privacy, maintain public safety as well as economic and national security, and
empower Americans to take better control of their digital security. [...] As outlined above, the
Budget provides $19 billion in resources for cybersecurity. This includes the creation of a new $3.1
billion revolving fund, the Information Technology Modernization Fund (ITMF), to retire the
Government’s antiquated IT systems and fransition to more secure and efficient modern IT
systems, funding to streamline governance and secure Federal networks, and investments to
strengthen the cybersecurity workforce and cybersecurity education across society.” (ESTADOS
UNIDOS, 2009b)
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entanto, cabe destacar que um dos documentos analisados no estudo, referentes ao
Governo Obama, trata de uma Estratégia Internacional e que o fato do setor privado
ser citado 20 vezes ao longo do documento — ainda que seja 0 menor numero
apresentado na andlise — j& é um namero relevante por se tratar de um documento
voltado a mostrar a posi¢do do pais em relagdo aos demais Estados. Neste caso, as
20 mencbes ao setor privado, se mostram destacaveis por fazerem parte da
Estratégia Internacional do pais, recebendo um destaque impar a necessidade da

acao conjunta ao setor privado.

Tabela 1 - Quantidade de vezes que o termo “private sector” é citado nos documentos
selecionados do Governo norte-americano, entre 2003 e 2011

Titulo do Documento Ano  Presidente Ndmero de mengdes
a “private sector”

The National Strategy to Secure Cyberspace 2003 George W. Bush 82
Federal Plan for Cyber Security and Information 2006 George W. Bush 53
Research and Development

Cyber Police Review: Assuring a Trusted and 2009 Barack Obama 68
Resilient Information and Communication

Infrastructure

International Strategy for Cyberspace: Prosperity, 2011 Barack Obama 20

Security and Openness in a Networked World.

Fonte: Dados da Pesquisa (2019).

Também se mostrou fundamental observar a utilizagdo do termo “public-
private” nos documentos, expressao que é apresentada principalmente atrelada ao
significado da parceria em si entre os dois setores mencionados no termo.
Novamente, o Governo Bush possui uma maior quantidade de mencbes no
comparativo total entre os dois presidentes, conforme é possivel verificar na Tabela
2, obtendo-se a proporcdo de 29 x 16 mencbes a parceria publico-privada,
diretamente. Numericamente, ainda buscou-se verificar qual governo teria
mencionado mais vezes as empresas e industrias em seus documentos, supondo-se
gue, talvez, a discrepancia entre as mencoes se desse por causa da escolha do
termo. No entanto, a investigacdo apresentou um resultado que corrobora com 0s
dados identificados anteriormente. Quando feita a contagem das aparicbes dos
termos “enterprise” e “industry” a diferenga fica ainda maior: Governo Bush conta
com 191 mengdes contra 60 nos documentos analisados emitidos pelo Governo

Obama.
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Tabela 2 - Quantidade de vezes que o termo “public-private” é citado nos documentos
selecionados do Governo norte-americano, entre 2003 e 2011

Titulo do Documento Ano  Presidente Numero de mencdes
a “public-private”

The National Strategy to Secure Cyberspace 2003 George W. Bush 28
Federal Plan for Cyber Security and Information 2006 George W. Bush 1
Research and Development

Cyber Police Review: Assuring a Trusted and 2009 Barack Obama 14
Resilient Information and Communication

Infrastructure

International Strategy for Cyberspace: Prosperity, 2011 Barack Obama 2

Security and Openness in a Networked World.

Fonte: Dados da Pesquisa (2019).

No entanto, é possivel analisar a partir do conteudo, que engloba as mencdes
nos documentos e preocupacdes demonstradas pelo Governo Obama, que as
guestbes apresentadas sobre a parceria publico privada entre 2009 e 2017 se
estabelecem de uma forma mais palpavel e mais propensa a acfes, enquanto o que
o0 Governo Bush expde sobre a parceria, é exposto de modo mais abstrato e tem um
sentido de chamamento para a parceria, sem grande planejamento. Especialistas
defendem que essa postura identificada na conduta do Governo Bush — de
intencionar destacar a parceria publico-privada, pois era relevante, mas sem
necessariamente expor nos documentos 0s meios para isso —, é compreensivel,
visto que a parceria nasce mais de uma urgéncia frente aos desafios e ameacas
apresentados no ciberespaco. Desde este surgimento, ndo para de se desenvolver e
expandir até hoje, exigindo respostas sempre novas e mais tecnolégicas aos
ataques desferidos contra 0s norte-americanos. Ao invés de partir de um
planejamento e analise sistematica das necessidades dos desafios enfrentados na
ciberseguranca, a parceria € forjada sobre a pressédo de responder o mais rapido
possivel aos problemas apresentados no momento (THOMAS, 2013).

E possivel analisar também a questio de que, em cerca de 16 anos, a
realidade do ciberespaco mudou grandiosamente, transformando-se em palco
central do sistema internacional e parte vital do cotidiano da grande maioria dos
individuos, empresas e governos. Dessa forma, é natural identificar-se que as

estratégias do Estado pioneiro nas acbes para essa area se encontrem mais
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trabalhadas e desenvolvidas no governo mais recente revisado neste trabalho. A
evolucdo, nesse caso, € logica e a necessidade do crescimento da parceria publico-
privada nesse contexto também se apresenta, seguindo a mesma linha de
raciocinio. A tendéncia é que cada vez mais as infraestruturas criticas norte-
americanas concentrem-se em poder do setor privado de maneira completa, sendo
preciso o estreitamento de lacos entre Governo-empresas. O fomento da parceria
apresenta crescimento de um governo para outro, porém a principal critica de
Harknett e Stever (2011) em relacdo aos governos é que, em primeiro lugar, Obama
prometeu reverter a situagcdo que encontrou quando assumiu a presidéncia, saindo
do campo teodrico e investindo mais diretamente na parceria, mas 0 que aconteceu
foi a continuidade do que Bush vinha fazendo nos anos anteriores. Esta abordagem
ndo era necessariamente ruim, porém ndo trazia grandes avan¢os a nivel mais
estratégico e de planos de acdo, como se esperava. Em segundo lugar, os autores
trazem uma critica muito comum aos pesquisadores da area: ambos governos nao
tomaram grandes decisdes praticas, no final das contas, porque acreditavam que a
parceria deveria se desenvolver de forma voluntaria, visto que era do interesse
coletivo a seguranca cibernética do pais. Essa prerrogativa é falha na questdo de
gue ndo necessariamente os objetivos e interesses das empresas privadas seriam
0S mesmos dos respectivos governos.

Verifica-se uma falta de acdo e engajamento por parte do Congresso e de
agéncias do governo especializadas, ao longo de todo o periodo, em formar uma
estrutura de governancga mais adequada, mas o pior problema identificado em toda a
analise foi a falta de acordo e consenso entre as partes envolvidas na parceria. Nao
foi possivel localizar uma delimitacdo bem distribuida quanto aos deveres e direitos
envolvidos na parceria, ndo havendo um norte-comum alinhado (THOMAS, 2013;
CARR, 2016; HARKNETT; STEVER, 2011). Observa-se uma falta de garantias e
incentivos para o setor privado perceber que a parceria poderia ser benéfica para ele
também e, assim, buscar fomenta-la em conjunto com as a¢fes que 0 governo
empreendia. Carr (2016) critica severamente o Governo Obama, principalmente,
pois quase ao final do mandato do presidente, estando em seu sexto ano a frente
dos Estados Unidos, ainda ndo haviam sido resolvidos problemas identificados
desde o Governo de Bill Clinton. Quinze anos depois, ainda ndo se tinham
explicitado os parametros, extensdo e natureza da relacao/parceria entre o setor

privado e o setor publico. O autor argumenta, também, que parte dessa
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incongruéncia na relagdo vinha do fato de haver conflito de interesses e o setor
privado sentir que havia uma hierarquia na parceria - o que faria com que perdesse
sentido inclusive chama-la de “parceria”. Carr (2016) sugere que se passe a utilizar o
termo “relacdo” neste contexto, pois se adequaria melhor a realidade. Além disso, as
empresas ndo se motivam tanto a se engajar na parceria por sofrerem muita
regulacdo de suas acdes por parte do governo (CARR, 2016), o que, supostamente,
limita seus horizontes e, deste modo, faz com que se afastem da parceria por medo
de ndo conseguirem se desenvolver da maneira como planejavam.

Gordon et al (2015), compartilham do argumento de Carr (2016) indicando a
falta de um ponto de ligacdo, um propdsito em comum, entre o setor publico e
privado, visto que estes ainda néo identificam como ameaca 0S mesmos perigos que
0 governo constata. Além disso, ndo é do interesse das empresas privadas se
responsabilizar pela Seguranga Nacional sem terem a garantia de que seus
interesses serdao alcancados ou que receberam alguma recompensa em troca. O
custo de investimento em ferramentas de protecdo e seguranca no ciberespaco,
para o setor privado, por vezes ndo compensa e por isso se identifica um baixo nivel
de investimento em atividades de ciberseguranca por parte desse setor. No entanto,
Gordon et al (2015) defendem que o0s governos norte-americanos — mas
principalmente o Governo em vigor quando da publicacdo do seu trabalho — ja
tomaram e estdo tomando diversas a¢cOes que alcancaram ou tém grande potencial
de alcancarem bons resultados. Tais acbes aumentam a visdo de valor na parceria e
na ciberseguranca, abrindo o horizonte das empresas ao investimento nessa area
critica para a seguranca dos Estados Unidos.

Outra evolucao identificada no Governo Obama, em relacdo ao Governo
Bush, foi a importancia dada a transparéncia, visivel na reformulacdo do CNCI, visto
que no governo anterior suas iniciativas eram mantidas como confidenciais. Neste
mandato, entretanto, passam a ser de conhecimento publico, para que, assim, 0s
atores envolvidos e interessados possam fazer o papel de fiscalizadores do Estado,
engajando as diversas camadas da sociedade na busca por maior seguranca no
ciberespaco. Além disso, a estratégia do Governo Obama, conforme era seu plano,
passa a ser mais ampla, abrangente e atualizada, mostrando-se mais coerente com
a realidade apresentada (RIBEIRO; RIVERA, 2014). Uma acdo coordenada pelo
Governo Obama, destacavel por seus efeitos positivos para melhoria e crescimento

da parceria publico-privada, foi inserir o NIST como parceiro no empreendimento por
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sedimentar um modelo de ciberseguran¢a que englobe as realidades do governo e
do setor privado. Souza Junior e Streit (2017) elogiam o fato de que, a partir da
insercdo do NIST nos assuntos de ciberseguranca, passou-se a se considerar 0s
riscos presentes no ciberespacgo na gestdo de riscos do negdcio, dando um passo a
frente para a melhor estruturacdo da area como um todo e também na parceria
publico-privada, visto que o modelo abrange ambos setores.

Ainda assim, duas criticas relevantes sédo feitas ao Governo Obama, ao
finalizar a andlise da evolugcdo da parceria publico-privada no ambito da
ciberseguranca. A primeira delas fala sobre o inchago existente de centros, agéncias
e departamentos de uma maneira geral, para lidar com o ciberespaco e
ciberseguranca norte-americana, e especialmente na questdo do fomento e
desenvolvimento de melhor compartilhamento de informacé&o do setor publico com o
setor privado. De acordo com a pesquisa feita por Dourado e O’Sullivan (2015), os
escritorios federais ocupados com a questdo do compartilhamento de informacfes
governo-empresa equivaliam, em 2015, a 32% do total de 62 escritdérios com

prioridades voltadas a ciberseguranca, conforme podemos ver na Figura 1.

Figura 1 — Grafico dos Centros de Ciberseguranca Federais Norte-Americanos por categoria de
missdo em 2015

Federal Cybersecurity Centers by Mission Category, 2015
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Sources: GAQ, "Cybersecurity: National Strategy, Roles, and Responsibitilies

Need to Be Better Defined and More Effectively Implemented,” GAO-13-187, February 2013;

Authors' analysis of federal websites and budget documents.

Note: lists of all offices and mission statements can be found in accompanying dataset.

Produced by Eli Dourado and Andrea Castillo, Mercatus Center at George Mason University, April 2015.

Fonte: DOURADO; O'SULLIVAN, 2015.
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De um lado, o aumento das agéncias e escritérios envolvidos com o
ciberespaco, bem como as Executive Orders que incentivam um maior envolvimento
do setor privado no tema e a criacdo de um oOrgdo para coordenar O
compartilhamento de informacgdes, o Cyber Threat Intelligence Integration Center
(CTIIC - Centro de Integracao de Inteligéncia de Ameaca Ciber) é bom pois acaba
resultando no incentivo que falta para o setor privado se engajar na parceria. No
entanto, esse inchaco nos 6rgdos do governo para lidar com o tema também tem
seu viés negativo, pois descentralizam a maioria das a¢fes e, ao invés de aumentar
o compartilhamento de informacgdes, as areas ficam mais separadas e distantes.
Existe, assim, grande possibilidade de se estar fazendo trabalho redobrado ou
sendo necessario um auxilio que outro escritério ou agéncia poderia oferecer, mas
ndo se tem conhecimento da capacidade dos demais, por cada um ser
independente, respondendo nem sempre para o mesmo lider final.

A outra critica, € menos uma acusa¢ao e mais uma recomendacao, feita por
Gordon et al (2015), de que o Governo Obama, a época — mas de uma maneira
geral, qualquer governo de qualquer pais deveria acatar a ideia —, deveria
desenvolver uma base de dados nacional que monitorasse o0s investimentos em
ciberseguranca feitos pelo setor privado. Esse monitoramento jA serviria como
incentivo para as empresas se motivarem a investir mais em atividades relativas a
ciberseguranca e boas praticas no ciberespaco (GORDON et al, 2015).

Por fim, ainda que se tenham diversas visdes sobre o desenvolvimento e a
efichcia da parceria publico-privada, Kremer e Miuller (2014) defendem que a
cooperacao foi e continua sendo necessaria. A parceria publico-privada € vital para
ambos o0s setores, que ndo teriam capacidade nem competéncia suficiente para
vencer sozinhos as ameacgas presentes no ciberespaco, que cada dia ficam mais
complexas e onerosas de combater. Verificamos, por isso, uma evolugéo quanto a
atencao dada ao assunto por parte do governo norte-americano ao longo das duas
primeiras décadas do século XXI — e inclusive antes da virada do século —, pois abrir
mao de manter a parceria seria como desinteressar-se em defender uma parte de
seu territério, colocando essa visdo em um nivel de ciberespaco. Essa evolucéo
tende a manter-se, fortificando cada vez mais os lagos entre os setores, no mandato
corrente de Trump — governo que sucede o de Obama e ainda esta em vigéncia — e

NOoS governos subsequentes.
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4 CONCLUSAO

A partir dos dados e analises realizados neste trabalho, verificou-se a
continua evolucdo do ciberespaco como ambiente de ampla comunicacdo e
desenvolvimento de novas tecnologias, bem como a necessidade da academia em
atualizar-se, dedicando-se mais ao estudo e aprofundamento das relacbes que
ocorrem a nivel internacional neste espaco. A investigagcdo mostrou que existe um
movimento de tentativa de enquadramento da realidade do ciberespaco e das
necessidades de ciberseguranca as teorias classicas e tradicionais das Relacdes
Internacionais. Estas correntes tedricas, porém, ndo conseguem abarcar todas as
peculiaridades e situacfes diferenciadas do ciberespaco além de ndo suprirem as
demandas Unicas que surgem neste ambiente — como a interacdo entre atores de
diferentes niveis, a auséncia de fronteiras, a identificacdo e responsabilizacdo dos
ataques proferidos neste ambiente, etc. Também observou-se as tentativas de
Kremer e Muller (2014) em formularem um arcabouco tedrico especifico para a area
de estudo, mas o trabalho dos autores ainda sofre com a presenca de algumas
lacunas e incoeréncias que nao foram solucionadas, até o momento, por aqueles
gue se dedicam em empreender pesquisas no campo.

Ao aprofundar-se no recorte mais especifico, objeto central da pesquisa a
gual dedicou-se esse trabalho, da formacdo de estratégia para o ciberespaco e a
relevancia da parceria publico-privada, identificou-se e comprovou-se o pioneirismo
e lideranca do governo dos Estados Unidos no tema desde o advento da Internet no
século XX até os dias atuais (HARKNETT; STEVER, 2011; RIBEIRO; RIVERA,
2014; CARR, 2016). Além disso, validou-se a relevancia de estudar a parceria
publico-privada dentro do espectro do ciberespaco, ao identificar-se que a parceria
entre esses dois setores se mostra fundamental na construgcdo da estratégia de
ciberseguranca dos Estados Unidos. Esta conclusdo é possivel a partir do
reconhecimento de que a maioria das infraestruturas criticas do pais se encontram
em poder de representantes do setor privado, criando um lago de interesses comuns
em garantir a seguranga, também no ciberespaco, desses recursos fundamentais a
nacédo (ESTADOS UNIDOS, 2003).

A analise quantitativa dos documentos e posicionamentos dos Governo Bush
(2001-2009) e Governo Obama (2009-2017) quanto a parceria publico-privada nas

suas estratégias para a ciberseguranca apresentou um resultado diferente dos
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esperados inicialmente. Identificou-se que os termos public-private e private-sector
sdo citados mais vezes nos documentos referentes as estratégias e planos para a
ciberseguranca emitidos pelo Governo Bush do que do Governo Obama. Esperava-
se que, num crescente de amadurecimento da parceria e identificacdo mais
consciente e organizada da indispensabilidade do contato e trabalho conjunto dos
setores, 0 numero de mencdes em documentos relativos ao tema crescesse ao
longo do periodo analisado, mas esta ndo € a realidade verificada. No entanto, ao
empreender-se a analise de conteldo dos textos governamentais, € possivel
perceber que acontece, de fato, uma evolucdo na parceria, sendo esta mais
valorizada com o passar dos anos e, também, um pouco mais organizada por parte
do governo. Ainda que se tenha a impressdo de que essas informacfes sédo
incoerentes, a andlise do contexto na qual os governos estdo inseridos ajuda a
entender o porqué do Governo Bush mencionar mais vezes a parceria publico-
privada do que o Governo Obama.

O Governo Bush tinha um interesse principal em sua estratégia e doutrina: a
contencdo e combate ao terrorismo. Na intencdo de garantir a seguranca das
infraestruturas criticas e, por conseguinte, da Seguranca Nacional do pais frente a
essa ameaca que também lidera a¢fes via Internet — o ciberterrorismo —, o Governo
Bush lanca mao de todas as cartas que tinha disponiveis no momento para defender
0 pais. Dessa forma, emprega um grande esforco em mostrar o valor da parceria
com o setor privado, que — em teoria — ndo necessitaria de tanto investimento direto
do governo para desenvolver tecnologias e trabalhar em garantir a ciberseguranca
de suas empresas. Esta € a estratégia utilizada pelo governo para incentivar o setor
privado a se envolver na ciberseguranca do pais de forma mais pro-ativa e
independente. No entanto, percebe-se que a parceria ndo se desenvolve, ao longo
do periodo analisado, da maneira como o Governo Bush esperava. Houve
envolvimento por parte do setor privado na parceria, porém, sem altas somas de
investimento direto por parte do governo, as empresas privadas ndo se
aprofundaram tanto na relacdo, vendo a mesma como acessoria na sua formulacéo
de politica interna de ciberseguranca. A falta de alinhamento de interesses e
objetivos entre os setores para a parceria dificultou o desenvolvimento da mesma,
visto que nem sempre os participantes se identificavam entre si e nem delimitavam
um norte comum, 0 que acabava por causar um desinteresse das partes em

consolidar uma parceria forte para alcancar a ciberseguranca da nacao.
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De outro lado, o Governo Obama se mostrou, desde o principio, mais
interessado em ser transparente e agir em conjunto com seus potenciais parceiros,
buscando alinhar as expectativas e objetivos das parcerias nas quais 0 governo
tomava parte. Demonstrou essa decisdo, logo no inicio do mandato, com a revisdo
da CNCI, consultando diversos niveis da sociedade, reforcando a atencdo que o
Governo pretendia dar as demandas dos individuos, empresas e organizacdes que
atuam no pais para o ciberespaco e ciberseguranca. Quanto a parceria publico-
privada, percebeu-se uma maior dedicagao e interesse do Governo Obama que, na
expectativa de criar um laco forte entre os setores, deu destaque para a parceria e
utilizando-a inclusive como exemplo no documento da sua estratégia de
ciberseguranca internacional. No entanto, verifica-se que o Governo Obama acabou
por manter uma continuidade em relacdo a Bush. Houve, de fato, um crescimento e
melhoria na parceria, porém sem que grandes mudancgas ocorressem na maneira de
gerir e pensar a parceria. Faltou ao Governo Obama ser mais inovador e
diferenciado na busca de formalizacdo e estabelecimento de objetivos comuns para
assim fortalecer a mobilizacdo do setor privado. Um fator que explica essa auséncia
de prioridade dedicada a parceria publico-privada no ambito da ciberseguranca ao
longo do Governo Obama foi a mudanca das pautas urgentes enfrentadas pelo
governo. A ameaca do ciberterrorismo continuava a pairar sobre o pais e a
preocupacdo em garantir a seguranca das infraestruturas criticas tem carater
permanente na agenda norte-americana, no entanto surgiram novas pautas
referentes ao ciberespaco, como transparéncia e privacidade, o que levou o governo
a dedicar-se mais as relacdes diretas com os individuos, focando em aumentar a
confianca dos mesmos no Estado. Porém, essa escolha acabou por deixar as
empresas privadas — e a prépria parceria publico-privada — em um segundo plano
nas prioridades do governo, sendo levada de uma forma mais voluntaria e menos
organizada do que seria esperado.

Verificou-se ao final das analises que a principal lacuna no desenvolvimento
da parceria publico-privada nos Estados Unidos deve-se em grande parte a pouca
lideranga empreendida pelos governos na organizagdo e fomento da parceria. Esta
realidade é preocupante, uma vez que 0 governo € 0 maior interessado na
cooperacao, que deveria ser prioridade de todos os mandatos norte-americanos do
século XX. Ao fim da andlise, chega-se a conclusdo de que, para que a parceria se

desenvolvesse a ponto de suprir todas as deficiéncias encontradas na comunicagao
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e compartilhamento de tecnologias entre os setores publico e privado, seria
necessaria uma ruptura com a estratégia adotada pelo Governo Bush. Apesar de
prometer essa mudanca, o Governo Obama ndo a empreendeu por completo, como
foi comentado anteriormente. Neste trabalho, a analise ndo pretendia abarcar os
avancos da parceria no Governo Trump (2017-atual) pela falta do devido
distanciamento temporal necesséario para aprofundar esse tipo de analise. Ainda
assim, o recorte adotado neste trabalho se mostrou proximo, fato observado ao
deparar-se com uma certa limitacdo de acesso a dados mais completos e
consolidados sobre algumas a¢des do Governo Obama, encerrado ha quase 3 anos.

Assim sendo, fica patente a necessidade de continuidade dos estudos sobre
as estratégias de ciberseguranca, de maneira a aprofundar as analises, a
formulagdo e o entendimento de conceitos pertinentes a realidade Unica do
ciberespaco. Através deste aprofundamento poder-se-a alcancar o estabelecimento
de uma teoria de Relacdes Internacionais propria para o ciberespaco, adequada as
suas realidades, peculiaridades e desafios. A construcdo deste conhecimento
beneficiara ndo s6 a academia, mas também os Estados, empresas, organizacdes e
individuos envolvidos no ciberespaco, propiciando que, dominando em profundidade
o funcionamento e caracteristicas de seu campo de atuagdo, possam gerir e
administrar de forma mais assertiva neste ambiente suas acdes, que englobam

diferentes niveis de atores e complexas relagdes.
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