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RESUMO

As redes sem fio industriais (RSFI) tém sido altamente estudadas e pesquisados prin-
cipalmente por demostrar flexibilidade em sua implementagdo e baixos custos de manu-
tencdo, e isso tem incrementado o interesse pelo uso destas redes em aplicagdes simples
onde o nimero de pontos (sensores e atuadores) no processo € baixo (entre 10 e 100) até
processos em que se precisa controlar e monitorar de cem a milhares de pontos. Mas,
com o aumento da complexidade dos processos aumenta também as exigéncias dentro da
rede: seguranca, confiabilidade na entrega de pacotes, laténcia e eficiéncia no consumo da
energia sdo algumas das caracteristicas onde as redes sem fio devem apresentar um con-
trole mais robusto para assegurar um 6timo desempenho. Uma das etapas mais complexas
dentro da comunicag¢do sem fio € o roteamento de dados, processo de troca de informagao
entre dois ou mais dispositivos da rede onde devem ser determinados os caminhos para a
correta comunicagio entre estes dispositivos. Este trabalho apresenta a implementacgao de
diferentes protocolos de roteamento aplicados a RSFI assim como propde um algoritmo
para a criagc@o de rotas confidveis e com controle no estado de energia dos nés. O algo-
ritmo estéd dividido em duas etapas, primeiro a formacgdo da arvore de comprimento total
minimo entre todos os nds da rede, onde, nessa formag¢dao, um valor de custo € atribuido
as arestas da rede; na segunda etapa a formacao de rotas confidveis com redundéncia para
os grafos uplink e downlink onde a escolha dos nds para a formacao dos caminhos tem em
consideracdo um valor de custo associado a caracteristicas dos dispositivos. O algoritmo
proposto leva em consideracdo caracteristicas dos dispositivos assim como 0s parame-
tros dos relatdrios de estado dos dispositivos que sdo compartilhados com o gerenciador
de rede. Este trabalho foi validado em simulacdes onde se estabelecem condi¢des dife-
rentes para o estado dos nos e os resultados mostram a adaptabilidade do algoritmo em

estabelecer as melhores rotas disponiveis.

Palavras-chave: Redes sem fio industriais, roteamento, confiabilidade, QoS, controle

energia, grafos.



ABSTRACT

Industrial wireless networks (IWN) have been highly studied and researched mainly
for demonstrating flexibility in their implementation and low maintenance costs, this has
increased the interest in the use of these networks in simple applications where the num-
ber of devices in the process is low (10 -100) to processes where you need to control and
monitor from one hundred to thousands of devices. But with the increase in the com-
plexity of the processes, the demands within the network also increase: security, latency,
reliability in packet delivery and energy consumption efficiency are some of the char-
acteristics where wireless networks must have a more robust control to ensure optimum
performance. One of the most complex steps in wireless communication is data routing, a
process of exchanging information between two or more network devices where the paths
between devices that want to establish communication to achieve data transfer must be
determined. This work implements different routing protocols applied to IWN as well as
proposes an algorithm for the creation of reliable routes with control over the energy state
of the nodes. The algorithm is divided into two steps, first the formation of the minimum
total length tree among all the nodes of the network, in this formation a cost value is as-
signed to the edges of the network; in the second stage, the formation of reliable routes
with redundancy for the uplink and downlink graphs where the choice of nodes for the
formation of paths takes into account a cost value associated with device characteristics.
The proposed algorithm considers device characteristics as well as device status report
parameters that are shared with the network manager. This work was validated in simula-
tions where different conditions are established for the state of the nodes and the results

show the adaptability of the algorithm in establishing the best available routes.

Keywords: Industrial wireless networks, Routing, reliability, Qos, graphs.
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1 INTRODUGCAO

Com o passar dos anos, as redes sem fio t€ém sido cada vez mais aplicadas no mo-
nitoramento de ambientes e na busca por procedimentos com controle mais dindmico e
preciso, especialmente por apresentarem baixo custo de implementagao. Nesse sentido, a
tecnologia possibilitou o desenvolvimento e integracdo de dispositivos de sensoriamento
e atuagdo com caracteristicas de baixo consumo de poténcia, tamanho reduzido, autocon-
figuracdo e cada vez mais robustos (RUAY-SHIUNG; CHIA-JOU, 2006). Estes avancos
deram lugar a formagdo de redes de sensores sem fio, um conceito que vem sendo de
interesse € que tem como objetivo incrementar eficiéncia em aplicagdes diversas (PENG
et al., 20006).

O emprego das redes sem fio vao desde aplicagdes civis até militares, industriais, resi-
denciais, saude, vigilancia e reconhecimento, seguranca, entre outras. Uma das principais
vantagens dessas redes é que permitem flexibilidade e baixo custo na instalagcdo e manu-
tencao, devido em grande parte a facilidade na inserc¢ao de dispositivos, além da reducao
considerédvel dos custos de cabeamento. No entanto, muitas pesquisas estdo sendo enca-
minhadas para prover uma qualidade de servico (QoS) cada vez maior para este tipo de
redes (NOBRE; SILVA; GUEDES, 2015).

As vantagens das redes de sensores sem fio as colocam na mira dos processos indus-
triais, isso as torna uma tendéncia atual conseguindo aos poucos que as tecnologias cabe-
adas presentes na industria estejam sendo mudadas assim como também novos padroes
de redes sem fio sejam estabelecidos para atender os requerimentos das plantas (NO-
BRE; SILVA; GUEDES, 2015). O WirelessHART (WH) é um desses padrdes, langado
oficialmente em setembro de 2007 e aprovado pela IEC (International Electrotechnical
Commission) em 2008, sendo um padrdo sem fio aberto e interoperavel para automagao

de processos.
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O desempenho dos dispositivos dentro da RSFI ird determinar a seguranca e robustez
da rede. Em geral, este tipo de rede € composta por quatro elementos principais com
tarefas delimitadas: dispositivos de campo, pontos de acesso, gateway e gerenciador. Os
dispositivos de campo sdo responsdveis por executar funcdes de detec¢do ou atuagdo, o
ponto de acesso € responsdvel pela conexdo dos dispositivos de campo ao gateway, € o
gateway atua como ponte entre o gerenciador, os pontos de acesso e protocolos exter-
nos, e finalmente o gerenciador € responsdvel pela configuracdo da rede, agendamento
de comunicagdes, roteamento, escalonamento, entre outras tarefas (ZUO; LING; YUAN,

2013) (CHEN; NIXON; MOK, 2010).

Os dispositivos de campo vém apresentando grandes evolugdes e podem ter um com-
portamento autdbnomo com capacidade para formar redes e atuar de acordo com os dife-
rentes modelos e arquiteturas (KUNZEL, 2012). Na figura 1 é apresentada uma topologia

simples com os dispositivos representativos de uma rede sem fio industrial.

Figura 1 — Exemplo Rede Sensores sem Fio

Aplicacao Controlador

Gerenciador
e Gateway

Pontos de
acesso

N

L S
* \
Dispositivos __| B r
de campo . ¥y "

Fonte: autor
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Embora o comportamento autdbnomo dos dispositivos de campo seja importante para
a robustez da rede, ter um gerenciamento centralizado otimiza o desempenho da rede em
muitas das aplicacdes. No gerenciamento centralizado se tem uma comunicagdo e troca
constante de dados entre o gerenciador e os dispositivos finais (dispositivos de campo), os
nds ndo sdo capazes de gerar seus proprios parametros de configuracao, € o gerenciador
o encarregado desta tarefa e outras, como a geracao de rotas de dados, controle de adi¢cao
e saida de dispositivos na rede, controle de preven¢do de colisdes e distribui¢do de carga

(CHEN; NIXON; MOK, 2010).

As tarefas do gerenciador para um controle centralizado sdo essenciais ainda mais
para uma rede com topologia em malha onde solugdes sdo empregadas para aumentar a
confiabilidade da comunicacdo, com caracteristicas de auto-organizacdo e autoconfigura-
¢do para um maior desempenho, por exemplo. Além das vantagens das RSFI analisadas
em muitas pesquisas e contidas na literatura estas redes também apresentam desafios em
funcdo da restricao de recursos (NOBRE; SILVA; GUEDES, 2015). Como antes menci-
onado, uma das tarefas do gerenciador é a programacdo geral das comunicacdes da rede

(CHEN; NIXON; MOK, 2010).

Os algoritmos de roteamento em principio podem ser classificados em trés categorias:
algoritmos proativos, algoritmos reativos e algoritmos hibridos. Nos algoritmos proativos
os nos tentam manter atualizada a informacao das rotas enquanto os algoritmos reativos
s6 atualizam o gerar a informa¢do em determinados momentos como na falha de uma rota
ou quando um novo dispositivo estabelece sessdo. Finalmente, os algoritmos hibridos
combinam as melhores caracteristicas dos algoritmos proativo e reativo (ZUO; LING;

YUAN, 2013).

Apesar dos esforcos em muitos trabalhos de pesquisa por otimizar o processo de trans-
feréncia de dados em RSFI, os protocolos de roteamento continuam sendo um grande
objeto de estudo para colocar as redes de comunicacdo sem fio ao nivel atual das redes

cabeadas nas aplica¢des industriais aumentando sua robustez.

Os recursos envoltos no roteamento tornam este processo um componente critico da
rede que precisa de maior controle sobre confiabilidade, determinismo, laténcia, consumo
e utilizacdo eficiente de recursos, entre outros dentro da transferéncia de dados. Uma rede
em malha sem fio com gerenciamento centralizado apresenta vantagens considerdveis

para o roteamento, pelo fato de se poder estabelecer varias rotas redundantes, o que incre-
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menta a confiabilidade da rede. Aliado a isto, o roteamento consciente do gasto energético
pelos nds, leva a um maior tempo de existéncia dos dispositivos na rede, até a troca da

bateria (JHA; APPASANI; GHAZALL 2019).

1.1 Motivacao

As demandas industriais crescem cada vez mais e necessitam tecnologias que possam
atender as exigéncias de processos cada vez mais complexos e dindmicos, com maior
seguranca e melhor confiabilidade. O processo de roteamento em RSFI € critico e seu
correto funcionamento possibilita a melhora do desempenho da rede. Atualmente, este
processo ainda apresenta desafios, que demandam estudos com o fim de apresentar alter-
nativas vidveis para aumentar a confiabilidade das redes e melhorar caracteristicas gerais
de funcionamento.

O gerenciador de rede em RSFI tem uma quantidade considerdvel de tarefas sendo
executadas e controladas paralelamente, o que faz com que muitos dos algoritmos de ro-
teamento aplicados nos protocolos procurem ser eficientes e simples sem muitas conside-
racOes adicionais, embora essas consideracdes possam aumentar a robustez com o custo
de aumentar a complexidade da implementacdo e execu¢do. Mas, na atualidade, nem
sempre essa visdo atende todas as aplicagdes na industria, dado que muitas consideracdes
podem ser deixadas de fora, sendo que elas podem ser essenciais para o funcionamento
robusto da planta.

Atualmente os processos na industria estdo sendo avaliados por indicadores relacio-
nados ao funcionamento dos equipamentos na planta pelo que cada vez mais se leva em
consideracgdo todas as possiveis solucdes para ter eficiéncia e otimizag@o no uso de recur-
sos. Com o objetivo de otimizar o uso de recursos e melhorar o tempo de vida da rede,
muitos algoritmos de roteamento surgiram para atender diversas propostas: escolha de
caminhos 6timos(HAN et al., 2011), algoritmo equilibrado em carga (CHU et al., 2009)
ou equilibrado em energia (ZHANG; YAN; MA, 2013a), assim como muitos trabalhos
na literatura apresentam um estudo comparativo dos protocolos de roteamento analisando
as métricas que possam determinar um melhor desempenho para rede (URBINA et al.,
2015) (PIECHOWIAK et al., 2016). Todos eles levam em consideracio um parametro
especifico da rede, o que acarreta em melhorias em certos recursos a0 mesmo tempo que

outros podem apresentar caracteristicas ndo desejaveis.
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Energia € um recurso limitado em grande parte dos dispositivos de uma RSFI e ao
mesmo tempo um dos recursos mais usados pelo processo de roteamento. A confiabili-
dade dos dispositivos segundo seu estado e historico de funcionamento pode ser relevante
para a decisdo de adicdo ou ndo de um dispositivo em uma rota. Mas estas caracteristicas
nem sempre sdao avaliadas na formacdo de grafos e definicdo de caminhos. A proposta
deste trabalho € definir um algoritmo de roteamento que leve em consideracao parame-
tros de estado e algumas caracteristicas dos dispositivos para a formacao de rotas com a

maior confiabilidade possivel, que possa ser aplicado a RSFI.

1.2 Objetivos

Da anélise dos desafios que apresenta o roteamento, surge o interesse por este pro-
cesso, o que leva a estabelecer os objetivos deste trabalho. O objetivo principal € de-
senvolver um algoritmo de roteamento para construcdo de grafos uplink e downlink com
rotas confidveis visando sua aplicacdo em RSFI em malha.

Os objetivos especificos sdo:

e Implementar diferentes algoritmos de roteamento para RSFI;

Propor uma estratégia de roteamento que analise pardmetros de confiabilidade e

caracteristicas dos nos;

Avaliar os algoritmos implementados na constru¢do dos grafos da rede;

Avaliar o algoritmo proposto em diferentes cendrios;

Implementar o algoritmo proposto em uma RSFI pratica.

A organizagdo dos capitulos deste trabalho € a seguinte: no capitulo 2 sdo apresen-
tados fundamentos e conceitos importantes para o processo de roteamento; o capitulo 3
apresenta uma breve andlise por casos de estudo relevantes no estudo e desenvolvimento
de algoritmos para o roteamento; os materiais usados para o desenvolvimento deste traba-
lho assim como os métodos propostos sdo apresentados no capitulo 4; ja no capitulo 5 se
mostra como foi feita a implementacao dos algoritmos junto com a andlise dos resultados

obtidos; e para finalizar, o capitulo 6 com as conclusdes do trabalho.
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2 FUNDAMENTACAO TEORICA

Neste capitulo, procura-se estabelecer e discutir conceitos importantes como base para
o desenvolvimento desta dissertacdo. O capitulo apresenta definicdes bdsicas sobre a for-
magdo de grafos, RSFI em malha, uma breve revisdo do conceito de camadas de um
protocolo de comunicag@o e mais especificamente a camada de rede, por ser a encarre-
gada do processo de roteamento, protocolos de roteamento e alguns dos algoritmos mais

relevantes desenvolvidos para este processo.

2.1 Conceitos basicos sobre grafos

Nas redes de comunicacdo sempre procura-se ter uma modelagem o mais perto do
sistema real que permita avaliar corretamente métricas ou padrdes de comportamento
de interesse, e nesse sentido, a representacdo de uma rede por grafos é muito utilizada

independentemente de ser esta uma rede cabeada ou sem fio.

Segundo (CHEN; NIXON; MOK, 2010) um grafo é uma colecao de caminhos que
conectam os nds da rede e uma rede modelada formalmente por um grafo € representada
como G = (V, E) onde V € o conjunto de vértices da rede que representa aos dispositivos
e E € o conjunto de arestas da rede que representa as ligagcdes entre os dispositivos, sendo

importante levar em consideracdo que estas sé existem se os dispositivos da ligagao sao

capazes de se comunicar (CHRIS; GORDON, 2001).

Na figura 2 tem-se uma topologia de rede representada por grafos com os V,,, vértices
ou dispositivos conectados pelas arestas F,,. As setas nas arestas representam o sentido
em que a comunicagdo pode acontecer, no caso da figura 2 todas as arestas tém setas
nas suas duas extremidades mas também € possivel encontrar arestas com um s6 sentido

ou representacdes de grafos sem setas nas arestas, e neste caso, assume-se que existe
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comunicacao nos dois sentidos e ndo existe a comunicagdo s6 em sentido tnico.

Figura 2 — Rede representada por grafo G = (V,,,, E,,)

Fonte: autor

Na representacdo de redes por grafos ¢ comum definir pesos ou custos que caracte-
rizam o estado das ligacdes entre os dispositivos (arestas) normalmente associados com
métricas de confiabilidade do enlace. Esse custo € um valor calculado e na figura do grafo
pode ser escrito acima das arestas, o que proporcionaria um grafo valorado com maior

informagio visivel (KUNZEL, 2012).

2.2 Redes industriais sem fio

A globalizagdo da produgdo requer cada vez mais inddstrias com processos automati-
zados de alto desempenho mas com custos baixos e controldveis. A utilizagdo de tecno-
logias de redes sem fio proporciona instalacdes simples, flexiveis e de baixo custo além
da confiabilidade e seguranca no tratamento da informacao.

Uma rede industrial sem fio é o conjunto de dispositivos e aplicagdes trabalhando
dentro de diversos processos em uma planta e que proporciona estratégias especificas

para melhorar o desempenho e efici€éncia da industria. Este tipo de redes € amplamente
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usado para coletar dados dos sistemas que permitam detectar mudangas nos processos e
tomar decisdes que levam a acdes dentro das aplicagdes e que em conjunto garantam um

controle efetivo (KHAKPOUR; SHENASSA, 2008).
Algumas das caracteristicas das RSFI sao:

Reducdo de custos: Tem-se uma reducio de custo considerdvel ao eliminar toda en-

genharia e materiais relacionada a instalacdo e manutencao no uso de cabos.

Flexibilidade: Uma rede sem fio proporciona maior flexibilidade na adi¢do, exclusao

ou mudanca de lugar de equipamentos da rede inicial.

Eficiéncia: Este tipo de rede permite o tratamento de um volume grande de informacgao
assim como o monitoramento remoto em tempo real que permite uma tomada de decisdes
mais rdpida que garante o melhor desempenho da rede (em comparagdo com outros tipos

de redes sem fio).

Seguranga: Permite maior seguranca na hora de coletar informacao em locais de difi-

cil acesso ou de condicdes ndo aptas para humanos.

Os constantes estudos e avancos no desenvolvimento das RSFI permitem estar de
acordo com conceitos atualmente muito importantes da indudstria como, industria 4.0,
fabrica inteligente(em inglés Smart Factory) ou Internet das coisas industrial (em inglés

Industrial Internet of Things(IloT))

2.2.1 Dispositivos especificos da rede

Dentro de um sistema de controle de processo tradicional, normalmente se tem um
dispositivo com a capacidade de obter leitura da varidveis dos processos, denominado
sensor, um controlador, que faz a andlise dos dados coletados e determina se um outro
dispositivo denominado atuador, deve executar alguma agdo para manter ou modificar a
varidvel do processo. Essa é uma descricdo rapida e simples do processo de controle, mas
a rede toda tem mais alguns dispositivos importantes com funcdes bem estabelecidas que
garantem o funcionamento correto, propiciando comunicacdo eficaz. Na figura 3 pode-
se observar alguns destes, descritas em detalhes de acordo com (CHEN; NIXON; MOK,
2010).

Gerenciador da rede: E o centro da rede e o desempenho da mesma depende em
grande parte da operacdo do gerenciador, responsavel pelas configuragdes e monitora-

mento da rede, gerenciamento e manutencdo das rotas de comunicacdo entre os dispositi-
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vos, gerenciamento dos relatérios da integridade da rede, e permite o acesso as informa-

coes da rede por parte das aplicagdes.

Gateway: Este dispositivo estabelece a comunicacdo entre o gerenciador e os disposi-
tivos de campo. Além de ser o responsavel por coletar as mensagens de resposta de todos
os dispositivos da rede, o gateway também ¢ ser usado para converter um protocolo de
comunicagao a outro. As funcionalidades do gateway também podem variar. como por
exemplo, quando uma rede tem diversos pontos de acesso, eles tem uma comunicagdo

direta com o gateway.

Ponto de acesso: O ponto de acesso fornece comunicacgao direta com qualquer dispo-
sitivo da rede sem fio para o qual o gerenciador de rede estabeleceu uma rota. Na criacdo
da rede € dito também que a rede estd ativa quando o primeiro ponto de acesso comeca
a transmissao das mensagens de antincio, mensagens notificam a existéncia da rede para

todos os dispositivos dentro do alcance do radio.

Dispositivos de campo: Em geral os dispositivos de campo sd@o os sensores € atua-
dores que vao monitorar e atuar de forma a garantir o correto desempenho da aplicacao

industrial.

Dispositivo portdtil: Também conhecido por seu nome em inglés handheld, é um
sistema computacional portétil que permite a configuracdo, calibracao dos dispositivos de
campo, assim como a execuc¢ao de diagndsticos. Em teoria, todas essas fungdes sao feitas

in situ ao dispositivo de interesse.

Todos estes dispositivos sao parte integral de uma rede industrial sem fio e o correto
funcionamento de cada uma de suas tarefas durante o funcionamento da rede vao deter-
minar o nivel de desempenho e eficiéncia da mesma. Na figura 3 se apresenta a topologia
de uma rede em malha, que € uma das topologias mais utilizadas em RSFI, com seus

dispositivos bdsicos.

2.2.2 Redes industrias sem fio em malha

Atualmente cada vez mais plantas adotam o uso de redes sem fio como uma resposta
para ter processos mais dinamicos e eficientes. As vantagens que apresentam as redes
inddstrias sem fio podem ser diversas, e sdo potencializadas pela topologia escolhida no
processo de engenharia para a criagdo da rede. A topologia em malha apresenta grande

vantagem quando aplicada em redes industriais, que beneficia a robustez necessdria pela



19

Figura3 — Exemplo Rede Malha Sensores sem Fio
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severidade e precisdo dos processos de plantas industriais, que precisam de requisitos

cada vez mais rigorosos para atingir um nivel 6timo de desempenho (HAN et al., 2011).

As redes em malha foram pensadas para prover uma infraestrutura de comunicagdo
que adapte-se a dindmica dos processos e promova o fortalecimento da qualidade do ser-
vico da rede (QoS). Nesta topologia, os dispositivos de campo t€ém conexdes uns com
os outros, o que permite que além da sua capacidade de enviar e receber dados, também
tém a capacidade de atuar como roteadores, isto €, eles podem retransmitir mensagens
para dispositivos com os quais tenham estabelecido um enlace de comunicagdo. Gracas
este recurso um pacote de dados vai encontrar uma rota até seu destino passando por nds
em um caminho previamente definido pelo gerenciador da rede (LINDHORST; LUKAS;
NETT, 2013).

Autoconfiguracdo: Uma caracteristica importante da rede em malha € sua capacidade
de autoconfiguragdo, ela ndo precisa de um administrador humano para cada decisao que
a rede precise tomar; se um dispositivo se deslocar ou precisa entrar na rede, descobre
ele e adiciona automaticamente ao sistema existente, respeitando o cumprimento de cer-
tos requisitos importantes, mas sem intervencdo externa, o que a converte em uma rede

altamente adaptavel.
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Auto-organizagdo: Sua capacidade de auto-recuperagdo fornece uma alta eficiéncia,
se algum dos dispositivos da rede ficara inativo a rede conseguird identificar a falha e
usar caminhos alternativos para a transmissao de mensagens. A rede ndo precisa de in-
tervengdo para realizar o processo de recuperacdo de comunicagdo e retransmissdo de

mensagens por falha.

Redunddncia: A redundancia é muito importante na confiabilidade da rede e atual-
mente € sempre um requisito nos sistemas de monitoramento e controle, dado que nas
redes industriais, manter um processo com funcionamento continuo é uma necessidade
nao sé pelo nivel de desempenho mas também para manter a seguranga dos processos. O
desenho da topologia em malha permite que cada né se conecte com mais de um dispo-
sitivo, o que permite a rede seguir operando ainda quando um dispositivo esteja inativo
ou com falhas. O nivel de redundancia estd diretamente associado a quantidade de dis-
positivos dentro da rede. Se a rede € muito densa, isso ajudard a ter maior redundancia,
mas , por outro lado, pode afetar outras caracteristicas importantes se isso ndo for imple-
mentado com o devido cuidado. E importante ter em consideragio que os dispositivos de
campo nao sao os Unicos capazes de proporcionar redundancia na rede, com engenharia
adequada, os recursos suficientes, ter mais de um gateway, varios pontos de acesso ou um
gerenciador de rede em reserva a mais, vai permitir a rede atuar em caso de falhas nos

dispositivos principais sem deixar a rede cair (CHEN; NIXON; MOK, 2010).

Escalabilidade: Dado que os nés em uma rede em malha ndo s6 sdo capazes de re-
ceber e enviar dados mas também de retransmitir mensagens para seus vizinhos, a rede
pode ser escaldvel. Uma rede em malha tem a capacidade de aumentar consideravelmente
o nimero de nds ativos ou diminuir e se adaptar a estas mudancas de escalabilidade sem
precisar que grandes mudangas na configuraciao da rede acontecam. Em resumo, ao ser
uma rede escaldvel, consegue dar suporte adequado no crescimento da rede sem ter gran-
des prejuizos no desempenho dos dispositivos da rede original. Além disso, esta carac-
teristica permite o maior uso de redes sem fio para aplicacdes que requerem um controle
mais dindmico. A escalabilidade da rede em malha também tem muita relacdo com o
fato dela permitir a integracdo de novas caracteristicas e melhoras que possam regular o
comportamento da rede. Isso € importante dado que muitas pesquisas ainda estdo sendo

encaminhadas para melhorar o desempenho da rede.

Robustez: E uma consequéncia proporcionada por todas as outras caracteristicas da
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rede industrial em malha, sua capacidade de autoconfiguragdo, auto-recuperacdo, redun-
dancia e escalabilidade, fazem que esta topologia possa estabelecer comunicagdes robus-
tas, de extrema importancia na area industrial, dado que se tem processos de controle

rigorosos.

Com o tempo, o uso das RSFI em malha tem se convertido também em um grande
foco de pesquisa. O crescimento do uso deste tipo de redes e os requisitos cada vez mais
rigorosos das industrias tem levado aos pesquisadores a estudar e estabelecer melhoras
para ter maior controle da laténcia na transmissdo de dados, o consumo de energia dos
dispositivos e outras caracteristicas para melhorar cada vez mais a eficiéncia da rede. Isso

s6 afirma o nivel de importincia deste tipo de rede na atualidade.

2.2.3 Gerenciamento centralizado

O tipo de controle usado para o gerenciamento de uma rede pode apresentar caracteris-
ticas, que podem ser muito favordveis para o sistema melhorando a qualidade de servico
da rede. Nesta se¢do € apresentada uma andlise dos pontos mais favordveis do controle
centralizado, e assim como alguns detalhes estudados sobre a aplicabilidade do controle

distribuido.

No gerenciamento centralizado, as tarefas e servigos da rede toda sdo administrados
por um so6 dispositivo na rede. Os dispositivos da rede ndo tem a capacidade de lidar com
questdes como agendamento de mensagens, roteamento de seus proprios pacotes de da-
dos, ocupacao de banda e requisitos de tempo real, essas demandas sao administradas pelo
gerenciador central e permitem a diminui¢do de conflitos na rede. Este tipo de controle
de rede favorece também os requisitos de comunica¢des em tempo real, fundamentais em

aplicagdes industriais de processo (CHEN; NIXON; MOK, 2010).

O fato de que os dispositivos ndo executem tarefas complexas de gerenciamento € uma
das razdes pelas quais os dispositivos para este tipo de rede t€m um baixo custo e simpli-
cidade. Neste tipo de controle o gerenciador tem disponibilidade de todas as informacdes
da rede, pelo que cada decisdao tomada é baseada neste conjunto de dados. As redes com
gerenciamento central permitem engenheira com solu¢des de 6timo desempenho e com

maior seguran¢a das comunicagdes.

Ja no uso de controle de rede descentralizado, supde-se a necessidade de uma inde-

pendéncia das fungdes e servicos. As decisdes neste tipo de controle podem ser as mais
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variadas, e podem ser tomadas e gerenciadas localmente, o que pode resultar em perda
de pacotes durante a comunicagdo, problemas de determinismo ou até mesmo seguranga.
Embora seja uma proposta que visa melhorar a laténcia e dinamicidade das comunicagdes,
ainda é estudada para prover seu uso com maior desempenho (LAW et al., 2010). Na ta-
bela 1 € apresentada uma comparagdo sucinta de alguns dos requisitos para o gerenciador
e o nivel de satisfacdo dos mesmos segundo o tipo de gerenciamento, seja centralizado ou

distribuido.

Tabela 1 — Comparacdo rapida de requisitos

. Gerenciamento Gerenciamento
Requisitos
Centralizado Distribuido

Seguranga avav Vv
Determinismo VAV vV
Laténcia V VvV
Dinamicidade Vv VvV
Simplicidade VYV
Custo VvV

< <

2.3 Roteamento em Redes sem Fio Industriais em malha

Um processo fundamental em uma rede de comunicagdo € o roteamento, um conceito
simples define este processo como o encarregado de enviar dados ou pacotes de dados de
um dispositivo para outro dentro da rede mas, embora exista uma forma simples de defini-
lo, ha uma série de etapas e requerimentos que t€ém que ser cumpridos para que esta tarefa
seja executada corretamente. Pelo seu objetivo no funcionamento da rede, o processo de
roteamento também define muitas das métricas de desempenho da rede, e com isso sua
qualidade de servico. Muitas pesquisas e técnicas sdo desenvolvidas nesta drea especifica
para obter novos algoritmos com propostas para garantir niveis de desempenho maior.

O roteamento em RSFI € levado com cuidado, e muitos protocolos de roteamento
foram criados para este tipo de redes, dado que os processos industrias geralmente siao
muito rigorosos e o tratamento de informagado € uma tarefa critica dentro dos sistemas das
plantas.

Existe uma classificagdo base para os algoritmos de roteamento. Em geral eles estdo
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divididos em trés grupos importantes: proativos, reativos e hibridos.

a) Proativos: Os algoritmos nesta divisdo mantém informagdo atualizada dos caminhos
usados para o processo de roteamento fazendo atualizagdes periodicamente. Isso faci-
lita sua adaptacdo a mudangas de topologia ou carga na rede. Este tipo de algoritmo
pode muitas vezes ajudar a que o tempo de laténcia na comunicagdo seja menor, dado
que a informagdo de roteamento estd disponivel e atualizada em todo momento (UR-

BINA et al., 2015).

b) Reativos: Estos algoritmos sdo também conhecidos como “sob demanda” dado que
eles calculam suas rotas s6 quando for necessario (ZAKRZEWSKA et al., 2010) e isso
pode aumentar a laténcia na comunica¢do mas também pode significar uma economia

de energia significativa.

¢) Hibridos: Os protocolos de roteamento hibrido usam algoritmos com caracteristicas
proativas de forma local e reativas em um nivel geral da rede. Existem premissas
dentro do protocolo para a escolha do algoritmo (proativo ou reativo) a usar em cada

momento, mas isso vai depender do protocolo implementado.

Muitos algoritmos de roteamento tem servido como base para pesquisas e desenvolvi-
mento de protocolos, e eles tém que cumprir com algumas propriedades que possam ga-
rantir sua eficiéncia e confiabilidade.

Os algoritmos t€ém que ser corretos na sua funcionalidade, indiferente de suas espe-
cificagdes, o algoritmo tem sempre que cumprir sua funcio; t€ém que ter estabilidade em
toda a operagdo da rede, onde os erros ndo podem afetar de forma critica o processo de
envio e recep¢ao de dados; conforme a tecnologia avanga € 0s processos aumentam seus
niveis de exigéncia, os algoritmos de roteamento tem que estar cada vez mais otimizados
nas suas funcionalidades e métricas de avaliacdo. Finalmente tudo isso tem que levar a
obter um algoritmo robusto, sendo essa uma das propriedades mais dificeis de se obter e
mais desejadas nos protocolos de roteamento.

O tipo de roteamento usado vai depender da complexidade das aplicagdes e da di-
namica e topologia da rede, e na escolha do algoritmo, se considera também o tipo de
comunicacdo que € preciso estabelecer entre os dispositivos. Em RSFI, a comunicagao

entre os dispositivos geralmente € feita das seguintes formas:
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e Unicast: Neste tipo de comunicacdo um dispositivo envia um dado ou pacote de

dados a outro dispositivo na rede.

e Broadcast: Na comunicacio broadcast um dispositivo envia um dado ou pacote de

dados para todos os outros dispositivos que formam parte da rede.

e Multicast: Quando um dispositivo deseja estabelecer comunicacgdo e enviar dados

para s6 um conjunto de dispositivos da rede.

Os grafos sdo de grande utilidade no entendimento do processo de roteamento e sua sim-
plicidade leva-os a serem muito usados nas RSFI. No desenvolvimento deste trabalho, o
uso de grafos é fundamental dado que os algoritmos implementados constroem rotas a
partir da formac¢@o de um grafo inicial e a informacdo obtido da execucdo do algoritmo
¢ também representada por grafos, por isso € importante definir os tipos de grafos mais

comuns no roteamento e algumas da suas utilidades.

e Grafo broadcast: O grafo broadcast estabelece caminhos a partir do grafo original
para possibilitar o envio de pacotes desde o gateway até todos os demais dispo-
sitivos da rede. Este tipo de grafo costuma ser usado para enviar comandos de

configuracao até os dispositivos de campo.

Figura4 - Tipo de grafo Broadcast

i . .
@ /- Gateway @ Ponto de acesso Dispositivo de campo

a) Grafo Original b) Grafo Broadeast

Fonte: Adaptado de (HAN et al., 2011)
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e Grafo uplink: No grafo uplink sdo apresentados os caminhos que possibilitam aos
dispositivos de campo o envio de dados até o gateway, geralmente € usado para
o envio de respostas por parte dos dispositivos de campo o envio de leituras de

parametros ou informacdes do estado da rede.

Figura 5 - Tipo de grafo Uplink

e . e
@ /- Gateway @ Ponto de acesso Dispositivo de campo

a) Grafo Original b) Grafo Uplink

Fonte: Adaptado de (HAN et al., 2011)

e Grafo downlink: As rotas estabelecidas no grafo downlink permitem que o gateway
se comunique com um Unico dispositivo da rede, isso pode ser usado também para
o envio de comandos de configuracdo ou comandos para dispositivos atuadores.
A figura 6 apresenta um exemplo com dois grafos, o primeiro representa o grafo

original e o segundo a rota desde o gateway até o dispositivo DCj.

Roteamento de caminhos minimos, distancia vectorial, roteamento por inundacao ou link
state sao sO alguns dos algoritmos que apresentam caracteristicas de interesse no desem-
penho das comunicagdes da rede e tém sido importantes no desenvolvimento de proto-
colos e de pesquisas inovadoras. Eles também apresentam uma diversidade de conceitos
para o entendimento de processos de roteamento desde diferentes modelos de avaliacdo.
Atualmente protocolos de comunicacao para redes sem fio tém sido especificamente
desenvolvidos para atender a exigéncias das aplicacdes industriais. Esses protocolos apre-
sentam uma série de caracteristicas de funcionamento que visam melhorar a dinamicidade

das plantas com equipamentos para a automacgdo de processos.
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Figura 6 — Tipo de gratfo Downlink

™ . i
@ /- Gateway @ Ponto de acesso Dispositivo de campo

a) Grafo Original b) Grafo Downlink

Fonte: Adaptado de (HAN et al., 2011)

A seguir € apresentada uma breve descri¢do de alguns protocolos para RSFI, fazendo

énfase na camada de rede e seu processo de roteamento.

2.3.0.1 WirelessHart

O WirelessHart (WH) foi lancado em setembro do 2007 como uma evolucdo do pa-
drao Hart para comunicagdes sem fio com tecnologia robusta, mas de implementagdo
simples. Uma rede em malha WH apresenta caracteristicas de auto-organizagdo e auto-
reparagao que proporcionam grande flexibilidade para se ajustar a mudancas na infraes-
trutura da planta. WH € baseado no padrao IEEE 802.15.4, e trabalha apenas na faixa de
frequéncia de 2,4GHz com 15 canais disponiveis. A poténcia de transmissao neste padrao
¢ programavel de -10 dBm até 10 dBm atingindo distancias maximas de transmissao de

até 300m.

Na camada de rede do padriao, é executado o processo de roteamento e seu objetivo € a
entrega de dados confidvel, que suporta principalmente roteamento por grafo, roteamento
de origem e roteamento proxy. O roteamento proxy € usado durante o processo de adi¢ao
de um dispositivo na rede, ja o roteamento de origem, que estabelece s uma rota para a
comunicacao entre dois dispositivos, € especialmente usado pelo gerenciador e o gateway,
que tém total conhecimento da topologia, para testar a rede validando o funcionamento

correto dos dispositivos. O roteamento por grafo € o mais usado durante o funcionamento
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normal da rede proporcionando redundancia de rotas, maior confiabilidade e seguranca na
troca de dados. Neste ultimo, o encaminhamento das mensagens € feita segundo um graph
ID que vai representar o grafo direcional segundo o qual os dispositivos sabem o seguinte
dispositivo ao qual encaminhar a mensagem até chegar ao destino. Esse grafo direcional
¢ construido pelo gerenciador a partir das informagdes compartilhadas dos dispositivos

sobre seus vizinhos (CHEN; NIXON; MOK, 2010).

2.3.0.2 WIA-PA

WIA-PA (Wireless Networks for Industrial Automation-Process Automation) foi de-
senvolvido pelo Consorcio Wireless Industrial Chin€s(CIWA) no ano 2007. De acordo
com o modelo Open System Interconnection (OS]) define 4 camadas: fisica, enlace, rede
e aplicacdo. A camada fisica € totalmente baseada no padrao IEEE 802.15.4 com duas
bandas de radio possiveis: 868/915 MHz e 2,4 GHz. A organizacdo da comunicac¢io na
rede € centralizada, os roteadores sdo conectados em uma topologia em malha enquanto a
comunicacao entre os dispositivos de campo e roteadores segue uma topologia em estrela,
ou seja, o protocolo tem uma topologia de rede em dois niveis.

WIA-PA tem um roteamento redundante estético, e esse processo € desenvolvido na
camada de rede onde todos os dispositivos t€m um endereco de 16 bits que € usado para
todas as comunicagdes na rede. O gerenciador de rede € o encarregado da formagao das
tabelas de roteamento que sdo construidas apds a obtencdo das informagdes de todos os
vizinhos dos roteadores. As tabelas sdo construidas para obter uma topologia em malha
e garantindo que exista redundancia de rotas entre os roteadores e o gateway. Neste
protocolo, os dispositivos sdo programados para o envio de informagao ao gateway sobre
falhas nos enlaces, estado dos vizinhos e nivel de energia. O gerenciador de rede atualiza

as informacdes das tabelas de roteamento baseado nas informagdes recebidas.

2.3.0.3 ISA 100.11a

Em 2009, este padrao foi aprovado pela Sociedade Internacional de Automacao (ISA)
como um novo padrao de comunicacdo sem fio para aplicacdes industriais com controle
de comunicacgdo centralizado. Foi criado baseado nas exigéncias dos usudrios para apli-
cacdes com laténcia de até 100 ms, apresentando 5 das 7 camadas do modelo OSI: fi-
sica, enlace, rede, transporte e aplicacdo. ISA 100.11a trabalha na faixa de frequéncia de

2,4GHz e permite a utilizacdo de 16 canais. A camada de rede neste padrao especifica a
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transmissao de pacotes [Pv6 em uma rede IEEE 802.15.4 permitindo conexdo IP entre os
dispositivos e a construcdo de redes com caracteristicas de alta escalabilidade.

O protocolo de comunicacao industrial utilizado neste trabalho é o WH, pelo fato
de ser o mais amplamente empregado, e também por ser objeto de estudos do grupo de

pesquisas pertencente a este programa de pds graduacao.
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3 ANALISE DO ESTADO DA ARTE

Neste capitulo sdo analisados trabalhos que foram desenvolvidos na area de rotea-
mento para redes indudstrias sem fio. Foram avaliados uma série de algoritmos propostos
para melhorar o processo de encaminhamento de pacotes dentro da rede, e estudos so-
bre problemas mais comuns nas RSFI e possiveis solu¢cdes para melhorar condi¢cdes de

confiabilidade, desempenho e seguranca.

Um dos primeiros trabalhos analisados foi (WANG; QUAN, 2010) que propde um
modelo de cadeias de Markov finitas para a predicdo da confiabilidade na comunicagao,
sendo que o modelo proposto também pode ser usado como um algoritmo de programacdo
de roteamento em redes sem fio industriais com gerenciamento centralizado e topologia
em malha. Os autores consideram que problemas na comunica¢do em redes sem fio po-
dem ser mitigados pelo uso de avaliagdes de confiabilidade e tecnologias de predicao,
pelo que eles desenvolveram um modelo de estados finitos o qual permite avaliar a con-
fiabilidade das rotas possiveis entre dois dispositivos para a entrega de pacotes, dado que
o modelo foi configurado com base nas taxas de sucesso do pacote de cada link e na pri-
oridade do grafo. Dessa forma, os autores criaram uma equacdo que permite calcular a
probabilidade de sucesso na comunicacdo entre dois dispositivos da rede.

Para validar o trabalho, os autores definiram uma rede industrial sem fio com topologia
em malha e simularam em Matlab. Eles se asseguraram que o grafo proposto tivesse mais
de uma rota possivel na comunicagdo entre um dispositivo e o gateway e aplicaram o
modelo para calcular o caminho com maior probabilidade de sucesso na comunicagao,
sendo que o caminho com o maior valor foi certamente a rota com as melhores condicdes
para o encaminhamento de pacotes. O calculo da probabilidade € feita em base de um
s6 parametro dos dispositivo o que poderia em redes praticas nao dar uma boa responta

sendo que na construcao da rede esse parametro € igual em todos os dispositivos o que
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poderia levar ao algoritmo a precisar de mais tempo de funcionamento antes de ter uma

resposta esperada.

O trabalho de (TAN; PRASETIADI; KIM, 2012) procura alcangar o balanco do tra-
fego de dados, pela deteccdo de dreas congestionadas e distribui¢do de pacotes em ca-
minhos diferentes. Os autores neste trabalho desenvolveram um modelo para estabelecer
um algoritmo de roteamento baseado em gradiente, onde os dispositivos da rede tem um
indice de gradiente que contém duas informacdes importantes: o custo da distancia entre
a fonte e o destino e a informacao de trafego dos nés vizinhos. O algoritmo implementado
no trabalho estd dividido em trés etapas chave: na primeira etapa, as informacdes sobre
o trafego de informacdo € distribuida para todos os nos, e se definem os vizinhos dos nds
e os custos dos enlaces; na segunda etapa, os caminhos para roteamento sdo calculados e
os pacotes de dados podem ser enviados; e uma dltima etapa, onde as informagdes de ro-
teamento sdo atualizadas e o rendimento do modelo depende em grande parte da escolhia

acertada de dois fatores numéricos definidos no modelo (« e 3).

Para a obtencdo de resultados foram realizadas simulagdes e feitas comparagdes com
o protocolo padrdo de roteamento pelo caminho mais curto(SPF pelas suas siglas em in-
glés), uma topologia aleatdria foi gerada e foram usadas a camada fisica e camada de en-
lace do padrao IEEE 802.15.4. Os resultados numéricos mostram uma melhora no atraso
geral do pacote com taxas de trafego variadas e o rendimento da rede baseada na taxa de
transferéncia € 18% maior que o protocolo padrdao. Mas o trabalho ndo apresenta uma
andlise para a escolha de valores 6timos dos fatores do modelo pelo que o desempenho

todo da rede pode ndo ser o mais eficiente.

O trabalho apresentado em (ZHAO et al., 2012) apresenta um estudo aprofundado
dos problemas apresentados pelos protocolos de roteamento em RSFI, onde sdo discu-
tidos seus desempenhos e algumas das mais importantes caracteristicas e desafios que
apresentam. Neste trabalho, os autores fazem uma andlise de questdes chave, tais como:
confiabilidade, comunica¢do em tempo real, custo de energia e seguranca, propondo para
cada um destes topicos, um modelo de descricdo. Na data da publicacdo do artigo, os
autores ja estabelecem possiveis direcoes de melhora para trabalhos futuros, tais como,
gerenciamento centralizado, mecanismos de auto adaptacio e roteamento por grafo. Jd em
(WINTER et al., 2013), é apresentado um estudo mais especifico do protocolo WH, com

suas principais caracteristicas, e foca-se principalmente nos mecanismos de roteamento.
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O trabalho pretende evidenciar os problemas e solucdes dos mecanismos de roteamento
no protocolo WH. Logo apds de ter analisado os detalhes, os autores estabelecem um
caso de estudo que inclui um experimento com uma rede WH e dispositivos que atendem
os requerimentos do protocolo. O uso de comunica¢do com multiplos saltos é aplicada,
e se faz uma anédlise de roteamento apresentando a relacdo entre os dispositivos e seus
vizinhos, seguida de uma andlise do tempo de roteamento de mensagens entre os disposi-
tivos, além de outras considera¢des no processo de envio de pacotes, como 0 mecanismo
de roteamento baseado em superframe. Os resultados da experiencia permitiram a anélise
de fatores quanto aos mecanismos de roteamento em WH, e se determinou que o tempo
de roteamento de pacotes € desde 110 ms até 2,8 s em uma comunicagdo de dois saltos, e
ainda se concluiu que as estratégias usadas pelo gerenciador de rede comercial para rote-
amento de mensagens no garante a melhor programacao para a transferéncia de dados. O
desenvolvimento apresenta um estudo abrangente e de utilidade mas ndo chega a definir

uma estratégia de roteamento.

Trabalhos onde os valores de peso nos nds sdo utilizadas para fornecer informacdes
de direcionamento também tem sido foco de pesquisas, como em (YU et al., 2013), em
que o objetivo é melhorar significativamente a confiabilidade e desempenho da rede. O
algoritmo de roteamento proposto tem duas partes: a manutengdo das rotas € o encami-
nhamento de pacotes. A cada n6 € atribuido um valor de peso e uma lista de dispositivos
relacionados. A importancia de proposta estd em que os nds nao precisam entrar em con-
tato periodicamente com seus vizinhos para atualizar suas informacdes de roteamento,
dado que é proposto um mecanismo de roteamento por inundagdo controlado com crité-
rios de encaminhamento especificos. O valor de peso atribuido para os nés é baseado no
indicador de forca de sinal de RF recebido, e se estabelecem seis critérios para um en-
caminhamento eficiente de informacdo. Os resultados atingidos da aplicacdo do modelo
proposto foram obtidos a partir da simula¢do de uma rede com vinte dispositivos em trés
cendrios diferentes e em comparagdo com trés protocolos de roteamento tradicionais. Os
autores conseguiram demostrar que as taxas de entrega de pacotes para o modelo proposto
atingem até 60% e os protocolos tradicionais sdo ainda menores do que 10%, assim como
também que os atrasos médios em uplink e downlink foram menores em compara¢do com
os outros,resultados com respostas maiores que os protocolos comparados mas segundo o

estabelecido no trabalho o nimero de dispositivos da rede € baixo (20) o que nem sempre
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¢ verdade para uma rede industrial.

O controle de consumo de energia em RSFI é muito importante para melhorar a efici-
éncia da rede. Em (ZHANG; YAN; MA, 2013b) se propde um algoritmo de roteamento
por grafo com equilibrio de energia (EBGRA, pelas suas siglas em inglés) com o fim de
aumentar os niveis de confiabilidade do protocolo WH. A proposta dos autores se baseia
no cédlculo de um coeficiente para cada né da rede como sendo uma métrica essencial
para a escolha do dispositivo do seguinte salto na geracdo de caminhos. Isso determinard,
baseado nas métricas, o caminho mais curto e confidvel possivel. A implementacdo do
algoritmo esté dividido em duas partes: na primeira, definem-se trés principios para esta-
belecer a topologia inicial da rede; o segundo passo € o cdlculo da matriz de coeficientes
robustos e atualizacOes de tabelas roteamento. O coeficiente tem em consideragdo: ener-
gia residual, ciclos de comunicacdo, frequéncia de comunicagdo, frequéncia dos enlaces
de comunicacdo e dissipagdo de energia. Os resultados obtidos pelos autores a partir de
simulacdes feitas em Matlab validam dois fatores importantes para um protocolo de ro-
teamento, que sdo, o tempo de vida da rede e a robustez do algoritmo. As simulagdes
comprovam que o tempo de vida da rede é consideravelmente maior com o protocolo pro-
posto em comparacdo com outro protocolo muito usado no WH, além disto, este tempo
aumenta conforme aumenta o nimero de nds na rede. Na andlise de robustez, foi demos-
trado que o algoritmo proposto € mais confidvel por definir rotas com nds previamente
analisados, que melhora a garantia de sucesso dos caminhos no roteamento. As duas ava-
liagdes propostas neste trabalho foram comparadas cada uma com um algoritmo diferente
o que nao deixa claro o desempenho geral do algoritmo ao ser escolhido um algoritmo

diferente para ser comparado com uma e outra métrica.

O trabalho de (WU et al., 2016) propde um novo algoritmo de roteamento por grafo
que tem como objetivo prolongar o tempo de vida da rede mas sem afetar os beneficios de
confiabilidade estabelecidos ja pelo roteamento por grafo. Antes de apresentar uma solu-
cdo para o problema de maximizacao do tempo de rede, os autores estabelecem o modelo
da rede e 0o mesmo € dividido em trés modelos: o modelo de roteamento, onde € estabele-
cido o uso de roteamento por grafo pela sua maior confiabilidade, o modelo de programa-
cdo de transmissdo, e o modelo de consumo de energia, onde se definem equacdes para o
calculo de consumo de energia dos dispositivos para envio e recepcao de pacotes. O pro-

blema de maximiza¢do do tempo de vida da rota do gréfico, tendo em consideragdao que
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esse tempo corresponde ao intervalo antes do primeiro dispositivo de campo esgotar sua
bateria, baseia-se em encontrar rotas que maximizem o tempo de vida da rede dentro do
conjunto de caminhos possiveis entre dois dispositivos. Os autores definiram o problema
como sendo um problema NP-dificil, onde a versdo de decisdo foi: "dado um tempo de
vida T para uma rede, esse tempo de vida pode ser satisfeito pela rede?" e partiram disso
para estabelecer um processo de otimizagdo para a escolha de rotas de carga minima onde
a ideia bdsica € permitir que os dispositivos com maior capacidade de bateria transportem
mais trafego de rede na configuracdo de roteamento de grafico. No final, algoritmos com
seus pseudocodigos sdo apresentados para serem avaliados em experimentos de campo e
simulacdes. A implementagdo do modelo foi obtida de experimentos de campo e simula-
coes, e comparados com o algoritmo de roteamento proposto em (HAN et al., 2011) e o
algoritmo de escolha do caminho mais curto de Dijkstra. O resultado obtido mostra que
o modelo consegue um tempo de vida da rede 37% maior em compara¢cdao com o modelo
de Dijkstra e um 85% do tempo de vida util ideal. Embora o tempo de vida da rede € uma
métrica de interesse o algoritmo ndo estd avaliando a confiabilidade das rotas ao focar seu

andlise s6 em energia.

Outra proposta baseada em nds com atribui¢do de pesos € apresentada no algoritmo de
(KUNZEL; CAINELLI; PEREIRA, 2017), que gera os caminhos para um grafo broadcast
com uma métrica de escolha de nds para a formacao das rotas, que € determinada em
base de vérias métricas da rede. Os autores t€m uma proposta para a formacgao de rotas
broadcast em redes WH. Na execucao do algoritmo, o programa escolhe um dispositivo a
cada vez para a constru¢do das rotas de cada dispositivo do grafo broadcast a partir de uma
func¢do de custos onde sdo considerados fatores tais como nimero de saltos ao ponto de
acesso, tipo de fonte de energia, nivel de sinal recebido de vizinhos e nimero de vizinhos.
A equacdo proposta para a atribui¢do de custos nos dispositivos relaciona sete parametros,
entre eles constantes de pesos os quais foram modificados em vérios cendrios para avaliar
o comportamento do algoritmo frente a essas variacdes. Testes foram realizados dentro
de uma rede simulada e com ajuda de uma plataforma de avaliacdo de algoritmos de
roteamento foram comparados com o algoritmo proposto em (HAN et al., 2011), obtendo
como conclusdo que o algoritmo proposto tem um melhor ajuste as caracteristicas de
roteamento broadcast, sendo também que ao considerar alguns fatores para a formacao

das rotas ele permite alongar o tempo de vida da rede. As respostas obtida da analise do
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algoritmo foram positivas, mas ele sé explora a formacao do grafo broadcast, sendo que

a formacao dos grafos uplink e downlink sao também muito uteis nas RSFI.

Uma caracteristica importante na decisdao de escolhe de uma RSFI é a qualidade de
servico (QoS), e essa caracteristica € considerada no desenvolvimento de (ZHANG et al.,
2018). A proposta deste trabalho € estabelecer parametros de confiabilidade para a escolha
de nés candidatos que serdo parte das rotas de encaminhamento de informagdo. Essa
formacgdo de caminhos tem como objetivo equilibrar o consumo de energia. Os autores
tém em consideracdo que as aplicagdes industriais ndo sdo apenas tolerantes ao atraso,
mas também criticos em relacao ao tempo pelo que no desenvolvimento do algoritmo foi
importante na andlise de QoS. O algoritmo proposto leva em consideragdo trés aspetos:
confiabilidade, oportunismo e consumo de energia. Os autores descrevem como € feito
o cdlculo dos dois primeiros aspetos e o parametro de energia € a primeira consideracao
em ser feita e leva em consideracdo uma relagao com a distancia entre os dispositivos. Os
resultados das simulacdes feitas com o algoritmo proposto mostram que a proposta tem
uma melhor taxa de entrega de pacotes em comparacdo com outros algoritmos e que os

dados de eventos de alta pontualidade podem ser transmitidos de forma mais confidvel.

O trabalho proposto por (HAN; MA; CHEN, 2019) apresenta um algoritmo que gera
dois caminhos de roteamento, um principal € um caminho redundante. A construcdo da
topologia da rede e coleta do consumo de energia de cada n6 é baseado no algoritmo
hierarquico de busca em largura (BSF pela suas siglas em inglés). O algoritmo BSF vai
construindo a rede ao estabelecer um valor a cada novo né que vai sendo descoberto. Par-
tindo de um né, ele vai visitando a os vizinhos do né e os vizinhos dos vizinhos até obter a
topologia da rede completa. Depois do processo de construcdo da rede € analisado o con-
sumo de energia dos nds da rede para garantir um balango no consumo e considerando
que o algoritmo BSF € baseado na técnica de busca do caminho mais curto sua aplicagao
garante que cada né tem um caminho ao gateway com o minimo nimero de salto além
da andlise de energia. No desenvolvimento do trabalho se descreve o pseudocddigo da
geracdo das duas rotas para o encaminhamento de pacotes entre dois dispositivos, € 0s
resultados obtidos por simulacdo na plataforma de Matlab em comparacdo com um al-
goritmo de escolha do caminho mais curto mostraram mediante graficos que o tempo de

vida da rede foi melhorado.

O planejamento de uma rede € abordado em (CHEN et al., 2019), onde os autores
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estudam o custo, confiabilidade e baixa laténcia para um RSFI em malha baseados em
alguns aspectos, entre eles a confiabilidade do processo de roteamento. No desenvolvi-
mento do trabalho, foi definida a importancia de estabelecer uma rede em malha confidvel,
pelo que foi adotada uma rede com uma estrutura de células triangulares, o que garante
trés rotas diferentes entre cada dispositivo da rede e o gateway. Estabelecer uma rede con-
fidvel comecou com estabelecer a localizagdao 6tima de cada dispositivo da rede, assim, o
algoritmo de Dijkstra foi utilizado para definir inicialmente qual seria a localizagdao dos
pontos de acesso com o fim de obter caminhos com o menor nimero de saltos possiveis
para cada dispositivo. A partir disso, a escolha das rotas foi analisada em trés propostas
diferentes, das quais foram estabelecidos os trés algoritmos desenvolvidos no trabalho:
algoritmo de menor nimero de saltos, algoritmo de menor niimero de roteadores e um al-
goritmo que pretende equilibrar duas propostas anteriores. Os autores fizeram simulacdes
para comparar os trés algoritmos propostos baseado em tré€s parametros de interesse € 0s
resultados demostraram que para um nimero pequeno de dispositivos o desempenho dos
algoritmos foi muito similar, mas conforme o numero de dispositivos na rede aumenta, ha
parametros em que o algoritmo de saltos minimos supera o algoritmo de menos roteado-
res e vice-versa, tanto que o desempenho do terceiro algoritmo sempre se manteve entre

os outros dois.

Em (EL-FOULY; RAMADAN, 2020) é abordada a importancia de comunicacdes em
tempo real dentro de aplicacdes em RSFI, onde o algoritmo de roteamento proposto busca
apresentar um balancgo entre eficiéncia energética e confiabilidade que consiga um bom
desempenho dentro de aplica¢des em tempo real, além de ter maior controle na utiliza¢ao
de nds com carga insuficiente, para melhorar assim o desempenho da rede e reduz os

efeitos e congestionamento.

Embora os trabalhos apresentados nesta secdo tem aportacdes importantes para o pro-
cesso de roteamento em diferentes tipos de redes e para a formacgdo dos diferentes grafos
da rede, na sua maioria eles centralizam a anélise em uma métrica de interesse dos dispo-
sitivos o que poderia enfraquecer com maior facilidade o desempenho dos algoritmos ao
ser testados em condi¢des um pouco diferentes as propostas. Na tabela 2 sdo apresentados
5 trabalhos desenvolvidos nos na area nos ultimos anos, esses trabalhos foram escolhidos
pela sua proposta de definir valores de custo associados aos dispositivos para a formacao

dos caminhos de roteamento, eles consideram mais de uma métrica de analise e tiveram
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um desempenho superior quando comparados com outros protocolos de roteamento, eles

também foram avaliados em RSFI pelo que foram escolhidos para ter uma comparacao

mais proxima do algoritmo proposto.

Tabela 2 — Trabalhos relacionados

Estado de arte

Autores

Ano

Tipo Proposta

(KUNZEL; CAINELLIL PEREIRA, 2017)

(ZHANG et al., 2018)

(HAN; MA; CHEN, 2019)

(CHEN et al., 2019)

(EL-FOULY; RAMADAN, 2020)

PROPOSTA

2017

2018

2019

2019

2020

2021

- Uso de pesos predefinidos para escolha

Broadcast de rotas

- Relaciona 4 parametros dos dispositivos

- Classificagao do tipo de dados

- Defini¢@o parametro de confiabilidade
Uplink

- Defini¢do taxa de transmissao

- Anilise de energia.

- Construgdo de topologia de rede hierdrquica
Uplink - Definigdo rota principal e rota redundante

- Anilise de energia

- Planejamento da rede
Broadcast, Downlink, Uplink - Estruturas para transmissao confidvel

- Destaque na engenharia prévia

- Comunicagdo em tempo real
Downlink, Uplink - Maximizagdo confiabilidade das rotas

- Anilise de energia

- Algoritmo: rotas minimas e andlise dados de confiabilidade
Downlink, Uplink - Rotas redundantes

- Ciente do estado energia dos nés
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4 MATERIAIS E METODOS

Neste capitulo sdo apresentados os materiais usados neste trabalho e os métodos para

o desenvolvimento do algoritmo de roteamento proposto.

4.1 Materiais

No desenvolvimento deste trabalho foram utilizados alguns materiais fundamentais
para o cumprimento dos objetivos. Os algoritmos de roteamento foram implementados
sobre o software de um gerenciador de rede que segue o protocolo WH e é apresentado em
(CAINELLI et al., 2020). Este gerenciador de rede WH foi desenvolvido com programa-
cdo C e C++ e € executado no sistema operacional Linux. Todos os c6digos correspondem
a programacdo orientada a objetos e foram estruturados de forma modular o que facilita
testes de tarefas ou fungdes individuais.

Sdo trés os processos principais que compdem o gerenciador: o gerenciador de rede
em si que proporciona todas as fungdes que permitem a criagdo e controle da rede, o
gateway, que encaminha os pacotes de dados e permite a comunicagdo dos dispositivos
de campo com o gerenciador e aplicacdes, e finalmente o ponto de acesso. O ponto de
acesso € formado pelo dispositivo fisico e pelo host e sua comunicacdo € feita por meio de
uma porta USB. Na figura 7 sdo apresentados os processos principais durante a execucao

no PC.

4.1.1 Gerenciador de rede

O gerenciador foi desenvolvido para a formagdo e manutengdo das rede e seus dispo-
sitivos. Ele é baseado no padrdao WH e na arquitetura de rede deste trabalho ele se conecta
diretamente ao gateway que possibilita a conexdo com as aplicacdes e o host do ponto de

acesso (CAINELLI et al., 2020).
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Figura7 - Processos executdveis
GERENCIADOR DE REDE GATEWAY HOST PONTO DE ACESSO
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Fonte: Autor

As diferentes classes que compdem o c6digo do gerenciador de rede possibilitam a
realizacdo de tarefas como: adi¢do de novos dispositivos, escalonamento, roteamento e
processos para diagndstico da rede. Essas classes foram fundamentais para o desenvol-
vimento e implementacdo dos algoritmos de roteamento deste trabalho que passaram a
formar parte dos cddigos de processo do gerenciamento. Uma breve descri¢do das classes
mais fundamentais € apresentada abaixo:

netdevice.cc: Atributos e métodos que permitem a definicdo de objetos para cada
dispositivos da rede.

session.cc: Atributos e métodos que permitem a criagdo e armazenamento das sessoes
criadas para a comunicagdo entre os dispositivos.

link.cc: Caracteristicas dos enlaces criados entre os dispositivos.

Graph.cc: Atribui¢des e métodos que permitem a criacdo e armazenamento do grafo

inicial da rede.

4.1.2 Médulo de simulacao

Este modulo foi criado nessa dissertacao para obter-se uma rede de dispositivos simu-
lados. Os dispositivos criados neste médulo sdo objetos da classe netdevice.cc que tem
atributos como tipo de dispositivo, unique ID, nickname, localizag¢do, vizinhos, sessoes,

tipo de fonte de energia, vida da bateria entre outros. Todos os dispositivos criados t€m
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caracteristicas atribuidas aleatoriamente ou que foram dados seguindo alguma premissa
que tinha como objetivo avaliar um estudo de caso. Os dispositivos criados sdo alea-
toriamente dispostos em uma area de tamanho designado como entrada do médulo, e a
quantidade de dispositivos criados € também um parametro de entrada no médulo e vai
depender da anélise que se deseja fazer.

Depois da criagdo dos dispositivos € preciso definir os enlaces entre eles e para isso se
faz uso da classe EdgeRSL.cc que tem como atributos: source e destination que correspon-
dem ao dispositivo fonte e destino do enlace respetivamente. Outro atributo importante é
o valor de RSL do enlace.

Neste ponto os dispositivos ja foram criados e os enlaces foram atribuidos, agora essa
informacao dos enlaces deve ser levada aos atributos dos dispositivos e isso € feito com
um dos métodos da classe netdevice.cc que vai permitir a designacdo dos dispositivos
vizinhos de cada né. Uma vez que as informacdes dos dispositivos estdo completas, elas
sdo usadas como ponto de partida para a execucdo de um método da classe Graph.cc.
Nesta classe as informacdes dos dispositivos sdo revistas uma por uma para definir os
atributos de um novo objeto que corresponde ao grafo inicial da rede. Na figura 8 se

apresenta um diagrama das principais classes usadas pelo médulo de simulacao.

Figura 8 - Diagrama de classes

netdevice.h EdgeRSL.h Graph.h
- deviype: uints_t - source: netdevice - vertexes: netdevice
- uid: uint16_t - destination: netdevice - edges: netdevice
- nickname: uint16_t -rsl: int - type: uints_t

- state: uint16_t
- powersrc: uintg_t

- neighbors: uint16_t

+ powerstatus: uintg_t

Fonte: Autor

Durante todo o processo do médulo de simulacdo a informacdo gerada estd sendo
armazenada, e a partir de essa informacdo, um cddigo com extensdo .dot € escrito e €
executado no final do processo, o que permite visualizar por meio de grafos o estado da
rede construida.

GraphViz € a extensao de codigo aberto usada para a visualizagdo de grafos e que tem
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importantes aplicacdes em redes, engenharia de software, banco de dados, aprendizado
de maquina e em interfaces visuais para outros dominios técnicos. Todo o processo do

modulo € representado na figura 9 como um fluxo. A ultima etapa deste processo que

Figura9 - Diagrama de fluxo do médulo
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Fonte: Autor

corresponde ao armazenamento das informac¢des em um arquivo € posterior execugao
do mesmo na extensdo GraphViz n6 s6 € usado neste médulo, esse processo também foi
implementado nos algoritmos apresentados neste trabalho para ajudar visualizar os grafos

obtidos de cada um deles.

4.1.3 Gateway

O gateway tem como fungao principal possibilitar a conexdo entre o ponto de acesso
e o gerenciador assim como a comunicagdo com aplicacdes. Neste trabalho ele é um
processo executdvel no computador. Na sua func¢do de direcionamento do trafego, as
mensagens enviadas para os dispositivos de campo sdo encaminhadas pelo gateway ao
ponto de acesso fisico através do host do ponto de acesso, enquanto que as mensagens

enviadas para o gerenciador seguem o caminho inverso: primeiro sdo enviadas ao ponto
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de acesso fisico, posteriormente ao host do ponto de acesso e finalmente ao gateway,

sendo ao final encaminhadas ao gerenciador.

4.1.4 Ponto de acesso

Mencionado anteriormente neste trabalho, o host do ponto de acesso desenvolvido é
composto por dois elementos, o ponto de acesso fisico e o host do ponto de acesso, que
permite a conexao entre o ponto de acesso fisico e o gateway.

Host ponto de acesso: O software do ponto de acesso é uma entidade desenvolvida
para rodar em Linux que forma parte dos processos principais do gerenciador. Ao iniciar
seu funcionamento, ele procura pelo gateway para estabelecer uma conexao TCP. Depois
de encontra-lo, o host se conecta ao ponto de acesso fisico por uma conexao serial. O host
ficard a partir dai monitorando continuamente cada canal de conexao.

Ponto acesso fisico: Um hardware baseado na plataforma freescale MC1322x foi
usado para o ponto de acesso fisico. Dispositivos de campo j4 tinham sido desenvol-
vidos anteriormente em (MULLER et al., 2010), implementando as pilhas do protocolo
WH. Para a obten¢do do ponto de acesso foram feitas algumas mudancgas nestes dispositi-
vos, principalmente a criacdo e modificag@o da inicializacdo de tarefas (HAHN; NETTO,
2011).

Na figura 10 € apresentada a estrutura construida com todos os dispositivos disponi-
veis no laboratdrio para o correto funcionamento da rede durante testes praticos.

Figura 10 — Estrutura de rede
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Fonte: (CAINELLI et al., 2020)
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4.1.5 Dispositivos de campo

Os dispositivos de campo considerados sao radios que para a formacao da rede WH
sdo conectados aos sensores e atuadores da planta. Eles sdo compativeis com WH, ja que
possuem a pilha do protocolo e estdo compostos pelo freescale MC13224 que foi apro-
priado para o desenvolvimento dos dispositivos de campo por ter um microcontrolador
ARM 7 de 32bits, um transceptor de radio IEEE 802.15.4 integrado e varios periféricos e
moédulos de interesse (MULLER et al., 2010).

Figura 11 - Dispositivo de campo

Fonte: (MULLER et al., 2010)

4.1.6 Sniffer

Wi-Analys € o sniffer compativel com o protocolo WH usado como suporte no desen-
volvimento do trabalho. Sua funcdo € a captura de pacotes de dados em uma rede dentro
de seu radio de alcance, sendo capaz de decriptar e armazenar as mensagens em Seus re-
gistros. No software do equipamento, as informacgdes dos pacotes podem ser apresentadas
em tabelas com dados tais como: origem e destinatdrio do pacote, tipo de pacote, data de

transmissao, nivel de sinal recebido entre outras informacdes.

4.2 Meétodos

Neste capitulo vai ser apresentado o modelo usado no desenvolvimento deste trabalho:
fluxo de execugdo, algoritmos implementados, métricas de avaliacdo e como serd feita

a apresentacdo dos resultados. A figura 13 € a representacdo dos blocos principais do
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Figura 12 — Sniffer Wi-Analys

Wi-Analys

Network Analyzer

Compliance Verification System

Fonte: (CAINELLI et al., 2020)

modelo de implementagdo proposto.

Figura 13 — Blocos principais modelo proposto
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Como descrito na figura, primeiro € feita a criacdo da rede: no modelo simulado, a
rede é formada com a disposi¢do aleatéria de nés em uma drea estabelecida. O algoritmo
implementado possui uma fun¢do denominada generationGraph encarregada da criacao
de um numero estabelecido de objetos da classe netdevice.cc. As caracteristicas dos obje-
tos sdo também escolhas aleatdrias, tendo sé controle de que o niimero de gateway criados
sejam um e o nimero de pontos de acesso igual a um ou dois, dependendo da topologia
de rede que se deseja simular. Essa mesma funcdo € a encarregada pela geragcdo de en-
laces entre os dispositivos formando objetos da classe EdgeRSL.cc, dessa forma tem-se
as informagdes necessdrias para a constru¢ao do grafo da topologia da rede por parte do

gerenciador. Também € feita uma implementagdo prética onde a formacao da rede € feita
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com ajuda dos dispositivos de campo descritos na sec¢do de materiais.

Ap6s a formagdo da topologia da rede sdo executados sobre ela, trés algoritmos além
do proposto para a formagdo dos grafos uplink e downlink. Neste trabalho foram im-
plementados algoritmos de roteamento que em principio foram desenvolvidos para RSFI
em malha. Esses algoritmos foram escolhidos ja que usam uma atribuicao de custo nos
dispositivos como critério para a escolha, dentre um conjunto de nés candidatos, o n6
com melhores caracteristicas para formar parte das rotas que vao sendo construidas. Os

algoritmos implementados sdo:

— Algoritmo de roteamento de Han: Estabelece uma fun¢ao para calcular o valor
de salto de cada dispositivos ao ponto de acesso, as rotas vao sendo construidas
pela escolha dos dispositivos segundo seu valor de salto, além na formacdo do
grafo downlink trés critérios devem se cumprir para garantir o objetivo do algo-

ritmo (HAN et al., 2011).

— Algoritmo de roteamento de Kiinzel: Baseado no algoritmo de roteamento de Han
sua funcdo de custo estabelece uma relagc@o entre quatro parametros dos dispositi-
vos: nimero de saltos ao ponto de acesso, tipo de fonte de energia, RSL e nimero

de vizinhos (KUNZEL; CAINELLI; PEREIRA, 2017).

— Algorismo de roteamento Exhenced least-hop first routing (ELHFR): Usa o con-
ceito de distancia minima sendo o valor dos saltos uma métrica para a escolha dos

dispositivos na formacgdo das rotas (JINDONG; ZHENJUN; YAOPEI, 2009).

Os trés algoritmos implementados sdo avaliados junto com o algoritmo proposto em
diferentes cendrios de rede, esses algoritmos foram escolhidos por apresentar como base
na construcdo de seus grafos fungdes de custo que consideram métricas de avaliacdo do
estado dos dispositivos ao igual que a proposta deste trabalho. Sobre os grafos obtidos
da execuc¢do de cada um dos algoritmos sdo calculadas métricas que servem para fazer
uma comparagdo entre esses algoritmos e fazer uma avaliagdo dos resultados obtidos. A

avaliacdo dos algoritmos implementados € feita a partir das seguintes métricas:
— Valor de salto maximo h,,,,: Maior niimero de saltos entre todos os dispositivos da

rede;

— Valor médio de salto h,,.4: Corresponde a média da quantidade de saltos entre todos

os dispositivos da rede, desde o n6 até o ponto de acesso;
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— Dispositivos distantes hgy~4: Corresponde a porcentagem de dispositivos na rede

que estejam a mais de quatro saltos do ponto de acesso;

— Quantidade rotas redundantes n: Corresponde ao porcentagem de dispositivos na

rede que tem duas arestas de saida pelas quais encaminhar pacotes de dados;

— Quantidade de enlaces ();;,rs: Corresponde a quantidade de enlaces criados pelo

algoritmo de formacao do grafo.

Também, € possivel visualizar a formacao dos grafos da rede: paralela a execugao dos
algoritmos de roteamento e construcao das rotas, € formado um arquivo .dot com c6di-
gos que sdo interpretados pela extensdo GraphViz que € uma ferramenta de visualizagdo
que toma o arquivo .dot e converte-o em uma ilustracdo grafica da rede com seus nds

representados como circulos e os enlaces por arestas que conectas 0s nos.
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5 IMPLEMENTACAO

Neste capitulo sdo apresentados os algoritmos implementados neste trabalho detalha-
damente, assim como o desenvolvimento do algoritmo proposto destacando suas carac-
teristicas mais relevantes. A implementacio desses algoritmos foi feita no gerenciador
de rede descrito anteriormente (CAINELLI ez al., 2020), onde cada algoritmo foi im-
plementado individualmente fazendo uso de algumas das classes ja disponiveis, visando
sua aplicac@o posterior numa rede real. Desta forma, o gerenciador de rede é adaptado
para funcionar como um simulador, e posteriormente, tem sua funcionalidade original

reestabelecida.

5.1 Algoritmos de roteamento implementados

Os algoritmos implementados t€m como objetivo fazer uma avaliacdo do processo de
roteamento em uma RSFI em malha em diferentes cendrios. Nesta sec¢do sdo apresenta-
dos alguns algoritmos de roteamento com propostas relevantes na constru¢c@o dos grafos

com rotas redundantes para trafego de dados.

5.1.1 Algoritmo de Han

A proposta do algoritmo de roteamento de Han pretende garantir confiabilidade e
6timo desempenho para aplicagdes que precisam de comunicagdo em tempo real. O algo-
ritmo foi desenvolvido para RSFI em malha e estabelece como devem ser construidos os
grafos que definem as rotas de comunicagao dos dispositivos. O algoritmo cria os grafos
broadcast, uplink e downlink garantindo redundéancia de rotas e alta confiabilidade. A im-
plementacdo dos algoritmos ndo comegou de zero, havia uma base implementada sobre
os algoritmos de Han no gerenciador apresentado por (CAINELLI et al., 2020), e, foram

feitas mudancas e revisdes no codigo para conseguir executd-lo com sucesso.
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Grafo Uplink: Sua construcao pretende minimizar o nimero de saltos de cada n6 até
0 gateway e garantir que todos os dispositivos tenham dois caminhos pelos quais enviar
pacote de dados. O algoritmo de Han define o nimero de saltos de um dispositivo como
uma média de saltos dada pela equagdo (1) e a constru¢do do grafo € feita adicionando um
por um os dispositivos escolhendo o dispositivo com menor niimero de saltos do conjunto

em analise.

hi =
P

+1 6]

Onde:

h; : Valor do salto do dispositivo i;

P;: Vizinhos do dispositivo i no grafo uplink.

O Algoritmo 1 apresenta a estrutura da proposta de Han para a construcao do grafo
uplink, A partir do grafo inicial da rede G(V, E) é construido o grafo invertido G¥(V, E)
correspondente ao grafo inicial com arestas no sentido oposto, nesta primeira etapa €
também definido as condi¢des iniciais do vetor de vértices do grafo uplinkque esta sendo
formado (V7;) contendo o gateway e pontos de acesso da rede e o vetor de arestas do grafo
uplink (Ey) contendo todos os enlaces disponiveis entre esses dispositivos. O algoritmo
vai criando as rotas até que os dispositivos em V;; sejam todos os dispositivos da rede
(V') para isso todos os dispositivos que ainda ndo pertencem ao grafo uplink (V — Vi)
vido ir sendo divididos a cada novo andlise em dois subgrupos: S’ que corresponde aos
dispositivos que tém ao menos duas arestas vindo de dispositivos em V7, e o segundo S”
aqueles que tém uma aresta vindo de V.

Para os todos os dispositivos v em ', se armazena em ordem crescente em e, ,, as
arestas vindas de V; segundo seu valor de salto h, calculado da equagdo ?? apds sdo
escolhidas as duas arestas com o menor valor de salto e calculado o novo valor de salto
do dispositivo v em andlise. No final serd adicionado ao vetor Vi; o dispositivo v com
o menor valor de salto h, e suas arestas e, ,, €, adicionadas ao vetor de arestas F,
(Linhas 2-11). Para os dispositivos v em S” € calculado seu valor de salto h,, e procurado
o numero n,, de arestas desde v até os dispositivos que ainda nao pertence ao grafo uplink
(V — Vi), deste subgrupo o dispositivo que vai formar parte de Vi; € o dispositivo com
o valor maximo de n, (Linhas 12-23). Todo este processo vai ser repetido até V;; conter

todos os dispositivos da rede para finalmente obter o grafo uplink Gy (Vyy, Eyy) completo.
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Algorithm 1 Construgio Grafo uplink Han Gy (Vy, Ey)
In: G(V, E) Out: Gy(Vy, Ey)

Construir GE(V, Ef) o grafo invertido de G(V, E)

Inicialmente Vi = g U Vap € Ey contem todos os enlaces de g a Vap

1: while V; #£ V do

[\ T NS R O R e e e e e e T
A N O A A LT~ A

23:

R A A o

Encontrar S C V — V; : YueS’, v tem ao menos duas arestas que vém V;;
if 5" # () then
for Vv ¢ S' do
Ordenar as arestas e, ,, segundo h,,
Escolha as primeiras duas arestas e, , € €y, v
hy = tudha? 4
end for
Escolha o n6 v com menor h,
Adicioneva Viye ey, € ey, a by
else
Encontrar S” C V — V7 : YveS”, v tem uma aresta de Vi,
if S” # () then
for Vv € S” do
hy =hy +1
Calcular n,, como nimero de arestas de saida para V' — V};
end for
Escolha o n6 v com maximo n,,, quebre o empate usando
AdicionevaVyee,, a by
else
Construgdo do grafo falhou
end if
end if

24: end while

25: A construgio do grafo Gy (Vy, Eyy) esta completo

26: Construa o grafo final Gy(Vy, Ey) revertendo as arestas Ey
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Grafo Downlink: Neste algoritmo, a escolha dos dispositivos que vao sendo adici-
onados ao conjunto vértices ndo sé vai depender do nimero e saltos mas também do
cumprimento de trés restricdes definidas como CI, C2 e C3. CI verifica se 0 n6 em ané-
lise tem ao menos dois nds pais (u1, us) do conjunto de nds que ja formam parte do grafo
downlink; C2 valida que entre os nds pais u; € us encontrados em C/ existe uma conexao;

finalmente C3 verifica se u;(us) tem a0 menos um pai no grafo downlink de us(uy).

Os Algoritmos 2 e 3 apresentam a estrutura da proposta de Han para a construc¢do do
grafo downlink. No algoritmo 2 se apresenta a constru¢do do grafo downlink para cada
né da rede G, (V}, EY), inicialmente € definido o conjunto de nds S que vai conter os
dispositivos com grafo downlink ja construido. O gateway e os pontos de acesso sdo 0s
primeiros dispositivos em ter seus grafos definidos pelo que o conjunto .S = gU Vyp. O
algoritmo serd controlado por um lago e serd executado até S conter todos os dispositivos
da rede. Semelhante a constru¢do do grafo uplink nesta construcao do grafo downlink os
dispositivos que ainda ndo pertencem ao conjunto S vao ir sendo divididos a cada novo
andlise em dois subgrupos: S’ que corresponde aos dispositivos que tém ao menos duas
arestas vindo de dispositivos em S e o segundo S” aqueles que tém uma aresta vindo de
S. Também € construido um conjunto de .S, que armazena os nds da rede definidos como

confidveis por cumprir as restri¢des estabelecidas como C1, C2 e C3.

Para todos os dispositivos em .S’ se procura por os pares de arestas (€14, €y2.) que
vém de S, para todos os pares de arestas encontrados o né v em andlise é adicionado a
S, se o par de arestas cumprem com C/, C2 e C3 e o valor de salto para v é calculado
da escolha do par de arestas com menor valor de salto /., ,2(Linhas 2-14). No final
da andlise dos dispositivos em S’, se S, nao esta vazio é adicionado ao conjunto S o
dispositivo com menor valor de salto h, do conjunto S,., caso contrario o novo dispositivo
do conjunto S sera escolhido do conjunto S’. A formagdo do grafo downlink G, é feita a

partir de ConstructDG(G, G,1, G2, v) com algoritmo 3 (Linhas 2-20).

Do conjunto S” se calcula para todos os dispositivos o valor do salto h, e o nimero
de arestas de saida n,, que cada dispositivo tem até os nds que nao tem subgrafo downlink
formado (V' —5), o novo dispositivo adicionado ao conjunto .S serd o que tem maior valor
de n,. Para os dispositivos neste conjunto (S5”) a chamada da fun¢ao para a construgcdo
do grafo downlink do respetivo dispositivo serd ConstructDG(G, G,1, NULL, v) (Linha
22-31).
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Algorithm 2 Construc¢do Grafo Downlink Han G p(Vp, Ep)
In: G(V, E) Out: GD(VD, ED)

Definir S como conjunto de nés com grafo downlink construido.
Inicialmente S = g U Vap e G = {{g}, 0}
Grafo downlink para cada AP i como G, = {{gUi},{e,.}}

1: while S # V do

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:
32:
33:

2
3
4
5:
6
7
8
9

Encontre S C V — S : YveS’, v tem ao menos duas arestas que vém de S
Definir S, como o conjunto de nés confidveis em S, inicialmente S, = ()
if S” # () then
for Vv ¢ S" do
for VV par de arestas (€, 4, €42,,) de S do
if C1 A C2A C3 then

S, =S, U{v}
end if
hu17u2 = hm_ghﬂ
end for

Escolha o par de arestas (€,1 .4, €42.,) COM MENOT Ay yo
hy = hyiu2 +1
end for
if S, # () then
Adicionar o n6 v em S, com menor h,, ao conjunto S
else
Adicionar o né v em S’ com menor h, ao conjunto .S
end if
Construcdo do grafo G, com ConstructDG(G, G 1, G2, v)
else
Encontre S” C V — S : YveS”, v tem uma aresta e,, , que vém de S
if S” # () then
for Vv € S” do
hy =h, +1
Calcule n, como o nimero de arestas de saida para V' — S
end for
Adicione v com o maximo valor de n, a S, quebre o empate usando i,
Construgdo do grafo Gf, com ConstructDG(G, G 1, NU LL, v)
else
Construcao do grafo falhou
end if
end if

34: end while

35: Retorna o conjunto de grafos downlink Gp(Vp, Ep)
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No Algoritmo 3 se dd a formacdo completa de cada subgrafo a partir das considera-
coes ja feitas sobre os melhores nds candidatos a pai para a formacgao do subgrafo espe-
cifico de um dispositivo. Descreve como construir o grafo downlink de um dispositivo
G (Vp, Ep) com base nos grafos dos n6s pais Gy1(Vi1, Fu1), Guz(Vaa, Fug). Primeiro é
feita a mescla em G, dos vértices e arestas de G,; € G € definido S como o conjunto
de n6s ja explorados. Um laco controla a execugao do algoritmo até o conjunto de nés em
S ser igual ao conjunto de nés em V,, (Linha 1-9). Do conjunto S’ e S” que é o conjunto
de nds ainda ndo explorados (V,, — S) que tem duas ou mais arestas ou uma aresta a S

respetivamente é adicionado em .S 0 né com menor valor de salto (Linha 10-27).

5.1.2 Algoritmo de Kiinzel

O algoritmo em (KUNZEL; CAINELLI; PEREIRA, 2017) é uma proposta para a
formacdo do grafo broadcast, onde se estabelece um valor de custo para os dispositivos.
Inicialmente se tem o grafo da topologia da rede completa e os nds que formarao parte do
grafo broadcast vao sendo escolhidos e adicionados segundo o valor de custo atribuido,
ou seja, de um conjunto de nds candidatos € escolhido 0 né com menor valor de custo. A
construcdo deste algoritmo € baseado no algoritmo para formacao do grafo broadcast de
Han (HAN et al., 2011).

Para a construcao do grafo uplink e downlink se fez uso da funcao de custo apresentada
em Kiinzel para a construcao dos grafos uplink e downlink adaptando o algoritmo de Han.
As fungdes custo do algoritmo de Kiinzel sdao apresentadas a seguir (2-3) e o uso de cada
uma vai depender das caracteristicas do conjunto de dispositivos candidatos:
wp, hiz + wppi + Ws—i=

i = hm —85 (2)
Wy, + Wy + Wy

Onde:
¢;: custo do dispositivo ¢
h;: ndmero de saltos de ¢
Rmaz: Maximo nimero de saltos dos candidatos
p;: restricdo de energia para ¢
s;: média do RSL de dois dispositivos de ¢ em V'
wp: peso do nimero de saltos
w,: peso da fonte de energia

ws: peso do RSL médio
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Algorithm 3 Construgdo Grafo Downlink Han G',(Vp, Ep)
In: (G(V7 E)7 Gul(‘/;lJ? Eul)7 GUQ(VUQ? Eu2)7 U) Ollt: GlD(‘/Du ED)

1:

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:

2
3
4
5:
6
7
8
9

Inicialmente S contem os nds explorados em G, (V,, E,) : S = {g, v, u1, us}

G, € construido pela integracio de G,1,G.2,v € as arestas entre v,uj, Us
Go(Vy, Ey) = Go(Vir U Ve U {v}, B U By U {eny, €uz,y, €utu2s €uz,ul })

while S # V, do

if V4 p tem duas arestas saindo de S em G then
S=5UVup
break
end if
for VnésieV, — S do
Ordene as arestas de saida de ¢ para .S em ordem descendente segundo h;
end for
Encontre S’ C V,, — S : YveS’, v tem ao menos duas arestas a S
if S” # () then
Adicione n6 7 com o menor h; a .S
Adiciones as primeiras duas arestas de ¢ para S a GG, se ainda ndo existem
Remova todas as outras arestas de I,
else
Encontre S” C V, — S : YveS”, v tem uma aresta a S
if S” # () then
Adiciones n6 7 com o menor h; a S
Adicione a aresta de 7 a S em (7, se ainda ndo existe
else
Falha na constru¢do do grafo
end if
end if
end while
for VnésieV, —Sdo

Remova ¢ do conjunto V,, e as correspondentes arestas de F,
end for

Retorna o grafo downlink G (Vp, Ep)
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A equagdo (3) leva em consideracio o caso em que nao existam dois dispositivos de ¢

para o conjunto de nds que ja formam parte do grafo uplink ou downlink.

wn(l+ =) + wyp;
o= WLt ) 3)

Wy, + Wy

Onde:

n;: numero de arestas de saida de i para V' — Vj

Nmae- Maximo nimero de n; dos candidatos

wy,: peso das arestas de saida.

Os outros termos correspondem a mesma descri¢do dada na equacdo (2). No Algo-
ritmo 4 € apresentado o pseudocddigo para a formacdo do grafo uplink modificado, o
cddigo neste algoritmo € semelhante ao c6digo de construcdo do grafo uplink de Han a
diferenga é que para a escolha do n6 do conjunto .S’ que vai formar parte do conjunto V;;
¢ usada a equagdo (2) de Kiinzel e para a escolha do n6 no conjunto S” é usada a equagdo
(2).

No Algoritmo 5 € apresentado o cddigo para a formacgdo do grafo downlink conside-
rando os valores de custo atribuidos pela funcdo de Kiinzel. As mudancas sobre o c6digo
de construgdo de cada subgrafo downlink ndo sdo apresentadas, visto que sdo similares ao
Algoritmo 3 com a diferenca de que nas linhas 9 e 15 a adi¢do do né 7 € feita em base ao

valor de custo do dispositivo e ndo ao nimero de saltos.

5.1.3 Algoritmo ELHFR

ELHFR (Enhanced least-hop first routing) € um algoritmo de roteamento por grafo
proposto em 2009 para RSFI em malha. O algoritmo trabalha desde a descoberta dos
dispositivos na rede usando o conceito de busca em largura tomando ao gateway como o
dispositivo inicial e gerando a arvore de abrangéncia do gréfico de topologia da rede. A
formacdo dos grafos de interesse € feita por dispositivo, cada dispositivo da rede procura
por dispositivos vizinhos com os quais consegue se comunicar € que tenham um valor de
salto menor ao valor do salto ao dispositivo em anélise. Essa busca continua até conseguir
estabelecer um caminho até o gateway. Todas as rotas construidas para um dispositivo
desde o até o gateway se caracterizam por ter a mesma quantidade de saltos, e isso € uma
vantagem, dado que o uso de rotas redundantes pode estar garantindo o0 mesmo tempo
para envio e recepcao de pacotes.

O algoritmo ELHFR estabelece trés propriedades para os subgrafos construidos:
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Algorithm 4 Construgio Grafo uplink Kiinzel Gy (Vy, Ey)
In: G(V, E) Out: GU(VU7 EU)
Construir GT(V, E®) o grafo com arestas invertidas de G(V, F)

Inicialmente Vi = g U Vap € Ey contem todos os enlaces de g a Vap
1: while V; # V do

2: Encontrar S’ C V — Vj; : YveS’, v tem ao menos duas arestas que vém de V,
3: if S" # () then
4: for Vv e S’ do
5: Armazena todas as arestas de iy a v como e, ,,
6: Armazenar todos os nds fonte das u; arestas e,, ,,
7: Ordene todos os nds u; segundo a equacao (2)
8: Escolha as arestas e, , € €,,,, com menor custo segundo (2)
o: h, = W +1
10: end for
11: Escolha o n6 v com menor custo de acordo com a Eq. 2
12: Adicioneva Viye ey, , € ey, a By
13: else
14: Encontrar S” C V — Vi; : YveS”, v tem uma aresta de V;;
15: if S” # () then
16: for Vv € S” do
17: hy = hy +1
18: Calcular n,, como ntimero de arestas de saida para V' — V};
19: end for
20: Escolha o n6 v com menor custo, segundo (3)
21: AdicionevaVyee,, a By
22: else
23: Construcdo do grafo falhou
24: end if
25: end if

26: end while
27: A construgdo do grafo Gy (Vy, Fyy) esta completo

28: Construa o grafo final Gy (Vyy, Ey) revertendo as arestas Ey
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Algorithm 5 Construcdo Grafo Downlink Kiinzel Gp(Vp, Ep)
In: G(V, E) Out: GD(VD, ED)

1:

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:
32:
33:
34:
35:
36:

2
3
4
5:
6
7
8
9

Definir S como conjunto de nés com grafo downlink construido.
Inicialmente S = g U Vap e G = {{g}, 0}
Inicialmente € construido o grafo downlink para cada AP i como G%, = {{g U
i} {eqi}}
while S # V do
Encontre 5" C V — S : YveS’, v tem ao menos duas arestas que vém de .S
Definir S, como o conjunto de nés confidveis em S, inicialmente S, = ()
if S" # () then
for Vv € S’ do
for V par de arestas (e, 4, €,2,) de S do
if C1 A C2AC3 then
Sy =5, U{v}
end if

_ huith
hu1’u2 — u12 u2

end for

Escolha o par de arestas (e, , €,2,) com menor custo segundo (2)
hy = hyrue +1
end for
if S, # () then
Adicionar o n6 v com menor custo (Eq. 2) ao conjunto S
else
Adicionar o né v em S’ com menor custo (Eq. 2) ao conjunto S
end if
Construgdo do grafo GGY, com ConstructDG(G, G 1, G2, v)
else
Encontre S” C V — S : YveS”, v tem uma aresta e, ,, que vém de S
if S” # () then
for Vv € S” do
hy =hy, +1
Calcule n,, como o niimero de arestas de saida para V' — S
end for
Adicione v com o menor valor de custo segundo (3)
Construgdo do grafo G, com ConstructDG(G, G1, NULL, v)
else
Construcdo do grafo falhou
end if
end if
end while

Retorna o conjunto de grafos downlink Gp(Vp, Ep)
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1. Em um subgrafo gerado por ELHFR todos os caminhos para um dispositivo até o

gateway tem igual nimero de saltos.

2. Qualquer caminho em um subgrafo do n6 até o gateway tem o minimo niimero de

saltos.

3. Qualquer n6 pode encontrar seu caminho mais curto para o gateway a partir dos

subgrafos.

Nos Algoritmos 6 e 7 € apresentada a construcdo do grafo uplink baseada na construcao

de rotas com minimo de nimero de saltos possiveis.22

Algorithm 6 Constru¢do Grafo uplink ELHFR: Parte I
In: G(V, E) Out: Gg(Vy, En)

Definir S como vetor de dispositivos ji adicionados em G g

I: S=yg

2: while V — S # () do
3 forVveV — Sdo
4 Encontre 8" C V — S : YoeS’, v tem arestas até V — S
5: for Vu € S’ do
6
7
8
9

if v ndo pertence a S then
Adicione u ao conjunto S
Adicione a aresta e, ,, no conjunto Fg
hy =hy, +1
10: end if
11: end for
12: end for
13: end while
14: Vg =S
15: Retorno do grafo Gy (Vy, Ey)

5.1.4 Algoritmo de roteamento proposto

O entendimento do processo de roteamento em RSFI tem sido o ponto de partida para
conseguir alcangar o objetivo de se estabelecer um algoritmo de roteamento que propor-
cione a formacdo de grafos com rotas confidveis, tendo em considera¢do parametros e
caracteristicas dos dispositivos na rede. A proposta deste trabalho estabelece a constru-

cdo dos grafos downlink e uplink com redundancia de rotas, rotas onde os dispositivos
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Algorithm 7 Constru¢do Grafo uplink ELHFR: Parte 11
In: GH(VH, EH), Out: G%](V[}, EIU)
Definir V = Vy

1: Definir S como conjunto de dispositivos com subgrafo construido

2: while V — S # () do
3 for Vv eV — S do
4 Constréi o subgrafo G}, (V{%, E};)
5 Encontre S’ C Vy : YueS’, hy, = h, — 1
6 for Vu € S” do
7 if existe e, ,, then
8 Adicione e, ,, ao conjunto FEj;
9 Adicione u ao conjunto V.
10: end if
11: end for
12: Adicione v ao conjunto V:
13: end for

14: end while
15: Retorno dos subgrafos Gi,(Vj, EY;)

de um conjunto de candidatos vao sendo escolhidos com as melhores caracteristicas de

confiabilidade, melhor condicdo de comunicacgao e ciéncia do seu estado de energia.

O algoritmo proposto € baseado no algoritmo de ELHFR e dividido em duas etapas
bem definidas com objetivos chave para obten¢do dos resultados esperados. A primeira
etapa do algoritmo € baseada na descri¢do do problema 1 estabelecido por Edsger Dijkstra
em (DIJKSTRA, 1959) que estabelece a constru¢do da arvore de comprimento minimo
entre todos os nés da rede. A segunda etapa define a formacgdo das rotas para os grafos
downlink e uplink tendo em consideracdo a importancia na formac¢do de caminhos redun-
dante. Em cada etapa do algoritmo, a escolha dos dispositivos para formagdo das rotas €
baseada em uma funcdo de custo que considera alguns critérios previamente analisados

com o objetivo de obter rotas com maior confiabilidade.
Construcao da arvore de comprimento minimo:

A construgdo da drvore de comprimento minimo no algoritmo de Dijkstra é feita pela
atribuicdo de custos nas arestas de um grafo onde geralmente é considerado o nimero
de saltos entre um dispositivo origem e os demais dispositivos da rede, garantido que a

distancia entre o gateway e qualquer dispositivo da rede seja minima segundo o valor
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de custo usado. Na implementa¢do usada neste trabalho, se estabeleceu uma fungdo de
custo para as arestas onde sdo considerados critérios para garantir o melhor estado entre:
distancia entre dispositivos, nivel de sinal recebido entre dispositivos e confiabilidade do
caminho. Os trés critérios s@o relacionados por uma equacao para obter a melhor relagao
entre eles e definir as melhores rotas na constru¢do da arvore de comprimento minimo.
A equacdo (4) nesta etapa tem em considera¢do: o RSL dos vizinhos reportados ao
gerenciador por cada um dos dispositivos, a distdncia em metros entre os dispositivos
dispostos na rede e um valor de estatistica de confiabilidade. Para a defini¢dao da equagao
foram tomadas em consideracdo os valores do padrao WH que define um valor minimo
de -85dBm para o valor de RSL e uma faixa de comunicagdao com alcance de até 100m.

Dij

_ 100
de - PR — RSL;_,;—60 )

85

Onde:

d;—,; : costo da aresta do dispositivo ¢ para j

D;_,; : distancia entre o dispositivo i € j

PR : confiabilidade do caminho obtido a partir de métricas do relatério de estado do
dispositivo

RSL;,;. RSL de j em1

O pseudocdodigo da implementagdo desta etapa é apresentado no Algoritmo 8 onde
G(V, E) corresponde ao grafo original formado a partir das informagdes que os dispositi-
vos compartilham com o gerenciador, G (Vp, Ep) corresponde a arvore de comprimento
total minimo resultante, o conjunto Set E;; sdo todos as arestas que estdo sendo conside-
radas e que tém probabilidade de formar parte do conjunto Ep, o conjunto SetVi; os
dispositivos que ainda ndo foram analisados € ndo formam parte do conjunto Vp. No
inicio do programa, o gateway representado como g € adicionado a lista de vértices da
arvore Vp e as arestas que vao até o gateway desde os pontos de acesso sdo adicionadas
no conjunto SetFy;. Os dispositivos de campo sdo representados como V4 e 0s pontos
de acesso como V,,. Os dispositivos t€ém um pardmetro que armazena o custo da sua rota
até o gateway, e, para o inicio do programa, este valor € infinito e é atualizado conforme
os dispositivos vao sendo adicionados ao grafo final. Os passos que serdo descritos na

continuagdo sao seguidos até que os conjuntos Set ' e SetV; estejam vazios.

1. O conjunto de arestas SetF;; é ordenado de forma crescente segundo equacio (4)
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e a aresta com o menor valor é removida do conjunto e adicionada ao conjunto £'p.
Do resultado desta operagao o dispositivo destino da aresta é também adicionado

ao conjunto Vp.

2. Novamente sdo considerados todas as arestas que tem como né fonte o disposi-
tivo recentemente agregado ao conjunto Vp, e como dispositivo destino aos nds que
ainda ndo foram considerados o que significa que formam parte do conjunto SetVj;,
esse conjunto de arestas formard parte de SetEyy;. E calculado valor do custo se-
gundo equacdo (4) e adicionado ao valor do dispositivo fonte: se a aresta entre o
dispositivo fonte e destino considerados no momento existe no conjunto SetEy; e
se o valor € maior que o correspondente no conjunto SetE;;, a aresta ndo € consi-
derada, mas se € menor, a aresta substitui a correspondente no conjunto SetE;. Se

a aresta ndo existe ela € adicionada e se volta a execugdo do passo 1.

Ap6s a formagdo completa da drvore € feita a atribui¢do do valor de salto para cada um
dos dispositivos. O gateway e os pontos de acesso sdo considerados com um valor se salto
igual a zero, os dispositivos que segundo a drvore construida estdo conectados ao ponto
de acesso tem um valor de salto igual a 1 e continuando esse esquema vao sendo definidos
os valores de salto de todos os dispositivos da rede.

Construcao de subgrafos com redundéncia de rotas confiaveis:

Na primeira etapa foi garantida a constru¢do da arvore com rotas tnicas até cada dis-
positivo, onde os diapositivos que conformam os caminhos tem as melhores condi¢des
dos critérios considerados. Mas, numa RSFI, a redundancia de rotas é de grande im-
portancia e pode chegar a ser um requisito de escolha para o algoritmo de roteamento a
ser usado. Nesta segunda etapa serd feita a constru¢do dos subgrafos para cada né com
a maior quantidade possivel de dispositivos com rotas redundantes. A construcdo feita
na etapa um vai garantir que todas as rotas redundantes definidas nesta etapa tenham a
mesma quantidade de saltos, o que pode ajudar a ter mais controle do tempo no envio de
pacotes de dados, indiferentemente da rota escolhida.

Esta etapa € baseada no algoritmo de criacdo de rotas ELHFR apresentado em (ZHANG;
YAN; MA, 2013a). Ele parte da constru¢do do grafo obtida na primeira etapa junto com
a informagdo dos vizinhos dos dispositivos da rede. Nesta etapa é usada uma nova fungao
de custo atribuida a cada dispositivo e tem em consideracdo parametros de energia e es-

tatisticas de confiabilidade dos dispositivos obtidas pelo gerenciador de rede. O objetivo
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Algorithm 8 Construgao arvore de comprimento total minimo
In: G(V. E)
Out: GD(VD, ED)

1:

R A A o

[ T T e T e S e e e S S U Sy
R A A T =

Inicialmente Vp = g e SetE;; = aretas que viode g a V,,
while (!SetV;r.empty()) do
Ordenar o vetor SetE;; segundo equagdo (4)
Adiciona e,,;, o primeiro elemento de SetE;; em Ep
Adiciona v o novo n6 em Vp, a partir de e,,;,
Armazena em Set Ejy; arestas que vao de v a SetV;.
for (todos e; em SetE;;;) do
for (todos e; em SetEyr) do
if (¢; !=todos em SetE;) then
Adiciona e; em SetErr
else if (¢,==¢;) then
Compara valores da métrica segundo equacao (4)
Se e;<e; entdo e; = ¢;
end if
end for
end for

: end while

. g.setnivel(0)

: netdev = g

: while (Inetdev.empty()) do
20:
21:
22:
23:
24
25:
26:
27:
28:
29:

for (todos v em netdev) do
Armazena em e,,,; aretas com fonte v
for todas e em ¢,,,; do
e.setnivel() = 1 4 v.getnivel()
Armazena em netdev,,.,, o destino de e
end for
end for
netdev = netdev,ey
end while

Retorna o GGp completo
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€ conseguir estabelecer rotas com dispositivos com as melhores condi¢des de energia e
6timos histéricos de confiabilidade. A equacdo de custo usada nesta etapa define uma
relacdo entre tipo de fonte de energia do dispositivo, estado da fonte de energia, dados
de confiabilidade do caminho, e dados de confiabilidade. Para os parametros de energia,
tem-se em consideragao a descricao feita pelo protocolo WH em (FOUNDATION, 2011),
onde € atribuido um cddigo para cada estado dos parametros usados na fun¢do de custo.
Neste trabalho usa-se esse cddigo como uma designagdo numérica para possibilitar o cél-
culo. As estatisticas de confiabilidade sdao valores dados em porcentagens e calculados a
partir dos relatdrios de estado enviados ao gerenciador desde cada dispositivo. Adicional-
mente, nesta equacdo foram usados dos valores constantes que ajudam em testes onde se
deseja ter maior considerac@o de um dos termos da equacdo, sejam estes 0s parametros de
energia ou os parametros de confiabilidade. A funcdo de custos € definida pela equagao
(5).

€; = Te

T'src; 1 DRx PR
“Pstir1 T (5 B m) )
Onde:

T'src; : tipo de fonte de energia usado pelo dispositivo ¢ considerando: 0. Fonte de
alimentacdo, 1. Bateria.

Pst; : estado da fonte de energia do dispositivo ¢ considerando: 1. Critico-Baixo, 2.
Recarga baixa, 3. Baixo, 4. Recarga alta, 5. Nominal.

DR : confiabilidade dos dados obtido a partir de métricas do relatério de estado do
dispositivo

PR : confiabilidade do caminho obtido a partir de métricas do relatério de estado do
dispositivo

T : peso estado de energia

Z. : peso estatisticas de confiabilidade

O pseudocddigo do algoritmo proposto € apresentado no Algoritmo 9 e tem como
entrada o grafo original G(V, E') e o grafo criado na primeira etapa G(Vp, Ep) e gera
como resultado os subgrafos uplink de cada dispositivo G}, (V{%, E};). Para comegar o
algoritmo, ¢é escolhido um né v do conjunto Vp para o qual o grafo G, (V(, Ej;) serd
construido, o né v com valor de salto n € adicionado ao conjunto Vi, e os seguintes passos

sdo seguidos até obter o grafo uplink de todos os dispositivos.

1. Obter os nos de Vp com valor de salto n — 1 que tem arestas desde v e ordenar eles
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acordo com a métrica dada por 5 com o fim de obter os trés melhores candidatos e

agregar essas arestas ao conjunto [y e os vértices correspondentes em V.

2. Criar um vetor Vi, a partir dos dispositivos destino das arestas encontradas em 1

e fazer com cada um deles o processo executado em 1.

3. Se o vetor de destinos encontrado no passo 1 tem um s6 elemento e esse elemento
€ o ponto de acesso € procurado em Vp, um dispositivo com o qual v tenha enlace e
tenha o menor valor de custo € escolhido e agregado em V7;, sendo que este sera do

mesmo nivel que v, para garantir sempre a existéncia de quanto menos duas rotas.

4. Enquanto Vi, ndo esteja vazio, o processo € repetido desde o passo 1, caso con-
trario um novo dispositivo do conjunto V € escolhido e o processo de criagdo do

seu grafo uplink € iniciado.

Ap6s a execucdo desses algoritmos, tem-se como resultado o grafo uplink da rede Para a
obtencdo do grafo downlink € preciso utilizar do algoritmo 9 considerando que: o grafo
de entrada G(V, F) ao inicio do programa deverd ter as arestas invertidas G*(V, Ef) e o
programa serd executado com essa nova versao do grafo como grafo de entrada. No final,
cada subgrafo uplink Gi;(Vi, Eyy) deverd inverter o sentido das arestas Gv (Viy, EjF), e

este ultimo correspondera ao grafo downlink.
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Algorithm 9 Construcdo rotas confidveis
In: G(V, E), G(VD, ED)
Out: Gi, (Vi El)

—

A R A o

[\ I O R e e e e e e e
S e B S A U~

22:
23:
24

Criacdo de vetor de dispositivos ja explorados da rede S

Criacdo do grafo GG; para os pontos de acesso onde V,,; = g U ap;

: notUsedV =Vp — S

while !notU sedV.empty() do
Escolher um v C notU sedV
Adiciona v ao conjunto .S
Adiciona v ao conjunto Vy;
Obter Vi, de dispositivos com arestas que vem de v
Ordenar Vj,,, segundo equagao (5)
if Viemp.size() == 1 && == V4 p then
Obter lista de dispositivos com nivel n
Ordenar lista de dispositivos obtidos segundo equagao (5)
Adicionar a Vi, melhor op¢do
else if V.,,,.size() > 2 then
Ordenar Vj,,, segundo equagdo (5)
Deixar em Vi, as duas melhores opcoes
end if
for todos v, em V¢, do
Se existe aresta ente v € v,
Adiciona a aresta ao conjunto Ey
Adiciona o vetor v, ao conjunto Vi
Repete o processo todo para o dispositivo v,
end for
Atualiza notUsedV = Vp — S
end while
Retorna a lista de grafos G, (Vy, Ey)
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6 ANALISE DE RESULTADOS

Os algoritmos implementados sdo executados sobre topologias de rede em malha com
o objetivo de analisar e comparar seus comportamentos no momento da constru¢cao dos
grafos. Os resultados sdo apresentados na forma de graficos em barra para a avaliacao das

métricas.

6.1 RSFI simulada

Dentro do ambiente do gerenciador de rede foram construidas trés topologias de rede
em malha com diferentes quantidades de dispositivos: 50, 120 e 180. Os dispositivos
foram criados e localizados aleatoriamente na drea disposta para a rede. Toda a informa-
cdo de cada uma das redes foi armazenada em arquivos de texto para conseguir avaliar
cada algoritmo sobre as mesmas redes. As informacdes sobre as redes simuladas sdao

apresentadas na tabela 3.

Tabela 3 — Informagdes da rede

Descricao Valor
Dimensdes da drea 450x450
Numero de dispositivos 50, 120, 180
Numero de pontos de acesso 2
Miximo alcance de comunicagdo 100m
Minimo RSL para conexao -85dBm

Na figuras 14 a 16 sdo apresentadas respectivamente a topologia inicial de cada uma

das redes. Em cada grafo o n6 com borda vermelha representa o gateway, os nés com
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borda azul estdo representando os pontos de acesso e os demais nds em preto, os disposi-

tivos de campo (sensores ou atuadores distribuidos na planta).

Figura 14 - Topologia de rede com 50 dispositivos

Fonte: Autor

Figura 15 - Topologia de rede com 120 dispositivos
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Figura 16 — Topologia de rede com 180 dispositivos

Fonte: Autor

Uma avaliacdo comparativa entre os algoritmos implementados € realizada e apre-
sentada como gréificos de barra que permitem visualizar de forma direta os resultados
obtidos. O algoritmo proposto foi implementado considerando que os nés sao disposi-
tivos com geolocalizagdo, seja porque eles t€ém essa capacidade ou porque durante sua
instalacdo se teve um controle sobre sua localizacdo e é uma informacgdo disponivel. Nos
gréaficos seguintes serd apresentado como Proposto o algoritmo que leva em consideragao
a localizacao real dos dispositivos para o cilculo da distancia que € usada na equagao (4)
e como Proposto* o mesmo algoritmo, mas neste caso, o valor de distancia € considerado
como uma constante.

A primeira métrica avaliada e apresentada na Figura 17 foi o valor de salto maximo.
Neste gréfico, € possivel observar como esse valor diminui em quase todas as implemen-
tacdes com o aumento da densidade da rede, e isso pode ser porque aumento de dispo-
sitivos na rede pode estar criando rotas mais diretas até os dispositivos mais distantes,

diminuindo a quantidade de saltos por dispositivo. Quando a rede € pequena, ndo tem um
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grande nimero de dispositivos candidatos para a formacao das rotas, o que pode provocar

que alcancar um dispositivo implique uma maior quantidade de saltos até ele.

Figura 17 — Valor de Salto Médximo

Valor maximo de saltos

6,5

543 5,45

5,5

4,65 4,65
4,5

35

Rede 50 Rede 120 Rede 180

Salto max.

HmHan ®Kunzel_adap MELHFR Proposto M Proposto*

Fonte: Autor

Na Figura 18 o valor médio de saltos no algoritmo proposto é menor em todos os
cendrios de rede em comparagdo com as outras implementagdes. Isso pode ser devido
a proposta do trabalho levar em consideracdo a distincia entre os dispositivos dentro da
equacdo de escolha de rotas minimas, o que pode ser uma vantagem, dado que o tempo
de envio e recepcao de dados por parte dos dispositivos nessa rede pode ser menor em
comparacdo com os outros algoritmos. Esta constatacdo implica em uma melhora no
processo de roteamento da rede.

A disposicdo da rede foi sobre uma drea de 450m x 450m sendo que o maximo al-
cance de comunicagdo é de até 100m. Analisando essas duas caracteristicas neste traba-
lho, considera-se como dispositivos distantes aqueles nds que levam mais de quatro saltos
para alcancar um ponto de acesso. Na Figura 19 se observa que o nimero de dispositi-
vos distantes diminui quando o nimero de dispositivos na rede aumenta e isso acontece
porque com maior nimero de nés na rede, tem-se maior probabilidade de encontrar rotas
com menor nimero de saltos até os dispositivos mais distantes.

O algoritmo proposto obteve os menores valores de dispositivos distantes. Ele conse-
gue estabelecer uma distribui¢do do grafo com as caracteristicas dos nds da rede, o que

possibilita uma menor quantidade de saltos entre os dispositivos de campo e os pontos de
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Figura 18 — Valor de Salto Médio

Valor médio de saltos

3,5
3
2,5
2
1,5
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Fonte: Autor
acesso.

Figura 19 - Dispositivos Distantes
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Fonte: Autor

Rotas redundantes em RSFI aumentam consideravelmente a confiabilidade da rede e
sdo vitais em muitos processos e aplicacdes nas plantas. Essa redundancia estd sendo
medida como a porcentagem de dispositivos confidveis que sdo os dispositivos que dis-
pdem de mais de uma rota para o envio ou recep¢ao de pacote de dados. Na figura 20 os

resultados mostram como o nimero de dispositivos confidveis aumenta conforme o a den-
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sidade da rede aumenta: com uma maior quantidade de dispositivos, a possibilidade de
formacao de rotas redundantes é maior, dado que cada dispositivo tem um maior nimero
de vizinhos pelos quais encaminhar ou receber dados. Neste grafico o algoritmo ELHFR
apresenta um baixo nimero de dispositivos confidveis, isso porque neste algoritmo todos
os dispositivos diretamente conectados ao ponto de acesso estabelecem essa unica rota

para transferéncia de dados.

O modelo proposto, embora tenha uma base no algoritmo ELHFR procura sempre
estabelecer rotas redundantes em que todos os dispositivos perto dos pontos de acesso
procuram dispositivos vizinhos com sua mesma quantidade de saltos por onde construir

outra rota, sem perder totalmente o objetivo alcancado com a etapa um do algoritmo.

Figura 20 - Dispositivos Com Rotas Redundantes

Rotas Redundantes
99,1% 99,1% 99,4% 99,4% 98,8%

96,1%
90,2% S
,2%
53,3% I

100,0%

88,0%

90,0% 86%

80,0% 81,0%

80,0%

70,0%

60,0%

50,0%

38,0%

40,0%

67,2%

Rede 50 Rede 120 Rede 180

30,0%

Rotas Redundantes

EHan MKunzel_adap MELHFR Proposto M Proposto*

Fonte: Autor

O algoritmo proposto em comparagdo com os demais algoritmos implementados apre-
senta uma menor quantidade de enlaces criados e isso pode ser muitas vezes relacionado
com a robustez das rotas, mas € importante levar em consideragdo que a proposta ja ga-
rante rotas redundantes. Desta forma, considera-se que algoritmo € robusto, além de
apresentar tempo de resposta na constru¢do das rotas menor que os demais algoritmos
ao ter uma constru¢do de caminhos com um nimero de ramos adequado, melhorando

provavelmente o desempenho do gerenciador.
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Figura 21 - Quantidade de enlaces

Quantidade de enlaces criados

880
794
780
680
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480 427
380 332 337 354 355
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80 I
Rede 50 Rede 120 Rede 180

Quantidade enlaces

EHan MKunzel_adap MELHFR Proposto M Proposto*

Fonte: Autor

Na tabela 4 € apresentado um resumo dos resultados obtidos e discutidos nesta secdo

com a finalidade de ter uma comparativa mais rapida.

Tabela 4 — Resumo resultados obtidos

Algoritmo Pomaz Rmed hasa ng Qiinks

50 120 180 | 50 120 180 | 50 120 180 50 120 180 50 120 180
Han 543 4,65 4,62 |271 255 2,68 |14% 5% 5% | 88,0% 99,1% 99.4% | 143 332 512
Kunzel 545 4,65 51 273 257 3 |14% 5% 8% | 86% 99,1% 99,4% | 146 337 523
ELHFR 5 5 5 1292 292 3 8% 5% 8% | 38,0% 533% 672% | 90 427 794
Proposto 6 6 5 |242 251 231\ 4% 5% 3% | 80,0% 90,2% 96,1% | 104 224 354
Proposto* | 5§ 5 4 1,92 1,92 207 | 0% 1% 0% | 81,0% 92,5% 98,8% | 103 223 355

Lembrando que:

— Nmae: Valor de salto maximo da rede.
— hmeq: Média da quantidade de saltos entre todos os dispositivos da rede;

— hgs4: Porcentagem de dispositivos na rede que estejam a mais de quatro saltos do

ponto de acesso;

— ng: Porcentagem de dispositivos na rede que tem duas arestas de saida pelas quais

encaminhar ou/e receber pacotes de dados;

— Qunks: Quantidade de enlaces criados pelo algoritmo de formagao do grafo.
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A continuagdo sdo apresentados os grafos downlink e uplink obtidos pela execugao dos

algoritmos implementados para uma rede de 50 dispositivos.

Figura 22 — Grafo uplink proposta de Han

/

(63873]
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Fonte: Autor



Figura 23 - Grafo downlink proposta de Han

Fonte: Autor
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Figura 24 — Grafo uplink proposta de Kunzel

Fonte: Autor
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Figura 25 - Grafo downlink proposta de Kunzel
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Fonte: Autor

Figura 26 - Grafo uplink proposta ELHFR
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Fonte: Autor
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Figura 27 - Grafo downlink proposta ELHFR
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Fonte: Autor
Figura 28 — Grafo uplink proposta do trabalho
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Fonte: Autor

Figura 29 - Grafo downlink proposta do trabalho
o)

Fonte: Autor

75



76

6.2 Teste de funcionalidade pratico

No desenvolvimento deste trabalho foi efetuado um teste de funcionalidade basico.
O algoritmo proposto foi embarcado em um dispositivos de campo WH. A execucdo do
algoritmo de formacao de grafos foi verificada pelo envio do graphID para um dispositivo
e registro da resposta obtida no processo. Algumas funcionalidades nos dispositivos € o
gerenciador ainda estdo sendo implementadas e melhoradas com a finalidade de permitir
um teste com maior nimero de dispositivos. E importante ressaltar que os testes foram
feitos com os mesmos cdédigos dos dispositivos usados durante uma execucdo online,
sendo que a diferencga € a obtencdo de caracteristicas e informagdes nos dispositivos mais
perto de uma rede industrial real (sinais reais). Na figura 30 é apresentado o digrama de

sequéncia geral de um dos processos implementados durante os testes.

Figura 30 - Diagrama Fluxo: Teste funcionalidade

-Dispositivo de ‘Ponto de -Gerenciador
Campo acesso de rede
 ———— pacote antincio

\\\_’ escutando

[————— tabela vizinhos

g .
algoritmo formacéao

grafos

cmd969: escrever grafos ——

“““““ ---...resposta

-

cmd969: escrever gafes____—————— |

—eee-]
—eee-]

Fonte: Autor

Dois testes foram feitos, com um e dois dispositivos de campo além do ponto de
acesso, para avaliar a execugdo correta do algoritmo de roteamento proposto a partir das
informacdes compartilhadas pelos dispositivos. Apds os dispositivos entrarem na rede,
eles compartilham com o gerenciador de rede a lista de dispositivos vizinhos de cada um,

o gerenciador analisa a informacgdo e cria listas de vértices e arestas com as quais sera
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criado o grafo de condi¢Ges iniciais. Esse grafo é o ponto de partida para a execugdo
dos algoritmos de roteamento que construiram os grafos segundo cada implementagao,
graphlD sao atribuidos para os grafos formados e compartilhados com os dispositivos
correspondentes. Neste teste foi utilizado o comando WH 969 (write graph) para que
o gerenciador de rede adicione uma atribuicdo de conexao para um dispositivo de rede
especifico.

Um dispositivo de campo

Na figura 31 € apresentada a execugao do algoritmo proposto no gerenciador. Pode-se
observar os vértices e arestas que fazem parte de cada subgrafo correspondente a cada
dispositivo da rede. Ja na figura 32 s@o as informagdes coletadas pelo sniffer durante a
troca de mensagens na rede, especificamente estd apresentando a requisi¢do e resposta

obtida pelo uso do comando 969.

Figura 31 - Execucdo algoritmo proposto: 1 dispositivo
vanessa@lascar-m01: ~/git_vs/network-manager/Linux/netmgr

[13] [A6] [D8] [95] [9E] [DS] [26] [CF] [ED] [A] [6D] [B6] [BE] [E9] [26] Formation Proposed UplinkGraph Selected!
[79] e : Siv————
- ACCESS POINTS:
--> NICKNAME 6 - sink:1234
Proce: - - ve X
NET_process_rx nick [E2] [5F] [44] [6E] [63] [28]
Session found! ¥ [EF] [FB] [A3] [82] [D9] [F7]
[e8] [7F] [98] [8C] [9C] [FS]
TRAFFIC to NETWORK MANAGER (NETMGR Transmit Indicate) -- - Edges (1):
NICKNAME = OX12 E:1234->f981,
- TRAFFIC from NAP-RCP (nap proc_rcp) - NAP MSG_req

1 [ 1 . . S [FE————
[00] [ee] [02] [12] [36] [03] [ec] [6E] [0] [00] [e8] [00] [2F] [02] [OF] [1F] [80] [1E] [01] bRk
[061] [61] [12] [34] [61] [D6] [e6] [1F] [66] [6] [e6] [F9] [81] [12] [35] [1D] [3B] [6D] [B6] Dispositivo de Campo
[00] [D9] [8E] [E9] [26] [E2] [SF] [44] [6E] [63] [28] [04] 5
- [4F] [44] [D2] [EF] [FB] [82] [D9] [F7] [D4]

[Fp] [38] [A6] [es] 3] [8C] [9c] [Fs]
--> cmd_p r -- --
cmd: 780 len: 14 blen: 17 rc ©
TRAFFIC to GATEWAY (nap | cp) - NAP_MSG_r
% GTW_NAP -- -
*#x+ from NAP -> GTW MSG_req np 0xf54015c0 handle = Ox1 [e8] [08] [2F] [62] [OF] [e0] [1F] [88] [1E] [01]
8 [e0] [F9] [81] [12] [35] [e0] [1D] [3B] [eD] [B6]
[26] [E2] [5F] [44] [6E] [63] [28] [e4]

TRAFFIC from NAP (n 4F] [44] [D2] [EF] [FB] [A3] [82] [D9] [F7] [D4]
- 3] [A6] [es8] [98] [8C]
[08] [66] [2F] [62] [BF] [60] [1F] [88] [1E] [61 - --
[00] [F9] [81] [12] [35] [68] [1D] [3B] [6D] [B6]
[BE] [E9] [26] [E2] [SF] [44] [6E] [63] [28] [04] TRAFFIC from NAP-RCP (nap_proc_rcp) -
[4F] [44] [D2] [EF] [FB] [A3] [82] [D9] [F7] [D4] -- - .
[FD1 [38] [A6]1 [e8] [7F] [98] [8C] [7€]1 [7€] [e8] [ee] [2F] [e2] [eF] [ee] [1F] [8
- [60] [01] [ee] [F9] [81] [12] [36] [e@] [17] [71] N6s confiaveis: @
- [p8] [64] [8A] [55] [CB] [B8] [4D] [99] [B6] [A2] NETDEVICE
Processar RX [38] [40] [78] [57] [Al] [ec] [96] [BO] [DC] [DF]
NET process_rx nick: BxF98: [F4] [BB] [CS] [2D] [E7] [2B] [7D] [SE] [97] [ec] TRAFFIC from GATEWAY (net_proc)
Session found! peerNickname = ©x1235 [69] [E4] CMD GATEWAY

st GTW_NAP 61] [80] [13] [08] [60] [06] [08] [60] [BG] [7B]
*#+ from NAP -> GTW MSG req np @xf54815c0 handl 3 TRAFFIC from NAP-RCP (na cp) - NAP MSG_r [e8] [ee] [1B] [1E] [F9] [82] [0@] [16] [04]

[68] [00] [2F] [62] [6F] [60] [1F] [ 8] [01]

TRAFFIC from NAP (n. d) [F9] [81] [12] [36] [ee] [17] [71] [D8] [64] --> cmd_|

- - [s5] [cB] [B8] [4p] [99] [B6] [A2] [3B] [40] cmd: 123 lel

[08] [08] [2F] [62] [6F] [80] [1F] [8e 0 8] [57] [A1] [6c] [96] [BO] [DC] [DF] [F4] [BB]

[08] [Fo] [81] [12] [36] [e0] [17] [71] [D8] [64] [2p] [E7] [2B] [7E] [97] [ec] [69] [E4) --> proc_cmd_reque

[8A] [55] [CB] [B8] [4D] [99] [B6] [A2] [3B] [40] . Device UID 1B1EF982001004 not found...

[78] [57] [A1] [ec] [96] [BO] [DC] [DF] [F4] [BB] Receive request to make Join Session with UID = Bxlble

[c5] [2D] [E7] [2B] [7E] [97] [ec] TRAFFIC to GATEWAY (nap proc rcp) - NAP MSG r 7982001004

- S - iting e 1B1EF982001004
[ee] [2F] [e2] [eF] [ee] [1F] [ 0] [e1] cr d with uid ox1b1ef982001004

[0e] [Fo] [81] [12] [36] [@e] [17] [71] (D8] [64] X . 01 - Nickname naj

[8A] [55] [CB] [B8] [4D] [99] [B6] [A2] [3B] [46] e X 3 004 - Nickname de:

[78] [57] [A1] [6cC] [96] [BO] [DC] [DF] [F4] [BB] r <1236 Dest

[cs] [20] [E7] [2B] [7E] [97] [ec]

nap_proc_gtw: GATEWAY DISAPPEARED

vanessa@lascar-mol: vanessa@lascar-mol: :1236(D-0),

Fonte: Autor



Figura 32 — Informagdo sniffer: um dispositivo, cmd969

- <Packet be="42" channel="19" status="0x0000" r5|="-55" elapsedTime="2738745.007" timeStamp="2021-11-04 16:50:58.390" spec="802.15.4-DATA" radio="119021" number="5735">
- «DatalinkPdu micCalculated="0xB46150E9" asnUsed="0x0000005670" noncelUsed="0x00000056700000000000001234" keyUsed="0x00000000000000000000000000000000" crc="0xF6EB" mic="0xB46150E9" netid="0x1F49" seqnum="0x70"
networkkKey="true" priority="Command" type="Data">
<To nickname="0x1236"/>
<From nickname="0x1234"/>
- <MetworkPdu graphid="0x0300" asn="0x560B" ttl="0xX1F">
=Dest nicknam 0x1236"/>
<Src nickname="0xF981"/>
- «<SecurityPdu micCalculated="0xAB080593" noncellsed="0x0000000007000000000000F981" keyUsed="0x0102030405060708090A0BOCODOEOF10" mic="0xAB080593" type="SessionKeyed" count="0x07">
- <TransportPdu segnum="6" extStatus="0xCC" devStatus="0x5E" broadcast="false" ack="true">
|::> <Request name="WriteGraphEdge" bc="4" cmd="969" nick="4661" graphId="257"/>
</TransportPduz
</SecurityPdu>
</NetworkPdu=
< /DataLinkPdu=
=</Packet>
+ <Packet be=
+ <Packet bc=

"19" channel="19" status="
41" channel="14" status

elapsedTime="2738747.569" timeStamp="2021-11-04 16:50:58.390" spec="802.15.4-DATA" radio="119021" number="5736">
elapsedTime="2739145.010" timeStamp="2021-11-04 16:50:58.781" spec="802.15.4-DATA" radie="119021" number="5737">
+ <Packet bc="41" channel="14" statu elapsedTime="2739745.008" timeStamp="2021-11-04 16:50:59.390" spec="802.15.4-DATA" radio: 19021" number="5738">
- <Packet bc="39" channel="21" status= " rsl="-41" elapsedTime="2739964.986" timeStamp="2021-11-04 16:50:59.609" spec="802.15.4-DATA" radio="119021" number="5739">
- <DataLinkPdu micCalculated="0x29DFAF5B" asnUsed="0x00000056EA" nonceUsed="0x00000056EAO0000000000001236" keyUsed="0x00000000000000000000000000000000" crc="0x04EB" mic="0x29DFAF5B" netid="0x1F49" seqnum="0xEA"
networkkKey="true" priority="Command" type="Data">
<To nickname="0x1234"/>
<From nickname="0x1236"/>
- <MetworkPdu graphid="0x0100" asn="0x5671" tt|="0x20">
<Dest nicknam 0xF981"/>
=Src nickname="0x1236"/>
- <SecurityPdu micCalculated="0xAA311F7A" noncelsed="0x00000000090000000000001236" keylUsed="0x0102030405060708090A0BOCODOEOF10" mic="0xXAA311F7A" type="SessionKeyed" count="0x09">
- <TransportPdu segnum="6" extStatus="0x00" devStatus="0x30" broadcast="false" ack="true">
|::> <Response name="WriteGraphEdge" bc="5" rc="0" cmd="969" nick="4661" graphld="257"/>
</TransportPduz>
</SecurityPduz
</MetworkPdu=>
=/DataLinkPdu=
< /Packetx

Fonte: Autor

8L
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Dois dispositivos de campo

Um novo dispositivo € adicionado e depois de ter entrado na rede, novas informagdes
devem ser compartilhadas por parte dos dispositivos da rede, atualizando as listas de vizi-
nhos e/ou reportando dispositivos proximos com os quais nao se tenha criado enlace. Uma
vez mais o gerenciador € o encarregado de analisar as novas informacdes, estabelecer um
novo grafo inicial e executar os algoritmos de roteamento. Na figura 33 € apresentada a

execucao do algoritmo proposto para as novas condi¢des da rede.

Figura 33 — Execucdo algoritmo proposto: 2 dispositivos

vanessa@lascar-m01: ~/git_vs/network-manager/Linux/netmgr

[13] [Ae] [D8] [95] [9E] [D9] [26] [CF] [ED] [BA] [eD] [B6] [8E] [E9] [26] Formation Proposed UplinkGraph Selected!
179] .

NRN———

0 [E2] [SF] [44] [6E] [63] [28] [04] [4F] [44] [D2] V:1234(A-1),
name = 6x1236 [EF] [FB] [A3] [82] [D9] [F7] [D4] [FD] [38] [A6] Vv:f981(G-2),
[e8] [7F] [98] [8C] [9C] [F5] [7E]
TRAFFIC to NETWORK MANAGER (NETMGR Transmit_Indicate) -- Edges (1):
NICKNAME <1236 E:1234->f981,
-- TRAFFIC from NAP-RCP (nap_proc_rcp) - NAP_MSG
[62) [60] [6F] [03] [FF] [00] [00] [00] [02] [08] -- -- - R
[ee] [ee] [e2] [12] [36] [e3] [ec] [eE] [ee] [ee] [e8] [ee] [2F] [e2] [eF] [ee] [1F] [8e] [1E] [01] AR
[01] [e1] [12] [34] [e1] [pe] [ee] [1F] [ee] [ee] [00] [F9] [81] [12] [35] [ee] [1D] [3B] [eD] [B6] Dispositivo de Campo
[ee] [D9] [8E] [E9] [26] [E2] [SF] [44] [6E] [63] [28] [04] Sink:1235
- [4F] [44] [D2] [EF] [FB] [A3] [82] [D9] [F7] [D4] Vi

[FD] [38] [A6] [8] [7F] [98] [9c] [F5]
--> cmd_p r --
cmd: 786 len: 14 blen: 17 rc @

V:123 1),
TRAFI - V:1236(D-0),

4% GTW_NAP -
=++ from NAP -> GTW_MSG_req np ©xf54815c0 handle = 6x1 [e8] [00] [62] [e0] Edges (4):
8 [ee] [F9] [81] [12] [ee] E:1234->f981,
6] [E2] [44] B E:1235->1234,
TRAFFIC from NAP (nap_read) aF] [44 [EF] [A3] E:1236->1234
- [e8] E:1235->1236,
[08] [08] [2F] [62] [6F] [08] [1F] [86] [IE] [61] ---
[00] [F9] [81] [12] [35] [e] [1D] [3B] [eD] [B6] AASARRMA
[8E] [E9] [26] [E2] [SF] [44] [6E] [63] [28] [04] (nap_proc_ R
[4F] [44] [D2] [EF] [FB] [A3] [82] [D3] [F7] [D4] --
[FD] [38] [A6] [e8] [7F] [98] [8C] 08] [ [2F] [62] [@F]
- [81] [EQ)
[CB] [B8] [4D]
[A1] [96]
[e71 [70] SRR—
Dispositivo de Campo
Sink:1236
*** GTW_NAP
*** from NAP -> GTW MSG_req np 0xf54015ce handle = ex1 TRAFFIC from MAP-RCP (nap proc rcp) - \
8 - - - V:1236(D-0),
[2F] [02] [F] [60] [01] V:1234(A-1),
TRAFFIC from NAP (n [60] [81] [12] [36] [00] 3] [64] V:1235(D-2),
- - [8A] [cB] [B8] [4D] [99] [40
[ee] [2F] [62] [eF] [ee] [1F] [80] [60] [01] [78] [A1] [ec] [96] [BO] 4] [BB] Edges (4):
[Fo] [81] [12] [36] [ee] [17] [71] [D8] [64] [E7] [2B] [7E] 1 [E4 E:1234->f981,
[55] [cB] [B8] [4D] [99] [B6] [AZ] [38] [4e] - E:1236->1234
[57] [A1] [eC] [Be] [DC] [DF] [F4] [BB] E:1235->1234,
[20] [E7] [28] 1 [ec] GATEWAY (nap_proc_rcp) - E:1236->1235
[2F] [02] [0F] [¢ e
[81] [12] [36] [0e]
[cB] [B8] [4D] [99]
[78] [57] [Al] [oC] [96] [BO]
[C5] [20] [E7] [2B] [7E]

L

1

Faltam: (@):

Pesquisados

SN

oc_gtw: GATEWAY DISAPPEARED

nap_proc: fatal error with Gateway

vanessa@lascar-mol: vanessa@lascar-mol:

Quantidade de enla
Nés confi :
NETDEVICE

Fonte: Autor



Figura 34 — Informacdo sniffer: dois dispositivos, cmd969

- <Packet bc="42" channel="20" status="0x0000" rs|="-55" elapsedTime="2761404.976" timeStamp="2021-11-04 16:51:21.140" spec="802.15.4-DATA" radio="119021" number="5782">
- <DatalinkPdu micCalculated="0x20717B34" asnUsed="0x0000005F4A" noncelUsed="0x0000005F4A0000000000001234" keyUsed="0x00000000000000000000000000000000" crc="0XF6EB" mic="0x20717B34" netid="0x1F49" seqnum="0x4A"
networkKey="true" priority="Command" type="Data">
=<To nickname="0x1235"/>
<From nickname="0x1234"/>
- <MNetworkPdu graphid="0x0300" asn="0x5F3A" tt/="0x1F">
<Dest nickname="0x1235"/>
=Src nickname="0xF981"/>
- <SecurityPdu micCalculated="0xF8CAZEF3" noncelUsaed="0x0000000007000000000000F981" keyUsed="0x0102030405060708090A0BOCODDEOF10" mic="0xFBCAZEF3" type="SessionKeyed" count="0x07">
- <TransportPdu segnum="6" extStatus="0xCC" devStatus="0x5E" broadcast="false" ack="true">
:> <Reqguest name="WriteGraphEdge" bc="4" cmd="969" nick="4662" graphld="257"/>
«</TransportPdu>
</SecurityPdu=>
<[/NetworkPdu=
</DatalinkPdu=
«</Packet>
+ <Packet bc="19" channel="20" status="0x0000" rsl

elapsedTime="2761407.538" timeStamp="2021-11-04 16:51:21.140" spec="802.15.4-DATA" radio="119021" number="5783">
+ <Packet bc="41" channel="25" status="0x0000" rs5 elapsedTime="2761604.979" timeStamp="2021-11-04 16:51:21.421" spec="802.15.4-DATA" radio="119021" number="5784">
- =Packet bc="39" channel="22" status="0x0000" rs| elapsedTime="2762624.955" timeStamp="2021-11-04 16:51:22.265" spec="802.15.4-DATA" radio="119021" number="5785">
- <DataLinkPdu micCalculated="0xXxCEB168EB" asnUsed="0x0000005FC4" noncelsed="0x0000005FC40000000000001235" keyUsed="0x00000000000000000000000000000000" crc="0xFCEC" mic="0xCEB168EB" netid="0x1F49" seqnum="0xC4"
networkKey="true" pricrity="Command" type="Data">
<To nickname="0x1234"/>
<From nickname="0x1235"/>
- <MNetworkPdu graphid="0x0100" asn="0x5F4B" tt|="0x20">
<Dest nickname="0xF981"/>
<5rc nickname="0x1235"/>
- <SecurityPdu micCalculated="0x3C631130" noncelsed="0x00000000120000000000001235" keyUsed="0x0102030405060708090A0B0OCODOEOF10" mic="0x3C631130" type="SessionKeyed" count="0x12">
- =TransportPdu segnum="6" extStatus="0x00" devStatus="0x30" broadcast="false" ack="true">
:> <Response name="WriteGraphEdge" bc="5" rc="0" cmd="969" nick="4662" graphld="257"/>
</TransportPduz>
</SecurityPduz
</NetworkPduz
</DataLinkPdu>
«/Packets

Fonte: Autor

08
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7 CONCLUSAO

Este trabalho apresentou a implementacdo de algoritmos de roteamento para RSFI
objetivando aumento de confiabilidade nas comunicag¢des industriais. O estudo desses
algoritmos e a andlise de alguns dos problemas mais comuns nas RSFI levou-nos a es-
tabelecer uma proposta de algoritmo para a criagdo de grafos no processo de roteamento
que pudesse garantir confiabilidade, e que levasse em consideracdo parametros dos dis-
positivos que pudessem ajudar na melhora da confiabilidade das rotas de comunicagao,
tais como o estado de energia dos nds, os niveis de sinal recebido pelos vizinhos do dis-
positivo, a confiabilidade da rota baseada no nimero de pacotes recebidos e transmitidos
com o sem sucesso, e a confiabilidade de dados baseada no nimero de pacotes gerados
terminados e com falha. Todos esses parametros obtidos a partir dos relatérios de estados
dos nos.

O consumo de energia nos dispositivos sem fio pode se converter em um problema
critico se ndo for avaliado com atenc¢do, isso porque para dispositivos que tem funciona-
mento com bateria, a energia € um parametro de grande restricdo. No algoritmo proposto,
a consideragdo do estado de energia dos nds permite fazer uso de rotas com dispositivos
que tém as melhores condi¢des de energia entre os candidatos, o que proporciona maior
seguranca no encaminhamento de dados.

Os parametros apresentados nos relatérios de estado dos dispositivos sempre tém sido
guia para analisar a saude dos dispositivos e seu comportamento na rede. Foram con-
sideradas algumas dessas informacdes que ajudaram a escolher dispositivos e rotas com
maior confiabilidade ao analisar o nimero de pacotes gerados, perdidos e com falhas de
um dispositivo: a escolha de dispositivos com uma maior porcentagem de confiabilidade
melhora a confiabilidade da rota estabelecida.

Dos resultados obtidos na andlise comparativa, pode se observar que o algoritmo pro-
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posto apresenta uma boa resposta para redes de pequeno e médio porte com um grande
ndmero de dispositivos que conseguiram estabelecer rotas redundantes de comunicagao,
um baixo valor de salto médio e salto maximo, o que indica que se conseguiu estabelecer
condi¢des com minimas rotas possiveis.

O moédulo de simulag@o desenvolvido neste trabalho possibilitou o estudo e a imple-
mentacdo dos algoritmos com uma 6tima abordagem para as condi¢des reais.

Trabalhos futuros

Outros parametros dos dispositivos poderdo ser analisados e considerados para adaptar
o modelo do algoritmo proposto, e estudar possiveis melhoras para o uso em diferentes
aplicacdes. Ainda se sugere o estudo e aplicacdo das propostas em redes préticas onde se

tém mais de um ponto de acesso.
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