ol

Revista de

Tutorial Informatica

~ Tebrica e Aplicada

Fundamentos de Tolerancia a Falhas
N k)a - 1.03.O¢ .
Ingrid E. S. Jansch—Porto
II/CPGCC — Universidade Federal do Rio Grande do Sul

Sumario

Este artigo apresenta, de forma objetiva mas diddtica, conceitos basi-
cos e a terminologia da area de Tolerancia a Falhas, enfatizando o con-
ceito de seguranca em sistemas de computacio, os fatores que comprome-
tem esta seguranga, os meios para alcangi-la e as suas medidas usuais.
Na sequéncia, sao discutidas as técnicas de confinamento, detecgao, di-
agnoéstico e tratamento, incluindo técnicas e mecanismos de recuperagao
e reconfiguragao.

Abstract

In this paper, the basic definitions and the associated terminology
used in fault tolerance domain are presented, in an objective but dida-
tic way, emphasizing the dependability concept in computer systems, its
impairments, the means to reach it and its usual measures. In the se-
quence, there are discussed fault confinement, detection, diagnostic and
treatment, including techniques and mechanisms of error processing as
recovery and reconfiguration.
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1. Introducao

Tolerancia a falhas se relaciona as dreas de arquitetura e projeto de sistemas
de computagdo. Apesar de tolerancia a falhas ser obtida mais efetivamente
quando as técnicas usadas para alcangéa-la forem suportadas por mecanismos
disponiveis nos niveis mais baixos dos sistemas de computagio, o tema nao se
restringe apenas ao hardware.

As falhas a serem toleradas podem ter sua origem tanto em hardware como
em software, sendo igualmente prejudiciais nos dois casos. Assim também, as
técnicas empregadas para aumentar a confiabilidade dos sistemas podem ser
implementadas tanto em hardware como em software para detectar e tratar
falhas de qualquer dos dois tipos.
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Neste artigo sao apresentados inicialmente os conceitos basicos e a terminolo-
gia da area, enfatizando o conceito de seguranca em sistemas de computagao, os
fatores que comprometem essa seguranca, os meios para alcanci-la e as suas me-
didas usuais. Fugindo um pouco as classificagdes comumente apresentadas, que
consideram falhas como eventos nao intencionais, programas daninhos, como
virus e vermes, sao introduzidos como um dos fatores que prejudicam a segu-
ranca de sistemas de computagao.

A seguir, sao discutidas as técnicas de deteccao, confinamento e avaliagdo de
danos, bem como mecanismos de recuperacao de erros e tratamento de falhas.
As varias formas de redundancia, essenciais tanto da detec¢ao de erros como no
tratamento de falhas, sdo enfatizadas. Ao final, sdo apresentados dois aspectos
de ordem prética: o primeiro constitui-se em uma analise de niimeros obtidos
referentes a avaliacao de confiabilidade de um caso-exemplo; e o segundo trata-
se do relato de uma experiéncia em diversidade de programacao realizada em
nosso grupo de pesquisa no CPGCC.

2. Conceitos basicos e terminologia

Os conceitos apresentados neste capitulo constituem-se atualmente em concei-
tos classicos na area de tolerancia a falhas e foram extraidos principalmente
das publicacdes de Anderson e Lee [AnLe81], de Laprie [Lapr85] e de Randell
[Rand75].

Define-se um sistema como um conjunto de componentes, juntamente com
seus inter-relacionamentos, projetado para prover um servigo especifico. Esta
defini¢ao é naturalmente recursiva: os componentes do sistema podem ser con-
siderados como sistemas menores. Como um caso limite, um componente (ou
sistema) pode ser considerado atomico quando a estrutura interna deste compo-
nente é desprovida de interesse e pode ser desprezada. Denomina-se algoritmo
ao inter-relacionamento existente entre os componentes do sistema. Nao existe
necessidade de que um componente proporcione servi¢o a um unico sistema; o
componente pode pertencer a diversos sistemas distintos. Entretanto o algo-
ritmo deve ser especifico a cada sistema.

A confiabilidade de um sistema é uma medida do sucesso com o qual o sis-
tema atende sua especificacdo. Quando o comportamento do sistema se desvia
de sua especifica¢do, ocorre um defeito. Diversas medidas formais relaciona-
das a confiabilidade de um sistema podem ser baseadas na incidéncia real ou
estimada de defeitos, bem como em suas conseqiéncias. Exemplos destas me-
didas sao: tempo médio entre defeitos (MTBF, do inglés, Mean Time Between
Failures), tempo médio de reparo (MTTR, do inglés, Mean Time To Repair) e
disponibilidade. Estes parametros de avalia¢ao serao abordados de forma mais
detalhada na se¢ao 2.4.

Paralelamente a defini¢do abrangente de defeito aparecem as defini¢oes de
erro e falha. Um estado interno de um sistema é dito erréneo se, diante da funci-
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onalidade normal especificada para utilizagao do sistema, existem circunstancias
nas quais o processamento posterior, a partir do estado em questao, leva a um
defeito. O termo erro é utilizado para designar a parte do estado que esta
incorreta. Uma falha é a causa mecanica ou algoritmica do erro.

A terminologia “defeito, erro e falha”, aqui utilizada, tem correspondéncia
com a corrente predominante no inglés “failure, error e fault”, respectivamente.
As defini¢oes dos termos empregados na drea de tolerancia a falhas tém sido
discutidas no ambito de um sub-comité designado em comum acordo entre IFIP e
IEEE e estao sintetizados no artigo de Laprie apresentado no FTCS-15 [Lapr85].
O significado destes termos e os exemplos correspondentes serao detalhados na
préxima segao.

2.1 Seguranga em sistemas de computagao

Segurancga de funcionamento de um sistema computacional é a propriedade que
permite depositar confianca justificada no servigo que ele fornece. O servigo que
este sistema produz é correspondente ao comportamento observado por seu(s)
usuério(s); o usuario de um sistema é um outro sistema que interage com ele.

Um defeito ou mau funcionamento do sistema sobrevém a partir do momento
em que o servico fornecido se desvia das condigoes estabelecidas na especificagao.
Um erro é um estado — com relagdo ao processo de tratamento — suscetivel de
conduzir a um defeito. Uma falha é a causa suposta ou reconhecida de um erro.
Esta relagao causa-conseqiéncia ¢ ilustrada na figura 1.

defeito

o

Figura 1: Entraves a seguranca de funcionamento

Um erro é, portanto, a manifestagdo de uma falha no sistema, enquanto que
um defeito é a manifestagdo de um erro no servigo fornecido pelo sistema. A
diferenga basica entre uma falha e um erro é com relagao a estrutura do sistema;
um erro em um sistema é causado por uma falha em um componente ou no pro-
jeto do sistema. Ja a distingao entre erro e defeito nao reflete apenas a estrutura
do sistema. Ao invés disso, a diferenca é entre uma condi¢ao (ou estado) e um
evento. Um sistema contém um erro quando seu estado é erroneo, enquanto
um defeito do sistema é o evento do sistema nio produzir o comportamento
especificado.

Margo 91 Vol.1 Num.3 65



Tutorial

2.2 Fatores que comprometem a seguranga

Falhas, erros e defeitos constituem entraves & seguranca de funcionamento. Sao
circunstancias indesejaveis mas ndo imprevistas que causam ou resultam na inse-
guranga de funcionamento de sistemas. As falhas podem ser de diversos tipos;
antes, porém, do exame destes aspectos, serdo apresentados alguns exemplos
ilustrativos referentes aos conceitos de falhas, erros e defeitos.

2.2.1 Falha, erro e defeito na pratica

Em geral, a defini¢io de falha é intuitivamente associada a componentes fisicos.
Esta, entretanto, é uma nogao restritiva. A fim de facilitar a interpretacao de
aspectos conceituais da “cadeia” falha-erro-defeito para a pratica, serao trans-
critos a seguir alguns exemplos apresentados por Laprie [Lapr85].

Exemplo 1 : O engano de um programador é uma falha; a conseqiiéncia é um
erro latente no software escrito (uma instrugao errada ou um segmento de
dados); sob ativagdo, causada pela utilizagao combinada do médulo onde
reside o erro com um padrao de entrada adequado que ativa o segmento
de programa ou de dados errado, o erro se torna efetivo. Quando este
erro produz dados errados que afetam, em valores ou tempos, o servigo
fornecido, ocorre um defeito.

Exemplo 2 : Um curto-circuito que ocorre em um circuito integrado é uma
falha; a conseqiiéncia é um erro, e pode ser modelado através de grampea-
mento em um dos valores booleanos, pela modifica¢ao da fungao executada
pelo circuito, ou outro modelo. O erro que pode permanecer latente até
que algum evento cause sua ativagdo, continuando o processo como no
exemplo anterior.

Exemplo 3 : Uma perturbacio eletromagnética pode se constituir em uma
falha; quando age sobre as entradas de uma memdria, podera criar um
erro se a memdria estiver habilitada para escrita. O erro permanecera
latente até que a(s) palavra(s) incorreta(s) de meméria for(em) lida(s),
propagando-se até a ocorréncia do defeito como no exemplo 1.

Exemplo 4 : Uma intera¢do inadequada homem-maquina, realizada de forma
intencional ou inadvertidamente, por um operador durante a operagao do
sistema é uma falha; os dados alterados resultantes constituem-se em erro,
e assim por diante.

2.2.2 Tipos e origem de falhas

Um erro pode resultar da ativa¢do de uma falha interna ao sistema, que ante-
riormente encontrava-se latente, ou da ocorréncia de uma falha externa. Uma
falha interna pode resultar de um defeito fisico de um componente fisico (visto
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entdo como um sistema), referida como falha fisica, ou de uma falha de con-
cep¢ao afetando o software ou o hardware (o termo “concep¢ao” é empregado
com sentido lato, podendo estas falhas ocorrerem desde o inicio do projeto pro-
priamente dito até a realizagdo de atividades de manutengao posteriores). Uma
falha externa pode referir-se ao ambiente fisico do sistema ou a uma falha hu-
mana de interacdo, existindo assim um erro de entrada (i.e., a sele¢ao de um
ponto de entrada fora do dominio de entrada especificado). Segundo Avizienis
[Aviz78], as falhas podem ser enquadradas em classes, a saber: falhas fisicas e
falhas humanas. Enquadram-se no primeiro grupo os fenémenos fisicos adversos
internos (desordens fisico-quimicas) ou externos (perturbagdes do ambiente). As
falhas humanas sao imperfei¢des do tipo falhas de projeto ou falhas de interagao.
A origem e as caracteristicas de cada um dos diferentes tipos de falhas serao
examinadas mais detalhadamente a seguir: Um esquema correspondente aos
diversos tipos de falhas é mostrado na figura 2.

» permanentes

o intermitentes
“*- temporarias <

transitorias

« fisicas

Falhas €

projeto
humanas< intencionais
interacao < e o
nao intencionais
\_ J

Figura 2: Representacio esquematica dos tipos de falhas

Falhas fisicas:

As falhas fisicas s3o ditas permanentes ou temporarias.

Falhas permanentes ocorrem em componentes afetados por ruptura mecanica
ou algum outro fenémeno de desgaste tal como uma migragao metalica, interdi-
fusdo (“purple plague”), defeitos no éxido, etc.. As falhas permanentes sdo, em
geral, localizaveis. Sua ocorréncia pode ser minimizada por um processamento
cuidadoso e por testes de inspe¢do visual iniciais. Jamais podem ser eliminadas
completamente.

As falhas temporarias podem ser transitérias ou intermitentes. Falhas tran-
sitérias sdo causadas por perturbagdes de sinal induzidas externamente cau-
sadas, em geral, por radiagles eletromagnéticas ou de particulas alfa, ou flu-
tuagdes da fonte de alimentacdo. Podem ser controladas por cuidados especiais
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no isolamento e desacoplamento durante o projeto do equipamento. As falhas
intermitentes ocorrem normalmente quando um componente estd em vias de
desenvolver uma falha permanente. A degrada¢do de algum parametro leva a
diminui¢ao da diferenga entre os niveis de sinal, as margens de ruido diminuem
e valores falsos de sinal aparecem de forma aparentemente indeterminada.

O controle das falhas permanentes minimiza a ocorréncia de falhas intermi-
tentes mas, como ndo é possivel assegurar-se a ndo ocorréncia de falhas perma-
nentes, as falhas intermitentes sdo potencialmente possiveis.

Ndo ha dados precisos sobre a freqiiéncia relativa de falhas permanentes e
temporarias; entretanto parece haver consenso sobre uma avaliagao pratica de
que as falhas permanentes seriam aproximadamente dez vezes menos freqiientes
que as temporarias [McCl82].

Falhas humanas:

Conforme exposto anteriormente, as falhas humanas tém, como origem, pro-
cedimentos adotados em fases associadas ao projeto do sistema ou durante a
interagao com o sistema.

As falhas de projeto podem ser cometidas a) durante o projeto inicial do sis-
tema, em qualquer de suas etapas, desde a especificagio até a implementagao,
ou em suas modifica¢des subseqiientes, ou b) durante o estabelecimento de pro-
cedimentos de operagao ou manutengao.

As falhas de interagao constituem-se em violagdes, inadvertidas ou delibera-
das, dos procedimentos de operagao e manutengao. Anderson & Lee [AnLe81]
discordam desta subdivisdo na taxonomia de falhas humanas, alegando que uma
interagao com o sistema, incependente de ser permitida ou nao, ou de ser correta
ou incorreta, nao pode ser causa de um defeito. Ou a especificagdao do sistema
deve determinar explicitamente a resposta a interacdo, e neste caso qualquer
defeito deve ser atribuido a uma falha interna; ou, se a especificagao nao deter-
mina resposta, nao ha defeito uma vez que o sistema tem liberdade de produzir
uma resposta arbitraria.

As falhas de projeto necessitam de técnicas de tolerancia a falhas mais po-
tentes do que as necessarias para lidar com as falhas de componentes. As falhas
de projeto sao imprevisiveis, sua manifestacdo é inesperada e geram erros di-
ficilmente preveniveis. As falhas de componentes, pelo contrario, podem ser
freqlientemente modeladas; sua manifestagao é, de certo modo, esperada, e pro-
duzem erros que podem ser prevenidos. Ha maior experiéncia e documentagao
a respeito das falhas fisicas e respectivas conseqiiéncias, o que facilita o mode-
lamento das situagoes.

As falhas humanas intencionais, embora possam ser tratadas em principio
como as demais falhas de interagao, despertam interesse para comentarios adi-
cionais. Pequenos descuidos dos projetistas dos sistemas, ou as préprias carac-
teristicas destes sistemas, tém servido a terceiros como suporte para.intrusao
em sistemas alheios e realizagio de operagdes indevidas, por exemplo.
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2.2.3 Falhas intencionais

Todas as agdes que visem explicitamente causar danos a um sistema de com-
putacdo podem ser classificadas como falhas intencionais. O termo dano é aqui
utilizado no seu sentido mais amplo, englobando dano fisico ao hardware, dano
1égico ao software e inclusive dano ao desempenho do computador, como o con-
sumo de tempo de processador ou espago em memoria, por exemplo.

Existem trés grupos principais de pessoas cuja atividade principal é causar
dano a um sistema:

hackers : este nome caracteriza principalmente pessoas que se infiltram ile-
galmente em redes de computadores, procurando acessar, manipular ou
mesmo destruir dados e programas. E interessante notar que quando este
termo surgiu, se referia a pessoas que se dedicavam quase que fanatica-
mente a informatica e & programagao, chegando ao ponto de se isolarem
da sociedade. Este segundo significado é mais utilizado na Europa, e esta
rapidamente caindo em desuso.

crackers : este nome é aplicado a pessoas que se ocupam em “quebrar” esque-
mas de protegao contra cdpia ilegal. Um dos maiores incentivadores das
copias piratas, os crackers possuem a mesma obsessao doentia dos hackers.

sabotadores : normalmente causada por programadores de uma empresa, a
sabotagem ja nasce junto com o programa fonte. Um programador pode,
nestes casos, incluir rotinas em beneficio préprios(como desvios para sua
prépria conta bancéria) ou rotinas de represalia caso venha a ser demitido.
Nesta categoria se enquadram a maioria dos “crimes por computador”.

Nos ultimos cinco anos, entretanto, tem-se observado uma crescente proli-
feragao de programas daninhos. De acordo com o seu modo de operacao, estes
programas podem ser divididos em diversas categorias [Webe89]:

programa traidor : aquele que é formado unicamente por uma rotina de
ataque; sua a¢ao danosa ao sistema seria realizada toda vez que o programa
fosse ativado.

cavalo de Tréia : um programa caracterizado por apresentar um mdédulo nor-
mal e outro de ataque. Podem portanto executar tarefas iteis, mas ao
mesmo tempo também possuem a capacidade de realizar dano. Existem
dois tipos correntes de cavalos de Tréia: aqueles que usam seu médulo nor-
mal apenas para mascarar o ataque daninho; e aqueles com funcionamento
perfeitamente normal mas cujo médulo de ataque coleta informagdes so-
bre o sistema hospedeiro. Este segundo tipo de cavalos de Tréia sio mais
comuns em redes de computadores e computadores de grande porte, onde
sua principal fun¢ao é a coleta de “passwords” ou espionagem e coleta de
informagoes.
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Note-se que enquanto estes programas aparentam ser aplicativos legitimos,
mas causam destrui¢do de dados quando disparados, eles sdo incapazes de
auto-reproducdo e nao infectam outros programas. Os danos causados
cessam assim que eles sdo retirados do sistema ou n&o mais ativados.

verme : um programa auto-contido, capaz de se auto-propagar. E constituido
unicamente de um moédulo de reproduc¢éo e ndo necessita de um programa
hospedeiro. Vermes sdo comuns em redes de computadores, onde se pro-
pagam de né para né da rede. O caso mais famoso é o verme que atacou
em novembro de 1988 a rede Internet. Em questdo de horas o verme se
replicou para cerca de seis mil computadores, congestionando completa-
mente a rede. Nenhum arquivo foi destruido, mas calcula-se que o dano
em termos de horas de processamento atinja a casa dos milhGes de ddlares.

virus : um programa ou um fragmento de programa inserido em outro pro-
grama. O programa resultante é entdo constituido de trés mddulos (re-
produgdo e ataque, representados pelo virus, e normal, representado pelo
programa hospedeiro). Note-se que um virus obtém o controle do compu-
tador quando o seu hospedeiro é executado. Como o sistema normalmente
nao distingue entre virus e hospedeiro, isto faz com que o virus ganhe todos
os beneficios e privilégios que o seu hospedeiro possui.

cupins eletréonicos : uma variagdo dos virus, estes sdo programas extrema-
mente curtos, que se propagam na memdria assim como cupins na madeira,
deixando atras de si somente bytes intteis. Eles também nao possuem ca-
pacidade de infectar outros programas, e sua agdo sobre um sistema é
imediata mas restrita & memoria.

Diversas fontes consideram todos os tipos de programas com mddulos de
ataque e/ou reprodugdo como virus. Num sentido amplo todos seriam capazes
de se reproduzirem e serem ativados, embora muitos necessitem da ajuda direta
do usuéario para isto. Neste trabalho adota-se a defini¢io mais restrita de que
um virus necessita ter a capacidade de auto-propagacao.

O termo virus remonta ao trabalho de doutorado do informata americano
Fred Cohen, publicado em 1983, e que tratava sobre seguranca de sistemas.
Segundo Cohen, “define-se um virus como sendo um programa que pode infectar
outros programas, modificando-os de maneira a permitir a inclusido de uma cépia
sua. Com esta capacidade de infec¢io, um virus pode se propagar em um sistema
ou rede, utilizando as autorizagdes e privilégios dos seus usuarios em proveito
proéprio”.

Esta defini¢ao enfoca em primeira linha a capacidade de copia que um virus
possui. E através deste mecanismo de propagacao que ele se espalha, eventu-
almente contaminando todos os programas executaveis ou areas de armazena-
mento existentes em um dado sistema. A segunda parte da defini¢do simples-
mente afirma que um virus atua utilizando os préprios recursos do sistema; a
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fungao que ele realiza quando entra em ag¢do pode assim variar enormemente de
um virus para outro.

Um virus é ativado quando um programa infectado é disparado, ou quando
o sistema ¢ inicializado a partir de um meio magnético contaminado. Um vez
ativo, o virus passa a executar duas rotinas distintas:

e Uma rotina de propagacao (ou reprodugdo), que procura programas nao
contaminados e, ao achar um, copia nele o virus, infectando-o.

e Uma rotina de atuagdo (ou ataque), que realiza uma funcdo qualquer,
mas sempre prejudicial ao sistema. Essa fungao é ativada quando certa
condigao é satisfeita.

A rotina de atuagdo pode tomar as mais variadas formas, e é em fungdo
desta rotina que os virus podem ser qualificados em benignos e malignos:

benigno : um virus deste tipo nao causa maiores danos ao computador ou
ao programa hospedeiro. Nenhuma informagao é destruida. A rotina de
atuagao de um virus benigno normalmente se caracteriza pela emissao de
mensagens, avisos sonoros ou outros distirbios desta espécie. O tunico
dano causado é ao desempenho, consumindo espago de memdria ou tempo
de processador.

maligno : um virus maligno quase sempre destrdi informagao quando entra em
agao. Nos casos mais brandos somente o programa hospedeiro é removido
do disco; ataques mais sérios podem ser efetivados contra arquivos de
dados, textos ou planilhas eletronicas, fazendo com que o usuério perca
dados valiosos. Um virus maligno sempre visa causar dano a informagao
ou dano fisico.

A rotina de atuagao dos virus pode ser ativada (ou “gatilhada”) pelas mais
diversas condi¢oes. Estas podem ser temporais (baseadas em datas ou tempo
decorrido), ou dependentes de eventos fisicos (como a drea ocupada em um
disco magnético) ou légicos (como o nimero de vezes que um programa é exe-
cutado). Diversas condiges distintas podem ser combinadas para formar uma
condi¢do mais complexa. E importante salientar que, ao contrario da rotina
de propagacao, a rotina de atuagao normalmente nao é ativada imediatamente.
Isto caracteriza o tempo de incubagdo do virus, e visa possibilitar um grande
numero de infecgoes.

Virus, cavalos de Tréia e cupins eletronicos sao ativados desavisadamente
pelos usudrios de um sistema de computagdo, que se tornam vitimas da agao
desses programas. Os vermes eletronicos, tais como descritos anteriormente,
estdo normalmente associados a agao de hackers em redes de computadores. O
surgimento e a proliferagdo de vermes em computadores americanos deu inicio
a uma discussdo internacional sobre a seguranga de sistemas interconectados.

Muitos dos danos reportados na imprensa nos ultimos tempos nao se relacio-
nam com virus, mas sao devidos a hackers ou sabotadores. Por outro lado, virus

Margo 91 Vol.1 Num.3 71



Tutorial

e vermes se proliferam com rapidez em ambientes onde exista troca intensiva de
programas, como redes de computadores, programas de dominio publico (que
podem ser legalmente copiados e distribuidos), e cdpias piratas. E justamente
dessas iltimas que os virus retiram seu grande potencial de propagagdo: um
sistema que nao utilize cdpias piratas tem baixas possibilidades de ser atingido.
Nestes casos a infec¢io praticamente s6 ocorre se os programas legalmente ad-
quiridos forem previamente infectados no produtor ou no distribuidor (casos ja
ocorridos nos Estados Unidos e Europa). Em um ambiente “promiscuo”, como
clubes de usudrios, universidades, centros de pesquisa e grandes empresas, os
virus obtém as condi¢des ideais de propagagao.

E interessante notar-se que os programas daninhos sd3o em parte possiveis
devido as poucas caracteristicas de seguranga dos sistemas de computagao atu-
ais. Nos computadores pessoais e domésticos estas caracteristicas foram prati-
camente eliminadas por opg¢ao de projeto. Nos computadorss e grande porte
ou multi-usudrios, entretanto, as medidas de seguran¢a atualmente existentes
contra intrusdo provaram ser insuficientes para evitar ou mesmo restringir os
danos intencionais.

2.3 Meios de obtengao de segurancga

Dotar sistemas computacionais da propriedade de seguranca de funcionamento,
ou seja, capacita-los a executar um servigo de acordo com a especificagao, exige
o emprego de procedimentos e/ou métodos a nivel de realizagao, que podem ser
classificados em dois grandes grupos:

e Técnicas de prevengdo de falhas: visam impedir, por constru¢ao, a ocor-
réncia ou introdugao de falhas; n

e Técnicas de tolerancia a falhas: tém por objetivo o fornecimento, por meio
de redundancia, de um servigo que atenda as especificagoes a despeito da
ocorréncia de falhas.

A validagao ou analise da seguranga de funcionamento obtida, que corres-
ponde a perspectiva de confian¢a na aptidao do sistema em executar um servigo
de acordo com a especificagao, é executada através de técnicas de remogao de
falhas e de previsao de falhas (ou erros). A remocao de erros esta relacionada a
como minimizar, por verificagdo, a presenga de falhas. A previsdo de erros diz
respeito a como estimar, por avaliagdo, a presenga, a criagao, e as consequéncias
de falhas.

2.3.1 Prevencao de falhas

Inclui metodologias de projeto e a sele¢ao de técnicas e tecnologias que visam
evitar a introdugao de falhas durante o projeto e a constru¢ao de um ‘sistema.
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Para o hardware, sdo empregadas como técnicas de prevencdo: uso de com-
ponentes confidveis e tecnologias de interconexdo testadas, metodologias para
lidar com complexidades de projeto, bem como métodos formais para verificagao
dos projetos 16gicos. Do ponto de vista do software, o emprego de prevencao de
falhas inclui a defini¢ao de necessidades, uso de especificagbes precisas, de meto-
dologias de projeto, de técnicas de programagio estruturada, técnicas de teste e
documentacio, o desenvolvimento de linguagens de alto nivel e o gerenciamento
de software com o objetivo de prevenir enganos.

Considerando-se por objetivo a eliminagao de falhas de projeto, a aplicagao
de técnicas de prevengao de falhas ao hardware tem atingido certo sucesso, mas
isto nao é inteiramente verdadeiro com relagio ao software. A causa provavel é
a alta complexidade do software, com um nimero altissimo de estados possiveis,
impossibilitando o teste exaustivo (na etapa de remocéo). Como conseqiiéncia,
é consenso o fato de que as falhas no software sdo a maior causa de defeitos em
sistemas computacionais.

Para [AnLe81], a prevencdo de falhas apresenta dois aspectos interligados:
o primeiro corresponde aos procedimentos que visam evitar falhas em tempo de
projeto, recém citados, e recebe a denominacéo de evitagio de falhas e o segundo
corresponde a remogao de falhas. Mesmo com o uso de técnicas de evitagao,
as falhas estao usualmente presentes em sistemas implementados devido, por
exemplo, & indisponibilidade ou ao custo de componentes de hardware livres de
falhas, ou devido & enorme complexidade inerente a sistemas computacionais. A
remogao de falhas existe, nestes casos, para testar a implementagao dos sistemas
e remover quaisquer falhas que puderem ser assim detectadas. O teste exaustivo
de um sistema, visando revelar componentes de hardware defeituosos ou falhas
de projeto tanto no hardware como no software, é um exemplo de técnica de
remogao.

2.3.2 Tolerancia a falhas

A aplicagdo de técnicas de prevencdo de falhas aliadas a testes em final de
fabricagdo, ndo tem demonstrado suficiéncia quando o objetivo é atingir alta
confiabilidade. Um motivo é que os componentes fisicos deterioram-se ao longo
do tempo e tornam-se faltosos. Assim a tolerancia a falhas torna-se necessaria
para proteger os sistemas, pelo menos contra falhas em componentes de hard-
ware. Além disto, pelas razdes j& expostas no item anterior, também mostra-se
itil o uso de técnicas de tolerancia para proteger os sistemas contra falhas de
software.

A proposta do uso de tolerancia a falhas por meio de redundancia fisica data
de 1956, em um trabalho de Von Newmann [VonN56], tendo por objetivo a ob-
tengdo de um sistema altamente confidvel, construido a partir de componentes
nao confiaveis: Desde aquela época até hoje, foram obtidos grandes progres-
sos no desenvolvimento nas tecnologias de semicondutores, fazendo com que os
componentes se tornassem mais confiaveis. Entretanto, o uso de tolerancia a
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falhas ainda é imprescindivel para varios tipos de aplicagcoes. As técnicas usadas
sao objeto do capitulo 3.

A previsao de falhas serd utilizada aliada tanto as técnicas de prevengao
como as de tolerancia, para elabora¢ido das hipdteses de falhas e avaliagao de
parametros de cobertura.

2.4 Medidas de seguranga

A vida de um sistema é vista peles seus usudrios como uma alternancia entre
dois estados do servigo realizado com relagdo ao servigo especificado: adequado
ou inadequado. A transi¢do do estado adequado ao inadequado configura um
defeito. A quantificagio desta alternancia conduz as duas medidas principais de
seguranca de funcionamento:

e a confiabilidade, que corresponde & medida do fornecimento continuo de
um servi¢o adequado, i.e., medida do tempo que transcorre até a mani-
festagdo da falha ocorrida sob forma de um defeito;

e a disponibilidade, que corresponde & medida do fornecimento de um ser-
vigo adequado com relagao & alternancia “servigo adequado / servigo ina-
dequado”.

Do ponto de vista do projetista, a confiabilidade é um dos critérios funda-
mentais a ser considerado no desenvolvimento de um sistema complexo. As
consequéncias sobre os custos de uma empresa por fornecer equipamentos nao
confiaveis podem ser bastante severas; elas podem traduzir-se por aumentos nos
custos de manutencdo, de produgao, insatisfagdo do cliente, entre outros.

Por outro lado, é necessario administrar cooperativamente critérios de de-
sempenho do sistema, critérios de confiabilidade e critérios de custo, os quais,
se considerados independentemente, conduziriam a op¢des diferenciadas. O de-
sempenho relaciona-se aos tempos de resposta, a capacidade das unidades com-
ponentes do sistema, as propriedades e facilidades disponiveis. A confiabilidade
esta relacionada a probabilidade de que o sistema esteja operando corretamente
em um dado instante, ao tempo médio entre falhas, aos tempos de manutenc¢ao
e reparo. O custo a nivel de concepcao engloba aqueles envolvidos para a con-
cep¢ao propriamente dita bem como a implementagao, custo de manutengao, de
estoque, etc.

2.4.1 Confiabilidade

A confiabilidade é definida como sendo a capacidade que um sistema tem em
responder a uma dada especificacdo dentro de condigdes definidas e durante
um certo tempo de funcionamento [SoMa87]. Os trés parametros envolvidos,
grifados na defini¢do, precisam ser caracterizados, a fim de que se atinjam os
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requisitos de confiabilidade desejados. Isto envolve a caracterizagao quantita-
tiva das especificagdes e do tempo de funcionamento (duragao da missao) e a
defini¢do das condigdes de funcionamento.

Caracterizacao quantitativa das especificagoes:

Sendo a falha um fenémeno aleatdrio, utiliza-se o conceito de varidveis aleatdrias
para descrigdo das grandezas relacionadas; a quantificacao destas grandezas
pode ser pelo uso de probabilidades. Assim, sendo a confiabilidade expressa
pela probabilidade de que o sistema funcione corretamente durante o intervalo
[0,t] e X a varidvel que representa o tempo de funcionamento sem falhas de um
sistema,

Confiabilidade = R(t) = P { X >t }

Portanto, a confiabilidade é a fun¢ao de sobrevivéncia da variavel aleatdria

X.

Tempo de funcionamento (ou duragao da missao):

A especificagdo do tempo de funcionamento ou duragido da missdo dependera
das exigéncias da aplicagdo. Em termos gerais, este intervalo corresponde ao
tempo em que o sistema deve funcionar sem que ocorram defeitos, ou em que o
sistema deva funcionar ininterruptamente, sem manutengoes.

Exemplos classicos sao: satélites, onde a duracao da missdo corresponde a
toda vida 1til do equipamento; avides, onde a duragdo da missdo representa o
tempo de voo que é em média dez horas. Segundo Wensley [Wens78], o requisito
de confiabilidade para o sistema de controle de um aviado é expresso por uma
probabilidade de defeito menor do que 10~° por hora em um véo de dez horas
de duragao.

Em outros casos, nos quais o tempo de vida util é bastante longo e a aplicagao
nao exige requisitos de confiabilidade tao rigidos, a duragio da missao é especifi-
cada em termos de indisponibilidade, ou seja, pelo somatério dos tempos em que
o sistema pode permanecer fora de operacao. E o caso de centrais telefénicas,
cujo tempo de vida 1til é de 20 a 40 anos. Uma medida de indisponibilidade
admitida para uma central poderia ser expressa pelo periodo de duas horas du-
rante o seu tempo de vida til [SoMa87]. A exigéncia de operagao ininterrupta
neste caso implicaria em custo excessivamente elevado para o sistema. Outras
aplicagoes da mesma classe sdo centros de processamento de dados comerciais
nos quais a énfase de projeto visa, cada vez mais, permitir reparos faceis e
rapidos.

Condigoes de funcionamento:

Neste nivel, define-se condigdes de funcionamento dos componentes e do sistema,
determinando assim exigéncias a serem satisfeitas na escolha destes. Exemplos
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de condigdes referentes aos componentes sao: especificacbes’ambientais para ins-
talac@o do equipamento, especificacOes elétricas, nivel de qualidade do produto.
Estes parametros influirdo sobre a escolha dos tipos e familias de componentes e
sobre as taxas de falhas admitidas a nivel dos componentes e dos médulos envol-
vidos na constru¢do do sistema. A nivel do sistema estas condi¢Ges especificam
se o sistema é reparavel ou nao, o tipo de redundancia a ser utilizado, e os tipos
de falhas a serem considerados. A defini¢do dessas caracteristicas dependem da
aplicago prevista conforme sera visto no préximo capitulo.

A confiabilidade pode ser melhorada pelo uso de técnicas de prevengdo de
falhas, a nivel de componentes, e pelo uso de técnicas de tolerancia a falhas, a
nivel do sistema. As técnicas de tolerancia a falhas serdo examinadas na se¢ao 3.

2.4.2 Disponibilidade

Considere-se a operagao de um sistema onde h4 alternancia entre os periodos de
funcionamento normal, interrompidos pela ocorréncia de um defeito, e periodos
de reparo, utilizados para detecgdo. das falhas e substitui¢do de componentes
ou mddulos. Associando-se a varidvel x; aos periodos de funcionamento normal
(sem defeitos) e a varidvel r; aos periodos de reparo, teremos a operagdo do
sistema representada pela seqiiéncia z1, 71, 22, 72,... a qual corresponde a um
processo aleatério. A disponibilidade serd expressa pela probabilidade de que o
sistema esteja funcionando no instante t.

Uma medida pratica bastante utilizada para avaliar a seguran¢a de um sis-
tema é o MTBF (Mean Time Between Failures), que mede o intervalo médio de
ocorréncia de defeitos. E obtida pela realizagdo de medidas durante o funciona-
mento do sistema ou pode ser estimada. Esta medida associa-se fortemente ao
parametro disponibilidade, uma vez que mede os intervalos ;.

3. Técnicas de tolerancia a falhas

3.1 Razoes e objetivos

Em diversas situacOes, apenas o uso de prevengdo a falhas como técnica de
controle de falhas no sistema ndo é suficiente. Dentre estas situagdes pode-se
citar os casos onde a freqiiéncia e duragao dos tempos de reparo sdo inaceitaveis
ou onde o sistema encontra-se inacessivel para atividades de manutengao e re-
paro manual. Um tratamento alternativo & prevenc¢ao de falhas nesta situagao
é baseado em técnicas de tolerancia a falhas.

Um sistema pode ser projetado para ser tolerante a falhas pela incorporagao
de componentes adicionais e uso de algoritmos especiais, os quais tentam limitar
os efeitos resultantes de falhas sobre as saidas do sistema. A cobertura, ou grau
de tolerancia a falhas, depende do sucesso na detecgao e identificagao de estados
erroneos correspondentes a falhas e do sucesso no tratamento destes estados e de
suas causas. A defini¢do dos niveis requeridos de cobertura dependem do tipo
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de resposta aceitavel, que ¢ uma fungao da aplicagdo. As diversas possibilidades
de resposta do sistema a falhas s3o:

e erro na saida;

e falha mascarada: as saidas estao corretas, embora tenha ocorrido falha no
sistema:

e seguro a falhas (fault secure): as saidas estao corretas ou hé indicagao de
erro;

livre de falhas (fail safe): as saidas est@o corretas ou em um valor seguro,
geralmente indicativo da condigao.

Em sistemas pequenos empregados em aplicagdes nao criticas tais como jo-
gos, editores de texto, ou similares, admite-se a ocorréncia de erros na saida,
isto é, admite-se que o sistema nao seja tolerante a falhas. Alids, em sistemas
deste tipo, em geral, ndo se justifica o custo adicional que seria acarretado pelo
uso de técnicas de tolerancia a falhas.

No extremo oposto, em termos de possibilidades, estdo sistemas onde qual-
quer saida errdnea nao pode ser admitida. Usualmente, este é o caso das
aplicagdes criticas tempo-real, cujas saidas causam agdes diretas (e imediatas)
como em plantas de controle de usinas de energia, em controle de aeronaves,
sistemas médicos, etc. Neste caso, as falhas devem ser mascaradas.

Em algumas aplica¢Oes, é suficiente ter uma indicagao de saida que pode
estar incorreta. Estas s3o situagdes em que se deve prevenir a utilizagao de
resultados incorretos, mas onde é possivel recalcular resultados suspeitos, como
em aplica¢des bancarias e em telefonia. Este tipo de resposta do sistema ¢é
denominada segura a falhas. A indicagdo de erro pode ser usada para definir
parada de operagao diante da ocorréncia de falha (referido na literatura como
fail-stop).

O caso restante corresponde aos sistemas livres de falhas, nos quais, se a saida
é incorreta, ela estard sempre em um estado seguro. E usado em aplicag¢Oes nas
quais um tipo de resposta anormal é aceitavel, como em controle de sinaleiras
(com o laranja intermitente como estado seguro), em caixa automdtico (que
susta as operagdes), ou mesmo em trens metroviarios (onde o sistema de freios
pode ser acionado em caso de perigo ou perda de controle).

3.2 Mecanismos de controle de falhas

Os sistemas tolerantes a falhas diferem com respeito ao seu modo de operagao na
presenca de falhas e com relagao aos tipos de falhas que devem ser toleradas: em
alguns casos, o objetivo é continuar a proporcionar o desempenho e capacidade
funcional total do sistema; noutros, o desempenho degradado ou a capacidade
funcional reduzida sdo aceitdveis até a remogao da falha. Em ambos casos, os
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mecanismos de controle de falhas sdo limitados pelo mimero de defeitos que
podem ser tolerados.

Os métodos de tolerancia a falhas s@o realizados basicamente através de
técnicas de tratamento de erros e técnicas de tratamento de falhas [LCGP8Y)].
As técnicas de tratamento de erros destinam-se a elimina-los se possivel antes
que ocorra um defeito. O tratamento de falhas destina-se a evitar que falhas
sejam reativadas. De forma geral, procedimentos de manutencao ou reparo estao
associados ao tratamento de falhas.

Segundo Anderson & Lee [AnLe81], as atividades relacionadas a tolerancia a
falhas podem ser subdivididas em quatro fases: detecgao de erros, confinamento
e avaliagdo de danos, recuperagio de erros e tratamento de falhas. Quando con-
sideradas em conjunto, constituem-se nas etapas através das quais a tolerancia a
falhas é implementada, evitando que falhas conduzam o sistema a uma situagao
de funcionamento inadequado. Estas fases serao conceituad=s e exeniplificadas
a seguir.

3.2.1 Deteccao de erros

Consiste no reconhecimento da existéncia de um estado erroneo, o qual é efeito
ou resu]tanMamfestagao de uma falha. Este estado erroneo consiste em um
estado diverso do previsto na especifica¢ao inicial do sistema. Assim, a detecqao
éo ponto de partida para as técnicas de tolerancia a falhas.

" Esta fase de detecgdo de erros pode ser processada em diversos momentos,
podendo ser concorrente com a operagao normal do sistema ou processar-se
até a avahagao dos resultados. Estes testes podem ser complementares, assim
como a op¢ao entre mecanismos de software ou hardware, que podem ser usados
simultaneamente. De modo geral, os diferentes tipos de teste tém objetivos
diversos e seu uso concomitante resulta no somatdrio das vantagens de cada
um.

Os mecanismos de detec¢ao de erros mais usados sao listados a seguir.

e Uso de cpias do sistema (replication checks): esta técnica envolve algum
tipo de replicagdo na atividade do sistema a ser testado. A replicagdo
pode ser vista como uma implementag¢do alternativa do sistema, através
da qual a atividade do sistema pode ser testada sob o aspecto de con-
sisténcia. O tipo de replicagao a ser definida (de componentes, software,
ou temporal) depende das hipSteses-de falhas consideradas, dos fatores
economicos envolvidos e do grau de seguranga desejado.

bo_(timing checks): avaliam possiveis existéncias
de falhas relacionadas a restrigdes de temporizacao de circuitos, ou seja,
verificam o cumprimento de especificagoes temporais dos sistemas. Estes
testes podem revelar a existéncia de falhas, mas nao sao capazes de asse-
_gurar sua inexisténcia. Por isto, é recomendado o uso deste tipo de teste
associado a outro que proporcione a indicagdo complementar. A forma

o Testes de limite de tempo
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‘de implementagao mais usada para estes testes é através dos chamados
cao-de-guarda (watchdog timers).

® ?ﬁﬁgm&@eversal checks): tenta reconstituir as entradas do sistema
_a partir das saidas geradas; a seguir, compara as entradas calculadas-com

as entradas reais, a fim de verificar se existe erro. Evidentemente, este
" tipo de teste s6 pm'aphcado quando a relaga.o entre entradas e saidas
¢é biunivoca. Uma variante deste teste pode ser usada em sistemas onde
hd uma relacdo fixa e verificavel entre as entradas e saidas. Q_o\ca;so de
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fun(;oes matematlcas onde pode-se apllcar a funcao inversa, recalcular a

Oﬁodﬁcagao (codlng checks) basela-se no uso de redundancia relacionad
4 informagao processada no sistema. Os dados redundantes mantém uma W ‘)
relagao fixa com os dados nao redundantes e a ocorréncia de falhas causa 0/

Sellutan //

a altera¢ao da informagdo, situando-a fora do éspé,go de codlgo

o Testes de razoabilidade (resonableness checks): estes testes verificam se o
estado de diversos objetos abstratos no sistema é razoavel, com base nos
objetivos e utilizagao visados para estes objetos, conforme especificado
pelo projetista do sistema. Envolve conhecimento da estrutura interna do
sistema. Exemplos tipicos sdo avaliacdo de objetos que deveriam estar
situados em determinados limites ou intervalos numéricos assim como_a
verificagao de compatibilidade entre tipos.

o _Testes estruturais (structural checks): sdo particularmente aplicaveis a es-
truturas de dados complexas, que consistem de um conjunto de elementos
ligados por ponteiros, como listas, filas e arvores. Estes testes verificam
a integridade estrutural notadamente no que se refere a sua consisténcia.
A redundancia usada nestas estruturas assume uma de trés formas prin-
cipais: contagem do numero de elementos que deveriam estar em uma
estrutura; uso de ponteiros redundantes incorporados na estrutura; ou os
elementos integrados a uma estrutura podem conter informagdes de esta-

dos e/ou tipo.
Ladlels b e

e Programas de diagndstico (diagnostics checks): tém por objetivo o exer-
citamento dos componentes com conjuntos de valores de entrada, para os
quais conhece-se as saidas correspondentes. As saidas obtidas a partir
dos componentes sdo comparadas com os valores esperados: a detecgao de

_divergéncias indica a existéncia de falhas. Diferem dos procedimentos an-
teriormente citados pelo fato de terem em vista a andlise de componentes
especificos ou isolados e ndo a analise do sistema como um todo.

3.2.2 Confinamento e avalxagao de danos

O tempo que transcorre desde a ocorréncia de uma;-}ie#;a até a sua manifestacao
através de um-erro (detectavel) é chamado tempo de laténcia ou laténcia de erro.

e \»
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Este tempo é explicado pelo fato de que apenas a excita¢do da édrea afetada

com determinado valor ou combinagido de valores ldgicos resultard em e:m/{@/@'
Por outro lado, dependendo do nivel onde se da esta detecgdo, é possivel que ”

informagoes invalidas ja estejam espalhadas pelo sistema, e o estado geral desse
seja passivel de suspeita. Assim, antes de efetuar os procedimentos previstos
para o tratamento do erro detectado, faz-se necessario verificar a extensao de
danos provocados sobre o rs)stante do sistema.

O confinamento de fﬁ#&s e a extensdo dos danos resultantes dependem de
decisées tomadas a nivel de projeto. As estratégias relacionadas dependem
da estrutura que o projetista incorporou ao sistema operacional, uma vez que

esta estrutura lhe permitird identificar as atividades possiveis do sistema que_ 2

podem ter seguido uma transa¢do incorreta, bem como os principais fluxos de
informagao.

Assim, os mecanismos importantes para avaliagdo dos danos sdo as que re-
forgam a estrutura em tempo de execugao, impondo restri¢des no fluxo de in-
formagoes do sistema. Estas restri¢des visam basicamente evitar fluxos aciden-
tais de informagGes, o que é essencial com relagdo ao confinamento, e podem
atuar como interfaces de verificagdo para a detecc¢do de erros.

A avaliacao dos danos é executada através de estratégias referidas como
estaticas ou dindmicas. Sao englobadas na classificagdo como técnicas estaticas
as especificadas no projeto inicial do sistema. De forma geral, sdo bastante

amplas, embasadas em falhas de hardware, e servem para uma primeira es-

timativa da extensao dos danos causados. As técnicas dinamicas sdo usadas
no refinamento das estimativas iniciais obtidas pelo uso de técnicas estaticas;
atuam através da exploragdo de estruturas de dados do sistema. Basicamente,
utilizam-se dos mecanismos explicados na se¢ao anterior destinados & deteccao
de erros e de técnicas de diagndstico. =

Ha bastante inter-relagdo entre as medidas e mecanismos usados para li-
dar com confinamento e avaliacdo de danos. Os quatro principios bdsicos sdo
conceituados a seguir.

e AcOes atomicas: a atividade do sistema é constituida de operagdes primi-
tivas que sdo executadas pelos componentes do sistema. Assim, a ativi-
dade de um grupo de componentes constitui uma agao atémica se nao ha
interagao entre este grupo e o resto do sistema, durante o seu desenvolvi-
mento. O uso do conceito de agdes atdémicas permite ao projetista indicar
as seqoes de atividade, isto €, as sequéncias de operagdes primitivas de
um processo ou de um conjunto de processos que podem ser executadas
atomicamente. Tal execu¢io atémica tem a propriedade de ndo permitir
fluxo de informagdes entre o processo (ou conjunto de processos) e o resto
do sistema.

e Isolamento de processos: é o principio de que cada processo nao deve ter
nenhuma capacidade além da necessaria para cumprir sua tarefa; toda
acao é proibida, a menos que seja permitida explicitamente. Isto-significa
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+ que os processos de um sistema nao podem interagir exceto segundo modos
pré-arranjados; nenhuma forma inesperada de interferéncia pode ocorrer.
As informagdes descrevendo as capacidades de um processo devem ser
protegidas contra alteragdes.

e Hierarquia de processos: permite a decomposi¢ao de um sistema complexo
em termos de uma hierarquia aninhada de maquinas abstratas, tornando o
sistema mais claro conceitualmente e de maior confiabilidade. A principal ~ =
razao da melhoria destas caracteristicas relaciona-se a integragao do con-
ceito de modularidade ao sistema, com todas as suas vantagens inerentes.

e Controle de recursos: o controle de recursos implementa a atribui¢ao de
unidades de recursos fisicos a objetos computacionais como, por exemplo,
de processadores a processos ou de page frames a segmentos. O principio
fundamental define que, quando uma unidade é retirada (preempted, no
original, em inglés) de um objeto, o estado da unidade deve ser salvo,
e a unidade colocada em um estado nulo; quando for reatribuida ao ob-
jeto, deve ser restaurado o estado da unidade correspondente aquele da
ultima preempgao do objeto. Portanto, nenhuma unidade que contenha
vestigios de uso anterior por um objeto deve passar ao controle de um
objeto diferente.

Os principios de agGes atomicas, isolamento de processos, hierarquia de pro-
cessos e controle de recursos sao alcangados pelo uso de mecanismos de protegao
como: a definicdo de modos supervisor e usuario, o uso de anéis de protegao,
o emprego do conceito de maquinas virtuais e a defini¢ao de capacidades. A
escolha dos mecanismos depende do tipo de protecao que se quer fornecer ao
sistema; de modo geral, mecanismos implementados para proteger o sistema
contra processos maliciosos — que tentam romper restri¢oes que supostamente
deveriam ser impostas ao fluxo de dados — também sao efetivos contra processos

falhos.

Na prdtica, a avaliagdo de danos é um aspecto que deve ser considerado
em conjunto com outros aspectos de tolerancia a falhas, como as técnicas de
detecgao de erros e de recupera¢ao. Na maior parte dos sistemas, é mais facil
prevenir o espalhamento dos danos do que determinar, apds a ocorréiicia da
falha, as altera¢bes que possam ter sido provocadas sobre o fluxo de dados.

A medida que os sistemas computacionais vém se tornando mais distribuidos
e descentralizados, com multiplos processadores operando de forma auténoma,
torna-se mais importante prevenir o espalhamento dos danos e mais dificil de
projetar estratégias amplas para a avaliacdo dinamica de danos. Assim, é ne-
cessario prover o sistema de interfaces de verificagao adequadas, que limitem a
extensao dos danos, pela detec¢ao dos erros o mais cedo possivel.
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3.2.3 Recuperagao de erros

As técnicas de recuperagdo de erros visam transformar o estado atual incorreto
do sistema em um estado livre de falhas, escolhido e definido durante a espe-
cificagdao, a partir do qual pode ser retomada a operagdo normal do sistema.
Esta fase deve suceder as de detec¢ao de erros e de confinamento e avaliagao de
danos a fim de evitar que sobrevenha a ocorréncia de um defeito no sistema.

As tecnlcas de recuperagao sao usualmente clasmﬁcadas em d01s grupos: sao
exclusivos, de tal forma que pode-se optar por usa-IOa de forma _combinada. O
principio de funcionamento dos métodos consiste na busca de um novo estado
livre de falhas. As diferengas e aplicabilidade de cada um destes métodos sdo
“explicados a seguir, de forma suscinta.

Técnicas de avango (forward error recovery):

Baseiam-se na transformagao do estado erréneo, efetuando corre¢des para re-
mover erros. Assim o sistema é conduzido a um novo estado, nao ocorrido

‘anteriormente, ou a um m estado por onde o sistema nao passou desde a tultima_
manifestagio de erro. Este enfoque:

e pode ser bastante eficiente, mas é especifico a cada sistema;

e nao pode ser implementado através de mecanismos;

depende da extensao dos danos; VA

cipadamente, de forma razoavelmente ,@gp}‘ada.

"

Técnicas de retorno (backward error recovery):

O sistema é conduzido para um estado pelo qual passou antes da ocorréncia
de falha, descartando toda mformax;ao referente ao estado atual. Portanto, as
técnicas pressup(m estabelemmento de pontos de retorno, que sao instantes
durante a execugao de um pwu,lr dos quais o estado corrente pode
‘ser restaurado A recuperagao por retorno:

e pode ser bastante onerosa do ponto-de-vista de implementagao;

e pode apresentar problemas em casos onde ha manipulagao de obJetos que
nao podem ser restaurados P B
5 Mo

Entretanto apresenta como vantagens:

e a independéncia da extensao dos danos;

e a aplicabilidade geral a todos os sistemas;
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e ser facilmente implementavel como mecanismo;

e além da possibilidade de recuperagao mesmo para falhas nao previstas,
incluindo as de projeto.

Devido as dificuldades de estabelecimento de procedimentos estruturados
para a realizagido de recuperagdo por técnicas de avango, encontra-se na lite-
ratura apenas mecanismos para implementagdo de recuperagao por retorno. A
seguir, sdo listadas as técnicas mais representativas neste contexto.

e Pontos de verificagdo (checkpoints): constitui-se no mecanismo mais di-
reto, para assegurar que o estado de um processo pode ser restaurado.
Consiste em efetuar o salvamento de uma cépia de todo ou parte do es-
tado do sistema, quando um ponto de recuperacdo é estabelecido, sendo
este contetdo referido como ponto de verificagdo.

Pistas de auditoria (audit trails): apresenta procedimentos de certa forma
contrarios aos adotados para os pontos de verificagdo. A partir do es-
tabelecimento de um ponto de recuperagao, monitora cuidadosamente as
atividades subseqientes do processo e preserva registros suficientemente
Vdetalhados da atividade. Assim, assegura que todas as modifica¢des fei-
tas no estado do processo podem ser revertidas quando for necessaria a
restauragao do ponto de recuperagao. O registro histérico da atividade é
referida como pista ou trilha de auditoria ou log.

Recuperagao encoberta (recovery cache): armazena valores correntes de
objetos que estao prestes a serem modificados, preservando os como dados
de recuperagdo. Assim, os dados de recuperagio sao acumulados de forma
ql}»c,rcmental, compondo pontos de verificagdo parciais. Observe que estes
pontos referem-se a recuperagdo em arquivos e ndo em processos, sendo
empregados principalmente para recuperagdo em memdrias de computa-
dores.

Cabe acrescentar que a implementag¢ao de mecanismos de recuperacao é sim-
ples e direta em sistemas com um tinico processo ou com processos independentes
entre si; torna-se mais complexa em sistemas com multiplos processos concor-
rentes, sejam competitivos ou cooperativos. Neste segundo caso, sdo adotadas
solug¢bes que assumem a diminui¢do dos graus de liberdade na comunicagao entre
processos, ou embutem overheads adicionais na opera¢ao do sistema. a

3.2.4 Tratamento de falhas

Procedimentos de tolerancia a falhas que ndo envolvam a identificagdo da uni-
dade ou componente afetado estdo deixando uma abertura para que se repita
o problema anterior, a qualquer momento. Portanto, é necessario providenciar
mecanismos que diagnostiquem a origem do erro e atuem na corregao de suas
causas. Dois pressupostos basicos estao relacionados a questao:
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e as trés fases anteriormente expostas (detec¢do de erros, confinamento e
avaliagido de danos e a recuperagao de erros) nio garantem a identificacao
da falha que originou o erro ou erros subseqiientes. Um dado erro gerado
pode ter diferentes causas, nao existindo um mapeamento direto entre os
conjuntos de falhas e erros.

e as hipdteses de falhas utilizadas correntemente supdem a ocorréncia de
apenas uma falha por vez: o prosseguimento da operagao sem a eliminagéo
da causa original, pode ter por consequéncia o surgimento de nova falha,
eventualmente ndo prevista nas listas ou classes de falhas iniciais.

Deste modo, o primeiro aspecto do tratamento de falhas consiste em tentar
localizar a falha de forma precisa. Os objetivos seguintes referem-se a efetuar
o reparo da falha e/ou a reconfigurar o restante do sistema para evitar a fa-
lha, quando o erro tiver-sido causado-por-falha tempordrig. Em caso de falha
temporaria, ndo é necessario procedimento de reparo ou reconfiguragao.

De acordo com [AnLe81], a localizagdo da falha é realizada em duas fases,
que diferem em nivel de precisdo ou detalhamento. Na primeira fase, a loca-
lizagao pode restringir-se & defini¢do do médulo a ser substituido. Assim, até
este momento, a énfase reside na execugio de procedimentos répidos para de-
finigdo do mddulo e da estratégia de substituigdo, tendo por objetivo basico a
manutengdo do sistema operacional, ou a rdpida retomada da operacao.

Na segunda fase, sio efetuados procedimentos que visam localizar a falha de
forma mais precisa, permitindo a execugdo de reparos econdmicos e a retomada
da operagdo integral do sistema. Nesta fase, a énfase reside na qualidade dos
mecanismos utilizados para realizar a localizagao das falhas e a reconfiguragdo
do sistema. Os testes de diagndstico para a definigdo dos componentes a serem
substituidos, bem como a remog¢ao dos componentes falhos, podem ser aplicados
manual ou automaticamente. Em procedimentos automaticos, os componentes
criticos do sistema, e portanto aqueles que devem ser implementados com o
melhor nivel de confiabilidade, sdo os responsaveis pela aplicagio dos testes
de diagndstico e pelas decisdes de reconfiguracdo necessarias para o reparo do
sistema.

Os procedimentos de tolerancia a falhas associados a cada sistema, estao
limitados quanto ao nimero de falhas que eles tém capacidade de manipular.
Assim ha uma certa provisido para remover componentes defeituosos. Quando a
remog¢ao de um componente defeituoso é feita automaticamente, o sistema pode
ser reconfigurado de modo a atuar com menor niimero de componentes, referido
como falha suave (ou degradagio suave); ou o componente defeituoso pode ser
imediatamente substituido, o que é referido como auto-reparo.

A opgao de auto-reparo merece consideragdo especial para sistemas que ope-
ram sem atendimento por longos periodos de tempo e necessitam de reposi¢ao
dos componentes falhos apds sua reconfiguragao. Baseia-se em técnicas tais

como [McCl82]:
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e redundancia dinimica, onde a unidade falha é substituida por uma es-
tepe logo apds a detecgdo do erro. Ha a disponibilidade de um certo
nimero de médulos-estepe para substituicdo dos defeituosos, sendo que
estes mddulos-estepe podem ser alimentados apenas quando entram em
funcionamento. As vantagens da desconexao dizem respeito nao sé a eco-
nomia de energia, mas tém relagao com hipdteses de falhas vinculadas a
vida 1til dos equipamentos. Os médulos a serem substituidos sao indica-
dos por técnicas de detecg¢ao de erros, conforme visto na segao 3.2.1.

e redundancia hibrida, onde a légica de votagao tripla ou muiltipla (con-
forme sera visto na se¢do 3.3.3) é usada para mascarar falhas e fornecer a
detecgdo, sendo a unidade defeituosa substituida por uma estepe. Quando
a saida de um modulo discorda do votador, ele é considerado falho, sendo
portanto desconectado através do circuito de chaveamento e substituido.
O ponto critico do circuito situa-se sobre o circuito de chaveamento, que
atua como elemento limitante da confiabilidade do sistema.

e redundancia auto-eliminadora, na qual usa-se légica de votagdao no masca-
ramento e detecgao de falhas, seguida pelo isolamento da unidade defeitu-
osa. Neste caso, diferentemente da redundancia hibrida, todos os mddulos
estao inicialmente conectados, sendo eliminados ao longo da operagao os
mdédulos falhos. O circuito de controle torna-se mais simples.

Sistemas auto-reparadores usando as técnicas de redundancia hibrida e auto-
eliminadora sao mostrados esquematicamente nas figuras 3 e 4, respectivamente.

3.3 Técnicas de controle de respostas sob falha

O principio fundamental para obten¢ao de tolerancia a falhas esta associado
ao uso de redundéancia, podendo esta existir através de recursos materiais ou
software adicionais, ou ainda pela repetigao de procedimentos (redundancia tem-
poral). Vinculados a estes, devem existir programas ou elementos de gerencia-
mento, os quais irdo coordenar a realiza¢ao destes procedimentos e/ou verificar
resultados de testes.

A escolha entre diferentes técnicas é dependente da aplicagao e caracteristicas
do sistema em projeto, ou seja, do tipo de resposta que se deseja obter do
sistema.

3.3.1 Técnicas para sistema livres de falhas

Se o objetivo é o fornecimento de resposta livre de falhas (fail-safe), os meca-
nismos associados sdo basicamente implementados por harware. As técnicas
associadas a respostas livres de falhas fazem com que as saidas permanegam ou
sejam conduzidas a um estado seguro, quando ocorre uma falha. Estas técnicas
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envolvem basicamente sinais de controle replicados ou sinais adicionais, que im-
pedem a tomada de determinadas agdes quando ha discordancia entre os sinais.
Um exemplo simples consiste em um teste embasado no uso de multiplas assi-
naturas. Qualquer assinatura invélida ou perdida durante o processamento faz
com que o teste indique esta condi¢do (ou ndo tenha sucesso).

Uma aplicagdo pratica convencional corresponde ao uso desta técnica para
a elabora¢ao do esquema de controle de barramento para sistema de multipro-
cessadores tolerante a falhas. Em caso de falha, os sinais de controle assumem
valores divergentes e o acesso ao barramento é impedido [HSL78]. Uma rede
simples que cumpre a fung@o recém descrita é mostrada na figura 5. Os sinais
C1 e C2 tém valores idénticos enquanto ndo ha falha. Quando ambos so iguais
a 1, a saida A assume o valor de a. Quando ambos sdo iguais a 0, a saida é 0.
Se uma falha faz com que eles discordem, a saida é levada para o valor seguro
0 o qual impede o acesso ao barramento.

3.3.2 Técnicas para sistemas seguros a falhas

Se o objetivo é um sistema que atue na modalidade fail-stop, necessita-se da
indica¢a@o de erro fornecida pelos sistemas seguros a falhas. Neste caso, a énfase
das técnicas esta associada a detecgao de erros, e os mecanismos sdo, em sua
maior parte, coincidentes com os utilizados na fase de detecgao de erros, apre-
sentada na se¢ao 3.2.1. Os exemplos mais expressivos neste enfoque sdo: cédigos
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Figura 5: Exemplo de rede livre de falhas

de detecgao de erros e duplicagdo, usando técnicas de redundancia de hardware;
teste de razoabilidade, empregando redundancia de software; repeticao de pro-
grama, realizado com redundancia temporal; e técnicas combinadas de hardware
e software como prote¢ao de memoria, processo duplicado e o uso de processador
cao-de-guarda (watchdog).

3.3.3 Técnicas para mascaramento de falhas

Por outro lado, se o sistema é projetado para nao permitir o aparecimento
dos efeitos das falhas para o meio externo (ou usuario), é preciso optar por
técnicas de mascaramento de falhas. Deste modo, o sistema continua a fornecer
a resposta correta, mesmo diante da ocorréncia de falhas, sendo corrigidos os
erros potenciais antes da sua manifestagao.
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Estas técnicas sdo apresentadas a seguir, subdivididas segundo sua forma de
implementagdo, por hardware ou software. }

Redundancia de hardware
Quadruplicacao de componentes:

Esta opgao é usada para dispositivos analdgicos ou digitais; substitui cada com-
ponente por uma rede com outros quatro [Crev56]. A ocorréncia de falha em
um dos componentes é corrigida automaticamente pelo padrao de interconexao.
Este padrao de interconexao baseia-se em probabilidades de ocorréncia dos di-
versos tipos de falhas.

Esta técnica é ilustrada pela figura 6.

(" adicionado se Poc > Psc A
__| C ; c I__
:
A ! B
1
1
8 =
C = componente (diodo, resistor, transistor, etc.)
Poc = probabilidade de C ser circuito aberto
% Psc = probabilidade de C sér um curto-circuito J

Figura 6: Exemplo da técnica de quadruplicagao de componentes

Quadruplicagao légica:

Baseia-se no mesmo principio da técnica anterior, sendo aplicavel a redes de
portas légicas [Tryo62]. Cada porta légica é substituida por uma rede de quatro
portas, de tal forma a manter inalterada a fun¢ao do circuito, e assegurar que
uma unica falha em uma das portas seja corrigida automaticamente pelo padrao
de interconexao.

Redundancia modular tripla:

E a técnica mais geral de mascaramento de hardware. Encontra-se referéncias a
esta técnica em [VonN56] e em [LyVa62]; posteriormente, tornou-se uma.técnica
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de larga aplicacio. Cada mddulo é substituido por outros trés idénticos ao pri-
meiro, cujas saidas passam por uma “rede de votagao” antes de serem transfe-
ridas as saidas. Qualquer falha afetando um tnico médulo é mascarada.

A maior vantagem da técnica é a flexibilidade na escolha do médulo que
compoe a unidade de multiplicagdo. Ao longo do texto é empregada a abre-
viatura TMR, do inglés: Triple Modular Redundancy, como referéncia a esta
técnica.

Uma variagao desta, consiste no uso de um nimero de médulos maior do que
trés, sendo que o votador avalia a fungao correspondente & resposta fornecida
pela maioria dos blocos envolvidos, ou seja, para N = 2n+ 1 mdédulos, o votador
verifica a igualdade entre (n + 1)/N.

Esta técnica é ilustrada na figura 7.

ia) Simplex E
<&,
b) TMR —> M |
—{ v ]
% o
£ *
c) NMR
X o

Figura 7: Redundancia modular tripla

Cédigos de corregao de erros:

Sao a forma mais comumente empregada de mascaramento por hardware. Al-
guns bits sao adicionados & informagao armazenada ou transmitida. Quaisquer
padrdes de bits afetados por falha, cuja alteragao esteja dentro da capacidade
do cédigo usado, podem ser corrigidos, de tal forma que somente a informagao
correta é fornecida as saidas.
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Este método é usado predominantemente em memdrias e dispositivos de
acesso serial como discos. A recuperacio da informagio baseia-se no uso de um
circuito o qual corrige os erros de uma determinada classe, antes da transmissao.
A técnica é portanto efetiva enquanto este circuito corretor nao apresenta falhas

([Hsia70] e [Chie73]).

»

Redundancia de software
Programas em n-versées ou programacao diversitdria:

Sdo executadas diversas versdes de um programa sobre o mesmo conjunto de
dados; obtém-se as saidas pela votag@o entre os resultados dos programas in-
dividuais [ChAv78]. As diversas versdes do programa devem ser escritas de
forma independente, a partir de uma dada especificagio, a fim de garantir sua
efetividade na detec¢ao de falhas de projeto.

Bloco de recuperacgao:

Requer diversas versdes de um programa escritas independentemente, mas sé
executa os programas-extra quando é detectado um erro. Ao término de cada
segmento ha aum teste de aceitagao que verifica a existéncia de erros: em caso po-
sitivo, um programa alternativo ¢ executado e verificado pelo teste de aceitagio.
Uma das dificuldades relacionadas a esta técnica é a determinagao de testes de
aceitagdo adequados.

A técnica padrdo proposta por Randall [Rand75] envolve o salvamento pe-
riédico do estado do programa chamado de checkpoint. Sob deteccio de falha,
o programa é repetido com o ultimo checkpoint servindo como estado inicial.

E efetiva somente para falhas temporarias e nao fornece prote¢ao para falhas
no projeto de software.

3.4 Algumas consideragoes praticas

A seguir, s3o comentados alguns aspectos praticos referentes a implementagao
de técnicas de tolerancia a falhas.

Inicialmente sdo estudadas algumas consequéncias do uso de redundancia
modular sobre o nivel de confiabilidade do sistema. A idéia é mostrar que a
adi¢ao de médulos redundantes nao é necessariamente benéfica, exigindo verifi-
car sua repercussao sobre os demais parametros de avaliagao do sistema.

No outro item, é relatado um experimento pratico envolvendo diversidade
de programagao, o qual foi realizado nos iltimos quatro anos (de 1987 a 1990)
na disciplina de Sistemas Tolerantes a Falhas, ministrada no Curso de Péds-
Graduagao em Ciéncia da Computagao da UFRGS. O contato pratico com a
técnica suscita alguns comentdrios interessantes.
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3.4.1 Confiabilidade x TMR

A opgao pelo uso de estruturas redundantes em um sistema, para obter maior
seguranga de funcionamento, tem implicagdes sobre os parametros de confia-
bilidade do mesmo. Com o intuito de tornar estes conceitos mais facilmente
compreensiveis, serao comparados os dados referentes a situagdes simplex e com
redundancia TMR. Maiores detalhes sobre os calculos de confiabilidade associa-
dos ao caso tratado podem ser obtidos em referéncias como [SiSw82] e [SoMa87].

A confiabilidade R(t) é medida através da probabilidade de que um sistema
funcione adequadamente durante o periodo de tempo compreendido no intervalo
[0,2], conforme [OsNi80]. Numericamente e de acordo com o modelo exponen-
cial, a confiabilidade é expressa por:

R(t) = e~™

onde A corresponde a taxa de falhas do médulo.
O tempo médio entre falhas, MTBF, é dado por:

o0
MTBF = / R(t)dt.
0

Para uma estrutura nio redundante (composta por um médulo) tem-se:
Ry(t) = e~ e MTBF =1/).

Se for usada redundéancia modular tripla (com voto majoritario), pode-se
adotar por base a configuragdo r-em-n do modelo estrutural, que representa
um sistema com n unidades cujo funcionamento correto é assegurado se ao
menos r das n unidades funcionam de forma adequada. Neste caso, a expressao
da confiabilidade fica:

n

w051 ) -

k=r

considerando-se todas as unidades com taxas de falha iguais a ).
Para a estrutura 2-em-3, obtém-se

Rp(t) = 32X — 2¢~3M

MTBF 53/2) — 2/3) = 5/6).

Comparando-se os MTBF das duas estruturas, redundante e nao redun-
dante, verifica-se que a estrutura nao redundante tem M7 BF maior do que sua
correspondente implementada com TMR. Uma explicagdo rdpida para o caso
pode embasar-se no fato de que o uso de redundancia aumenta o nimero de
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componentes do sistema, e conseqiientemente a probabilidade de ocorréncia de
falhas.

Na verdade, como a probabilidade de ocorréncia de falhas nao varia linear-
mente com o tempo, a representagio das curvas de R(t) através de um gréfico
(ver figura 8) permite verificar que a opgao pelo uso de TMR tem maior confi-
abilidade para missdes de curta duragdo, ou seja, quando:

duragao da missao < (In0,5)/A = 0,693MTBF.

R(t) A
redundante (TMR)

M

nao redundante

4

oo

e

P
-

duragdo da missao

MTBF = area sob a curva

e .. .8 AN e

Figura 8: Curvas de confiabilidade para o exemplo em estudo

Para a execugao dos calculos acima, considerou-se o votador como nao su-
jeito a falhas, ou seja, com confiabilidade igual a 1. Em um célculo real, o
votador seria associado em série ao conjunto de mddulos redundantes, e com
uma implementacio de alta confiabilidade, o que se refletiria em uma baixa
taxa de falhas. E a férmula corrigida para o calculo da estrutura TMR com
votador, para esta nova situagdo sera dada pelo produto da confiabilidade da
estrutura redundante (Rg) pela confiabilidade do votador (Ry):

R=Rgp.Ry

Em [SiSw82], sdo apresentados adicionalmente célculos para situagdo com
mais de um circuito votador, portanto com uma rede redundante de votadores,
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além do estudo dos reflexos do uso de redundancia sobre a confiabilidade em
outros exemplos.

3.4.2 Experiéncia em diversidade de programacao

Diversidade, também chamada programacao diversitaria, é uma técnica utili-
zada para obter tolerancia a falhas em software ([ChAv78], [AvKe84]). A partir
de um problema a ser solucionado sdao implementadas diversas solugGes alterna-
tivas, sendo a resposta do sistema determinada por votagao.

A aplicagao da técnica nao leva em conta se erros em programas alternativos
apresentam a mesma causa (por exemplo: falsa interpretacdo de uma especi-
ficagdo ou uma troca de um sinal em uma férmula). Os erros, para poderem
ser detectados, devem necessariamente se manifestar de forma diferente nas
diversas alternativas, ou seja, devem ser estatisticamente independentes. Expe-
rimentos comprovam que o ntimero de manifestacdes idénticas (erros que assim
ndo seriam detectados) é significativamente menor que o nimero total de erros
[KLJ85].

Diversidade pode ser utilizada em todas as fases do desenvolvimento de um
programa, desde sua especificacao até o teste, dependendo do tipo de erro que se
deseja detectar (erro de especificagdo, de projeto, ou de implementagao). Essa
técnica é chamada de projeto diversitario quando o desenvolvimento do sistema
é realizado de forma diversitaria e de programagdo em n-versdes quando se
restringe a implementacdo do sistema. Pode ser também usada como técnica
de prevencao de falhas. Nesse ultimo caso, varias alternativas de projeto ou
de implementagao sdo desenvolvidas para que, na fase de teste, erros eventuais
possam ser localizados e corrigidos de uma forma mais simples e efetiva. No
final da fase de teste, é entdo escolhida a alternativa em que se detectou a menor
ocorréncia de erros, e apenas esta alternativa é integrada ao sistema.

A facilidade no reconhecimento de erros na fase de teste do sistema, a to-
lerancia tanto de falhas intermitentes quanto de permanentes e a atuacao po-
tencial também contra erros externos ao sistema (como por exemplo erros do
compilador, do sistema operacional e até mesmo falhas de hardware) sdo van-
tagens comumente atribuidas a programagao diversitaria. Entretanto desvan-
tagens da técnica também devem ser citadas, como o aumento dos custos de
desenvolvimento e manutengao, a complexidade de sincronizagao das versoes e
o problema de determinar a correlagao das fontes de erro.

Enquanto pode ser provado formalmente que a redundancia de elementos de
hardware aumenta a confiabilidade do sistema, tal prova néo existe para a di-
versidade em software. Varios fatores influenciam a eficicia da programagao di-
versitaria: as equipes podem trocar algoritmos entre si, os membros das equipes
podem por formacao tender a adotar os mesmos métodos de desenvolvimento,
ou as equipes podem buscar suporte nas mesmas fontes. Qualquer uma dessas
correlagoes imprevisiveis se constitui uma fonte potencial de erros. Assim, a
eficacia da programacao diversitaria deve ser comprovada na pratica.
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Com esse objetivo, foram promovidos experimentos no Curso de Pés-Gradu-
a¢ao em Ciéncia da Computagao, UFRGS, nos anos de 87 a 90. Esses experimen-
tos sdo baseados em uma experiéncia similar realizada em 1987 na Universidade
de Karlsruhe, Alemanha Ocidental. O resultado do primeiro experimento da
UFRGS, realizado com 9 versoes, e sua compara¢ao com o experimento alemao
foram relatados em [WeWe88].

Em [WeWe89] sdo analisados os resultados alcangados executando em con-
junto as versdes dos experimentos de 87 e 88 realizados no CPGCC/UFRGS,
somando 21 verses. Enfase especial é dada a discussao sobre o conjunto minimo
de versGes necessarias para garantir a confiabilidade desejada. E apresentado
também o ambiente que suporta, em Porto Alegre, a execugao do experimento e
coleta os resultados de cada versao contra uma bateria de 48 testes disponiveis,
simulando paralelismo na execucao das versdes. O ambiente foi desenvolvido em
Modula-2 [Wirt85], e é robusto o suficiente para manter o experimento ativo,
independente da interrup¢do do processamento das versdes causadas por toda
a sorte de erros durante sua execu¢ao. O ambiente é genérico e pode ser usado
em outros experimentos de programagao diversitaria, com um nimero variavel
de participantes e versoes.

Em todos os experimentos realizados, o comportamento do sistema resul-
tante do processamento paralelo e votagdo de um grande nimero de versoes
(entre 9 a 18 em cada ano) mostrou ser mais confiavel que cada programa to-
mado individualmente. Para exemplificar, no experimento executado em maio
de 1990 com 18 participantes e com uma bateria de 48 testes, o sistema apre-
sentou resultado correto 47 vezes, enquanto os quatro melhores programas acer-
taram apenas 46 vezes. Entre os 14 restantes a média de acertos reais esteve em
28,57 em 48 testes, ou seja os programas forneceram em média 59,52% resultados
corretos. _

Apesar dos resultados positivos alcangados pelos experimentos, uma avali-
agao definitiva sobre a técnica de diversidade parece no momento prematura.
Assim como para os métodos de verificagao formal, esse conceito ainda deve ser
aprofundado até poder ser aplicado sistematicamente na obtengao de sistemas
de alta confiabilidade.

4. Conclusoes

Neste artigo foram introduzidas algumas nogdes basicas, que se constituem em
atributos da seguranca de funcionamento, e podem ser reunidas em trés classes,
conforme segue.

e Entraves a seguranca de funcionamento: sao as dificuldades & manutengao
da confianga inicialmente depositada no funcionamento correto do sistema.
A causa desta perda de confianca deve-se & ocorréncia de circustancias
indesejaveis mas nao imprevistas, que sio as falhas, erros e defeitos.
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e Meios de obten¢do da seguranga de funcionamento: sado as técnicas, pro-
cedimentos e ferramentas empregadas para dotar o sistema da qualidade
esperada em termos de confianga no servi¢o fornecido. Estes meios sdo

_expressos através das técnicas de prevencdo e de tolerancia a falhas. A
efetividade destas técnicas é validada por procedimentos complementa-
res, referidos como eliminagao e previsdo de falhas, que utilizam-se de
avaliacdo de probabilidades e observag¢do da ocorréncia de falhas, sendo
classificados por diversos autores como meios de validagao da segurancga
de funcionamento.

e Medidas de avaligdo da seguranca de funcionamento, tais como confia-
bilidade e disponibilidade. Estas medidas permitem verificar a quali-
dade do servigo fornecido, que é atingida por determinado sistema em
fun¢ao do tipo e caracteristicas da implementagao definida, consideradas
as condigoes de ocorréncia de falhas as quais ele estd submetido.

Estes atributos sdo resumidos através da taxonomia apresentada na figura 9,

que jé se constitul em uma apresentagao classica do tema.

« falhas

ecsoonnfie. QNITAVES Bt ITOS

* defeitos

prevencao de falhas
g-de realizagao <

tolerancia a falhas

-remogéao de falhas
* de validaggo <
previsao de falhas

confiabilidade
gs- medidas <
disponibilidade

Segurancga de

: e Y T Y
funcionamento

Figura 9: Taxonomia da seguran¢a de funcionamento

A partir destes conceitos, foram detalhados os principais meios através dos

quais se obtém seguranca de funcionamento , empregando-se tolerancia a falhas,
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ou seja, o que é referido habitualmente como técnicas de tolerancia a falhas. Para
tal, foram considerados os seguintes tipos de respostas possiveis:

e saidas sempre corretas, com mascaramento de falhas;

e saidas corretas ou com indicacdo de erro (seguros a falhas);

»

e saidas corretas ou em um valor seguro (livre de falhas).

Em sistemas nao tolerantes a falhas, admite-se a situagdo de erro na saida,
sem qualquer sinalizacao do evento.

Em seguida, foram explicados os mecanismos usados para intervir sobre o
sistema, a fim de garantir seguran¢a de funcionamento. Comc visto, é necessario
valer-se de técnicas para detectar os erros, antes que as informagoes que os
contém sejam usadas inadvertidamente pelo usuario. Além disto, é preciso
proceder as corregoes internas ao sistema, verificando a extensdo dos danos e
retornando o sistema a uma situagdo confidvel (recupera¢io de erros). Como
medidas preventivas ao espalhamento de erros, foram vistos mecanismos de
confinamento de danos, e de tratamento de falhas, para corrigir fisicamente o
elemento falho pertinente ao sistema.

As técnicas de controle de respostas sdo necessarias para completar a ela-
boragao do sistema, garantindo o fornecimento de respostas adequadas ao tipo
de aplicagao em projeto. Com este objetivo, foram citadas e explicadas técnicas
através das quais pode-se obter sistemas com saidas sempre corretas, em estado
seguro ou com indicagao da existéncia de erro.

Consideragoes praticas mostraram qué as técnicas abordadas nao devem ser
utilizadas exaustivamente, sem uma andlise prévia da situagao particular de
cada sistema, sua futura utilizacao e objetivos visados, sob pena de resultar em
prejuizos sob ponto de vista dos parametros desejados.

A abordagem dos experimentos em diversidade de programagao realizados na
UFRGS visou mostrar os resultados obtidos, a exemplo de outras experiéncias
realizadas no exterior. Do ponto de vista didatico, a experiéncia foi extrema-
mente proveitosa, fazendo com que os alunos sugerissem um maior numero de
experimentos praticos para atingirem melhor sensibilidade com relagao aos con-
ceitos estudados.
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