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O Sistema de Registro de Estacoes da UFRGS foi desenvolvido com o objetivo de
facilitar a geréncia das estacoes de trabalho na universidade. No presente
trabalho, apresentamos as experiéncias e resultados parciais da implementagdo de
um sistema aberto de registro de estacoes (SABRE), utilizavel por qualquer
institui¢do que busque uma solugdo automatizada para o gerenciamento do seu
bloco de enderegos IP.

1. Introducao

O controle da alocagdo de cada bloco IP utilizado por estacdes de trabalho, servidores e
equipamentos de rede € indispensdvel, dentro das universidades, para organizar e documentar a
segmentagdo da rede. Além disso, auxilia no tratamento de incidentes de seguranca, conflitos de IP
e identificacdo dos usudrios dos dispositivos conectados a rede. O Sistema de Registro de Estacdes
da UFRGS [3][4][5] permite associar a cada um destes dispositivos um usudrio responsavel e um
nimero [P sem a necessidade de configuracdes manuais, mediadas ou efetuadas por um gerente de
rede. Este objetivo € alcancado através da delegacdo deste papel para os proprios usudrios.
Desonerar os gerentes de rede desse trabalho também permite que eles se preocupem com outras
tarefas e ameniza um problema bastante comum que ¢ a falta de gerentes em determinadas
unidades.

Algumas limitagdes da versdo atual do sistema e o interesse demonstrado por outras
instituicdes motivaram o projeto de uma versdo aberta. A seguir, serd explicada brevemente a
situacdo do Sistema de Registro de Estacdes atualmente implantado na UFRGS. Depois
abordaremos as motivagdes para o desenvolvimento do novo sistema aberto, as suas principais
funcionalidades e as novas funcionalidades implementadas.

2. A versao atual Sistema de Registro de Estacoes da UFRGS

O Sistema de Registro de Estacdes apresenta caracteristicas de sistemas de NAC (Network
Access Control) [1][2] e IPAM (IP Address Management) [7]. Atualmente, a UFRGS ja possui
8768 IPs registrados no sistema, de um total de 13030 IPs em funcionamento na rede da
universidade. A implantacio do sistema em 70% da rede da UFRGS proporcionou o
amadurecimento do mesmo e de vdrias extensdes que auxiliam desde o tratamento de incidentes de
seguranca até o gerenciamento de tickets de acesso a rede sem fio. Apesar do sistema estar sendo
continuamente adotado nas diversas unidades da UFRGS existem algumas limita¢cdes que
motivaram a criagdo de uma nova versao do sistema.

3. SABRE - Sistema Aberto de Registro de Estacoes

Algumas decisdes de projeto durante o desenvolvimento do Sistema de Registro de Estacoes
atualmente implantado na UFRGS impossibilitam sua utilizacio de forma simples em outras



instituicdes. Componentes como a geréncia de listas de discussdo, o sistema de patrimonio € a
autenticacdo de usudrios foram implementados de acordo com os sistemas da universidade, sem
preocupacao com a possivel implantacdo do sistema em outros ambientes.

Estes fatos, somados ao interesse de outras institui¢des no sistema, levaram a UFRGS a
implementar uma versdo aberta do mesmo. Nesta versdo, funcionalidades como a autenticagdo de
usudrios foram substituidas por alternativas padronizadas, como LDAP com o esquema
brEduPerson [6]. Além disso, foram mantidas apenas funcionalidades consideradas fundamentais
para o sistema.

Outra preocupagdo no projeto da versao aberta € a de viabilizar a implementagdo de suporte
ao registro de enderecos IPv6. A versdao atual do sistema ndo oferece esse suporte e seu
desenvolvimento ndo foi planejado para prever esta facilidade, tornando a implementacdo de IPv6
uma tarefa muito dificil. Em contrapartida, na versdo aberta, o suporte a IPv6 estd sendo
considerado desde o inicio do projeto para futura implementacao.

A seguir, mostraremos as caracteristicas basicas, novidades e dificuldades do sistema aberto
que de agora em diante chamaremos de SABRE. Todas as funcionalidades da primeira versiao do
SABRE j4 estdo implementadas no Sistema de Registro de Estacdes da UFRGS atual, e foram
atualizadas para fazer parte do sistema aberto. Além delas, ja existem projetos para adicionar novas
funcionalidades ao SABRE. O novo sistema aproveita o crescimento da equipe tanto no
entendimento do problema quanto no dominio das tecnologias envolvidas na solu¢do. O cédigo do
sistema original foi totalmente reescrito, j& que modificd-lo seria mais trabalhoso. A seguir,
mostraremos as principais funcionalidades oferecidas e as novidades implementadas.

3.1. Registro de Estacoes

A interface de registro € possivelmente a mais importante do sistema. Através dessa tela os
usudrios comuns conseguem efetuar o registro de suas proprias maquinas. No SABRE esses
usudrios sdo professores e funciondrios da universidade, que ao conectar seus computadores na rede
pela primeira vez conseguem informar dados basicos do mesmo, sem a necessidade da intervengao
de um técnico.

O registro ficou mais simples e existe apenas uma tela no lugar das cinco anteriores,
conforme mostra a Figura 1. Qualquer usudrio registrado no sistema pode efetuar registros de novas
estacdes. Alguns dados ainda precisam ser informados pelo usudrio, comecando pelos dados do
dispositivo: nome, um texto descritivo da localizacdo do computador, um comentério livre e o tipo
de uso que o dispositivo terd na institui¢do (Académico, Administrativo, Infraestrutura). Um outro
usudrio pode ser cadastrado como usudrio que utilizard o dispositivo, mas por padrio, o usudrio que
efetuou o registro € considerado o usudrio do dispositivo. Por fim, um dos setores cadastrados na
subrede deve ser escolhido, sendo esse setor o bloco onde o novo dispositivo ficard registrado.



Reqgistro de Estacbes

Avisos

Esse computador ndo estd registrado neste setor.

vocé deve informar os dados solidtados abaixo. Nenhum sutro computador pode ter @sse nome no Setor em que vocé o estd registrando.

Dados do nove dispositivo

(Campos com **' =lo obrigatdrios).

* Nome: |

Localizacio: |

* Uso &
Predominante: Académico ||

Comentarios:

Usudrio do HNowo Registro

Nome: | Email: l.nglrl:[ Consultar Criar

uUsuirios: |1nFurrne um ou mais critérios para a consulta =

(Caso o usudric ndo axista na base de dados, ele sard automaticamente criade a partir do LOWF),

Setor para registro

Abaixo estdo os setores encontrades nesta subrede, nos quais vocd pode efetuar registros.
Para prosseguir com © registro, € indispensdvel que vocé selecione em qual setor sua maquina esta sendo registrada.

Em caso de dividas, entre em contato com o responsavel pela geréncia de rede do seu setor.

Setores: | SR =
Registrar |

Figura 1: Tela de registro de mdquinas do sistema aberto

Como o sistema foi desenvolvido pensando num futuro suporte a IPv6, foi utilizada versao
4 do ISC DHCP. Porém, durante os primeiros testes foi encontrado um bug no OMAPI, utilizado
para recuperar o endereco MAC de maquinas nao registradas no sistema, que impossibilitou o uso
de ambos. A solu¢do foi manter a escolha da versio 4 do DHCP e desenvolver um protocolo
alternativo que faz a comunicacdo entre a pagina de registro e os servidores de DHCP, em
substituicdo ao OMAPI, para captura do MAC.

3.2. DHCP

O DHCP € o protocolo de base do sistema. A configuracdo automética dos computadores é
feita por um conjunto de servidores de DHCP trabalhando com tolerancia a falhas e redundancia.
Isso é feito utilizando a configuragdo de failover, com um servidor centralizado primdrio e
servidores local secundérios.

A configuracdo que o projeto propde, e que ja estd implantada atualmente na versdo nao
aberta do sistema, é a de um servidor primdrio no Datacenter da instituicdo e um conjunto de
servidores secunddrios, cada qual em um campus remoto. Dessa forma, o servidor primério atendera
as requisi¢cdes enquanto nao houver problema e, se houver segmentacao da rede de algum campus
ou falha do servidor primdrio, o servidor secunddrio correspondente atenderd as requisi¢cdes de
DHCP dos clientes locais.



3.3. Gerenciamento de DNS

Uma das udltimas funcionalidades adicionadas ao Sistema de Registro de Estacdes da
UFRGS, foi escolhida como uma das primeiras disponibilizadas na primeira versao do SABRE.
Ainda em fase final de testes, o gerenciamento de arquivos de DNS permite adicionar blocos de
registros do sistema para dentro de arquivos de zona previamente criados, sendo toda a
configuracdo de registros transparente para o gerente.

Admin valida zana,
& efiaarguive de zana vazio

Admin eutoriza a operagan, Gerente salicita gerenciarento
criando evertos de efciia nas zonas LS de seus registros

Soripl 1€ eventos, atualizando
aF ZoNnas ¢am noves registros de nomes

Figura 2: Fluxo base de mudancas de DNS

Todo o tratamento de conflitos de nomes e de validacdo dos mesmos sdo feitos pelo sistema,
de forma que nomes sdo Unicos no mesmo nivel de enlace. Dispositivos que possuem servigos
disponiveis para a internet (¢ ndo somente na rede interna), tem seus registros adicionados
automaticamente ao arquivo de visdo externa, que permite a resolu¢do de seus nomes fora da rede
gerenciada.

DNS

[ Salvar listagem como... ]
15:22 22/03/2011 Inserir bloco em dominio ;BL‘:'ES‘;SJ;TLT‘:B(iar;.;‘fw‘%gf'u“gs'br’ | Certificar | ‘ Recusar ‘

15:22 22/03/2011 Inserir bloce em dominic ;BLUEE;:‘?E'%%SDﬁq;;:wfr;{;frgs'br’ | Certificar | ‘ Recusar ‘

Eloco Direito com o dominio direito.ufrgs.br,

15:23 22/03/2011 Inserir bloco em dominio da subrede Direito (143.54.229.0/24). | Certificar | ‘ Recusar ‘
DNS
[ Voltar
Certificacdo de Alteracdo de DNS
ATENCAO!
Ao certificar essa solicitagdo, serdo geradas todas as novas entradas/remocgdes dos IPs no arquivo de zona envolvido.
Para isso, 3 zona deve estar bem definida. Certifique-se que essa operagdo pode ser realmente realizada.
Registros que possuem conflito e nio poderdo ter seu nome de dispositivo usado no DNS
143.54. IS sec3 00:0f:ea:93:06:a2 Estagdo de Trabalho Este dispositive possui mais de uma interface neste bloco.
143.54, IS sec3 00:1f:d0:e8:9e:7d Estacdo de Trabalho Este dispositive possui mais de uma interface neste bloco.
Registros que terdo seu nome de dispositive usado no DNS
143.54 SN sppp123 00:0f:ea:93:15:b1 Estacdo de Trabalho
143.54 N dird1 00:16:41:63:20:85 Estacdo de Trabalho
143.54 SE— agw-mabile 00:1d:09:58:4e:c4 Estacdo de Trabalho
143.54 AN dir22 00:16:41:68:20:b5 Estagdo de Trabalho

Figura 3: Telas de pendéncias e de cértificagﬁo de mudancas nas configura¢des de DNS



O processo de solicitacdo € simples, mas necessita da autorizagdo e da atuacdo do
administrador, ja que ainda é necessdrio criar os arquivos de zona vazios. Autorizando a operacao
(que pode ser de solicitagdo, troca de dominio, ou remog¢do), sdo gerados todos os eventos
necessarios para cada dispositivo. De minuto em minuto um script agendado coleta estes eventos
para escrever/remover os registros necessarios dos arquivos de zona.

3.4. Perfis de Usuario

Organizar as permissdes em grupos de funcionalidades - chamados de perfis como pode ser
visto na Figura 4 - se mostrou muito eficiente para atribuir permissdes a usudrios semelhantes.
Dessa forma, gerentes nao precisam ter cada uma de suas permissdes especificadas manualmente:
basta atribuir a eles um perfil com as permissdes de gerente. Essa organizacdo de perfis e
funcionalidades utilizada no Sistema de Registro de Estacdes da UFRGS foi mantida no sistema
aberto, porém muito foi alterado quanto ao gerenciamento de usudrios.

O Sistema de Registro de Estagdes da UFRGS é baseado no nimero do cartdo de
identificacao da UFRGS, cd6digo tnico que identifica cada pessoa com algum tipo de vinculo com a
universidade. Para a versao aberta, implementamos uma solu¢do diferente. O registro de usudrios do
sistema pode ter duas origens: um LDAP que utilize o esquema brEduPerson [6] ou o cadastro
manual de usudrios locais.

Perfil de Usudrio

Dados do Perfil

Nome do Perfil:

Descricdo:

Funcionalidades

Blocos 1P
Blocos 1P: Adicionar Contato

m | »

Elocos IP: Adicionar Servigo de Rede disponibilizado por 1P
Blocos 1P: Alterar Bloco

Blocos IP: Alterar Configuragdo DHCP de Bloco

Blocos 1P: Alterar Dados 1P

Blocos IP: Alterar MAC do registro

Blocos 1P: Alterar Status de DNS

Blocos 1P: Autorizar Pessoa

Blocos IP: Dividir Bloco (criar novo bloco)

Blocos 1P: Mover Faixa de [Ps

Blocos IP: Pré-Registro de IP

Blocos 1P: Remover Contato

Blocos IP: Remover Excegdo de Blogueio de 1P

Blocos IP: Remover Servigo de Rede disponibilizado por IP

v A

Figura 4: Tela de criacdo de Perfil de Usudrio

O esquema brEduPerson para LDAP foi projetado para instituicdes de educagdo e possui
informacdes de usudrio que sdo necessdrias para o sistema. O uid (identificador de usudrio) passa a
ser o login do usudrio para o sistema, e sua senha pode ser validada pela interface de LDAP no
PHP. Para usudrios locais, todos os dados sdo informados manualmente, inclusive a senha, que é
armazenada de forma encriptada. Para qualquer tipo de usudrio, deve ser informada uma data de
expiracdo de conta a partir da qual ele perderd o acesso ao sistema.



3.5. Instalacdo Automatizada do Sistema

Para automatizar a implantagdo do sistema nas instituicdes estd em desenvolvimento um
script para instalagdo dos servidores. Esse script prevé a configuragdo inicial dos servidores Linux,
instalacdo e configuracdo dos servicos de DHCP, DNS, Apache, carga inicial do banco de dados
PostgreSQL e agendamento dos scripts do SABRE.

Figura 5: Inicio da instalag@o do sistema - escolha da interface de rede do SABRE

A interface de instalacdo coleta os dados necessarios para configurar o estado inicial do
SABRE, simplificando a implantag¢ao do sistema. Na Figura 5, estd ilustrado o inicio da execucdo
do script de instalacdo, na etapa na qual o script solicita em qual interface de rede que devera
atender os servicos do SABRE. Entre os dados coletados estdo a interface de rede que serd utilizada
para o servigo, o IP do servidor de DHCP e as senhas de acesso.

3.6 Configuraciao

O SABRE possui uma interface para configuragdo dos parametros globais do sistema. As
configuracOes dessa interface estdo classificadas em Sistema, Rede e DHCP. As configuragdes de
Rede se referem as informagdes do sistema autonomo (AS) e prefixos IP da instituicdo. As de
Sistema definem parametros de estilo e aparéncia da interface Web. Nas configuracdes de DHCP,
conforme mostra a Figura 6, a interface permite configurar os parametros da rede real e também da
rede bogus que € utilizada durante o processo de registro das estacdes.

Configuragées

| Sistema m Rede |
Configuracées DHCP
Configuracfes padrio para a rede Real Configuracées padrio para a rede Bogus

Tempeo de Lease Padrdo: |604800 Tempo de Lease Padrdo: IGOO

Tempo de Lease Maximo: |604SUU Tempo de Lease Maximo: IQUU

Tempo de Lease Minimo: |864UD Tempo de Lease Minimo: IﬁDD
Dominio de Rede: Iteste‘uﬁ’gs.br’ Dominio de Rede: IbQQUS-Uﬂ"JS-b"
Servidor de Nomes Primario: |143-54-- Servidor de Nomes Primario: |143'54'-
Servidor de Nomes |143-54‘-- Servidor de Nomes |143-54--

Secundario: Secundario:
Endereco para WPAD: Ihttp:,i'f— Enderaco para WPAD: Ihttp:j',i'_

Figura 6: Configuracio de opcdes de DHCP padrio para as redes Real e Bogus



Além dessa interface, cada subrede, bloco e IP também podem ter suas proprias
configuracdes especificas de DHCP, que se sobrepdem as configuracdes globais. Especificando
varios niveis de configuracdes, as validas serdao as do proprio registro ou as de um nivel superior
(um IP usa as suas configuracdes, ou as de seu bloco caso as suas ndo sejam especificadas) até se
chegar nas globais.

3.7. Personalizaciao

Outro ponto que ndo pode ser deixado de lado no sistema aberto foi a personalizacdo do
sistema, algo que ndo era tratado no Sistema de Registro de Estacdes da UFRGS. O sistema foi
reescrito em inglés. Além disso, a base de dados possui toda uma estrutura modelada para
armazenar as mensagens do sistema. Isso permite uma outra mudanca: um sistema multilinguagem.
Cadastradas todas as mensagens em uma nova lingua, basta alterar a lingua no préprio sistema, sem
necessidade de uma nova instalagdo.

Os dados de configuracdo, além de informagdes para funcionamento do sistema web
(formato de datas e grupos de permissdes para operacdes especiais) também estdo armazenadas no
banco, reduzindo a necessidade de alterar cdédigo fonte para determinadas mudangas de
comportamento do sistema.

4. Conclusoes e Consideracgoes Finais

Atualmente o SABRE estd em testes de instalacdo, implantacdo e carga de dados, todos
executados no CPD/UFRGS. Alguns erros do sistema utilizado atualmente pelos gerentes de rede
da UFRGS foram corrigidos na versdo aberta, assim como a incompatibilidade com algumas
ferramentas.

A meta € fornecer uma versdo com as funcionalidades escolhidas do sistema anterior até a
metade de 2011. Além disso, o projeto continuard contando com atualizacdes frequentes para
adicionar mais funcionalidades que ja estdo presentes no Sistema de Registros da UFRGS. Os
proximos passos sdo: atualizacdo dos scripts para coleta de MACs utilizados, tratamento de
incidentes de seguranca, suporte a redes sem fio e auditoria das operacdes realizadas no sistema. A
primeira versdo serd implantada em uma unidade piloto da UFRGS. Posteriormente
disponibilizaremos o cddigo e desejamos implantar em uma instituicao piloto.
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