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Resumo

Voz sobre IP (VoIP) ¢ uma tecnologia que permite a digitalizacdo ¢ a
codificagdo da voz e o empacotamento em pacotes de dados IP para a transmissdo em
uma rede que utilize o protocolo TCP/IP. Devido ao volume de dados gerados por uma
aplicacdo VolIP, esta tecnologia se encontra em funcionamento, em redes corporativas
privadas. Mas se a rede base para o transporte desta aplicacao for a Internet, certamente,
ndo deve ser utilizada para fins profissionais, pois o TCP/IP ndo oferece padrdes de QoS
(Qualidade de Servico) comprometendo desta forma a qualidade da voz. A qualidade da
voz fica dependente do trafego de dados existentes no momento da conversa.

Para realizar um projeto de VoIP ¢ necessario conhecer todo o trafego existente
na rede e verificar o quanto isto representa em relagdo a banda total da rede. Também se
deve conhecer o tipo de aplicagdo que se deseja implantar, verificando a banda a ser
utilizada por esta, e entdo projetar como a rede devera ser estruturada. Para auxiliar no
projeto de VoIP, pretende-se mostrar o que estd sendo desenvolvido para que o
protocolo TCP/IP ofereca QoS e uma ferramenta para analise do trafego de voz sobre
redes TCP/IP e também andlises dos resultados obtidos em experimentos simulando
diversas situagdes praticas.

Palavras-chave: voz sobre IP, avaliagdo de desempenho, analise de trafego
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TITLE: “VOIP: AN EXPERIMENTAL STUDY”

Abstract

Voice over IP (VoIP) is a type of technology that allows voice digitalization,
coding and packing into IP data packets to be transmitted through a TCP/IP network.
Because of the amount of data generated by an VolP application, the technology can
only be found at corporate networks. But if the base network to transport this
application is the Internet, certainly it should not be used for professional purposes,
TCP/IP does not offer QoS (Quality of Service) patterns, compromising voice quality.
The quality of the voice transmitted depends on the data traffic on the network at the
time of the conversation.

To make a VolP project it is necessary to know the existing network traffic and
verify how this is related to the available band. It is also necessary to know which type
of application is intended to be used, checking the network band used by it, and then
design the network based on this data. To aid this VoIP project we show what is being
developed to provide QoS using TCP/IP, and develop a tool to analyze voice traffic
over TCP/IP. The results obtained during simulated experiments of practical situations
are also shown.

Keywords: voice over IP, performance evaluation, traffic analyzes.
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1 Introducio

Voz sobre IP, ou apenas VolP, ¢ uma tecnologia que permite a digitalizacdo e
codificac¢dao da voz e o empacotamento destes dados em pacotes IP para transmissao em
uma rede que utilize o protocolo TCP/IP. O transporte de dados VoIP, utilizando-se
como suporte a rede Internet comercial, tem sido um forte atrativo para os usuarios. A
experiéncia, no entanto, demonstrou que os pacotes IP contendo os dados de voz, ao
passarem por diversos dominios e roteadores, ndo tem mais condi¢des de oferecer uma
qualidade de voz aceitavel no destino. Um dos motivos € que os parametros de QoS
(quality of service) exigidos para este servigo, relativos ao atraso e a variagdo deste
atraso, ndo podendo ser assegurados pela Internet comercial. O volume de dados gerado
por uma aplicacdo VoIP ¢ outro desafio para a rede TCP/IP, fazendo com que a sua
aplicacdo, muitas vezes, se restrinja a redes corporativas privadas, nas quais ¢
relativamente simples e pouco oneroso a disponibilizacao de amplos recursos em termos
de banda passante.

As redes IP foram projetadas para aplicagdes de dados, e uma grande diferenca entre
uma aplicagdo de dados e uma aplicagdo de voz ¢ que uma aplicagao de voz ¢ sensivel
ao atraso. Em uma rede IP ndo ¢ possivel garantir um atraso constante o que pode tornar
uma aplicacdo de voz em tempo real, como por exemplo, uma ligacao telefonica, um
servigo de baixa qualidade com a voz entrecortada e muitas vezes ndo conseguindo
ouvir a conversa.

Aplicagdes de voz sobre IP tém despertado o interesse de muitos fornecedores que estao
explorando este mercado, oferecendo suporte para a comunica¢do de voz utilizando o
Protocolo da Internet (IP) com precos bem atrativos, devido ao baixo custo da Internet
publica. Porém, devido ao grande volume de trafego gerado por uma aplicagdo de voz
sobre IP, permite que esta tecnologia se encontre em funcionamento em redes
corporativas privadas, mas se a rede base para o transporte desta aplicagdo for a
Internet, certamente ndo deve ser utilizada para fins profissionais, pois a arquitetura
TCP/IP nao oferece padrdes de QoS, comprometendo desta forma a qualidade da voz. A
qualidade da voz fica dependente do trafego de dados existentes no momento da
conversa.

Para resolver o problema de falta de QoS em redes IP, estdo sendo desenvolvidos varios
protocolos, entre eles o Protocolo de Reserva de Recursos (Resource ReSerVation
Protocol — RSVP) que consiste em determinar um caminho fixo a ser percorrido por
todos os pacotes IP e reservar banda de rede suficiente para atender a necessidade da
aplica¢do. O Protocolo de Transporte em Tempo-Real (Real-time Transport Protocol —
RTP) que atua como uma interface melhorada entre as aplicagdes de tempo real e os
protocolos das camadas ja existentes. Mas, de uma maneira geral, o RTP ndo garante o
fornecimento de pacotes, nem que os pacotes sejam entregues em ordem, e também nao
assume que a rede na qual ele estd rodando seja confidvel ou garantia de tempo entre
pacotes fixa, que na verdade ndo implementam nada de QoS [LUI97]. Outro mecanismo
para garantia de QoS em redes IP ¢ a utilizagdo da arquitetura DiffServ (Differentiated
Services), a qual permite a rede oferecer diferentes niveis de qualidade de servigo,
utilizando-se de um campo ja existente no cabegalho IP. A solu¢do implementada pelo
DiffServ assim como o RSVP exige alteracdes nos roteadores existentes.
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Transporte de voz sobre redes, que utilizam o protocolo TCP/IP, ¢ considerado uma
grande oportunidade de sucesso, mas implementar este tipo de servico ndo ¢ uma tarefa
muito facil. Este trabalho tem como objetivo especifico avaliar como pode ser o
desempenho de aplicagdes de voz sobre IP utilizando as tecnologias de rede disponiveis
no mercado, auxiliando o usudrio a especificar um ambiente, a partir de um determinado
perfil da aplicacdo de voz desejada. Dessa forma, foi desenvolvida uma ferramenta para
analise de trafego de voz sobre uma rede Ethernet e também sobre duas redes Ethernet
interligadas por um canal com pouca banda disponivel, coletando dados a fim de montar
gréaficos onde os resultados foram avaliados.

No capitulo 2 foram definidas as principais caracteristicas do servico de voz sobre redes
de circuitos e redes de pacotes, problemas na utilizagao de voz sobre redes de pacotes e
codificadores de voz. Ja no Capitulo 3, foram apresentados conceitos e defini¢cdes sobre
o transporte de voz utilizando a arquitetura Internet, problemas com a falta de QoS e
possiveis solugdes, como protocolos especiais para reserva de banda e para aplicagdes
de tempo real. No capitulo 4 s3o descritos todos os equipamentos € arranjos
experimentais montados para a realiza¢do dos testes. No capitulo 5 foram avaliados os
resultados dos testes e experimentos, a partir de valores e graficos obtidos com as
ferramentas de andlise. Por ultimo, no Capitulo 6 apresentam-se as conclusdes do
trabalho e proposta para trabalhos futuros.
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2 Caracteristicas do Servico de Voz

O telefone foi desenvolvido entre o outono de 1875 e o verdo de 1877, mas a data
oficial da invencao do telefone ¢ 1876. Até o inicio dos anos 1960, a tecnologia de
transmissdo de voz era a analogica. A passagem da transmissdo analdgica para a
transmissdo digital, no come¢o dos anos 1960, iniciou uma era de melhorias na
qualidade das transmissoes telefonicas o que proporcionou significativas melhorias na
utilizagdo das redes de telefonia.

A transmissdo de voz tem que garantir dois aspectos principais: um atraso minimo para
permitir a sensacao de presenga ¢ uma boa qualidade permitindo um bom entendimento
da conversa e at¢é mesmo poder reconhecer a voz da pessoa com quem se esteja
conversando. Para o primeiro aspecto, uma transmissao de voz pode tolerar no maximo
300 ms de atraso considerando o tempo de ida e volta. A tabela 2.1 apresenta os atrasos
tipicos relacionados a transmissao de voz. [MIN9S§].

TABELA 2.1 — Atrasos tipicos em transmissao de voz

Tipo de Rede Atraso em ms
Redes de telefone tradicional 20-30
Redes de satélites 250
Redes Frame Relay 125-200

A qualidade da voz ¢ baseada em testes subjetivos de ouvido. Estes testes utilizam uma
escala de cinco pontos, e ¢ baseada na contagem média de opinides (Mean Opinion
Score — MOS) em condigdes de testes bem definidas. Estas condigdes incluem:
qualidade da fonte de voz, condi¢des de referéncia como ruido branco, ruido
correlacionado com a fala e outros, e geragao de erro digital. Embora a qualidade da
percepc¢do da voz varia de um individuo para outro, 0 MOS (Mean Opinion Score) ¢
uma medida amplamente aceitavel para qualidade de voz [MIM98].

TABELA 2.2 - Valores utilizados pelo MOS

Pontuacgao Qualidade da voz

5 Excelente: o individuo ndo consegue diferenciar o trecho original
com o codificado, ou seja, ndo percebe degradacdes no sinal.
(nenhum esforgo ¢ requerido)

4 Bom: a voz ¢ agradavel de se ouvir, ou seja, percebe degradagdes
mas nao se incomoda com elas, pois sao minimas. (nenhum esforgo
apreciavel é requerido)

3 Moderado: a qualidade da voz ¢é ruim, o usuario sente-se
incomodado com as degradagdes, porém ndo tem interrupgdes e
ainda consegue entender a mensagem. (requer esforco moderado)

2 Pobre: o sinal possui interrup¢des devido as degradacdes e o
usuario tem que fazer um esfor¢o consideravel para entender
alguns trechos.

1 Ruim: o individuo ndo entende a mensagem codificada, possui
interrupcdes horriveis devido as degradacdes.




17

Um MOS de 5 indica qualidade perfeita, um valor 4 ou maior representa alta qualidade.
Um MOS acima de 4 significa que as pessoas submetidas ao teste acham a fala tao
inteligivel quanto a original e sem quaisquer distor¢des. Valores de MOS entre 3 e 4 sdo
conhecidos como qualidade de comunicagdo. Nessa faixa, a distor¢ao esta presente, mas
ndo ¢ Obvia, e a inteligibilidade ¢ ainda alta. Valores de MOS entre 3.5 e 4 representam
uma qualidade do nivel de comunicag¢do bastante utilizada. No fim da escala estd a
qualidade artificial, tipica dos vocoders; as palavras, em geral, sdo inteligiveis, mas o
timbre ¢ perdido [MIM9S].

2.1 Comutacao de Circuitos X Redes de Pacotes

Uma chamada telefonica convencional, utilizando-se a rede publica de telefonia, reserva
um circuito entre a origem e o destino durante todo o tempo de durag@o desta chamada.
Este ¢ o funcionamento de uma rede baseada em comutagao de circuito. Em uma rede
de comutacdo de pacotes, os circuitos ndo sdo reservados entre a origem e o destino. A
informagdo ¢ transmitida pelos circuitos da rede que sdo compartilhados com outras
aplicacdes. As informagdes sdo divididas em blocos, sendo que cada bloco deve incluir
dados de origem e destino em um cabegalho para garantir o roteamento entre origem e
destino, e para reconstruir as informagdes em seu destino [FER98].

As redes de comutacdo de circuitos oferecem banda dedicada entre os pontos finais,
podendo garantir uma qualidade de servigo (QoS), porém os recursos da rede sdo
sub-utuilizados. Com as redes de comuta¢do de pacotes tem-se a utilizacdo eficiente dos
recursos da rede. No entanto, sdo encontradas dificuldades para se garantir a qualidade
dos servigos prestados, principalmente para servigos de tempo real.

2.2 Transmissao de Voz sobre Redes de Pacotes

Voz sobre redes de pacotes esta crescendo a cada ano. Em 1995 foi demonstrada uma
chamada telefonica utilizando-se a Internet, sendo que uma aplicagdo deste tipo nao
possui qualidade de voz adequada para satisfazer as necessidades dos usuarios
comerciais. Para que uma aplicacdo de voz sobre redes de pacotes possa ter uma boa
aceitagao comercial, os seguintes parametros de qualidade dever ser atendidos:

e Percentual das chamadas que sdo completadas (deve ser tipicamente de
95%);

e Uma vez conectado, ndo desconecta mais;
¢ Qualidade de voz (pontuacdo MOS acima de 3,7);
e Baixo atraso e constante;

e Discagem completa pelo PABX, gerenciamento de chamadas e fungdes de
fax.



18

Os parametros de qualidade citados acima sdo os principais oferecidos pela PSTN. Para
que uma solucdo de voz sobre redes de pacotes tenha uma boa aceitagdo comercial,
deve oferecer um servigo de qualidade com as mesmas caracteristicas [LAR98].

Na tradicional rede de telefonia ndo existe problema relacionado ao atraso, pois cada
chamada utiliza um circuito reservado onde se pode definir qual serd o atraso maximo
de transmissdo. Uma forma de congestionamento seria a condi¢do de todos os circuitos
estarem ocupados, sendo que este tipo de congestionamento pode ser resolvido
aumentando-se a capacidade dos circuitos atuais com circuitos adicionais. Nas redes de
pacotes pode-se citar alguns problemas principais, como o atraso € o congestionamento,
perda de pacotes, descarte de pacotes e utilizacao da banda [KIR9S].

2.2.1 Atraso

Um dos maiores problemas para a transmissdo de voz sobre redes de pacotes € o atraso
(também chamado de laténcia), ¢ como conseqliéncia deste atraso surge o
congestionamento. O atraso em redes de pacotes tem duas origens principais: em
primeiro, devido aos recursos compartilhados da rede; e em segundo, devido ao
processamento que ocorre em cada ndé de comutagdo (roteador) entre a origem e o
destino.

A tradicional rede de telefonia determina que os humanos podem suportar até
aproximadamente 300 milissegundos de atraso antes que o mesmo se torne um
incomodo. O atraso estd presente em varios pontos de uma rede de pacotes, e
dependendo da extensdo desta rede, pode-se facilmente exceder este limite de 300
milissegundos [KIR98].

Em uma rede de pacotes existem dois tipos de atraso: o atraso fixo e o atraso variavel. O
atraso fixo € o tempo necessario para que um pacote seja transmitido desde a sua origem
até o seu destino, sendo considerado apenas o tempo de transmissdo e os tempos de
processamento cujo pacote sera submetido. O atraso varidvel ¢ um atraso adicional
devido ao tempo de espera que um determinado pacote fica nas filas dos roteadores
devido a congestionamento de um determinado canal de comunicagao.

Os principais tipos de atraso fixo sdo os seguintes: [LAR9S]

e Compressao (também chamado de codificagdo);

e Empacotamento;

e Transmissdao (tempo de propagacdo em relagdo ao canal que interliga um
Provedor de acesso a Internet com o backbone da Internet, por exemplo);

e Rede (tempo de propagacdo em relagdo a rede de comutagdo de pacotes
como a Internet, por exemplo);

e Desempacotamento;
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e Descompressao (também chamado de decodificacdo).

A Tabela 2.3 indica os valores tipicos para os atrasos fixos [LAR9S]:

TABELA 2.3 — Soma dos atrasos fixos

Tipos de Atrasos fixos Minimo Maéximo
Compressao 20ms 45 ms
Empacotamento I0ms 10 ms
Transmissao (origem) 0,25ms 7 ms
Rede 20ms 40 ms
Transmissao (destino) 0,25ms 7 ms
Desempacotamento 10 ms 10 ms
Descompressao 10 ms 10 ms
Total 71ms 129 ms

Considerando todos os atrasos fixos da Tabela 2.3, obtém-se um minimo de 71
milissegundos € um maximo de 129 milissegundos. Uma chamada telefonica através de
uma rede de pacotes, conforme a Figura 2.1, atingindo o méximo de atrasos fixos, ou
seja, 129 milissegundos poderd tolerar aproximadamente 170 milissegundos de atrasos
variaveis, antes de exceder o limite de 300 milissegundos suportavel pelos usuarios.

Atraso fim-a-fim nao pode exceder a 300 ms

Rede IP

= por . =
T T Exemplo T
T L Transmissao
Compressao ransmissao 0.25 ms p/ E1 Descompressao
20 ms 0.25 ms p/ E1 7 ms p/ 56K 10 ms
7 ms p/ 56K
Empacotamento
Atrasos 10 ms Desempacotamento
Fixos 10 ms
Atrasos Atraso variavel de rede
Variaveis Internet : 50 — 400 + ms

FIGURA 2.1 — Atrasos fixos e variaveis

Para a utilizacdo de uma rede de pacotes na transmissao de voz tendo como origem e
destino da voz um telefone comum, necessita-se de um equipamento para a conexao
entre a tradicional rede de telefonia e a rede de pacotes. Este equipamento normalmente
adiciona um atraso que pode chegar at¢ 20 milissegundos. Analisando o cenério da
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Figura 2.1, e considerando um atraso fixo maximo de 129 milissegundos, adicionando a
este atraso fixo o tempo adicional de 20 milissegundos correspondente ao equipamento
de conexdo das redes, o atraso referente a rede de transmissao (Rede IP no exemplo da
Figura 2.1) ndo deve exceder a aproximadamente 150 milissegundos.

Se a rede de pacotes utilizada for a Internet, o atraso ¢ altamente variavel podendo
variar entre 50 ¢ 400 milissegundos, podendo até ultrapassar este limite, o que torna a
Internet uma alternativa invidvel para aplicacdes de voz sobre redes de pacotes [KIR9S].

A Internet, que esta estruturada na arquitetura TCP/IP foi originalmente desenvolvida
para aplicagdes de dados que ndo necessitam de tempo de resposta instantanea, como ¢
necessario para uma aplicagdo de voz. Deste modo, ndo existia preocupagdo, na época
de sua criagdo, com eficiéncia da banda de rede e o cabecalho de um pacote IP ¢
tipicamente de 24 bytes. Comparando um pacote IP de 24 bytes com um pacote frame
relay, por exemplo, que utiliza 4 bytes de cabegalho, observa-se que realmente existe
um overhead associado ao protocolo TCP/IP.

Na pratica, transmissdo de voz sobre IP necessita significativamente de mais banda que
transmissdo de voz sobre frame relay, o que torna a rede IP mais suscetivel a
congestionamentos e atrasos. Devido a variabilidade do atraso associado a Internet de
hoje, torna-se impossivel o uso de uma solugdo VoIP empresarial. No entanto, uma rede
IP privada corretamente dimensionada oferece condi¢des para que uma aplicagao VolP
possa ser devidamente utilizada. A redes IP privadas podem ser projetadas para terem
baixo atraso, porém, devido ao overhead gerado pelo cabecalho do protocolo e falta de
QoS, portanto, as redes IP necessitam de mais banda de rede ¢ de menos aplicagdes
competindo por esta mesma banda [KIR9S8].

2.2.2 Perda de Pacotes

Um pacote ¢ perdido quando, ao chegar em um n6 de comutacdo (roteador), este
equipamento esta com fila de chegada cheia, provavelmente devido a
congestionamento. Nao tendo onde armazenar mais pacotes, o roteador comeca a
descartar os pacotes que chegarem [KIR98].

Na Internet, o protocolo TCP, responsavel pela camada de transporte, retransmite
automaticamente os pacotes perdidos, mas essa retransmissdo nao ¢ possivel em
aplicagdes de voz, pois tudo deve ser tempo real. Em uma aplicacao de voz, perdas de
pacotes inferiores a 5% ndo sdo percebidas pelos usuarios. Entre 5% e 10% podem ser
percebidas mas toleraveis, desde que métodos de corregdo de erros foram
implementados nos roteadores. Acima de 10% de perda de pacotes, geralmente ndo sao
toleraveis pelos usuarios em uma aplicagao de voz sobre redes de pacotes. Durante
horarios de pico da Internet, a taxa de perda de pacotes pode exceder a 20%.

2.2.3 Descarte de Pacotes

O descarte de pacotes acontece em aplicacdes de voz quando os pacotes chegam ao
destino, mas devido aos congestionamentos e atraso nas redes, estes pacotes chegam
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com um tempo superior ao limite da aplicacdo de voz. Normalmente, a voz tem uma
tolerancia de atraso em torno de 10 ms a 300 ms, os pacotes que chegarem com um
tempo superior a esta tolerancia serdo descartados, pois provavelmente um pacote
anterior ja tenha sido processado e para uma aplicacdo de voz este pacote muito
atrasado sera descartado. Para a aplicagdo, um pacote descartado. t€ém o mesmo efeito
que um pacote perdido.

2.2.4 Utilizacao da Banda

Normalmente, as organizagdes possuem uma rede para voz e outra rede para dados. O
projeto de integracdo das redes de voz e dados sempre visa economizar recursos para as
organizagdes. Porém, se as organizagdes ndo prepararem um bom projeto para esta
integracao, poderao precisar de um total de banda superior ao que ja possuem e ao invés
de economizar, poderdo gastar mais ainda, ou entdo ter os mesmos custos com um
servigo de voz inferior ao que utilizavam [KIR98].

O projeto de integragdo das redes de voz e dados deve ter uma preocupagdo especial
para redes IP, onde o overhead gerado pelo cabecalho do protocolo TCP/IP aumenta a
carga da rede para aplicagdes de voz, e como conseqiiéncia disto, pode-se ter banda
insuficiente, que ¢ a principal causa de congestionamentos, atrasos e perda de pacotes.

2.3 Codificadores de Voz

Desde a invengdo do telefone, em 1876, as necessidades das comunicacdes a longa
distancia tém crescido, sendo o servico de voz o mais comum nas redes de
telecomunicagdo. O desenvolvimento das tecnologias digitais, nas ultimas décadas,
criou novos tipos de servicos, incluindo as Redes Digitais de Servigos Integrados para
transmissdo de voz, imagens e dados, as redes telefonicas digitais e o telefone mdvel
com transmissdo digital. A grande utilizacdo de computadores também faz supor que,
no futuro, a interacdo homem-maquina podera também ser realizada através da voz. Por
todos esses motivos, os estudos em processamento digital de voz tém sido muito
importantes, atingindo tradicionalmente as areas de codificagdo, reconhecimento e
sintese da voz.
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FIGURA 2.2 — Sequéncia de codificag¢do da voz
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Por codificacdo digital de voz, entende-se sua representacao binaria com o compromisso
de manter a menor taxa de codificagdo possivel e a melhor qualidade do sinal
sintetizado. Além da digitalizacdo da voz, para que o sinal digitalizado possa ser
transmitido através de uma rede de pacotes, ha a necessidade de outras técnicas de
tratamento de voz, tais como: compressao, supressao do siléncio e cancelamento de eco.
A seqiiéncia de codifica¢do da voz pode ser observada na Figura 2.2.

As técnicas de compressdo de voz sdo padronizadas pela Unido Internacional de
Telecomunicagdes, setor de padronizagdo das telecomunicagdes conhecido como ITU-T
(International Telecommunication Union — Telecommunication Standardization Union).
Os principais codificadores definidos pelo ITU-T sdo os seguintes:

e G.711 — Descreve o padrao PCM (Pulse Code Modulation) de 64 Kbit/s, ¢
utilizado para uso de voz digital em centrais PABX ou redes publicas de
telefonia.

e (G.726 — Descreve o ADPCM (Adaptive Differential Pulse Code Modulation)
em formatos de 40, 32, 24 e 16 Kbit/s, também pode ser usado em redes
publicas ou PABX’s, desde que os equipamentos envolvidos tenham esta
capacidade.

e (G.728 — Descreve o padrio LD-CELP (Low-Delay Code-Excited Linear
Prediction) de 16 Kbit/s para redes com baixo atraso. Deve ser convertido
para um dos padrdes acima para ser usado em redes de telefonia ou PABX's.

o G.729 — Descreve o padrao CS-ACELP (Conjugate-Structure Algebraic-
Code-Excited Linear Prediction) de 8 Kbit/s, sendo que existem duas
variantes (G.729 e G.729%) com uma grande diferenga de complexidade
computacional entre elas.

e (.723.1 — Descreve uma técnica de compressdao para voz e outros sinais de
audio para servigos multimidia, videoconferéncia e telefonia movel digital a
uma taxa de 5.3 ou 6.3 Kbit/s.

Para obter um consenso de qualidade dos algoritmos padrdes, sdo necessarios
procedimentos que consistem em uma selecdo baseada em aspectos subjetivos que
envolvem o calculo da qualidade da voz, como por exemplo, o MOS, citado
anteriormente no inicio deste capitulo, e testes de laboratérios objetivos visando definir
a taxa de bits gerada pelo algoritmo de codificagdo de voz, realizados em prototipos.

TABELA 2.4 - Principais codificadores do ITU-T

Codificador Taxa de Bit por segundo Pontuagdo MOS Atraso de codificagdo

G.711 64 Kbit/s 4.1 0.75 ms
G.726 32 Kbit/s 3.85 1 ms
G.728 16 Kbit/s 3.61 3as5ms
G.729 8 Kbit/s 3.92 10 ms
G.729° 8 Kbit/s 3.7 10 ms

G.723.1 5 Kbit/s 3.9 30 ms
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A Tabela 2.4 a seguir, apresenta os principais codificadores definidos pelo ITU-T, a
taxa de bit utilizada por segundo, a pontuagdo referente ao MOS e o tempo gasto para a
codifica¢do da voz.
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3 Servico de Voz sobre a Arquitetura TCP/IP

TCP/IP ¢ uma tecnologia de rede simples popularizada entre computadores com o
sistema operacional Unix e a Internet. Atualmente o TCP/IP estd presente na maioria
dos sistemas operacionais de rede e ¢ utilizado por muitas empresas em uma variedade
de aplicacdes. TCP/IP ¢, especificamente, um protocolo de comunica¢do de dados
projetado para aplicagdes ndo sensiveis ao atraso, tais como e-mail, web, fip, etc.

Devido a imprevisibilidade do atraso dos pacotes, os protocolos da camada de
transporte do TCP/IP (tanto o TCP como o UDP), ndo sdo adequados para aplicacdes de
voz em tempo real [KAT 99]. O TCP (Transport Control Protocol) ndo suporta
transmissdo de voz em tempo real porque utiliza um mecanismo de recuperagdo dos
dados perdidos por retransmissao; assim, no caso da perda de um pacote, a liberacao dos
dados para a aplicacdo deve esperar por todas as retransmissdes, o que acarretaria
atrasos intoleraveis. J4 o protocolo UDP (User Datagrama Protocol) evita este
problema, pois fornece um servigo de datagrama, no entanto, tem como grande
desvantagem o fato de ndo ser confiavel [LIU 99].

Voz sobre IP ¢ um conceito relativamente simples. Basta transformar a voz em um
fluxo de bits que pode ser constante (CBR) ou varidvel (VBR), dependendo do codec
(codificador/decodificador). O fluxo de bits assim obtido ¢ encapsulado em datagramas
do UDP, que por sua vez sdo encapsulados em pacotes IP como ¢ mostrado na figura 1
[JAT 98]. Os pacotes IP assim obtidos sdo transportados pela rede, como qualquer
pacote de dados IP, sem qualquer distingao.

Foi esta relativa simplicidade que estimulou fortemente muitos usudrios a implementar
servicos de voz e dados dentro de seus ambientes de rede. Aplicagdes de voz em tempo
real, baseadas no protocolo IP, ja sdo uma realidade em muitas empresas, desde que
nestas redes seja possivel exercer um controle sobre os seus roteadores, sob forma de
um tratamento privilegiado dos pacotes de voz IP o que, porém, ndo ¢ possivel quando
se trata da Internet comercial [CAL 99].

A escolha do codificador de voz (codec) ¢ fundamental para o sucesso da aplicacao
VoIP [COX 96]. Os codecs modernos sdo inteligentes e executam fungdes sobre o fluxo
de dados de voz como: compressdo, supressao de siléncio e cancelamento de eco, o que
faz com que o fluxo na saida do codec seja normalmente do tipo VBR. O fluxo na saida
de um codec de voz se apresenta sob forma de conjuntos de pacotes de tamanho fixo,
emitidos segundo uma cadéncia constante, o que caracteriza um servico do tipo
ON/OFF em rajada. Um conjunto de pacotes (rajada) ¢ emitido seqiiencialmente
segundo uma taxa mdxima, o que determina o periodo de ON do servico. Uma vez
emitido um conjunto de pacotes de tamanho fixo, havera um periodo de inatividade até
que seja emitido o proximo conjunto de pacotes - o que caracteriza o periodo de OFF do
servigo (conferir figura 5.10). Um exemplo de um codificador com estas caracteristicas
¢ o codificador G.729 do ITU-T, que apresenta uma qualidade de voz boa, com uma
pontuagdo MOS' de 3.92 [MIN 98] e uma taxa de bit média baixa de apenas 8 kbit/s
[ITU 96].

' MOS (Mean Opinion Score) é uma medida de qualidade da voz amplamente aceita em telefonia que
varia entre 1 (ruim) a 5 (excelente).
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O transporte dos pacotes de voz deve ser realizado pela rede segundo exigéncias
especificas deste servigo, também conhecidas como parametros de QoS da aplicagdo
[ROC 98]. As redes IP ndo oferecem nenhum tipo de QoS as suas aplicagdes, o que ¢é
considerado atualmente o principal empecilho para as aplicagdes multimidia.

3.1 Encapsulamento de voz sobre IP

A arquitetura TCP/IP possui dois protocolos de transporte, o TCP que implementa uma
conexao confiavel e o UDP que ndo ¢ confiavel, mas gera menos overhead que o TCP.
Para aplicacdes VolIP, os pacotes perdidos ndo devem ser transmitidos novamente, € 0s
pacotes que chegarem fora de ordem devem ser descartados, portanto ¢ melhor utilizar o
protocolo UDP para o encapsulamento de aplicagdes VoIP [LUI97].

O primeiro passo ¢ a codificacdo da voz, gerando um fluxo de bits que pode ser
continuo ou varidvel. Este fluxo de bits assim obtido ¢ encapsulado em datagramas do
UDP que por sua vez, serdo encapsulados em datagramas IP para a transmissdo pela
rede, conforme Figura 3.1 [JAI9S].

Observando a Figura 3.1 nota-se que o encapsulamento introduz atraso para o servigo de
voz. O atraso de encapsulamento ¢ em torno de 10 ms, que somado ao restante dos
atrasos envolvidos para a transmissdo de voz pode chegar a aproximadamente 120 ms
conforme visto na se¢do 2.2.1 do capitulo anterior.

Qi)

Feixe de bits l Codificacao (G.729)

de audio
Pacotes UDP (|
Pacotes IP I

FIGURA 3.1 — Encapsulamento de voz

3.2 Problemas na Transmissao de Voz sobre IP

A arquitetura TCP/IP foi desenvolvida para aplicagdes de dados. As aplicagdes de dados
ndo necessitam de tempo de resposta instantdnea, como siao necessarias para as
aplicagdes de voz, sendo que as aplicacdes de dados podem tolerar atrasos da ordem de
500 ms ou mais, sendo que esta tolerancia depende da paciéncia do usuario que estad
utilizando a aplicacdo. Outro fator importante € que a premissa basica que a arquitetura
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TCP/IP deve atender foi o requisito de poder ser utilizada com os diversos tipos de
meios fisicos e tecnologias existentes na época de sua criacdo, quando se pensava em
“IP sobre Tudo” de forma a viabilizar a comunicagao entre as aplicagdes fim-a-fim em
rede.

Considerando estes fatos, as decisdes sobre a arquitetura TCP/IP tomadas na concepgao
do protocolo IP foram, na sua maioria, no sentido da simplicidade visando obter o
cenario imaginado na época para sua implantacdo em termos de rede. Este paradigma de
concepgao impde algumas restrigdes técnicas ao IP e, por conseqiiéncia, restringe as
aplicagdes suportadas as aplicagdes com poucos requisitos de operacdo, como € o caso
das aplicagdes de dados, que podem perder pacotes e permite a existéncia de atrasos,
entre outras caracteristicas [MAR99].

Uma outra dificuldade que aparece na transmissdo de midias que exigem cadéncia,
como voz, ¢ que os servigos prestados pelas redes IP (atualmente Ipv4) sdo do tipo
“melhor esforco” (best effort). Assim, todos os pacotes sdo tratados de forma igual, sem
nenhuma discriminagdo entre os diversos tipos de trafego, nem atribuicdes de
prioridades aos pacotes. O escalonamento ¢ feito baseado em filas FIFO (First In First
Out), onde, se houver espago nos buffers dos roteadores, o pacote ¢ armazenado para
transmissao e, caso contrario, ele ¢ descartado [LAR98].

Outro problema apresentado pela arquitetura TCP/IP ¢ o tamanho de seu cabecalho,
gerando um aumento significativo nos dados que s3o transmitidos pela rede. Por
exemplo, uma aplica¢do de Voz sobre IP utilizando um codificador G.723 que gera uma
taxa de 5 Kbit/s, gera pacotes UDP encapsulados em pacotes IP (conforme se¢do
anterior) com um tamanho total do pacote IP de 61 bytes conforme Figura 3.2. Destes
61 bytes, 20 bytes sdo destinados ao cabegalho IP, mais 4 bytes sdo do cabegalho UDP,
sendo o restante destinado para a area de dados, que neste caso ¢ um pacotes de voz.

45-00-00-3D-33-32-00-00-80-11-C6-6B-C8-D2-D7-B4-C8-D2-D7-B8-

Sombreamento Cinza ....................... Cabecalho IP e UDP
Letras com tonalidade forte .............. Cabecalho IP

Letras com tonalidade média ...........: Cabegalho UDP
Letras com tonalidade fraca ..............: Area de Dados

FIGURA 3.2 — Pacote IP Capturado pela Ferramenta ETHLOAD originado por uma
Aplicagao de Voz
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Detalhando o cabegalho UDP podemos verificar que o tamanho total deste datagrama ¢
de 41 bytes, menos 4 de seu cabegalho, nos resta 37 bytes de dados. Finalmente
podemos observar que, do tamanho total do pacote IP, ou seja, 61 bytes, apenas 37
bytes sdo dados que serdo utilizados pela aplicagdo e o restante sao dados que poderiam
ser minimizados caso a aplicagdo de voz utilizasse um outro protocolo como por
exemplo Frame Relay que utiliza apenas 4 bytes de cabegalho.

Outros fatores criticos para a transmissao de voz sobre IP s3o: o congestionamento; € o
atraso. O protocolo UDP utilizado para a transmissdo de voz ndo possui nenhum tipo de
controle de congestionamento, € o congestionamento pode gerar atraso além do
esperado, inviabilizando o servigo de voz sobre IP. O atraso pode ser controlado, uma
vez que, a aplicacdo de voz sobre IP esteja em funcionamento dentro de uma rede IP
privativa, apesar de a arquitetura TCP/IP ndo ser a mais eficiente para a transmissao de
voz, devido ao volume de dados adicionais de seus cabegalhos.

Devido ao congestionamento ¢ ao atraso, ¢ fundamental considerar as perdas e descartes
de pacotes existentes na rede. Para o trafego de voz codificado sem compressdo, elas
ndo sdo tdo importantes, porém necessita de maior banda. Contudo, ao comprimir-se a
voz, aumenta-se a sensibilidade em relagdo as perdas. Para se obter uma maior garantia,
¢ necessaria uma banda maior disponivel, bem como uma melhoria no tempo de
processamento dos roteadores.

3.3 Problemas com a falta de QoS

Qualidade de servico (QoS) ¢ a capacidade da rede garantir que trafego e servigos
solicitados por uma determinada aplicagdo, como por exemplo uma aplicacdo VolIP,
possam ser satisfeitos. A fim de permitir o QoS exigido, todas as camadas e elementos
da rede deve cooperar. O QoS assegurado ¢ tdo bom quanto for a qualidade garantida
pela ligacdo mais fraca da rede entre a origem e o destino.

QoS ndo aumenta a capacidade de banda, atua apenas gerenciando os recursos de banda
de acordo com a demanda das aplicagdes e as caracteristicas da rede. Assim, a qualidade
de servico ¢ gerenciada através de alocac¢des de recursos da rede para fluxos de dados
especificos, como por exemplo, fluxos de dudio. A banda alocada para uma aplicagao
VoIP ndo esta mais disponivel para ser utilizada por aplicacdes de dados convencionais.
Considerando que a banda ¢ um recurso finito, uma das prioridades do QoS para redes
IP ¢ assegurar que o trafego utilizado pelas aplicagcdes de dados convencionais possa
continuar funcionando mesmo com as alocagdes de banda. No pior caso, a aplicacao de
dados convencional deve ficar apenas mais lenta, mas deve continuar funcionando.

O padrao dominante para transmitir servigos multimidia em redes de pacotes como IP ¢é
a Recomendacdao H.323 do ITU-T, [THO96], [ITU96a], que sugere para o
encapsulamento do servico de voz a utilizacdo da pilha de protocolos IP/UDP/RTP. No
entanto, o H.323 nao fornece qualquer garantia de QoS, especifica apenas, como um
protocolo de transporte confidvel como o TCP, pode ser utilizado para transmissdo de
informagdes de controle destes servigos [KOS98].
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No ambito do IETF, atualmente estdo sendo discutidas cinco abordagens para o
oferecimento real de QoS pela Internet [XIA99]: A arquitetura de servigos integrados
(IntServ) [BRA94], que utiliza o protocolo RSVP [BRA97]] para reserva de recursos, a
Arquitetura de Servicos Diferenciados (DiffServ) [BLA98], o MPLS (Multiprotocol
Label Switching) [ROS99] [CUN99]; o Roteamento com QoS [CRA98] e a Engenharia
de Trafego [KAM2000]. Destas abordagens, a arquitetura de servigos integrados com
RSVP ¢ a arquitetura de servigos diferenciados (DiffServ), sdo as que oferecem as
melhores perspectivas quando se quer implementar servicos multimidia com QoS
efetivo em redes corporativas com abrangéncia limitada.. Neste trabalho, sera detalhado
o protocolo RTP e enfatizadas duas dessas abordagens: RSVP e o DiffServ.

O objetivo deste trabalho ndo ¢ realizar testes com estes mecanismos que visam oferecer
QoS para uma rede IP, apenas cita-se quais os principais mecanismos que estdo sendo
pesquisados e que se referem ao estado da arte neste assunto.

3.3.1 RTP

O protocolo RTP (Real Time Protocol) [SCH96] ¢ um mecanismo genérico para
suportar a integracdo de voz, video e dados e foi definido pela RFC 1889 [SCH96]. Sua
fun¢do principal € agir como uma interface melhorada entre as aplicagdes de tempo real
e os protocolos das camadas ja existentes [LUI99]. De maneira geral, o RTP tenta, mas
ndo garante o fornecimento de pacotes no tempo desejado ou de acordo com uma
qualidade de servico especificada. O cabegalho do RTP fornece o nimero de seqiiéncia
e a informacdo de tempo através de uma etiqueta de tempo (time-stamp) que ¢€
necessaria para a remontagem do fluxo de tempo real a partir dos pacotes IP recebidos.
O protocolo, no entanto, ndo assegura que 0s pacotes sejam entregues em ordem, nem
tdo pouco oferece uma garantia de tempo de entrega dos pacotes, o que o torna pouco
confiavel. [IET96].

As aplica¢des que necessitam dados em tempo real rodam o RTP no topo do protocolo
UDP, como parte do protocolo da camada de transporte. O formato de um pacote IP
contendo dados RTP é mostrado na Figura 3.3.

Cabecalho IP | Cabecalho UDP | Cabecalho RTP | Area de dados do RTP

FIGURA 3.3 — Dados RTP em um pacote IP

3.3.2 RSVP

O protocolo RSVP funciona no topo do protocolo IP, na camada de transporte. E um
protocolo de controle comparavel com o ICMP (Internet Control Message Protocol) ou
IGMP (Internet Gateway Message Protocol) , [MIN98a], [ZAP98]. O RSVP foi
projetado para funcionar com os protocolos de roteamento considerando um unico
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transmissor € um grupo de receptores. Algumas aplicagdes sao direcionadas para apenas
um Receptor enquanto que outras aplicacdes possam enviar dados a mais de um
Receptor sem ter que enviar para a rede inteira [NOR9S].

Os componentes do RSVP sdo: o Transmissor, o Receptor e os roteadores entre a
origem e o destino. O Transmissor ¢ quem conhece o Receptor e tem dados a serem
transmitidos e que necessitam de QoS. O Receptor envia notificagdes para os roteadores
se prepararem para a chegada dos dados. Estes roteadores reservam os recursos. Uma
vez que estes passos sdo completados, o Transmissor pode enviar os dados com sucesso,
como demonstrado na Figura 3.4.

Com o RSVP, a aplicagdo ¢ capaz de notificar antecipadamente qual o recurso da rede
que serd necessario. Para garantir a reserva, os roteadores envolvidos se comprometem a
oferecer estes recursos. Se o roteador ndo ¢ capaz de oferecer estes recursos, ou se 0s
recursos ndo estdo disponiveis, ele pode recusar a reserva. A aplicacdao ¢ imediatamente
notificada que a rede ndo suporta os recursos necessarios, evitando assim tempo e custo
de uma tentativa e erro.

Os dois conceitos principais do protocolo RSVP sdo:

1. Fluxos: Fluxo é o trafego continuo desde o transmissor at¢é um ou mais
receptores. Um fluxo ¢ identificado por um “nome do fluxo” no cabecgalho IP
basico. Antes de determinar um fluxo, o transmissor transmite uma
“mensagem de caminho” destinada ao receptor. A mensagem contém o
endereco IP de origem, o enderego IP de destino e uma especificacdo do
fluxo. A especificagdo do fluxo, composta da taxa e atraso para o fluxo, ¢ o
QoS que o fluxo precisa. A mensagem de caminho ¢é roteada até o receptor
pelos roteadores ao longo do caminho do fluxo [NOR98].

2. Reserva: O receptor recebe a mensagem de caminho e ¢ responsavel por
fazer a reserva. Com o receptor efetuando a reserva, existe uma maior
flexibilidade em manipular um fluxo com varios receptores. Este modelo
basico de receptor permite uma solucdo distribuida possibilitando receptores
heterogéneos a realizar reservas de acordo com suas necessidades [NOR98].

A Figura 3.4 mostra um exemplo de como o protocolo basico do receptor ¢ eficiente
para ambientes de redes heterogéneas. Neste exemplo, o transmissor transmite uma
mensagem de caminho para varios destinatarios. Os dois receptores que pertencem ao
grupo de destino pertencem a diferentes tipos de rede. O receptor A ¢ diretamente
conectado a uma rede ATM, enquanto que o receptor B estd conectado a uma rede token
ring. Considerando que uma rede fast ethernet seja o link mais lento no caminho do
receptor A, a vazao limite ¢ 100 Mbit/s. O link mais lento do receptor B ¢ a rede token
ring com um limite de 16 Mbit/s.

Se um fluxo padrao de video requer 30 Mbit/s de banda, o receptor A pode aceitar a
capacidade total do fluxo. O receptor B, por outro lado, pode necessitar o uso de
métodos de codificagdo que podera sacrificar alguma qualidade para permitir que a
banda existente aceite a conexdo. Como o QoS ¢ definido pelo transmissor na
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especificagdo do fluxo, mas a reserva ¢ efetuada pelo receptor, neste caso ele poderd
aceitar o fluxo [NOROS].

; Roteador Roteador
=5 Token
Estagdo de King

Video

=

Receptor A Receptor B

FIGURA 3.4 - Redes heterogéneas

Se o transmissor fosse realizar as reservas, teria que conhecer as caracteristicas de todos
os possiveis receptores. Com a abordagem deste exemplo, cada receptor necessita
compreender somente as suas capacidades.

Uma vez que o receptor recebe a mensagem de caminho, ele envia uma requisi¢do de
reserva alertando cada roteador existente na rede por onde passard o fluxo de dados. A
requisi¢do inclui o enderego IP de origem, endereco IP de destino, a especificacdo de
fluxo e dois mddulos de decisdo: controle de admissao e controle de politica. O controle
de admissdo determina quais dos nds tém recursos disponiveis suficientes para
satisfazer o QoS definido pela especificacao de fluxo. O controle de politica determina
se 0 usudrio tem permissdo administrativa para realizar a reserva. Se ambos, 0s
controles forem realizados com sucesso, pardmetros sdo enviados para os roteadores
reservando o QoS necessario. Se um dos dois controles falhar, a aplicacdo ¢ notificada,
e a reserva nao ¢ realizada.
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disponivel de atrazo
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2 mbps reservados

reservados
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FIGURA 3.5 — Protocolo de Reserva de Banda
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Uma vez que o transmissor recebe a confirmacdo de reserva do receptor, a aplicacdo
envia o fluxo, e a rede é quem deve atender os requisitos de QoS necessario.

Para assegurar reservas, ¢ preciso que todos os movimentos e alteragdes da rede estejam
cientes da reserva, para efetuar isto, o RSVP incorpora um método chamado “estado
soft”. Este termo ¢ devido aos caminhos e reservas do RSVP serem consideradas
tentativas. Os recursos sdo colocados a disposi¢do do roteador para aceitar uma reserva,
mas se um fluxo nao ¢ recebido, podera esgotar o tempo e este recurso se tornar livre.
Com o método estado soft, o transmissor periodicamente envia mensagens de caminho e
o receptor continua a enviar os requerimentos de reserva para confirmar se o tempo ndo
se esgotou ou se alguma alteracdo pode ter ocorrido [NOR9S8].

3.3.3 DiffServ

Abreviatura de Servicos Diferenciados (do inglés Differentiated Services), o DiffServ ¢
uma arquitetura que permite a rede oferecer diferentes niveis de qualidade de servico.
Utiliza-se do campo Tipo de Servi¢o (Type of Service — ToS) do cabecalho IP para
atribuir diferentes prioridades aos pacotes. O trafego da rede ¢ classificado segundo o
ToS e os recursos da rede sdo divididos de acordo com critérios de politicas de
gerenciamento de rede. A fim de permitir a qualidade de servigo, ¢ utilizada uma
politica de filas nos roteadores dando tratamento especial para as aplicagdes
classificadas como preferenciais ou que requerem maior demanda de banda. O DiffServ
implementa basicamente dois tipos de servigos: o Expedited Forwarding (EF) e o
Assured Forwarding (AF) [NIC99].

O tipo de servico EF surgiu das novas necessidades comerciais € ndo tem por objetivo
substituir os servicos normais da Internet, que sdo os servi¢os convencionais que nao
necessitam de QoS. Pode ser oferecido junto com o best-effort e consiste na alocagao de
uma pequena porcentagem da banda a um custo elevado. Cria-se, assim, um canal
virtual sem a necessidade de se construir uma nova rede. Quando a sua banda nao esta
sendo utilizada ela é aproveitada pelos demais servigos da Internet.

Este tipo de servico ¢ controlado conforme uma taxa de bit/s e uma taxa de pico
contratada, caso esta seja ultrapassada o excesso ndo ¢ introduzido na rede. Em contra
partida, a rede garante que a banda contratada estara disponivel para o envio de trafego
quando necessario. Em comparagdo com os servigos convencionais, que ¢ um fluxo em
rajadas e necessita de filas para o gerenciamento de congestionamentos, o EF foi
desenvolvido para possuir um trafego regular que necessita de pouca ou nenhuma
utilizagdo de buffers. A criagdo deste servico requer duas necessidades principais
[NIC99]:

e Configurar os nodos da rede de forma que o trafego tenha um minimo de tempo
de saida;
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e A taxa de chegada de um nodo deve ser menor que o seu tempo minimo de
saida.

A primeira necessidade ¢ garantida pela especificagdo do EF e a segunda deve ser
garantida pelas politicas de controle entre dominios. O primeiro elemento da rede deve
marcar os pacotes com o EF bit caso este se enquadre na especificagdo, e gerenciar o
trafego e o envio de tais pacotes, conforme Figura 3.6. A classificacdo de um trafego
pode ser feita através de qualquer combinagdo dos campos do cabegalho. E com base
nesta classificagdo serd atribuido o bit de EF.

Entrada
de
Pacote

Saida
de
Pacote

Esperando
por Recursos

Marque com
bit P

FIGURA 3.6 — Marcagdo dos pacotes EF

Os roteadores devem possuir basicamente duas filas de prioridade, os pacotes marcados
com o EF bit serdo enviados primeiros. Os pacotes normais ndo estardo marcados e
serdo enviados com uma prioridade inferior. O resultado ¢ a criacdo de duas redes
virtuais: uma ¢ igual a Internet atual utilizando-se de buffers para gerenciar as rajadas e
0s congestionamentos, a outra possui trafego limitado e regular conforme um contrato
de uso, o que permite que seu trafego praticamente ndo tenha atraso nem perdas devido

aos buffers [NIC99].

A politica de controle deste servigo entre os diversos dominios da Internet é de
fundamental importancia para o seu correto funcionamento. Ao entrar em um novo
dominio, a prioridade do pacote vai ser verificada e comparada com a taxa acertada
entre os dois dominios, descartando-se pacotes que estejam em excesso ou alterando a
sua prioridade conforme o caso. Assim, ¢ de interesse dos dominios manter as taxas
acertadas previamente para nao correr o risco de perder pacotes.

O servico EF por garantir taxa e banda sem atraso tem um enorme campo de utiliza¢do
por parte de aplicagdes comerciais como video sob demanda, voz sobre IP, VPN's, entre
outras. Contudo, ele ¢ extremamente rigido e caro.

O outro tipo de servigo, o AF, implementa um servigo mais flexivel e barato. O servigo
contratado possui as mesmas caracteristicas de atraso que os servigos convencionais, s6
que com uma maior garantia de entrega. Além disso, o servigo permite que taxas acima
das contratadas sejam utilizadas sem que nenhuma penalidade seja aplicada, contudo o
servigo ndo garante a entrega, ou seja, pode ocorrer perda de pacotes.

Sao definidas quatro classes de servigos AF. Cada classe possui recursos distintos como
tamanho de buffer e banda. Dentro das prioridades de cada classe, os pacotes ainda
podem ser classificados em relacdo a trés niveis de importancia. No caso de um
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congestionamento, os pacotes com menor importancia dentro de uma determinada
classe serdo excluidos. Assim, a garantia de entrega de um pacote depende de [NIC99]:

e A quantidade de recursos alocados para a classe de um determinado pacote;
e Qual ¢ a carga da classe, e em caso de congestionamento;

e Nivel de importancia do pacote.

|
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FIGURA 3.7 — Marcag¢ao dos Pacotes AF

O primeiro elemento da rede deve realizar a classificagdo dos pacotes e possuir um
minimo de recursos para cada classe AF, conforme Figura 3.7. As classes AF podem
receber taxas maiores que as especificadas desde que recursos adicionais estejam
disponiveis. A politica de controle do AF acertada entre os diversos dominios pode
permitir a mudanca do nivel de importancia, a mudanca de classe AF de um pacote e
ainda o descarte de pacotes.

A vantagem do AF em relacdo ao EF estd no seu menor custo e na possibilidade de
ocorrerem excessos no envio de pacotes sem nenhuma perda para o usudrio do servigo.
As desvantagens seriam um maior atraso e a possibilidade de perda de pacotes caso o
usuario ultrapasse a taxa contratada [NIC99].

Para que o DiffServ possa funcionar, existe a necessidade de adequar os roteadores para
esta finalidade. Existem basicamente dois tipos de roteadores diferenciais. Os roteadores
que ficam nos limites de um dominio e os roteadores internos de um mesmo dominio.
Os roteadores de limites de um dominio sdo aqueles responsaveis por interconectar duas
redes distintas, ou seja, que ndo possuam a mesma administracdo, enquanto que 0s
roteadores internos sao aqueles que se comunicam com elementos de uma mesma rede.

Os roteadores internos basicamente possuem a unica funcao de classificar os diversos
fluxos de dados que estdo roteando e dar-lhes a devida prioridade no roteamento.
Existem dois tipos de classificagdo, um tipo leva em consideragdo apenas o campo do
cabegalho do pacote, sendo assim, os pacotes marcados como EF devem ser enviados
mais rapidamente que os marcados como AF e estes devem ter maior prioridade que os
pacotes convencionais. Outro tipo de classificagdo leva em consideracdo a combinagao
de varios valores do cabecalho do pacote como protocolo utilizado, porta de destino, de
origem, entre outros.
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Os roteadores de limite além de realizarem a classificagdao dos pacotes, conforme Figura
3.8, também sdo responsaveis pela verificacdo e correcdo do trafego entre dominios de
acordo com o contrato de servigo acertado entre ambos [NIC99].

Fluxo 1
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Marcados
como n

Chegada Remover Classifi-
de bits car

Pacote > A&P > Pacote

Encaminhame
nto

Trafego convencional

de Pacotes

FIGURA 3.8 — Fungoes de um Roteador de limite

Quando um pacote chega ao roteador, o mesmo ¢ classificado quanto a sua prioridade.
Depois de ser classificado, o pacote ¢ verificado junto a um banco de dados para ver se
ele estd dentro do contrato firmado, ou seja, se o fluxo de dados estd dentro dos
parametros de trafego. Apds a verificacdo, uma acdo ¢ tomada dependendo se o trafego
esta dentro dos parametros acertados ou nao.

Caso o fluxo de dados esteja correto, o pacote ¢ marcado com as devidas prioridades
dentro do novo dominio. Assim, existe um mapeamento de prioridades dentro do
roteador limite entre diferentes dominios, uma vez que redes distintas ndo necessitam
implementar os mesmos tipos de prioridades. Se os dados ndo conferem com o servigo
contratado, entdo as puni¢des acordadas sdo tomadas. Estas vao desde a mudanga de
prioridade até o descarte de pacotes.

O dominio de um servico diferenciado ¢ dado por um conjunto de nodos que
implementam as mesmas regras de classificacdo, verificacdo e corre¢do de trafego. A
fim de garantir este tipo de servico umas séries de primitivas sdo necessarias [NIC99]:

e C(lassificador — ¢ o mecanismo responsavel pela classificacdo dos pacotes e
pela correta fixacdo de suas prioridades conforme a banda disponivel.
Consome muita memoria e processamento, por isso ¢ mantido nos extremos
da rede onde existem menos fluxos de dados;

e Filas de Prioridade — todos os elementos da rede devem possuir filas para os
diversos tipos de prioridades possiveis;
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e Shaping — os pacotes s6 podem ser marcados com prioridade EF ou AF caso
existam ainda recursos disponiveis para tais fluxos de dados. Caso contrario
0s pacotes devem esperar até que os recursos necessarios sejam liberados;

e Correcao — caso ndo haja recursos disponiveis e pacotes marcados com EF e
AF sejam recebidos acima dos limites estabelecidos, as devidas punic¢des
devem ser tomadas: exclusdao de pacotes ou remarcagdo de prioridade.

Como visto anteriormente, as filas de prioridades sdo implementadas por todos os
roteadores. E o shaping e a correcdo sdo implementados pelos roteadores de limite. Fica
Ficam restando os classificadores de trafego. Os classificadores de trafego sao
responsaveis pelo controle de alocacdo de banda de um certo dominio. Este controle
pode ser feito independentemente pelos diversos usuarios que entdo especificam que
pacotes sdo mais importantes para eles, ou pode ser feito por um agente que tenha
conhecimento das prioridades e das politicas da empresa. Como os usuarios nem sempre
conhecem as reais necessidades da empresa, normalmente as classificagdes de trafego
sao feitas por um agente.

Este agente recebe o nome de Bandwidth Brokers (BB). Os BBs possuem duas
responsabilidades, a primeira ¢ a de dividir a banda disponivel entre os diversos servigos
e usudrios e configurar os roteadores para aceitar estes trafegos. A segunda ¢ a de
administrar a alocac¢ao de recursos com os dominios vizinhos e seus respectivos BBs.

O BB esté associado com uma regido em particular, sendo um por dominio, possuindo
um banco de dados com as informagdes de quem pode fazer o que e quais os métodos
utilizados para a autenticacdo de requisitos. Apenas o BB pode configurar os roteadores
para aceitar trafegos diferenciados de uma determinada estacgao.

Quando uma determinada estagdo deseja alocar banda para um determinado fluxo de
dados, uma requisi¢do ¢ enviada para o BB. Na requisi¢do esta especificados o tipo de
servico desejado, uma taxa de transmissdo, uma taxa de rajada maxima e o periodo de
duracdo do servico. Esta requisicdo pode ser feita manualmente pelo administrador da
rede ou por um usudrio ou por um BB de um outro dominio. O BB primeiro autentica a
requisi¢do e verifica se existe banda suficiente para a alocacdo. Se existir, a banda
disponivel ¢ diminuida da banda alocada e salva no banco de dados. Caso o destino seja
em um outro dominio, este mesmo processo deve ocorrer nos dominios vizinhos até a
estacdo destino.

Existem dois tipos de alocacdao de banda, uma ¢ estatica na qual a alocagdo € fixa e pré-
determinada entre dois dominios vizinhos, neste caso o BB se restringe a alocar banda
dentro de sua propria rede. A outra ¢ dindmica e neste caso existe troca de mensagens
entre os BBs das redes envolvidas a fim de alocar banda para um determinado fluxo de
dados.
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4 Estudo Experimental

O estudo experimental consistiu na definigdo de um ambiente de teste para avaliar o
trafego de voz sobre uma rede TCP/IP, envolvendo equipamentos de rede,
microcomputadores, ferramentas para disponibilizar voz sobre a rede IP e o
desenvolvimento de uma ferramenta para analise do trafego de voz.

4.1 Descricao dos equipamentos do Ambiente de Teste

O ambiente de teste foi dividido em trés arranjos experimentais, onde cada um foi
utilizado para uma seqiiéncia de testes que serdo avaliadas no capitulo 5. Nesta secao
serdo detalhados apenas os equipamentos envolvidos nos arranjos experimentais que
sdo: hubs (3COM OfficeConnect com 8 portas 10BaseT), microcomputadores (Pentium
IT 266, 96 Mb RAM, 3 Gb HD, Kit Multimidia Criative Lavel), roteadores (CISCO
CPA 1005, 1 porta LAN, 1 porta WAN, 2 Mb Memoéria) e modems (Transcend 33,6
kbit/s).

O primeiro arranjo experimental, conforme a Figura 4.1, é composto por uma rede

Ethernet de 10 Mbit/s, cinco microcomputadores conectados a esta rede € uma conexao
desta rede com a rede da Faculdade de Informatica de Presidente Prudente, local onde

todos os estudos foram desenvolvidos.
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FIGURA 4.1 — Primeiro Arranjo Experimental

Neste ambiente de teste foi alocada uma estagdo para a origem da voz, outra para o
destino e uma terceira para a captura dos pacotes que trafegam pela rede. Foi
acrescentado aos pacotes o instante em que eles foram capturados (microsegundo) e
mais duas estacdes para gerar trafego na rede. Dependendo do tipo de teste a ser
realizado, a conexdao com a rede da faculdade poderia estar conectada ou ndo. Este
arranjo experimental foi montado para verificar o comportamento de aplicagdes de voz
sobre uma rede Ethernet 10 Mbit/s composta por apenas um dominio de colisdo
(utilizag@o de hub).

O segundo arranjo experimental, Figura 4.2, consiste de duas sub-redes Ethernet 10
Mbit/s, seis microcomputadores, dois roteadores Cisco 1005 com uma porta LAN 10
Mbit/s e uma porta WAN de até 2 Mbit/s cada, além de um par de modems
configurados para transmitir a 33.600 bit/s, e também continuando a possibilidade da
conexdo com a rede da Faculdade de Informatica.
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Com este arranjo experimental € possivel observar a qualidade da voz através de uma
conexao remota de baixa capacidade de carga, pois a estagdo com a origem da voz
encontra-se em um dominio de rede Ethernet e a estagdo destino da voz encontra-se em
um outro dominio de rede Ethernet interligados através dos roteadores. Foi definida
mais uma estagdo para este arranjo experimental que se encontra no segundo dominio
de rede Ethernet, possibilitando gerar trafego entre as sub-redes e poder observar o
comportamento da aplicagdo de voz (com o enlace exclusivo para voz e com o enlace

sendo utilizado para voz e dados).
Rede da FIPP
{ Faculdade de
Informatica de
Presidente Prudente

e — }ﬁ
Est. D - WinNT  Est. E - Win95

P

y

iy

- =
Est. A - Win95

@) - Hub Ethernet

——

¥

Est. C - Linux
Roteador pssm

Modom 33.600 Bit/s

——&— 7 Modem
Hub Ethernet 10 Roteador

FIGURA 4.2 — Segundo Arranjo Experimental

Apesar deste arranjo experimental ter sido configurado com dois dominios de rede
Ethernet diferentes, a estagcdo responsavel pela captura de pacotes encontra-se conectado
em apenas um dos dominios de rede Ethernet. Foi possivel verificar, apenas de ouvido,
que, quando aumenta o trafego de dados entre as sub-redes a qualidade da voz fica
prejudicada. Era preciso capturar os pacotes nos dois dominios de rede Ethernet.
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FIGURA 4.3 — Terceiro Arranjo Experimental
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A primeira idéia foi colocar mais uma estagdo capturando os pacotes também no
segundo dominio de rede Ethernet, isso ndo foi possivel devido ao problema de
sincronismo entre as duas estagdes responsaveis pela captura de pacotes necessarios
para calcular a variabilidade do atraso entre os pacotes.

Por se tratar de um estudo experimental e os equipamentos estarem todos dentro da
mesma sala, surgiu a idéia de se colocar duas placas de rede na estagdo que captura os
pacotes, ficando esta estacdo responsavel por capturar os pacotes nos dois dominios de
colisdo, podendo desta maneira verificar a variabilidade do atraso de cada pacotes e
também a perda de pacotes devido a congestionamentos. De acordo com esta proposta,
o terceiro arranjo experimental foi definido conforme a Figura 4.3.

4.2 Descricao das Ferramentas do Ambiente de Teste

Em cada arranjo experimental existe uma estacdo responsavel por gerar voz e outra
responsavel por receber a voz no ambiente. Estas estacdes tém como sistema
operacional o Windows 95, equipadas com kit multimidia e como ferramenta de
aplicacdo de voz sobre IP ¢ utilizado o Microsoft NetMeeting versdo 2.2. Esta
ferramenta permite ao usudrio configurar o padrao de compactacao desejado. Nos testes
realizados foi utilizado o padrao G.729 do ITU-T conforme pode ser observado na
Figura 4.4.

Configuragoes de compactacao avangadas EHE I

[ iDefinir corfiguracies de compact. manualmente

Erpenmente oe codess de campantacan fa seguimte arden

M ome | T awa de bit =
@ Microsoft G.723.1, 8 kHz mono, 640... 5 kbs
@ Microsoft G.723.1, 8 kHz mono, 533... S kbs

@ Lermout & Hauspie SBEC 16kbit/s, 8.... 16 kbs T
@ Lemout & Hauzpie SBC Skbitds, 8.0, 8 kbs __l

@ Lemout & Hauspie SBC 12kbit's, 8., 12 kbs
@ CCITT wlLaw, 8.000 Hz; 8 Bit; Mono B4 kbs
@ CCITT A-Law, 8.000 Hz; 8 Bit: Mono B4 kbs  —

@Micmsnﬂ ADPCH, 8.000 Hz; 4 Bit; ... 32 kb= -
] | _"|_I

zar padines | (] I Cancelar |

5 A

FIGURA 4.4 — Configuragao de Compactagdo do Microsoft NetMeeting 2.2.

Para estabelecer a conexao entre as duas estacdes utilizando o Microsoft NetMeeting,
basta escolher a opgdo de “Nova Chamada”, colocando como endereco destino o
proprio endereco IP e configurar o campo “Chamar Utilizando” para utilizar Rede
TCP/IP. Estes parametros podem ser observados na Figura 4.5.
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Hova chamada E E

— Chamada

Digite o endereco de coreio eletrdnica, o nome do computadar ou
0 enderego de rede da pezsoa que wocé deseja chamar,

Endereco: '.;-'Eu:l_E:E:|:|_:34.E|:|- =]

Chamar usando: |Hede [TCP/IP) j

— Propriedades da chamada

[ Ingressar na conferéncia: I

Chamada Cancelar

FIGURA 4.5 — Conexao de uma Chamada do Microsoft NetMeeting

O dispositivo de audio utilizado para gerar e escutar a voz foram o kit multimidia das
estagdes. Apos a conexdo, o NetMeeting estd pronto para comegar a enviar e receber
voz através da rede de dados. Na Figura 4.6 apresentamos a tela do NetMeeting apos a
conexao.

: #¥ Microsoft NetMeeting - 1 conexdo

i Chamada Editar Egibir |t Feramentaz  Dizcagem rapida  Ajuda

=2 & & L ®  2  Z

Charnar Dezligar Alternar Compartilhar - Colsborar - Bate-papa Quadro de...

1 1
J fudio A J ] J
| Mome | af | @l = | Compartilhamento |
E Claudio Sitalinog LS = Mo estd compartihando
E E duardo Henrigue Fi... <B: #=  M3o estd compartihandao
Chamada atu
|Em uma chamada |Eu:uneu:tanu:||:| em ilz. hetbuilder. unoeste. br |')E|, i

FIGURA 4.6 — Tela do Microsoft NetMeeting pronto para enviar/receber Voz
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ApoOs estabelecer a conexao com o NetMeeting, ¢ possivel realizar a conversa,
utilizando o microfone do kit multimidia, como se fosse um telefone normal. O
NetMeeting , além da compressdo da voz, implementa outros recursos para otimizar o
uso da banda como por exemplo a supressdo do siléncio. O objetivo deste projeto ¢
verificar a utilizagdo da banda simulando a sua utilizagdo durante todo tempo. Desta
forma, foi utilizada musica que era capturada pelo microfone da estacdo de origem de
voz evitando assim o recurso de supressao de siléncio do NetMeeting.

A ferramenta de Analise de Pacotes de Voz foi dividida em duas partes, uma parte
funciona em uma estagdo com o sistema operacional Linux e a segunda parte funciona
em uma estacdo com o sistema operacional Windows 95. Para capturar os pacotes da
rede foi desenvolvido um programa utilizando a linguagem C para o Linux. Esta
ferramenta captura todos os pacotes IP que estdo trafegando pela rede, acrescentando
para cada pacote o instante (segundo e micro segundo) em que foi capturado. Para
agilizar a captura dos pacotes, ¢ armazenado na memoria apenas o cabegalho dos
pacotes acrescido do instante.

Para determinar o tempo em que a ferramenta fica capturando pacotes da rede, ¢
definido um nimero maximo de pacotes que devem ser capturados. Para os testes
realizados foram definidos 30.000 pacotes, que dependendo do trafego da rede foi
possivel capturar de 2 a 8 minutos de conversa. Apos capturar os 30.000 pacotes, tudo
em memoria, foi gerado um arquivo texto com todos os pacotes, que pode ser
visualizado na Figura 4.7.

A primeira versao desta ferramenta estava preparada para capturar pacotes de apenas
um dominio de rede Ethernet. Para capturar pacotes dos dois dominios de colisao nao
foi preciso grandes alteracdes nesta ferramenta, pois instalando duas placas de rede em
uma estacdo com Linux e executando a ferramenta, esta captura os pacotes dos dois
dominios de colisio ao mesmo tempo. Foi necessario apenas aumentar o numero
maximo de pacotes, pois 0s pacotes passaram a ser capturados duas vez, uma vez em
cada dominio de rede Ethernet, aumentando assim o nimero total de pacotes capturado
para 60.000.

bfeflbic bfefibhez 0O O T8 bc3d 0 80 11 f03e chieetcd cod7died 933657214 567401
bfeflb9c bfeflbaz 0 O T8 bodd 0 80 11 f03d chieetcd cod7died 933657214 5975125
bhfeflbde bfeflhbez 0 O 78 Bo3s 0 80 11 f03c chieetod codydiced 933897215 29896
hfeflele bfeflcza 0 O T8 6o3n 0 80 11 f03h chieetod codydicd 933897215 35604
bfefleb5e bfeficed 0O O 174 6c37 0 3f Z2e feed chieefcd ccd7Vdicd 933897215 53277
bfefleSe bfeficaz 0 O T8 bc3g 0 80 11 f03°9 chieetcd cod7died 933657215 SE2839
bhfeflede bfefleed 0O O 78 B3l 0 80 11 f038 chieetod codvdided 933897215 102870
hfefldle bfefldia 0 O 78 6oda 0 80 11 £f037 chbeetod codydided 933897215 154759
hfefld5c bfefldez 0O O T8 6oib 0 80 11 f036 chieetod cod7ydicd 933897215 162588
bfefldSc bfefidaz 0 O T8 6oic 0 80 11 f035 chieefcd ccd7Vdicd 9338597215 217443

FIGURA 4.7 — Arquivo Texto dos Pacotes Capturados

A segunda parte da ferramenta de Analise de Pacotes foi desenvolvida utilizando o
ambiente Delphi 3.0. Esta ferramenta ¢ responsavel por importar o arquivo texto gerado
pela primeira parte, converter os valores de hexadecimal para decimal, filtrar os pacotes
de voz através do enderegco IP de origem e de destino das estacdes responsaveis pelo
trafego de voz e gerar os graficos que auxiliam na interpretagao dos resultados.
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O objetivo principal desta ferramenta ¢ calcular o atraso entre pacotes através do
instante (segundo ¢ micro segundo) em que foram capturados. E calculado o tempo
médio entre os pacotes de cada segundo capturado, sendo considerado somente os
pacotes da aplicagdo de voz obtidos através do filtro de pacotes entre as estagdes de
origem e de destino de voz, gerando um grafico onde ¢ possivel analisar o desempenho
da aplicagdo de voz. A Figura 4.8 mostra um exemplo onde foram capturados 1.000
pacotes de trafego geral em 22 segundos, sendo que 776 pacotes foram filtrados como
sendo trafego de voz. A interpretacdo dos resultados sera realizada no proximo capitulo.

2400 - —a— Trafego Geral
22,00 Grafego de Yoz
20,00 4
15,00 4
= 16,00 4
=
2
= 14,00 4
bl
3 12,00
s
1
£ 10,00 -
T
o
3,00
6,00 -
4,00
200
=== ss s LL s ——~———_"__-. - — — —————— " -
1 2 3 4 5 B 7 & 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 25 29
Segundos

FIGURA 4.8 — Exemplo de um Gréafico gerado pela Ferramenta de Analise.

A primeira versdo desta ferramenta considerava apenas uma rede Ethernet com um
dominio de rede Ethernet, onde era possivel calcular o intervalo de tempo entre os
pacotes. Na Segunda versdo, o arquivo importado tem pacotes duplicados que podem
ser obtidos através da identificagdo de cada pacote IP. Estes pacotes duplicados foram
capturados um em cada dominio de rede Ethernet, o que possibilita calcular o tempo
gasto para o pacote percorrer o enlace remoto que liga os dois dominios de colisdo. Para
calcular o atraso basta achar a diferenga entre o instante (segundo e micro segundo) que
o pacote foi capturado em cada dominio de rede Ethernet, caso o pacote capturado nao
esteja duplicado, isto significa que o mesmo foi perdido. Além do atraso, ¢ possivel
calcular o percentual de pacotes perdidos, permitindo, desta forma, identificar se o
problema da baixa qualidade de voz ¢ o atraso entre os pacotes ou se ¢ a perda de
pacotes.

A ferramenta desenvolvida em Delphi possui uma opgao para exportar os resultados. Os
graficos, que serdo apresentados no préximo capitulo foram gerados pelo Microsoft
Excel. Os dados obtidos pela ferramenta de andlise foram exportados para o Excel que
nos permitiu melhorar a escala de acordo com o tipo de trafego envolvido. A Figura 4.9
mostra a tela da ferramenta de andlise.
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= Analizador de Pacotes - D:\Micro_Eduardo\Projeto\analizador\E xperimentos\¥oz_Rdados_voi

200.230.94.203 200.230.94.204 I 1
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FIGURA 4.9 — Tela da Ferramenta de Analise

A Figura 4.9 mostra um grafico do trafego geral da rede onde a linha cinza representa o
trafego geral (voz + dados) e a linha preta representa o trafego de voz. A linha preta esta
muito proxima de zero, e para melhor visualizar o trafego ¢ necessario diminuir a
escala. Esta ferramenta desenvolvida em Delphi utilizou um componente grafico da
Internet e ndo tem todos os recursos necessarios para a analise dos resultados. Para
resolver este problema, foi colocados um icone de uma tesoura na tela da ferramenta,
com o objetivo de recortar os dados que geram o grafico e poder exportar estes dados
para uma outra ferramenta, como por exemplo, o Microsoft Excel, o qual foi utilizado
para melhorar os gréficos.
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5 Avaliacao dos Resultados Experimentais

Os resultados experimentais foram obtidos através do trafego de voz gerado pelo
Microsoft NetMeeting e capturados pela Ferramenta de Andlise de Pacotes
considerando os trés arranjos experimentais que foram apresentados no capitulo 4. Para
cada arranjo experimental foram realizados varios testes, sendo que em cada teste foi
estabelecido um trafego de dados diferente além do trafego de voz. Todos os testes
descritos neste trabalho foram elaborados 10 vezes, os resultados apresentados tratam de
valores médios dos mesmos.

5.1 Primeiro Arranjo Experimental

O primeiro arranjo experimental € composto por apenas um dominio de colisdo Ethernet
de 10 Mbit/s conforme Figura 4.1.

5.1.1 Primeiro Teste — Somente trafego de voz

No primeiro teste, o arranjo experimental estava isolado da rede da Faculdade de

Informatica, sendo que o unico trafego da rede era o trafego de voz como pode ser
observado na Figura 5.1.
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FIGURA 5.1. - Grafico da Vazao da Rede com somente Trafego de Voz

A linha preta representa o trafego geral da rede e a linha cinza o trafego de voz e como
se pode analisar, a linha do trafego geral ¢ quase a mesma que a linha do trafego de voz,
exceto em alguns instantes devido a trafegos adicionais, como por exemplo, broadcast
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entre servidores de DNS da rede do ambiente de teste. E possivel analisar também que o
trafego de voz utilizando o codificador G.729 ¢ muito baixo em relag¢do a rede Ethernet
de 10 Mbit/s, pois no grafico a linha do trafego de voz que é quase a mesma do trafego
geral estd proxima de 0,29% de utilizagdo de banda com uma média de 50 pacotes de
voz por segundo, indicando que apenas uma aplicacdo de voz sobre IP (entre duas
estagdes) em uma rede Ethernet 10 Mbit/s com apenas um dominio de colisdo ¢
plenamente viavel.

5.1.2 Segundo Teste — Voz com rajadas de dados

No segundo teste, o arranjo experimental continua isolado da rede da Faculdade de
Informatica (da Internet), sendo introduzido rajadas de dados na rede através de
transferéncias de arquivos entre as estagdes destinadas a gerar trdfego na rede,
utilizando a aplicacdo FTP para transferir arquivos de dados com aproximadamente 12
MB . O resultado do trafego geral da rede pode ser observado no grafico da Figura 5.2.
Neste grafico nota-se que o trafego de voz representado pela linha cinza continua baixo
e o trafego geral representado pela linha preta aumentou em relacdo ao grafico da Figura
5.1 devido a transferéncia do arquivo. A rede atingiu uma vazao entre 4 ¢ 5,5 Mbit/s
durante a transferéncia do arquivo, mas a qualidade da voz ndo sofreu alteracao.
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FIGURA 5.2 - Gréafico do Trafego da Rede com Rajadas de Dados

Para melhor analisar o trafego de voz, apresenta-se um outro grafico da vazao da rede,
sO que desta vez vamos detalhar apenas a linha cinza que representa o trafego de voz, na
Figura 5.3.
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FIGURA 5.3 - Grafico detalhado do Trafego de Voz

Pode-se observar no grafico da Figura 5.3 que, mesmo com rajadas de dados, o trafego
de voz foi equivalente ao grafico da Figura 5.1 o qual representava apenas o trafego de
voz com pouco trafego adicional de broadcast. Neste teste, o percentual de utilizagdo da
banda ficou em torno de 0,28%, um pouco abaixo do anterior e a média de pacotes de
voz por segundo foi 49,5. Houve uma pequena perda de pacotes de voz, mas a aplicagao
de voz se manteve com uma boa qualidade.

Um outro ponto que pode ser analisado ¢ que, mesmo com a vazdo da rede ter superado
5 Mbit/s, ndo houve perda significativa de pacotes de voz, sendo assim houve a
necessidade de realizar outro teste a fim de verificar qual o tipo de carga em uma rede
Ehternet de 10 Mbit/s que continua oferecendo uma boa qualidade de voz.

5.1.3 Terceiro Teste — Voz com dados

No terceiro teste realizado com este arranjo experimental, a rede da Faculdade de
Informatica foi conectada ao ambiente de teste. Com esta conexdo acrescenta-se um
trafego continuo de dados representado pela linha preta do grafico de vazdo geral da
rede na Figura 5.4. Observa-se que o trafego de voz continua constante e baixo, linha
cinza do gréfico.

Com um trafego de dados continuo, porém dentro dos limites aceitaveis para uma rede
Ethernet de 10 Mbit/s, a aplicagdo de voz continua com uma boa qualidade de voz. A
linha cinza que representa o trafego de voz estd muito proxima de zero, portanto mais
uma vez detalha-se o trafego de voz na Figura 5.5.
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FIGURA 5.4 - Grafico do Trafego com a Rede da Faculdade de Informatica conectada.
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FIGURA 5.5 - Gréafico detalhado do Trafego de Voz
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Novamente, o resultado apresentado por este grafico ¢ equivalente ao grafico da Figura
5.1. O trafego de voz se manteve em torno de 0,29% e a média de pacotes por segundo
foi de 50 pacotes, constatando uma boa qualidade da voz. Com este teste chega-se
novamente a conclusdo anterior, pois € necessario aumentar o trafego na rede a fim de
obter um limite maximo de carga da rede mantendo-se uma boa qualidade de voz.

5.1.4 Quarto Teste — Voz com sobrecarga de dados

Com os testes realizados até aqui, sempre foram obtidas boas qualidades de voz,
portanto foi necessario a realizagdo de um quarto teste. Para este teste, a rede da
Faculdade de Informadtica continua conectada ao ambiente de teste e foi gerado trafego
de dados com aplicagdes, tais como: FTP entre varias estagdes com arquivos de diversos
tamanhos; HTTP acessando pdginas da rede local; e Telnet. Este tipo de trafego foi
denominado anteriormente de trafego adicional, juntamente com a aplica¢dao de voz. O
resultado do trafego geral da rede pode ser observado no grafico da Figura 5.6.
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FIGURA 5.6 - Grafico do Trafego com a Rede da Faculdade de Informatica conectada
mais trafego adicional.

Através do grafico da Figura 5.6 verifica-se que mesmo obtendo uma média de trafego
superior a 5 Mbit/s a aplicagcdo de voz manteve uma boa qualidade de voz e um atraso
aceitavel. Novamente, a linha cinza que representa o trafego de voz no grafico da Figura
5.6 esta proxima de zero, por isso, vamos detalhar o trafego de voz no grafico da Figura
5.7. Pode-se observar que os resultados deste grafico também sdo equivalentes aos
resultados obtidos em todos os testes anteriores, o que nos leva a concluir que,
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considerando apenas uma conexao de voz em uma rede Ehternet de 10 Mbit/s a
qualidade da mesma sempre foi aceitavel.
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FIGURA 5.7 — Grafico detalhado do Trafego de Voz

Outros dados que também confirmam os resultados sdo: o percentual de utilizacdo da
banda pela aplicacdo de voz se manteve em torno de 0,28% e a média de pacotes de voz
por segundo foi 49,5.

5.1.5 Avaliacio dos Resultados do Primeiro Arranjo Experimental

Com a realizacdo de todos os testes conclui-se que uma tnica aplicagdo de voz sobre IP,
utilizando no nivel de enlace uma rede Ethernet de 10 Mbit/s ¢ perfeitamente viavel.
Mesmo com a utilizagdo de aplicagdes de dados que consome uma banda significativa, a
aplicacdo de voz sempre manteve uma qualidade aceitavel. Outro parametro que se
manteve constante foi o niumero de pacotes de voz por segundos, que em todos os testes
deste arranjo foi em torno de 50 pacotes por segundo.

Além dos graficos de vazdo de banda (Figura 5.7, por exemplo), a Ferramenta de
Andlise também gera, para cada teste realizado, um histograma. Este histograma ¢
obtido calculando-se o tempo (micro segundo) entre os pacotes e agrupando os valores
em intervalos de 10 em 10 milissegundos. Também foi calculado a Média e o Desvio
Padrao dos tempos entre os pacotes de voz. Para melhor entendimento do histograma,
apresenta-se em um unico grafico o resultado dos quatros testes realizados até o
momento, conforme Figura 5.8.
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FIGURA 5.8 — Histograma dos Testes do Primeiro Arranjo Experimental

O Primeiro e o Terceiro testes deste arranjo experimental apresentaram valores
equivalentes, pois se trata de testes realizados com condicdes de trafego semelhantes. O
Segundo e o Quarto testes também. Com o histograma da Figura 5.8 pode-se analisar
que a maioria dos pacotes de voz foram inseridos na rede pela aplicagdo de voz entre 0 e
20 ms. No Primeiro e Terceiro testes os demais pacotes de voz foram inseridos na rede
ente 50 e 100 ms, o que demonstra que a aplicacdo de voz gera jitter provavelmente em
fun¢do do tipo de rede na qual os testes foram realizados, ou seja, a rede Ethernet de
acesso compartilhado. No Segundo e Quarto testes houve um espalhamento maior deste
jitter devido ao maior trafego de dados existente na rede.

Para explicar os dois picos apresentados no histograma da Figura 5.8, apresenta-se o
grafico da Figura 5.9, que apresenta os intervalos de tempo entre os pacote de um
mesmo segundo. O segundo representado no grafico da Figura 5.9 teve exatamente 50
pacotes de voz, todos com um tamanho fixo de 75 bytes. O intervalo entre os pacotes ¢
calculado entre o primeiro € o segundo pacote deste segundo, entre o segundo e o
terceiro, e assim até o final dos pacotes. Para os 50 pacotes de voz, portanto, temos 49
intervalos conforme a Figura 5.9.
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FIGURA 5.9 — Intervalo entre pacotes de voz de um determinado segundo

Com esses intervalos pode-se notar que o padrao do codificador de voz (G.729) € um
trafego ON/OFF, sendo que o padrao dos pacotes gerados pelo codificador apresenta
rajadas de mais ou menos 6 pacotes com espagcamento médio de T;=8,8 ms, conforme
Figura 5.10, e o espacamento médio entre as rajadas ¢ de aproximadamente T,=73 ms.
O trafego ON/OFF ¢ que gera os dois picos apresentados no histograma da Figura 5.8,
pois pode ser observado aproximadamente 8 rajadas de pacotes de voz por segundo,
sendo que em cada rajada observa-se de 5 a 6 intervalos de tempo com T;=8,8 ms,
gerando o pico mais alto e apenas um intervalo de tempo com T,=73 ms, gerando o
segundo pico.
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v i
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FIGURA 5.10 — Representagao das Rajadas de Pacotes
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Para melhor analise dos resultados obtidos com os testes do Primeiro Arranjo
Experimental, defini-se as varidveis probabilisticas e relacdes estatisticas utilizadas.
Consideram-se as seguintes variaveis:

Xi = Intervalo de tempo entre pacotes

Ri = Taxa; pacotes de voz em um segundo
L = Tamanho do pacote de voz = 75 bytes
C = Capacidade maxima da LAN: 10 Mbit/s
Ui = Utilizag¢ao da banda por segundo

ox = Desvio Padrao

IC = Intervalo de confianga

T = Tempo total considerado

n = Total de pacotes considerado

As seguintes relagdes estatisticas foram utilizadas para os calculados dos valores dos
testes do Primeiro Arranjo Experimental:

- Percentual de utilizacdo da banda por voz, U:
_ (Ri*L*8)*100
C

Ui

=>» Utilizag¢do da banda em um segundo i qualquer

- Valor Médio dos Pacotes de voz por segundo,ﬁ:

T
z Ri
D i=1

R =
T

- Tempo médio entre pacotes, X :

- Intervalo de Confianga IC corresponde ao valor para mais e ou para menos a
ser utilizado na interpretagdo do tempo médio entre pacotes (X ) e no desvio
padrio em relacdo a X (ox), considera-se para os estudos realizados um
percentual de 95% de nivel de confianca que corresponde a um K(a) = 1,96:

IC = K(a)(%}
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Os resultados dos testes do Primeiro Arranjo Experimental, segundo as formulas
anteriores, estdo na Tabela 5.1.

TABELA 5.1 — Resultados dos testes do Primeiro Arranjo Experimental

Teste n T U R X Ox 1C
1 1975 40s 0,29% 50 1995ms 24,23 ms +1,07 ms
2 1975 40s 0,28% 49,5 1996ms 33,05ms +1,46ms
3 1975 40s 0,29% 50 1994 ms 24,42ms +1,08ms
4 1975 40s 0,28% 49,5 19,96ms 32,48ms +1,43ms
Médias 0,285% 49,75 19,95ms 28,54 ms +1,26ms

Com os resultados da Tabela 5.1 observa-se que a aplicacao de voz sobre IP em uma
rede Ethernet de 10 Mbit/s gera um trafego pequeno. Pode-se observar também que
mesmo nos testes com voz e dados, o trafego de voz se manteve normal apresentando
uma qualidade de voz esperada, pois a perda de pacotes de voz nesses testes foi muito
pequena. O valor deX se manteve praticamente 0 mesmo para todos os testes, mas o
valor de ox mostra que nos testes de voz e dados houve uma maior variagao do intervalo
de tempo entre os pacotes, que também pode ser observado na Figura 5.8.

O valor de n foi fixado em 1975 pacotes que foi o0 maximo de pacotes de voz possivel
de capturar devido a um limite de 30.000 pacotes existente na ferramenta de analise de
pacotes, pois considerando o trafego de voz e dados, quando chegou no limite de 30.000
pacotes tinham sido capturados apenas 1975 pacotes de voz. E para apresentar o
histograma da Figura 5.8 fixou-se a mesma quantidade de pacotes de voz para todos os
testes. Estes procedimentos também foram aplicados para os demais testes.

5.2 Segundo Arranjo Experimental

O segundo arranjo experimental ¢ composto por dois dominios de colisdo Ethernet de
10 Mbit/s, conforme Figura 4.2 interligados por um enlace de comunicagdao de 33.600
Bit/s. Com a limitagdo da banda pretende-se verificar como a aplicagdo de voz se
comporta. Vale lembrar que ainda ndo foi utilizada a ferramenta que calcula o tempo
gasto pelos pacotes para percorrerem o enlace remoto, apenas foi utilizado o enlace,
como uma maneira de limitar a banda total utilizada. Os testes realizados com este
arranjo experimental nos levaram a realizar algumas alteragdes nas conexodes fisica do
arranjo experimental apresentado na Figura 4.2. Uma dessas alteracdes ¢ que a estag@o
responsavel por capturar os pacotes foi alternada entre os dominios de colisdo para
melhor retratar a situagdo de trafego existente na rede. Outra alteracdo ¢é que,
dependendo do teste foi alternada a estagdo de origem/destino da aplicacdo de voz. Os
resultados dessas alteracdes serdo apresentados nas se¢des a seguir.

5.2.1 Primeiro Teste — Somente trafego de voz

No primeiro teste, o arranjo experimental estava isolado da rede da Faculdade de
Informatica, semelhante ao teste 5.1.1. sendo que o unico trafego da rede era o trafego
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de voz, como pode ser observado na Figura 5.11. Semelhante ao primeiro arranjo o
trafego total da rede ¢ o mesmo do trafego de voz, pois a rede esta isolada e somente
com a aplicagdo de voz gerando trafego. Em alguns instantes ocorrerdo aumentos no
trafego geral em razdo de trafego de broadcast realizado entre os servidores da rede do
ambiente de teste.

Neste teste os pacotes passaram pelo enlace remoto, mas continuam sendo capturados
no dominio de rede Ethernet de origem da voz, e mesmo que fosse perdido algum
pacote no enlace remoto esta versio da Ferramenta de Analise ndo detectaria. A
qualidade da voz percebida pelo ouvido foi normal, o que significa que um enlace de
33.600 bit/s é possivel suportar uma aplicagdo de voz sobre IP utilizando o codificador
G.729. O percentual de utilizacdo da banda pela aplicagdo de voz se manteve em torno
de 0,29% e a média de pacotes de voz por segundo foi de 50 pacotes.
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FIGURA 5.11 - Gréfico do Trafego da Rede com somente Voz

5.2.2 Segundo Teste — Voz com rajadas de dados

Como no experimento anterior a rede da Faculdade de Informatica estava desconectada
e eram geradas rajadas de dados adicionais utilizando aplicativos HTTP, como
verificado na Figura 5.12. O percentual de utilizagdo da banda pela aplicagdo de voz se
manteve em torno de 0,29% e a média de pacotes de voz por segundo foi de 50 pacotes.

Para melhor visualizar o trafego de voz, correspondente a linha cinza do gréafico da
Figura 5.12, apresenta-se um outro grafico, Figura 5.13, detalhando o trafego de voz. As
rajadas de dados da Figura 5.12 foram geradas por um servidor de HTTP que estava no
primeiro dominio de rede Ethernet e uma estacdo acessando as paginas disponiveis
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neste servidor conectada no segundo dominio de rede Ethernet. Considerando o fato de
que os dois dominios de colisdo estdo conectados através de um enlace de 33.600 bit/s,
o trafego gerado pela aplicagdo Web ndo ¢ significativo para a rede Ethernet de 10

Mbit/s.
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FIGURA 5.12 - Grafico do Trafego de Voz com rajadas de Dados
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FIGURA 5.13 — Grafico detalhado do Trafego de Voz
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Neste teste, observa-se que a qualidade da voz foi péssima, houve instantes que nao
tinha voz presente na estacdo de destino e em outros instantes a voz simplesmente
parava e continuava em outro ponto. Porém, os resultados apresentados nos graficos das
Figuras 5.12 e 5.13 apresentam resultados equivalentes aos dos testes realizados no
Primeiro Arranjo Experimental. O motivo destes resultados ¢ que os pacotes de voz
estavam sendo capturados no primeiro dominio de rede Ethernet e muitos desses
pacotes de voz capturados neste dominio de rede Ethernet ndo chegaram ao segundo
dominio de rede Ethernet devido ao trafego de dados existente entre as sub-redes. Entre
os pacotes que chegaram, ainda pode ter existido descarte dos mesmos devido ao tempo
de transmissdo ser superior a0 maximo exigido pela aplicagdo de voz.

Nos proximos testes, quando a esta¢do responsavel pela captura dos pacotes estiver no
segundo dominio de rede Ethernet, sera possivel verificar a quantidade de pacotes de
voz que foram perdidos. O proximo teste segue a mesma configuracdo dos dois testes
anteriores, conforme segue.

5.2.3 Terceiro Teste — Voz com Trafego de Dados Constante

Nesse experimento a rede da Faculdade de Informatica foi conectada para gerar um
trafego constante no ambiente de teste, porém este trafego constante estd presente
apenas no primeiro dominio de rede Ethernet, pois os roteadores presentes no arranjo
experimental fazem com que o trafego fique isolado neste dominio de rede Ethernet
passando para o segundo dominio de rede Ethernet apenas os pacotes destinados ao
mesmo.
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FIGURA 5.14 - Grafico do Trafego da Rede com Voz e Dados
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No grafico da Figura 5.14 pode-se observar que a taxa de voz continua inferior a de
dados e visivelmente estavel, apesar de uma pequena, mas constante variabilidade nas
taxas de dados. A taxa de voz representada pela linha cinza do grafico da Figura 5.14
continua sempre estavel equivalente a todos os testes realizados até o momento, e como
sempre, muito proximo de 0% de utilizagao da banda. O detalhamento do trafego de voz
referente a este teste pode ser analisado na Figura 5.15. O percentual de utilizagdo da
banda pela aplicacdo de voz se manteve em torno de 0,29% e a média de pacotes de voz
por segundo foi de 50 pacotes.
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FIGURA 5.15 - Gréafico detalhado do Trafego de Voz

A aplicacdo de voz teve uma qualidade normal, e com este teste conclui-se que a
utilizagdo de roteadores permite que tenha um razoavel traifego de dados em um dos
dominios de colisdo, sem afetar a qualidade da voz utilizando-se um enlace de baixa
vazdo como ¢ este estudo experimental. A perda de pacotes pode provocar uma
qualidade de voz inaceitavel, mas nos testes realizados até agora isto nao ocorreu,
portanto, vamos realizar mais testes para explorar este fato.

5.2.4 Quarto Teste — Somente Trafego de Voz com os Pacotes Capturados no
Segundo Dominio de rede Ethernet

Para realizar este teste, a estacdo responsavel pela captura dos pacotes da rede foi
conectada no segundo dominio de rede Ethernet. Com este procedimento, os pacotes
capturados sdo exatamente os pacotes que passam pelo enlace de 33.600 bit/s que
interliga os dois dominios de colisdo. Sendo assim, pode-se analisar o total de trafego da
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rede em relagdo a rede Ethernet de 10 Mbit/s ¢ também em relacao ao enlace de menor
vazao .
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FIGURA 5.16 - Grafico do Trafego da Rede com Somente Voz em relagdo ao
Ethernet de 10 Mbit/s
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FIGURA 5.17 - Gréfico do Trafego da Rede com Somente Voz em relagao ao
Canal de 33.600 Bit/s
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O grafico da Figura 5.16 apresenta o trafego geral da rede e como pode ser observado, o
trafego geral representado pela linha preta do grafico ¢ quase idéntico ao trafego de voz
representado pela linha cinza do gréafico. Este pouquissimo trafego adicional, que pode
ser percebido devido ao nivel de detalhamento do grafico ¢ ocasionado pela propria
aplicacao de voz, pois sdo pacotes de controle para verificar se a conexao entre as duas
estacdes de voz esta estabelecida.

O grafico da Figura 5.17 representa a vazdo total da rede em relagdo ao enlace de
33.600 bit/s. Pode-se notar que o trafego de voz em relacdo a rede Ethernet de 10 Mbit/s
¢ muito pequeno tendo como média de utilizagdo de banda 0,29%. Em relag¢do ao enlace
de 33.600 bit/s ja € significativo, tendo uma média de 89,5% de utilizagdo de banda
deste enlace. A média de pacotes de voz por segundo foi de 50 pacotes.

5.2.5 Quinto Teste — Voz com Rajadas de Dados com os Pacotes Capturados no
Segundo Dominio de rede Ethernet

Neste teste, além do trafego de voz no enlace de 33.600 bit/s, foi adicionado um trafego
de dados através de um servidor HTTP no primeiro dominio de rede Ethernet ¢ uma
estacdo acessando este servidor no segundo dominio de rede Ethernet de tal forma que
este trafego adicional fosse transportado através o enlace de menor vazao. O resultado
deste teste em relacdo a rede Ehternet de 10 Mbit/s pode ser observado no grafico da
Figura 5.18.
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FIGURA 5.18 - Grafico do Trafego da Rede com Voz ¢ Dados em relagdo ao
Ethernet de 10 Mbit/s
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Pode-se notar que a linha cinza do grafico da Figura 5.18 que representa o trafego de
voz esta totalmente irregular, o que significa que o trafego de voz sobre o enlace de
33.600 bit/s foi baixo, e o trafego de voz mais o trafego de dados no primeiro dominio
de rede Ethernet estava normal. Com este teste, conclui-se que o enlace de 33.600 bit/s
suporta apenas uma aplicacdo de voz sem trafego de dados adicional e quando
aumentou o trafego de dados adicional a qualidade da voz caiu muito, constatando uma
perda média de 23,9 pacotes de voz por segundo, chegando a parar por alguns instantes.
Esta baixa qualidade ndo ¢ devida apenas a perda de pacotes, mas também devida a
descarte de pacotes que chegaram no outro dominio de rede Ethernet depois do tempo
maximo suportavel.

Neste teste, o percentual de utilizagdo da banda em relagdo a rede Ethernet de 10 Mbit/s
caiu para 0,15%, ficando abaixo do percentual dos testes anteriores que estava em torno
de 0,28% e 0,29% dependendo do tipo de teste. O mesmo percentual em relagdo ao
enlace de 33.600 bit/s também caiu para 46,7%, sendo que no teste anterior foi de
89,5% de utilizagdo da banda. A média de pacotes de voz por segundo também caiu na
mesma propor¢ao que a utilizagdo da banda, sendo 50 pacotes nos testes anteriores para
26,1 neste teste.

O préximo grafico, Figura 5.19, apresenta o trafego de voz da rede em relagdo ao enlace
de 33.600 bit/s. Com o enlace de 33.600 bit/s ndo suportando o trafego de dados e voz, a
qualidade da voz caiu. Este teste deixa claro que o protocolo TCP/IP ndo implementa
nenhum mecanismo de prioridade para aplicagdes sensiveis ao atraso como € o caso da
aplica¢ao de voz. Caso fosse possivel a priorizacdo de pacotes de voz, ou a reserva de
banda para a aplicagdo de voz ndo aconteceria este tipo de problema.
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5.2.6 Avaliacio dos Resultados do Segundo Arranjo Experimental

Ap6s a realizagdo dos testes com o Segundo Arranjo Experimental, conclui-se que um
enlace de 33.600 bit/s suporta apenas uma ligacdo de voz sobre IP. Os trés primeiros
testes (primeiro, segundo e terceiro) capturavam os pacotes no primeiro dominio de rede
Ethernet, sendo assim, os testes apresentaram resultados iguais aos resultados do
Primeiro Arranjo Experimental. Com a mudanga da estagdo que captura os pacotes para
o segundo dominio de rede Ehternet ¢ que se pode observar que uma aplica¢do de voz
sobre IP utiliza 89,5% (Figura 5.17) da banda de um canal de 33.600 Bit/s. E, quando se
utiliza uma outra aplicag¢do juntamente com a aplica¢do de voz, a qualidade da voz fica
totalmente prejudicada devido a perda de pacotes de voz (aproximadamente 50% de
perda).

Nesta secdo apresentam-se dois histogramas. O primeiro, Figura 5.20, refere-se ao
primeiro teste (Se¢dao 5.2.1. Somente trafego de voz) e ao quarto teste (Secdo 5.2.4
Quarto Teste — Somente Trafego de Voz com os Pacotes Capturados no Segundo
Dominio de rede Ethernet) realizados neste Arranjo Experimental. A barra preta do
grafico da Figura 5.20 denominada Local refere-se ao primeiro teste onde a estagdo
responsavel pela captura dos pacotes estava no primeiro dominio de rede Ethernet e a
barra cinza, denominada Remota, refere-se ao quarto teste onde a estacdo responsavel
pela captura dos pacotes estava no segundo dominio de rede Ethernet.
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FIGURA 5.20 — Histograma referente ao primeiro e quarto testes

Neste primeiro histograma, Figura 5.20, nota-se que o trafego local gerou um resultado
equivalente ao primeiro teste do Primeiro Arranjo Experimental. O trafego remoto foi
diferente, notando-se que o roteador alterou a cadéncia dos pacotes. Os pacotes sdo
inseridos na rede do primeiro dominio de rede Ehterent, recebidos pelo primeiro
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roteador que os processa € repassa para o segundo roteador onde sdo inseridos
novamente no segundo dominio de rede Ethernet. Este processo ¢ que alterou a cadéncia
(jitter) dos pacotes.

O segundo histograma, Figura 5.21, refere-se ao segundo teste (Se¢do 5.2.2. Voz com
rajadas de dados) e ao quinto teste (Se¢do 5.2.5. Quinto Teste — Voz com Rajadas de
Dados com os Pacotes Capturados no Segundo Dominio de rede Ethernet) realizados
neste arranjo experimental. O segundo teste denominado Local também apresenta
resultados equivalentes aos testes realizados no Primeiro Arranjo Experimental. No
quinto teste, denominado Remoto, apresenta um resultado bem diferente. No histograma
da Figura 5.20 observa-se que os roteadores alteraram a cadéncia dos pacotes, e neste
histograma, Figura 5.21, houve um aumento significativo no intervalo de tempo entre os
pacotes de voz.

A barra cinza do histograma da Figura 5.21 mostra que varios pacotes estdo entre o
intervalo de 370 ms a 390 ms, mas isto ndo significa que estes pacotes demoraram todo
este tempo, pois o intervalo de tempo entre os pacotes de voz € calculado de um pacote
para outro e a perda de pacote, o que possivelmente aconteceu, fez com que este
intervalo aumentasse nesta propor¢ao. O intervalo de tempo real para que um pacote de
voz percorra o enlace de 33.600 bit/s serd apresentado com os resultados do Terceiro
Arranjo Experimental.
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FIGURA 5.21 - Histograma referente ao segundo e quinto testes

As formulas utilizadas para calcular os valores para os testes do Segundo Arranjo
Experimental sdao as mesmas descritas anteriormente na Sec¢do 5.1.5. Os resultados
calculados estdo disponiveis na Tabela 5.2. Esta tabela possui uma coluna diferente da
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Tabela 5.1 (Segdo 5.1.5) que € o percentual de utilizagdo da banda por voz em relagao
ao enlace de 33.600 Bit/s, sendo utilizado a mesma formula, apenas substituindo a
banda da rede Ethernet de 10 Mbit/s pela banda do enlace de 33.600 Bit/s.

TABELA 5.2 — Resultados dos testes do Segundo Arranjo Experimental

Teste n T U R X Ox IC
10Mbit/s  33.6Kbit/s
1 1975 40s 0,29% - 50 19,95ms 22,77ms + 1,00 ms
2 1975 40s 0,29% - 50 19,92ms 22,77ms + 1,00 ms
3 1975 40s 0,29% - 50 20,02ms 23,65ms + 1,04 ms
4 1975 40s 0,29% 89,5% 50 20,05ms 8,61ms +0,38 ms

5 1975 74s 0,15% 46,7% 26,1 33,95ms 78,59 ms +3,47ms
Meédias 0,26% 68,1% 45,22 22,78 ms 31,28 ms + 1,38 ms

Com os resultados da Tabela 5.2 observa-se que os trés primeiros testes tém valores
equivalentes, pois os dados experimentais foram gerados e capturados no primeiro
dominio de rede Ethernet. No quarto teste, os pacotes foram gerados no primeiro
dominio de rede Ethernet e capturados no segundo dominio de rede Ethernet, onde se
pode observar que os roteadores do enlace de 33.600 bit/s modificam a cadéncia dos
pacotes. O valor deX ¢ praticamente equivalente aos testes anteriores ¢ uma variacao do
intervalo entre pacotes menor (ox), que também pode ser observado no histograma da
Figura 5.20.

O quinto teste ¢ equivalente ao quarto teste, porém foi acrescentado o trafego de dados
na rede. O resultado ¢ que se perde totalmente a qualidade da voz, pois houve quase
50% de perda de pacote (U = 0,15% considerando 10 Mbit/s, U = 46,7% considerando
33.6 Kbit/s e R = 26,1). O valor de X também aumentou e houve uma maior variagao
do intervalo entre pacotes (Gx).

5.3 Terceiro Arranjo Experimental

No terceiro arranjo foi utilizada a mesma topologia do arranjo anterior, ou seja dois
dominios de rede Ethernet interligados através de um enlace de 33.600 bit/s. Entretanto,
a estagdo utilizada para capturar os pacotes da rede estd com duas placas de rede, uma
em cada dominio de rede Ethernet, possibilitando assim, capturar o mesmo pacote duas
vezes, uma no dominio da estacdo transmissora e outra no dominio da estacdo receptora,
como visto na Figura 4.3. Com esta topologia é possivel calcular o tempo em que o
pacote ¢ transmitido através do enlace, portanto, determinar o atraso fixo para cada
pacote de voz.

Em todos os testes realizados sobre essa topologia sempre a rede experimental esteve
desligada da rede da Faculdade de Informatica, todo e qualquer dado gerado nesses
experimentos foi gerado a partir dos servidores da propria rede experimental. Com a
utiliza¢do do segundo software para analise de pacotes, os dados gerados sdo diferentes
dos analisados nos arranjos anteriores, aqui se pretende verificar a variabilidade do
atraso com dados quantitativos de acordo com determinadas escalas através de um
histograma.
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5.3.1 Primeiro Teste — Somente trafego de voz

No primeiro teste deste arranjo experimental, o unico trafego da rede era o trafego de
voz. Para melhor compreender, analisa-se dois graficos para o trafego de voz,
apresentados na secao 5.2.4. O primeiro como pode ser observado na Figura 5.16 se
refere ao trafego de voz em relacdo a rede Ethernet de 10 Mbit/s e o segundo como pode
ser observado na Figura 5.17, refere-se ao trafego de voz em relagdo ao enlace de
33.600 bit/s que interliga os dois dominios de colisdo.

No grafico da Figura 5.16 pode-se observar que o trafego de voz para uma rede Ethernet
de 10 Mbit/s é baixo, a média de utilizagdo durante os 29 segundos apresentados no
grafico ficou em torno de 0,29 % de utilizagao de banda. J& no grafico da Figura 5.17, o
trafego de voz para o enlace de 33.600 bit/s ¢ significativo tendo uma média de
utilizagdo durante os 29 segundos apresentados em torno de 89,5% de utilizagdo de
banda. Neste teste ndo houve perda de pacotes e todos os pacotes chegaram dentro do
intervalo de tempo suportavel pelo ouvido humano que deve estar na faixa de 10 ms a
300 ms conforme pode ser observado no histograma da Figura 5.22. Como ndo houve
perda de pacotes e todos os pacotes chegaram dentro do tempo esperado, conclui-se
que uma aplicagdo VoIP com uma unica ligagdo sobre um enlace de 33.600 bit/s ¢
viavel com uma qualidade de voz normal.
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FIGURA 5.22 - Histograma do atraso dos Pacotes de Voz

O histograma da Figura 5.22 utiliza uma escala de 10 em 10 milissegundos e pode-se
observar que a maioria dos pacotes chegou no intervalo ente 70 ms e 80 ms. A aplicacao
VolIP utilizada neste experimento, o NetMetting 2.1 conforme ja mencionado em secdo
anterior utiliza como codificador de voz o padrao G.729, que gera um feixe de bits
continuo com a taxa de 8 Kbit/s. Através da ferramenta de andlise foi possivel obter o
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numero médio de pacotes de voz por segundo ( R ) cujo valor para este primeiro teste é
igual a 50 pacotes por segundo com um tamanho de 75 bytes cada, incluindo os dados
mais o cabecalho de cada pacote. Analisando estes resultados, observa-se que o
codificador G.729 gera um trafego de 8.192 bit/s (8 Kbit/s * 1024) enquanto que o
trafego médio da rede foi em torno de 30.000 bit/s (50 pacotes/s * 75 bytes * 8)
mostrando que o protocolo TCP/IP ¢é responsavel por um aumento em torno de 70%,
considerando o volume de dados que trafega pela rede.

Analisando a curva da distribui¢ao do histograma da Figura 5.22, nota-se estar proxima
a uma distribuigdo normal. O valor de X calculado para este teste segue a formula
descrita na Se¢do 5.1.5, porém, neste Arranjo Experimental trabalha-se com atrasos
fixos, pois trata-se do atraso para o transporte dos pacotes de voz através do enlace de
33.600 bit/s. O valor de X ¢ igual a 74,51 ms, que ¢ exatamente o pico da curva e o
desvio padrao (ox), ou a variagdo do atraso foi pequeno, sendo igual a 12,70 ms. Estes
valores confirmam o bom resultado obtido com a qualidade da voz. Outro ponto
importante € que no pior caso, alguns pacotes, chegou com um atraso dentro do
intervalo de 110 ms a 120 ms, porém dentro do limite suportavel pela aplicagdo VolP.

5.3.2 Segundo Teste — Trafego de Voz e Dados

Para este teste, foi adicionado ao trafego de voz existente na rede o trafego de dados,
através da utilizacdo de uma aplicagdo HTTP utilizando como cliente uma estagdo no
mesmo dominio de rede Ethernet que a estagdo responsavel pela decodificagao da voz, e
como servidor uma estacdo com sistema operacional Windows NT no dominio de rede
Ethernet da estacdo geradora da voz. O resultado deste trafego adicional em relagdo a
rede Etherhet de 10 Mbit/s pode ser observado na Figura 5.18 da se¢@o 5.2.5.

No teste anterior a média de utilizagdo (U ) da rede Ethernet era de 0,29 %, neste teste,
considerando-se apenas o trafego de voz, a média abaixou para 0,15% significando que
em funcdo do trafego de dados adicional, existiu perda de pacotes o que torna uma
aplicacdo de VolIP nestas condi¢des totalmente inaceitavel. A Figura 5.19 da se¢do 5.2.5
mostra o grafico da vazdo do trafego de voz em relagdo ao enlace de 33.600 bit/s
confirmando estes resultados.

Novamente, pode-se observar que no teste anterior a média de utilizagdo do enlace de
33.600 bit/s que era de 89,5 % passou para 46,7 % sendo considerado apenas o trafego
de voz, mantendo a mesma propor¢ao na diferenga entre apenas o trafego de voz com o
trafego de voz mais o trafego de dados. Outro valor importante a ser observado ¢ a
média de pacotes de voz por segundo (R ) que passou de 50 no teste anterior para 26,1
neste teste. O maximo de perda de pacotes toleravel para uma aplicagdo VoIP ¢ de 10%,
os valores obtidos neste teste foram bem superior. Com este teste, conclui-se que um
enlace de 33.600 bit/s suporta apenas uma ligacdo de voz entre os pontos remotos, €
enquanto a aplicacao de voz estiver em funcionamento, o enlace devera ser exclusivo
para esta aplicacdo a fim de obter uma qualidade de voz aceitavel.

Além da perda de pacotes, um outro ponto importante que pode ser observado no
histograma da Figura 5.23 ¢ o descarte de pacotes que nao chegaram dentro do limite
suportavel pela aplicagdo VoIP. Em funcao do trafego de dados aumentou o tempo para
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o transporte dos pacotes de um dominio de rede Ethernet para o outro, aumentando
também o problema da perda de pacotes em relagdo a qualidade da voz.
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FIGURA 5.23 - Histograma do atraso dos Pacotes de Voz

Analisando a curva do histograma da Figura 5.23, pode-se observar que o atraso fixo
dos pacotes de voz, considerando o trafego de voz e dados, apresentou um valor X igual
a 128,17 ms, sendo que esta média ficou fora do pico da curva e o desvio padrao (ox) ou
variagdo do atraso, com valor igual a 98,05 ms, ficou muito elevado. Isto nos mostra
que este tipo de trafego gera uma curva de distribuicdo proxima de uma distribui¢ao
exponencial, pois o atraso fica totalmente dependente do trafego de dados, cuja
ocorréncia deste tipo de trafego ¢é imprevisivel, uma vez que ndo se utilize mecanismos
para garantia de QoS.

5.3.3 Avaliacao dos Resultados do Terceiro Arranjo Experimental

Com a realizagdo dos testes deste arranjo experimental, conseguiu-se obter o atraso fixo
de um pacote ao percorrer o enlace de 33.600 bit/s. Na Figura 5.24 apresenta-se o
histograma da Figura 5.22 e Figura 5.23 no mesmo grafico.

Com estes resultados pode-se concluir que quando o enlace de 33.600 Bit/s estava sendo
utilizado somente pela aplicagdo de voz o valor de X ¢ igual a 74,51 ms, e pode-se notar
que todos os pacotes chegaram dentro do tempo minimo suportado pela aplicacdo de
voz sobre IP que é em torno de 300 ms. No segundo teste realizado com voz e dados, o
valor de X aumentou para 128,17 ms e muitos pacotes chegaram depois do tempo
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maximo, o que prejudica ainda mais a qualidade da voz, pois além dos pacotes perdidos
em funcdo do aumento do trafego ainda teve descarte de pacotes.

Pode-se observar também que considerando somente o trafego de voz, a curva de
distribuicdo estd proxima a uma distribui¢do normal (curva preta da Figura 5.24) e
considerando o trafego de voz e dados, a curva de distribuicdo estd pr(')xirna a uma
distribui¢do exponencial (curva cinza da Figura 5.24). Esta observagdo ¢ confirmada
pelos valores da X e do ox da Tabela 5.3.
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FIGURA 5.24 — Histograma dos atrasos nos testes realizados segundo o
Terceiro Arranjo Experimental

Os valores calculados para os testes do Terceiro Arranjo Experimental utilizam as
formulas descritas anteriormente na Secdo 5.1.5. A Unica excecdo ¢ em relacdo a
variavel X, pois nos arranjos anteriores X era igual ao intervalo de tempo entre pacotes
e neste arranjo experimental X serd igual ao atraso fixo necessdrio para que um
determinado pacote possa ser transmitido de um dominio de rede Ethernet para o outro.
Portanto considera-se:

Xi = Atraso fixo para transmissdo da LAN1 para LAN2

Os valores calculados para este arranjo experimental estdo na Tabela 5.3.
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TABELA 5.3 — Resultados dos testes do Terceiro Arranjo Experimental

Teste n T U R X Ox IC
10Mbit/s  33.6Kbit/s
1 800 16 0,29% 89,5% 50 7451ms 12,70ms =+ 0,56 ms
2 800 148 0,15% 46,7% 26,1 128,17ms 98,05 ms +4,32 ms
Médias 0,22% 68,1% 38,1 101,34ms 55,38 ms =+2.44 ms

A variavel n foi fixada no valor 800 devido ao limite do tamanho do arquivo de pacotes
capturados pela primeira ferramenta. Com a existéncia de pacotes de voz ¢ dados na
rede logo esgotou o tamanho deste arquivo e ndo se conseguiu capturar um nimero
maior de pacotes de voz. Para o primeiro teste deste arranjo, foi capturado em torno de
26.000 pacotes de voz, mas trabalhamos com o n menor para poder colocar os dois
testes no mesmo histograma (Figura 5.24). Com o valor de n fixo em 800 pacotes de
voz, no primeiro teste onde a taxa R = 50, tive-se um tempo T = 16 segundos. No
segundo teste, devido ao trafego de dados a taxa R = 26,1, tive-se um tempo T = 148
segundos, pois teve perda de pacotes aumentando o tempo necessario para captura dos
800 pacotes de voz.

Os valores de X e ox mostra que realmente, quando o trafego de voz ¢ controlado
apresenta uma curva de distribui¢do proximo de uma distribui¢do normal de seus atrasos
fixos e quando existe o trafego de voz e dados sem um controle de QoS apresenta uma
curva de distribuicdo proéximo a uma distribuicdo exponencial. Com esses resultados
prova-se que uma aplicagdo de voz sobre IP s6 funciona adequadamente, com um
minimo de qualidade de voz, se existir banda suficiente, ou reservada de banda para
\(VA
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6 Conclusoes e Trabalhos Futuros

Neste capitulo apresenta-se as conclusdes obtidas com este trabalho e sugestoes
para alguns trabalhos de investigagdo futuros.

6.1 Conclusoes

Através deste estudo preliminar, conclui-se que ainda sdo necessarios muitos avangos na
tecnologia de voz em tempo real sobre redes IP, principalmente no que se refere ao
fornecimento de QoS para este servico. Os resultados experimentais apresentados
mostraram que a aplicagdo VoIP baseada em um codec tipo G.729, que gera um fluxo
de 8 Kbti/s e origina trafego do tipo ON/OFF que apresenta rajadas com
aproximadamente 6 pacotes de voz (conforme Figura 5.9 e Figura 5.10 da Se¢ao 5.1.5)
com TON = 44 ms e TOFF = 73 ms e um periodo fixo T =117 ms.

Outro ponto importante que pode ser observado na Figura 5.8 é que quando aumenta o
trafego de dados na rede Ethernet 10 Mbit/s modifica a cadéncia das rajadas (variagao
do jitter). Verificando a Tabela 5.1, pode-se notar que a média se manteve praticamente
a mesma para todos os testes do Primeiro Arranjo Experimental, mas a variagdo do
intervalo entre pacotes de voz (desvio padrdo) aumentou em fungao do trafego de dados.

A banda ocupada pelo fluxo de voz, apos o encapsulamento em pacotes IP, ¢ de
aproximadamente 30 Kbit/s. Apesar da escolha do tipo de codec influir na banda
ocupada pelo servico, ¢ o emcapsulamento em pacotes [P o que introduz o maior
desperdicio de banda, podendo chegar a uma redundéncia (overhed) em torno de 70%
da banda total ocupada pelo servigo.

Uma aplicagdo VoIP como por exemplo o NetMeeting Versdo 2.2, que foi o utilizado
no ambiente experimental recebe a voz analdgica, codifica a voz utilizando um
codificador que pode ser definido pelo usuario (neste estudo, o G.729), gerando um
feixe de bits constante de 8 Kbit/s. Este feixe ¢ encapsulado em pacotes IP que sdo
inseridos na rede Ethernet. A seqiiéncia destes processos e a cadéncia dos pacotes
gerado pelo NetMeeting estdo na Figura 6.1. Esta cadéncia ¢ baseada no primeiro teste
do Primeiro Arranjo Experimental.

Pelos testes realizados no Primeiro Arranjo Experimental, pode-se concluir que o
trafego de voz em um dominio de rede local ¢ perfeitamente viavel, com qualidade de
voz boa, desde que possa ser assegurado que o trafego neste dominio ndo ultrapasse os
30% da capacidade maxima (C) desta rede. Tendo em vista que a banda necessaria para
uma conexado de voz no nivel IP se situa em torno de 25-35 kbit/s, acreditamos que em
ambientes de redes locais que apresentam segmentacao dos dominios através de um
switch — e, portanto, uma boa reserva de banda -, um servico de voz local serd
perfeitamente possivel. Picos de carga esporadicos ¢ de pouca duragdo afetam a
qualidade da voz, mas ndo a ponto de comprometer o servico. Muito do que se consegue
em termos de compressdo pelos modernos codificadores, que conseguem transformar
um feixe PCM de 64 kbit/s (canal de voz) para 8 kbit/s, ¢ perdido novamente pela
redundancia introduzidas através dos cabegalhos do protocolo TCP/IP no momento do
encapsulamento destes feixes.
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FIGURA 6.1 — Sequéncia de processos para a transmissao de VoIP

Com os testes do Segundo Arranjo Experimental pode-se analisar dois histogramas. O
primeiro, Figura 5.20 se refere aos testes realizados com apenas o trafego de voz e o
segundo, Figura 5.21 se refere aos testes realizados com trafego de voz e dados, ambos
se encontram na Se¢do 5.2.6. A barra denominada local de cada histograma se refere
aos pacotes emitidos e capturados no primeiro dominio de rede Ethernet e a barra
denominada remota se refere aos pacotes emitidos no primeiro dominio de rede Ethernet
e capturados no segundo dominio de rede Ethernet. Com estes histogramas pode-se
concluir que os roteadores responsaveis pelo encaminhamento dos pacotes do primeiro
para o segundo dominio de rede Ethernet alteram a cadéncia dos pacotes em ambos os
tipos de trafego (somente voz / voz e dados), e por limitacdo do enlace de interligacao,
quando o trafego de dados esta presente, além de um aumento significativo no atraso,
apresenta-se também o problema da perda de pacotes causado pela falta de QoS para a
familia de protocolos TCP/IP. Os valores da Tabela 5.2 confirmam estas conclusdes.

Foram, porém, os resultados obtidos no Terceiro Arranjo Experimental, que revelaram a
fragilidade do TCP/IP em relagdo as exigéncias de QoS do servigo de voz. Neste
arranjo, implementou-se um servico de voz entre dois dominios de redes locais,
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interconectados através de um enlace de 33,6 kbit/s, passando por dois roteadores.
Constatou-se que neste caso sO era atingida uma qualidade de voz razoavel quando o
suporte como um todo; enlace, roteadores e redes locais, era disponibilizado
integralmente para este servigo, sem trafego de dados de qualquer outra aplicagdo.

Verifica-se que a distribui¢do dos atrasos dos pacotes de voz, a medida que aumenta o
numero de saltos (hopes) em roteadores ao longo do caminho dos pacotes de voz, mais
proxima fica de uma fungdo de distribuicdo exponencial; modelo de trafego largamente
utilizado na modelagem de fluxos de trafego genéricos. No teste 2 do Terceiro Arranjo
Experimental (Tabela 5.3), pode-se observar que o jitter do fluxo de voz, que pode ser
associado ao desvio padrio (ox) associado ao atraso (Xi) dos pacotes, aumenta
dramaticamente com apenas dois niveis de roteamento dos pacotes, tornando a
qualidade da voz inaceitavel.

Acredita-se que uma plataforma TCP/IP para suportar de forma adequada servigos
multimidia com exigéncias de QoS especificas, sO sera obtida através das arquiteturas
de rede como DiffServ [BL A98] [DO V99], IntServ [XIA 99], MPLS [ROS 99] ou
roteamento com QoS (engenharia de trafego) [KAM 2000], todas recentemente
propostas. Julga-se que a ferramenta de andlise desenvolvida, com algumas
modificagdes, também serd util na avaliagdo do desempenho dos servigos multimidia
nestas novas arquiteturas. Em projetos de redes corporativos (Intranets) em que se
queira integracdo de dados com servigos multimidia de tempo real, ndo basta, portanto,
a disponibilizacdo de enormes quantidades de banda para resolver o problema dos
atrasos: ¢ imperativo que também sejam incorporados 0s novos avancos em termos de
arquitetura, para que possam ser assegurados os QoS exigidos por estes servigos.

6.1.2 Trabalhos Futuros

A Ferramenta de Analise de Pacotes de Voz desenvolvida para auxilio deste trabalho de
pesquisa esta dividida em duas partes: a primeira parte desenvolvida utilizando a
linguagem C para Linux, responsavel por capturar os pacotes e gerar os arquivos de log;
e a Segunda desenvolvida utilizando o Delphi 3.0, responsavel pelo tratamento dos
arquivos de log e geracdo dos resultados. Um possivel trabalho futuro seria a unido
destas duas partes gerando um tnico ambiente para o usuario final.

Para a realizacdo dos testes do Terceiro Arranjo Experimental foi necessario colocar
duas placas de rede em uma mesma estagdo por motivos de sincronizagdo de relogio.
Com isso, o ambiente de teste esta restrito a poucos metros, pois o primeiro dominio de
rede Ethernet tem que estar proximo do segundo dominio de rede Ethernet. Outro
possivel trabalho futuro seria o desenvolvimento de um modulo de sincronismo para
que os pacotes pudessem ser capturados em ambiente reais como a Internet utilizando
uma aplicacao VolP entre cidades, estados ou até paises diferentes.
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