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RESUMO 

Com o iminente esgotamento dos endereços IPv4 disponíveis, o protocolo IPv6 vem 
ganhando cada vez mais espaço na rede mundial de computadores. Para facilitar o 

processo de transição, muitas técnicas de coexistência foram projetadas e outras ainda 
continuam em desenvolvimento. Além disso, soluções que antes eram específicas para 

IPv4 vem agora sendo estendidas para funcionarem também sobre IPv6. Nesse  
contexto, a solução MPLS VPN foi estendida de maneira a suportar IPv6, criando uma 
nova solução chamada de 6VPE, cuja arquitetura e implementação em GNU/Linux são 

o foco deste trabalho. 
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Study and Implementation of MPLS/BGP IPv6 VPNs in GNU/Linux 

ABSTRACT 

As the depletion of available IPv4 addresses approaches, the IPv6 protocol has been 
more present than ever in the Internet as a whole. In order to make the transition process 

easier, many coexistence techniques have been designed, while others are still being 
developed. In addition, solutions that were specific to IPv4 are now being extended to 

also work over IPv6. In this context, the MPLS VPN solution was extended in order to 
support IPv6, creating a new solution called 6VPE, whose architecture and 
implementation in GNU/Linux are the focus of this effort.  
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1 INTRODUÇÃO 

 

A solução MPLS/BGP VPN [ROSEN, 2006] consiste de um conjunto de métodos 

utilizados por um provedor de serviços para oferecer VPNs (Virtual Private Networks) 
IP para os seus clientes. O protocolo MPLS (Multiprotocol Label Switching) é utilizado 

para realizar o transporte dos pacotes no backbone do provedor de serviços e o BGP 
(Border Gateway Protocol) é utilizado para distribuir as rotas das VPNs nesse 
backbone.  

 Essa solução usa o modelo de VPNs peer-to-peer, onde os roteadores do 
provedor de serviços, além de transportar o tráfego de seus clientes, também participam 

de seu roteamento. Nesse modelo pode haver ligações na camada de rede apenas entre 
os roteadores de borda do provedor de serviços (Provider Edges, PEs) e os roteadores 
de borda do cliente (Consumer Edges, CEs), e não uma série de conexões ponto a ponto 

entre os roteadores do cliente, como nas VPNs que usam o modelo overlay. Obtém-se a 
separação do tráfego das VPNs usando o conceito de VRF (Virtual Routing 

Forwarding) e o fato de os pacotes serem comutados no backbone do provedor de 
serviços utilizando o protocolo MPLS, e não roteados de acordo com os seus cabeçalhos 
IP. As VRFs são roteadores virtuais que utilizam tabelas de roteamento locais e 

separadas da tabela de roteamento global, que garantem o isolamento das informações 
de roteamento de diferentes clientes.  

 Devido principalmente a sua excelente escalabilidade, desempenho e baixos 
custos de operação, a solução MPLS VPN foi adotada por grande parte dos provedores 
de serviços ao redor do mundo. Então, aproveitando a disponibilidade da tecnologia 

MPLS em suas redes, muitos desses provedores de serviços adotaram o que se chama de 
infraestrutura de rede unificada. Como o próprio nome diz, MPLS é multi-protocolo, ou 

seja, pode transportar muito mais do que apenas IPv4. Isso significa que um provedor 
de serviços pode transportar diversos protocolos, como ATM e Frame Relay, sobre o 
seu backbone IPv4+MPLS. A grande vantagem de implementar  uma infraestrutura de 

rede unificada é a simplificação da rede do provedor de serviços e a consequente 
redução de custos operacionais.  

 Com a necessidade do uso do IPv6 no mundo corporativo e na Internet, muitos 
provedores de serviços passaram a usar MPLS para transportar IPv6 sobre suas redes, 
seguindo o paradigma de implementar uma infraestrutura de rede unificada. Indo um 

pouco mais além, os provedores de serviços também iniciaram a prover seus clientes 
IPv6 com os mesmos serviços oferecidos para os seus clientes IPv4. Para isso, a solução 

MPLS VPN foi estendida de maneira a suportar IPv6, criando uma nova solução 
chamada de 6VPE. 
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1.1 Objetivos e Organização do Trabalho 

Motivado pela crescente popularização dos protocolos MPLS e IPv6, este trabalho 
tem dois objetivos básicos: 

1. Analisar detalhadamente a solução 6VPE; 

2. Implementar a solução 6VPE no sistema operacional GNU/Linux. 

Para atingir o primeiro objetivo, haverá inicialmente um estudo sobre a arquitetura 

da solução MPLS VPN, que é a base da solução 6VPE, para então abordar com maior 
detalhamento alguns tópicos exclusivos da solução 6VPE. Para o segundo objetivo, 

serão tomados determinados projetos open source como base para que a implementação 
seja possível, entre eles os projetos MPLS-Linux e Quagga. Serão implementadas as 
funcionalidades de um roteador de borda da solução 6VPE, que é onde se encontra toda 

a complexidade da solução. A implementação criada será disponibilizada para a 
comunidade open-source sob a licença GPL. 

O restante deste trabalho está organizado da seguinte forma. No capítulo 2 são 
apresentados os diferentes modelos de VPN e a solução MPLS VPN, cujo entendimento 
é um pré-requisito para os capítulos seguintes. O capítulo 3 é inteiramente dedicado à 

solução 6VPE. São apresentados o modelo e a arquitetura da solução, ressaltando as 
suas diferenças em relação à solução MPLS VPN. No Capítulo 4 é detalhada a 

implementação do trabalho, enquanto no Capítulo 5 são descritos os testes que foram 
feitos para validar essa implementação. Por fim, o capítulo 6 apresenta as conclusões do 
trabalho. 
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2 CONCEITOS BÁSICOS 

Nesse capítulo serão apresentados os conceitos básicos necessários para a 

compreensão do tema proposto neste trabalho. A primeira seção introduz o conceito de 
VPN e seus diferentes paradigmas de implantação e a seção seguinte apresenta a 

solução MPLS VPN, de onde a solução 6VPE herda a maior parte de suas 
características. 

2.1 VPN – Virtual Private Network 

Uma VPN é uma rede de comunicações privada normalmente utilizada por uma 
empresa ou um conjunto de empresas e/ou instituições, construída em cima de uma rede 

de comunicações pública, como a Internet. No caso da solução MPLS VPN, como será 
visto adiante, a rede de comunicações pública é constituída de um conjunto de um ou 
mais provedores de serviços com suporte à MPLS, e não a Internet.  

O objetivo de uma solução VPN é aproveitar uma infraestrutura existente para 
implementar redes privadas, o que é possível utilizando diferentes tipos de abordagens e 

tecnologias. A tradução explícita do termo VPN é “Redes privadas virtuais”, onde 
“privadas” significa que todos os sítios de uma VPN devem estar completamente 
separados de sítios pertencentes a outras VPNs. Uma VPN, quando adequadamente 

implementada, pode assegurar comunicações seguras através de redes inseguras.  

Independente do conjunto de tecnologias utilizadas, existem dois modelos de VPN 

que um provedor de serviços pode oferecer aos seus clientes: o modelo overlay, também 
conhecido como modelo orientado a conexões, e  o modelo peer-to-peer, ou modelo não 
orientado a conexões. 

2.1.1 Modelo Overlay 

As primeiras implementações de VPN seguiam, via de regra, o modelo overlay. 

Nesse modelo, o provedor de serviços se encarrega de criar sobre sua rede conexões fim 
a fim entre os roteadores dos clientes. Dessa forma, o provedor de serviços se limita a 
fornecer conectividade na camada física ou na camada de enlace entre os sítios dos 

clientes, que têm então total controle sobre o roteamento entre os seus sítios, além de ter 
a liberdade de usar qualquer protocolo na camada de rede.  

A figura 2.1 mostra uma típica VPN implementada utilizando a tecnologia Frame 
Relay no backbone. A rede do provedor de serviços consiste de switches Frame Relay 
que provém, para cada cliente, uma série de circuitos virtuais entre os seus sítios.  
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Figura 2.1: VPN overlay implementada usando Frame Relay 

A figura 2.2 ilustra que a nuvem Frame Relay é transparente para o cliente, que 
enxerga todos os seus roteadores de borda diretamente conectados.  

 

Figura 2.2: Visão do cliente para a VPN 

Existem diversas tecnologias que podem ser utilizadas para prover VPNs que 
seguem o modelo overlay. As conexões fim a fim entre os roteadores dos clientes 
podem ocorrer na camada física (conexões ponto a ponto), camada de enlace (circuitos 

virtuais) a até na camada de rede (túneis). Exemplos de tecnologias utilizadas na 
camada física são conexões TDM, E1, E3, SONET e SDH. Na camada de enlace pode-

se utilizar circuitos virtuais criados por X.25, ATM ou Frame Relay. Ultimamente  
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surgiram também VPNs do modelo overlay sendo implementadas na camada de rede 

(usualmente IP), utilizando protocolos de tunelamento como L2TP, GRE e IPSec. 
Mesmo nesse caso, a rede do provedor de serviços é transparente à rede do cliente, com 

os protocolos de roteamento rodando diretamente entre os seus roteadores. 

A principal desvantagem do modelo overlay é a necessidade de uma rede totalmente 
entrelaçada para uma conectividade total entre os sítios do cliente. A fórmula para 

calcular o número de conexões fim a fim em uma rede totalmente entrelaçada é ((n)(n-
1))/2, onde n é o número de sítios que se deseja conectar. Caso um cliente tenha 10 

sítios em uma VPN, isso significa que seriam necessárias 45 conexões fim a fim no 
backbone para prover uma conectividade total entre esses sítios. Além disso, adicionar 
um novo sítio requer a criação de uma série de novas conexões na rede do provedor de 

serviços. No exemplo anterior, adicionar um novo sítio implicaria na criação de mais 10 
conexões fim a fim entre os sítios do cliente.  

2.1.2 Modelo Peer-to-Peer 

De forma a contornar os problemas do modelo overlay, foi introduzida uma nova 
abordagem de se criar VPNs chamada de modelo peer-to-peer. Nesse modelo o 

provedor de serviços, além de transportar o tráfego de seus clientes, também participa 
ativamente do roteamento entre os seus sítios. 

As primeiras soluções VPN baseadas nesse modelo surgiram há muitos anos atrás. 
Muitos esforços tinham de ser feitos para transformar uma rede pública, voltada apenas 
para a Internet, em uma rede onde determinados clientes pudessem estar totalmente 

isolados e, portanto, capazes de transportar tráfego confidencial de forma segura.  

 

Figura 2.3: Modelo peer-to-peer 

A figura 2.3 acima demonstra um exemplo de VPN peer-to-peer, onde os rotadores 
dos clientes estabelecem relações de adjacência na camada de rede com os roteadores 
do provedor de serviços. O provedor de serviços não mantém uma malha de conexões 

fim a fim para cada VPN, mas compartilha com os clientes a responsabilidade de 
roteamento entre os seus sítios. Como as VPNs são oferecidas na camada de rede, o 

isolamento entre as diferentes VPNs deve ser garantido nos roteadores de borda do 
provedor de serviços, o que pode ser feito utilizando diferentes abordagens.  

As primeiras implementações de VPNs peer-to-peer utilizavam filtros de pacotes 

para manter o isolamento entre os clientes. O provedor de serviços alocava uma faixa de 
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IPs exclusiva para cada cliente e criava filtros de pacotes nos seus roteadores de borda 

para garantir o isolamento entre as diferentes VPNs. A conectividade total e ótima entre 
os sítios de uma mesma VPN era garantida pelo protocolo de roteamento interno do 

backbone. 

Como manter filtros de pacotes era uma tarefa muito propensa a erros, alguns 
provedores de serviços implementaram uma solução mais inovadora baseada na 

distribuição controlada de rotas. Com essa abordagem, ao invés de se filtrar os pacotes 
de dados, filtrava-se as rotas que eram inseridas nos roteadores de borda do backbone. 

Dessa forma, era necessário um roteador de borda dedicado para cada ponto de acesso 
de uma VPN, e era através das tabelas de roteamento desses roteadores dedicados que 
era garantido o isolamento entre os clientes. Os roteadores do núcleo do backbone, por 

sua vez, deviam possuir as rotas de todas as VPNs existentes. Por oferecer um versátil 
conjunto de mecanismos de filtragem, o BGP geralmente era o protocolo utilizado para 

realizar a distribuição controlada de rotas.  

Por fim, independente dos mecanismos utilizados, VPNs do modelo peer-to-peer 
eliminavam a necessidade de se criar uma série de conexões fim a fim entre os 

roteadores de borda dos clientes. Apesar disso, as implementações de VPNs peer-to-
peer introduziram diversas outras limitações.  

Para as implementações baseadas em filtros de pacotes, introduzir um novo sítio 
exigia a atualização das configurações de diversos roteadores de borda do backbone, 
tornando a solução oferecida tão pouco escalável quanto as soluções baseadas no 

modelo overlay. 

As implementações baseadas na distribuição controlada de rotas resolveram os 

problemas relacionados com a complexidade das soluções anteriores. Apesar disso, 
manter um roteador de borda dedicado para cada ponto de acesso de uma VPN era 
extremante custoso e inviável para VPNs que contivessem um grande número de sítios. 

Em ambos os casos, os clientes ficavam restritos ao protocolo IP na camada de rede, 
além de ter que utilizar faixas de endereços IP determinadas pelo provedor de serviços.  

Por conta dessas limitações, VPNs baseadas no modelo peer-to-peer eram muito pouco 
utilizadas pelos provedores de serviços [GHEIN, 2007]. Esse quadro começou a mudar 
no final da década de 1990, quando surgiu a solução MPLS VPN. 

2.2 MPLS/BGP VPN 

A solução MPLS VPN é hoje a aplicação mais difundida e popular da tecnologia 

MPLS, podendo ser considerado como uma das maiores responsáveis pelo crescimento 
e popularidade da tecnologia. A solução combina as melhores características do modelo  
overlay, como suporte a endereços IP sobrepostos entre diferentes VPNs, com as 

melhores características do modelo peer-to-peer, como a não necessidade de se criar 
uma malha de conexões fim a fim entre todos os sítios de uma VPN. Antes de entrar em 

detalhes sobre a arquitetura e os benefícios proporcionados por essa solução, é 
importante apresentar a terminologia que será utilizada nesta e nas próximas seções.  

2.2.1 Terminologia 

Um conjunto de sistemas do cliente que pode se conectar na camada de rede sem a 
necessidade de uso do backbone é chamado de um sítio. Cada sítio deve conter ao 

menos um roteador CE (Consumer Edge), que são sistemas do cliente que se conectam 
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diretamente com roteadores de borda do backbone (Provider Edges, ou PEs). 

Roteadores do backbone que não se conectam com nenhum CE são chamados de 
roteadores P. De forma semelhante, roteadores dos clientes que não se conectam com 

nenhum PE são chamados de roteadores C. A figura 2.4 ilustra a terminologia adotada.  

 

 

Figura 2.4: Terminilogia da solução MPLS VPN 

Usualmente os CEs são roteadores, mas nada impede que também sejam sistemas 
finais. Em alguns casos o equipamento que está ligado a um PE é um switch. Nesse 

caso, não se pode dizer que esse switch é um CE, mas sim os roteadores e/ou sistemas 
finais que estiverem ligados a ele. A infraestrutura do nível de enlace é transparente 

para a solução MPLS VPN. 

PEs e CEs podem estar conectados de diversas formas: ethernet, circuitos virtuais 
ATM, circuitos virtuais Frame Relay, conexões PPP, túneis GRE, túneis IPSec, etc. O 

termo "circuito de ligação" é usado para fazer referência a essas ligações. Um circuito 
de ligação pode ser visto como uma ligação na camada de enlace ou um túnel entre dois 

roteadores. O importante é que esses roteadores estão diretamente conectados através da 
camada de rede. 

2.2.2 Visão Geral 

Conforme visto na seção 2.1.2, uma das formas de se implementar VPNs peer-to-
peer era através do uso de filtros de rotas inseridas nos roteadores de borda do provedor 

de serviços. Com isso, as tabelas de roteamento desses roteadores garantiam o 
isolamento entre os clientes. A solução MPLS VPN utiliza uma abordagem semelhante, 
com a diferença de que ela não requer um PE dedicado para cada ponto de acesso de 

uma VPN. Para isso, foi introduzido um novo conceito chamado de VRF. Uma VRF é 
um roteador virtual que utiliza uma tabela de roteamento local e separada da tabela de 

roteamento global. Utilizando múltiplas VRFs, um mesmo PE pode ser compartilhado 
por vários clientes. 

Cada circuito de ligação entre um PE e um CE pode estar associado, via 

configuração, a uma VRF no PE. Ao receber um pacote IP, um PE irá verificar se a 
interface por onde chegou o pacote está associada a uma VRF. Em caso afirmativo, o 

PE irá rotear o pacote de acordo com a tabela de roteamento dessa VRF. Em caso 
contrário, o PE irá rotear o pacote de acordo com a tabela de roteamento global.  

Intuitivamente, pode-se ver a tabela de roteamento global como detentora das rotas 

públicas e as tabelas de roteamento das VRFs como detentoras das rotas privadas das 
VPNs. A figura 2.5 abaixo ilustra a arquitetura interna de um PE.  
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Figura 2.5: Arquitetura interna de um PE 

De forma a permitir a comunicação entre sítios associados à PEs diferentes, as VRFs 

de cada PE devem ser populadas com as rotas dos seus sítios locais e então anunciá- las 
para todos os outros PEs do backbone. Portanto, faz-se necessário um protocolo de 
roteamento que seja capaz de transportar as rotas de todas as VPNs sobre o backbone, 

mantendo o isolamento entre o tráfego de diferentes VPNs. 

Uma possibilidade seria rodar um protocolo de roteamento para cada cliente, 

conforme ilustrado na figura 2.6. Essa solução, apesar da simplicidade de 
implementação, apresenta sérios problemas de escalabilidade, já que o número de 
protocolos de roteamento que devem rodar no provedor de serviços cresce linearmente 

com o número de VPNs. Na figura 2.6, todos os roteadores do provedor de serviços 
rodam dois protocolos de roteamento internos (IGPs), um para cada um de seus clientes. 

 

Figura 2.6: Propagação de rotas de VPNs utilizando um IGP por cliente  

Uma abordagem mais eficaz seria utilizar um único protocolo de roteamento que 

seja capaz de transportar as rotas de todas as VPNs no backbone, conforme ilustrado na 
figura 2.7. Apesar de ser uma abordagem melhor do que aquela da figura 2.6, os 

roteadores do núcleo ainda devem participar do roteamento entre as VPNs, o que é uma 
limitação de escalabilidade. 

Por fim, a melhor solução possível para propagar as rotas das VPNs é utilizar um 

único protocolo de roteamento que rode diretamente entre os PEs. Dessa forma os 
roteadores do núcleo ficam livres de ter que manter as rotas das VPNs. Se cada roteador 

do provedor de serviços tivesse que manter informações de roteamento de cada VPN, o 
número de rotas suportadas seria limitado pelo número de rotas que um único roteador 
do provedor de serviços pode manter. Portanto, manter as informações de roteamento de 

cada VPN apenas nos roteadores de borda é um grande ganho em termos de 
escalabilidade. 
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Figura 2.7: Propagação de rotas de VPNs utilizando um único IGP 

A idéia de utilizar um único protocolo de roteamento que rode diretamente entre os 

PEs, ilustrada na figura 2.8, é a abordagem utilizada na solução MPLS VPN com o 
protocolo BGP. Como será visto nas próximas seções, essa abordagem só é possível 
graças ao protocolo MPLS, que permite dissociar o plano de controle do plano de dados  

da solução, o que não é possível com redes IP puras.  

 

Figura 2.8: Propagação de rotas de VPNs diretamente entre os PEs 

2.2.3 Route Distinguisher 

A solução MPLS VPN provê um importante diferencial em relação às tradicionais 

soluções de VPNs peer-to-peer – o suporte a endereços iguais entre sítios de diferentes 
VPNs. Conforme visto na seção anterior, o protocolo BGP é o protocolo utilizado pela 

solução MPLS VPN para distribuir as rotas das VPNs pela rede do provedor de 
serviços. Esse protocolo, contudo, foi projetado para transportar rotas da Internet 
pública, onde um prefixo IP é suficiente para representar uma sub-rede ou sistema na 

Internet. Na solução MPLS VPN, por outro lado, um prefixo IP pode representar 
múltiplas sub-redes ou sistemas, pois diferentes clientes podem utilizar uma mesma 

faixa de endereços IP. Como consequência, existe a possibilidade de conflito entre o 
roteamento de diferentes VPNs caso um determinado prefixo IP seja utilizado por mais 
de um cliente.  

A solução encontrada para esse problema foi criar uma nova família de endereços 
para o BGP: VPNv4. Um endereço VPNv4, conforme ilustrado na figura 2.9, é 

composto por um endereço IPv4 preposto por um prefixo de 64 bits chamado de RD 
(Route Distinguisher). Caso mais de uma VPN utilize um mesmo prefixo IPv4, o BGP 
irá transformar esses prefixos IPv4 sobrepostos em prefixos VPNv4 únicos. Dessa 

forma, garante-se que o BGP vai conseguir transportar rotas de VPNs distintas para um 
mesmo prefixo IP sem a ocorrência de conflitos de roteamento. 
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Figura 2.9: Endereço VPNv4 

Um RD globalmente único deve ser configurado para cada VRF. Um RD é 
simplesmente um número, ele não contém informações sobre a origem da rota ou o 

conjunto de VPNs para qual a rota deve ser distribuída. O propósito do RD é apenas 
criar rotas distintas para um mesmo prefixo IPv4. Conforme será visto nas próximas 
seções, utiliza-se as extensões multi-protocolo do BGP para poder transportar rotas 

VPNv4 pelo backbone.  

2.2.4 Route-Target 

Geralmente, independente da solução VPN oferecida pelo provedor de serviços, 
determinados sítios de um cliente precisam participar de mais de uma VPN. 
Normalmente um sítio participa de uma intranet e de uma ou mais extranets. Uma 

intranet é uma VPN composta por sítios de um mesmo cliente e uma extranet é uma 
VPN composta por sítios de clientes diferentes. 

Na solução MPLS VPN, conforme visto na seção 2.2.3, um Route Distinguisher não 
pode ser usado para indicar que um sítio participa de mais de uma VPN. Dessa forma, 
se faz necessário outro método para indicar a que conjunto de VPNs uma determinada 

rota pertence. Para solucionar esse problema, foi introduzido o conceito de Route Target 
(RT). Os RTs são atributos do BGP distribuídos junto com as rotas VPNv4 para 

informar a quais VPNs essas rotas pertencem. Esses atributos são transportados pelo 
BGP como atributos do tipo extended community [SANGLI, 2006], sendo que uma rota 
pode possuir mais de um RT. 

Para cada VRF deve-se configurar um conjunto de RTs de exportação e um conjunto 
de RTs de importação. Exportar um RT significa que uma rota VPNv4 recebe um 

atributo extended community adicional ao ser anunciada pelo BGP. Os RTs adicionados 
são os RTs de exportação configurados na VRF que originou a rota VPNv4. Ao receber 
uma rota VPNv4 pelo BGP, um PE deve comparar um a um os RTs da rota VPNv4 com 

os RTs de importação configurados em suas VRFs. As VRFs que tiverem ao menos um 
RT em comum com a rota VPNv4 irão importá- la para a sua tabela de roteamento. 

Dessa forma, os RTs são os responsáveis pela distribuição controlada de rotas das 
VPNs no backbone. No caso de um sítio ser membro de múltiplas VPNs (intranets e/ou 
extranets), a VRF associada a esse sítio possui as rotas de todas as VPNs cujo sítio é 

membro. 

Para os casos mais simples, onde um cliente deseja uma intranet com conectividade 

total entre os seus sítios, um único RT de importação e exportação deve ser utilizado 
por todas as VRFs ligadas a um dos sítios do cliente. Configurar extranets é igualmente 
simples. Caso existam dois clientes que desejam conectar suas intranets para formar 

uma extranet, deve-se configurar um novo RT de importação e exportação  nas VRFs 
ligadas aos sítios que terão acesso à essa extranet além de sua intranet. Para os casos 

onde a conectividade total entre os sítios de uma VPN não é desejada (como em 
topologias de estrela), deve-se utilizar diferentes RTs de importação e RTs de 
exportação. Independente da topologia utilizada, adicionar um novo sítio implica apenas 
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na criação e configuração de uma nova VRF em um PE, não sendo necessária nenhuma 

outra mudança na rede do provedor de serviços.  

Por fim, a utilização de RTs proporciona uma flexibilidade muito grande na 

construção de VPNs, desde a configuração de topologias mais simples até a 
configuração de topologias extremamente complexas. Em última análise a função 
exercida pelo RT segue um dos princípios básicos do BGP: aumentar o número de 

atributos para diminuir o número de rotas a serem mantidas. É possível perceber que os 
RTs não são essenciais, pois seria possível utilizar diferentes RDs para se criar 

múltiplas rotas para um mesmo sítio e controlar a distribuição das rotas VPNv4 com 
base nos seus RDs. O resultado final seria o mesmo, porém nesse caso a escalabilidade 
e a manutenabilidade da solução seriam drasticamente prejudicadas devido ao maior 

número de rotas que os roteadores de borda teriam de manter. 

2.2.5 Distribuição de Rotas VPNv4 

A distribuição de rotas VPNv4 no backbone do provedor de serviços envolve uma 
série de eventos. De forma a simplificar esse processo, esta seção mostra como é feita a 
distribuição de rotas em uma MPLS VPN tomando como base um exemplo específico, 

ilustrado na figura 2.10. Nesse exemplo, será detalhada ao longo de cinco etapas a 
distribuição das rotas referentes ao sítio A da VPN 1 para o sítio B da mesma VPN.  

 

Figura 2.10: Etapas da distribuição de uma rota VPNv4 

A primeira etapa compreende a distribuição das rotas do sítio A da VPN 1 para a 
VRF do PE1 associada a esse sítio. Isso pode ser feito tanto utilizando um protocolo de 

roteamento quanto utilizando rotas estáticas. Caso se utilize rotas estáticas, as rotas 
referentes ao sítio A não são realmente distribuídas pelo CE1, mas sim configuradas 

manualmente na VRF do PE1. Caso se utilize um protocolo de roteamento, como o RIP 
ou o OSPF, esse protocolo deve rodar em uma instância isolada dentro da VRF do PE1. 
Embora qualquer protocolo de roteamento possa ser utilizado, o BGP é o protocolo 

mais apropriado para essa tarefa [ROSEN, 2006].  Isso se deve ao fato de que o BGP foi 
projetado justamente para esse propósito: transmitir informações de roteamento entre 

sistemas pertencentes a diferentes administradores. Utilizando o BGP é possível que os 
clientes associem atributos as suas rotas, podendo então ter um controle mais avançado 
do roteamento entre os seus sítios.  

Na segunda etapa, as rotas IPv4 provenientes do CE1 devem ser exportadas da VRF 
do PE1 para a tabela VPNv4 do BGP. Para isso, o RD configurado na VRF deve ser 

anteposto às suas rotas IPv4 para torná-las rotas VPNv4 com prefixos globalmente 
únicos. Depois disso, adicionam-se nessas rotas os RTs de exportação configurados na 
VRF. Ainda nessa etapa, o PE1 deve associar e distribuir rótulos MPLS para essas rotas. 

Essencialmente, um PE não distribui rotas VPNv4, mas sim rotas VPNv4 rotuladas. A 
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RFC 3107 especifica como um rótulo MPLS é codificado em uma rota VPNv4. A 

função exercida por esse rótulo será explicada na seção 2.2.6. 

A terceira etapa consiste em distribuir, via sessões iBGP, as rotas VPNv4 do PE1 

para todos os outros PEs do provedor de serviços. Para isso, o protocolo BGP exige que 
haja uma malha totalmente entrelaçada de conexões iBGP entre os PEs do backbone. As 
tradicionais técnicas baseadas em Router Reflectors [BATES, 2006] e BGP 

Confederations [TRAINA, 2001] também podem ser utilizadas na solução MPLS VPN 
para amenizar essa restrição.  

Ao receber as rotas VPNv4 do PE1, o PE2 deve decidir se irá ou não importá- las 
com base nos RTs de importação de suas VRFs. Em caso afirmativo, deve-se remover 
os RDs das rotas VPNv4, tornando-as rotas IPv4, associar o rótulo MPLS anunciado 

com o seu próximo salto e então adicioná- las na tabela de roteamento das VRFs 
apropriadas. Conforme visto na seção anterior, mais de uma VRF pode importar uma 

mesma rota. Uma característica interessante da solução MPLS VPN é que os PEs 
precisam manter apenas as rotas das VPNs associadas aos seus sítios. Nenhum PE 
precisa manter as rotas de todas as VPNs do provedor de serviços, o que é uma 

consideração importante em relação à escalabilidade da solução.  

Na quinta e última etapa, o PE2 deve distribuir as rotas do sítio A para o sítio B. 

Para isso, um protocolo de roteamento deve ser utilizado. Outra possibilidade é não usar 
nenhum protocolo de roteamento e simplesmente criar uma rota padrão no sítio B 
apontando para o PE2. O problema de utilizar essa abordagem é que ela implica que o 

PE2 deve utilizar rotas estáticas para anunciar as rotas do sítio B para o sítio A, o que 
muitas vezes é inapropriado para sítios de grandes empresas ou instituições.  

Por fim, independente de se ter utilizado ou não um protocolo  de roteamento entre 
os PEs e CEs, a VRF do PE2 associada ao sítio B terá todas as rotas referentes ao sítio 
A. O mesmo processo deve ser feito para que as rotas referentes ao sítio B sejam 

inseridas na tabela de roteamento da VRF do PE1 associada ao sítio  A. Dessa forma, os 
roteadores e sistemas finais do sítio A têm conectividade, por meio do backbone, com 

os roteadores e sistemas finais do sítio B. 

2.2.6 Plano de Dados 

Conforme visto na seção anterior, rotas VPNv4 são distribuídas na rede do provedor 

de serviços junto com rótulos MPLS. A função desses rótulos é permitir que um PE 
possa identificar a VPN dos pacotes de dados provenientes de um sítio remoto. Mais 

precisamente, ao receber um pacote com um dos rótulos que tenha anunciado pelo BGP, 
um PE deve remover esse rótulo e, com base no seu valor, encaminhar o pacote para a 
VRF correta. Em implementações mais otimizadas, o rótulo MPLS pode também já 

informar para qual interface o pacote deve ser encaminhado, evitando uma consulta 
adicional na tabela de roteamento da VRF.  

Para que os pacotes rotulados das VPNs sejam transportados pelo backbone, deve 
haver uma malha totalmente entrelaçada de túneis entre os PEs do provedor de serviços. 
A maneira mais conveniente de satisfazer esse requisito é utilizando um protocolo de 

distribuição de rótulos, como o LDP ou o RSVP-TE, que automaticamente criam uma 
malha de LSPs entre todos os roteadores do backbone. Contudo, mesmo sendo uma 

solução muito prática e eficiente, nem sempre é possível de ser implementada. Caso 
exista um PE fora do núcleo MPLS, por exemplo, ele não pode criar LSPs MPLS, pois 
os roteadores adjacentes não suportam MPLS. Assim, com o tempo foram especificadas 
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alternativas para criar túneis entre os PEs. Dentre essas alternativas estão o uso de túneis 

GRE [WORSTER, 2005], túneis L2TPv3 [TOWNSLEY, 2007] e túneis IPSec 
[ROSEN, 2005].  

Caso se utilize um protocolo de distribuição de rótulos, ou que sejam criados LSPs 
estáticos no backbone, os pacotes de dados das VPNs são transportados no backbone 
com dois rótulos MPLS, conforme ilustrado na figura 2.11. Um desses rótulos é 

referente à VPN do pacote e o outro é referente ao LSP que une os dois PEs utilizados 
na comunicação. 

 

Figura 2.11: Tunelamento entre dois PEs utilizando um LSP 

A figura 2.12 abaixo ilustra a utilização de um túnel GRE para transportar pelo 

backbone os pacotes de dados rotulados das VPNs. É interessante notar que o protocolo 
MPLS pode ser utilizado para transportar o tráfego das VPNs pelo backbone, mas a sua 
principal função na solução é permitir que os PEs possam identificar a qual VPN um 

pacote de dados pertence, o que não seria possível utilizando apenas as informações 
contidas em seu cabeçalho IP. 

 

Figura 2.12: Tunelamento entre dois PEs utilizando um túnel GRE 

Como os pacotes de dados das VPNs são tunelados entre os PEs, os roteadores P não 
precisam manter nenhuma rota referente às VPNs, o que garante a escalabilidade da 

solução. Por questões de interoperabilidade, todos os roteadores que implementam a 
solução MPLS VPN e que utilizam LSPs como forma de tunelamento devem suportar o 

protocolo LDP [ROSEN, 2006]. 
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3 A SOLUÇÃO 6VPE 

A solução MPLS VPN para IPv6, ou 6VPE, é muito semelhante à solução MPLS  
VPN para IPv4, herdando a maior parte de suas características. Do ponto de vista do 

consumidor e do provedor de serviços, o serviço oferecido para os sítios IPv6 é idêntico 
ao serviço oferecido para os sítios IPv4. Esse serviço é independente do protocolo de 

rede usado no backbone, de forma que quando houver uma migração do backbone de 
IPv4 para IPv6, os serviços oferecidos aos clientes serão indistinguíveis. Apesar disso, a 
implementação da solução 6VPE sobre um backbone IPv6 é dificultada pelo fato de 

que,  até o presente momento, não existe nenhum protocolo de distribuição de rótulos 
que funcione sobre IPv6. Embora já exista um draft em andamento para adequar a 

especificação original do LDP para o IPv6 [MANRAL, 2011], rodar IPv6 nativamente 
junto com MPLS não é a prioridade da maioria dos ISPs atualmente. Isso acontece 
devido ao paradigma da infraestrutura de rede unificada. Atualmente um provedor de 

serviços consegue transportar todos os seus protocolos de interesse sobre o seu 
backbone IPv4+MPLS. Portanto migrar esse backbone para IPv6 só significaria um 

custo adicional que não seria observado pelos clientes, além de demandar um esforço 
significativo de instalação e configuração de novos equipamentos. Esse cenário deverá 
mudar quando o número de sítios utilizando IPv6 tornar-se significativamente maior do 

que o número de sítios que utilizam o IPv4. 

Uma VPN é dita ser uma VPN IPv6 quando todos os sítios dessa VPN rodam IPv6 

nativamente e estão conectados com o provedor de serviços via IPv6. Um sítio pode 
fazer parte, simultaneamente, de VPNs IPv4 e VPNs IPv6. Para decidir qual versão do 
protocolo IP deve ser usada, um PE pode usar a interface de origem por onde chegam os 

pacotes dos clientes. Outra possibilidade é usar a mesma interface para as duas versões  
de VPNs e fazer a distinção analisando cada pacote individualmente.  

3.1 A família de endereços VPNv6 

Uma das vantagens herdadas da arquitetura MPLS VPN é que, mesmo usando o 
modelo peer-to-peer, a solução 6VPE oferece a capacidade de endereços IP sobrepostos 

entre VPNs distintas. O Route Distinguisher (RD) que antes era anteposto em um 
endereço IPv4, formando um endereço VPNv4 globalmente único, é agora anteposto em 

um endereço IPv6, formando uma nova família de endereços chamada de VPNv6. Cada 
VRF deve estar associada a um RD e, caso existam sítios IPv4 e sítios IPv6 conectados 
a mesma VRF, pode-se utilizar o mesmo RD ou ainda RDs diferentes. A figura 3.1 

ilustra o formato de um endereço VPNv6, que é composto no total por 24 bytes.  



 

 

26 

 

 

Figura 3.1: Endereço VPNv6 

3.2 Distribuição de Rotas VPNv6 

Assim como na solução MPLS VPN, se dois sítios de uma VPN IPv6 estão 

conectados a PEs de um mesmo sistema autônomo, esses PEs podem distribuir entre si 
rotas de VPNs por meio de uma conexão MP-iBGP. Alternativamente, cada PE pode ter 
conexões apenas com route reflectors para evitar uma full-mesh de conexões MP-iBGP 

entre todos os PEs do provedor de serviços. Para a solução 6VPE, as conexões MP-
iBGP podem ser tanto sobre IPv4 quanto sobre IPv6. 

Na solução 6VPE, os Route Targets também são utilizados para controlar a 
distribuição de rotas das VPNs. Uma VPN pode conter sítios IPv4 e sítios IPv6 
simultaneamente. Para isso, um provedor de serviços deve suportar tanto a solução 

MPLS VPN quanto a solução 6VPE. Os tradicionais mecanismos de tradução 
IPv4/IPv6, como o SIIT [NORDMARK, 2000] ou o 6rd [TOWNSLEY, 2010], podem 

ser utilizados para permitir a comunicação entre sítios IPv4 com sítios IPv6.  

3.2.1 Codificação do Atributo Next Hop do BGP 

Ao anunciar uma rota VPNv6, um PE deve anunciar a si próprio como o próximo 

salto dessa rota. Como a solução 6VPE foi especificada para poder rodar tanto sobre um 
backbone IPv4 quanto em um backbone IPv6, a codificação do atributo Next Hop do 

BGP depende da tecnologia de tunelamento usada entre os PEs para transportar o 
tráfego IPv6 das VPNs.  

Caso seja um tunelamento IPv4, o atributo Next Hop do BGP deve ser um endereço 

VPNv6 em que: 

 Os 8 octetos do RD devem ser zerados; 

 Os 16 octetos do endereço IPv6 devem ser codificados como um endereço 
IPv4 mapeado em um endereço IPv6, conforme RFC 4291 [HINDEN, 

2006]. O endereço IPv4 utilizado deve representar o PE anunciante e deve 
ser roteável em todo o backbone. 

Caso seja um tunelamento IPv6, o atributo Next Hop do BGP deve ser um endereço 
VPNv6 em que: 

 Os 8 octetos do RD devem ser zerados; 

 A parte IPv6 deve ser configurada como um dos endereços IPv6 Global 
Unicast que representam o PE anunciante.  

O endereço link-local do PE também deve ser incluído no campo Next Hop se e 
somente se esse PE compartilha uma sub-rede com o vizinho para qual a rota está sendo 

anunciada. Nesse caso, deve-se incluir mais um endereço VPNv6 no atributo Next Hop 
em que: 

 Os 8 octetos do RD devem ser zerados; 
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 A parte IPv6 deve ser configurada como o endereço IPv6 link-local do PE 

anunciante que compartilha uma sub-rede com o vizinho para qual a rota 
está sendo anunciada.  

O valor do campo Length do atributo Next Hop deve ser 24 quando apenas um 
prefixo global estiver presente, e 48 se um endereço link-local também estiver presente. 

Caso o PE esteja utilizando apenas endereços link-local, o unspecified address 
[HINDEN, 2006] deve ser usado pelo PE para indicar a ausência de um endereço IPv6 
Global Unicast no atributo Next Hop. 

3.3 Encapsulamento 

Quando um PE recebe um pacote IPv6 de um de seus CEs, ele deve procurar o 

endereço de destino do pacote na tabela de roteamento da VRF associada a esse CE. A 
rota encontrada terá um endereço de próximo salto e estará associada a um rótulo 
MPLS, conforme foi visto no capítulo anterior. Primeiramente, o rótulo MPLS deve ser 

inserido entre os cabeçalhos da camada de enlace e da camada de rede do pacote. Então, 
o pacote rotulado deve ser encapsulado em um túnel para ser transportado até o PE de 

destino identificado pelo endereço de próximo salto da rota. Detalhes de como esse 
encapsulamento ocorre depende da técnica de tunelamento utilizada.  

Caso o endereço de próximo salto da rota esteja codificado como um endereço IPv4 

mapeado em um endereço IPv6, deve-se utilizar tunelamento IPv4. Caso contrário, 
deve-se utilizar tunelamento IPv6. Todas as técnicas de tunelamento suportadas pela 

solução MPLS VPN, como LSPs MPLS ou túneis GRE, são também suportadas pela 
solução 6VPE. 

Quando o tunelamento é feito por túneis IPv4, o PE de ingresso deve usar o 

endereço IPv4 mapeado no endereço IPv6 do próximo salto como seu endereço de 
destino. Quando o tunelamento é feito por túneis IPv6, o endereço de destino do túnel é 

exatamente o endereço IPv6 do próximo salto. 

A figura 3.2 abaixo ilustra o encapsulamento de um pacote IPv6 rotulado em um 
LSP MPLS. Na figura, o primeiro rótulo da pilha MPLS é o rótulo anunciado pelo BGP 

e o segundo rótulo representa o LSP MPLS. Como os roteadores do núcleo do backbone 
não suportam IPv6, o endereço do próximo salto anunciado pelo PE2 para o PE1 é um 

endereço IPv4 mapeado em um endereço IPv6. Dessa forma, é esse endereço IPv4 
embutido no endereço IPv6 que deve ser utilizado pelo PE1 para determinar o rótulo 
referente ao LSP. 

 

Figura 3.2: Pacote rotulado de uma VPN sendo tunelado utilizando um LSP MPLS 
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3.4 Redistribuição de endereços especiais 

Os endereços IPv6 podem pertencer a um dos seguintes grupos: Unicast, Multicast e 
Anycast. Na solução 6VPE, apenas endereços Unicast são redistribuídos entre os PEs. 

Dentro desse grupo, existem três principais tipos de endereços: 

 Endereços Global Unicast são endereços que identificam unicamente uma 

interface na Internet IPv6. Esses endereços são suportados pela solução 
6VPE e podem ser redistribuídos pelo MP-BGP; 

 Endereços Link-Local são endereços, como o próprio nome diz, de 

significância reduzida a uma única sub-rede. Endereços link-local não são 
redistribuídos pelo MP-BGP, contudo podem ser utilizados para a 

comunicação entre PEs e CEs. 

 Endereços Unique-Local são endereços que tem a mesma função dos 

endereços privados do IPv4 [REKHTER, 1996]. Esses endereços devem ser 
utilizados apenas dentro de organizações fechadas e nunca devem ser 
anunciados na Internet. Endereços deste tipo são suportados pela solução 

6VPE e podem ser redistribuídos pelo MP-BGP. 
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4 IMPLEMENTAÇÃO 

Este Capítulo tem por objetivo detalhar a implementação da solução 6VPE para o 
sistema operacional GNU/Linux. A implementação compreendeu a integração de 

diversos componentes básicos, assim como o desenvolvimento de extensões para o 
protocolo BGP. Neste capítulo, as seções 4.1, 4.2 e 4.3 apresentam a base de software 

open-source que foi utilizada neste trabalho. As seções seguintes são dedicadas às 
extensões que foram desenvolvidas. 

4.1 Comutação de Rótulos MPLS 

O projeto MPLS-Linux, de autoria de James R. Leu, estende o subsistema de rede 
do kernel adicionando suporte ao protocolo MPLS, além de prover extensões a diversas 

ferramentas de espaço de usuário de forma que se possam explorar as funcionalidades 
adicionadas. O projeto é uma iniciativa de código aberto, sendo inteiramente licenciado 
sob a licença GPL. 

O projeto iniciou no ano 2000, antes da especificação do protocolo MPLS ser 
padronizada pela RFC 3031. As versões iniciais eram baseadas na árvore 2.4 do kernel 

e, embora nunca tenha sido integrado na árvore oficial do Linux, o projeto é mantido até 
hoje por um grupo de colaboradores. Atualmente há portes do código para diversas 
versões do Linux e existe suporte tanto para interfaces ethernet quanto para interfaces 

PPP. 

Ao contrário do que se poderia esperar, a comutação de rótulos MPLS é menos 

eficiente do que o roteamento IP no Linux. Isso ocorre porque, ao contrário da pilha 
TCP/IP do Linux, o código do projeto MPLS-Linux nunca foi otimizado após a sua 
implementação [LEU, 2003]. Apesar disso, como já foi mencionado, o grande benefício 

fornecido pelo protocolo MPLS é a capacidade de dissociação do plano de controle do 
plano de dados, e não a eficiência no encaminhamento de pacotes. Portanto, apesar de 

não prover maior eficiência no plano de dados, o projeto MPLS-Linux é muito útil por 
possibilitar a implementação de soluções avançadas baseadas em MPLS, como as 
soluções MPLS VPN e 6VPE. 

4.2 Implementação de VRFs com Network Namespaces 

Conforme visto nas seções anteriores, as VRFs são roteadores virtuais que utilizam 

tabelas de roteamento locais e separadas da tabela de roteamento global, que garantem o 
isolamento das informações de roteamento de diferentes clientes. De forma a suportar a 

solução 6VPE em GNU/Linux, é necessário que haja suporte a VRFs no kernel. 
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O Linux desde a sua versão 2.0, lançada em 1996, já apresenta suporte a múltiplas 

tabelas de roteamento. Desde então, é possível criar regras de forma que pacotes vindos 
de uma determinada interface sejam roteados de acordo com uma tabela de roteamento, 

e pacotes vindos de outra interface sejam roteados por outra tabela de roteamento.  
Apesar disso, uma VRF é muito mais do que apenas uma tabela de roteamento e um 
conjunto de interfaces associadas a ela. Uma VRF engloba a virtualização completa da 

pilha de protocolos TCP/IP. Para citar um exemplo, deve ser possível rodar múltiplas 
instâncias de um mesmo protocolo de roteamento em VRFs diferentes, estando 

totalmente isoladas entre si e escutando na mesma porta TCP. Utilizando apenas 
múltiplas tabelas de roteamento não é possível atender a esses requisitos, sendo então 
necessário um suporte mais avançado no kernel.  

4.2.1 Network Namespaces 

Versões mais recentes do Linux apresentam suporte a Network Namespaces, que são 

múltiplas pilhas de rede em um mesmo sistema operacional. Atualmente as pilhas IPv4 
e IPv6 foram integralmente adaptadas para rodar no contexto de múltiplos Network 
Namespaces. Alguns protocolos como IPX, DECnet e o próprio MPLS ainda não foram 

adaptados e, portanto, funcionam apenas no contexto do Network Namespace inicial, 
que é a pilha de rede padrão criada na inicialização do sistema. A figura 4.1 ilustra esse 

conceito, onde cada Network Namespace possui as suas interfaces, sockets, tabela de 
roteamento, etc. 

 

Figura 4.1: Network Namespaces 

Embora projetado para virtualização de servidores no nível de sistema operacional, 

esse suporte a Network Namespaces pode ser utilizado para prover VRFs. No 
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GNU/Linux uma VRF consiste da união de um Network Namespace com um conjunto 

de atributos utilizados pelo BGP. 

Apesar de ter iniciado no kernel 2.6.24, o suporte à Network Namespaces só foi 

completado a partir do kernel 2.6.29, pois nas versões anteriores era necessário 
desabilitar o sistema de arquivos virtual sysfs, tornando a sua utilização praticamente 
inviável. 

Para se criar um Network Namespace, deve-se utilizar a tradicional chamada de 
sistema clone(), usada para criar um novo processo, e passar como parâmetro o flag 

CLONE_NEWNET. O processo criado, assim como todos os processos que se 
originarem a partir dele, serão executados em um novo Network Namespace. Um 
Network Namespace é encerrado assim que todos os processos vinculados a ele também 

encerrarem e, quando isso ocorre, todas as suas interfaces de rede reais são delegadas de 
volta ao Network Namespace inicial e todas suas interfaces de rede virtuais são 

simplesmente removidas.  Um Network Namespace recém criado contém apenas uma 
interface loopback e nenhuma rota na sua tabela de roteamento. 

4.3 A Suíte de Roteamento Quagga 

O projeto open-source Quagga fornece uma avançada plataforma de roteamento 
(IPv4 e IPv6) para plataformas UNIX, incluindo Linux. Os protocolos suportados são: 

OSPFv2, OSPFv3, RIP v1 e v2, RIPng, IS-IS e BGP4. O Quagga utiliza uma 
arquitetura modular, onde cada protocolo é executado em um processo independente. 
Dessa forma cada protocolo pode ser atualizado individualmente e a falha de um deles 

não se propaga para os outros processos, tornando a suíte de roteamento mais robusta. 
Além disso, nenhum protocolo de roteamento se comunica diretamente com o kernel.  

Existe uma camada intermediária responsável por essa tarefa: o processo zebra. A figura 
4.2 mostra o modelo arquitetural do Quagga, onde os protocolos de roteamento 
comunicam-se com o zebra, que por sua vez comunica-se com o kernel por meio de 

uma variedade de interfaces: netlink, ioctl, sysctl, etc.  

 

Figura 4.2: Arquitetura do Quagga 

Uma das vantagens de seguir essa abordagem é a facilidade com que novos 
protocolos podem ser integrados no Quagga, alem de evitar duplicação de código em 
cada daemon de roteamento. Para a comunicação dos daemons de roteamento com o 

daemon zebra utiliza-se sockets AF_UNIX e um protocolo interno de comunicação 
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chamado de protocolo Zebra. Cada daemon de roteamento pode solicitar e enviar 

informações para o daemon zebra, como o atualizações na tabela de roteamento ou 
atualização do estado das interfaces, baseado em um conjunto pré-definido de 

mensagens. 

4.4 Codificação e Decodificação de Rotas VPNv6 no BGP 

Conforme visto no capítulo 3, a solução 6VPE utiliza o protocolo BGP para 

transportar as rotas das VPNs pela rede do provedor de serviços. Esta seção tem por 
objetivo apresentar como isso é feito, que tipo de mensagens são utilizadas e que 

extensões que tiveram de ser desenvolvidas para permitir a codificação e decodificação 
dessas mensagens no Quagga.  

4.4.1 Formato da mensagem BGP UPDATE 

O protocolo BGP utiliza mensagens do tipo UPDATE para possibilitar a 
transferência de informações de roteamento entre vizinhos em uma sessão BGP. A 

estrutura básica desse tipo de mensagem é composta por três itens: 

 Rotas Inalcançáveis (Unreachable Routes); 

 Atributos (PATH Attributes); 

 Informação de alcance da camada de rede (Network Layer Reachability 

Information); 

Uma mensagem BGP UPDATE, cujo formato é ilustrado na figura 4.3, pode 
anunciar novas rotas e ao mesmo tempo indicar rotas que devem ser removidas.  

 

Figura 4.3: Formato da mensagem BGP UPDATE 

Os campos Unfeasible Routes Lenght e Withdrawn Routes indicam quais rotas 
devem ser removidas da tabela do BGP. O campo Network Layer Reachability 

Information indica as rotas que estão sendo anunciadas e os campos Total Path 
Attributes Lenght e Path Attributes indicam os atributos dessas rotas. Os campos 
Withdrawn Routes e Network Layer Reachability Information são codificados como 

listas de prefixos IPv4, conforme ilustrado na figura 4.4. Ao contrário dos campos 
Withdrawn Routes e Path Attributes, o tamanho do campo Network Layer Reachability 

Information não é codificado explicitamente, mas pode ser obtido subtraindo o tamanho 
dos outros quatro campos do tamanho total da mensagem. Para os casos onde uma 
mensagem BGP UPDATE contém apenas rotas que devem ser removidas, os campos 

Path Attributes e Network Layer Reachability Information não precisam ser incluídos e 
o campo Total Path Attributes Lenght deve ser preenchido com o valor zero.  
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Figura 4.4: Lista de prefixos IPv4 

A capacidade de poder anunciar uma lista de prefixos IP que compartilham os 
mesmo atributos em uma única mensagem UPDATE evita que haja desperdício de 

banda com informações redundantes, tornando o protocolo mais eficiente. A RFC 4271 
especifica sete atributos mandatórios que todas as implementações do BGP devem 

suportar. É devido a esse grande número de atributos que cada rota possui que o BGP 
consegue proporcionar avançadas políticas de roteamento e filtragem de rotas.  

4.4.2 Extensões Multi-Protocolo para o BGP 

O protocolo BGP, conforme sua especificação original [REKHTER, 1994], foi 
projetado para transportar apenas rotas IPv4. Isso é evidente quando se analisa o 

formato da mensagem BGP UPDATE, onde determinados campos são codificados 
implicitamente como um prefixo ou uma lista de prefixos IPv4. Com o propósito de 
contornar essa restrição, a RFC 2858 estende o BGP adicionado a capacidade de 

transportar rotas de múltiplos protocolos de camada de rede. Essas extensões são 
conhecidas como extensões multi-protocolo e são utilizadas, por exemplo, para permitir 

o roteamento inter-domínio para IPv6. 

Na mensagem BGP UPDATE, os únicos campos que são codificados como um 
prefixo ou uma lista de prefixos IPv4 são os seguintes: Withdrawn Routes, Network 

Layer Reachability Information e o campo Next Hop do atributo NEXT HOP. Dessa 
forma, para que o BGP possa transportar informações de roteamento para múltiplos 

protocolos de camada de rede, deve haver a possibilidade de se abstrair esses campos de 
forma que eles possam representar outros tipos de prefixos. 

De forma a simplificar a introdução da capacidade multi-protocolo, assim como 

prover compatibilidade retroativa, a RFC 2858 define dois novos atributos opcionais: 
MP_REACH_NLRI e MP_UNREACH_NLRI. O primeiro serve como uma reposição 

ao campo Network Layer Reachability Information e ao atributo NEXT HOP. O 
segundo serve como uma reposição aos campos Unfeasible Routes Lenght e Withdrawn 
Routes. Por serem atributos opcionais, uma implementação do BGP que não suporte as 

extensões multi-protocolo irão simplesmente ignorar esses atributos.  

A figura 4.5 ilustra o formato do atributo MP_REACH_NLRI. Os dois primeiros 

campos indicam que tipo de endereço está sendo transportado. O primeiro campo, 
Address Family Identifier (AFI), indica qual o protocolo de rede referente aos prefixos 
sendo anunciados. O segundo campo, Subsequent Address Family Identifier (SAFI), 

fornece informações adicionais sobre o tipo do endereço sendo transportado. A tabela 
4.1 mostra alguns valores AFI, enquanto que a tabela 4.2 mostra alguns valores SAFI.  

 



 

 

34 

 

 

Figura 4.5 : Atributo MP_REACH_NLRI 

Os campos Lenght of Next Hop Network Address e Network Address of Next Hop 

indicam o próximo salto dos prefixos sendo anunciados.  Para os propósitos deste 
trabalho, a importância do campo Number of SNPAs pode ser ignorada, assumindo-se 

nesse caso que este campo estará sempre fixado em zero. O campo Network Layer 
Reachability Information é codificado como uma lista de prefixos cuja interpretação 
depende dos valores AFI e SAFI utilizados.  

Tabela 4.1: Valores AFI especificados pela IANA 

Valor AFI Descrição 

1 IPv4 

2 IPv6 

11 IPX 

12 AppleTalk 

 

Tabela 4.2: Valores SAFI especificados pela IANA 

Valor SAFI Descrição 

1 Endereço Unicast 

2 Endereço Multicast 

4 Endereço Unicast + Rótulo MPLS 

128 RD + Endereço Unicast + Rótulo MPLS 

 

A figura 4.6 ilustra o formato do atributo MP_UNREACH_NLRI. Como esse 

atributo indica rotas que devem ser removidas, então não se faz necessário o transporte 
de endereço de próximo salto para esses prefixos. Uma mensagem BGP UPDATE que 

contém o atributo MP_UNREACH_NLRI não precisa possuir nenhum outro atributo. 
Assim como no atributo MP_REACH_NLRI, o campo Withdrawn Routes é codificado 
como uma lista de prefixos cuja interpretação depende dos valores AFI e SAFI 

utilizados.  
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Figura 4.6: Atributo MP_UNREACH_NLRI  

Um processo BGP que implementa as extensões multi-protocolo deve usar os 

procedimentos de negociação de capacidades [REKHTER, 2000] para determinar com 
quais de seus vizinhos ele pode utilizar essas extensões. Durante a inicialização de uma 

sessão BGP, um processo BGP deve anunciar todas as combinações de valores AFI e 
SAFI que ele suporta. As combinações que o processo BGP e o seu vizinho 
compartilharem poderão ser utilizadas durante a sessão BGP estabelecida.  

Por fim, o Quagga possui suporte nativo às extensões multi-protocolo do BGP. A 
única combinação de valores AFI e SAFI oficialmente suportada é referente ao 

protocolo IPv6 (AFI = 2 e SAFI = 1). Para o protocolo IPv4, as informações de 
roteamento são transportadas sem a necessidade do uso dessas extensões.  

4.4.3 Rotas VPNv6 Rotuladas 

Conforme visto no capítulo 3, o BGP utiliza as extensões multi-protocolo para poder 
transportar prefixos VPNv6 rotulados. Nesse caso, os campos Network Layer 

Reachability Information do atributo MP_REACH_NLRI e Withdrawn Routes do 
atributo MP_UNREACH_NLRI devem ser codificados como uma lista de prefixos 
VPNv6 rotulados, conforme ilustrado na figura 4.7.  

Nesses atributos, o campo AFI deve ser configurado com o valor 2, referente ao 
protocolo IPv6, e o campo SAFI com o valor 128, indicando a presença de um RD e um 

rótulo MPLS em cada um dos prefixos. 

 

Figura 4.7: Lista de prefixos VPNv6 rotulados 

A codificação de um rótulo MPLS em um prefixo VPNv6 é especificada na RFC 

3107. Em resumo, antes de cada prefixo VPNv6 adiciona-se 3 bytes cujos 20 bits mais 
significativos contém o valor do rótulo MPLS. A figura 4.8 mostra a função 

desenvolvida que implementa a decodificação de um rótulo MPLS. Após o recebimento 
de uma mensagem BGP UPDATE, a função decode_label() é invocada para cada 
prefixo VPNv6 anunciado no atributo MP_REACH_NLRI ou no atributo 

MP_UNREACH_NLRI. Essa função recebe um ponteiro para um fluxo de bits, 
referentes à mensagem BGP UPDATE recebida, e retorna o valor referente ao rótulo 

MPLS codificado nos seus primeiros 3 bytes.  
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Figura 4.8: Função que implementa a decodificação de um rótulo MPLS 

O RD de um prefixo VPNv6 rotulado é codificado após o rótulo MPLS e antes do 

prefixo IPv6. Um RD é composto por três campos: Type Field (2 bytes), Administrator 
subfield e Assigned Number subfield. O valor do campo Type Field determina o 

tamanho dos outros dois campos, assim como a semântica do campo Administrator 
subfield: 

 Quando o valor do Type Field é 0, o campo Administrator subfield possui 2 

bytes e o campo Assigned Number subfield possui 4 bytes. O campo 
Administrator subfield deve conter um ASN público de 2 bytes (Autonomous 

System Number) utilizado pelo provedor de serviços. O campo Assigned 
Number subfield deve conter um número qualquer atribuído pelo provedor de 
serviços; 

 Quando o valor do Type Field é 1, o campo Administrator subfield possui 4 
bytes e o campo Assigned Number subfield possui 2 bytes. O campo 

Administrator subfield deve conter um endereço IPv4 público utilizado pelo 
provedor de serviços. O campo Assigned Number subfield deve conter um 

número qualquer atribuído pelo provedor de serviços; 

 Quando o valor do Type Field é 2, o campo Administrator subfield possui 4 

bytes e o campo Assigned Number subfield possui 2 bytes. O campo 
Administrator subfield deve conter um ASN público de 4 bytes (Autonomous 
System Number) utilizado pelo provedor de serviços. O campo Assigned 

Number subfield deve conter um número qualquer atribuído pelo provedor de 
serviços. 

Foi definida essa estrutura hierárquica para os RDs com o objetivo de evitar o 
conflito entre RDs atribuídos por diferentes provedores de serviços. Para este trabalho, 
foram implementadas funções de codificação e decodificação de RDs conforme o 

formato visto nesta seção. Ao configurar o RD de uma VRF, o seu tipo é determinado a 
partir de sua representação textual, conforme a tabela 4.3.  

Tabela 4.3: Obtenção do tipo de um RD a partir de sua representação textual 

Representação Textual Type Field 

X:N (para X <= 65536) 0 

A.B.C.D:N 1 

X:N (para X > 65536) 2 
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 De forma a poder enviar e receber prefixos VPNv6 rotulados, foram adicionadas 

extensões no Quagga para que, durante a abertura de uma sessão BGP, seja anunciada a 
capacidade multi-protocolo relativa ao valores AFI = 2 e SAFI = 128.  

4.4.4 Route Targets 

Assim como ocorre com os RDs, os provedores de serviços devem ter a liberdade de 
poder criar RTs globalmente únicos. Dessa forma, foi convencionado que os RTs 

devem ter a mesma estrutura que RDs, ou seja, um inteiro de oito bytes que pode ser 
representado de três formas diferentes. A diferença aqui é que os RTs são transportados 

em uma mensagem BGP UPDATE dentro de um atributo do tipo extended community 
[SANGLI, 2006], enquanto que os RDs são carregados dentro dos prefixos VPNv6 
anunciados na mesma mensagem. Caso uma rota seja anunciada com mais de um RT, 

todos os RTs devem ser codificados dentro de um mesmo atributo. 

O Quagga, em sua versão oficial, apresenta suporte nativo a atributos do tipo 

extended community. Apesar disso, esse suporte é muito rudimentar, no sentido que 
existem poucas funções auxiliares de manipulação desses atributos. Para os fins deste 
trabalho, algumas extensões tiveram de ser implementadas para permitir que um 

operador possa configurar dinamicamente os RTs de importação e exportação de cada 
VRF por meio de uma interface de linha de comando.  

4.5 Algoritmos de Importação e Exportação de Rotas VPNv6 

Após o desenvolvimento das funções de codificação e decodificação de rotas 
VPNv6 rotuladas no BGP, a etapa seguinte da implementação deste trabalho 

compreendeu o desenvolvimento dos algoritmos de importação e exportação dessas 
rotas. 

4.5.1 Importação de Rotas VPNv6 

Ao receber e decodificar uma mensagem BGP UPDATE com um ou mais prefixos 
VPNv6 rotulados, um processo BGP deve primeiramente validar a(s) rota(s) 

anunciadas. O processo de validação consiste das seguintes etapas: 

1. Verificar se existe algum atributo Extented Communities do tipo Route 

Target. Caso não exista nenhum atributo desse tipo, todos os prefixos 
anunciados devem ser filtrados; 

2. Filtrar todos os prefixos cujo tamanho é maior do que o valor máximo de 

um prefixo VPNv6 rotulado. O valor máximo permitido é 216 bits, que é a 
soma de 128 bits de um prefixo IPv6, 64 bits de um Route Distinguisher e 

24 bits de um rótulo MPLS;  

3. Filtrar todos os prefixos cuja parte IPv6 pertence à faixa de endereços Link 
Local (fe80::/64) ou Multicast (ff00::/8); 

4. Filtrar todos os prefixos cujo rótulo MPLS associado é inválido. Um rótulo 
MPLS é considerado inválido quando ele é um dos rótulos reservados 

especificados na RFC3031, ou seja, quando o seu valor é menor do que 16.  

Após o processo de validação, deve-se verificar quais VRFs devem importar as rotas 
VPNv6 anunciadas na mensagem BGP UPDATE. Isso é feito comparando os RTs de 

importação de cada VRF com os RTs da mensagem BGP UPDATE. As VRF que 
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tiverem ao menos um RT de importação em comum com os RTs da mensagem BGP 

UPDATE devem importar as rotas VPNv6 anunciadas. O trecho de código responsável 
por essa tarefa pode ser visto na figura 4.10. Esse trecho de código foi adicionado na 

função bgp_update_main(), que é invocada sempre que o processo bgpd recebe uma 
mensagem do tipo BGP UPDATE. Nesse trecho de código, o comando „if‟ verifica se 
os prefixos anunciados são prefixos VPNv6 rotulados a partir do valor SAFI do atributo 

MP_REACH_NLRI (armazenado na variável „safi‟). A macro 
ALL_LIST_ELEMENTS_RO é utilizada para varrer todas as VRFs configuradas no 

BGP. A função ecommunity_match_any(), ilustrada na figura 4.11, é então utilizada 
para comparar os RTs da rota recebida com os RTs de importação de cada VRF. Por 
fim, a função bgp_add_route_vrf() importa uma rota VPNv6 para uma dada VRF. 

 

Figura 4.9: Trecho de código adicionado na função bgp_update_main() 

O processo de uma VRF importar uma rota VPNv6 significa que essa VRF deve 
criar uma rota IPv6 em sua tabela de roteamento baseada na rota VPNv6 anunciada de 

acordo com os seguintes critérios: 

 O prefixo deve ser igual à parte IPv6 da rota VPNv6; 

 O endereço de próximo salto deve ser igual à parte IPv6 do endereço de 

próximo salto da rota VPNv6; 

Conforme visto no capítulo 3, deve-se também associar um rótulo MPLS de saída a 

essa rota. O rótulo que deve ser utilizado é o rótulo codificado no prefixo VPNv6 
conforme a RFC 3107. Por fim, com base no endereço de próximo salto da rota deve-se 

verificar a existência ou não de um túnel para o PE que a anunciou. Caso não exista 
nenhum túnel, então a rota deve ser desativada até que um túnel seja criado. Caso 
contrário a rota deve ser ativada. Para o caso especial onde os dois PEs envolvidos na 

comunicação estejam diretamente conectados na camada de rede, nenhum túnel é 
neessário, pois os pacotes rotulados das VPNs podem ser enviados diretamente para o 

seu destino. 
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Figura 4.10: Função utilizada para verificar se dois atributos do tipo extended 
community possuem ao menos um RT em comum 

4.5.2 Exportação de Rotas VPNv6 

Primeiramente, para cada VRF, deve-se definir via configuração quais de suas rotas 
IPv6 irão ser exportadas para o BGP. Para a implementação desenvolvida neste 

trabalho, essa escolha deve ser baseada no tipo das rotas (estáticas, RIPng, OSPFv3, 
etc). Além disso, é possível definir mecanismos adicionais para filtrar as rotas que serão 

exportadas. Um exemplo seria exportar todas as rotas estáticas de uma VRF que cujo 
prefixo IPv6 está em uma faixa de endereços pré-determinada. 

As rotas escolhidas devem ser exportadas para o BGP como rotas VPNv6, utilizando 

para isso o Route Distinguisher configurado na VRF. As rotas VPNv6 criadas devem 
então receber um atributo Extended Communities que represente todos os RTs de 

exportação configurados na VRF. Para a codificação do campo Next Hop do atributo 
MP_REACH_NLRI foram implementados os mecanismos definidos na seção 3.2.1.  A 
figura 4.12 mostra o trecho de código responsável pela codificação de um endereço 

IPv4 mapeado em um endereço IPv6, o que é necessário quando a solução 6VPE é 
implantada sobre um backbone IPv4+MPLS. 
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Figura 4.11: Codificação de um endereço IPv4 mapeado em um endereço IPv6 

Por fim, um rótulo MPLS deve ser distribuído com a rota VPNv6 criada. A 
implementação desenvolvida nesse trabalho associa um mesmo rótulo MPLS de entrada 

para todas as rotas de uma mesma VRF. Dessa forma, ao receber um pacote com um 
dos rótulos que tenha anunciado pelo BGP, um PE GNU/Linux deve remover esse 

rótulo e, com base no seu valor, encaminhar o pacote para a VRF correta. Nessa VRF, 
deve ocorrer uma consulta na sua tabela de roteamento IPv6 para decidir a interface de 
saída do pacote em direção ao CE correto.  
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5 TESTES E VALIDAÇÃO 

Este capítulo descreve os testes que foram feitos sobre a implementação 
desenvolvida neste trabalho. Os testes foram feitos com o objetivo de validar as 

extensões implementadas no BGP de acordo com a especificação da solução 6VPE 
[CLERCQ, 2006]. Para tanto, utilizou-se uma topologia em que um roteador 

GNU/Linux foi testado como um PE de uma solução 6VPE.  

5.1 Topologia 

A topologia de testes, ilustrada na figura 5.1, consiste de um provedor de serviços 

que provê VPNs IPv6 sobre um backbone IPv4, que é o cenário predominante na 
indústria atualmente. Nessa topologia, somente os roteadores de borda do backbone tem 

pilha dupla, enquanto que os roteadores do núcleo suportam apenas IPv4. De forma a 
simplificar o cenário, o backbone é representado por apenas três roteadores.  

 

Figura 5.1: Topologia utilizada 

Nesse cenário existem duas VPNs distintas, cada uma abrangendo dois sítios. Cada 
sítio é representado por uma nuvem, cuja estrutura interna não é relevante aqui. Embora 

na figura cada sítio se conecte ao PE por meio de uma única conexão na camada de 
rede, o número de conexões entre um sítio em um PE também é irrelevante, desde que 
haja ao menos uma conexão e que o PE associe todas essas conexões a uma mesma 

VRF. O protocolo de roteamento interno utilizado no backbone é o OSPF. Para a 
comunicação entre os PEs e os CEs foram utilizadas rotas estáticas e como mecanismo 

de tunelamento entre os PEs foram utilizados LSPs MPLS. Nessa topologia, o PE1 é um 
roteador GNU/Linux enquanto que os outros dois roteadores da nuvem MPLS são 
roteadores Cisco Systems®. 

As faixas de endereços utilizadas por cada sítio podem ser vistas na tabela 5.1. 
Foram escolhidas faixas de endereços IPv6 sobrepostas de forma a ressaltar a função 

exercida pelos RDs e pelo rótulo anunciado pelo BGP na solução 6VPE. Os parâmetros 
configurados em cada VRF podem ser vistos na tabela 5.2.  
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Tabela 5.1: Endereços IPv6 utilizados 

Sítio 1: 2001:0:0:1::1/64 

Sítio 2: 2001:0:0:1::1/64 

Sítio 3: 2002:0:0:1::1/64 

Sítio 4: 2002:0:0:1::1/64 

 

Tabela 5.2: Parâmetros configurados em cada VRF 

 RD RTs de importação RTs de exportação 

PE1 - VRF RED 1:1 1:1 1:1 

PE1 - VRF BLUE 2:2 2:2 2:2 

PE2 - VRF RED 1:1 1:1 1:1 

PE2 - VRF BLUE 2:2 2:2 2:2 

 

O objetivo deste teste é demonstrar, com um exemplo real, o processo de 

convergência da solução 6VPE, desde a distribuição das rotas pelo BGP até o plano de 
dados estabelecido. O parâmetro utilizado para validar a implementação desenvolvida 

neste trabalho foi a sua interoperabilidade com uma implementação fechada largamente 
utilizada na indústria. As configurações completas utilizadas para a realização deste 
teste podem ser encontradas em anexo neste documento.  

5.2 Estabelecimento de uma Sessão BGP 

Após a inicialização dos roteadores e a convergência do protocolo OSPF no 

backbone, uma sessão BGP é estabelecida entre o PE1 e o PE2.  Isso é feito por meio de 
mensagens do tipo BGP OPEN trocadas entre esses roteadores. Nessas mensagens, cada 
PE deve incluir um campo adicional que informa a capacidade do roteador de poder 

trabalhar com prefixos VPNv6 rotulados. Isso é feito de acordo os mecanismos 
definidos na RFC 2858, onde o código da capacidade deve ser 1 (extensões multi-

protocolo) e os valores AFI e SAFI utilizados devem ser 2 e 128, respectivamente. A 
figura 5.2 mostra o anúncio dessa capacidade por parte do PE1 ao solicitar uma abertura 
de sessão BGP para o PE2.  

 

Figura 5.2: Anúncio da capacidade multi-protocolo para prefixos VPNv6 rotulados 
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5.3 Distribuição de Rotas VPNv6 

O primeiro passo da distribuição das rotas das VPNs consiste da exportação das 
rotas IPv6 configuradas estaticamente em cada VRF para a tabela VPNv6 do BGP, 

utilizando para isso os RDs e RTs de exportação configurados nessas VRFs. Após o 
estabelecimento de uma sessão BGP, conforme visto na seção anterior, os PEs iniciam a 
trocar essas rotas VPNv6 entre si por meio de mensagens do tipo BGP UPDATE, cujo 

formato foi visto na seção 4.4.1. 

A figura 5.3 mostra a rota referente ao sítio 1 sendo anunciada pelo PE1 para o PE2 

via uma mensagem BGP UPDATE. Nessa mensagem, os três primeiros campos 
indicam o tipo e o tamanho total da mensagem. Em seguida, o campo Unfeasible routes 
length com o valor 0 (zero) indica que nenhuma rota IPv4 deve ser removida da tabela 

IPv4 do BGP. Os campos Total Path Attributes Lenght e Path Attributes indicam os 
atributos da rota sendo anunciada, que são seis para esse caso.  Os atributos ORIGIN, 

AS_PATH, MULTI_EXIT_DISC e LOCAL_PREF são atributos mandatórios do BGP 
que não possuem nenhuma importância especial no contexto da solução 6VPE. Por esse 
motivo, essa seção se restringe a detalhar os atributos MP_REACH_NLRI e extended 

communities. 

O atributo MP_REACH_NLRI contém o prefixo (campo Network Layer 

Reachability Information) e o endereço de próximo salto (campo Next hop network 
address) da rota sendo anunciada. Os campos Address family e Subsequent address 
family identifier configurados com os valores 2 e 128, respectivamente, indicam que o 

prefixo anunciado é um prefixo VPNv6 rotulado. Como os roteadores do núcleo do 
backbone não suportam IPv6, o endereço de próximo salto contido no campo Next hop 

network address é codificado como um endereço IPv4 mapeado em um endereço IPv6, 
conforme visto na seção 3.2.1. O atributo extended communities, por sua vez, contém os 
RTs de exportação da VRF que originou a rota. Nesse caso, apenas um RT de 

exportação foi configurado: 1:1.  

Seguindo essa linha, a figura 5.4 mostra a rota referente ao sítio 2 sendo anunciada 

pelo PE1 para o PE2. Na figura 5.4, pode-se perceber que o PE1 anuncia o mesmo 
prefixo IPv6 (2001:0:0:1::1/64) para o PE2, só que nesse caso a rota sendo anunciada é 
referente ao sítio 2 da VPN BLUE. Dessa forma, o RD (1:2) e RT (1:2) dessa rota são 

os que foram configurados na VRF BLUE do PE1. Além disso, o rótulo MPLS 
anunciado é diferente para essa rota. Conforme será visto na seção 5.5, é essa diferença 

que permite que os PEs possam identificar os pacotes de dados das VPNs. 

Por fim, as figuras 5.5 e 5.6 mostram as rotas referentes aos sítios 3 e 4 sendo 
anunciadas pelo PE2 para o PE1. Nessas figuras, pode-se destacar o endereço de 

próximo salto anunciado, que corresponde nesse caso ao endereço IPv4 do PE2 
mapeado em um endereço IPv6. Além disso, os RDs e RTs de cada rota são os que 

foram configurados nas VRFs do PE2. 
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Figura 5.3: Rota referente ao sítio 1 sendo anunciada pelo PE1 para o PE2 

 

Figura 5.4: Rota referente ao sítio 2 sendo anunciada pelo PE1 para o PE2 
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Figura 5.5: Rota referente ao sítio 3 sendo anunciada pelo PE2 para o PE1 

 

Figura 5.6: Rota referente ao sítio 4 sendo anunciada pelo PE2 para o PE1 
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5.4 Tabelas de Roteamento Obtidas 

As figuras 5.7 e 5.8 mostram as tabelas VPNv6 dos PEs após a convergência do 
BGP no backbone. Para cada rota VPNv6, são exibidos o seu endereço de próximo salto 

(coluna Next Hop) e os seus rótulos MPLS de entrada (coluna In Label) e de saída 
(coluna Out Label). O rótulo MPLS de entrada, caso esteja definido, é o rótulo que o PE 
utiliza ao anunciar a rota para outros PEs do backbone. O rótulo MPLS de saída, caso 

esteja definido, é o rótulo anunciado por outro PE e que deve ser associado ao endereço 
de próximo salto da rota. Quando uma rota é referente a um sítio local, ela não possui 

nenhum rótulo MPLS de saída. De forma semelhante, quando uma rota é referente a um 
sítio remoto, ela não possui nenhum rótulo MPLS de entrada. Analisando as tabelas 
VPNv6 de ambos os PEs é possível perceber que o rótulo MPLS de entrada de cada rota 

é idêntico ao rótulo MPLS de saída da mesma rota no outro PE. Isso evidencia que as 
rotas VPNv6 foram distribuídas e instaladas corretamente em ambos os PEs.  

 

Figura 5.7: Tabela VPNv6 do PE1 

 

Figura 5.8: Tabela VPNv6 do PE2 

As figuras 5.9 – 5.12 mostram as tabelas de roteamento IPv6 das VRFs de cada PE. 
Analisando essas tabelas é possível perceber que cada VRF importou a rota referente ao 

sítio remoto de sua VPN, o que garante a conectividade entre esses sítios por meio do 
backbone. Essas rotas estão destacadas nas figuras.  

 

Figura 5.9: Rotas IPv6 da VRF 'RED' do PE1 
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Figura 5.10: Rotas IPv6 da VRF 'BLUE' do PE1 

 

Figura 5.11: Rotas IPv6 da VRF 'RED' do PE2 

 

Figura 5.12: Rotas IPv6 da VRF 'BLUE' do PE2 

5.5 Testes de Conectividade 

De forma a averiguar o correto funcionamento do plano de dados estabelecido, foi 
testada a conectividade entre os sítios de cada VPN utilizando o programa ping. As 
figuras 5.13 e 5.14 mostram a captura dos pacotes de dados referentes a um ping request 

do sítio 1 para o sítio 3, enquanto que as figuras 5.15 e 5.16 mostram a captura dos 
pacotes de dados referentes ao ping reply do sítio 3 para o sítio 1. A captura dos pacotes 

de dados foi feita tanto entre o PE1 e o P quanto entre o P e o PE2. Dessa forma, foi 
possível observar que o rótulo MPLS anunciado pelo BGP permanece  intacto ao ser 
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transportado pelo backbone, enquanto que o rótulo referente ao LSP é removido quando 

um pacote cruza o roteador P devido ao uso da técnica de otimização PHP [ROSEN, 
2001] nos LSPs criados.  

 

Figura 5.13: Ping request do sítio 1 para o sítio 3 (PE1 – P) 

 

Figura 5.14: Ping request do sítio 1 para o sítio 3 (P – PE2) 

 

Figura 5.15: Ping reply do sítio 3 para o sítio 1 (P – PE2) 

 

Figura 5.16: Ping reply do sítio 3 para o sítio 1 (PE1 – P) 
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As figuras 5.17 e 5.18 mostram a captura dos pacotes de dados referentes a um ping 

request do sítio 2 para o sítio 4, enquanto que as figuras 5.19 e 5.20 mostram a captura 
dos pacotes de dados referentes ao ping reply do sítio 4 para o sítio 2. Em comparação 

com o teste de conectividade entre os sítios 1 e 3, pode se observar que os rótulos 
MPLS referentes ao LSP MPLS são os mesmos, assim como os endereços de origem e 
de destino dos cabeçalhos IPv6. A única diferença aqui é o rótulo MPLS anunciado pelo 

BGP, e é com base nesse rótulo que os PEs conseguem identificar corretamente a qual 
VPN os pacotes pertencem.   

 

Figura 5.17: Ping request do sítio 2 para o sítio 4 (PE1 – P) 

 

Figura 5.18: Ping request do sítio 2 para o sítio 4 (P – PE2) 

 

Figura 5.19: Ping reply do sítio 4 para o sítio 2 (P – PE2) 
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Figura 5.20: Ping reply do sítio 2 para o sítio 2 (PE1 – P) 
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6 CONCLUSÃO 

Conforme dados divulgados pela IANA, organização mundial que funciona como a 
máxima autoridade na distribuição de endereços IP válidos, o estoque central de 

endereços IPv4 foi oficialmente esgotado em janeiro de 2011. Com base nisso, espera-
se que o IPv6 comece finalmente a ser adotado em larga escala pela indústria, após anos 

de postergação devido aos custos relacionados à sua implantação e com a sua 
incompatibilidade com o protocolo IPv4. De forma a se adequar a essa nova realidade, 
soluções que antes eram específicas para IPv4 vem agora sendo estendidas para 

funcionarem também sobre IPv6. Nesse contexto, a solução 6VPE surge como uma 
sucessora da solução MPLS VPN, que é hoje um padrão consolidado na indústria de 

telecomunicações. A tendência, porém, é que ambas as soluções coexistam por um bom 
período de tempo, já que o processo de migração do IPv4 para o IPv6 pode vir a 
demorar décadas para acontecer.  

Conforme foi apresentado neste trabalho, o modelo de serviços da solução 6VPE é 
muito similar ao da solução MPLS VPN. Do ponto de vista do consumidor e do 

provedor de serviços, o serviço oferecido para os sítios IPv6 é idêntico ao serviço 
oferecido para os sítios IPv4, sendo independente do protocolo de rede usado pelo 
backbone. Dessa forma, os provedores de serviços que já utilizam a solução MPLS 

VPN sobre seu backbone IPv4 podem implantar a solução 6VPE sobre o mesmo 
backbone apenas atualizando os seus roteadores de borda, não sendo necessária 

nenhuma alteração nos seus roteadores de núcleo. Essa facilidade com que a solução 
6VPE pode ser introduzida em redes existentes é um aspecto crucial para a sua adoção 
em larga escala pelos provedores de serviços. 

Motivado pelo enorme sucesso da solução MPLS VPN e pela crescente adoção do 
protocolo IPv6, este trabalho teve como foco principal o desenvolvimento da solução 

6VPE para o sistema operacional GNU/Linux. A implementação compreendeu a 
integração de diversos componentes básicos, como o suporte a MPLS e Network 
Namespaces no kernel, assim como o desenvolvimento de extensões para o protocolo 

BGP. As maiores dificuldades encontradas foram saber identificar, a partir da 
interpretação das RFCs, quais partes do código do BGP teriam de ser modificadas. 

Graças ao cenário de testes desenvolvido, foi possível certificar que a implementação 
atendeu às normas da solução 6VPE para o caso onde o provedor de serviços provê 
VPNs IPv6 sobre um backbone IPv4. Também foi implementado o suporte para a 

solução 6VPE sobre um backbone IPv6. Contudo, por limitações de espaço, os testes e 
validação para esse caso não foram apresentados. 

Uma sugestão para a continuidade desse trabalho é implementar em GNU/Linux  a 
solução 6PE, que normalmente é utilizada em conjunto com a solução 6VPE. A solução 
6PE é utilizada para prover conectividade entre sítios IPv6 sobre um backbone 
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IPv4+MPLS e que estejam ligados à rede pública, ou seja, associados a nenhuma VPN. 

Para essa implementação, seria possível aproveitar a base de software desenvolvida 
neste trabalho, bastando estender o BGP conforme a RFC 4798. Outra sugestão, de 

cunho mais teórico, é avaliar a possibilidade de prover VPNs IPv4 sobre um backbone 
IPv6+MPLS, cenário que não é abordado pela RFC 4659 mas que deve ocorrer com 
frequência quando os provedores de serviços começarem a migrar suas redes para IPv6.  
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ANEXO A  <TESTE E VALIDAÇÃO: CONFIGURAÇÕES 

UTILIZADAS> 



 

 

 

 

 

PE1 – zebra.conf (Quagga/Linux): 
hostname linux-PE1 
! 
vrf definition RED 
! 
vrf definition BLUE 
! 
interface eth1 
 ip address 10.0.1.1/24 
 no shutdown 
! 
interface eth1.10 
 vrf forwarding RED 
 ipv6 address 2001:0:0:1::1/64 
 no shutdown 
! 
interface eth1.20 
 vrf forwarding BLUE 
 ipv6 address 2001:0:0:1::1/64 
 no shutdown 
! 
ip forwarding 
! 
mpls static binding ipv4 10.0.2.0 255.255.255.0 output 10.0.1.2 1000  

 

PE1 – ospfd.conf (Quagga/Linux): 
hostname linux-PE1 
! 
router ospf 
 network 10.0.1.0/24 area 0.0.0.0 

 

PE1 – bgpd.conf (Quagga/Linux): 
hostname linux-PE1 
! 
vrf definition RED 
 rd 1:1 
 ! 
 address-family ipv6 
 route-target export 1:1 
 route-target import 1:1 
 exit-address-family 
! 
vrf definition BLUE 
 rd 1:2 
 ! 
 address-family ipv6 
 route-target export 1:2 
 route-target import 1:2 
 exit-address-family 
! 
bgp config-type cisco 
! 
router bgp 1 
 no synchronization 



 

 

 

 

 no auto-summary 
 neighbor 10.0.2.2 remote-as 1 
 neighbor 10.0.2.2 next-hop-self 
! 
address-family vpnv6 
 neighbor 10.0.2.2 activate 
 neighbor 10.0.2.2 send-community both 
 exit-address-family 
! 
address-family ipv6 vrf RED 
 redistribute connected 
 exit-address-family 
! 
address-family ipv6 vrf BLUE 
 redistribute connected 
 exit-address-family 

 

P (Cisco): 
version 12.4 
! 
hostname cisco-P 
! 
ip cef 
! 
mpls label range 16 999 static 1000 100000 
no mpls ldp advertise-labels 
! 
interface Ethernet1/0 
 ip address 10.0.1.2 255.255.255.0 
 duplex half 
 mpls ip 
! 
interface Ethernet1/1 
 ip address 10.0.2.1 255.255.255.0 
 duplex half 
 mpls ip 
! 
router ospf 1 
 log-adjacency-changes 
 network 10.0.1.0 0.0.0.255 area 0 
 network 10.0.2.0 0.0.0.255 area 0 
! 
mpls static crossconnect 1000 Ethernet1/1 10.0.2.2 implicit-null 
mpls static crossconnect 2000 Ethernet1/0 10.0.1.1 implicit-null 

 

PE2 (Cisco): 
version 15.0 
! 
hostname cisco-PE2 
! 
vrf definition BLUE 
 rd 1:2 
! 
 address-family ipv6 
 route-target export 1:2 



 

 

 

 

 

 route-target import 1:2 
 exit-address-family 
! 
vrf definition RED 
 rd 1:1 
 ! 
 address-family ipv6 
 route-target export 1:1 
 route-target import 1:1 
 exit-address-family 
! 
ip cef 
! 
ipv6 unicast-routing 
ipv6 cef 
! 
no mpls ldp advertise-labels 
mpls label range 16 999 static 1000 100000 
! 
interface Ethernet1/0 
 ip address 10.0.2.2 255.255.255.0 
 duplex half 
 mpls ip 
 ! 
! 
interface Ethernet1/1 
 vrf forwarding RED 
 no ip address 
 duplex half 
 ipv6 address 2002:0:0:1::1/64 
 ! 
! 
interface Ethernet1/2 
 vrf forwarding BLUE 
 no ip address 
 duplex half 
 ipv6 address 2002:0:0:1::1/64 
 ! 
! 
router ospf 1 
 log-adjacency-changes 
 network 10.0.2.0 0.0.0.255 area 0 
! 
router bgp 1 
 no synchronization 
 bgp log-neighbor-changes 
 neighbor 10.0.1.1 remote-as 1 
 neighbor 10.0.1.1 next-hop-self 
 no auto-summary 
 ! 
 address-family vpnv6 
  neighbor 10.0.1.1 activate 
  neighbor 10.0.1.1 send-community both 
 exit-address-family 
 ! 
 address-family ipv6 vrf BLUE 
  redistribute connected 
  no synchronization 



 

 

 

 

 exit-address-family 
 ! 
 address-family ipv6 vrf RED 
  redistribute connected 
  no synchronization 
 exit-address-family 
! 
mpls static binding ipv4 10.0.1.0 255.255.255.0 output 10.0.2.1 2000 
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Abstract. As the depletion of available IPv4 addresses approaches, the IPv6 

protocol has been more present than ever in the Internet as a whole. In order 

to make the transition process easier, many coexistence techniques have been 

designed, while others are still being developed. In addition, solutions that 

were specific to IPv4 are now being extended to also work over IPv6. In this 

context, the MPLS VPN solution was extended in order to support IPv6, 

creating a new solution called 6VPE, whose architecture and implementation 

in GNU/Linux are the focus of this effort. 

Resumo. Com o iminente esgotamento dos endereços IPv4 disponíveis, o 

protocolo IPv6 vem ganhando cada vez mais espaço na rede mundial de 

computadores. Para facilitar o processo de transição, muitas técnicas de 

coexistência foram projetadas e outras ainda continuam em desenvolvimento. 

Além disso, soluções que antes eram específicas para IPv4 vem agora sendo 

estendidas para funcionarem também sobre IPv6. Nesse contexto, a solução 

MPLS VPN foi estendida de maneira a suportar IPv6, criando uma nova 

solução chamada de 6VPE, cuja arquitetura e implementação em GNU/Linux 

são o foco deste trabalho. 

1. Introdução 

A solução MPLS/BGP VPN [MPLS-VPN] consiste de um conjunto de métodos utilizados 

por um provedor de serviços para oferecer VPNs (Virtual Private Networks) IP para os 

seus clientes. O protocolo MPLS (Multiprotocol Label Switching) é utilizado para realizar o 

transporte dos pacotes no backbone do provedor de serviços e o BGP (Border Gateway 

Protocol) é utilizado para distribuir as rotas das VPNs nesse backbone.  

 Essa solução usa o modelo de VPNs peer-to-peer, onde os roteadores do provedor 

de serviços, além de transportar o tráfego de seus clientes, também participam de seu 

roteamento. Nesse modelo pode haver ligações na camada de rede apenas entre os 

roteadores de borda do provedor de serviços (Provider Edges, PEs) e os roteadores de 

borda do cliente (Consumer Edges, CEs), e não uma série de conexões ponto a ponto entre 

os roteadores do cliente, como nas VPNs que usam o modelo overlay. Obtém-se a 

separação do tráfego dos clientes usando o conceito de VRF (Virtual Routing Forwarding) 

e o fato de os pacotes do cliente serem comutados no backbone do provedor de serviços 



  

utilizando o protocolo MPLS, e não roteados de acordo com o cabeçalho IP dos pacotes. As 

VRFs são roteadores virtuais que utilizam tabelas de roteamento locais e separadas da tabela 

de roteamento global, que garantem o isolamento das informações de roteamento de 

diferentes clientes. 

 Devido principalmente a sua excelente escalabilidade, desempenho e baixos custos de 

operação, a solução MPLS VPN foi adotada por grande parte dos provedores de serviços 

ao redor do mundo. Então, aproveitando a disponibilidade da tecnologia MPLS em suas 

redes, muitos desses provedores de serviços adotaram o que se chama de infraestrutura de 

rede unificada. Como o próprio nome diz, MPLS é multi-protocolo, ou seja, pode transportar 

muito mais do que apenas IPv4. Isso significa que um provedor de serviços pode transportar 

diversos protocolos, como ATM e Frame Relay, sobre o seu backbone IPv4+MPLS. A 

grande vantagem de implementar  uma infraestrutura de rede unificada é a simplificação da 

rede do provedor de serviços e a consequente redução de custos operacionais. 

 Com a necessidade do uso do IPv6 no mundo corporativo e na Internet, muitos 

provedores de serviços passaram a usar MPLS para transportar IPv6 sobre suas redes, 

seguindo o paradigma de implementar uma infraestrutura de rede unificada. Indo um pouco 

mais além, os provedores de serviço também iniciaram a prover seus clientes IPv6 com os 

mesmos serviços oferecidos para os seus clientes IPv4. Para isso, a solução MPLS VPN foi 

estendida de maneira a suportar IPv6, criando uma nova solução chamada de 6VPE, cuja 

arquitetura e implementação em GNU/Linux são o foco deste trabalho. 

 O restante deste artigo está dividido da seguinte forma: a seção 2 introduz alguns 

conceitos básicos sobre a migração do IPv4 para o IPv6 e então apresenta a solução 6PE, 

que normalmente é utilizada em conjunto com a solução 6VPE. A seção 3 apresenta algumas 

das diversas formas que podem ser utilizadas para se implementar VPNs sobre sítios IPv6 e 

então, na seção 4, é feita uma análise detalhada da solução 6VPE. Por fim, a seção 5 propõe 

um cronograma para o desenvolvimento deste projeto, que será implementado na segunda 

parte deste trabalho de conclusão. 

 Para os propósitos deste documento, é assumido que o leitor esteja familiarizado com 

os conceitos básicos das tecnologias MPLS [MPLS], IPv6 [IPV6] e MPLS/BGP VPN 

[MPLS-VPN]. 

2. Transportando IPv6 sobre um backbone MPLS 

Muitas das barreiras para a migração do IPv4 para o IPv6 já foram removidas. O conjunto 

de protocolos para o IPv6 já está completo há mais de uma década. A maioria dos produtos, 

incluindo clientes, servidores e roteadores, já suportam IPv6. Embora todo esse suporte já 

exista, o processo de migração de bilhões de dispositivos IPv4 não irá acontecer da noite 

para o dia. Na prática, a migração do IPv4 para o IPv6 pode vir a demorar décadas para 

acontecer. Sabendo que a migração levaria anos, os criadores do IPv6 sabiamente 

planejaram ferramentas que permitissem a coexistência dos protocolos IPv4 e IPv6. 

 Durante o processo de migração, três classes principais de ferramentas estarão 

disponíveis para permitir essa coexistência: 



  

 Pilha dupla: técnica em que um sistema final ou um roteador suporta simultaneamente 

tanto IPv4 quanto IPv6; 

 Tunelamento: técnicas que se referem ao processo em que um sistema final ou 

roteador encapsula pacotes IPv6 dentro de outros tipos de pacotes, que pode ser 

IPv4 ou o próprio IPv6; 

 Tradução: técnicas usadas para permitir a comunicação entre dois sistemas finais que 

usam versões diferentes do protocolo IP na camada de rede. 

 As técnicas de tunelamento, quando usadas adequadamente, permitem que uma rede 

seja capaz de transportar IPv6 sem ter que arcar com a sobrecarga de rodar uma nova pilha 

de protocolos em todos os seus roteadores. As diversas técnicas para tunelar IPv6 sobre 

IPv4 podem ser divididas em duas categorias: túneis ponto a ponto (MCT e GRE) e túneis 

ponto-multiponto (6to4 e ISATAP). No caso de redes corporativa de médio e pequeno 

porte, essas técnicas são suficientes, pois o número de sítios IPv6 normalmente não é muito 

grande e os túneis permitem interconectá-los com poucas mudanças na configuração da rede. 

Contudo, para redes de grande porte usadas por ISPs que desejam transportar IPv6, essas 

técnicas de tunelamento podem não ser suficientes, e implementar pilha dupla em todos os 

roteadores normalmente não é uma alternativa. Nesse contexto, surge a técnica de se 

transportar IPv6 sobre MPLS. 

 A solução 6PE [6PE] é uma alternativa ao uso de túneis manualmente configurados. 

Ela proporciona capacidade de se estabelecer dinamicamente túneis entre todos os sítios IPv6 

conectados ao backbone, sendo assim uma alternativa importante para redes onde configurar 

e manter túneis de forma manual não é aceitável. Vale aqui ressaltar que as técnicas de auto-

tunelamento das soluções baseadas puramente em IPv6 sobre IPv4 não são apropriadas para 

redes de grande porte, devido a fatores tais como limitações de desempenho (busca recursiva 

de próximo salto) e a impossibilidade de transportar protocolos de roteamento dentro desses 

túneis. 

3. Implementando VPNs entre sítios IPv6 sobre um backbone MPLS 

Existem diversas formas de se implementar VPNs entre sítios IPv6 sobre um backbone 

MPLS. Para clientes que já estejam usando a solução MPLS VPN em suas redes, uma 

solução possível é criar túneis IPv6 sobre IPv4 entre os CEs.  A vantagem dessa solução é 

que apenas os CEs devem ser roteadores de pilha dupla, enquanto que todos os roteadores 

do backbone MPLS, incluindo os PEs, precisam rodar apenas IPv4. Por outro lado, ao ter 

que criar túneis manualmente entre os CEs perde-se muito em escalabilidade, além da 

sobrecarga causada por um cabeçalho IPv4 adicional. 

 Outra possibilidade de se implementar VPNs entre sítios IPv6 sobre um backbone 

MPLS é utilizar a solução MPLS L2VPN, que naturalmente é capaz de transportar qualquer 

protocolo sobre o núcleo MPLS, pois é baseada no transporte de quadros na camada de 

enlace entre os clientes. A vantagem dessa solução é que ela não exige que os roteadores do 

backbone MPLS tenham suporte nativo a IPv6. Por outro lado, um cabeçalho adicional da 

camada de enlace deve ser transportado. A maior desvantagem dessa solução, entretanto, é 



  

devida a necessidade de configurar manualmente uma série de circuitos ponto a ponto. 

  Por fim, existe a solução 6VPE, que é uma extensão da tecnologia MPLS/BGP VPN 

para adicionar suporte a VPNs IPv6.  

4. 6VPE - Extensões da solução MPLS VPN para suportar sítios IPv6 

A solução MPLS VPN para IPv6, ou 6VPE, é muito semelhante à solução MPLS VPN para 

IPv4, herdando a maior parte de suas características. Do ponto de vista do consumidor e do 

provedor de serviços, o serviço oferecido para os sítios IPv6 é idêntico ao serviço oferecido 

para os sítios IPv4. Esse serviço é independente do protocolo de rede usado pelo backbone, 

de forma que quando houver uma migração do backbone de IPv4 para IPv6, os serviços 

oferecidos ao cliente serão indistinguíveis. Apesar disso, a implementação da solução 6VPE 

sobre um backbone IPv4 é dificultada pelo fato de que até o presente momento não existe 

nenhum  protocolo de distribuição de rótulos que funcione sobre IPv6. Embora já exista um 

draft em andamento para adequar a especificação original do LDP para o IPv6 [ROSEN, 

2006], rodar IPv6 nativamente junto com MPLS não é a prioridade da maioria dos ISPs 

atualmente. Isso acontece devido ao paradigma da infraestrutura de rede unificada. 

Atualmente um provedor de serviços consegue transportar todos os seus protocolos de 

interesse sobre o seu backbone IPv4+MPLS. Portanto migrar esse backbone para IPv6 só 

significaria um custo adicional que não seria observado pelos clientes, além de demandar um 

esforço significativo de instalação e configuração de novos equipamentos. Esse cenário deverá 

mudar quando o número de sítios utilizando IPv6 for maior do que o número de sítios que 

utilizam o IPv4. 

 Um sítio é um conjunto de sistemas de um cliente que podem se conectar na camada 

de rede sem a necessidade do uso do backbone . Um sítio pode fazer parte, simultaneamente, 

de VPNs IPv4 e VPNs IPv6. Para decidir qual versão do protocolo IP deve ser usada, um 

PE pode usar a interface de origem por onde chegam os pacotes. Outra possibilidade é usar a 

mesma interface para as duas versões de VPNs e fazer a distinção analisando cada pacote 

individualmente.  

4.1. Distribuição de rotas VPNv6 

Uma das vantagens herdadas da arquitetura MPLS VPN é que, mesmo usando o modelo 

peer-to-peer, a solução 6VPE oferece a capacidade de endereços IP sobrepostos entre as 

VPNs. O Route Distinguisher (RD) que antes era preposto em um endereço IPv4, 

formando um endereço VPNv4 globalmente único, é agora preposto em um endereço IPv6, 

formando uma nova família de endereços: VPNv6. Cada VRF deve estar associada a um RD 

e, caso existam sítios IPv4 e sítios IPv6 conectados a mesma VRF, pode-se usar o mesmo 

RD ou ainda RDs diferentes. 

 Se dois sítios de uma VPN estão conectados a PEs de um mesmo sistema autônomo, 

esses PEs podem distribuir entre si rotas de VPNs por meio de uma conexão MP-iBGP. 

Alternativamente, cada PE pode ter conexões apenas com route reflectors para evitar uma 

full-mesh de conexões MP-iBGP entre todos os PEs do provedor de serviços. Para a 

solução 6VPE, as conexões MP-iBGP podem ser tanto sobre IPv4 quanto sobre IPv6. 



  

 Ao distribuir rotas VPNv6, um PE deve associar e distribuir rótulos MPLS para essas 

rotas. Essencialmente, um PE não distribui rotas VPNv6, mas sim rotas VPNv6 rotuladas. Ao 

receber um pacote com um dos rótulos que tenha anunciado pelo MP-BGP, um PE deverá 

remover esse rótulo e, com base no seu valor, deverá encaminhar o pacote para a VRF 

correta. Em implementações mais otimizadas, o rótulo MPLS pode também já informar para 

qual interface o pacote deverá ser encaminhado, evitando uma consulta adicional na tabela de 

roteamento da VRF. 

 A codificação de um rótulo MPLS em uma rota MP-BGP está especificada em 

[MPLS-BGP]. 

4.2. Negociação de capacidades no estabelecimento de sessões BGP 

Para que dois PEs possam distribuir rotas VPNv6 entre si eles devem usar a negociação de 

capacidades  do BGP, para assegurar que ambos os roteadores implementam a solução 

6VPE. Isso é feito usando os mecanismos definidos na RFC 2858 [BGP-MP] e na RFC 

2842 [BGP-CAP], o código da capacidade deve ser 1 (BGP multi-protocolo) e os valores 

AFI e SAFI que devem ser utilizados estão especificados na RFC 4659 [6VPE]. 

4.3. Codificação do atributo Next Hop do BGP 

Como a solução 6VPE foi especificada para poder rodar tanto sobre um backbone IPv4 

quanto em um backbone IPv6, a codificação do atributo Next Hop do BGP depende da 

tecnologia de tunelamento usada entre os PEs para transportar o tráfego IPv6 das VPNs.  

 Caso seja um tunelamento IPv4, o atributo Next Hop do BGP deve ser um endereço 

VPNv6 em que: 

 Os 8 octetos do RD devem ser zerados; 

 Os 16 octetos do endereço IPv6 devem ser codificados como um endereço IPv4 

mapeado em um endereço IPv6, conforme RFC 4291 [V6ADDR]. O endereço IPv4 

utilizado deve representar o PE anunciante e deve ser roteável em todo o backbone. 

 Caso seja um tunelamento IPv6, o atributo Next Hop do BGP deve ser um endereço 

VPNv6 em que: 

 Os 8 octetos do RD devem ser zerados; 

 A parte IPv6 deve ser configurada como um dos endereços IPv6 Global Unicast 

que representam o PE anunciante. 

 O endereço link-local do PE também deve ser incluído no campo Next Hop se e 

somente se esse PE compartilha uma sub-rede com o vizinho para qual a rota está sendo 

anunciada. Nesse caso, deve-se incluir mais um endereço VPNv6 no atributo Next Hop em 

que: 

 Os 8 octetos do RD devem ser zerados; 

 A parte IPv6 deve ser configurada como o endereço IPv6 link-local do PE 

anunciante que compartilha uma sub-rede com o vizinho para qual a rota está sendo 

anunciada.  



  

 O valor do campo Length do atributo Next Hop deve ser 24 quando apenas um 

prefixo global estiver presente, e 48 se um endereço link-local também também estiver 

presente. Caso o PE esteja utilizando apenas endereços link-local, o unspecified address 

[V6ADDR] deve ser usado pelo PE para indicar a ausência de um endereço IPv6 Global 

Unicast no atributo Next Hop. 

 

Figura 2. Plano de controle da solução 6VPE 

 A Figura 2 ilustra a distribuição de um prefixo VPNv6 pelo MP-iBGP em uma rede 

6VPE. Pode-se perceber que o atributo Next Hop da rota sendo distribuída é um endereço 

IPv4 mapeado em um endereço IPv6. Além disso, um rótulo MPLS está associado a esta 

rota, conforme visto na seção 4.1. 

4.4. Encapsulamento 

Ao receber um pacote de um CE conectado ao PE por uma interface que está associada a 

uma VRF, o PE deve procurar o destino do pacote IPv6 na tabela de roteamento dessa 

VRF. A rota VPNv6 encontrada terá um rótulo MPLS associado e um Next Hop, conforme 

foi visto na seção anterior. O rótulo MPLS deve ser inserido entre os cabeçalhos da camada 

de enlace e da camada de rede do pacote. Então, o pacote rotulado deve ser encapsulado em 

um túnel para ser transportado até o PE de destino identificado pelo atributo Next Hop da 

rota. Detalhes de como esse encapsulamento ocorre depende da técnica de tunelamento 

utilizada. 

 Na especificação original da solução MPLS VPN, a única técnica de tunelamento 

prevista era a utilização de LSPs MPLS. Contudo, mesmo sendo uma solução muito prática e 

eficiente, nem sempre é possível de ser implementada. Caso exista um PE fora do núcleo 

MPLS, por exemplo, ele não pode criar LSPs MPLS pois os roteadores adjacentes não 

suportam MPLS. Assim, com o tempo foram especificadas alternativas para criar túneis entre 

os PEs. Dentre essas alternativas estão o uso de túneis GRE [MPLS-in-GRE] e túneis 

L2Tpv3 [MPLS-in-L2TPv3], havendo a possibilidade de se usar IPSec paralelamente para 

criptografar os pacotes de modo a garantir a segurança necessária. Todas essas alternativas 

continuam sendo suportadas pela solução 6VPE. 

 A Figura 3 ilustra o encapsulamento de um pacote IPv6 rotulado em um LSP MPLS. 

Na figura, o primeiro rótulo da pilha MPLS é o rótulo anunciado pelo BGP e o segundo 

rótulo representa o LSP MPLS. 



  

 Independente da técnica de encapsulamento, quando o tunelamento é feito por túneis 

IPv4, o PE de ingresso deve usar o endereço IPv4 mapeado no endereço IPv6 do atributo 

Next Hop da rota VPNv6 como seu endereço de destino. Quando o tunelamento é feito por 

túneis IPv6, o endereço de destino do túnel é exatamente o endereço IPv6 do atributo Next 

Hop da rota VPNv6 correspondente. 

 

Figura 3. Plano de dados da solução 6VPE mostrando pacotes IPv6 sendo 

transportados pelo núcleo IPv4 via LSPs MPLS 

4.5. Redistribuição de endereços especiais 

Os endereços IPv6 podem pertencer a um dos seguintes grupos: Unicast, Multicast e 

Anycast. Na solução 6VPE, apenas endereços Unicast são redistribuídos entre os PEs. 

Dentro desse grupo, existem três principais tipos de endereços: 

 Endereços Global Unicast são endereços que identificam unicamente uma interface 

na Internet IPv6. Esses endereços são suportados pela solução 6VPE e podem ser 

redistribuídos pelo MP-BGP; 

 Endereços Link Local são endereços, como o próprio nome diz, de significância 

reduzida a uma única sub-rede. Endereços link-local não são redistribuídos pelo MP-

BGP, contudo podem ser utilizados para a comunicação entre PEs e CEs. 

 Endereços Unique-Local são endereços que tem a mesma função dos endereços 

privados do IPv4 [RFC 1918]. Esses endereços devem ser utilizados apenas dentro 

de organizações fechadas e nunca devem ser anunciados na Internet. Endereços deste 

tipo são suportados pela solução 6VPE e podem ser redistribuídos pelo MP-BGP. 

5. Implementação do Projeto de Trabalho de Graduação 

O trabalho de graduação tem dois objetivos básicos: 

1. Analisar detalhadamente a solução 6VPE; 

2. Implementar a solução 6VPE em GNU/Linux. 

 Para atingir o primeiro objetivo, haverá inicialmente um estudo sobre os mecanismos 

internos da solução MPLS VPN, que é a base da solução 6VPE, para então abordar com 

maior detalhamento alguns tópicos exclusivos da solução 6VPE.  



  

  Para o segundo objetivo, serão tomados determinados softwares open source como 

base para que a implementação seja possível: 

 Linux Kernel: O projeto Linux Kernel é conhecido por apresentar um subsistema de 

rede extremamente robusto, sendo inclusive utilizado em diversos roteadores 

comerciais. Versões mais recentes do kernel apresentam suporte a network 

namespaces, que são múltiplas pilhas de rede em um mesmo sistema operacional. 

Esse suporte a network namespaces, embora projetado para outros propósitos, será 

utilizado para prover suporte a VRFs.  

 Mpls-Linux: Esse projeto estende o subsistema de rede do kernel adicionando 

suporte ao protocolo MPLS, além de prover extensões a diversas ferramentas que 

rodam no modo usuário de forma que se possam explorar as funcionalidades MPLS 

do kernel. 

 Quagga: Fornece uma avançada plataforma de roteamento (IPv4 e IPv6) para 

plataformas UNIX, incluindo Linux. Os protocolos suportados são: OSPFv2, 

OSPFv3, RIP v1 e v2, RIPng e BGP4. 

 A implementação da solução 6VPE ocorrerá em duas etapas. Primeiro será 

implementado o plano de dados da solução, onde todas as configurações serão feitas de 

forma manual. Depois disso será implementado o plano de controle, que consiste em 

adicionar extensões no BGP para que ele implemente as especificações da RFC 4959, ou 

seja, para que estabeleça dinamicamente o plano de dados implementado inicialmente de 

forma manual. Após a implementação, será demonstrado na monografia como a solução foi 

atingida, detalhando todas as etapas do plano de controle e do estabelecimento do plano de 

dados de uma 6VPE. 

6. Cronograma 

Para a segunda parte do trabalho de conclusão, foram definidas 4 atividades a serem 

desenvolvidas entre Agosto de 2011 e Novembro de 2011. A tabela abaixo ilustra o 

cronograma definido. 

Tabela 1. Cronograma para a segunda parte do trabalho de conclusão 

Atividade AGO SET OUT NOV 

Implementar suporte a LSPs estáticos para IPv6 X    

Implementar Plano de Dados da 6VPE X    

Implementar Plano de Controle da 6VPE  X X X 

Escrita da monografia final    X 

6. Referências 

[GHE 2007] GHEIN, Luc De. MPLS Fundamentals. Indianapolis: Cisco Press. 2007. 

[ODO 2010] Wendell Odom. CCNP ROUTE 642-902 Official Certification Guide. 

February 2010. 



  

[IVA 2002] Ivan Pepelnjak. MPLS and VPN Architectures, CCIP Edition. May 2002. 

[6VPE] J. De Clercq, D. Ooms, M. Carugi and F. Le Faucheur. BGP-MPLS IP Virtual 

Private Network (VPN) Extension for IPv6 VPN. RFC 4659, September 2006. 

[6PE] J. De Clercq, D. Ooms, S. Prevost and F. Le Faucheur. Connecting IPv6 Islands over 

IPv4 MPLS Using IPv6 Pro . RFC 4798, February 2007. 

[MPLS-VPN]  E. Rosen and Y. Rekhter. BGP/MPLS IP Virtual Private Networks (VPNs). 

RFC 4364, February 2006. 

[BGP-MP] Y. Rekhter, R. Chandra and D. Katz. Multiprotocol Extensions for BGP-4. RFC 

2858, June 2000. 

[MPLS-BGP] Y. Rekhter and E. Rosen. Carrying Label Information in BGP-4. RFC 3107, 

May 2001. 

[BGP-CAP] R. Chandra and J. Scudder. Capabilities Advertisement with BGP-4. RFC 

2842, May 2000. 

 [MPLS-in-IP/GRE] Worster, T., Rekhter, Y., and E. Rosen. "Encapsulating MPLS in IP or 

Generic Routing Encapsulation (GRE)". RFC 4023, March 2005.  

[MPLS-in-L2TPv3] Townsley, M., et al. "Encapsulation of MPLS over Layer-2 Tunneling 

Protocol Version 3". Work in Progress, February 2006. 

 [IPV6] S. Deering and R. Hinden. Internet Protocol, Version 6 (IPv6)  Specification. RFC 

2460, December 1998. 

[V6ADDR] Hinden, R. and S. Deering. "IP Version 6 Addressing Architecture". RFC 4291, 

February 2006. 

[MPLS] E. Rosen, A. Viswanathan and R. Callon. Multiprotocol Label Switching 

Architecture. RFC 3031, January 2001. 

[LDPV6] Vishwas Manral, Rajiv Papneja and Rajiv Asati. Updates to LDP for IPv6. Work 

in Progress, April 2010. 

 

 

 


