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RESUMO

A automatizacdo de testes de conformidade de protocolos presentes em switches e
roteadores tem crescido entre desenvolvedores de equipamentos para telecomunicagdes.
Usualmente, emprega-se o protocolo OSPF (Open Shortest Path First) para o roteamento
interno de backbones sobre redes Metro Ethernet, as quais operam atualmente, em sua
maioria, com enderecos IPv4 (Internet Protocol version 4).

Tendo em vista a breve migracdo operacional dessas redes para o uso de enderecos
IPv6, pretende-se apresentar neste trabalho testes de conformidade da implementagdo da
versdo 3 do OSPF, a qual fornece suporte a esse enderecamento.

Portanto, o objetivo € verificar se a implementacdo deste protocolo de roteamento,
apresentada pelo Quagga, estd em conformidade com a norma RFC 5340 (COLTUN, et
al., 2008), tanto em situacdes normais de operagdao quanto em momentos de falha.

Palavras-chave: OSPF, IPv6, Quagga, Ruby, Automatizagado de testes de conformidade.



Automatizacao de Testes de Conformidade da Implementacao do OSPFv3 do
Quagga para IPv6

ABSTRACT

Automated compliance tests of embedded protocols in switches and routers has
increased by developers of telecommunications equipments. Usually, OSPF (Open
Shortest Path First) is the internal routing protocol of Internet backbones, deployed over
Metro Ethernet networks, which currently operate with IPv4 (Internet Protocol version
4).

Since the operational migration of these networks to use IPv6 addresses is soon,
this course conclusion paper intends to introduce compliance tests for OSPF version 3
implementation, which provides support for that addressing.

Hence, this paper aims to check whether Quagga’s implementation of this routing
protocol is in compliance with standard RFC 5340 (COLTUN, et al., 2008), both in
normal operation as in failure.

Keywords: OSPF, IPv6, Quagga, Ruby, Automated compliance tests.
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1 INTRODUGCAO

Diversos protocolos das camadas 2 e 3 do modelo OSI (TANENBAUM,
2003), assim como funcionalidades especificas de switches e roteadores, tais como
VLAN (IEEE802.1Q, 2006) e Port-Channel (IEEE802.1AX, 2008), sdo exaustivamente
testados em laboratdrio antes de serem comercializados. Tradicionalmente, testes de
conformidade desses equipamentos sdo compostos por um roteiro que descreve cada
etapa a ser executada, a fim de verificar se cada funcionalidade efetua suas acdes
adequadamente. Caso uma falha seja evidenciada, muitas vezes o bug encontrado nao
¢ facilmente reproduzivel (GROTTKE; TRIVEDI, 2007): seja por concorréncia entre os
processos internos do equipamento (o0 que torna o resultado ndo-deterministico), seja por
problemas de temporizacdo das acdes do hardware ou do software.

A fim de minimizar esses problemas e, além disso, estabelecer uma forma sistemética
de aplicar esses testes, € possivel traduzi-los, em uma primeira andlise, para scripts
automatizados. Estes, por sua vez, podem tornar mais 4gil a verificacdo de certas
funcionalidades em um equipamento qualquer; obtendo, assim, uma garantia de que a
execucao dos passos do roteiro, mencionado anteriormente, serdo sempre realizados em
uma mesma ordem e com 0s mesmos intervalos de tempo.

Caso um protocolo qualquer (contido no software embarcado de um roteador)
possua erros em sua implementagdo, estes podem ser evidenciados através de testes de
conformidade do equipamento, focada nas propriedades desse protocolo. Automatizando
os testes, essa execugdo pode ser feita com uma periodicidade muito menor. Além disso,
a sequéncia de passos executados estardo padronizados, sem influéncia humana ou outra
varidvel que possa interfir no resultado e na andlise de possiveis falhas.

1.1 Contextualizacao

Neste trabalho, pretende-se analisar o protocolo de rede OSPF (Open Shortest Path
First), classificado como um IGP (Interior Gateway Protocol) (TANENBAUM, 2003),
em sua versao 3 (OSPFv3) (COLTUN, et al., 2008), na qual é utilizado o IPv6 (Internet
Protocol version 6) (HINDEN; DEERING, 1998). Sua versao tradicional (MOY, 1998),
implementada para IPv4, ¢ amplamente utilizada em roteamento dentro de um mesmo SA
(Sistema Autonomo).

Para que seja possivel um computador pessoal operar como um roteador, € utilizado o
Quagga, o qual implementa os principais protocolos de roteamento, inclusive suportando
IPv6. O sistema operacional e o hardware de um computador ndo apresentam arquitetura
dedicada ao roteamento, porém o Quagga apresenta bom desempenho em comparagdo
com roteadores Cisco (V. ERAMO M. LISTANTI, 2005). Ele pode ser instalado
facilmente em um computador com sistema operacional baseado em Unix (ISHIGURO,
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et al., 2006). Detalhes da sua arquitetura serdao apresentados posteriormente na secao 2.3.

1.2 Motivacao

Apesar da capacidade de enderecamento do IPv4 estar proxima do limite (NICBR,
2011), ainda € majoritario seu uso na rede mundial, em especial nas grandes operadoras
de telecomunicacdes no Brasil (por exemplo, Oi-RJ, CEMIG-MG, Embratel-RJ e
Telefonica-SP). Elas estdo preparando seu backbone para o uso do IPv6, através de testes
internos e adiantando preparagdo de suas equipes de operagdo e suporte.

Dessa maneira, uma das motivacgdes para este trabalho € o fato da migracdo completa
para operacdes reais utilizando IPv6 ainda ndo ter sido atingida. Por isso, protocolos
de roteamento completamente preparados ao novo modo de endere¢camento, tal como o
OSPFv3, ndo sdo, por enquanto, utilizados em larga escala. Portanto, ainda nao ha testes
automaéticos plenamente desenvolvidos para validacdo de protocolos e funcionalidades
relacionados ao IPv6.

1.3 Objetivos

ApOs os objetivos alcancados no Trabalho de Graduagdo 1 (TG1), disposto no anexo
A, o prosseguimento deste trabalho tem as seguintes tarefas para atingir o objetivo de
automatizar os testes de conformidade da implementa¢do do OSPFv3 do Quagga para
[Pv6:

e Analisar a especificacdo dos testes descritos no TG1, melhorando sua descrigdo e,
se necessdrio, refatord-los a fim de implementar o cédigo de forma modular.

e Descrever a infraestrutura necessdria para implementar e executar os testes de
conformidade.

e Implementar um framework que suporte a comunicacdo com o Quagga, assim
como efetue o tratamento das informagdes dele recebidas. Deve também conter
ferramentas de captura de trafego e geracdo de pacotes OSPFv3.

e Implementar os casos de teste utilizando o framework.

e Executar os testes de conformidade propostos, os quais devem informar cada etapa
que esta sendo verificada e, ao final, relatar se houve erros.

O protocolo OSPF possui uma grande quantidade de informacdes e diferentes pacotes
a serem testados. Portanto, a fim de limitar o escopo deste trabalho, serdo apresentados
em capitulos posteriores os principais pacotes do OSPFv3 (dentro de uma mesma area) e
possiveis falhas em uma rede, sobre os quais incidirdo testes de conformidade. Dessa
forma, pode-se verificar, mesmo que parcialmente, se a implementacio do OSPFv3
contida no Quagga estd de acordo com sua norma especifica (COLTUN, et al., 2008).
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2 CONCEITOS INICIAIS

2.1 IPvé6

A RFC 2460 (HINDEN; DEERING, 1998) especifica um novo formato de
enderecamento IP, o qual é composto por 128 bits, ao invés de apenas 32 bits do IPv4.
A motivagao principal para o incremento na quantidade de bits € exatamente a limitagao
na quantidade de possibilidades de enderecos do IPv4, o qual esta chegando ao fim de
sua vida util, com capacidade de pouco mais de 4 bilhdes de enderecos (STALLINGS,
1997). Com o espaco de enderecamento do IPv6, podem ser gerados, aproximadamente,
3.4 * 10% enderecos.

2.1.1 Tipos de Enderecos Utilizados

Conforme a RFC 4291 (HINDEN; DEERING, 2006), quanto a sua identificacdo,
os enderecos IPv6 podem ser classificados de acordo com a tabela 2.1. A excecdo é o
endere¢o com todos os bits em 0, o qual é dito "ndo especificado” e, por isso, ndo deve
ser utilizado em quaisquer situacdes.

Tabela 2.1: Tipos de enderecos IPv6

Tipo de endereco Notacao
Loopback = 1/128
Multicast FF00::/8

Link-Local unicast FE80::/10

Global unicast Enderecos restantes

Segundo essa norma, € necessdrio atribuir um endereco Link-Local Unicast a cada
interface de rede.

n,.n

A notacdo "::" indica que hd uma sequéncia de bits com o valor ‘0’ antes ou apds esse
sinal. Por exemplo, para o endereco do tipo loopback, existem 127 bits ‘0’ antes de "::".
No entanto, os prefixos de rede dos enderecos Link-Local unicast contém uma sequéncia
de zeros apds a notagdo "::".

Neste trabalho, além de utilizar-se o formato de enderecamento com prefixo
FES80::/10, também foram empregados nas interfaces de rede (conforme serd visto
no capitulo 4) o tipo de endereco IPv6 especificado pela RFC 4193 (HINDEN;
HABERMAN, 2005): Unique Local IPv6 Unicast Addresses. Estes enderecos sao

identificados pelo prefixo FC00::/7 e sdo definidos pelo seguinte formato:
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Tabela 2.2: Formato de Unique Local IPv6 Unicast Addresses

7 bits 1 bit 40 bits 16 bits 64 bits
Prefixo | 1, se atribuido localmente | ID global | ID da sub-rede | ID da interface

Chamados simplesmente de "local IPv6 unicast", esse enderego teve seu uso
planejado apenas para comunicagdes locais, em roteamento limitado a um escopo menor,
o qual € delimitado pela prépria configuracdo aplicada no roteador, ao invés de roteado
na Internet.

2.2 OSPFv3

O protocolo de roteamento OSPF (Open Shortest Path First), dito como um
IGP (Interior Gateway Protocol), é utilizado dentro de um mesmo AS (Autonomous
System) (HAGEN, 2002). Ele ¢ um protocolo de "estado de enlace" (link-state). Pode-se
considerar um enlace como sendo a interface de um roteador. A descri¢cdo dessa interface
(seu endereco IP, mascara de rede e tipo de rede em que estd conectada, por exemplo)
e o relacionamento do enlace com seus roteadores vizinhos representam o "estado de
enlace" (HALABI, 1996).

O protocolo OSPF define um conceito de "4rea", a qual pode conter uma ou mais
redes. Caso existam mais dreas, uma delas deve ser identificada como "4rea 0", que é
denominada backbone (identificada pelo ID ‘0’). Todas as areas devem estar diretamente
conectadas a ela (ou indiretamente, através de tineis, chamados virtual links) (PAYNE;
MANWEILER, 2003). Caso um roteador pertenca a mais de uma drea, ficando na divisao
entre elas, chamamos ele de ABR - Area Border Router. Outro roteador pode ainda estar
na fronteira do seu AS, denominado, entdo ASBR - Autonomous System Border Router.

As principais mensagens OSPF que um roteador envia sdo:

e Hello: primeira mensagem enviada, antes mesmo de estabelecer adjacéncia com
seu nd vizinho. Apds isso, o intuito € saber se o vizinho estd ativo (usualmente
enviada a cada 10 segundos) (CISCO, 2008).

e Link-State Advertisements - LSAs: distribui informacdes de estado do link para seus
vizinhos.

A fim de manterem-se atualizados, periodicamente (ou quando hd alteracdo na
topologia), os roteadores trocam entre si LSAs, nas quais constam informagdes que eles
conhecem sobre cada enlace. Caso a topologia esteja estavel, para ndo consumirem
trafego desnecessdrio na rede onde estd presente o protocolo OSPF, as LSAs sdo
reenviadas pelo roteador que a originou apds o tempo recomendado de 1800 segundos
desde o primeiro envio. O valor é a metade do tempo maximo que uma LSA permanece
na base de dados do roteador receptor dela. Esse periodo de 3600 segundos é chamado de
"MaxAge" e, ap0s esse tempo, a LSA ndo € mais utilizada no calculo da arvore Shortest
Path First (SPF).

Essa "inundacao" (ou "flooding"), como é chamada, pode ocorrer do roteador que a
originou até um vizinho especifico (escopo do link), para todos os vizinhos de uma mesma
area ou de um mesmo AS. Dessa forma, cada n6 monta uma base da dados, formada pelas
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LSAs recebidas e pelos dados locais: compondo a LSDB (Link-State Database). Sobre
esta, é executado localmente o algoritmo, o qual calcula o caminho mais curto para atingir
uma determinada rede, levando em consideracao o custo associado para chegar ao destino.

Através das informagdes contidas nos pacotes Hello, sdo eleitos dois roteadores
denominados "Designated Router" (DR) e "Backup Designated Router" (BDR). Com
o objetivo de reduzir o nimero de adjacéncias, os roteadores pertencentes a0 mesmo
dominio broadcast formam-as somente com o DR, minimizando a quantidade de trafego
especifico do OSPFE. O BDR assume a funcdo em de caso falha no DR. O mecanismo de
eleicdo segue um algoritmo que estd fora do escopo deste trabalho.

2.2.1 Cabecalho OSPFv3
O cabecalho do pacote OSPFv3 esta destacado na figura 2.1:

Catlnsjglho Cabecalho Mensagem OSPFv3
: OSPFv3 5

Versao do OSPF I byte

Tipo de pacote I byte

Tamanho do pacote I

Router ID I || || 4 bytes

Area ID I || || 4 bytes

Checksum I

Instance ID 1 byte

Figura 2.1: Cabecalho do pacote OSPFv3

Os campos indicados em negrito sdo aqueles que serdo objeto de verificacao durante
o capitulo 3. Abaixo, segue um resumo sobre cada um desses parametros:

e Versao do OSPF: no caso do OSPFv3, sempre contém o valor "3".

Tipo de pacote: dentro do escopo deste trabalho serdo analisados os pacotes com os
valores "1" (Hello) e "4" (Link State Update, referente as LSAs).

Router ID: identificador do roteador que originou o pacote.

Area ID: area a qual a mensagem pertence.

Instance ID: instancia do OSPFv3. Permite que diferentes instincias do OSPF
trafeguem no mesmo /ink, apenas diferenciando por esse campo.
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2.2.2 Pacote Hello

Assim como ja comentado anteriormente, o pacote Hello do OSPF € responsavel
por iniciar e manter a formagdo de adjacéncia com um roteador vizinho, além de ser a
ferramenta de elei¢do do DR e BDR. Os campos a seguir (destacados na figura 2.2) serdo
verificados no capitulo 3:

Cabecalho Cabecalho Pacote Hello
i IPv6 OSPFV3 3
Interface ID 4 bytes
Prioridade ]
1 byt
do ruteadnr_ yre
Opgdes 3 bytes
Intervalo Hello 2 bytes
Intervalo
Router Dead 2 bytes
DR 4 bytes
BDR 4 bytes

4 bytes para

Neighbor ID cada Neighbor

Figura 2.2: Pacote Hello do OSPFv3

7z

e Prioridade do roteador: configurado no roteador, cujo valor mais alto é mais
propicio a torna-se DR.

e Intervalo Hello: tempo entre cada pacote.

e Intervalo Router Dead: tempo para considerar um roteador vizinho como inativo
no link em que se comunicam.

e DR: Designated Router do roteador no link.
e BDR: Backup Designated Router do roteador no link.
e Neighbor ID: Router ID de cada vizinho que o roteador recebe pacotes Hello.

2.2.3 Tipos de LSAs

Conforme serd apresentado posteriormente na tabela 2.3, quatro (de um total de nove)
tipos de LSAs sofrerdo teste de conformidade. A quantidade de LSAs escolhida levando
em consideracdo a simplicidade e a limitagao do escopo deste trabalho. Segue uma breve
descri¢do de cada uma delas:

e Router-LSA: divulgada por cada roteador; lista todos os links que possuem, pelo
menos, um vizinho adjacente.
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e Network-LSA: o DR de um link faz o antincio de todos os roteadores agregados a
este link, através de uma lista contendo o Router IDs de cada um.

e Link-LSA: originado por cada link de cada roteador. Esta LSA fornece,
principalmente: o enderego IPv6 link-local do roteador e uma lista de prefixos IPv6
associados a este link.

e [ntra-Area-Prefix-LSA: um roteador utiliza essa LSA para divulgar prefixos IPv6
relacionados tanto com o proprio roteador quanto a uma Network-LSA.

As LSAs compartilham o mesmo formato de cabecalho, porém cada uma delas
tem sua drea de dados especifica. No cabecgalho, os ultimos 13 bits do campo "LS
type" informam o tipo da LSA. Na tabela 2.3, baseada em (HAGEN, 2002), estd um
resumo de cada tipo de pacote Link State e, na tabela 2.4, estdo os campos que serao
verificados nos capitulos posteriores:

Tabela 2.3: Tipos de LSAs

Nome Escopo do flooding Quem envia
Router-LSA Area Cada roteador
Network-LSA Area Designated Router - DR
Link-LSA Link Cada roteador para cada link
Intra-Area-Prefix-LSA Area Cada roteador

Tabela 2.4: Campos das LSAs a serem testados

Nome LS type Campo(s)
Router-LSA 0x2001 Neighbor Router ID
Network-LSA 0x2002 Attached Router

Address Prefix/PrefixLength e

Link-LSA 0x0008 Link-local Interface Address
Intra-Area-Prefix-LSA | 0x2009 Address Prefix

2.3 Quagga

7z

O Quagga ¢ um software que implementa protocolos de roteamento, tais como
RIP(Routing Information Protocol), OSPF e BGP(Border Gateway Protocol). Um PC,
emulando o hardware de um roteador e rodando um sistema operacional Unix, pode operar
como um roteador ao utilizar o Quagga.

A comunicagdo entre a tabela de roteamento do kernel e os protocolos ocorre através
de um processo gerenciador, denominado zebra. Ele € uma abstracdo entre o kernel Unix
e a API Zserv, pela qual foram implementados os protocolos de roteamento disponiveis
no pacote do Quagga.

Em uma descricao simples a respeito da sua arquitetura, pode-se dizer que o zebra
administra a tabela de roteamento através da troca de informagdes com o kernel do
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sistema operacional e obtendo dados através dos protocolos de roteamento que estdo
implementados no Quagga.

Existe uma interface de comando (CLI - Command Line Interface) chamada de Virtual
teletype (VTY), tipica em roteadores, pela qual € possivel conectar-se com o daemon
utilizando o Telnet através do endereco e a porta TCP (Transmission Control Protocol)
pela qual tal acesso € permitido. Assim, configuram-se as interfaces e parametros dos
protocolos de roteamento, tal como o OSPFv3 do Quagga. Além disso, obtém-se
informacodes relativas ao estado de cada protocolo que deseja-se executar. No caso do
interesse deste trabalho, as portas TCP a serem utilizadas serdo as de nimero 2601 e
2606; o endereco (IPv6) sera aquele habilitado a receber conexdes TCP ao executar os
daemons zebra e ospféd.

Tabela 2.5: Servigos do Quagga

Nome do daemon | Porta TCP Descricao
zebra 2601 Administracdo do Zebra
ripd 2602 RIPv1 e RIPv2
ripngd 2603 RIPng - IPv6
ospfd 2604 OSPEFv2
bgpd 2605 BGP - IPv4 e IPv6
ospfed 2606 OSPFv3 - IPv6

Mais detalhes sobre a forma de executar o servi¢o desejado e, em seguida, acessi-lo
serdo tratados, posteriormente, na secao 4.1.4.
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3 ESPECIFICACAO DOS TESTES

A divis@o dos casos de teste que serdo utilizados foram inspirados na metodologia
proposta em (BHOSALE; JOSHI, 2008). Segue a relacdo dos itens e uma breve descri¢ao
sobre o que cada um deles tém a responsabilidade de testar:

e Paramétricos
Verificar se a configuracdo de itens tais como Area ID, Router ID, diferentes
parametros de temporizacio e de métrica sdo aceitos no roteador.

¢ Informacoes no roteador
Analisar nos daemons zebra e ospfod, dependendo dos dados desejados, se eles
apresentam as informagdes, configuradas anteriormente, de forma correta.

e Conformidade dos pacotes
Assim como ja introduzido na secdo 2.2, as mensagens do tipo Hello e algumas
LSAs serdo verificadas. Em uma primeira andlise, os testes estardo restritos a
somente uma drea do OSPF.

A cada teste descrito posteriormente, os itens acima descritos serdo integralmente
verificados, a medida que estiverem dentro do escopo de determinado teste.

3.1 Elementos dos Testes

Os elementos que compdem a especificacdo dos testes sdo apresentados na figura 3.1.
Eles sdo de dois tipos:

e Gerenciador: responsdvel por executar os testes, além de gerar, enviar e receber 0s
pacotes trocados com os roteadores.

e DUT - Device Under Test: roteador que sofrerd o teste. Posteriormente, no capitulo
4, serd apresentado o DUT como sendo um PC operando como um roteador quando
utilizado o Quagga. Podera variar a quantidade de DUTs utilizados.
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PC - Quagga 1 PC - Quagga 2
DUT 1 DUT 2

Rede
OSPFv3

Gerenciador

Figura 3.1: Componentes dos testes

3.2 Topologias de Rede

Grande parte dos casos que serdo vistos podem ser verificados em diferentes
topologias utilizadas em cendrios reais. As mais comuns sdo roteadores em linha (figura
3.2) e anel (figura 3.3). Portanto, as topologias com dois roteadores, aqui apresentadas,
podem ser modificadas mantendo validos os casos de teste, através do aumento na
quantidade de roteadores ou utilizando outro formato de topologia.

Figura 3.2: Topologia em linha

Figura 3.3: Topologia em anel

3.3 Configuracao dos Enderecos IPv6

Durante os testes serdo utilizadas quatro interfaces de rede, nas quais configura-se um
par de enderecos IPv6 para cada uma delas, totalizando oito enderecos. Uma alternativa,
caso ndo esteja disponivel tal quantidade de interfaces, € crid-las através de "VLANs",
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as quais foram utilizadas para este trabalho e cujo conceito serd abordado na secdo
4.1.3.1. Os tipos de enderecos IPv6 utilizados estdo descritos na se¢do 2.1.1. A tabela
3.1 apresenta os enderegos configurados em cada interface.

Tabela 3.1: Enderecos IPv6 nas interfaces dos roteadores

Interface

Roteador . Endereco Link-local | Endereco Unique Local
(mnemonico)
Al0 £c00::10:1/120 £e80::10:1/100
A20 £c00::20:1/120 £e80::20:1/100
ROUTER_1 A30 £¢00::30:1/120 £e80::30:1/100
A40 £c00::40:1/120 £e80::40:1/100
B10 £c00::10:2/120 £fe80::10:2/100
B20 £c00::20:2/120 £e80::2000:2/100
ROUTER 2 B30 £c00::30:2/120 £e80::3000:2/100
B40 £c00::40:2/120 fe80::4000:2/100

3.4 Testes Operacionais

3.4.1 Testes com 1 Roteador - Pacotes Hello

O objetivo € utilizar uma topologia simples, ainda sem formar adjacéncia do OSPF
com nenhum roteador vizinho, conforme apresentado na figura 3.4. Através de alguns
testes bdsicos, pretende-se verificar se os pacotes Hello estdo adequados as configuragdes
que serdo aplicadas no roteador alvo do teste.

PC - Quagga
DUT

—— A =

Figura 3.4: Teste inicial

Setup:

1. Utilizando-se somente o roteador (DUT) ROUTER_1, habilitar o roteamento IPv6.

2. Habilitar o OSPF na interface A0 através da drea 0.0.0.0, configurando-se o
Router ID com o valor 10.1.1.101, conforme demonstrado na figura 3.5. A
opc¢ao "redistribute connected" faz com que os prefixos localmente configurados
no roteador sejam futuramente divulgados a algum roteador vizinho.
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ROUTER_1# configure terminal
ROUTER_1(config)# router ospf6
ROUTER_1(config-ospf6)# interface A10 area 0.0.0.0
ROUTER _1(config-ospf6)# router-id 10.1.1.101
ROUTER _1(config-ospf6)# redistribute connected

Figura 3.5: Configuragdo inicial do teste com 1 roteador

3. Dentro da configuracdo da interface A0, alterar o valor de cada parametro para o
apresentado na figura 3.6.

cost 100
hello-interval 5
dead-interval 20
retransmit-interval 3
priority 251
transmit-delay 1
instance-id 100

Figura 3.6: Parametros customizdveis na interface

4. Gerenciador captura pacotes Hello.
Resultados esperados:

1. Os parametros sdo aceitos na configuracdo, verificando que nao foram retornados
erros.

2. Informagdes sdo exibidas corretamente no CLI do roteador, obtendo tais dados a
partir do resultado do comando "show running-config", executado no roteador.

3. Valores contidos dentro do pacote Hello devem ser exatamente aqueles
configurados anteriormente.

3.4.2 Testes com 2 Roteadores - Pacotes Link-State Advertisements

Aplicando a topologia em linha (figura 3.2), serd configurado no ROUTER_2
parametros andlogos aos utilizados para o ROUTER_I na se¢do 3.4.1. Dessa forma,
haverd formacao de adjacéncia entre os dois roteadores e, posteriormente, intercimbio
de LSAs.

Ambos os roteadores deverao ter enderecos IPv6 configurados, tanto na interface pela
qual estdo conectados, quanto em outra interface secunddria, pela qual ndo ha trafego de
pacotes OSPFv3. Maiores detalhes desses enderecos serdo tratados na implementagdo, na
secdo 4.1.3.2.

Conforme apresentado na tabela 2.3, neste teste serdo verificadas quatro tipos de
LSAs, as quais foram brevemente descritas na secdo 2.2.3.

Setup:

1. Dois DUTs.
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2. ROUTER_I mantém as configuracdes do teste da secdo 3.4.1.
3. NO ROUTER_2 sao aplicadas as configuragdes da figura 3.6.
4. O Router ID do ROUTER_2 ¢ 10.1.1.102 e a interface é B10, conforme a figura 3.7:

ROUTER_2# configure terminal
ROUTER_2(config)# router ospf6
ROUTER_2(config-ospf6)# interface B10 area 0.0.0.0
ROUTER_2(config-ospf6)# router-id 10.1.1.102
ROUTER_2(config-ospf6)# redistribute connected

Figura 3.7: Configuragado para o segundo roteador

5. Gerenciador aguarda 30 segundos para capturar alguns pacotes Hello e 1900
segundos para obter pelo menos um pacote de cada tipo de LSA especificada na
secdo 2.2.3.

Resultados esperados:

1. Os parametros s@o aceitos na configuracao, verificando que nao foram retornados
erros.

2. Os prefixos aprendidos pelo ROUTER_1 estdo corretos, verificados a partir
das informacdes exibidas no CLI do roteador através do comando "show ipv6
route" (figura 3.8). O sufixo "O" indica que o prefixo foi aprendido através do
OSPF:

ROUTER_1# show ipv6 route
Codes: K - kernel route, C - connected, S - static, R - RIPng, O - OSPFv3,
1 -ISIS, B - BGP, * - FIB route.

C>* ::1/128 is directly connected, lo

O £c00::10:0/120 [110/1] is directly connected, wlan0.10, 00:32:23
C>* £c00::10:0/120 is directly connected, wlan0.10

C>* £c00::20:0/120 is directly connected, wlan0.20

C>* £c00::30:0/120 is directly connected, wlan0.30

C>* £c00::40:0/120 is directly connected, wlan0.40

O>* £c00::2000:0/120 [110/1] via fe80::10:2, wlan0.10, 00:32:23
O>* £c00::3000:0/120 [110/1] via fe80::10:2, wlan0.10, 00:32:23
O>* £c00::4000:0/120 [110/1] via fe80::10:2, wlan0.10, 00:32:23
C * £e80::/100 is directly connected, wlan0.40

C * £e80::/100 is directly connected, wlan(0.30

C * £e80::/100 is directly connected, wlan(.20

C>* £e80::/100 is directly connected, wlan0.10

ROUTER_1#

Figura 3.8: Saida de "show ipv6 route" no roteador ROUTER_1

3. Valores dos campos das LSAs, apresentados na secdo 2.2.3, estdo corretos,
verificados através da captura dos pacotes, cujos detalhes sdo descritos
posteriormente na secdo 4.2.1.6.
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3.4.3 Testes com 2 Roteadores - Aprendizado de Rotas Estaticas

Uma maneira de um roteador aprender rotas através do OSPF, é seu vizinho
adjacente redistribuir rotas estdticas configuradas diretamente no Kernel do Linux ou,
alternativamente, no daemon do zebra. Optou-se por efetuar através desta dltima opgao.

Condigao inicial:
A partir de uma rede na topologia em linha (conforme a figura 3.2), estabelecer a
adjacéncia entre os vizinhos, de modo que todos estejam no estado Full.

Setup:

1. Configurar 5 rotas estiticas no daemon zebra através do comando "ipv6 route
<destination_i> <gateway>" no roteador ROUTER_2, cujo <gateway> é um
endereco IPv6 na mesma sub-rede de uma interface (por exemplo, B20) onde nio
ha anincios do OSPF:

ROUTER_2(config)# ipv6 route 1001::/96 £c00::2000:10

(...)
ROUTER_2(config)# ipv6 route 1005::/96 £c00::2000:10

Figura 3.9: Configuragdo de rotas estdticas

2. Configurar no mesmo roteador, no daemon ospf6, o parametro redistribute static.
3. Gerenciador captura pacotes trocados entre os DUTs.
Resultados esperados:

1. Os parametros s@o aceitos na configuracao, verificando que ndo foram retornados
erros.

2. Os prefixos aprendidos pelo ROUTER_I estdo corretos, verificados a partir das
informagdes exibidas no CLI do roteador através do comando "show ipv6 route".
Além das linhas apresentadas no teste da se¢do 3.4.2, os seguintes prefixos sao
aprendidos pelo ROUTER_I:

ROUTER_1# show ipv6 route

(...)

O>* 1001::/96 [110/1] via fe80::10:2, wlan0.10, 00:01:07
O>* 1002::/96 [110/1] via fe80::10:2, wlan0.10, 00:01:07
O>* 1003::/96 [110/1] via fe80::10:2, wlan0.10, 00:01:07
O>* 1004::/96 [110/1] via fe80::10:2, wlan0.10, 00:01:07
O>* 1005::/96 [110/1] via fe80::10:2, wlan0.10, 00:01:07

(...)
ROUTER_1#

Figura 3.10: Saida de "show ipv6 route" apresentando rotas estaticas
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3.5 Testes com Injecao de Falhas

Através da simulagdo de certas ocorréncias de falhas em uma rede Metro Ethernet,
sdo apresentados casos possiveis em que estas podem acontecer:

e Recebimento de pacotes OSPF:

- Pacote OSPFv3 malformado;
- Campo com valor diferente do esperado;

- Pacote OSPFv2;
e Erros de configuracao:

- Parametros de temporizacgao;
- Area;
- Router ID;

e Variacdo no link:

- Queda no link;

3.5.1 Recebimento de pacotes OSPF

O teste do tratamento na recep¢do dos pacotes OSPF € um item importante, visto
que, ao cobrir a maior parte dos casos possiveis, podem ser evitados ataques maliciosos a
roteadores que possuem OSPF habilitado.

Os itens a seguir sao alguns dos tipos de pacotes OSPF que ha possibilidade de estarem
trafegando em uma rede real. Para estes casos, serd utilizada a topologia da figura 3.4, ou
seja, considerando somente um DUT: ROUTER_2.

O modo de geragdo desses pacotes OSPF € explicado no capitulo 4.

Caso A - Pacote OSPFv3 malformado

Setup:

1. Um DUT configurado com Router ID préprio, area O e interligado por um tnico
link com o Gerenciador.

2. Enviar pacotes OSPFv3 Hello cujo cabegalho esteja malformado. A falha escolhida
se refere a auséncia do campo "reserved", cujo tamanho € de 8 bits.

3. Gerenciador captura pacotes enviados pelo DUT.
Resultados esperados:

1. DUT continua a enviar pacotes, permanecendo estavel.
2. E possivel acessar via telnet o terminal do roteador.

Caso B - Campo com valor diferente do esperado

Setup:
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. Um DUT configurado com Router ID préprio, drea 0 e interligado por um dnico

link com o Gerenciador.

Enviar pacotes OSPFv3 Hello no qual algum campo da drea de dados esteja
com valor diferente do esperado. Para esse caso, optou-se por enviar o valor
"0x10000000" (notacdo IPv4 "16.0.0.0") no campo Area ID.

Gerenciador captura pacotes enviados pelo DUT.

Resultados esperados:

1.
2.

DUT continua a enviar pacotes, permanecendo estavel.

E possivel acessar via telnet o terminal do roteador.

Caso C - Pacote OSPFv2

Setup:

1.

3.

Um DUT configurado com Router ID préprio, area 0 e interligado por um dnico
link com o Gerenciador.

Enviar pacotes OSPFv3 Hello com o conteido do campo "versao" do cabecalho
[Pv6 com o valor igual a "2".

Gerenciador captura pacotes enviados pelo DUT.

Resultados esperados:

1.

DUT continua a enviar pacotes, permanecendo estavel.

2. E possivel acessar via telnet o terminal do roteador.

3.5.2 Erros de configuracio no OSPF

Dois roteadores vizinhos ndo irdo formar adjacéncia caso alguns parametros do
pacote Hello discordarem; ndo formando, assim, adjacéncia entre eles. Por exemplo,
poderia ocorrer a configuragio errénea, em um dos roteadores, destas varidveis: Area ID,
Hello Interval e Dead Interval. Poderia ainda haver discordancia, entre os roteadores,
quanto aos bits ‘E’ e ‘N’, do campo "opcdes" do pacote Hello, porém estes ndo serao
considerados no teste.

Caso A - Parametros de temporizacao

Setup:

1.

Dois DUTs configurados com Router ID préprio, na mesma drea (0) e interligados
por um tnico link.

Configurar valores diferentes para cada DUT (roteador) nos parametos Hello
Interval (5 e 6 segundos) e Dead Interval (20 e 24 segundos, respectivamente para
0 ROUTER_1 e ROUTER_2).

Gerenciador permanece durante 1900 segundos capturando pacotes trafegados entre
os roteadores.
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Resultados esperados:

1. Os parametros sdo aceitos na configuracdo, verificando que ndo foram retornados
erros.

2. Nao deve haver nenhum outro pacote OSPF gerado pelos DUTs (exceto Hello).

Caso B - Area

Setup:

1. Dois DUTs configurados com Router ID proprio, mesmos valores de temporiza¢ao
e interligados por um unico link.

2. Configurar valores diferentes de Area ID diferente de "0.0.0.0" para cada DUT
(roteador).

3. Gerenciador captura durante 1900 segundos pacotes trafegados entre os roteadores.
Resultados esperados:

1. Os parametros s@o aceitos na configuracao, verificando que nao foram retornados
erros.

Caso C - Router ID

Setup:

1. Dois DUTs configurados com os mesmos valores de temporizagdao, mesma drea (0)
e interligados por um unico link.

2. Configurar o mesmo Router ID em ambos os roteadores.
3. Gerenciador captura durante 1900 segundos pacotes trafegados entre os roteadores.
Resultados esperados:

1. Os parametros s@o aceitos na configuracao, verificando que ndo foram retornados
erros.

2. Nao deve haver nenhum outro pacote OSPF gerado pelos DUTs (exceto Hello).

3.5.3 Variacgoes no enlace

Nestes testes € acrescentando um [link entre os roteadores, verificando o

comportamento do OSPFv3 diante do rompimento de algum enlace.

Setup inicial:

1. Retornar a configuracdo estabelecida para os equipamentos ROUTER_I e
ROUTER_2 na se¢ao 3.4.2.

2. A partir de uma rede na topologia em anel (conforme a figura 3.3), estabelecer a
segunda conexao entre os roteadores ROUTER_1 e ROUTER 2.
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Caso A - Criacao de novo enlace

Setup:

1. Configurar o OSPF nesse segundo enlace em ambos os roteadores:

ROUTER_1# configure terminal
ROUTER_1(config)# router ospf6
ROUTER_1(config-ospf6)# interface A20 area 0.0.0.0

Figura 3.11: Configuracido de um segundo enlace

Resultados esperados:

1. Os roteadores vizinhos devem formar duas adjacéncias (uma para cada enlace),
permanecendo ambas no estado Full.

Caso B - Queda no link

Setup:
1. Gerenciador captura pacotes trocados entre os DUTs.

2. A partir do teste anterior (item A), configurar shutdown na interface B20, através
do daemon zebra.

ROUTER_2# configure terminal
ROUTER_2(config)# interface B20
ROUTER_2(config-if)# shutdown

Figura 3.12: Configuracao para o rompimento do enlace

Resultados esperados:

1. Verifica-se no ROUTER_1, através da CLI, que a segunda adjacéncia, que estava
estabelecida com a interface B20 do ROUTER_2, € desfeita.
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4 IMPLEMENTACAO

4.1 Infraestrutura

4.1.1 Mapa Conceitual

O mapa conceitual contendo os elementos que compdem a implementacdo deste
trabalho estd na figura 4.1.

ROTEADOR
Quagga |freesreeeees .......|.D.’".P.|.¢:3;f.‘."!§'.1¥?!.......). OSPFy3
Kernel Linux | 4. .. Suportam +
&
Hardware de PC IPv6 Aplicados
Testes
de

Conformidade

Figura 4.1: Mapa Conceitual

O roteador é o elemento composto pelo hardware de um computador pessoal, o
Kernel Linux e pelo software de roteamento Quagga, o qual é detalhado na secdo 4.1.4.
Dentre as suas implementagdes, estd o OSPFv3, que contém totalmente suporte ao IPv6.

Os casos dos testes de conformidade estdo descritos na secao 2.1.1.

4.1.2 Maquinas Utilizadas

A mdquina que representa o "Gerenciador" € caracterizada pela seguinte descri¢do:
e Sistema Operacional: GNU/Linux 2.6.32-35-generic - Ubuntu 10.04
e CPU: Intel Core 13-2310M CPU - 2.10GHz - 4 cores

e Memoria: 4GB
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O outro computador € uma mdaquina virtual hospedada no PC mencionado
anteriormente, virtualizada com a aplicag¢do VirtualBox (ORACLE, 2011a):

e Versao do VirtualBox: 4.1.6 174727

e Sistema Operacional: GNU/Linux 2.6.32-35-generic - Ubuntu 10.04

e Memoria: 512MB

Ambas as maquinas tiveram o papel de DUT. O "Gerenciador" teve seu uso estendido
para também operar como um roteador. O computador denominado "PC Virtual" sera
tratado aqui como ROUTER_2. Quando o "Gerenciador" tem o papel de roteador, é
chamado de ROUTER 1.

4.1.3 Interfaces de Rede

O computador "Gerenciador" utilizou a interface de rede denominada wlan0, enquanto
que o "PC Virtual" criou a interface de rede ethl; esta, por sua vez, ¢ uma interface do
tipo "bridge".

No sistema operacional hospedeiro, o VirtualBox utiliza o driver "net filter", o
qual filtra os dados da interface de rede fisica escolhida, wlan0. Assim, permitindo
ao VirtualBox receber e enviar dados filtrados na interface wlan0; criando, de fato,
uma interface de rede virtual (ORACLE, 2011b). Portanto, as interfaces de rede
do "PC Virtual" e do "Gerenciador" trocam dados como se estivessem fisicamente
interconectadas.

4.1.3.1 Virtual Local Area Network - VLAN

A fim de permitir um isolamento na comunicagcdo entre as interfaces de rede
de mdquina, ndo havendo interferéncia de outros tipos de trafego, optou-se pelo
uso da funcionalidade do Unix vconfig, a qual permite configurar uma VLAN
(802.1Q) (IEEE802.1Q, 2006) através da criacdo de um dispositivo de rede virtual.

Tal configuracdo € feita seguindo as etapas abaixo:

e Carregar o médulo do Kernel referente a VLAN: modprobe 8021q

e Atribuir um identificador para a nova interface virtual:
sudo vconfig add <interface_real> <ID>

e Alterar o endereco MAC (Medium Access Control) para um valor distinto:
sudo ip link set <interface_real>.<ID> address <endereco_ MAC>

A tabela 4.1 apresenta as interfaces reais utilizadas em cada equipamento, assim como
o ID da VLAN e o endereco MAC configurado em cada interface virtual:
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Tabela 4.1: Interfaces no nivel de enlace

Equipamento Interfafe . <interface_real>.<ID> | <endereco_MAC>
(mnemonico)
A10 wlan0.10 00:00:00:00:10:01
"Gerenciador" A20 wlan0.20 00:00:00:00:20:01
A30 wlan0.30 00:00:00:00:30:01
A40 wlan0.40 00:00:00:00:40:01
B10 eth1.10 00:00:00:00:10:02
"PC Virtual" B20 eth1.20 00:00:00:00:20:02
B30 eth1.30 00:00:00:00:30:02
B40 eth1.40 00:00:00:00:40:02

Por exemplo, os parametros apresentados na figura 4.2 sdo utilizadas para configurar
a VLAN 10 no "PC Virtual":

modprobe 8021q
sudo vconfig add ethl 10
sudo ip link set eth1.10 address 00:00:00:00:10:02

Figura 4.2: Configuracdo de VLAN

4.1.3.2 Enderecos IPv6

Conforme introduzido na secdo 2.1.1 e apresentado na secdo 3.3, referente a
especificacdo dos testes, os enderecos IPv6 utilizados neste trabalho seguem dois
formatos: Unique Local IPv6 Unicast Addresses (rede FC00::/7) e Link-Local Unicast
(rede FE80::/10).

A tabela 3.1 apresentou os enderecos IPv6 que deveriam ser configurados em cada
interface do roteador. Considerando o nome das interfaces mencionados na secao anterior,
a configuragdo real dos enderecos IPv6 foi executada através dos seguintes comandos no
Linux:

e Tornar ativa a interface virtual: sudo ifconfig <interface_real>.<ID> up

e Configurar o endereco Unique Local IPv6 Unicast Addresses:
sudo ifconfig <interface_real>.<ID> add fc00::<ID>:1/120

e Configurar o endereco Link-Local Unicast:
sudo ifconfig <interface_real>.<ID> add fe80::<ID>:1/100

e Remover o endereco IPv6 Link-Local Unicast que é configurado automaticamente
ao tornar ativa a interface virtual: sudo ifconfig wlan(0.10 del fe80::[...]/64

Exemplificando os itens acima, os comandos da figura 4.3 s@o executados para a
VLAN 10 no "Gerenciador":
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sudo ifconfig wlan0.10 up

sudo ifconfig wlan0.10 add fc00::10:1/120

sudo ifconfig wlan0.10 add fe80::10:1/100

sudo ifconfig wlan0.10 del fe80::6aa3:c4ff:fecl:5ed2/64

Figura 4.3: Configuragdo de enderecos IPv6 em uma VLAN

4.1.4 Quagga

Os arquivos fontes do Quagga podem ser obtidos através do sife oficial do
projeto (QUAGGA, 2011). Neste trabalho, foi utilizada a dltima versdao estdvel:
"0.99.20". Apds compild-lo no "Gerenciador"e no "PC Virtual", ja é possivel executar
0s arquivos bindrios zebra e ospf6d, conforme serd explicado posteriormente.

4.1.4.1 Configuragdo

Para habilitar o roteamento IPv6, € necessdrio configurar o pardmetro "ipv6
forwarding" no vty do zebra.

No ospféd, a fim de indicar a este daemon a existéncia de uma interface, configura-se
"interface dummy". Os argumentos do OSPF parametrizdveis em uma interface possuem
os valores apresentados na figura 4.4 quando eles estdo com a configurac¢do padrao:

ROUTER_1# show running-config
(...)
!

interface dummy

ipv6 ospf6 cost 1

ipv6 ospf6 hello-interval 10
ipv6 ospf6 dead-interval 40
ipv6 ospf6 retransmit-interval 5
ipv6 ospf6 priority 1

ipv6 ospf6 transmit-delay 1
ipv6 ospf6 instance-id 0

!

ROUTER_1#

Figura 4.4: Valor padrio de alguns parametros do OSPF

4.1.4.2 Habilitando os Servicos

O zebra € habilitado da seguinte forma:

sudo zebra -u root -g root -f <caminho_zebra.conf> -A <IPv6_Link-local>

Habilita-se o ospf6d de maneira similar:

sudo ospféd -u root -g root -A -f <caminho_ospféd.conf> <IPv6_Link-local>

O usudrio e grupo root sao indicados a fim de permitir acesso em nivel
"superusudrio” do Linux. O pardmetro "A" é utilizado para identificar o endereco pelo



32

qual a interface do servigo estard disponivel, enquanto que a op¢ao "f" indica o caminho
do arquivo de configuracao.

A interface de linha de comando para cada daemon é acessada através de felnet para
o endereco <IPv6_Link-local> em uma das portas especificadas na tabela 2.5, de acordo
com O Servigo.

4.1.5 Ferramentas do Sistema

O setup do sistema é composto das seguintes ferramentas e bibliotecas, as quais
podem ser obtidas através da funcionalidade do Ubuntu "apt-get":

e ruby: interpretador Ruby versao 1.8.7;

e rubygems: gerenciador de pacotes do Ruby;

e modprobe 8021q: mbédulo do Kernel referente a VLAN;
e fcpdump: ferramenta de captura de trafego de rede;

e tshark: analisador de trafego de rede;

e racket: biblioteca Ruby para geracdo de pacotes.

4.2 Arquitetura de Desenvolvimento

Ruby foi a linguagem escolhida para o desenvolvimento dos testes de conformidade
do OSPFv3. Ela é orientada a objeto e interpretada, sendo executada similarmente a
um script. A versdo utilizada é a 1.8.7. Possui um alto poder de abstracdo e contém
diversas bibliotecas, entre elas, as que auxiliam na implementacdo da geracdo e captura
dos pacotes, a fim de validé-los.

A arquitetura de desenvolvimento para a implementa¢do € composta por distintas
classes, as quais foram divididas em dois médulos principais:

e Framework: comunicacdo e interacdo com o Quagga, verificacdo dos pacotes do
OSPF e utilizacao de ferramentas Unix.

o Tests: contém todos os testes de conformidade propriamente ditos, os quais
herdam propriedades da classe "Test::Unit::TestCase", a qual serd explicada
posteriormente.

Alguns mdédulos e sua inter-relacdo estdo apresentados na figura 4.5.
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| Ospfv3Router |
=
& S

— =
| Ospfv3Connection |

Route="::1/128", learned_by="loopback”, installed="true", next_hop="direct"
Route="fc00::10:0/120", learned_by="connected", installed="true", next_hop="direct"
Route="fc00::20:0/120", learned_by="connected", installed="true", next_hop="direct"
Route="c00::4000:0/120", learned_by="ospf", installed="true", next_hop="fe80::10:2"
Route="fe80::/100", learned_by="connected", installed="true", next_hop="direct"

Figura 4.5: Mddulos do sistema

4.2.1 Framework

As classes do Framework relativas ao roteador e ao PC, respectivamente, estdo
definidas como Devicelnterface e PcInterface.

Foram implementadas algumas classes para controle das rotas e do processo de
roteamento do OSPFv3, denominadas: Ospfv3Router, Ospfv3Connection € Route.

A verificagdo dos pacotes OSPF ¢ feita através dos mddulos "Captura de Pacotes" e
"Geragdo de Pacotes".

Alguns tipos de erros sdo tratados pela classe FrameworkError.

4.2.1.1 Devicelnterface

Ao instanciar um novo objeto dessa classe, € estabelecida uma sessdo Telnet com
0 daemon zebra ou ospf6d através de endereco IPv6 e porta TCP especificos. Assim,
os métodos implementados permitem executar qualquer comando dentro do vty desses
servicos do Quagga.

Dependendo do comando desejado, é encaminhado ao daemon zebra ou ospfod.

4.2.1.2 Pclnterface

O "Gerenciador" tem um objeto instanciado dessa classe, pois ela tem métodos tipicos
de um computador Unix: captura de pacotes em uma interface de rede, copia de arquivos,
configuracdo de interface de rede e comandos de teste de conectividade (por exemplo,

pingo).

4.2.1.3 Ospfv3Router

Define um roteador OSPFv3, permitindo configurar todos os parametros internos a
arvore de comandos "router ospf6" do vty do daemon ospfoéd.
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4.2.1.4 Osptv3Connection

Cria uma conexao logica entre dois Ospfv3Routers, pela qual € possivel romper ou
restabelecer logicamente um /ink entre dois roteadores.

4.2.1.5 Route

Simboliza uma rota em um roteador. A partir da saida do comando "show ipv6 route",
cria um objeto para cada prefixo e indica se estd diretamente conectada ou foi aprendida
através do OSPF; nesse caso, apresenta também o next hop da rota.

A tabela de roteamento, na figura 4.6, ¢ um resumo daquela apresentada no teste da
secdo 3.4.2:

ROUTER_1# show ipv6 route
Codes: K - kernel route, C - connected, S - static, R - RIPng, O - OSPFv3,
I - ISIS, B - BGP, * - FIB route.

C>* ::1/128 is directly connected, lo

C>* £c00::10:0/120 is directly connected, wlan0.10

C>* £c00::20:0/120 is directly connected, wlan0.20

O>* £c00::4000:0/120 [110/1] via fe80::10:2, wlan0.10, 00:32:23
C>* 1e80::/100 is directly connected, wlan(.10

ROUTER_1#

Figura 4.6: Tabela de roteamento do Quagga

O mecanismo de parsing espera pelo tipo de rota (se foi aprendida pelo OSPF ou se
¢ configurada localmente, por exemplo), se ela estd instalada na tabela de roteamento
do Quagga (indicada pelo sinal ‘>’) e/ou na tabela de encaminhamento (Forwarding
Information Base - FIB - indicado por ‘*’). Além disso, obtém o prefixo e seu gateway
(também chamado "next hop"); este € armazenado como "direct" caso o prefixo esteja
configurado em uma interface de rede do proprio roteador.

Dessa forma, os prefixos listados na figura 4.6 criam objetos do tipo Route, mostrados
na figura 4.7:

Route="::1/128", learned_by="loopback", installed="true", next_hop="direct"
Route="{c00::10:0/120", learned_by="connected", installed="true", next_hop="direct"
Route="{c00::20:0/120", learned_by="connected", installed="true", next_hop="direct"
Route="{c00::4000:0/120", learned_by="ospf",installed="true",next_hop="fe80::10:2"
Route="{e80::/100", learned_by="connected", installed="true", next_hop="direct"

Figura 4.7: Objetos do tipo Route

4.2.1.6 Captura de Pacotes

A captura dos pacotes € feita pelo "Gerenciador". Além de executar o cédigo Ruby, ele
também verifica os pacotes trafegados entre os DUTs ou gerado por somente um DUT.
A verificagdo € feita através do analisador de trifego de rede repdump (JACOBSON;
LERES; MCCANNE, 2011). A fim de filtrar isoladamente cada campo de um pacote,




35

¢ utilizada outra ferramenta: tshark (COMBS, 2011). Assim, € possivel validar cada
parametro de qualquer pacote OSPF.

O programa tcpdump € invocado por um método especifico interno a classe
Pcinterface. A linha de execugao é:

sudo /usr/sbin/tcpdump -s 1500 -U -i <interface> -w <arquivo_saida> ,

onde "-s 1500" € o tamanho méaximo de cada frame capturado, "-U" e "-w" sdo utilizados
para salvar a captura em "<arquivo_saida>" a medida que s@o obtidos dados.

A partir do arquivo "<arquivo_saida>", pode-se utilizar um filtro e aplicd-lo nesse
arquivo, obtendo somente os pacotes desejados. Para isso, utiliza-se o programa tshark, o
qual também ¢ executado a partir da classe Pclnterface, com os seguintes parametros:

sudo /usr/bin/tshark -r <arquivo_saida> -q -z ‘io,phs,<filtro>",

no qual a op¢do "-r" € utilizada para ler o arquivo capturado anteriormente e "-q" faz
exibir somente no final o total de pacotes. O parametro "-z ‘io,phs,<filtro>’" cria uma
estatistica de hierarquia de protoco dos pacotes filtrados com o argumento "<filtro>".

Dessa forma, € possivel selecionar, por exemplo, somente os pacotes Hello através
do filtro "ospf.msg == 1", onde o campo "Tipo de pacote" (identificado hierarquicamente
como "ospf.msg") do cabegalho do pacote OSPFv3 contém o valor "1"; conforme sera
exposto, em seguida, na tabela 4.2.

Abaixo, sdo apresentados os valores utilizados na verificacdo de cada campo dos
pacotes Hello e LSA indicado na se¢do 2.2.

e Cabecalho OSPFv3 - Hello:

Tabela 4.2: Campos do cabecalho OSPFv3 e filtros

Campo Valor Filtro utilizado
Versdo do OSPF 0x3 frame[54:1] == 03
Tipo de pacote 0x1 ospf.msg ==
Router ID 10.1.1.101 | ospf.srcrouter == 10.1.1.101
Area ID 0 frame[62:4] == 00:00:00:00
Instance ID 0x64 (100) frame[68:1] == 64
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e Hello:

Tabela 4.3: Campos do pacote Hello e filtros

Campo Valor Filtro utilizado
Prioridade do roteador | Oxfb (251) frame[74:1] == fb
Intervalo Hello 0x0a (10) frame[78:2] == 00:0a
Intervalo Router Dead | 0x14 (20) frame[80:2] == 00:14
DR 10.1.1.101 | frame[82:4] == 0a:01:01:65
BDR 10.1.1.102 | frame[86:4] == 0a:01:01:66
Neighbor ID 10.1.1.102 | frame[90:4] == 0a:01:01:66

e Cabecalho OSPFv3 - LSA:
Analisando a tabela 4.2, apenas o campo "Tipo de pacote" possui um valor diferente

quando a mensagem € do tipo "LSA". Nesse caso, o valor € igual a "4".

o LSA:

A selecao do campo "Tipo de LSA", que se encontra no inicio da area de dados do
pacote OSPFv3 quando este € do tipo "LSA", € obtida através do filtro "frame[76:2]
== <LS_type>". Os valores do campo que identifica cada tipo de LSA (LS_type)
foram vistos na secdo 2.2.3. Além disso, também foi abordado que, para cada LSA,
alguns campos seriam analisados. Assim, na tabela 4.4 seguem os valores desses

campos.




Tabela 4.4: Campos dos pacotes LSA e filtros
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Nome Campo Valor Filtro utilizado
Router-LSA Neighbor Router ID 10.1.1.101 J; r;’g?[ é j 2;;’] ==

Network-LSA Attached Router 10.1.1.101 ];r ngi{ 3 fZS ==
Network-LSA Attached Router 10.1.1.102 J; raa:ngi{ é ?262] ==
Link-LSA Address Prefix fc::10:: Zan]ag[ {22:]6 ==
Link-LSA PrefixLength 120 ];’glme[ 118:1] ==
Link-LSA Link-local Interface Address | 1€:80::10:1 Zagge[ ?gég] 0:]:
Intra-Area-Prefix-LSA Address Prefix fc::10:: ; Z a”]’lg[ ] 10:16] ==
Intra-Area-Prefix-LSA PrefixLength 120 ];’ (;lme[ 106:1] ==

4.2.1.7 Geragao de Pacotes

A geracgdo de pacotes que sdo utilizados nos testes com inje¢do de falhas (conforme
relatado na secdo 3.5.1) € feita pela biblioteca Racket (HART, 2011), disponivel para a
linguagem Ruby. Com ela, € possivel "fabricar" dados desde a camada 2 até a camada 5 e
envid-los pela interface de rede.

Os pacotes produzidos com ou sem falhas sdo sempre do tipo "Hello". Cada camada
do pacote € especificada abaixo:

e Enderecos MAC de origem e destino sdo, respectivamente, "00:00:00:00:10:01" e
"33:33:00:00:00:05".

e Campos do IPv6:

- IP de origem: "0OxFE800000000000000000000000100001"
(endereco IPv6 do tipo Link-Local unicast

- IP de destino: "0xFF020000000000000000000000000005"
(endereco IP multicast AIISPFRouters)

- Flow Label: 0
- Trafic Class: 0
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- TTL: 0x40
- Next Header Type: 0x59 (OSPF)
- Payload length: 0x24 (36 bytes)

Quando sao enviados sem falhas injetadas nos pacotes OSPFv3, as mensagens Hello
contém os valores apresentados na figura 4.8, os quais estdo em formato do cédigo Ruby.
O valor de cada campo € indicado ap6s o termo "default".

class OSPFv3HelloPacket < OSPFv3

# Cabecalho

unsigned :version, 8, {:default => 0x03}

unsigned :type, 8, {:default => 0x01}

unsigned :length, 16, {:default => 0x0024}

unsigned :srvrouter , 32, {:default => 0x0a010165}
unsigned :areaid, 32, {:default => 0x00000000 }
unsigned :checksum, 16, {:default => Oxe6af}

unsigned :instanceid , 8, {:default => 0x00}

unsigned :reserved, 8, {:default => 0x00}

# Dados (Hello)

unsigned :interfaceid , 32, {:default => 0x00000003}
unsigned :routerprio, 8, {:default => 0x01}

unsigned :options, 24, {:default => 0x000013}

unsigned :hellointerval , 16, {:default => 0x000a}
unsigned :routerdeadinterval , 16, {:default => 0x0028}
unsigned :designatedrouter, 32, {:default => 0x0a010165}
unsigned :bkpdesignatedrouter , 32, {:default => 0x00000000}
# Payload

rest :payload

end

Figura 4.8: Classe que representa um pacote OSPFv3 Hello
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As mensagens com injecdo de falhas possuem diferentes formatos, a fim de explorar,
de diversos modos, um possivel defeito na implementacao do OSPFv3 do Quagga.

Este primeiro caso representa a situacdo "Pacote OSPFv3 malformado”, no qual o
campo reservado de 8 bits do pacote Hello foi removido propositalmente, apresentado na
figura 4.9.

class OSPFv3HelloPacketMalformed < OSPFv3

unsigned :version, 8, {:default => 0x03}

unsigned :type, 8, {:default => 0x01}

unsigned :length, 16, {:default => 0x0024}

unsigned :srvrouter , 32, {:default => 0x0a010165}
unsigned :areaid, 32, {:default => 0x00000000 }

unsigned :checksum, 16, {:default => Oxe6af}

unsigned :instanceid , 8, {:default => 0x00}

unsigned :interfaceid , 32, {:default => 0x00000003}
unsigned :routerprio, 8, {:default => 0x01}

unsigned :options, 24, {:default => 0x000013}

unsigned :hellointerval , 16, {:default => 0x000a}
unsigned :routerdeadinterval , 16, {:default => 0x0028}
unsigned :designatedrouter , 32, {:default => 0x0a010165}
unsigned :bkpdesignatedrouter, 32, {:default => 0x00000000 }
# Payload

rest :payload

end

Figura 4.9: Classe que representa um pacote OSPFv3 Hello sem o campo reservado

Neste outro caso, exposto na figura 4.10, o pacote estard somente com 0s seguintes
campos modificados em relagao ao apresentado na classe OSPFv3HelloPacket: drea com
valor hexadecimal igual a "0x10000000" (notacao IPv4 "16.0.0.0") e, consequentemente,
o checksum precisou ser alterado para "Oxd6af".

class OSPFv3HelloPacketMalformed < OSPFv3
(...)

unsigned :areaid, 32, {:default => 0x10000000 }
unsigned :checksum, 16, {:default => Oxd6af}

(...)

end

Figura 4.10: Classe que representa um pacote OSPFv3 Hello com outra Area ID

Similarmente ao caso anterior, para a situacdo em que € enviado o valor "2" na versao
do OSPF, os campos "version" e "checksum" precisaram ser modificados.

4.2.1.8 FrameworkError

Filha da classe StandardError, é subdividida em outras subclasses customizadas para
alguns tipos de erros mais comuns, adicionando informagdes relevantes para a inspe¢ao
deles.
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Por exemplo, a subclasse ArgumentError verifica se o argumento passado a um
método é algum valor esperado e, caso contrdrio, informa quais seriam as opcoes
possiveis. Outra situagdo pode ser um erro ocasionado por um determinado pacote
nao ter chegado ao seu destino e, dessa forma, a exce¢do VerificationError € sinalizada,
podendo ser agregada uma mensagem extra. Quando um comando invalido € executado
no Quagga, é levantado o erro CommandError, indicando o comando que gerou tal
excegao.

Os casos mencionados acima sdo classes filhas de FrameworkError.

4.2.2 Tests

Os testes de conformidade do OSPFv3 foram implementados de acordo com a
estrutura cujo esboco estd na secdo 4.2.2.2. Eles utilizam ferramentas do mdédulo
Test::Unit, que € descrito na se¢do seguinte.

4.2.2.1 Test::Unit

O Test::Unit (TALBOTT, 2011) é um framework Ruby para testes unitarios, o qual
auxilia no desenvolvimento, depuracio e avaliacio de funcionalidades. E util, tanto
para verificar cédigos programados na propria linguagem Ruby, quanto para avaliar
ferramentas e produtos escritas em outras linguagens de programacdo. Um exemplo
¢ deste trabalho, o qual executa testes de conformidade em um software (Quagga)
desenvolvido na linguagem C.

A ideia de um teste unitdrio é escrever métodos que facam algumas asserc¢des
(Assertions) contra funcionalidades, muitas vezes, previamente desenvolvidas. Tais
métodos podem ser agrupados em uma chamada "suite de testes" (Zest Suite) e, entdo,
serem executados. Os resultados sdo reunidos em uma estrutura de "resultados de
testes" (Test Result") e exibidos ao usudrio.

"Assercao" ou "afirmacao" € a declaragdo de um resultado esperado. Por exemplo, se
aéSebé6,umaassertion "b é maior do que a" é verdadeira. Logo apds, porém, se essas
varidveis permutam entre si os seus valores, a mesma assercao serd falsa, propagando um
erro com alguma informacao pertinente.

Os resultados de "passou" ou "falhou" das Assertions sdo utilizados dentro do
contexto de um teste, o qual é implementado por um método sempre denominado com o
prefixo "test" (por exemplo, "test_01_ospfv3_check_configuration"). Reunindo diversos
testes que possuem verificagdes em comum, € possivel criar, entdo, uma classe, a qual
herdara propriedades da classe Test:: Unit::TestCase.

A classe TestCase engloba uma colecao de métodos de teste, tais como:

e setup(): chamada antes de todo método "test...".

e run(): executa o método teste, coletando estatisticas (por exemplo, tempo total de
execucdo e contabilidade de acertos e falhas) e erros.

e teardown(): chamada apds todo método "test...".

Os métodos setup() e teardown() sao definidos, inicialmente, sem conteudo; assim,
podem-se adequar suas implementacdes conforme o objetivo de um método de teste.
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As falhas, erros e estatisticas coletadas de uma suite de testes sdo informadas ao
usudrio através de um objeto da classe TestResult.

4.2.2.2 Testes do OSPFv3

A classe Ospfv3Sample, na figura 4.11, exemplifica um teste de conformidade que
possul heranca da classe Test:: Unit::TestCase. Ela € implementada pelos métodos: sefup,
n métodos "test_..." e teardown.

O método setup obtém a conexdo com o vty de cada roteador e configura o parametro
"ipv6 forwarding", que € comum a todos os roteadores.

Cada método "fest_..." € executado em ordem alfabética e numérica, o que justifica
a nomenclatura escolhida conter um nimero logo apds o prefixo "test ", facilitando o
ordenamento desejado.

# Carrega o modulo Test::Unit
require ‘test/unit’

module Test
class Ospfv3Sample < Test:: Unit:: TestCase
def setup
# Estabelece conexoes
# Configura servicos
end

def test_Ol_ospfv3_one_router
configure_ospf_parameters
verify_hello_packets

end

def test_02_ospfv3_two_routers
configure_ospf_parameters
verify_lsa_packets

end

def teardown
# Remove configuracoes
end
end
end

Figura 4.11: Classe com o esboco de um teste

4.2.3 Execucido de um Teste

Um exemplo de como executar um teste € apresentado na figura 4.12. Nesse caso, o
comando "ipv6 ospf6 priority 250" foi executado de modo inapropriado, ocasionando um
erro no resultado.
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petry @ubuntu: /tg2impl$ ruby lib/test/ospfv3_sample.rb
Loaded suite lib/test/ospfv3_sample

Started

E

Finished in 0.298869 seconds.

1) Error:

test_01(Test::Ospfv3):

Framework::CommandInvalid: ROUTER_1: ‘ipv6 ospf6 priority 250
(...)

lib/test/ospfv3_sample.rb:42:in ‘verify_01_hello_parameters_cli’
lib/test/ospfv3_sample.rb:104:in ‘test_01’

1 tests, O assertions, O failures, 1 errors

Figura 4.12: Exemplo de execu¢do de um teste retornando erro

Novamente, € executado o mesmo cd6digo com a devida corre¢do; agora, executando
com sucesso, conforme a figura 4.13 exibe.

petry @ubuntu: /tg2impl$ ruby lib/test/ospfv3_sample.rb
Loaded suite lib/test/ospfv3_sample

Started

Finished in 13.192919 seconds.

1 tests, 11 assertions, O failures, O errors

Figura 4.13: Exemplo de execucdo de um teste retornando sucesso

A explicacdo das linhas executadas nos dois exemplos anteriores estdo descritas
abaixo:

e "ruby lib/test/ospfv3_sample.rb":
Ruby executa o arquivo ospfv3_sample.rb.

e "Loaded suite lib/test/ospfv3_sample":
Apesar de poder ser agrupado em um conjunto de testes a serem executados,
formando uma 7est Suite, nesse caso € carregado apenas um unico teste.

° nEu,
Indica que ocorreu um erro durante o teste

e "1)Error: [...]":
No caso descrito no item acima, quando ocorre erro, sao impressos a pilha na ordem
(de baixo para cima) da execugdo do arquivo ospfv3_sample.rb e a especificacao do
erro.

e "Finished in S seconds":
Informagao padrio originada do médulo 7est::Unit, informando o tempo total de
execucao do codigo.
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e "1 tests, X assertions, Y failures, Z errors":
Estatisticas exibidas pela classe TestResult.

A execucdo dos testes, especificados no capitulo 3 e implementados conforme
descrito, esta relatada no proximo capitulo.
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5 EXECUGOES E RESULTADOS DOS TESTES

Neste capitulo, serdo apresentados os resultados da execucdo dos casos de testes
especificados no capitulo 3.

5.1 Testes com 1 Roteador - Pacotes Hello

O primeiro teste executado teve sucesso em seu objetivo: sendo possivel configurar
0 ROUTER_1, verificar os dados através de comandos no vty e capturar pacotes Hello
conforme o esperado.

Aproximadamente 32 segundos foram necessdrios para o cddigo ser executado,
considerando que 30 segundos foi o tempo estipulado para capturar alguns pacotes através
do tepdump.

Na figura 5.1 € apresentada a saida completa da execugdo.

petry @ubuntu: /tg2impl$ ruby lib/test/ospfv3.rb

Loaded suite lib/test/ospfv3

Started

sk st sk ke sk sk s sk sk skoske sk sk ke sk sk sk sk sk skeosk skostke s sk sk ke skt sk sk sk stk skt sk skt skoskosk skoek ko sk

1) Configuring OSPFv3 parameters

Checking configured OSPFv3 parameters

> s sfe s sk sk sk sk st s sie st st sfe s s she sk sk sk sk st sk sie ste s sfe sk s sk sk sk sk st st st st sk sk skoskoskoskoskoskokok

2) Verifying OSPFv3 Hello packets

Waiting 30 seconds in order to capture Hello packets...
Total: 13 OSPFv3 Hello packets.

> s s sfe sk sk sk sk st sie st st sfe sk s s sk sk sk skt sk sie st sfe s sk s sk sk sk sk skttt st sk sk sk sk skoskoskoskoskokok

Finished in 32.461969 seconds.

1 tests, 8 assertions, O failures, O errors
petry @ubuntu: /tg2impl$

Figura 5.1: Teste com 1 roteador - pacotes Hello
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5.2 Pacotes Link-State Advertisements - 2 Roteadores

Devido a espera de 1900 segundos para garantir a troca de pelo menos um conjunto
de LSAs entre os dois roteadores, o tempo total do teste foi de 1966 segundos. A esse
tempo, estdo incluidos os 30 segundos referentes a captura dos pacotes Hello (comentados
na secao anterior - 5.1) e do periodo para a topologia convergir, estipulado também em
meio minuto.

Na implementacdo deste caso, em relacdo ao teste anterior, a novidade foi a
obtencdo da tabela de roteamento do roteador e a sua posterior comparacdo com 0s
valores esperados. Tal verificacdo estd nos itens enumerados com prefixo o "2",
na figura 5.2 Observa-se que os prefixos "fc00::2000:0/120", "fc00::3000:0/120" e
"fc00::4000:0/120", configurados no ROUTER_2, foram aprendidos pelo ROUTER_I
através do OSPF.

petry @ubuntu: /tg2impl$ sudo ruby lib/test/ospfv3_two_routers.rb
Loaded suite lib/test/ospfv3_two_routers

Started

sk sk st sk sk sk sk st s sk sk sfe sk sk sk sk sk sk st sk sk st sk sk sk sk st sk sk sk skt st sk sk steoskeoske s s seoskeske sk sk seoskeskesk

1.A) Configuring OSPFv3 parameters in ROUTER _1

Checking configured OSPFv3 parameters

sk st sk ke sk sk s sk sk skeoske sk sk ke sk sk skt sk sk sk skt sk skt skt sk sk sk sk skt sk skt skokosk skokoskok sk

1.B) Configuring OSPFv3 parameters in ROUTER_2

Checking configured OSPFv3 parameters

s sfe sk she sk sk sk sk skt st ste st sfe sk sk s sk sk sk sk stk sie st sfe sk sk s sk sk sk sk skttt st st sk sk skoskoskoskoskokokok

Waiting 30 seconds for topology convergence...
sk sk st sk sk sk sk st sk sk sk s sk sk sk sk sk sk st sk sk st sk sk sk sk st sk sk sk sk sk sk sk skeoskeoske sk sk skoskeske sk sk skokeskesk

2.A) Getting routing table in ZEBRA_1

Route ::1/128 learned_by=loopback installed=true next_hop=direct

Route fe80::/100 learned_by=connected installed=true next_hop=direct
Route fe80::/100 learned_by=connected installed=true next_hop=direct
Route fe80::/100 learned_by=connected installed=true next_hop=direct
Route fe80::/100 learned_by=connected installed=true next_hop=direct
Route c00::4000:0/120 learned_by=ospf installed=true next_hop=fe80::10:2
Route £c00::10:0/120 learned_by=connected installed=true next_hop=direct
Route £c00::20:0/120 learned_by=connected installed=true next_hop=direct
Route £c00::3000:0/120 learned_by=ospf installed=true next_hop=fe80::10:2
Route £c00::40:0/120 learned_by=connected installed=true next_hop=direct
Route £c00::2000:0/120 learned_by=ospf installed=true next_hop=fe80::10:2
Route £c00::30:0/120 learned_by=connected installed=true next_hop=direct
Route 1001::/96 learned_by=ospf installed=true next_hop=fe80::10:2

Route 1002::/96 learned_by=ospf installed=true next_hop=fe80::10:2

Route 1003::/96 learned_by=ospf installed=true next_hop=fe80::10:2

Route 1004::/96 learned_by=ospf installed=true next_hop=fe80::10:2

Route 1005::/96 learned_by=ospf installed=true next_hop=fe80::10:2
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2.B.1) Route fc00::2000:0/120 learned_by=ospf installed=true next_hop=fe80::10:2
IS present in ROUTER_1
2.B.2) Route fc00::3000:0/120 learned_by=ospf installed=true next_hop=fe80::10:2
IS present in ROUTER _1
2.B.3) Route fc00::4000:0/120 learned_by=ospf installed=true next_hop=fe80::10:2
IS present in ROUTER_1

sk ke sk st sk sk s sk sk skeoske sk sk skt sk sk sk sk sk sk sk sk s sk sk stk skt sk sk stk skokoskok sk

3) Verifying OSPFv3 Hello packets

Waiting 30 seconds in order to capture Hello packets...
Total: 13 OSPFv3 Hello packets.

sk s sk st sk sk s sk sk skoske sk sk sk sk sk sk sk sk sk sk sk sk sk stk sk sk skt stk skokoskok sk

4) Verifying OSPFv3 LSA packets

Waiting 1900 seconds in order to capture LS Update packets...
Remaining 950 seconds...
Total: - OSPFv3 LS Update packets.

sk sk sk sk st sk sk sk skeosie sk sk sk sk sk sk sk sk sk sk sk skt s sk sk stk sk sk sk seokeoskokokokokosk

Finished in 1966.32478 seconds.

1 tests, 21 assertions, O failures, O errors
petry @ubuntu: /tg2impl$

Figura 5.2: Teste com 2 roteadores - pacotes LSAs
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5.3 Aprendizado de Rotas Estaticas

Este teste verifica, similarmente ao caso anterior (se¢do 5.2), se prefixos divulgados
pelo roteador vizinho sdo corretamente aprendidos.

A diferenca, contudo, estd tanto em configurar a redistribuicdo de rotas estaticas no
roteador "anunciante" das informag¢des quanto em nao conferir se os pacotes OSPF estdo
com os dados corretos. Esse ultimo item € justificado por ja ter sido feita essa verificacao
em outros casos de teste. Assim, tendo o propdsito de apenas conferir a tabela de
roteamento do roteador receptor das LSAs com as rotas estaticas configuradas no roteador
vizinho.

A execucdo leva praticamente o tempo de espera da convergéncia; estimada,
novamente, em 30 segundos. Os cinco prefixos divulgados pelo ROUTER_2 sdo
corretamente aprendidos pelo ROUTER_1, conforme est4 na figura 5.3.

petry @ubuntu: /tg2impl$ ruby lib/test/ospfv3_static.rb
Loaded suite lib/test/ospfv3_static

Started

sk sk sk sk sk sk sk sk st sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk s st sk sk sk sk sk sk sk sk s sk sk sk s skeskeske sk sk sk sk sk

1.A) Configuring OSPFv3 ‘redistribute connected/static’ parameters in ROUTER_1

sk st sk ke sk sk s sk sk skeoske sk sk ke sk sk skt sk sk sk skt sk skt skt sk sk sk sk skt sk skt skokosk skokoskok sk

1.B) Configuring OSPFv3 ‘redistribute connected/static’ parameters in ROUTER_2

>k sk st sk she st st sfe sk st sfe sk st sfe sk st st s sk st s skeosie sk sk st sk she sk st s skt sk sk st sk sheoske st stk skoskoke skoskok

2) Configuring static routes in ZEBRA_2

s sfe sk she sk sk sk sk skt st ste st sfe sk sk s sk sk sk sk stk sie st sfe sk sk s sk sk sk sk skttt st st sk sk skoskoskoskoskokokok

Waiting 30 seconds for topology convergence...
sk sk st sk sk sk sk st sk sk sk s sk sk sk sk sk sk st sk sk st sk sk sk sk st sk sk sk sk sk sk sk skeoskeoske sk sk skoskeske sk sk skokeskesk

3.A) Getting routing table in ZEBRA_1

Route ::1/128 learned_by=loopback installed=true next_hop=direct

Route fe80::/100 learned_by=connected installed=true next_hop=direct
Route fe80::/100 learned_by=connected installed=true next_hop=direct
Route fe80::/100 learned_by=connected installed=true next_hop=direct
Route fe80::/100 learned_by=connected installed=true next_hop=direct
Route c00::4000:0/120 learned_by=ospf installed=true next_hop=fe80::10:2
Route £c00::10:0/120 learned_by=connected installed=true next_hop=direct
Route £c00::20:0/120 learned_by=connected installed=true next_hop=direct
Route £c00::3000:0/120 learned_by=ospf installed=true next_hop=fe80::10:2
Route £c00::40:0/120 learned_by=connected installed=true next_hop=direct
Route £c00::2000:0/120 learned_by=ospf installed=true next_hop=fe80::10:2
Route £c00::30:0/120 learned_by=connected installed=true next_hop=direct
Route 1001::/96 learned_by=ospf installed=true next_hop=fe80::10:2

Route 1002::/96 learned_by=ospf installed=true next_hop=fe80::10:2

Route 1003::/96 learned_by=ospf installed=true next_hop=fe80::10:2

Route 1004::/96 learned_by=ospf installed=true next_hop=fe80::10:2

Route 1005::/96 learned_by=ospf installed=true next_hop=fe80::10:2
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3.B.1) Route 1001::/96 learned_by=ospf installed=true next_hop=fc00::2000:10
IS present in ROUTER_1
3.B.2) Route 1002::/96 learned_by=ospf installed=true next_hop=fc00::2000:10
IS present in ROUTER_1
3.B.3) Route 1003::/96 learned_by=ospf installed=true next_hop=fc00::2000:10
IS present in ROUTER_1
3.B.4) Route 1004::/96 learned_by=ospf installed=true next_hop=fc00::2000:10
IS present in ROUTER_1
3.B.5) Route 1005::/96 learned_by=ospf installed=true next_hop=£c00::2000:10
IS present in ROUTER_1

sfe s s sfe sk sk sk sk st e sk st st sfe sk sk she sk sk sk sk st ke sie st sfe sk sk s sk sk sk sk skttt st st sk sk skoskoskoskoskokokok

Finished in 30.471621 seconds.

1 tests, O assertions, O failures, O errors
petry @ubuntu: /tg2impl$

Figura 5.3: Teste com 2 roteadores - rotas estaticas
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5.4 Simulacoes de Falha
5.4.1 OSPF - Recebimento de pacotes

A execugdo, apresentada na figura 5.4, contempla as seguintes especificacoes:

e Caso A - Pacote OSPFv3 malformado
e Caso B - Campo com valor diferente do esperado

e Caso C - Pacote OSPFv2

A fim de haver permissao para o envio de pacotes pela interface de rede, € necessario
executar o codigo Ruby precedido por "sudo", obtendo privilégio de usudrio root.

O periodo de 15 segundos para aguardar pelo menos um pacote Hello correto
mostrou-se suficiente. Assim, além da confirmacdo de envio pacotes originados pelo
ROUTER_2, a sua verificacdo de integridade foi comprovada através da execucdo do
comando "show running-config", como previsto.

Os pacotes malformados niao foram contabilizados na linha que informa o total de
pacotes Hello capturados, visto que atuaram os filtros apresentados nas tabelas 4.2 e 4.3.

petry @ubuntu: /tg2impl$ sudo ruby lib/test/ospfv3_failure_1.rb
Loaded suite lib/test/ospfv3_failure_1

Started

sk sk sk sk sk sk sk sk skeoske sk sk sk sk sk sk sk sk sk sk sk skt sk st sk stk sk sk sk stk skokokok sk
1) Sending a correct OSPFv3 Hello packet

Checking integrity of ROUTER_2

Waiting 15 seconds in order to capture Hello packets...

Total: 1 OSPFv3 Hello packets.

sk sk sk sk st sk sk sk skeoste sk sk sk s sk sk sk sk stk sk sk sk s st sk stk skt sk sk stk skokoskok sk
2) Sending OSPFv3 Hello packet with different area
Checking integrity of ROUTER_2

Waiting 15 seconds in order to capture Hello packets...

Total: 1 OSPFv3 Hello packets.

sk sk ke sk sk sk sk sk skoske sk sk skt sk sk sk sk skt skoske sk sk s sk sk stk skt sk skt skokeoskoskokoskok sk
3) Sending a malformed OSPFv3 Hello packet

Checking integrity of ROUTER_2

Waiting 15 seconds in order to capture Hello packets...

Total: 1 OSPFv3 Hello packets.

sk sk ke sk sk s sk sk skoske sk sk sk s sk sk sk sk sk sk sk sk sk sk stk skt sk skt stk skokoskok sk
4) Sending a OSPFv3 Hello packet with version 2

Checking integrity of ROUTER_2

Waiting 15 seconds in order to capture Hello packets...

Total: 2 OSPFv3 Hello packets.

Finished in 87.061204 seconds.

1 tests, 32 assertions, O failures, O errors
petry @ubuntu: /tg2impl$

Figura 5.4: Simula¢des de falha - recebimento de pacotes OSPF Hello
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5.4.2 Erros de configuracao no OSPF
5.4.2.1 Caso A - Parametros de temporizacdo

A configuracdo de tempo dos intervalos de Hello e Router Dead com valores
diferentes para cada um dos roteadores foi bem sucedida, cuja execucdo € exibida na
figura 5.5. Assim, comprovando que ndo foi estabelecida adjacéncia entre eles, pois ndo
trafegaram pacotes LSA durante 1900 segundos, apenas pacotes Hello.

petry @ubuntu: /tg2impl$ sudo ruby lib/test/ospfv3_failure_2.rb
Loaded suite lib/test/ospfv3_failure_2

Started

sk sk st sk sk sk sk sk s sk sk s sk sk sk sk sk sk st sk sk st sk sk sk sk st sk sk sk sk st sk sk skeoskeoske sk s seskeske sk sk steoskeskesk

1.A) Configuring Router ID and interface wlan0.10 in ROUTER _1

sk sk st sk sk st st sheoskeosie sk skeosie sk sheoste st sheoskeoste seoskeoste sk skt st sheoste st skeoskeoste skeoskoste st skt koo skoskokoskoskok
2.A) Configuring Hello Interval 5s and Router Dead Interval 20s in ROUTER_1

sk st sk ke sk sk s sk sk skoske sk sk ke sk sk sk skeosk sk sk skt sk sk sk sk stk sk sk skt skokosk skokoskok sk

1.B) Configuring Router ID and interface eth1.10 in ROUTER_2
>k sk st sk sfe st st sfe sk sk s sk sie sk sk st st she sk sk s sk sk sk st st sk sk st s skt sk skt sk sk st stk skoskoke skoskok

2.B) Configuring Hello Interval 6s and Router Dead Interval 24s in ROUTER_2
skoske st sk sheoste st sheoske st sk skt sk skeoste st seoste st seoskeoste sk skt st skt st skt skt sk stk skokokeskokokoskoskok

3) Veritying that only exists OSPFv3 Hello packets

Waiting 1900 seconds in order to capture Hello packets...

Remaining 950 seconds...

Total: 695 OSPFv3 Hello packets.

Total: 0 LS Updated packets.

Finished in 1902.451949 seconds.

1 tests, 2 assertions, O failures, O errors
petry @ubuntu: /tg2impl$

Figura 5.5: Simulag¢des de falha - parametros de temporizacao divergentes
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54.2.2 Caso B - Area

Dois roteadores que possuem um par de enlaces interligados devem ter suas
respectivas interfaces configuradas na mesma drea.

Assim como esperado, ndo houve formagao de adjacéncia entre os dois roteadores,
pois a interface de cada um deles estava configurada em areas distintas. A figura 5.6
apresenta a execugdo do teste.

petry @ubuntu: /tg2impl$ ruby lib/test/ospfv3_failure_3.rb
Loaded suite lib/test/ospfv3_failure_3

Started

skt sk sk sk st sk sk sk sk st sk sk sk sk sk sk sk sk sk sk sk sk sk sk sieoske skt skt sk sk sokoskokokokokosk

1.A) Configuring ‘interface wlan0.10 area 1.0.0.0’ in ROUTER _1

s s sk she sk sk sk sk st sie st st sfe s sk she sk sk sk sk st ke sie ste s sfe sk s sk sk sk sk skttt st st sk sk skoskoskoskoskoskokok

1.B) Configuring ‘interface eth1.10 area 2.0.0.0’ in ROUTER_2
sk s sk ke sk sk s sk sk skoske sk sk sk sk sk sk sk sk sk skt sk sk sk sk stk skt sk sk skokoskoskokoskok sk
2) Verifying that only exists OSPFv3 Hello packets

Waiting 1900 seconds in order to capture Hello packets...
Remaining 950 seconds...

Total: 381 OSPFv3 Hello packets.

Total: 0 LS Updated packets.

Finished in 1903.136849 seconds.

1 tests, 2 assertions, O failures, O errors
petry @ubuntu: /tg2impl$

Figura 5.6: Simulacgdes de falha - diferentes valores de drea
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5.4.2.3 Caso C - Router ID

Concluindo os testes relativos a erros de configuracao, foi executado o caso em que é
atribuido o mesmo Router ID a dois roteadores vizinhos (apresentado na figura 5.7). De
modo semelhante aos dois testes anteriores, ndo formou-se adjacéncia entre eles.

petry @ubuntu: /tg2impl$ ruby lib/test/ospfv3_failure_4.rb
Loaded suite lib/test/ospfv3_failure_4

Started

sk st sk ke sk sk sk sk sk soske sk sk ke sk sk sk sk sk skosk stk stk skt skt sk sk sk stk sk sk skt skoskosk skok ko sk

1) Configuring the same Router ID 10.1.1.101 in both routers
skt sk sk sk st sk sk sk sk st sk sk sk sk sk sk sk sk sk stk sk sk sk sk sieoske skt skt sk sk skokoskokokokokosk
2) Verifying that only exists OSPFv3 Hello packets

Waiting 1900 seconds in order to capture Hello packets...
Remaining 950 seconds...

Total: 380 OSPFv3 Hello packets.

Total: 0 LS Updated packets.

Finished in 1901.485915 seconds.

1 tests, 2 assertions, O failures, O errors
petry @ubuntu: /tg2impl$

Figura 5.7: Simula¢des de falha - mesmo Router ID
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5.4.3 Variacoes no enlace

Na execucdo do caso "A", é estabelecida a adjacéncia entre um par de roteadores
interligados através de dois enlaces. O rompimento de um dos links € apresentada no
caso "B". Os testes estdo na figura 5.8. Os dois itens foram implementados em forma
sequencial:

e Caso A - Criagdo de novo enlace

e Caso B - Queda no link

O funcionamento ocorreu conforme esperado. Primeiramente, convergindo a
topologia em um tempo estimado de 60 segundos. Apds configurar em shutdown a
interface "ethl.20" (chamada de "B20" na especificacdo do teste na secdo 3.5.3), o
intervalo Router Dead, configurado em 40 segundos, precisou ser aguardado para verificar
o desaparecimento do roteador vizinho somente no enlace que teve a interface derrubada.

petry @ubuntu: /tg2impl$ ruby lib/test/ospfv3_two_routers_ring.rb
Loaded suite lib/test/ospfv3_two_routers_ring

Started

skske st sk sk st st sheoskeoste skeoskeoste sk skeoste st seosteoste skoskeoste sk skt sk skeosteoste skt skoskoste sk skostkoteoskokok skokokoskeskok

1.A) Configuring OSPFv3 interfaces ["wlan0.10", "wlan(0.20"] in ROUTER_1

sk e sk ke sk sk s sk sk skoske sk sk sk sk sk sk sk stk skoske sk skt s sk sk stk sk sk skt skokoskoskokoskok sk

1.B) Configuring OSPFv3 interfaces ["eth1.10", "eth1.20"] in ROUTER_2

sfe s sk sfe sk sk sk sk sk sie st st sfe s s sfe sk sk sk sk sk sk sie st st sfe sk s sfe sk sk sk skt st st st st sk s s sk sk skoskoskokok

Waiting 60 seconds for topology convergence...
s sk st sk sk sk sk st ste sk sk sk sk st s sk sk st st s sk sk sk s sk sk st sk s sk sk sk sk st sk skoskeoske s sk skoskeskeske sk skokeskesk

2) Neighbors:
Router ID 10.1.1.102: Link-local address fe80::10:2, State is Full
Router ID 10.1.1.102: Link-local address fe80::2000:2, State is Full

> s s sfe sk sk sk sk skt sie st st sfe sk s sfe sk sk sk sk st sk sie st sfe s sk s sk sk sk sk skt st st st sk sk sk skoskoskoskoskokok

Must have 2 neighbors: OK!

sk st sk ke sk sk s sk sk skoske sk sk skt sk sk sk sk skostke sk skt sk sk sk sk stk sk sk skt skokosk skokoskok sk

3) Shutting down interface eth1.20 in ROUTER_2

sk s s sfe sk sk sk ok sk e sk st st sfe s sfe sfe sl sk ok sk sk sk sie st st sfe sk s sl sk sk sk sk sk sk sk st st sk s s sk sk sk sk

Waiting 60 seconds for removing neighbor (Router Dead Interval is 40 seconds)...
> e sk st sk st sk sk sk seosk sk s ke sk st sk sk sk seosk sk s st sk st sk st sk sk sk sfeosk sk sk sk sk stk sk ko sk

3) Neighbors:
Router ID 10.1.1.102: Link-local address fe80::10:2, State is Full

>k sk st sk sfe st st sfe sk sk s sk s sfe sk st st she sk st sfe sk sk she st st she sk st s skeosie sk skeoste s sheoske st stk skoskoske skoskok

Must have only 1 neighbor: OK!

s s sfe s sk sk sk sk sk st sk ste st sfe sk sk she sk sk sk sk stk sie st sfe sk sk s sk sk sk sk skttt st st sk sk sk skoskoskoskoskokok

Finished in 120.269288 seconds.

1 tests, O assertions, O failures, O errors
petry @ubuntu: /tg2impl$

Figura 5.8: Simulacdes de falha - variagdes no enlace
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6 CONCLUSOES

Os testes de conformidade da implementacdo do OSPFv3 do Quagga para 1Pv6
tiveram €xito em sua execugdo. Dessa forma, limitando-se ao escopo dos casos de testes
aplicados neste trabalho, € possivel recomendar a implementacio do protocolo OSPFv3
pelo Quagga, assim como seu suporte ao enderecamento IPvo6.

A maneira abrangente com que foram implementados os testes, desde a conferéncia
de comandos configurados no vty dos daemons zebra e ospfbd até a verificacio de pacotes
através de captura na rede, contribuiram para certificar, com maior precisdo, os resultados
das execucoes.

O fato dos resultados mostrarem-se eficazes, permite concluir que mais casos de testes
de conformidade podem ser especificados em futuros trabalhos, a fim de contemplar mais
itens da RFC 5340 (COLTUN, et al., 2008).

Além disso, pode-se afirmar que a implementacdo foi bastante eficiente em
comparagdo a uma execucdo manual, pois, neste caso, os testes apresentados neste
trabalho seriam uma tarefa que demandaria um tempo muito mais elevado, visto que
todas as configuragdes e comandos que verificam tabelas de roteamento, por exemplo,
precisariam ser digitados e conferidos, respectivamente, em cada roteador da topologia.
Tal verificacdo seria invidvel ao tentar proceder os mesmos testes para dezenas de
roteadores. No entanto, a automatizacao apresentada é escaldvel, apenas necessitando
adaptar alguns pontos do c6digo para a quantidade desejada de equipamentos.

Uma diferenca da implementacdo apresentada neste trabalho em relagdo a um shell
script em Linux, por exemplo, €, aquela, poder abstrair elementos tais como os roteadores
e as conexdes; enquanto, esta, ndo permitir tal nivel de abstracao.

Um projeto que pode estender as implementagdes apresentadas neste trabalho € a
criacdo de uma ferramenta web pela qual seja possivel executar os testes de conformidade.
Através dessa interface, também podera ser feito o acompanhamento da suite de teste,
assim como obter seus resultados parcial e final. A possibilidade de executar um teste
utilizando uma interface gréfica simples e intuitiva seria muito Util para usudrios que nao
estdo familizarizados com o ambiente Unix, por exemplo.
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Abstract. The compliance testing of embedded protocols in switches and
routers by automated tests has increased by developers of telecommunications
equipments. Usually, OSPF (Open Shortest Path First) protocol is the internal
routing of Internet backbones, deployed over Metro Ethernet networks, which
currently operate with IPv4 (Internet Protocol version 4). Since the operational
migration of these networks to use IPv6 addresses is soon, this paper intends
to present the compliance testing of OSPF version 3 implementation, which
provides support for that addressing. Hence, this paper aims to check reactions
of the implementation of this routing protocol when it suffers simulated failures.

Resumo. A utilizacdo de testes automdticos para conformidade de protocolos
presentes em switches e roteadores tem crescido entre desenvolvedores de
equipamentos para telecomunicacdes. Usualmente, emprega-se o protocolo
OSPF (Open Shortest Path First) para o roteamento interno de backbones sobre
redes Metro Ethernet, as quais operam atualmente com enderecos IPv4 (Internet
Protocol version 4). Tendo em vista a breve migracdo operacional dessas redes
para o uso de enderecos IPv6, pretende-se apresentar neste trabalho testes
de conformidade da implementacdo do Quagga para a versdo 3 do OSPF, a
qual fornece suporte a esse enderecamento. O objetivo deste trabalho, entdo,
é verificar o comportamento da implementacdo deste protocolo de roteamento
diante de situagoes de falha, as quais serdo descritas posteriormente.

1. INTRODUCAO
As redes SONET/SDH estdo sendo substituidas gradativamente por topologias Metro

Ethernet. Um dos motivos dessa substituicdo é o fato daquela tecnologia ser
inadequada para a demanda de banda requerida pelas aplicacoes emergentes da
Internet [Halabi 2003], além de ter um custo inferior de operagcdo. O avanco dessas novas
redes tem sido acompanhado também por maneiras mais ageis de validar os swiftches e

roteadores que as compdem.

Diversos protocolos das camadas 2 e 3 do modelo OSI [Tanenbaum 2003],
assim como funcionalidades especificas desses equipamentos, tais como
VLAN [IEEES802.1Q 2006] e Port-Channel [IEEE802.1AX 2008], sdo exaustivamente
testados em laboratério antes de serem comercializados. Tradicionalmente, a validacao
de switches e roteadores € composta por um roteiro de testes, o qual descreve cada etapa
a ser executada, a fim de verificar se cada funcionalidade do equipamento efetua suas
acoes adequadamente. Caso uma falha seja evidenciada, muitas vezes o bug encontrado



nao é facilmente reproduzivel [Grottke and Trivedi 2007]: seja por concorréncia entre 0s
processos internos do equipamento (0 que torna o resultado ndo-deterministico), seja por
problemas de temporizacdo das acdes do hardware ou do software.

A fim de minimizar esses problemas e, além disso, estabelecer uma forma
sistematica de aplicar essas validagcdes, € possivel traduzi-las, em uma primeira anélise,
para scripts automatizados. Estes, por sua vez, podem tornar mais agil a verificagdo
de certas funcionalidades em um equipamento Metro Ethernet. Obtendo, assim, uma
garantia de que a execug¢ao dos passos do roteiro da validagao serdo sempre realizados em
uma mesma ordem e com os mesmos intervalos de tempo.

Caso um protocolo qualquer (contido no software embarcado de um roteador)
possua erros em sua implementacgdo, estes podem ser evidenciados através de testes de
conformidade do equipamento, focada nas propriedades desse protocolo. Automatizando
os testes, essa execugdo pode ser feita com uma periodicidade muito menor. Além disso,
a sequéncia de passos a ser executados serd de uma forma padrao, sem influéncia humana
ou outra varidvel que possa interfir no resultado e na anélise de possiveis falhas.

Para escrever esses scripts, escolheu-se a linguagem Ruby, motivada por sua
simplicidade, robustez e flexibilidade [Ruby 2011]. Pelo fato de ser interpretada, intuitiva
e possuir uma ampla variedade de bibliotecas que facilitam a implementacdo de diversas
aplicagdes [Flanagan and Matsumoto 2008], ela traz grande poder ao desenvolvimento de
testes de conformidade automaticos.

A DATACOM [DTC 2011], empresa brasileira fabricante de equipamentos de
telecomunicagdes, possui uma linha Metro Ethernet, para a qual foram desenvolvidos
testes automaticos para avaliar os protocolos de rede que utilizam IPv4. A implementacao
dessa ferramenta foi feita com a linguagem Ruby, a fim de produzir diversos tipos
de testes para diferentes funcionalidades desses equipamentos. Dentre as verificacdes
existentes, um exemplo € o teste da implementacdo do protocolo OSPF(Open Shortest
Path First) utilizando redes [Pv4, o qual testa, por exemplo, seu comportamento diante do
rompimento do link entre dois roteadores.

1.1. Contextualizacao

Neste trabalho, pretende-se analisar o protocolo de rede OSPF (Open Shortest Path
First), classificado como um IGP (Interior Gateway Protocol) [Tanenbaum 2003], em sua
versao 3 (OSPFv3) [Coltun 2008], na qual € utilizado o IPv6 (Internet Protocol version
6) [Hinden and Deering 1998].  Sua versdo tradicional [Moy 1998], implementada
para IPv4, é amplamente utilizada em roteamento dentro de um mesmo SA (Sistema
Autonomo).

Assim que foi definido o protocolo IPv6 [Hinden and Deering 1998], uma nova
versdo do OSPF foi desenvolvida. Surgiu, entdo, a versdo 3 [Coltun 2008] do OSPF,
sofrendo sua ultima atualizacdo em 2008. A comparacdo entre as duas versoes €
apresentada na secao 2.2.

Para que seja possivel a simulacao de roteadores reais em um computador pessoal,
¢ utilizado o Quagga, o qual implementa os principais protocolos de roteamento, inclusive
suportando IPv6. O sistema operacional e o hardware de um computador ndo apresentam
arquitetura dedicada ao roteamento, porém o Quagga apresenta razodvel performance em



comparacao com roteadores Cisco [V. Eramo 2005]. Ele pode ser instalado facilmente
em um computador com sistema operacional baseado em Unix [Ishiguro et al. 2006].
Detalhes da sua arquitetura serdo apresentados posteriormente na secao 2.3.

1.2. Motivacao

Apesar da capacidade de enderecamento do IPv4 estar proxima do limite [NICBR 2011],
ainda € majoritario seu uso na rede mundial, em especial nas grandes operadoras
de telecomunicacdes no Brasil (por exemplo, Oi-RJ, CEMIG-MG, Embratel-RJ e
Telefonica-SP). Elas estdo preparando seu backbone para o uso do IPv6, através de testes
internos e adiantando preparagdo de suas equipes de operagdo e suporte.

Dessa maneira, uma das motivagdes para este trabalho é o fato da migracao
completa para operacgdes reais utilizando IPv6 ainda nao foi atingida. Por isso, protocolos
de roteamento completamente preparados ao novo modo de enderecamento, tal como o
OSPFvV3, ndo sdo, por enquanto, utilizados em larga escala. Portanto, ainda nao ha testes
automaticos plenamente desenvolvidos para validacdo de protocolos e funcionalidades
relacionados ao IPv6.

1.3. Objetivos
Os objetivos iniciais deste trabalho sdo:

e 0 estudo do protocolo IPv6 e suas principais diferencas para seu antecessor, o
IPv4;

e compreensdo do protocolo OSPFv3, aplicado ao uso do enderecamento IPv6;

e entendimento sobre o fucionamento e configuracdo do Quagga;

Utilizando a linguagem Ruby, a continuagdo deste trabalho serd dedicada,
principalmente, a implementagdo das classes e os métodos que:

e representam o Quagga como roteador;

e efetuam a comunicacdo com o Quagga, enviando a ele comandos relativos a
configuracdo do OSPFv3;

e simulam falhas que reflitam em alteracdes de estado do protocolo OSPF;

e verificam o estado do OSPFv3 através das informagdes fornecidas pelo Quagga;

e informem ao usudrio situagdes de erros ou acertos sobre o estado do OSPF.

Também € verificada se a implementacdao do OSPFv3, contida no Quagga, esta de
acordo com sua RFC (Request For Comments) especifica [Coltun 2008].

O protocolo OSPF possui grande quantidade de informacodes e diferentes pacotes
a serem testados. Assim, a fim de limitar o escopo deste trabalho, serdo apresentados
nas secoes seguintes os principais pacotes do OSPFv3 (dentro de uma mesma drea) e
possiveis falhas em uma rede, sobre os quais incidirdo testes de conformidade.

2. ESTADO DA ARTE

2.1. IPvé6

A RFC2460 [Hinden and Deering 1998] especifica um novo formato de enderegcamento
IP, o qual € composto por 128 bits, ao invés de apenas 32 bits do IPv4. A motivagao
principal para o incremento na quantidade de bits é exatamente a limitagdo na quantidade



de possibilidades de enderecos do IPv4, o qual estd chegando ao fim de sua vida util, com
capacidade de pouco mais de 4 bilhdes de enderegos [Stallings 1997]. Com o espaco de
enderecamento do IPv6, pode ser gerados, aproximadamente, 3.4 * 1038 enderecos (cerca
de 6 x 10%* enderegos por metro quadrado da superficie terrestre [Hinden 1995]). Muitos
destes serdo utilizados por dispositivos moéveis ou residenciais com endereco IP (desde
smartphones até eletrodomésticos), ou seja, a demanda ja € grande.

2.1.1. Notacao dos Enderecos

Sua notacio € dada por 8 blocos de 16 bits cada um, por exemplo,
2580:DB8:0000:0000:0000:0AC3:1122:0001.

A fim de simplificar, os zeros consecutivos podem ser removidos.
Portanto, estas duas notacdes também sdo validas para o mesmo
endereco  apresentado  anteriormente: 2580:DB8:0:0:0:AC3:1122:0001 e
2580:DB8::AC3:1122:0001 [Kawamura and Kawashima 2010].

A representacdo da mascara de rede (ou prefixo) de um endereco IPv6 €
semelhante aquela ja utilizada para os enderecos IPv4, utilizando-se a notacao Classless
Interdomain Routing (CIDR): endereco-IPv6prefixo [Hinden and Deering 2006]. Dessa
forma, o endereco mencionado no pardgrafo anterior poderia pertencer, por exemplo, a
rede 2580:DB8::/64.

2.1.2. Tipos de Enderecos

Ha, basicamente, trés formas de enderecos no IPv6. Quanto a isso, a principal
diferenca para o IPv4 € a eliminacdo do endereco broadcast. Seguem os tipos de
enderecos [Hagen 2002]:

e Unicast: Endereco IP de uma unica interface. Pacote € recebido diretamente pela
interface que tem esse endereco de destino;

e Anycast: Identificador de um conjunto de interfaces, normalmente pertecente a
diferentes hosts e/ou roteadores. O pacote direcionado a um enderego desse tipo
€ entregue, tipicamente, a localizacdo (para a qual contém tal endereco anycast)
que o protocolo de roteamento informa ser a melhor.

e Multicast: Assim como ja era existente no IPv4, define um endereco para um
grupo de interfaces. A diferenga para o anycast € dada pelo fato envio do pacote
ter a inten¢do de atingir todas as interfaces que pertencam a tal grupo. Substitui o
broadcast do 1Pv4.

2.1.3. Diferencas para o IPv4

Além da maior quantidade de bits para representar o endereco, utilizaram-se
também da experiéncia de uso do IPv4 para implementar melhorias que julgaram-se
necessdrias. Outras modificacdes expressivas podem ser percebidas no formato do
pacote [Kurose and Ross 2006]. Entre elas, o cabecalho possui tamanho fixo de 40
bytes, contendo 7 campos (contra 13 campos do cabecalho do IPv4). Ele deixou de ser



varidvel em funcdo do campo “opg¢des” ter sido eliminado. O campo do IPv4 Protocol
Type foi substituido pelo campo “préximo cabecalho™ (next header), o qual indica se ha
“cabecalhos de extensdao” (informando o tipo) ou, na auséncia destes, o tipo de protocolo
(mesmos valores do usados no IPv4) [Hagen 2002]. Nao ha mecanismo de checksum no
IPv6, deixando essa verificagdo para as camadas de transporte e de enlace de dados.

A implantac¢do de “cabecalhos de extensdo”, localizados antes da drea de dados do
pacote, fez com que o cabegalho padrao do IPv6, contendo somente campos obrigatorios,
se tornasse mais enxuto e com tamanho pré-determinado. Esse novo padriao possibilita
algumas vantagens, tal como o processamento mais rapido no tratamento da recep¢ao do
pacote no roteador, melhorando a vazdo [Tanenbaum 2003] dos dados, obtendo menos
overhead. Isso € justificado, principalmente, por ser desnecessario a analise dos campos
opcionais do cabegalho IPv6 [Stallings 1997].

O cabecalho do IPv6 € ilustrado na figura 1, através da qual € possivel identificar
visualmente os campos que foram removidos, mantidos e criados em relacdo ao IPv4.

I

Version Traffic Class ‘ Flow Label

~

Payload Length ‘ Next Header Hop Limit

— ',-""Source Address —

— — 40
octets
— Destination Address —
e
Next Header Extension Header information
Variable
length
Data Portion ‘
-« 32 bits >
Figura 1. Cabecalho IPv6 [Payne and Manweiler 2003]
2.2. OSPFv3

O protocolo de roteamento OSPF (Open Shortest Path First), dito como um IGP
(Interior Gateway Protocol), € utilizado dentro de um mesmo AS (Autonomous
System) [Hagen 2002]. Ele é um protocolo de “estado de enlace” (link-state). Pode-se
considerar um enlace como sendo a interface de um roteador. A descri¢ao dessa interface
(seu endereco IP, mascara de rede e tipo de rede em que estd conectada, por exemplo)
e o relacionamento do enlace com seus roteadores vizinhos representam o “estado de
enlace” [Halabi 1996].

O protocolo OSPF define um conceito de “drea”, a qual pode conter uma ou
mais redes. Caso existam mais areas, uma delas deve ser identificada como “area 0,
que € denominada backbone (identificada pelo ID ‘0’). Todas as dreas devem estar



diretamente conectadas a ela (ou indiretamente, através de tuneis, chamados virtual
links) [Payne and Manweiler 2003]. Caso um roteador pertenca a mais de uma darea,
ficando na divisao entre elas, chamamos ele de ABR - Area Border Router. Outro roteador
pode ainda estar na fronteira do seu AS, denominado, entdo ASBR - Autonomous System
Border Router.

As principais mensagens OSPF que um roteador envia sdo:

e Hello: primeira mensagem enviada, antes mesmo de estabelecer adjacéncia com
seu nd vizinho. Apds isso, o intuito é saber se o vizinho estd ativo (usualmente
enviada a cada 10 segundos) [Cisco 2008].

o Link-State Advertisements - LSAs: distribui informacdes de estado do link para
seus vizinhos.

A fim de manterem-se atualizados, periodicamente (ou quando ha alteracdo na
topologia), os roteadores trocam entre si LSAs, nas quais constam informagdes que eles
conhecem sobre cada link. Dessa forma, cada n6 monta uma base da dados, formada
pelas LSAs recebidas e pelos dados locais: compondo a LSDB (Link-State Database).
Sobre esta, € executado localmente o algoritmo Shortest Path First (SPF), o qual calcula
o caminho mais curto para atingir uma determinada rede, levando em consideracdao o
custo associado para chegar ao destino.

2.2.1. Diferencas para a Versao 2

Grande parte das caracteristicas da versao 3 do OSPF, a qual possui suporte ao IPv6,
foi mantida em comparacao a sua versao anterior (OSPFv2) [Moy 1998]. Por exemplo,
o algoritmo de inundacdo (flooding), a eleicdio do Designated Router (DR)/Backup
Designated Router (BDR) e o cdlculo do caminho mais curto [Coltun 2008].

No entanto, devido a alteragdes do protocolo IPv6 em relacio ao IPv4, ja
comentadas anteriormente, € também para lidar com o aumento da quantidade de bits
do IPv6, alguns algoritmos internos do OSPF precisaram sofrer modificagdes para se
adaptarem a esse novo formato de enderecamento [Coltun 2008].

O IPv6 utiliza o conceito de link, substituindo as ideias de “rede” e “sub-rede”, as
quais sao utilizados no IPv4 [Coltun 2008]. Pelo fato de poder configurar-se diferentes
sub-redes em uma mesma interface de um roteador, é possivel que em um /ink Unico,
entre dois deles, haja comunicacdo mesmo que os roteadores pertencam a sub-redes
distintas [Hagen 2002]. Assim, pode-se dizer que uma interface OSPF faz uma conexado
através de um link ao invés de uma estabelecé-la por uma sub-rede [Coltun 2008].

No cabecalho dos pacotes do OSPF ndo estao mais presentes enderecos IPv6;
estes, porém, apenas podem estar na drea de dados do pacote OSPF. Na versdo 3 do

protocolo OSPF, os campos “Router ID”, que identifica um roteador, e “4drea” sdo os que
mantiveram o formato de endereco do IPv4.

2.3. Quagga

O Quagga é um software que implementa protocolos de roteamento, tais como
RIP(Routing Information Protocol), OSPF e BGP(Border Gateway Protocol). Ele



permite que um computador com sistema Unix possa transformar-se em um roteador.
Ele também possui total suporte ao IPvo6.

A comunicagao entre a tabela de roteamento do kernel e os protocolos ocorre
através de um processo gerenciador, denominado zebra. Ele é uma abstracdo entre o
kernel Unix e a API Zserv, pela qual foram implementados os protocolos de roteamento
disponiveis no pacote do Quagga.

Em uma descricdo simples a respeito da sua arquitetura, pode-se dizer que o
zebra administra a tabela de roteamento através da troca de informagdes com o kernel
do sistema operacional e obtendo dados através dos protocolos de roteamento que estao
implementados no Quagga.

Existe uma interface de comando (CLI - Command Line Interface), tipica
em roteadores, pela qual configuram-se as interfaces e parametros dos protocolos de
roteamento. Além disso, obtém-se informacdes relativas ao estado de cada protocolo que
deseja-se executar. O modo de acesso ao CLI, correspondente a cada processo, € feito
através do felnet na maquina onde ele esta rodando, utilizando a porta TCP (Transmission
Control Protocol) pela qual tal acesso é permitido. No caso do interesse deste trabalho,
as portas TCP a serem utilizadas serdo as de nimero 2601 e 2606.

2.4. Testes Automaticos

No artigo [Li et al. 2003], € afirmado que a simulacdo de topologias estuda como gerar
informagdes de roteamento associadas a uma certa topologia de rede e para um dado
protocolo de roteamento, além de verificar como introduzir essas informacgdes no Router
Under Test (RUT). Ou seja, todo o processamento das informacdes de roteamento (desde
sua origem, propagacao e posterior calculo da tabela) é o contetido principal dos testes de
conformidade de um protocolo de roteamento.

Simuladores para teste de conformidade de diferentes protocolos de rede estdo
comercialmente disponiveis, pelo qual as funcionalidades de tais protocolos podem ser
verificadas automaticamente [Bhosale and Joshi 2008](traducdo minha). Tipicamente,
essas ferramentas possuem um alto custo, pela necessidade de serem adquiridas
juntamente com equipamentos cujo hardware é projetado para dedicacdo exclusiva as
tarefas de verificacdo dos protocolos. Além disso sdo capazes, normalmente, de gerar alta
taxa de trafego (na ordem de 1Gbps e 10Gbps) para complementar os testes.

2.4.1. OSPF Emulation Software Ixia

A Ixia é uma empresa americana fornecedora de solugcdes em software e hardware para
testes de desempenho e validagdes para equipamentos de rede. Desenvolveu a biblioteca
IXANVL (Ixia Automated Network Validation Library), considerada o padrao da inddstria
dos testes de conformidade de protocolos [IxiaLib 2011].

Dentre as diversas solucdes [Ixia2011] que ela fabrica, uma delas é a
IxNetwork: uma aplicacdo grafica na qual é possivel emular diversos roteadores e seus
protocolos de roteamento. Integrado a ela, pode-se utilizar o Ixia’s OSPF Emulation
Software [I1xiaOSPF 2011], a fim de testar a escalabilidade, funcionalidade e desempenho
do OSPF em roteadores reais, suportando tanto OSPFv2 quanto OSPFv3.



2.4.2. OSPF Conformance Test Suite: Spirent

O Spirent é um software utilizado juntamente ao equipamento de sistema de teste
AX/4000 (do mesmo fabricante). O aplicativo contém varios casos de teste a fim de
verificar a conformidade do OSPFv2 e OSPFv3 em um roteador. As validacdes podem
ser feitas seletivamente, as quais apresentam resultados do tipo “passou”, “falhou” ou
“resultado inconclusivo”.

Dentre os diversos parametros de testes suportados pela ferramenta, estes sao os
principais:

e Configuracio de enderecos IP nas interfaces;

e Estabelecimento, persisténcia e remocdo da adjacéncia com os roteadores
vizinhos;

e Permutagdo da base de dados e LSAs com os vizinhos

e Conferéncia do formato dos cabegalhos do OSPFv3 e IPv6, assim como sua drea
de dados

e Suporte a multiplas instancias do OSPF

2.4.3. InterEmulator OSPF Routing Conformance Test Suite: NetTest

O NetTest, apenas disponivel para a versao 2 do OSPF, permite testar praticamente todos
os pacotes envolvidos no OSPF, como o Hello e as LSAs. Também valida a adjacéncia
entre os roteadores vizinhos, além de simular o calculo das rotas

2.4.4. Implementacao para OSPFv2 e IPv4: DATACOM

Seguindo a apresentacdo feita na secdo 1, a DATACOM desenvolve validacdes
automatizadas focadas nos equipamentos Metro Ethernet fabricados por ela.
Diferentemente das ferramentas apresentadas anteriormente, o DmTest, denominacao
do conjunto de software e hardware desenvolvido pela empresa para executar os testes
automaticos, € projetado para verificar as funcionalidades e conformidade da operagdo
dos protocolos que estdo presentes nos switch-routers da propria DATACOM.

Tratando-se de protocolos de roteamento, esses testes possuem ampla cobertura
para redes IPv4. No entanto, pelo motivos comentados nas se¢des introdutdrias, ainda é
necessario ampliar os testes de conformidade utilizando IPv6.

3. PROJETO
3.1. Visao Geral

A emulacdo de roteadores reais sera feita através do uso do software Quagga, o qual foi
apresentado na se¢do 2.3. O mapa conceitual contendo os elementos que irdo compor a
implementagdo deste trabalho estd na figura 2.

Os componentes que integram os testes executados sdo apresentados na figura 3.
Eles sdo de dois tipos:

e Gerenciador: responsdvel por gerar, enviar e receber os pacotes trocados com os
PCs que emulam roteadores. E, propriamente dito, o executor do teste.
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e DUT - Device Under Test*: PC que emula um roteador utilizando o Quagga.

(*Pode variar a quantidade de DUTs utilizados)
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Figura 2. Mapa Conceitual
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Figura 3. Componentes dos testes

3.2. Quagga
3.2.1. Configuracao

Os arquivos fontes do Quagga podem ser obtidos através do site oficial do
projeto [Quagga 2011].

O daemon que possui o OSPFv3 implementado no Quagga chama-se ospféd.

Os arquivos de configuracdo basica do zebra e do ospf6d sdo similares. Os parametros
minimos para sua habilitagdo sdo:

Listing 1. “zebra.conf” e “ospf6d.conf”

hostname Router
password zebra
!
line vty
no login




3.2.2. Habilitando os Servicos

O zebra € habilitado da seguinte forma:
sudo zebra -u root -g root -A ::1
Habilita-se o ospf6d de maneira similar:
sudo ospféd -u root -g root -A ::1

A interface de linha de comando para cada daemon € acessada através de telnet
para o endereco localhost em uma das portas especificas para cada servico: 2601 para o
zebra e 2606 para o ospf6.

3.3. Casos de Teste

A divisao dos casos de teste que serdo utilizados foram inspirados na metodologia
proposta em [Bhosale and Joshi 2008]. Segue a relacio dos itens e uma breve descrigao
sobre o que cada um deles tem a responsabilidade de testar:

e Paramétricos: valores configuraveis, tais como Area ID, Router ID, paraimetros
de temporizacdo e de métrica.

e Conformidade dos pacotes: analisar campos dos pacotes Hello e dos diferentes
tipos de LSAs.

e Informacoes no roteador: verificar no Quagga se as informacdes relatadas
anteriormente sao exibidas de forma coerente.

A cada teste descrito nas proximas subsecdes, os itens acima descritos serao
integralmente verificados, a medida que estiverem dentro do escopo de determinado teste.

3.3.1. Conformidade dos Pacotes

As mensagens de Hello e alguns tipos de Link State (LS) serdo verificadas. Em uma
primeira andlise, 0s testes estardo restritos a somente uma area do OSPF. Em fun¢do disso,
segue uma lista (baseada em [Hagen 2002]) dos pacotes Link State que serao validados
na tabela 1.

Tipo do LS Escopo do flooding Quem envia
Router-LSA Area Cada roteador
Network-LSA Area Designated Router - DR
Link-LSA Link Cada roteador para cada link
Intra-Area-Prefix-LSA Area Cada roteador

Tabela 1. Tipos de LSAs

3.4. Verificacoes Iniciais do OSPF

Utilizando-se somente um roteador (figura 4), a validacao do protocolo OSPF para IPv6
comega pela habilitacdo do daemon ospféd, utilizando-se a drea 0:
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Listing 2. “Habilitar OSPFv3”

ospfv3# configure terminal

ospfv3(config)# router ospfé

ospfv3 (config—ospf6)#

ospfv3 (config—ospf6)# interface ethO area 0.0.0.0

PC - Quagga
DUT

Gerenciador

Figura 4. Teste inicial

3.4.1. Pacotes Hello

Em uma topologia simples, como indicada na figura 4, serdo efetuadas algumas validagoes
iniciais, a fim de verificar se os pacotes Hello estdo adequados as configuragdes efetuadas.

p—

1.
2.

3.

Setup:

Um DUT.

Configurar valores (dentro da interface) para Hello Interval, Dead Interval,
Retransmit Interval, Transmit Delay, instancia, custo e prioridade.

. Configurar valores (dentro do router ospf) para Area ID (especificando a interface)

e router ID.
Gerenciador captura pacotes Hello.

Resultados esperados:
Os parametros sao aceitos na configuragao.
Valores contidos dentro do pacote Hello devem ser exatamente aqueles

configurados.
Informacdes sdo exibidas corretamente no CLI do roteador.

3.5. Simulacoes de Falha

Expandindo a quantidade de roteadores, a fim de formarem adjac€ncia entre seus vizinhos,
serdo apresentados os casos em que ha falha diante de certas ocorréncias em uma rede
Metro Ethernet.

e Recebimento de pacotes OSPF:

- Pacote OSPFv3 malformado;
- Campo com valor diferente do esperado;
- Pacote OSPFv2;

e Erros de configuracdo:

- Parametros de temporizacao;
- Area;
- Router ID;

e Variacdo no link:

- Queda no link;
- Remocao do IP link-local,
- Alteracdo do IP link-local,




3.6. Implementacao: Linguagem Ruby

Ruby é uma linguagem orientada a objeto e interpretada, sendo executada similarmente a
um script. Possui um alto poder de abstragcdo e contém diversas bibliotecas, entre elas, as
que auxiliam na implementagdo da geracdo e captura dos pacotes, a fim de validé-los.

As classes da validag¢ao automatizada foram divididas da seguinte maneira:

e InterfaceQuagga
Comunicagdo através de telnet para o envio e recebimento das informacdes
presente na CLI dos roteadores. Um método obrigatério € o que pode-se
chamar de “parsing”, que é responsavel por tratar o recebimento das informacdes
requeridas dos roteadores.

e Router
Simboliza o roteador a ser testado(DUT). Contém os métodos que sdo operacoes
reais possiveis pelo roteador. Mantém o estado do DUT.

e OSPFv3
Contém os estados durante o processo de estabelecimento de vizinhanca.

e ConnectionRouters
Estabelece a conexao entre dois roteadores. Cada objeto dessa classe representa
uma conexao fisica.

e IPv6
Trata os enderecos IPv6 e valida as redes através do prefixo de rede.

e Captura de Pacotes
Conforme introduzido na secdo 3.3.1, a captura dos pacotes € feita pelo
“Gerenciador”. Além de executar o codigo Ruby, ele também verifica os pacotes
trafegados entre os DUTs ou gerado por somente um DUT (para o caso inicial,
standalone). A verificagdo é feita através do analisador de trifego de rede
tcpdump [Jacobson et al. 2011]. A fim de filtrar isoladamente cada campo de um
pacote, € utilizada outra ferramenta: tshark [Combs 2011]. Assim, é possivel
validar cada parametro de qualquer pacote OSPFE.

e Geracao de Pacotes
A geracdo de pacotes que sdo utilizados para simular falhas € feita pela biblioteca
Racket [Hart 2011], disponivel para a linguagem Ruby. Com ela, é possivel
“fabricar” dados desde a camada 2 até a camada 5 e envia-los pela interface de
rede.

4. CONCLUSOES

Embasando-se no projeto apresentado, juntamente aos estudos do IPv6 e do OSPFv3, é
possivel implementar os testes de conformidade do protocolo OSPF, implementado no
Quagga, utilizando-se a linguagem Ruby.

Pelo fato do autor deste trabalho ja ter se envolvido em melhorias de uma
ferramenta empresarial de testes automaticos, utilizando Ruby, havera facilidade quanto
ao uso dessa linguagem.

A interacdo dos testes com a interface oferecida pelo Quagga precisa apresentar
um bom resultado, pois os dados que irdo compor a saida da validacdo sao obtidos,
justamente, através da leitura daquilo que é fornecido pelo Quagga. E esperado que a
implementag¢do do OSPFv3 pelo Quagga atenda a sua RFC especifica [Coltun 2008].



S. CRONOGRAMA

O estudo, a implementac@o e a escrita da monografia do trabalho de graduacdo estao
planejados conforme descrito na tabela 2.

Atividade Agosto | Setembro | Outubro | Novembro
Estudo: IPv6/OSPFv3 X
Expansdo dos Casos de Teste X
Testes Basicos: IPv6/OSPFv3/Quagga
Implementacdo Ruby: Framework
Implementacdo Ruby: Testes

Testes da Implementagao

Escrita da Monografia

Revisdo da Implementagdo e da Escrita

elikelkalls

iR alle

elie

Tabela 2. Cronograma 2011
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