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RESUMO

Esse trabalho consiste de uma exploracdo do microcontrolador Hércules RM48x
para utilizacdo em sistemas criticos de seguranca.S&o introduzidos conceitos a sistemas
criticos de seguranca e a norma IEC 61508. S&o analisados a arquitetura e os periféricos
do RM48x, juntamente com as ferramentas de implementacdo, fazendo-se o
relacionamento com as recomendacfes da IEC 61508. Também sdo apresentados 0s
sistemas operacionais disponiveis, seus recursos e disponibilidade. Além disso, séo
apresentadas as dificuldades e formas de implementagéo.

Palavras-Chave: Hércules RM48x, Sistemas Instrumentados de Seguranca, IEC 61508,
Microcontrolador, Seguranga funcional.



Exploration of Hercules RM48x Microcontroller as a platform for
safety critical applications

ABSTRACT

This work has the purpose of exploring the Hercules RM48x microcontroller in the
scope of safety critical systems. Concepts about safety critical systems and the IEC-
61508 standard are introduced. The RM48x architecture and peripherals are analysed
with the implementations tools. The relations between then and the IEC 61508 are also
addressed. Besides that, the implementation process and difficulties are also shown.

Keywords: RM48x Hercules, Safety Critical Systems , IEC 61508, Microcontroller,
Functional Security.
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1 INTRODUCAO E CONTEXTUALIZACAO

Todas as tarefas realizadas de forma automaética ou semi-automética podem ser caracterizadas
COMO processos, esses processos geralmente necessitam trabalhar dentro de padrbes
estabelecidos e necessitam possuir um sistema de geréncia. Esses processos ser desde a
reproducdo de uma musica digital até o controle de uma usina nuclear. Esse trabalho focara em
aplicacOes industriais, porém muitos conceitos se aplicam a outros tipos de processos de controle
critico, como o automotivo e o aeroespacial.

1.1 Controle Industrial

Processos industriais sdo normalmente controlados automaticamente por um sistema
mecanico, elétrico, eletro-eletrdnico ou elétrico-eletrénico-programavel. Esse controle consiste
em, dado um processo de producgdo, manter o processo dentro de um sincronismo adequado e
dentro de limites de operacdo aceitaveis.

Por exemplo, uma linha de producdo de automoveis deve permanecer com a esteira onde 0s
automoveis sdao montados andando na velocidade em que a estacdo de trabalho mais lenta
consegue trabalhar, as demais estacOes devem ser sincronizadas com essa velocidade. Em
processos continuos, onde ndo existe uma peca sendo produzida, mas sim uma saida constante a
partir de uma entrada constante, o controle é ainda mais complexo.

Um caso desse tipo de processo é uma das fases do refinamento de petroleo, onde o pétroleo
é destilado, separando o pétroleo bruto em subprodutos como GPL e Nafta. Esse processo deve
controlar a temperatura e a pressao no pétroleo,tendo como principais atuadores um aquecedor e
uma valvula de escape. O sistema de controle desse processo atua sobre o aquecedor e sobre a
valvula, fazendo com que a temperatura e a pressdo do processo permaneca em valores que
tornam o processo vidvel, mas ndo acima de valores em que a caldeira de destilacdo possa
explodir, resultando em uma catéastrofe.

Tal controle, porém, pode falhar, assim deve-se ter um sistema supervisor que, em caso de
falha do sistema de controle desligue o processo de forma a evitar uma catastrofe. O sistema
supervisor, chamado na literatura [14] de Sistema Instrumentado de Seguranca (SIS), ndo pode
apresentar falhas criticas quando submetido aos mesmo problemas do sistema de controle. Deve-
se notar que o SIS ndo necessita ter a capacidade de dar continuidade ao processo, apenas
conduzi-lo a um estado seguro sem nenhuma catastrofe.
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1.2 Seguranca funcional

Para se construir um sistema com uma taxa de falhas aceitavel deve-se fazer uso de
estratégias mais robustas, ndo se limitando somente a um componente com uma menor taxa de
falhas. Com o fim de descrever e entender melhor esse tipo de projeto, alguns conceitos séo
apresentados.

O conceito de falha consiste em um comportamento do sistema que foge de sua caracteristica
correta de operagdo. Uma falha pode ter causas fisicas, ser um problema de projeto, ser causada
por ma operacdo (intencional ou ndo), ou mesmo ser inerente ao processo de construcdo do
sistema. Ela pode estar dormente — mascarada por outras condigdes do sistema — ou ativa,
causando um erro. [WILIAM 2003]

Um erro ocorre quando o sistema se encontra em um estado invalido de operacdo, sendo sua
saida diferente de sua especificacdo. O erro € ocasionado por uma ou mais falhas, nédo
necessariamente gerando um defeito no sistema, pois 0 sub-componente com estado erréneo
pode ndo estar em uso no momento. [WILIAM 2003]

O conceito de defeito é quando o sistema ou tem uma saida invalida, ndo operando da
maneira esperada, deixando de operar completamente, ou possuindo uma especificacdo incorreta.
Um defeito é consequéncia de um erro que foi transmitido para a saida do sistema. [WILIAM
2003]

Falhas ndo necessariamente causam um erro. Por exemplo, um bit de memédria trocando de
valor sé causa um erro quando essa posicdo de memdria estad sendo utilizada. Porém esse erro
pode ser mascarado e ndo causar um defeito se a memoria for escrita e ndo lida no momento da
troca de valor.

Existem diversas classificacdes com relagdo as falhas. Compactando de [AVIZIENIS 2004],
temos uma arvore com diversas classificacGes de falhas na figura 1.1, sendo as classificacGes ndo
pertinentes a esse trabalho retiradas para melhor compreensao.
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Figura 1.1 Classificacdo de Falhas
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Em um sistema critico, deve-se reduzir as falhas que levam a erros, que por sua vez levam a
defeitos, fazendo o sistema se comportar de forma anormal. As falhas que ndo sdo detectaveis ou
os defeitos que intrinsecamente levam o sistema para um estado Seguro nao precisam ser
reduzidos. Para isso devem-se adotar estratégias para diminuir a0 maximo os erros de
especificacdo e projeto, os quais sdo designados falhas sistematicas. Essas estratégias sdo
baseadas em conhecimentos de quais formas de implementagdo sdo eficientes ou nao,
normalmente tais estratégias sdo conservadoras, reduzindo o escopo do projeto a componentes e
métodos bem conhecidos. Essas estratégias, entretanto, somente reduzem a probabilidade de
ocorréncia de falhas permanentes e causadas pelo homem.

Para diminuir os defeitos aleatérios como uma mudanca de estado de memoria devido a
radiacdo ou um sinal incorreto em um controle analégico devido a partida de um motor elétrico,
pode-se utilizar-se diversas formas de redundancia e auto-diagndstico.

A redundancia consiste em dois ou mais sistemas executando a mesma tarefa, ou em um
sistema que possui mais informagfes que 0 necessario para executar a tarefa e pode restaurar
uma perda parcial de informacBes. Pode ser utilizada ou a redundancia espacial, onde dois
sistemas distintos executam a tarefa, ou a redundancia temporal, onde 0 mesmo sistema executa
a tarefa varias vezes e compara o0s resultados.

Auto-diagndstico é quando um sistema pode detectar erros internos, porém nao pode corrigi-
los, somente sinalizando que sua saida é incorreta. Um exemplo desse caso é a paridade de
mem©ria, onde 1 bit de paridade pode apenas sinalizar o erro.

Sub-sistemas com auto-diagnostico e redundancia podem ser combinados para formarem
sistemas mais robustos. Algumas arquiteturas classicas sdo mostradas a seguir, porem outras
arquiteturas podem ser utilizadas. Para uma descri¢cdo completa das arquiteturas, bem como para
uma analise completa dos modos e probabilidades de falha, consulte [WILLIAM 2005]. Vale
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ressltar porem que na IEC 61508, o conceito de diagnositco € relativo ao diagnostico de falhas
criticas do sistema, onde falhas que levam o sistema para um estado seguro sdo desconsideradas.

Figura 1.2 Arquiteturas de sistemas de seguranca (a) 1001 (b) 1001D (c)2003 (d) 1002

IM>[ Sista ]IW>
(a) (b)

=
m> Sistema

)
Sistema
= B meap G jo
SR Votador
> Sistema > -m
| —
(c) (d)

Além das 4 arquiteturas mostradas na figura 1.2, deve-se citar 1002D,2002,2002D. Essas
arquiteturas podem ser utilizados tanto para reduzir-se o risco de uma falha transitoria,
utilizando-se 0 mesmo sub-sistema para executar uma tarefa e sabendo-se que as falhas néo serdo
iguais em ambos sistemas. Podem também serem usados para diminuir falhas de projetos,

utilizando-se, por exemplo, trés sistemas desenvolvidos separadamente para cumprir a mesma
tarefa e se comparado o resultado.

4348

Nota-se, porém, que ainda existe um ponto Unico de falha no sistema, que é o votador. Esse
sub-sistema porém, possui uma tarefa simples e pode ser implementado com componentes mais
robustos, usando-se um projeto ja conhecido e testado, evitando-se assim, tanto falhas
transitérias quanto falhas de projeto.

Os conceitos de tempo médio de falha(MTTF), tempo médio de reparo (MTTR) e tempo
médio entre falhas(MTBF) também s&o pertinentes, sendo visualizados na figura 1.3. O MTTF é
o tempo desde o inicio da operacdo até a falha do sistema. O MTTR é o tempo médio entre a
primeira falha e o retorno do sistema a operagdo. O MTBF é o tempo médio entre reinicio de
operacdo e uma nova falha depois do acontecimento da primeira falha.

Figura 1.3 Definicdo de MTTF,MTTR e MTBF..

iciod Reinicio
Inicio Ne Falha de Falha
W operagdo
MTTF \/IVITTR MN
<€ >€ >€ >

~

Tempo de vida

Nesse trabalho somente o tempo médio de falha é a métrica mais interessante para analise
nesse trabalho, porém seus valores ndo sdo disponibilizados publicamente.

.
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Um SIS possui um MTTF médio, sendo esse calculado a partir de seus componentes. Esse
calculo foge do escopo desse trabalho e pode ser melhor entendido em [WILIAM 2005] e
[INTERNATIONAL ELECTROTECHNICAL COMMISSION 1998 A]. Dado uma taxa de
falha conhecida, dentre tais falhas, algumas ocasionam erros, e dentre os erros, alguns ocasionam
defeitos. Alguns defeitos levam o SIS para um estado incoerente com sua especificacdo, porém
seguro, um exemplo desse tipo de ocorréncia sdo os falsos positivos. Um exemplo disso é um
sistema de alarme de incéndio que alarma quando ndo ha um incéndio. Os defeitos que levam o
SIS para um estado inseguro que sdo os que devem ser evitados. Em [INTERNATIONAL
ELECTROTECHNICAL COMMISSION 1998 A] mostra-se como pode-se calcular os defeitos
Seguros e 0s inseguros.

A taxa de defeitos inseguros é a taxa que, eventualmente, causa prejuizos ambientais,
financeiros e perdas de vidas humanas. Prejuizos financeiros séo facilmente calculados e riscos
sdo tomados por parte das empresas ou governos que supervisionam tais sistemas. Porém quando
se trata de prejuizos ambientais e vidas humanas, o bom censo das empresas e dos projetistas nao
podem definir o qudo seguro é um sistema. Para resolver essa questdo foram criadas agéncias
reguladoras que definem o que é aceitavel para cada tipo de aplicacdo. Entre essas agéncias estéo
0 TUV e 0 I1SO (International Organization for Standardization).

1.3 1IEC 61508

Para aplicagdes industriais que utilizam sistemas eletro, eletro-eletronicos, eletro-eletronicos-
programaveis (E/EE/EEP), uma das normas mais exigentes e com maior nivel de integridade e
seguranga (SIL) mais alto é a IEC 61508 normatizada pelo TUV.

A IEC 61508 normatiza processos e técnicas de desenvolvimento, documentacdo, escopo do
projeto. Tais normatizagdes tém como objetivo diminuir falhas sistematicas. As definicdes de
arquitetura, MTTF dos componentes e calculo do nivel de SIL a partir da associacdo dos
componentes e dos seus modelos de falha que tem como objetivo diminuir as falhas aleatérias
que podem ocorrer durante a fase de operacdo também séo abrangidas.

1.3.1 Fluxo geral de desenvolvimento

O fluxo basico de desenvolvimento da IEC 61508 pode ser visto na figura 1.4, ndo sendo o
objetivo desse trabalho detalhar esse fluxo.
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Figura 1.4 Fluxo de Desenvolvimento da IEC 61508
Fonte. [INTERNATIONAL ELECTROTECHNICAL COMMISSION 1998 A]
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Desenvolvimento dos sistemas
E/EE/EEP

Esse trabalho se concentra apenas na etapa de desenvolvimento do sistema Eletro-Eletrénico-
Programavel(E/EE/EEP), ndo sendo o alvo desse trabalho utilizar a metologia da norma mas sim
prover o conhecimento para utilizar-se o processador Hércules RM48x de acordo com a mesma.

1.3.2 Desenvolvimento de Software

No desenvolvimento de software sdo realizados em paralelo o desenvolvimento do software e
0 planejamento de teste de validacdo. Integrado ao desenvolvimento esta a fase de integracdo do
software com o sistema eletrdnico. Apds a integracdo, o teste de validacdo é executado tendo
como resultado o software integrado e verificado.

Como metologia de desenvolvimento é recomendado o uso do diagrama V. Também séo
recomendadas outras técnicas de desenvolvimento com relagdo as técnicas de especificacdo e
desenvolvimento de software. Com relacdo a especificacdo é recomendado o uso de ferramentas
computacionais de especificacdo, métodos semi-formais e formais. Com relagdo ao projeto e
desenvolvimento de software é recomendado o uso de deteccdo e diagndstico de falhas, codigos
de deteccdo e correcdo de erros, programacdo diversitaria, degradacdo com perda de
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funcionalidade, entre outros. Na modificacdo do software é recomendado o uso de softwares de
controle de versdo, analise de impacto, reverificagdo de modulos afetados e modificados,
revalidacdo do sistema completo. Para a verificagdo do software sdo recomendadas técnicas
como prova formal, anélise estética, teste probabilistico, medicacdo de complexidade de
software. Na codificacdo deve ser usado um padrdo de codigo. N&o se deve usar variaveis ou
objetos dindmicos e 0 uso de interrupcGes, ponteiros e recursdo € limitado. Boas praticas de
programacdo, como manter a legibilidade, compreensibilidade e testabilidade do cddigo também
séo requeridas.[ INTERNATIONAL ELECTROTECHNICAL COMMISSION 1998 C]

1.3.3 Desenvolvimento de Hardware

No desenvolvimento de hardware, utilizam-se, primariamente, dois tipos de sistema, A e B,
0s sistemas tipo A sdo construidos apenas com componentes com modelos de falha simples,
geralmente componentes analdgicos discretos. Os sistemas de tipo B sdo construidos usando-se
sistemas digitais, geralmente circuitos integrados que possuem um modelo de falha néo
deterministico. Um exemplo desse tipo de falha é quando um microcontrolador executa um
espaco de memoria ndo inicializado, podendo executar qualquer sequéncia de instrucbes que
possa estar naquele espaco de memoria.

Para célculo da probabilidade de defeito ndo seguro, usa-se 0 modelo de falha de cada
componente do sistema E/EE/EEP, associando-se de acordo com sua arquitetura, e analisando-se
quais modos de falhas sdo seguros. Os ndo seguros que nao sdo detectados pelo sistema de
diagnostico séo considerados defeitos inseguros, e assim , a taxa de falha do sistema que podem
causar um defeito um seguro no sistema. A partir dessa taxa, denominada Taxa de Defeitos
Seguros — safe failure fraction(SFF) — determina-se o nivel de integridade e seguranca do
sistema juntamente com a métrica de quantas falhas o sistema pode suportar sem apresentar
comportamento defeituoso. Na tabela 1.1 podemos ver quais o0s niveis de integridade e seguranca
que podem ser almejados, nota-se que essa tabela mostra 0 maximo que se pode alcancar, sendo
que outras caracteristicas como documentacgdo e desenvolvimento devem estar de acordo com o
nivel de SIL almejado. [INTERNATIONAL ELECTROTECHNICAL COMMISSION 1998 B]

Tabela 1.1 Niveis de integridade e seguranca

Sistemas A Sistemas B
Toleréncia a 0 1 2 0 1 2
Falhas de Hardware

SFF

Menor que 60 % SIL1 SIL 2 SIL 3 | Proibido SIL1 SIL 2
De 60 % a 90% SIL 2 SIL 3 SIL 4 SIL1 SIL2 SIL3
De 90 % a 99 % SIL 3 SIL 4 SIL 4 SIL2 SIL3 SIL 4
Maior que 99 % SIL 3 SIL 4 SIL 4 SIL 3 SIL 4 SIL 4

Dispositivos com um nivel SIL podem ser associados para criar-se um dispostivo com mais
funcionalidades ou com um nivel SIL maior do que os componentes do novo sistema. Para obter-
se um SIL maior deve-se associar-se os dispositivos em paralelo colocar-se um votador entre
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eles. Se colocados em série para obterem-se mais funcionalidades, o SIL resultante do sistema é
0 menor SIL entre os sub-componentes.

Entre as técnicas recomendadas para o projeto e o desenvolvimento do hardware, estdo
gestdo do projeto, documentacdo, separacdo da parte segura da parte ndo-segura, especificagéo
estruturada, métodos formais.

Para evitar falhas randdmicas, algumas das técnicas recomendadas estdo o teste por
boundary-scan da logica, a protecdo de codigo utilizando-se redundancia, monitoramento da
sequencia de execucdo, medidas contra 0 aumento de temperatura e hardware diversitario, onde
dois sistemas executam a mesma funcgéo de seguranca, tendo ainda mais enfoque em hardwares
que executam func@es de seguranca diferentes, porém equivalentes.

Para a mitigacdo de falhas aleatorias sdo indicadas técnicas como protecdo da alimentacao,
testes por hardware redundante, e protecdo de codigo. Outras medidas também sdo indicadas,
tratando do condicionamento dos sinais internos para aumento da imunidade a ruidos
eletromagnéticos. Essas medidas fogem do escopo desse trabalho.

1.3.4 Implementacdo comercial

Dada as dificuldades de se mensurar o MTTF de circuitos integrados recentes (menos de 10
anos), usualmente sdo usados componentes que ja foram usados em outros produtos e tem um
comportamento conhecido, além disso, o projeto dos mesmos ja esta mais maduro.

Com isso tem-se que dispositivos que visam seguranca funcional tém, além das restrices
impostas ao software, restricbes ao hardware, tornando uma tarefa simples mais complexa por ter
que utilizar-se sistemas mais potentes para se atingir o mesmo resultado.

Porém a implementacgdo de sistemas de controle complexos sem o uso de processadores ou
microcontroladores € atualmente impossivel. A construcdo de um processador para atender os
requistos de um unico sistema é impraticavel tanto pelos custos quando pela necessidade de
validacdo, pois se deve conhecer o MTTF do processador e todos seus modos de falha, ndo sendo
tais variaveis facilmente determinadas.

Para resolver-se tal problema sdo usados COTS — Component off-the shelf — Componentes de
mercado — disponiveis facilmente e utilizados em varios projetos. O uso desses componentes
implica em testes sendo aplicados em software, circuitos externos de verificacdo, redundancia de
acordo com as citadas anteriormente. Além de processadores outros circuitos digitais podem ser
utilizados como FPGASs,CPLDs e ASICs.

Em [ROMUALD 2010] se propde o uso de um FPGA para o desenvolvimento de um sistema
critico de seguranga. A proposta é de usar-se 3 canais diversitarios, ou seja, de diferentes
implementagdes, para realizar a mesma fungéo. Os canais devem ser desacoplados termicamente
e eletricamente por uma distancia de 100 vezes o tamanho da estrutura utilizada, nesse caso, a
tecnologia, em nandmetros usada na fabricacédo do circuito integrado. Também sdo usados aneis
de potencial para evitar interferéncia eletromagnética. Externamente os canais sdo ligados
usando-se resistores de alto valor para evitar que um defeito elétrico em um dos canais se
propague aos outros. Deve-se notar que se usando redundancia em um mesmo circuito integrado
apenas SIL trés pode ser alcangado.
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Existem alternativas para o uso de sistemas mais antigos como microcontroladores que foram
projetados seguindo a IEC 61508 [INTERNATIONAL ELECTROTECHNICAL
COMMISSION 2010] que ja esta normatiza como deve ser 0 projeto de circuitos integrados para
serem usados em aplicacBes criticas. Entre essas alternativas estdo as familias de
microcontroladores PXS da Freescale e a familia Hércules da Texas Instruments. Ambas familias
possuem, além das caracteristicas usuais aos microcontroladores, estruturas voltada somente para
a deteccdo de falhas. O ciclo de vida do projeto e a documentacdo do mesmo também foram
desenvolvidos visando a certificacdo junta a IEC 61508 e a ISO 26262, que é a norma
automotiva mais robusta.

Esse trabalho se propde a estudar e explorar o microcontrolador Hércules RM48 da Texas
Instruments possibilitando a posterior implementacdo de uma aplicacdo com mais facilidade.
Entre os objetivos estdo o estudo e a utilizacdo dos dispositivos de deteccdo de erros,a utilizagdo
e a ndo utilizacdo de sistemas operacionais de tempo real — RTOS - juntamente com as
peculiaridades da importacdo de um sistema operacional ao processador. A utilizacdo dos
periféricos disponiveis no chip, bem como a relacdo dos mesmos com o0s protocolos de
seguranga e também a utilizacdo de ferramentas de desenvolvimento, como o HalCoGen,
utilizado para gerar parte do codigo de maneira semi-automatica utilizando-se uma interface
gréfica, e IDEs de desenvolvimento como o IAR Workbench e o Code Composer Studio. Como
resultado final desse trabalho é proposta a cria¢do de projetos com o suporte ja implementado ao
uso dos dispositivos, bem como sua devida documentagéo.
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2 HERCULES

O Microcontrolador RM48x faz parte da familia Hércules da Texas Instruments e possui
como concorrente 0 PXS30 da Freescale. Um comparativo do RM48x com o0s demais
processadores da familia Hércules e com o PXS30 é apresentado. Além disso os principais
periféricos do RM48x serdo apresentados.

2.1 Comparacio do Hercules RM48x com o PXS30

Existem duas plataformas disponiveis no mercado projetados especificamente para a area de
seguranca funcional. Um deles é a familia PXS da Freescale e o outro é a familia Hércules da
Texas Instruments. Ambas plataformas possuem diversos recursos comuns a microcontroladores
voltados para as areas de controle industrial, ramo automotivo e médico. Porém ambas as
familias possuem diferenciais em seu desenvolvimento, possibilitando tanto a deteccao de falhas
aleatorias, como a reducdo de falhas sistematicas.

A familia Hércules possui um documento [TEXAS INSTRUMENTS 2012 J] o qual descreve
0 processo de desenvolvimento aplicado. Esse processo serd discutido adiante. A familia PXS
possui um documento similar[CONNELLY 2012] Para fins de comparacao, serdo comparados
os dois microcontroladores com maior capacidade, 0 RM48x e PXS30.

O PXS30 possui dois nucleos que pode ser utilizados em modo lockstep como no RM48x, ou
em modo paralelo, aumentando o poder de processamento. O conceito utilizado na familia PXS ¢
o0 de esfera de replicacdo, onde todos os elementos essenciais ao funcionamento do sistema sao
duplicados e sdo verificados por uma unidade verificadora de redundancia, tal unidade também ¢
duplicada. Todos dispositivos séo verificados por auto-testes integrados, seja na inicializacdo ou
durante a aplicacdo, ficando responsavel por essa verificagdo o software. As memorias sdo
equipadas com cddigos de correcdo de erro e os periféricos também possuem protecdo de
memo©ria, sendo alguns dos periféricos, como o conversor analdgico digital, capazes de realizar
auto-diagostico. [CONNELLY 2012]

As principais diferenca entre 0 PXS30 frente ao Hércules é a ja mencionada capacidade de
utilizar ou ndo os cores em lockstep. A capacidade maxima de memoria do PXS30 é de 2MB de
flash e 512KB de RAM frente a 3MB de flash e 256KB de RAM do RM48x. Com relacéo aos
periféricos, ndo existem muitas diferencas, pois ambos processadores possuem EMAC, CAN,
ADC, SPI, entre outros periféricos comuns a microcontroladores. A arquitetura do PXS30 é a
e200zd, proprietaria da Freescale. Com relacdo a programacdo, a Freescale oferece o Code
Warrior como IDE de desenvolvimento e o Rappid para geragdo semi-automatica de
cédigo.[FREESCALE 2012]
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2.2  Outros Microcontroladores da Linha Hércules

A familia Heércules possui 3 microcontroladores, o0 TMS470S, TMS570 e o RM48, com,
respectivamente, mais recursos e capacidade de processamento. Os microcontroladores
TMS570 e RM48 foram desenvolvidos para atender a norma IEC 61508. Ambos possuem, além
de mais recursos, capacidade de diagndstico interno, o qual sera discutido mais adiante apenas
para 0 RM48x. O TMS470S é focado para aplicacdes de baixa demanda e que requerem um
nivel de seguranca mais baixos. [TEXAS INSTRUMENTS 2012 D] A tabela 2.1 mostra as

principais diferencas entre os 3 microcontroladores.

Tabela 2.1 Comparagdo entre processadores da famila Hércules
Fonte: [ TEXAS INSTRUMENTS 2012 1] [ TEXAS INSTRUMENTS 2012 L] [ TEXAS

INSTRUMENTS 2012 M]

Caracteristica TMS470M TMS570 RM48x
Foco de aplicacgéo Transporte Transporte Aplicacbes médicas e
recomendado pela Texas . (Gérencia de industriais. (CLPs seguras,
( ABS, air- i . -
Instruments b bateria, avionica) | desfibriladores,
ag) . .
radioterapia)
Periféricos de LIN,CAN,SPI. LIN,CAN,SPI, LIN,CAN,SPI,USB,
comunicagao. FlexRay. Ethernet.
Poder de 100 DMIPS 280 DMIPS 350 DMIPS
processamento.
Normas objetivadas IEC 61508* IEC 61508 IEC 61508 (SIL 3)
no projeto.
Arquitetura ARM ARM ARM CORTEX-R4F
CORTEX-M3 CORTEX-R4F
Arquitetura de Nenhuma Lockstep Lockstep
seguranca da CPU
Recursos de ECC na ECC na ECC na memoria
seguranga memaoria memoria principal. | principal. CPU auto-teste.
principal. CPU CPU auto-teste. Teste de periféricos.
auto-teste. Teste de
periféricos.
Memoria estatica 640KB 3 MB 3 MB
(flash)
Memo@ria dindmica 64KB 160KB 256KB
(RAM)
Periféricos de ADC,PWM, Co-processador Co-processador  para
para PWM e
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controle CAN captura. PWD e captura.

UART ﬁgC’PWM’UART’ ADC,PWM UART,I2C

Como o objetivo desse trabalho é focado em aplicacGes industriais, o processor RM48x foi
escolhido como alvo de estudo e implementacdo. Contudo a similaridade desse processor com
TMS570 possibilita uma compatibilidade de codigo em determinados casos. Recompilando-se o
cddigo fonte escrito do RM48x para 0 TMS570 e vice-versa e possivel obter-se uma aplicacdo
funcional. Com o uso da ferramenta HalCoGen, discutida a seguir, é possivel obter-se uma
compatibilidade ainda maior.

2.3  Arquitetura

A base de um sistema computacional é o conjunto processador e memoria, a forma como esse
conjunto é mostrado ao programador € denominada arquitetura. Algumas caracteristicas
referentes ao modelo de programacdo, quantidade de memoéria e outras caracteristicas
transparentes ao programador, porém importantes para o entendimento do modelo de
programacéo sao discutidas a seguir.

2.3.1 Processador

O processador utilizado pelo RM48x é o0 ARM CORTEX R4F, um processador de 32 bits
que utiliza dois conjuntos de instrucdes, o conjunto ARM 32 bits e o conjunto Thumb.[JARM
2012] Nesse trabalho as codificagdes feitas manualmente foram feitas usando-se somente o
conjunto de instru¢bes da ARM, o compilador também foi configurado para gerar os binarios
com 0 mesmo conjunto de instrucgdes. A arquitetura ARM consiste de uma arquitetura RISC com
varias extensfes ao conjunto de instrucdes, algumas delas voltadas, por exemplo, para o
processamento de sinais.

O CORTEX R4F é um processador com pipeline de 4 estagios, possui suporte a interrup¢cdes
e a interrupcdes vetoradas — onde o endereco da interrupcdo € enviado ao processador
juntamente com a interrupcdo. As caches de instrucdo e de dados sdo separadas, ele também
possui suporte @ ECC nas memorias. Também existe a unidade prote¢cdo de memoria que pode
ser utilizada para evitar acessos indevidos, porém a traducdo de endereco ndo pode ser realizada
ndo sendo executado o papel completo de uma unidade de geréncia de memoria. Para mais
informacdes sobre o processador e seu modelo de programacéo, consulte [ARM 2012].

No RM48x dois processadores Cortex sdo utilizados em lockstep, ou seja, a mesma instrucéo
e 0s mesmos dados sdo transmitidos para eles, todas interrupcdes e todos sinais de controle sdo
enviados para eles, porém apenas um dos processadores envia 0s dados para os periféricos e para
as memorias. Com isso o estado dos processadores e idéntico. No caso de uma eventual falha,
modulo de comparagédo da CPU, discutido na sec¢édo 2.5.3, detecta a falha.

2.3.2 Memobria Estéatica

O RM48x possui 3MB de memoria flash, a qual atua como memoria estatica do sistema. A
memoria flash estd equipada com cddigo de corregdo de erros (ECC), sendo que o valor do
endereco esta incluido na computagdo do ECC. Existem outras configuragdes disponiveis como
modo de operacdo e a possibilidade de habilitar ou ndo bancos de memoria da flash. Para mais
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informacdes sobre a configuragio da memdria flash no RM48x, consulte [TEXAS
INSTRUMENTS 2012 1]

2.3.3 Memodria Dinamica

Memoria Dindmica ou RAM, também esta equipada com codigo de deteccdo e corregdo de
erros (ECC), além disso os bits de endereco e controle sdo protegidos, se um erro ocorrer, o sinal
de erro € propagado para o ESM, discutido adiante. O total de memaria disponivel 0 RM48x é de
256KB.

2.3.4 Barramento de comunicacao

Na comunicagdo entre os dispositivos é usado o barramento AMBA, proprietario da
ARM.JARM 2012] O barramento principal se conecta a um barramento para periféricos
rapidos,0 EMAC por exemplo e a outro para periféricos lentos, 0 ESM por exemplo, através das
respectivas pontes. Os erros detectados no barramento séo enviados para 0 ESM, que pode tratar
0 erro ou ativar um pino de erro, conforme discutido adiante.

2.3.5 Interrupcgdes

O Cortex R4F possui suporte a interrupgdes. Para melhor clareza elas sdo mostradas na tabela
2.2. Todas estdo presente no RM48x.

Tabela 2.2 Interrupcdes do Cortex R4F

Interrupgéo

Acdo

Motivo

Reinicializacéo

Executar rotina de

Qualquer reinicializacéo

(reset) inicializac&o. ?r?teprrrﬂ;%?:dor dispara essa
Superviséo Acao por parte do Requisicao para acesso a
(SVC) desenvolvedor. recursos privilegiados.

Erro de instrugéo Acao por parte do Ocorre quando uma

(prefetch) desenvolvedor. instrucdo nao pode ser

executada.

Erro de dados
(Data)

Acao por parte do
desenvolvedor.

Ocorre quando um acesso
& uma determinada posicao de
memaria ndo pode ser
executada.

Instrucéo indefinida
(undefined)

Acao por parte do
desenvolvedor. Pode ser usada
para emular instrucdes nao
definidas.

Ocorre quando uma
instrucdo ndo definida na
arquitetura é executada.

Interrupcéo externa

Definir fonte da
interrupcdo por software ou
carregar endereco da memoria
de interrupgdes.

E sinalizada no RM48x
quando um periférico
habilitado dispara uma
interrupcao.
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Existe uma memoria de interrupgcdes vetorada - VIM - para 0 uso em conjunto com 0s
periféricos, onde cada periférico pode disparar uma requisicdo para a VIM, e de acordo com sua
configuracdo e com a configuracdo do processador, a rotina de interrupcdo do periférico é
executada. Se 0 modo rapido de interrupgdes estiver habilitado, entdo o endereco da rotina é
carregado diretamente pelo hardware, de outra forma, é necessaria uma rotina para carregar e
encaminhar a interrupcéo para o endereco correto.

2.4 Projeto

Para atender as demandas de seguranga funcional citadas, foram adotadas medidas para a
mitigacdo tanto de falhas aleatdrias e sistematicas. Além disso, como serd mostrado a seguir,
foram incluidos diversos dispositivos para a verificagdo do microcontrolador em tempo de
execucao.

2.4.1 Mitigagéo de falhas sistémicas

Para a mitigacéo de falhas sistémicas ou transitdrias, o conceito de safe insland — ilha segura,
onde um nucleo roda o software corretamente de forma garantida, e a partir desse nucleo os
demais componentes do sistema sdo testados, € aplicado. Conforme [TEXAS INSTRUMENTS
2012 J] a divisao ¢ feita em 3 niveis, cada um com um nivel de protec&o.

O primeiro nivel é denominado ilha segura, a qual € necessaria para todas as operagdes. A
I6gica presente nesse nivel é protegida com redundancia e verificacdo de erros. Apds tornar essa
regido segura, ou seja, uma correta inicializacdo, ela pode ser usada para inicializar e
diagnosticar as demais regides com menos protecao.

O segundo nivel é designado misto - blended — onde existe algum diagnéstico em hardware,
porém esse deve ser complementado em software. Esse nivel contém a maioria dos dispositivos.

O terceiro e ultimo nivel é denominado desligado — offline — pois s6 € utilizado em fases de
desenvolvimento e fabricacéo.

A recomendacdo da Texas Instruments € que no desenvolvimento procedimentos de auto-
teste e diagndsticos todos periféricos sejam levados em consideracdo, pois mesmo nao estando
disponiveis em um determinado modelo e versdo do microcontrolador, a migracdo entre 0s
dispositivos é simplificada.

2.4.2 Mitigacao de falhas sistematicas

Para buscar a cobertura adequada de falhas sisttmicas na familia de microcontroladores
Hércules, a Texas Instruments aperfeicoou 0s processos ja utilizados para obter a certificacdo
IEC 61508, 2%dicdo. Foi forjada uma alianca com a empresa Yogitech para criar um processo
que contemplasse tanto a norma IEC 61508, 22 edig¢do, quanto a norma ISO 26262. Para a
criagdo do novo processo de desenvolvimento foram utilizados os conhecimentos prévios da
Texas Instruments com relacdo ao desenvolvimento de processadores seguros e nos modelos de
falha de transistores. Também foi agregada a experiéncia da Yogitech em verificagdo de circuitos
analdgicos.
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Trés metologias ja utilizadas séo citadas em [TEXAS INSTRUMENTS 2012 J]. O processo
padréo da Texas Instruments para desenvolvimento de MCUs automotivas, processo legado da
Texas Instruments para desenvolvimento de MCUs de acordo com a IEC 61508 e a Yogitech
fRMethodology.

O processo padrdo da Texas Instruments consiste das seguintes etapas de identificacdo de
oportunidade de mercado, desenvolvimento do projeto, projeto e leiaute do circuito integrado,
validacdo e caracterizacao,qualificacdo e sustentacdo. No processo voltado para a IEC 61508 séo
adicionadas novas rotinas como a nomeagdo de um gerente de seguranga funcional, o
desenvolvimento de um plano de seguranca funcional e a execucdo da analise de seguranca,
tanto FMEA quanto FMEDA. Uma das atividades agregadas da fRMethodology s&o ouso da
metodologia fRFMEA, para a realizacdo de FMEA em circuitos integrados.

Os requisitos do projeto foram prospectados com base na anélise da Texas Instruments de
qual seriam as possiveis aplicacdes para o Hércules. O Hércules foi desenvolvido como um
Elemento Seguro fora do Contexto [TEXAS INSTRUMENTS J]. Um Elemento Seguro fora do
Contexto consiste em um elemento onde os requisitos de seguranca sdo assumidos previamente,
normalmente para a criacdo de um sistema genérico. O elemento € entdo desenvolvido e
verificado de acordo com esses requisitos. Ao ser integrado com um sistema, 0s requisitos do
elemento sdo comparados aos requisitos do sistema. [KATH 2009]

2.4 Ferramentas

Para o desenvolvimento de codigo no RM48x e em toda a familia do Heércules algumas
ferramentas sdo recomendadas pela Texas Instruments. Outras ferramentas disponiveis para o
Cortex R4F podem ser utilizadas para o Hércules RM48x e também para o Hércules TMS570.

2.4.1 Code Composer Studio

O Code Composer Studio, desenvolvido pela propria Texas Instruments € a IDE (Integrated
Development Environment — Ambiente integrado de desenvolvimento) que é recomendada, ele é
desenvolvido com base na IDE de desenvolvimento Eclipse. [TEXAS INSTRUMENTS 2012 A]
Os exemplos e o suporte prestado pela Texas Instruments assumem que essa ferramenta sera
utilizada. A ferramenta de geracdo de cddigo semi-automatica da Texas Instruments, o
HalCoGen, pode gerar cédigo para essa IDE. Além do compilador montador, e depurador,outras
ferramentas sdo disponibilizadas, porém as mesmas fogem do escopo desse trabalho.

O Code Composer Studio possui suporte ao XDS100, que é o Debugger incluso na placa de
desenvolvimento do Hércules. [TEXAS INSTRUMENTS 2012 H] Como o XDS100 apresentou
alguns problemas relativos a inicializacdo de memoria, foi optado por usar-se o debugger J-link.
Esse debugger é compativel com o Code Composer Studio, porém a sua instalacdo e
configuracdo nao é trivial, necessitando a instalacdo de drivers de terceiros e a configuracdo do
projeto. Tal iniciativa foi abandonada, pois o IAR Workbench, mostrado a seguir ndo apresentou
tais complicacdes. Vale ressaltar, porém que esse problema é pontual, provavelmente sendo
resolvido na proxima versdo, e que o uso do Code Composer Studio para o desenvolvimento de
uma aplicagdo comercial deve ser considerado.
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2.4.2 1AR Workbench

O IAR Workbench for ARM ¢é outra IDE recomendada para o desenvolvimento para a famila
Hércules, ndo possuindo outras ferramentas além do compilador, montador e depurador. A IAR e
a Texas Instruments trabalham em conjunto para que o suporte do IAR seja adequado aos
processadores da Texas Instruments. O HalCoGen possui suporte para essa ferramenta de
desenvolvimento, gerando o codigo assembly de acordo com a notagdo utilizada pelo IAR
Workbench, porém faltam ajustes ao arquivo de configuracdo para 0 montador, o HalCoGen gera
um script que deve ser chamado pela IDE, porém o IAR Workbench utiliza outro formato.

Pela Texas Instruments é disponibilizado um projeto exemplificando o uso do IAR em
conjunto com o debugger J-Link para 0 RM48x. Com base nesse projeto se pode modificar 0s
demais projetos para a execucdo no RM48x facilmente. Tal combinacdo funcionou de modo
satisfatoria, sendo assim, tal IDE foi utilizada para o desenvolvimento do projeto em conjunto
com o debugger J-Link.

2.4.3 Keil Arm Tools

O Keil Arm Tools, também recomendado pela Texas Instruments, também possui as trés
ferramentas basicas para o desenvolvimento. O HalCoGen também possui suporte para essa
ferramenta, gerando o codigo apropriado. O Keil Arm Tools foi experimentado brevemente,
sendo compativel com o J-Link, um projeto funcional pode ser encontrado no Apéndice C. O
Keil Arm Tools mostrou-se safistatdrio, e assim como o IAR workbench e o Code Composer
Studio, é uma boa alternativa para o desenvolvimento na familia Hércules.

2.4.4 Outros Compiladores

Além dos trés compiladores citados anteriormente, existem alternativas para o
desenvolvimento de software para 0 RM48x. Entre as alternativas 0 TRACE32 PowerView € 0
WinIDEA estdo entre os recomendados pela Texas Instruments.] [TEXAS INSTRUMENTS
2012 D]

O TRACE32 PowerView ndo possui um versdo de avaliagdo disponivel, sendo apenas
demonstrado em [LAUTERBACH 2012] algumas da capacidades desse ambiente de
desenvolvimento. Além de compilador, montador e depurador outras ferramentas sdo oferecidas
como monitoramento de memaria, monitoramento de periféricos, analise de protocolos, analise
de cobertura de codigo, depuramento com ciéncia do sistema operacional.

O winIDEA ¢ referenciado pela Texas Instruments como uma possivel ferramenta de
desenvolvimento.[[TEXAS INSTRUMENTS 2012 D] Porém a referéncia apontada pela Texas
Instruments estava com erros na pagina.

O gcc — GNU C Compiler, Compilar para C do projeto GNU — também possui
compatibilidade com o0 ARM Cortex R4F[FSF 2012 A], como os codigos de inicializacdo séo
gerados pelo HalCoGen, pode-se, a principio, utilizar-se o0 gcc como compilador para um
projeto usando o sistema operacional GNU/Linux como ambiente de desenvolvimento, e ndo o
Windows, plataforma dos compiladores citados previamente. O fato de existir um gcc
compativel com o processador do Hércules abre a possibilidade usar-se o préprio GNU/Linux
como sistema operacional no Hércules.
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Os principais problemas na migracdo entre multiplos ambientes de desenvolvimento é a
mudanca de notagdo entre arquivos em assembly, especialmente os arquivos especificos, como
definicdes de espaco de memdria para o montador, as configuracGes especificas para cada
compilador.

245 HalCoGen

O HalCoGen consiste em uma ferramenta de geragdo de codigo semi-automatica, onde a
configuracdo de hardware como registradores, bits, enderecos de memoria e sequéncias de
ativacdo sdo abstraidas do usuario usando-se uma interface gréfica em que os valores desejados
séo inseridos diretamente, sem a necessidade de calculo. Também é possivel visualizar-se mais
claramente o caminho dos dados e dos sinais de controle, podendo-se configurar corretamente
cada periférico diminuindo-se a chance de insercdo de falha de codificacéo.

Para o programador é apresentada uma APl com um padrdo definido, entretanto ndo é
apresentada uma forma de alterar-se esse padrdo. Essa APl permite a portabilidade entre
processadores da familia, a simplificacdo da codificacdo da aplicacdo e também uma féacil
modificacdo dos parametros de execucao sem modificacdo da aplicacdo. O cddigo gerado pelo
HalCoGen faz uso limitado de enderecamento indireto, sendo esses somente utilizados para
transmitir qual periférico estd sendo utilizado em um determinado médulo. Esse endereco de
memoria base é utilizado para acesso aos registradores especificos de cada periférico.

A API apresentada segue o principio de usarem-se padrdes de codigo no projeto
recomendado pela IEC 61508, porém como ndo se pode alterar o padrdo, esse padrdo deve ser
utilizado pelo projeto. O fato de serem usados enderecos de memdria como parametros em
fungdes do HalCoGen podem comprometer o uso de um subconjunto do C, porém tal enderecos
podem ser resolvidos em tempo de compilacdo. Outra recomendacdo para o desenvolvimento de
software pela IEC 61508 é o uso de ferramentas para o desenvolvimento assistido de software,
assim o HalCoGen pode ser engquadrado nessa categoria. Pela forma como foi implementado, o
HalCoGen gera o codigo em modulos equivalentes para cada periférico, 0 que implementa
modularizacdo, uma das abordagens recomendadas pela IEC-61508. Existe uma citacdo por parte
da Texas Instruments em [TEXAS INSTRUMENTS 2012 E] para adicionar-se em versoes
futuras do HalCoGen a possibilidade para gerar-se um relatério de modificacGes, o que pode ser
utilizado nas diversas documentacdes necessarias para a IEC61508. Hoje tal recurso pode ser
desenvolvido usando-se como base o arquivo de configuracdo do HalCoGen.

O processo de desenvolvimento do HalCoGen consiste do seu uso em conjunto com um dos 3
compiladores, Code Composer Studio, IAR workbench ou Keil Arm Tools, onde um mesmo
conjunto de codigos fonte é alterado pelas duas ferramentas. Comentarios especificos indicam ao
HalCoGen quais trechos sdo cddigos do desenvolvedor e ndo devem ser alterados ao gerar-se o
cddigo novamente. O processo para criacdo de um projeto com HalCoGen e IAR workbench é
exemplificado no apéndice A.

246 Foérum

Apesar de ndo ser uma ferramenta de desenvolvimento propriamente dita. O forum de
discusséo disponibilizado pela Texas Instruments [TEXAS INSTRUMENTS 2012 E] pode ser
de auxilio para o desenvolvimento de uma aplicacdo nos microcontroladores da familia Hércules,
especialmente em seu estagio inicial. Existem funcionarios da Texas Instruments encarregados
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de responder as duvidas e discussdes no forum. Esse trabalho fez uso desse forum para sanar
davidas e também para discutir e reportar melhorias que podem ser feitos, especialmente ao
HalCoGen.

2.5 Periféricos de seguranca

Os periféricos de seguranca sdo responsaveis pela verificacdo e manutencdo da integridade
do RM48x. Rotinas de verificacdo de memoria, teste do processador, verificacdo do relégio e
watchdog. Alguns desses periféricos sdo discutidos aqui. O mddulo de verificacdo e o watchdog
ndo séo discutidos, pois ambos nao sdo suportados pelo HalCoGen.

2.5.1 Sistemas de auto-teste

O Hércules permite o acesso a dispositivos que normalmente sdo utilizados somente no
processo de fabricagdo de circuitos digitais, assim pode-se ter, em tempo de execugdo um
diagnostico do estado do processador.

2.5.1.1 STC Self-Test Controller

O Self-Test Controller ( controlador de auto-teste ) € o periférico que executa o auto-teste da
CPU utilizando o LBIST ( Deterministic Logic Built-In self-test — Controlador deterministico
integrado de auto-teste ). O LBIST consiste de um hardware que com base em polinbmio
gerador, cria palavras de teste para CPU, colocando-a em um estado para testar os diversos tipos
de falhas tipicas em circuitos eletrdnicos integrados. Os sinais gerados sdo decodificados por um
segundo hardware, o MISR ( multiple input signature register — registrador de assinatura com
multiplas entradas ), que executa a verificacdo da correcdo dos dados, e portanto, do circuito em
teste. [MIRON 1990]

O controle de auto-teste testa a CPU em 24 intervalos, onde cada intervalo executa alguns
dos casos de testes. O intervalo pode ser reiniciado ou pode ser executado a partir do Ultimo
intervalo. A execuc¢do de somente um intervalo tem uma cobertura de teste de 62.13%, enquanto
quando sdo executados os vinte e quarto, a cobertura de teste é de 90.21 %. Para mais
informacdes sobre a cobertura de teste consulte a tabela 8.1 de [TEXAS INSTRUMENTS 2012
I] Um contador € iniciado ao iniciar-se o teste automatico, se o teste ndo for completado no
tempo esperado, 0 processador é reiniciado e um erro indicado tal ocorréncia é repassado ao
software. [TEXAS INSTRUMENTS 2012 1]

Como o auto-teste altera todos os valores da CPU, a CPU é reinicializada apds a executacao
do teste independente do resultado. Essa reinicializacdo causa a perda de todos os valores
contidos em registradores na CPU. Para evitar que a aplicacdo em execucao perca o seu estado, €
recomendado salvar todos os registradores em memoria. Durante a execucdo do teste o
barramento de comunicagdo ndo é utilizado pelo CPU e todas requisi¢cGes externas sdo atrasadas
até o fim do teste. Apo0s a reinicializacdo, o registrador de excecéo de sistema indica qual o tipo
de reincializagdo, pode ser usado para reassumir a execucao apos o auto-teste.

O teste usando o STC foi implementado com base na aplicagdo exemplo da Texas
Instruments, pois o suporte a0 mesmo néo foi incorporado ao HalCoGen, uma sugestéo foi feita
para sua inclusdo atraves do férum. Ao realizar-se 0 STC o processador € reiniciado, porém nao
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havia indicacdo de erro, sendo a causa do reinicio detectada da inicializacdo ndo coerente com a
execucéo do teste.

2.5.1.2 PBIST Programmable Built-in Self Test

O PBIST - Programable Built-in Self Test — auto-teste integrado programavel — é
responsavel por testar as memorias do microcontrolador. Entre as memorias estdo as memarias
principais (RAM e flash) e as memorias dos periféricos (EMAC, ADC, SPI, CAN). [TEXAS
INSTRUMENTS 2012 I]

O PBIST consiste em um processador auxiliar que possui um conjunto de instrucfes
especificas para teste de memoria. A propria memoria ROM do PBIST também pode ser testada.
O PBIST tem canais dedicados de acessos as memdrias. Essas duas caracteristicas tornam o teste
das memorias, que poderia ser realizado usando-se o processador principal, muito mais rapido.
[TEXAS INSTRUMENTS 2012 I] O teste consiste em utilizar algoritmos de teste para
identificar falhas comuns em circuitos eletronicos. Tais modelos de falhas e algoritmos séo
melhor descritos em [MIRON 1990]. Usando-se o HalCoGen, quando uma falha é detectada na
execucdo, uma funcao definida pelo usuario é chamada.

Nesse trabalho o PBIST foi implementado usando-se o HalCoGen, que permite habilitar-se a
execucdo do teste na inicializacdo do sistema. O teste é executado em todas as memdrias do
sistema, reportando-se erro em cada memoria que apresenta defeito. Através do HalCoGen pode-
se escolher quais dos algoritmos de teste serdo executados, foram testados todos os algoritmos
concomitantemente. Todos indicaram erros na memoria do vetor de interrupcGes e na memoria
interna da CAN1, discutida a seguir.

2.5.1.3 Relagdo com a IEC-61508

Esta previsto na IEC 61508 que uma das técnicas para mitigacdo de falhas sistematicas
[INTERNATIONAL ELECTROTECHNICAL COMMISSION 1998 B], Tabela A19 é o uso de
auto-diagndstico. Tal técnica é implementada no Hércules utilizando-se 0 STC e o PBIST. Esses
modulos podem ser utilizados para executarem somente uma verificagcdo do sistema quando
iniciado ou serem executados periodicamente verificando a integridade do microcontrolador.

2.5.2 ESM Erro Signaling Module

O ESM (Error Signaling Module — modulo de sinalizacdo de erro) € o periférico responsavel
por agrupar os erros ocorridos no processador, disparando interrupcGes de alta e baixa prioridade
e também controlando o pino de erro externo do microcontrolador.

O pino de erro externo pode ser usado tanto para indicar para um votador que o sistema
encontra-se em um estado invalido quando para acionar outro mecanismo que leve o sistema
externo ao processador para um estado seguro. O pino de erro é negado, sendo valor l6gico “1”
em estado seguro e “0” em falha. Isso faz com que em caso de falha de alimentagdo o sistema
indique erro em sua saida. Uma reinicializacdo parcial do sistema, como a execucdo de auto-
testes e reincializagdo por software, ndo altera o estado do pino de erro. No caso de uma
reinicializacdo total, provocada pelo desligamento da alimentagéo, o pino € ativado, sendo seu
valor “0” até sua correta inicializacdo. Também é possivel alterar-se o estado do pino de erro
atraves de software para testar o comportamento do sistema
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O ESM possui 128 canais de erro, sendo 64 de baixa prioridade,interrupcdo configuravel por
software e acionamento do pino de erro configuravel. 32 canais de alta prioridade geram
interrupcdes e acionam o pino de erro, ndo sendo possivel alterar esse comportamento. Os
demais 32 canais séo utilizados para deteccdo de erro na prépria CPU, também acionando o pino
de erro, ndo sendo configuraveis através do software. [TEXAS INSTRUMENTS 2012 I]

Figura 2.1 Diagrama simplificado do ESM

)
> Canais N&o Configuraveis ( 32) > Pino Externo de Erro
> Canais Ndo Mascaraveis (32 ) ESM > Sinalizagdo para o Software
> Erros Mascaraveis ( 64 ) > Interrupcdo para o Software
—

O ESM é uma das formas de atender as medidas recomendadas pelo IEC-61508. Por
exemplo, uma interferéncia eletromagnética externa causando alteracdes nas memorias iria ser
detectada pelo ESM. Essa pode ser considerada uma forma de aumento de imunidade a ruido, se
juntamente com a deteccdo, a operacdo que falhou for realizada novamente pelo software dentro
do intervalo de tempo apropriado. A paridade e o ECC encontrado nas memdrias sdo uma forma
de protecdo de cddigo, pois um codigo defeituoso pode ser recarregado, ou no caso de uma
deterioracdo completa do processador, 0 mesmo pode indicar o defeito externamente pelo pino
de erro, deixando o sistema externo ao processador responsavel por colocar sua saida em um
estado seguro.

Nesse trabalha o ESM foi habilitado para executar-se com os periféricos utilizados, para
testar seu funcionamento, foram utilizadas funcbes do projeto exemplo para o acionamento de
erro nas paridades de memoria, isso é feito usando capacidades de teste dos préprios periféricos.
Com isso é possivel acionar o pino de erro externamente ou executar uma rotina de diagnostico e
correcdo de erro. O HalCoGen permite uma configuracdo dos pinos acessiveis do ESM,
configurando-se por canal o uso ou nédo de interrupc¢éo e o acionamento do pino de erro.

2.5.3 CPU Compare Module — Mo6dulo de comparacéo da CPU

O mddulo de comparacdo da CPU é a unidade que realiza a verificacdo do lockstep dos dois
processadores no Heércules. Sua principal tarefa é a deteccdo de falhas de execucdo nos
processadores, porém, para fins de diagnostico 0 mesmo possui capacidade de auto-diagnostico,
podendo forcar entradas corretas e incorretas da CPU, analisando se a indicacdo de erro é
coerente. Outra capacidade ¢ a de sinalizar erro para 0 ESM, com isso pode-se testar as rotinas
de seguranca em tempo de desenvolvimento e verificar-se que a comunicacdo entre os dois
maodulos ndo possui problemas em tempo de execucao.

Essa medida pode ser considerada uma forma de protecdo de codigo, ja que interferéncias
eletromagnéticas e falhas de fabricacdo iriam causar uma disparidade na saida, causando um erro
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no modulo. Nota-se que essa medida ndo pode ser aceita como hardware redundante diversitario
pois o projeto e o software em execuc¢ao sdo 0S mesmos.

Esse modulo ainda ndo possui suporte através do HalCoGen, assim foi implementado o
cddigo para controle do mesmo usando-se 0 mesmo padrdo do HalCoGen e as informacdes em
[TEXAS INSTRUMENTS 2012 I]. Encontrou-se dificuldade na utilizacdo desse modulo, pois se
deve usar a rotina de superviséo, discutida em conjunto com as, pois 0s recursos para alterar-se o
modulo de comparacdo da CPU sdo considerados protegidos. A rotina de supervisdo foi
implementada, porém alguns detalhes de arquitetura ndo permitiram seu correto funcionamento
até a conclusdo desse trabalho. Um estudo mais aprofundado do processador Cortex R4F[ARM
2012] deve ser realizado para sua correta implementacao.

2.6 Periféricos funcionais

Além dos periféricos de seguranca, o Hércules RM48x possui diversos periféricos para
entrada e saida de dados. Alguns periféricos como pinos de entrada e saida, conversor analdgico
digital e acesso serializado a periféricos estdo presentes no microcontrolador porém nao serdo
discutidos nesse trabalho. Para mais informacGes sobre esses periféricos consulte [TEXAS
INSTRUMENTS 2012 I].

2.6.1 Controlador Ethernet

O Controlador Ethernet possui 3 médulos, o0 EMAC- ethernet media access controller —
controlador de acesso ao meio para Ethernet, o MDIO — Management Data Input/Output —
Gerenciador de entrada e saida de dados e 0 médulo de controle, que realiza a comunicacédo entre
os dois mddulos anteriores e o processador.

2.6.1.1 Hardware

O EMAC ¢ responsavel por gerenciar a comunicacdo usando o protocolo IEEE 802.3 ou
ethernet[ TEXAS INSTRUMENTS 2012 I]. A interface externa disponibilizada pelo Hercules é
de um MIl(media independent interface — interface independente de midia) ou RMII ( reduced
media independent interface — interface independente de midia reduzida ). Tais interfaces podem
ser utilizadas em conjunto com diversos tipos de controladores de meio fisico — PHY — ou
mesmo realizando a interconexao entre circuitos integrados usando o sinal sem alteragéo.

O EMAC gerencia os buffers, montando os pacotes Ethernet a partir dos descritores enviados
através de memoria compartilnada. A filtragem de quais pacotes devem ser recebidos e
descartados também é realizada no EMAC. E possivel utiliza-lo com taxas de 10/100 Mbps, em
modo Half-Duplex ou Full-Duplex. Também possui outras facilidades como o uso de qualidade
de servico. A memoria para descritores de pacote do EMAC é de 8K, podendo-se enviar e
receber até 512 pacotes sem invervencdo da CPU. O EMAC pode disparar uma interrupgéo para
a CPU apds que um namero configuravel de mensagens seja enviado ou recebido.

O MDIO é responsavel pela correta configuracdo do PHY, usando a interface padréo
estabelecida para a escrita e leitura. Apos realizar a negocia¢do do meio, 0 MDIO é responsavel
por notificar o EMAC do estado do enlace.
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2.6.1.2 Software

O EMAC e 0 MDIO sdo suportados pelo HalCoGen, porém a configuracdo dos mesmos é
limitada, sendo as funcGes de API apenas exportadas para o desenvolvedor. Acredita-se que com
o0 desenvolvimento do HalCoGen mais op¢Oes de configuracdo sejam acrescentadas.

2.6.1.3 LWIP

A LWIP - Lightweight IP - é uma pilha TCP/IP de cddigo aberto, desenvolvida para ser
executada em microcontroladores e sistemas computacionais com baixa capacidade. Ela pode ser
executada usando-se ou ndo sistema operacional. Nela estdo implementadas as principais
funcionalidades de uma pilha TCP/IP padréo. Ela foi importada para o Hércules RM48x e
disponibilizada em [TEXAS INSTRUMENTS 2012 C], juntamente com um exemplo de
utilizacdo do EMAC. No Apéndice C pode-se encontrar um projeto usando-se 0 HalCoGen e a
LWIP convertida para uso com o IAR workbench.

2.6.1.4 Micrium uC/TCP

A pC/TCP € uma pilha TCP/IP desenvolvida pela Micrium, mesma desenvolvedora do
MC/OS-11 Kernel, discutido a seguir, disponbiliza um exemplo em [MICRIUM 2012 B] somente
com o binario. Devido a necessidade de acordos de confidencialidade e aos custos envolvidos, tal
opcao ndo foi investigada.

2.6.1.5 Utilizacao

O EMAC foi utilizando usando-se como exemplo a documentacdo e o codigo fonte
disponivel em [TEXAS INSTRUMENTS 2012 C]. Foram criadas rotinas para a depuracao,
porém ndo se pode encontrar nenhum situacdo inconsistente entre a documentagdo e o sistema
implementado. A inicializacdo ocorreu de acordo com o esperado, porém ao iniciar-se a
transmissdo a mensagem ndo foi recebida no destino. Tal ocorréncia foi encaminhada para a
Texas Instruments através do férum e uma posicdo é aguardada.

Apesar de que falhas foram encontradas, como o desenvolvimento do HalCoGen e da sua
integracdo a LWIP séo recentes, acredita-se que tais falhas serdo corrigidas no amadurecimento
comercial do Hércules RM48x.

2.6.2 Controlador CAN

CAN - Controller Area Network — Rede da area do controlador — € um padrao industrial que
permite a conexao entre diversos dispositivos de maneira robusta e simples. O quadro maximo
de transmissdo do CAN é de oito bytes, porém para protocolos de controle esse valor é suficiente
na maioria dos casos. Existem diversos protocolos que sdo executados usando-se 0 CAN como
base, alguns dos quais podem vir a ser utilizado em conjunto com a IEC-61508 como o uC/CAN
[MICRIUM 2012A].

O moédulo de CAN possui trés canais que podem ser habilitados ou desabilitados
independentemente. Cada canal possui 64 caixas de mensagem que podem ser configuradas ou
como receptoras ou como transmissoras, a habilitacdo de interrupcdes na recepgdo pode ser
realizada de forma independente em casa caixa de mensagem [TEXAS INSTRUMENTS 2012 I]

O Mobdulo de CAN é suportado pelo HalCoGen e é totalmente controlavel, desde tamanho do
quadro de dados até questdes de enderecamento. Também existe documentagcdo no proprio



35

HalCoGen para o desenvolvimento de um exemplo. Nesse trabalho um controlador CAN foi
conectado ao outro para simular-se uma conex&o fisica com outro processador RM48x. Foram
usados duas caixas de mensagem em cada controlador, uma como receptor e outra como
transmissor, assim se obteve umas transmissao bidirecional de dados.

2.6.3 Unidade de Interrupcéo de tempo real

A RTI — Real Time Interruption — Modulo de interrupcdo de tempo real — possui a
funcionalidade de, a cada determinado instante de tempo, disparar uma interrupcdo para o
processador. Essa interrupgdo pode ser utilizada para executar-se o escalonamento de tarefas em
um sistema operacional ou para a realizacdo de tarefas de tempo real em um ambiente sem
sistema operacional, também pode ser usado para medir-se a duragdo de uma determinada tarefa.

Além das func¢des citadas acima, o RTI trabalha em conjunto com o watchdog proporcionado
a possibilidade de uso da técnica de watchdog em janela, onde o watchdog deve ser alimentado
dentro de um determinado instante de tempo, sendo outro comportamento considerado como
falha.

O RTI é suportado pelo HalCoGen, tendo seus parametros configurados para o uso sem
sistema operacional e sendo utilizado em conjunto com o FreeRTOS, discutido adiante, sem a
possibilidade de uso por parte do usuario.

2.6.4 Modulo de Temporizacéo avancgado

O HET — High End Timer - Modulo de Temporizacdo avancado — é o médulo responsavel
pela geracdo de PWM e pela comparagdo de sinais externos de PWM. O HET possui um
processador interno com instrucdes especificas para a geracdo de formas de onda de acordo com
a aplicacdo, podendo inclusive realizar a comparacdo e a atuagdo, sendo o controle
implementado internamente, retirando-se essa tarefa da CPU, quando o controle é
suficientemente simples. Para a programacao do processador é usada uma IDE disponibilizada a
parte pela Texas Instruments [TEXAS INSTRUMENTS 2012 F]. O conjunto de instrugdes e o
modelo de programacéo do processador podem ser encontrados em [TEXAS INSTRUMENTS
2012 B].
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3 SISTEMA OPERACIONAL PARA O HERCULES RM48X

Desenvolver a aplicagdo diretamente sobre o Hardware, sem nenhuma abstragdo, leva a
problemas como a geréncia de tarefas quem muitas vezes sdo independentes. Para facilitar a
implementacdo é utilizado um sistema operacional.

3.1 Conceito de RTOS

Um sistema operacional pode ser definido de varias formas, porém um dos consensos € que
0 sistema deve prover uma camada de abstracdo para geréncia do hardware e para a execucdo de
multiplas tarefas, sendo essas simultaneas ou néo.

Um sistema de tempo real é definido dessa forma pois tem um ou mais prazos para sempre
cumpridos, esses prazos podem ser segundos, milisegundos, horas, porém se a tarefa ndo for
realizada dentro dessa periodo, ndo existe mais motivo para realizar a tarefa. Um exemplo é um
sistema de controle de equilibrio . Se ele ndo conseguir calcular a forca contraria que deve ser
aplicada para manter o objeto sendo controlado equilibrado em um intervalo de tempo, o objeto
ird passar de um ponto critico onde ndo se pode mais reverter a forca. Assim o sistema deve
calcular a forga antes desse ponto critico ocorrer.

Um sistema operacional de tempo real possibilita que cada uma das tarefas sendo executadas
cumpram um prazo pré-determinado. A forma como esses prazos sdo calculados foge do escopo
desse trabalho. Normalmente sistemas operacionais de tempo real sdo reduzidos, ndo fazendo
uso de geréncia de memoria e paginacéo, por exemplo.

Com isso tais sistemas podem ser utilizados em processadores mais simples e com uma
memoria de programa pequena, na ordem dos Kilo Bytes.

Para o Hércules existem alguns sistemas operacionais de tempo real indicados pela Texas
Instruments com suporte ja implementado. Boa parte desses sistemas anunciam suporte a SIL 3.
Algumas das principais caracteristicas dos mesmos sao citadas abaixo, porém como nenhum
deles, exceto o FreeRTOS, permite utilizar uma versao de demonstracdo, somente o FreeRTOS
pode ser utilizado.

3.2 FreeRTOS

O FreeRTOS consiste de um sistema operacional onde as tarefas sdo alocadas estaticamente
antes da inicializacdo do escalonador do sistema. O sistema e as tarefas s&o montadas
diretamente no mesmo arquivo binario, ndo se possibilitando a insercdo de tarefas
dinamicamente.
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O FreeRTOS oferece facilidades além da criacdo de tarefas como secdes criticas, seméaforos e
varias facilidades para medicdo de desempenho e depuracdo. O FreeRTOS ndo oferece
facilidades de acesso aos periféricos, sendo a escrita dos drivers responsabilidade do
desenvolvedor. [FREERTOS 2012]

O FreeRTOS possui suporte no HalCoGen, onde um projeto é criado tendo-se os arquivos do
FreeRTOS e a importacdo do mesmo ao RM48x realizada ja inclusos, juntamente com a API
padrdo gerada pelo HalCoGen para 0 RM48x, com isso pode-se desenvolver-se o sistema
usando-se as mesmas facilidades do uso do HalCoGen juntamente com as facilitades do uso do
FreeRTOS.

Para a importacdo do FreeRTOS para a execucdo no Hércules RM48x séo usados 0s recursos
de interrupcdo de tempo real e a habilidade do Cortex R4F de desabilitar ou habilitar as
interrupcdes. O modulo de RTI foi utilizado para a chamada ao escalonador do FreeRTOS. Apos
isso o desenvolvimento € realizado usando-se as tarefas chamadas a partir do escalonador.

Nesse trabalho foi implementado um sistema com multiplas tarefas, duas das quais usando o
periférico CAN para a troca de mensagens, aléem disso, uma terceira tarefa é responsavel pela
verificacdo da integridade do sistema.

Uma das principais contribui¢des do uso de um RTOS, e particularmente do FreeRTOS ¢ a
reducdo do uso de interrupcdes, pois somente uma rotina de tratamento de interrupcdo €
executada, tornando o determinismo do codigo maior. Tal recomendacédo € um dos requisitos da
IEC61508 para o desenvolvimento de software. Além disso, como cada funcdo pode ser
realizada em uma tarefa diferenciada, uma maior modularizacdo pode ser alcancada, conceito
também recomendado pela IEC 61508.

3.3 Outros sistemas operacionais

Além do FreeRTOS outros sistemas operacionais comerciais estdo disponiveis. Esses
sistemas possuem diferentes modelos de licenciamento, ndo possuindo em sua maioria versoes
de avaliacao.

3.3.1 Sciopta

O Sciopta é um sistema fechado sendo seu codigo disponivel somente mediante um contrato
de desenvolvimento. Ele é multitarefa e premptivo, podendo tratar interrup¢des inclusive dentro
do Kernel. Sua arquitetura é baseada em troca de mensagens, 0s processos podem trocar
mensagens entre si, sendo essas mensagens e a memoria gerida pelo Kernel.[ SCIOPTA 2012]

3.3.2 ThreadX

O ThreadX é um sistema de tempo real com escalonador premptivo e baseado e prioridades.
[LAMIE 2012] Uma inovagdo que é implementado no seu escalonador é o limiar de preempc¢éo
(Preemption-Threshold), o qual objetiva reduzir as trocas de contexto do sistema.[ SCIOPTA
2012] Também estdo disponivel semaforos, exclusdo mutua, indicadores de eventos, contadores
entre outros.
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3.3.3  Micrium pC/OS-11 Kernel

O uC/OS-1I é um sistema multitarefa que pode rodar até 250 tarefas, possuindo recursos
como troca de mensagens, semaforos, filas e outras facilidades. Ele é completamente escrito em
C ANSI. Para a validagao junto a sistemas criticos é disponibilizada a documentacdo necessaria,
também € disponibilizado exemplo em formato binario rodando o OS-I1 Kernel juntamente com
as aplicagdes para TCP/IP e USB . [MICRIUM B] O Cddigo fonte é fornecido em carater
demonstrativo.

3.3.4 SafeRTOS

O SafeRTOS néo possui uma descricao detalhada, ressaltando apenas sua pré-certificacdo e o
determinismo de execuc¢do alcangado no mesmo. Uma estratégia de mercado utilizado por ele em
conjunto com a Texas Instruments é disponibilizar um microcontrolador, LMS9B96 , com o
sistema j& gravado na memoria de programa.[WITTENSTEIN 2012]

3.3.5 Linux

O sistema operacional GNU/Linux possui uma versdo onde pode-se desabilitar a geréncia de
mem©ria, podendo rodar em processadores como 0 ARM Cortex R4F. Como ja existe o suporte
do gcc ao Cortex R4-F, ndo ha impedimento para o desenvolvimento de uma aplica¢do usando-
se 0 GNU/Linux e o Hércules. Existe também suporte no Linux a aplicacdes de tempo real.
[BARABANOV 1997] Porém como o codigo fonte do linux ndo faz uso de técnicas de
programacdo adequadas a certificacdo, o uso de tal sistema operacional impediria uma
certificagdo com um maior grau de SIL.
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4 RESULTADOS

Nesse trabalho as maiores contribuigdes sdo os indicativos de quais 0S pontos essenciais para
se iniciar o desenvolvimento com o RM48x. Entre esses pontos estdo as dificuldades que podem
surgir e quais sua forma de contorno. Além disso, como produto desse trabalho um conjunto de
cddigo fonte com exemplos também foi gerado, como pode ser visto no Apéndice C.

4.1 Dificuldades

Algumas dificuldades foram encontradas no desenvolvimento desse trabalho. Tais
dificuldades sdo reportadas para a melhor depuracdo de eventuais dificuldades no
desenvolvimento posterior que possam ocorrer.

4.1.1 Falha nainicializacdo de memoria

Uma das complicacdes que atrasaram o desenvolvimento desse trabalho foi uma falha na
inicializacdo de memoria, onde a rotina de inicializacdo entrava em loop infitino. Essa rotina é
responsavel pela correta inicializagdo da memdria RAM e a por realizar uma verificagdo simples
da mesma. Ao atualizar-se o HalCoGen da versdo 2.09 para a versdo 3.0, o problema cessou.

Dada a recente data de desenvolvimento, especialmente com relagdo ao RM48x, alguns erros
sdo esperados e foram corrigidos. Outros erros que ocorram também devem possuir uma
correcao breve. A recomendacao ao ocorrer-se um erro € a notificacdo a Texas Instruments.

Essa falha é encontrada no arquivo sys_memory.asm e consistia em um loop infinito na
verificacdo do registrador regMinitGcr.

4.1.2 Cdbdigo incompleto para o FreeRTOS

No desenvolvimento do projeto do HalCoGen para o FreeRTOS foi constado um erro de
compilacdo, onde uma funcédo especifica para o acesso a um registrador do sistema, completada
automaticamente pelo Code Composer Studio, ndo é implementada pelo IAR Workbench. A
funcdo ndo foi gerada pelo HalCoGen ( versdes 2.09 e 3.0 ), e foi implementada manualmente
possibilitando a compilacdo do projeto. O Cddigo adicionado diretamente ao arquivo
0S_port.segue a seguir.

unsigned int _get CPSR(void)
{

asm("mrs rl,cpsr \n");

}
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Esse codigo € responsavel por acessar o registrador cpsr, proprietario do Cortex R4F e ndo
mapeado em memoria. No Code Composer Studio, um macro do compilador ja expande essa
funcdo automaticamente.

4.1.3 Falta de documentacéo com relacdo ao montador

O Montador utilizado pelo IAR Workbench possui uma documentacgéo sucinta, nao existindo
nenhum documento que faca a relagdo entre o espaco de enderegcamento do RM48x e o0 arquivo
especifico utilizado pelo montador do IAR Workbench. Além disso o arquivo de configuracdo
para 0 montador gerado pelo HalCoGen n&o pode ser importado ao IAR workbench, gerando a
necessidade de sua criacdo e edicdo manual. Nesse trabalho foi utilizado e adaptado o arquivo de
configuracdo utilizado pelo exemplo voltado ao IAR workbench, porém configuracdes mais
avancadas nao foram realizadas.

4.1.4 Depuracao da CPU

A depuracdo da CPU, com uma visualizacdo clara do estado dos registradores, especialmente
os de propésito especifico, ndo é possivel com as ferramentas de desenvolvimento utilizadas.
Sendo-se assim ndo se pode depurar com clareza determinadas falhas ou situacdes de interrupcao
como a reinicializagdo.

Essa dificuldade pode ser contornada usando-se ferramentas especificas do debuger J-link,
porém é necessaria uma carga manual dos registradores a cada leitura, 0 que torna 0 processo
demorado. Outro problema tangencial a esse é a nomenclatura diferenciada adota para alguns
registradores do Cortex R4F nas diversas ferramentas.

4.1.5 Documentacdo voltada para o TMS570 e ndo para 0 RM48x

Como o RM48x é um processador novo, uma parte consideravel de sua documentacgdo ainda
estd sendo desenvolvida. Dado a sua similaridade com o TMS570, a documentacdo [TEXAS
INSTRUMENTS 1] possui algumas referéncias ao TMS570. Muitos dos exemplos do HalCoGen
também sdo voltados para 0 TMS570. Apesar das similaridades entre os processadores e de,
geralmente, o procedimento para o uso de um determinado periférico ser igual em ambos, essa
divergéncia acaba criando davidas desnecessarias ao desenvolvedor.

4.2 Contribuicoes

A principal linha de desenvolvimento desse trabalho foi realizada usando-se um projeto de
desenvolvimento do HalCoGen juntamente com o IAR workbench. Nesse projeto foram
inseridas as funcionalidades de diversos periféricos de seguranca, além dos periféricos
funcionais. A interface de comunicacdo serial foi utilizada para a criagdo de comandos para o
controle de tais funcionalidades. A correta configuracdo de alguns pardmetros do compilador
também foi realizada.

Uma das contribui¢des do projeto desenvolvido € a demonstracdo das formas de operacéo dos
periféricos e a indicagédo sobre as eventuais dificuldades que podem ocorrer com cada um deles.
Além disso, a integragdo com a API do HalCoGen também é demonstrada, j& que ao gerar-se a
API usando-se o HalCoGen, muitas das funcGes e o controle dos dispositivos devem ser
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implementados pelo usuario pois sdo dependentes da aplicacdo. As implementacdes realizadas
podem ser encontradas com seu contetldo completo no apéndice C desse trabalho.

4.2.1 Sistema operacional

Além disso, demonstrou-se como agregar-se um sistema operacional de tempo real ao
Hércules RM48x. O processo de importacdo ndo foi realizado, sendo apenas utilizado sistema ja
configurado para a plataforma pela Texas Instruments. Essa situacdo reproduz a situacdo que
sera encontrada se alguns dos sistemas comerciais forem utilizados, pois os principais sistemas
desenvolvidos para aplicagdes criticas possuem compatibilidade com 0 RM48x.

Esse trabalho também evidenciou as diferenga entre o0 uso ou ndo de um sistema operacional
para geréncia das funcionalidades implementadas. Nota-se que apesar de ndo haver ganho na
dificuldade de controle dos dispositivos, pois tal implementacdo deve ser realizada para ambos
casos, existem uma maior modularizacdo com o uso de sistema operacional pois além da diviséo
em modulos de implementacdo, pode-se dividir-se as funcionalidades em modulos de execucéo
usando-se as tarefas, medida que ndo pode ser adotada sem um sistema operacional a ndo ser que
uma implementacdo muito similar ao escalonador do sistema operacional seja implementado. A
execucdo de cada funcionalidade em tarefas permite que, caso uma das tarefas entre em um
estado invalido, outras tarefas possam continuar executando, entre essas, uma tarefa responsavel
pela deteccédo de falhas.

4.2.2 Utilizacdo de periféricos de seguranca

Conforme proposto, foram estudados diversos periféricos de seguranca que possibilitam a
implementacdo de uma fungdo de seguranga com grau de integridade e seguranca igual a SIL 3.
Para esse estudo foram implementados alguns softwares de demonstracdo e testes desses
periféricos, bem como funcbes para forcar-se uma funcéo de erro nesses periféricos, exercitando
as capacidades de diagnosticos do Hércules RM48x.

4.2.2 Relagdo com sistemas criticos

Nota-se que a compreensdo de como sdo aplicadas as técnicas recomendadas em
[INTERNATIONAL ELECTROTECHNICAL COMMISSION 2010] e sua relacdo na real
implementacdo de um produto ndo sdo completamente enderecadas pelo desenvolvimento de
documentos, esse trabalho aproxima o ambiente de desenvolvimento aos requisitos necessarios
para a norma. Evidentemente o produto desse trabalho ndo € utilizavel para a certificacdo, mas é
uma fonte de conhecimento para eventuais desenvolvedores que necessitem desenvolver de
acordo com a IEC 61508 ou outras normas com requisitos similares.

O mapeamento dos periféricos utilizados para aumentar a deteccdo de falhas e seu
mapeamento para as técnicas recomendadas pela IEC-61508 é também uma contribuicéo
importante para um futuro projeto de desenvolvimento.

4.2.2 Recomendacdes de uso para o desenvolvimento com 0 RM48x

Deve-se ressaltar que, com base nas experiéncias adquiridas nesse projeto, o as melhores
ferramentas de implementacdo e desenvolvimento para o RM48x sdo o HalCoGen, assumindo-se
gque 0 mesmo ja esteja maduro o suficiente, em conjunto com o IAR Workbench. O uso de um
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sistema operacional é fortemente recomendado devido as caracteristicas ja apresentadas, porém o
custo de um sistema operacional apropriado para a certificagdo pode inviabilizar um projeto.
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5 TRABALHO FUTURO

Esse trabalho abre espaco para varias implementacGes e pesquisas futuras. O uso do
microcontrolador Hércules RM48x pode ser combinado de varias formas, entre
microcontroladores idénticos, microcontroladores da mesma familia, ou outras solugdes
especificas usadas em conjunto. O desenvolvimento de sistemas redundantes com hardware e
software diversitario ¢ uma das recomendacGes da IEC 61508 para se alcancar um SIL 3 ou até
mesmo um SIL 4. Conforme visto em [ROMUALD 2010], o SIL maximo alcangcado usando-se
um mesmo circuito integrado, para essa finalidade devem ser usados mais do que um circuito
integrado.

5.1 Heércules como subsistema

Uma alternativa para criagdo de um sistema com SIL igual ou superior a trés seria 0 uso do
RM48x combinando-se suas saidas para os atuadores do sistema em um votador. A arquitetura
dos votadores ndo sera discutida aqui e pode ser encontrada em [WILLIAM 2005]. E
considerado que a saida para os atuadores é uma saida digital, no caso de saida analégica ou
comunicacdo, medidas similares, porém com um grau maior de complexidade, podem ser
adotadas.

5.2 Sistema diversitario

Em um sistema com uma menor necessidade de processamento o Hércules RM48x e o
TMS570 podem ser usados como sistemas diversitarios, reduzindo a possibilidade de falha
sistematica e acatando a recomendacao da IEC 61508 de usar-se sistemas redundantes.

Para adequar-se mais a norma, pode-se implementar uma arquitetura de redundancia modular
tripla [WILLIAM 2005]. Para tal objetivo podem ser usados processadores de diferentes
fabricantes. Um exemplo seria usar-se 0 PXS20 da Freescale, 0 RM48x e um processador sem
diagnostico de um terceiro fabricante. Essa alternativa somada a implementagdo do software
separada em cada processador, inclusive variando-se o compilador, possibilitaria uma cobertura
mais eficaz de falhas sistematicas e sistémicas.

Como o processo de desenvolvimento do TMS570 e do Hércules RM48x é atrelado[ TEXAS
INSTRUMENTS 2012 J] o uso de ambos microcontroladores canais de redundancia em uma
arquitetura de redundancia modular tripla ndo é recomendada pois uma falha sistemética pode
estar presente nos dois microcontroladores.Para tal implementacdo ser possivel € necessario um
trabalho similar de exploragéo similar a esse nos dois processadores a serem utilizados.
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5.3 Aplicagdes sobre o Hércules RM48x

Além da investigacdo sobre outros processadores, esse trabalho deixa em aberto
implementacgdes a serem realizadas sobre o Hércules RM48x, como protocolos de comunicagao
seguros, rotinas de diagnostico mais apuradas. Sistemas de controle, e a integracéo de periféricos
mais complexos como o0 HET a um processo de desenvolvimento coerente com a IEC61508 .
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APENDICE A CRIANDO UM PROJETO COM HALCOGEN

Para a criagdo de um novo projeto usando-se o HalCoGen 3.0 e o IAR Workbench 6.30
seguir 0s seguintes passos.Serd mostrado como imprimir uma mensagem no terminal quando o
push-button do kit de desenvolvimento for apertado usando-se a interrupcdo do mdédulo de
entrada e saida.

Criar ~ um  diretério para 0  projeto. Nesse  exemplo  serd&  usado
C:\Hercules\IAR\no_os_example.

Abrir o HalCoGen> Clique em File -> New Project. Selecionar o processador e 0 ambiente,
escreva nome do projeto, “RM4x”,“TMDXRM48HDK” e “exemplo” nesse caso. Selecione o
diretdrio de trabalho.

Desmarcar a opgdo “Create directory for Project” e em tools selecione “IAR tools”.

HAL Code Generator - [Start Page] - = =

© File Edit View Tools Window Help

HoRg =4 N IR | RHBE 2. COR @M.

Start Page 4b v
trollers.

RUMENTS INNOVATE. CREATE. MAKE THE DIFFERENCE™

Jal0idx3 a4

LAReIcChE HALCoGen: 03.00.01 - Released 15.March.2012

Important Hercules Safety MCU Links: 9 New Project =]
Hercules proc ges provide access to del - - - — -
re downloads/updates, and online

Farily Devios

Hel [ TMS47OM < AM4BL35CWT
[ TMSS70LS20M & AM4BLIS0PGE
[ TMSS70LS31x & THDXANABUSE
7 Ftde THDXRM4EHDK

< E
< RM4ELISIPWT_FREERTOS

H

E

Hercules MCU Wiki Site

Download development kit schematics, software
the

much more on the Hercules WIKI pages.

3rd Party Links

Project i

Took: 4R Tooks

Output -3 x

v
For Help, press F1 I Read CAR_OVR.

Apds isso, selecionar a aba “driver enable” da aba “TMDXRM48HDK”. Clicar em “unmark all
drivers”. Habilitar o driver de SCI2 e o driver de GIO conforme a figura abaixo.
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Na aba principal “GIO”, na aba “Port A”, “Bit 7”. Marcar habilite 0 a
“enable”.
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For el press L. PR 7 EXCT)

Na aba principal SCI2 colocar a “baudrate” em 115200.

49



[Il§ HAL Code Generator - [SCI2] = ||
File Edit View Tools Window Help

G- dd %@ AR (S, 002 Ad.

StatPage TMDXRMASHDK PINMUX RTI GIO SCI LN SCI2| MBSPH SPI2 MIBSPB SPM MIBSPIS CANI CAN2 CAN3 ADCI ADC2 HETL HET2 ESM DC EMAC DCC RTP DMM EMF POM LR

SCILIN Global | SCI/LIN Dats Format | SCI/LIN Port

1210103 altd

Data
Baudiate (H2): 115200

Prescale: Aotual Baudrate (Ha):
WELKT (MHz); 80000 — 2 —» 116279

£ :4"

‘;IDD B\ts‘ N ‘ Length:

Parity Encble
Even Party

Output - ix

RTP .
o

=er

DoM

Code complete

« v
For Help, press F1 I Read _CAP_OVR

Abrir a aba “TMDXRM48HDK”, na sub-aba “VIM Channel 0-31”. No canal 23 — “GIO
low”, habilitar a interrupcéo. Isso fara a interrupcao gerada no VIM disparar uma interrupgao no
processador.

[ HAL Code Generator - [TMDXRM48HDK] = [ S|
Fle Edt View Tools Window Help

F-fEsHdd 2@ [RE B, 00K @D

StartPage | TMDXRMMGHDK | PINMUX RTI GIO SCI LN SC2 MBSPM SPR MIBSPE SPH MIBSPS CANL CAN2 CANZ ADCL ADC2 HETL HET2 ESM DC EMAC DCC RTP DMM EMIF POM LRE
General DriverEnable Cortex-RAF MPU PMU Interrupts VIM General VIMIRAM | VIM Channel 0-31 | VIM Channel 362 VM Channel63-94  MemoryMap RAM Flash ClockTree  Global Clock Module  Oscillator  EClk PLL PO PBIST ECLK EFUSE |m
e —e——= IRQ -5
14+ ADC1 Event “ — W e E
— — e+ R
15 ADC1 Group 1 15 — T o ha
e———= IRa
16 CANT Hih 16 > =T 0=
S 7 7 - T+ ra
17: SPI2 High 17 — A | 55
e———= IRa
18 : FlexRay High 18 — —!
xRy H — I == I
T = e i)
19:CRC1 — T - re
e———= IRa
20:ESM Lo 2 — —!
" — I == I
21:581 21 O T =~
I N ——*FQ
e———= IRa
22:JTAG TAP 2 —_— i O0 55 1
" = ) R
23:GI0 Lo 2 e 052
e———= IRa
24: HET Low u — 1 gy
25 HET TU Lo 5 [ =
w % s L e
e———= IRa
26 MIBSPIT Low 2% — i O0 55
27: LN Lo 7 O I == I
w 7 s L e i
- ax
: 'TMSST0LS1372WT/RTEV000 ml ' z
MM: 'TMSETOLSI137ZWT /D000 sml
EMIF: 'TMSSTOLSS1372WI/EMIFV000.sml’
: 'TMSET0LSR1372WT/OML000 smL
‘ v
For Help, press F1 I Read CAP_OVR

Clicar em File-> Generate Code. Observar no diretério do projeto que o cddigo fonte foi
criado em dois diretorios “include” e “source”.

Abrir o IAR Workbench. Clique em file -> new -> workspace.

Clicar em Project->Create New Project. Criar um projeto vazio para ARM e salvar o
workspace no mesmo diretorio do projecto do HalCoGen. Nesse caso,
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C:\Hercules\|AR\no_os_example. Para facilitar o desenvolvimento o nome dado sera de
“exemplo”para o workspace, porém qualquer nome pode ser adotado.

Com o projeto criado, clicar com o botdo direito sobre o projeto -> add -> add files.
Selecionar todos arquivos fontes na pasta source e repetir o procedimento para a pasta include.

pALIAEITUSET S . W W S —C T ]

File Edit View Project Simulator Tools Window Help

D@ S s BR[| Y EEP PEHRURS(D D
Worlspace

Options...
Make
Compile
Rebuild All
Clean
Stop Build

Add Files...

"Add one or more files to the project NUM —

Clicar com o bot&o direito sobre o projeto e clique em opgdes. Observar que algumas dessas
configuracbes podem ser alteradas de acordo com requisitos do projeto ou ambiente de
desenvolvimento. Esses passos apenas sdo demonstrados para a familiarizagdo com o IAR
workbench.

Em “General Options”->“Target”. Selecionar ‘“device” e selecionar 0 campo
“TexasInstruments RM48LPGE”.

Na aba “C/C++ Compiler“->“Code” marcar o campo “Generate interwork code”

Na aba “C/C++ Compiler“->“Preprocessor” colocar “$PROJ DIRS$\include” no campo
“Additional include directories*

Na aba “Linker”->"Library”,marcar ’Override default program entry”. Inserir no campo
“Entry symbol” o valor “_c_int00”. Essa é a primeira instrucdo executada pelo RM48x em uma
reinicializacdo, o HalCoGen gera a inicializagdo correta nessa funcad.

Na aba “Linker”->"config”, marcar’Override default”. Apos clique em “Edit”.
Coloque os valores de acordo com a tabela abaixo.

Nome Valor em Hexadecimal
.ntvec start 0x00

ROM start 0x40

ROM end OX2FFFFF
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RAM start 0x800000
RAM end 0x803FFFF
CSTACK 0x200
SVC_STACK 0x100
IRQ_STACK 0x100
FIQ_STACK 0x100
UND_STACK 0x100
ABT_STACK 0x100
HEAP 0x200

Salve o arquivo no diretério do projeto, neste exemplo para “$PROJ_DIR$\exemplo.icf”’, na
janela de selecdo é suficiente marcar o diretério do projeto, o IAR insere 0 macro
“$PROJ_DIRS$” automaticamente.

Linker configuration file editor &I Linker configuration file editor @ Linker configuration file editor &
Vector Table |Memury Reglons | StackfHeap Slzesl ‘ector Table ‘ Memoary Regions |Slack{Heap Swzes‘ | Veulur Table | My Regions ‘ Stack/Heap Sizes
Jintvec start | T Start: End: CSTACK 03200
ROM fox40] 0x2FFFF
SVC_STACK  0x100
RAM 0xB800000 0xBO3FFFF
IRQ_STACK  0x100
FIQ_STACK 0x100
UND_STACK  0x100
ABT_STACK 0x100
HEAP 0x200
I =m]
=t = =

Na aba “Debugger”->"Setup”, selecione “J-Link/J-trace” em “driver”. Desmarque a opg¢do
“run to”.

Agora o projeto esta configurado. Deve-se, entretanto, realizar-se algumas alteracGes no
codigo fonte para alterar a aplicacdo e contornar falhas do HalCoGen no codigo gerado para o
IAR Workbench.

Insira no arquivo “sci.c”, dentro do campo para inser¢ao de codigo “/* USER CODE BEGIN
(1) */ o seguinte trecho de codigo para habilitar a correta compilacdo das interrupcdes, que,
embora ndo utilizadas, séo geradas pelo HalCoGen.

#ifndef IRQ
#define IRQ __irq
#endif

#ifndef FIQ
#define FIQ _ fix
#endif
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Insira no arquivo “sys_startpup.c”, dentro do campo para inser¢cao de codigo “/* USER
CODE BEGIN (4) */ o seguinte trecho de cddigo para habilitar a correta geragdo de codigo.

__arm
Depois de corrigida as falhas, deve-se criar as fun¢Ges de notificagdo para o mddulo de
entrada e saida e para 0 ESM, criado em todos projetos do HalCoGen.

No arquivo “sys_main.c” faga as seguintes alteracdes.
Inserir no campo para inser¢ao de codigo “/* USER CODE BEGIN (1) */”.

/* Headers for controlling ARM Cortex R4F */
#include "sys_core.h"

/* Headers for GIO operation */

#include "gio.h"

/* Headers for SCI operation */

#include "sci.h"

/* Headers for esm operation */

#include "esm.h"

Inserir no campo para inser¢do de codigo “/* USER CODE BEGIN (2) */”.

/* send a C ANSI string through sci */
void sciPrint( uint8_ t *text)

{
while(*text != '\@")
{
while ((scilinREG->FLR & ©@x4) == 4); /* wait until busy */
sciSendByte(scilinREG, *text++); /* send out text */
}
}

Inserir no campo para inser¢ao de codigo “/* USER CODE BEGIN (3) */”.

/* Initialize ESM module */

esmInit();

/* Initialize GIO module */

gioInit();

/* Initialize SCI module */

scilnit();

/* Enable Notification for Push Button ( HDK ) */
gioEnableNotification(7);

/* Enable Cortex R4F Interrupts */
_enable_interrupt_();

/* loops forever */
while(1);

Inserir no campo para insercdo de codigo “/* USER CODE BEGIN (4) */”.
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/* gio interruption call back */
void gioNotification(int bit)

{
}

/* must be provided, in a serious project this must not be empty ! */
void esmGrouplNotification(uint32_t channel)

{
}

/* must be provided, in a serious project this must not be empty ! */
void esmGroup2Notification(uint32_t channel)

{
}

sciPrint("GIO INTERRUPTION\N\r");

/* this is just *EMPTY* because it’s a example */

/* this is just *EMPTY* because it’s a example */

Note que as callbacks sdo declaradas no header (.h) de cada mddulo, assim ao habilitar a
compilacdo de um novo médulo, deve-se verificar quais callbacks devem ser implementadas.

Apbs a inser¢do de codigo, selecione “Project”->"Download and debug”. Pronto, o projeto
estd compilando e rodando. Pode-se alterar as configuracbes no HalCoGen e criar-se as
respectivas aplicacGes dentro do projeto no IAR dentro dos campos de inser¢do de codigo.
Outros arquivos podem ser adicionados e ndo serdo modificados pelo HalCoGen.
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APENDICE B AMBIENTE DE DESENVOLVIMENTO

As instalacdes das ferramentas utilizadas para o desenvolvimento desse trabalho séo descritas
para a melhor reprodutibilidade do mesmo, mesmo ndo sendo todas essenciais. Para o
desenvolvimento é recomendado a instalacdo do CCS e do IAR, juntamente com o HalCoGen.
Usando-se o IAR juntamente com o J-LINK para a depuracao, e eventualmente usando-se o CCS
para utilizar projetos exemplo da Texas Instruments.

GIT

A instalacdo do Git é opcional, ndo sendo obrigatoria para o desenvolvimento desse trabalho,
porém facilitando o chaveamento de contexto e, principalmente, o registro de alteracbes no
cddigo e nas configuracdes do projeto. Em um ambiente de desenvolvimento onde Vvarios
requisitos devem ser rastreados, pode-se gerar-se um branch para cada requisito e documentar a
implementacao dos mesmaos.

Alguns comandos simples sdo deixados como referéncia, porém o estudo mais aprofundado da
ferramenta é recomendado.

O GIT para Windows pode ser encontrado em :
http://code.google.com/p/msysgit/downloads/list?q=full+installer+official+git

git clone <repositério>
Baixa um repositério git.

git checkout <branch>
Seleciona o branch(ramo) de desenvolvimento atual como selecionado. E realizado o merge
do branch atual com o novo branch

git add <file>
Adiciona um arquivo na lista de arquivos a serem enviados no proximo commit.

git commit
Tira uma “foto” do ramo atual com arquivos selecionados.

git push
Envia as modificacdes locais para o remote.

git reset (--hard)
Reinicia o branch atual com o contetido do HEAD commitado do mesmao.

git gui
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Abre uma interface grafica para adicionar e commitar, podendo-se visualizar as diferencas do
cadigo. E util para ver quais modificagdes o HalCoGen fez ao cddigo fonte.

IAR WORKBENCH

Boa parte desse trabalho foi desenvolvido no IAR, sua instalacdo € essencial para a
reproducdo desse trabalho. Ele pode ser baixado de http://www.iar.com/en/Products/IAR-
Embedded-Workbench/ARM/ ap0s o registro. A instalacdo padrdo pode ser realizada. A versao
de avaliacdo sO permite a criacdo de binérios maiores que 32Kb por 30 dias. Assim projetos
como o HC/OS-I11 Kernel e a LWIP necessitam da versao completa.

CCS

O Code Composer Studio é util para utilizar-se somente 0 XDS100. Os exemplos da Texas
geralmente vem configurados para ele, porém alguns ajustes do TMS570 para 0 RM48x sdo
necessarios em alguns casos. A versao com suporte ao RM48x € a 4 podendo ser baixada neste
endereco http://www.ti.com/tool/ccstudio. A instalacdo padrdo é suficiente para a utilizacdo e
instala os drivers para o0 XDS100. Sugere-se instalar essa IDE mesmo nédo sendo usada como a
plataforma principal de desenvolvimento.

KEIL

O Keil Arm Tools pode ser encontrado para download nesse endereco
http://www.keil.com/arm/mdk.asp. A instalacdo padrdo é suficiente para a compilacdo para o
RM48x, porém sua utilizagdo ¢ facultativa.

HALCOGEN

O HalCoGen pode ser baixado de http://www.ti.com/tool/halcogen. A sua instalacdo padrdo é
suficiente para o desenvolvimento do projeto. Note que podem existir incompatibilidade
advindas da troca de versdo. A versdo utilizada é a 03.00.01.

NowFlashWin

O permite a gravacdo de arquivos diretamente na flash do Hércules usando o XDS100 (
JTAG integrado do HDK). Com isso pode-se baixar arquivos binarios gerados pelo IAR ou pelo
KEIL sem o wuso do J-Link. O NowFlashWin pode ser encontrado em
http://www.ti.com/tool/nowflash.

J-LINK

O J-link usado nesse trabalho foi projetado para ser usado exclusivamente em conjunto com o
IAR workbench, porém o Keil possui compatibilidade para uso de J-Link . Para a instalacdo dos
drivers do J-link (IAR) no Windows, execute o setup localizado no seguinte diretorio apos a
instalacdo do IAR Workbench.

C:\Program Files (x86)\IAR Systems\Embedded Workbench 6.0 Kickstart\arm\drivers\Jlink
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APENDICE C PROJETOS DE EXEMPLO CRIADOS

Nota: Os projetos para Code Composer Studio Sdo fornecidos pela Texas Instruments e séo
deixados aqui para uma melhor centralizacao.

Branch Ferramenta Diretério de trabalho | Descricédo
NoOs IAR Indifere. Abra o Projeto com HalCoGen
arquivo rm48x.eww para |IAR com todas
implementacdes citadas no

trabalho.

NoOsCCS CCsS C:\Hercules\rm48x Projeto exemplo da Texas
Instruments. Apenas
algumas alteracdes
realizadas.

NoOsKeil Keil ARM Tools | Indifere. Abra o Projeto com HalCoGen

arquivo rm48x.uvproj. | para Keil com boa parte
das implementacdes citadas
no trabalho.

FreeRTOS IAR Indifere. Abra o Implementacéo com

arquivo rm48x.eww FreeRTOS e HalCoGen,
mostrando aplicacBes de
exemplo.

LWIP IAR Indifere. Abra o Integracdo da LWIP ao

arquivo rm48x.eww

HalCoGen e ao IAR.

Com o objetivo de testar e utilizar um dos projetos, certificar que as ferramentas estéo
instaladas, caso contrario, consulte o apéndice B. Para utilizar um dos projetos, se possivel crar o
diretério “C:\Hercules”. Caso ndo seja possivel, observar que alguns projetos podem ter
diretdrios fixos em sua compilacado

Abrir o git bash, navegar até para “C:/Hercules”. Executar o comando a seguir.

git clone git://github.com/cristianowa/rm48x.git




Navegar até para “C:/Hercules/rm48x”. Para selecionar um dos projetos digitar

git checkout <nome do branch>

Para selecionar outro projeto, limpe o atual usando o comando
git reset --hard && git clean-xfd

No CCS, abra o workspace como “C:\Hercules\rm48x™.
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