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RESUMO 

Esse trabalho consiste de uma exploração do microcontrolador Hércules RM48x 

para utilização em sistemas críticos de segurança.São introduzidos conceitos à sistemas 

críticos de segurança e a norma IEC 61508. São analisados a arquitetura e os periféricos 

do RM48x, juntamente com as ferramentas de implementação, fazendo-se o 

relacionamento com as recomendações da IEC 61508. Também são apresentados os 

sistemas operacionais disponíveis, seus recursos e disponibilidade. Além disso, são 

apresentadas as dificuldades e formas de implementação. 
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Exploration of Hercules RM48x Microcontroller as a platform for 

safety critical applications 

ABSTRACT 

This work has the purpose of exploring the Hercules RM48x microcontroller in the 

scope of safety critical systems. Concepts about safety critical systems and the IEC-

61508 standard are introduced. The RM48x architecture and peripherals are analysed 

with the implementations tools. The relations between then and the IEC 61508 are also 

addressed. Besides that, the implementation process and difficulties are also shown.  
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1 INTRODUÇÃO E CONTEXTUALIZAÇÃO 

Todas as tarefas realizadas de forma automática ou semi-automática podem ser caracterizadas 

como processos, esses processos geralmente necessitam trabalhar dentro de padrões 

estabelecidos e necessitam possuir um sistema de gerência. Esses processos ser desde a 

reprodução de uma música digital até o controle de uma usina nuclear. Esse trabalho focará em 

aplicações industriais, porém muitos conceitos se aplicam a outros tipos de processos de controle 

crítico, como o automotivo e o aeroespacial. 

1.1 Controle Industrial 

Processos industriais são normalmente controlados automaticamente por um sistema 

mecânico, elétrico, eletro-eletrônico ou elétrico-eletrônico-programável. Esse controle consiste 

em, dado um processo de produção, manter o processo dentro de um sincronismo adequado e 

dentro de limites de operação aceitáveis.  

Por exemplo, uma linha de produção de automóveis deve permanecer com a esteira onde os 

automóveis são montados andando na velocidade em que a estação de trabalho mais lenta 

consegue trabalhar, as demais estações devem ser sincronizadas com essa velocidade. Em 

processos contínuos, onde não existe uma peça sendo produzida, mas sim uma saída constante a 

partir de uma entrada constante, o controle é ainda mais complexo.  

Um caso desse tipo de processo é uma das fases do refinamento de petróleo, onde o pétroleo 

é destilado, separando o pétroleo bruto em subprodutos como GPL e Nafta. Esse processo deve 

controlar a temperatura e a pressão no pétroleo,tendo como principais atuadores um aquecedor e 

uma válvula de escape. O sistema de controle desse processo atua sobre o aquecedor e sobre a 

válvula, fazendo com que a temperatura e a pressão do processo permaneça em valores que 

tornam o processo viável, mas não acima de valores em que a caldeira de destilação possa 

explodir, resultando em uma catástrofe. 

Tal controle, porém, pode falhar, assim deve-se ter um sistema supervisor que, em caso de 

falha do sistema de controle desligue o processo de forma a evitar uma catástrofe. O sistema 

supervisor, chamado na literatura [14] de Sistema Instrumentado de Segurança (SIS), não pode 

apresentar falhas críticas quando submetido aos mesmo problemas do sistema de controle. Deve-

se notar que o SIS não necessita ter a capacidade de dar continuidade ao processo, apenas 

conduzi-lo a um estado seguro sem nenhuma catástrofe. 
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1.2 Segurança funcional 

Para se construir um sistema com uma taxa de falhas aceitável deve-se fazer uso de 

estratégias mais robustas, não se limitando somente a um componente com uma menor taxa de 

falhas. Com o fim de descrever e entender melhor esse tipo de projeto, alguns conceitos são 

apresentados. 

O conceito de falha consiste em um comportamento do sistema que foge de sua característica 

correta de operação. Uma falha pode ter causas físicas, ser um problema de projeto, ser causada 

por má operação (intencional ou não), ou mesmo ser inerente ao processo de construção do 

sistema. Ela pode estar dormente – mascarada por outras condições do sistema – ou ativa, 

causando um erro. [WILIAM 2003] 

Um erro ocorre quando o sistema se encontra em um estado inválido de operação, sendo sua 

saída diferente de sua especificação. O erro é ocasionado por uma ou mais falhas, não 

necessariamente gerando um defeito no sistema, pois o sub-componente com estado errôneo 

pode não estar em uso no momento. [WILIAM 2003] 

O conceito de defeito é quando o sistema ou tem uma saída inválida, não operando da 

maneira esperada, deixando de operar completamente, ou possuindo uma especificação incorreta. 

Um defeito é consequência de um erro que foi transmitido para a saída do sistema. [WILIAM 

2003] 

Falhas não necessariamente causam um erro. Por exemplo, um bit de memória trocando de 

valor só causa um erro quando essa posição de memória está sendo utilizada. Porém esse erro 

pode ser mascarado e não causar um defeito se a memória for escrita e não lida no momento da 

troca de valor.  

Existem diversas classificações com relação às falhas. Compactando de [AVIZIENIS 2004], 

temos uma árvore com diversas classificações de falhas na figura 1.1, sendo as classificações não 

pertinentes a esse trabalho retiradas para melhor compreensão. 
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Figura 1.1 Classificação de Falhas 

 

Em um sistema crítico, deve-se reduzir as falhas que levam a erros, que por sua vez levam a 

defeitos, fazendo o sistema se comportar de forma anormal. As falhas que não são detectáveis ou 

os defeitos que intrinsecamente levam o sistema para um estado seguro não precisam ser 

reduzidos. Para isso devem-se adotar estratégias para diminuir ao máximo os erros de 

especificação e projeto, os quais são designados falhas sistemáticas. Essas estratégias são 

baseadas em conhecimentos de quais formas de implementação são eficientes ou não, 

normalmente tais estratégias são conservadoras, reduzindo o escopo do projeto a componentes e 

métodos bem conhecidos. Essas estratégias, entretanto, somente reduzem a probabilidade de 

ocorrência de falhas permanentes e causadas pelo homem.  

Para diminuir os defeitos aleatórios como uma mudança de estado de memória devido à 

radiação ou um sinal incorreto em um controle analógico devido à partida de um motor elétrico, 

pode-se utilizar-se diversas formas de redundância e auto-diagnóstico. 

A redundância consiste em dois ou mais sistemas executando a mesma tarefa, ou em um 

sistema que possui mais informações que o necessário para executar a tarefa e pode restaurar 

uma perda parcial de informações. Pode ser utilizada ou a redundância espacial, onde dois 

sistemas distintos executam a tarefa, ou a redundância temporal, onde o mesmo sistema executa 

a tarefa várias vezes e compara os resultados.  

Auto-diagnóstico é quando um sistema pode detectar erros internos, porém não pode corrigi-

los, somente sinalizando que sua saída é incorreta. Um exemplo desse caso é a paridade de 

memória, onde 1 bit de paridade pode apenas sinalizar o erro. 

Sub-sistemas com auto-diagnóstico e redundância podem ser combinados para formarem 

sistemas mais robustos. Algumas arquiteturas clássicas são mostradas a seguir, porem outras 

arquiteturas podem ser utilizadas.  Para uma descrição completa das arquiteturas, bem como para 

uma análise completa dos modos e probabilidades de falha, consulte [WILLIAM 2005]. Vale 
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ressltar porem que na IEC 61508, o conceito de diagnósitco é relativo ao diagnóstico de falhas 

críticas do sistema, onde falhas que levam o sistema para um estado seguro são desconsideradas. 

Figura 1.2 Arquiteturas de sistemas de segurança (a) 1oo1 (b) 1oo1D  (c)2oo3 (d) 1oo2 

 

Além das 4 arquiteturas mostradas na figura 1.2, deve-se citar 1oo2D,2oo2,2oo2D. Essas 

arquiteturas podem ser utilizados tanto para reduzir-se o risco de uma falha transitória, 

utilizando-se o mesmo sub-sistema para executar uma tarefa e sabendo-se que as falhas não serão 

iguais em ambos sistemas. Podem também serem usados para diminuir falhas de projetos, 

utilizando-se, por exemplo, três sistemas desenvolvidos separadamente para cumprir a mesma 

tarefa e se comparado o resultado. 

Nota-se, porém, que ainda existe um ponto único de falha no sistema, que é o votador. Esse 

sub-sistema porém, possui uma tarefa simples e pode ser implementado com componentes mais 

robustos, usando-se um projeto já conhecido e testado, evitando-se assim, tanto falhas 

transitórias quanto falhas de projeto. 

Os conceitos de tempo médio de falha(MTTF), tempo médio de reparo (MTTR) e tempo 

médio entre falhas(MTBF)  também são pertinentes, sendo visualizados na figura 1.3. O MTTF é 

o tempo desde o ínicio da operação até a falha do sistema. O MTTR é o tempo médio entre a 

primeira falha e o retorno do sistema à operação. O MTBF é o tempo médio entre reinicio de 

operação e uma nova falha depois do acontecimento da primeira falha. 

Figura 1.3 Definição de MTTF,MTTR e MTBF.. 

 

Nesse trabalho somente o tempo médio de falha é a métrica mais interessante para análise 

nesse trabalho, porém seus valores não são disponibilizados publicamente. 
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Um SIS possui um MTTF médio, sendo esse calculado a partir de seus componentes. Esse 

cálculo foge do escopo desse trabalho e pode ser melhor entendido em [WILIAM 2005] e 

[INTERNATIONAL ELECTROTECHNICAL COMMISSION 1998 A]. Dado uma taxa de 

falha conhecida, dentre tais falhas, algumas ocasionam erros, e dentre os erros, alguns ocasionam 

defeitos. Alguns defeitos levam o SIS para um estado incoerente com sua especificação, porém 

seguro, um exemplo desse tipo de ocorrência são os falsos positivos. Um exemplo disso é um 

sistema de alarme de incêndio que alarma quando não há um incêndio. Os defeitos que levam o 

SIS para um estado inseguro que são os que devem ser evitados. Em [INTERNATIONAL 

ELECTROTECHNICAL COMMISSION 1998 A] mostra-se como pode-se calcular os defeitos 

seguros e os inseguros.  

A taxa de defeitos inseguros é a taxa que, eventualmente, causa prejuízos ambientais, 

financeiros e perdas de vidas humanas. Prejuízos financeiros são facilmente calculados e riscos 

são tomados por parte das empresas ou governos que supervisionam tais sistemas. Porém quando 

se trata de prejuízos ambientais e vidas humanas, o bom censo das empresas e dos projetistas não 

podem definir o quão seguro é um sistema. Para resolver essa questão foram criadas agências 

reguladoras que definem o que é aceitável para cada tipo de aplicação. Entre essas agências estão 

o TÜV e o ISO (International Organization for Standardization). 

1.3 IEC 61508 

Para aplicações industriais que utilizam sistemas eletro, eletro-eletrônicos, eletro-eletrônicos-

programáveis (E/EE/EEP), uma das normas mais exigentes e com maior nível de integridade e 

segurança (SIL) mais alto é a IEC 61508 normatizada pelo TÜV. 

A IEC 61508 normatiza processos e técnicas de desenvolvimento, documentação, escopo do 

projeto. Tais normatizações têm como objetivo diminuir falhas sistemáticas. As definições de 

arquitetura, MTTF dos componentes e cálculo do nível de SIL a partir da associação dos 

componentes e dos seus modelos de falha que tem como objetivo diminuir as falhas aleatórias 

que podem ocorrer durante a fase de operação também são abrangidas. 

1.3.1 Fluxo geral de desenvolvimento 

O fluxo básico de desenvolvimento da IEC 61508 pode ser visto na figura 1.4, não sendo o 

objetivo desse trabalho detalhar esse fluxo. 
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Figura 1.4 Fluxo de Desenvolvimento da IEC 61508  

Fonte. [INTERNATIONAL ELECTROTECHNICAL COMMISSION 1998 A] 

 

 

Esse trabalho se concentra apenas na etapa de desenvolvimento do sistema Eletro-Eletrônico-

Programável(E/EE/EEP), não sendo o alvo desse trabalho utilizar a metologia da norma mas sim 

prover o conhecimento para utilizar-se o processador Hércules RM48x de acordo com a mesma.  

1.3.2 Desenvolvimento de Software 

No desenvolvimento de software são realizados em paralelo o desenvolvimento do software e 

o planejamento de teste de validação. Integrado ao desenvolvimento está a fase de integração do 

software com o sistema eletrônico. Após a integração, o teste de validação é executado tendo 

como resultado o software integrado e verificado.  

Como metologia de desenvolvimento é recomendado o uso do diagrama V. Também são 

recomendadas outras técnicas de desenvolvimento com relação às técnicas de especificação e 

desenvolvimento de software. Com relação à especificação é recomendado o uso de ferramentas 

computacionais de especificação, métodos semi-formais e formais. Com relação ao projeto e 

desenvolvimento de software é recomendado o uso de detecção e diagnóstico de falhas, códigos 

de detecção e correção de erros, programação diversitária, degradação com perda de 
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funcionalidade, entre outros. Na modificação do software é recomendado o uso de softwares de 

controle de versão, análise de impacto, reverificação de módulos afetados e modificados, 

revalidação do sistema completo. Para a verificação do software são recomendadas técnicas 

como prova formal, análise estática, teste probabilístico, medicação de complexidade de 

software. Na codificação deve ser usado um padrão de código. Não se deve usar variáveis ou 

objetos dinâmicos e o uso de interrupções, ponteiros e recursão é limitado. Boas práticas de 

programação, como manter a legibilidade, compreensibilidade e testabilidade do código também 

são requeridas.[ INTERNATIONAL ELECTROTECHNICAL COMMISSION 1998 C]  

1.3.3 Desenvolvimento de Hardware 

No desenvolvimento de hardware, utilizam-se, primariamente, dois tipos de sistema, A e B, 

os sistemas tipo A são construídos apenas com componentes com modelos de falha simples, 

geralmente componentes analógicos discretos. Os sistemas de tipo B são construídos usando-se 

sistemas digitais, geralmente circuitos integrados que possuem um modelo de falha não 

determinístico. Um exemplo desse tipo de falha é quando um microcontrolador executa um 

espaço de memória não inicializado, podendo executar qualquer sequência de instruções que 

possa estar naquele espaço de memória. 

Para cálculo da probabilidade de defeito não seguro, usa-se o modelo de falha de cada 

componente do sistema E/EE/EEP, associando-se de acordo com sua arquitetura, e analisando-se 

quais modos de falhas são seguros. Os não seguros que não são detectados pelo sistema de 

diagnóstico são considerados defeitos  inseguros, e assim , a taxa de falha do sistema que podem 

causar um defeito um seguro no sistema. A partir dessa taxa, denominada Taxa de Defeitos 

Seguros – safe failure fraction(SFF) – determina-se o nível de integridade e segurança do 

sistema juntamente com a métrica de quantas falhas o sistema pode suportar sem apresentar 

comportamento defeituoso. Na tabela 1.1 podemos ver quais os níveis de integridade e segurança 

que podem ser almejados, nota-se que essa tabela mostra o máximo que se pode alcançar, sendo 

que outras características como documentação e desenvolvimento devem estar de acordo com o 

nível de SIL almejado. [INTERNATIONAL ELECTROTECHNICAL COMMISSION 1998 B] 

Tabela 1.1 Níveis de integridade e segurança 

 Sistemas A Sistemas B 

Tolerância a 

Falhas de Hardware 

0 1 2 0 1 2 

SFF  

Menor que 60 % SIL 1 SIL 2 SIL 3 Proibido SIL 1 SIL 2 

De 60 % a 90% SIL 2 SIL 3 SIL 4 SIL 1 SIL 2 SIL 3 

De 90 % a 99 % SIL 3 SIL 4 SIL 4 SIL 2 SIL 3 SIL 4 

Maior que 99 % SIL 3 SIL 4 SIL 4 SIL 3 SIL 4 SIL 4 

Dispositivos com um nível SIL podem ser associados para criar-se um dispostivo com mais 

funcionalidades ou com um nível SIL maior do que os componentes do novo sistema. Para obter-

se um SIL maior deve-se associar-se os dispositivos em paralelo colocar-se um votador entre 
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eles. Se colocados em série para obterem-se mais funcionalidades, o SIL resultante do sistema é 

o menor SIL entre os sub-componentes. 

Entre as técnicas recomendadas para o projeto e o desenvolvimento do hardware, estão 

gestão do projeto, documentação, separação da parte segura da parte não-segura, especificação 

estruturada, métodos formais.  

Para evitar falhas randômicas, algumas das técnicas recomendadas estão o teste por 

boundary-scan da lógica, a proteção de código utilizando-se redundância, monitoramento da 

sequencia de execução, medidas contra o aumento de temperatura e hardware diversitário, onde 

dois sistemas executam a mesma função de segurança, tendo ainda mais enfoque em hardwares 

que executam funções de segurança diferentes, porém equivalentes. 

Para a mitigação de falhas aleatórias são indicadas técnicas como proteção da alimentação, 

testes por hardware redundante, e proteção de código. Outras medidas também são indicadas, 

tratando do condicionamento dos sinais internos para aumento da imunidade a ruídos 

eletromagnéticos. Essas medidas fogem do escopo desse trabalho. 

1.3.4 Implementação comercial 

Dada as dificuldades de se mensurar o MTTF de circuitos integrados recentes (menos de 10 

anos), usualmente são usados componentes que já foram usados em outros produtos e tem um 

comportamento conhecido, além disso, o projeto dos mesmos já está mais maduro. 

Com isso tem-se que dispositivos que visam segurança funcional têm, além das restrições 

impostas ao software, restrições ao hardware, tornando uma tarefa simples mais complexa por ter 

que utilizar-se sistemas mais potentes para se atingir o mesmo resultado. 

Porém a implementação de sistemas de controle complexos sem o uso de processadores ou 

microcontroladores é atualmente impossível. A construção de um processador para atender os 

requistos de um único sistema é impraticável tanto pelos custos quando pela necessidade de 

validação, pois se deve conhecer o MTTF do processador e todos seus modos de falha, não sendo 

tais variáveis facilmente determinadas. 

Para resolver-se tal problema são usados COTS – Component off-the shelf – Componentes de 

mercado – disponíveis facilmente e utilizados em vários projetos. O uso desses componentes 

implica em testes sendo aplicados em software, circuitos externos de verificação, redundância de 

acordo com as citadas anteriormente. Além de processadores outros circuitos digitais podem ser 

utilizados como FPGAs,CPLDs e ASICs. 

Em [ROMUALD 2010] se propõe o uso de um FPGA para o desenvolvimento de um sistema 

crítico de segurança. A proposta é de usar-se 3 canais diversitários, ou seja, de diferentes 

implementações, para realizar a mesma função. Os canais devem ser desacoplados termicamente 

e eletricamente por uma distância de 100 vezes o tamanho da estrutura utilizada, nesse caso, a 

tecnologia, em nanômetros usada na fabricação do circuito integrado. Também são usados anéis 

de potencial para evitar interferência eletromagnética. Externamente os canais são ligados 

usando-se resistores de alto valor para evitar que um defeito elétrico em um dos canais se 

propague aos outros. Deve-se notar que se usando redundância em um mesmo circuito integrado 

apenas SIL três pode ser alcançado. 
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Existem alternativas para o uso de sistemas mais antigos como microcontroladores que foram 

projetados seguindo a IEC 61508 [INTERNATIONAL ELECTROTECHNICAL 

COMMISSION 2010] que já esta normatiza como deve ser o projeto de circuitos integrados para 

serem usados em aplicações críticas. Entre essas alternativas estão as famílias de 

microcontroladores PXS da Freescale e a família Hércules da Texas Instruments. Ambas famílias 

possuem, além das características usuais aos microcontroladores, estruturas voltada somente para 

a detecção de falhas. O ciclo de vida do projeto e a documentação do mesmo também foram 

desenvolvidos visando a certificação junta à IEC 61508 e à ISO 26262, que é a norma 

automotiva mais robusta. 

Esse trabalho se propõe a estudar e explorar o microcontrolador Hércules RM48 da Texas 

Instruments possibilitando a posterior implementação de uma aplicação com mais facilidade. 

Entre os objetivos estão o estudo e a utilização dos dispositivos de detecção de erros,a utilização 

e a não utilização de sistemas operacionais de tempo real – RTOS – juntamente com as 

peculiaridades da importação de um sistema operacional ao processador. A utilização dos 

periféricos disponíveis no chip, bem como a relação dos mesmos com os protocolos de 

segurança e também a utilização de ferramentas de desenvolvimento, como o HalCoGen, 

utilizado para gerar parte do código de maneira semi-automática utilizando-se uma interface 

gráfica, e IDEs de desenvolvimento como o IAR Workbench e o Code Composer Studio. Como 

resultado final desse trabalho é proposta a criação de projetos com o suporte já implementado ao 

uso dos dispositivos, bem como sua devida documentação. 
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2 HERCULES 

O Microcontrolador RM48x faz parte da família Hércules da Texas Instruments e possui 

como concorrente o PXS30 da Freescale. Um comparativo do RM48x com os demais 

processadores da família Hércules e com o PXS30 é apresentado. Além disso os principais 

periféricos do RM48x serão apresentados.  

2.1 Comparação do Hercules RM48x com o PXS30 

Existem duas plataformas disponíveis no mercado projetados especificamente para a área de 

segurança funcional. Um deles é a família PXS da Freescale e o outro é a família Hércules da 

Texas Instruments. Ambas plataformas possuem diversos recursos comuns à microcontroladores 

voltados para as áreas de controle industrial, ramo automotivo e médico. Porém ambas as 

famílias possuem diferenciais em seu desenvolvimento, possibilitando tanto a detecção de falhas 

aleatorias, como a redução de falhas sistemáticas. 

A família Hércules possui um documento [TEXAS INSTRUMENTS 2012 J] o qual descreve 

o processo de desenvolvimento aplicado. Esse processo será discutido adiante. A família PXS 

possui um documento similar.[CONNELLY 2012] Para fins de comparação, serão comparados 

os dois microcontroladores com maior capacidade, o RM48x e PXS30.   

O PXS30 possui dois núcleos que pode ser utilizados em modo lockstep como no RM48x, ou 

em modo paralelo, aumentando o poder de processamento. O conceito utilizado na família PXS é 

o de esfera de replicação, onde todos os elementos essenciais ao funcionamento do sistema são 

duplicados e são verificados por uma unidade verificadora de redundância, tal unidade também é 

duplicada. Todos dispositivos são verificados por auto-testes integrados, seja na inicialização ou 

durante a aplicação, ficando responsável por essa verificação o software. As memórias são 

equipadas com códigos de correção de erro e os periféricos também possuem proteção de 

memória, sendo alguns dos periféricos, como o conversor analógico digital, capazes de realizar 

auto-diagóstico. [CONNELLY 2012] 

As principais diferença entre o PXS30 frente ao Hércules é a já mencionada capacidade de 

utilizar ou não os cores em lockstep. A capacidade máxima de memória do PXS30 é de 2MB de 

flash e 512KB de RAM frente a 3MB de flash e 256KB de RAM do RM48x. Com relação aos 

periféricos, não existem muitas diferenças, pois ambos processadores possuem EMAC, CAN, 

ADC, SPI, entre outros periféricos comuns à microcontroladores. A arquitetura do PXS30 é a 

e200zd, proprietária da Freescale. Com relação à programação, a Freescale oferece o Code 

Warrior como IDE de desenvolvimento e o Rappid para geração semi-automática de 

código.[FREESCALE 2012] 
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2.2 Outros Microcontroladores da Linha Hércules 

A família Hércules possui 3 microcontroladores, o TMS470S, TMS570 e o RM48,  com, 

respectivamente, mais recursos e capacidade de processamento.  Os microcontroladores  

TMS570 e RM48 foram desenvolvidos para atender a norma IEC 61508. Ambos possuem, além 

de mais recursos, capacidade de diagnóstico interno, o qual será discutido mais adiante apenas 

para o RM48x.  O TMS470S é focado para aplicações de baixa demanda e que requerem um 

nível de segurança mais baixos. [TEXAS INSTRUMENTS 2012 D] A tabela 2.1 mostra as 

principais diferenças entre os 3 microcontroladores.  

Tabela 2.1 Comparação entre processadores da famíla Hércules 

Fonte: [ TEXAS INSTRUMENTS 2012 I] [ TEXAS INSTRUMENTS 2012 L] [ TEXAS 

INSTRUMENTS 2012 M] 

Característica TMS470M TMS570 RM48x 

Foco de aplicação 

recomendado pela Texas 

Instruments 

Transporte 

 ( ABS, air-

bag) 

Transporte 

(Gêrencia de 

bateria, aviônica ) 

Aplicações médicas e 

industriais. (CLPs seguras, 

desfibriladores, 

radioterapia) 

Periféricos de 

comunicação. 

LIN,CAN,SPI. LIN,CAN,SPI, 

FlexRay. 

LIN,CAN,SPI,USB, 

Ethernet. 

Poder de 

processamento. 

100 DMIPS 280 DMIPS 350 DMIPS 

Normas objetivadas 

no projeto. 

IEC 61508* IEC 61508  IEC 61508 (SIL 3) 

Arquitetura ARM 

CORTEX-M3 

ARM 

CORTEX-R4F 

ARM CORTEX-R4F 

Arquitetura de 

segurança da CPU 

Nenhuma Lockstep Lockstep 

Recursos de 

segurança 

ECC na 

memória 

principal. CPU 

auto-teste. 

ECC na 

memória principal. 

CPU auto-teste. 

Teste de 

periféricos. 

ECC na memória 

principal. CPU auto-teste. 

Teste de periféricos. 

Memória estática  

( flash) 

640KB 3 MB 3 MB 

Memória dinâmica  

(RAM) 

64KB 160KB 256KB 

Periféricos de ADC,PWM, Co-processador 

para PWM e 

Co-processador para 
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controle CAN 

UART 

captura. 

ADC,PWM,UART,

I²C 

PWD e captura. 

ADC,PWM,UART,I²C 

Como o objetivo desse trabalho é focado em aplicações industriais, o processor RM48x foi 

escolhido como alvo de estudo e implementação. Contudo a similaridade desse processor com 

TMS570 possibilita uma compatibilidade de código em determinados casos. Recompilando-se o 

código fonte escrito do RM48x para o TMS570 e vice-versa e possível obter-se uma aplicação 

funcional. Com o uso da ferramenta HalCoGen, discutida a seguir, é possível obter-se uma 

compatibilidade ainda maior. 

2.3 Arquitetura 

A base de um sistema computacional é o conjunto processador e memória, a forma como esse 

conjunto é mostrado ao programador é denominada arquitetura. Algumas características 

referentes ao modelo de programação, quantidade de memória e outras características 

transparentes ao programador, porém importantes para o entendimento do modelo de 

programação são discutidas a seguir. 

2.3.1 Processador 

O processador utilizado pelo RM48x é o ARM CORTEX R4F, um processador de 32 bits 

que utiliza dois conjuntos de instruções, o conjunto ARM 32 bits e o conjunto Thumb.[ARM 

2012] Nesse trabalho as codificações feitas manualmente foram feitas usando-se somente o 

conjunto de instruções da ARM, o compilador também foi configurado para gerar os binários 

com o mesmo conjunto de instruções. A arquitetura ARM consiste de uma arquitetura RISC com 

várias extensões ao conjunto de instruções, algumas delas voltadas, por exemplo, para o 

processamento de sinais. 

O CORTEX R4F é um processador com pipeline de 4 estágios, possui suporte a interrupções 

e a interrupções vetoradas –  onde o endereço da interrupção é enviado ao processador 

juntamente com a interrupção. As caches de instrução e de dados são separadas, ele também 

possui suporte à ECC nas memórias. Também existe a unidade proteção de memória que pode 

ser utilizada para evitar acessos indevidos, porém a tradução de endereço não pode ser realizada 

não sendo executado o papel completo de uma unidade de gerência de memória. Para mais 

informações sobre o processador e seu modelo de programação, consulte [ARM 2012]. 

No RM48x dois processadores Cortex são utilizados em lockstep, ou seja, a mesma instrução 

e os mesmos dados são transmitidos para eles, todas interrupções e todos sinais de controle são 

enviados para eles, porém apenas um dos processadores envia os dados para os periféricos e para 

as memórias. Com isso o estado dos processadores e idêntico. No caso de uma eventual falha, 

módulo de comparação da CPU, discutido na secção 2.5.3, detecta a falha. 

2.3.2 Memória Estática 

O RM48x possui 3MB de memória flash, a qual atua como memória estática do sistema. A 

memória flash está equipada com código de correção de erros (ECC), sendo que o valor do 

endereço está incluído na computação do ECC. Existem outras configurações disponíveis como 

modo de operação e a possibilidade de habilitar ou não bancos de memória da flash. Para mais 
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informações sobre a configuração da memória flash no RM48x, consulte [TEXAS 

INSTRUMENTS 2012 I] 

2.3.3 Memória Dinâmica 

Memória Dinâmica ou RAM, também está equipada com código de detecção e correção de 

erros (ECC), além disso os bits de endereço e controle são protegidos, se um erro ocorrer, o sinal 

de erro é propagado para o ESM, discutido adiante. O total de memória disponível o RM48x é de 

256KB. 

2.3.4 Barramento de comunicação 

Na comunicação entre os dispositivos é usado o barramento AMBA, proprietário da 

ARM.[ARM 2012] O barramento principal se conecta a um barramento para periféricos 

rápidos,o EMAC por exemplo e a outro para periféricos lentos, o ESM por exemplo, através das 

respectivas pontes. Os erros detectados no barramento são enviados para o ESM, que pode tratar 

o erro ou ativar um pino de erro, conforme discutido adiante. 

2.3.5 Interrupções 

O Cortex R4F possui suporte a interrupções. Para melhor clareza elas são mostradas na tabela 

2.2. Todas estão presente no RM48x.  

Tabela 2.2 Interrupções do Cortex R4F 

Interrupção Ação Motivo 

Reinicialização 

 (reset) 

Executar rotina de 

inicialização. 

Qualquer reinicialização 

do processador dispara essa 

interrupção 

Supervisão  

(SVC) 

Ação por parte do 

desenvolvedor. 

Requisição para acesso a 

recursos privilegiados. 

Erro de instrução 

 (prefetch) 

Ação por parte do 

desenvolvedor. 

Ocorre quando uma 

instrução não pode ser 

executada. 

Erro de dados  

(Data) 

Ação por parte do 

desenvolvedor. 

Ocorre quando um acesso 

á uma determinada posição de 

memória não pode ser 

executada. 

Instrução indefinida  

(undefined) 

Ação por parte do 

desenvolvedor. Pode ser usada 

para emular instruções não 

definidas. 

Ocorre quando uma 

instrução não definida na 

arquitetura é executada. 

Interrupção externa Definir fonte da 

interrupção por software ou 

carregar endereço da memória 

de interrupções. 

É sinalizada no RM48x 

quando um periférico 

habilitado dispara uma 

interrupção. 
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Existe uma memória de interrupções vetorada - VIM - para o uso em conjunto com os 

periféricos, onde cada periférico pode disparar uma requisição para a VIM, e de acordo com sua 

configuração e com a configuração do processador, a rotina de interrupção do periférico é 

executada. Se o modo rápido de interrupções estiver habilitado, então o endereço da rotina é 

carregado diretamente pelo hardware, de outra forma, é necessária uma rotina para carregar e 

encaminhar a interrupção para o endereço correto. 

2.4 Projeto 

Para atender as demandas de segurança funcional citadas, foram adotadas medidas para a 

mitigação tanto de falhas aleatórias e sistemáticas. Além disso, como será mostrado a seguir, 

foram incluídos diversos dispositivos para a verificação do microcontrolador em tempo de 

execução. 

2.4.1 Mitigação de falhas sistêmicas 

Para a mitigação de falhas sistêmicas ou transitórias, o conceito de safe insland – ilha segura, 

onde um núcleo roda o software corretamente de forma garantida, e a partir desse núcleo os 

demais componentes do sistema são testados, é aplicado. Conforme [TEXAS INSTRUMENTS 

2012 J] a divisão é feita em 3 níveis, cada um com um nível de proteção.  

O primeiro nível é denominado ilha segura, a qual é necessária para todas as operações. A 

lógica presente nesse nível é protegida com redundância e verificação de erros. Após tornar essa 

região segura, ou seja, uma correta inicialização, ela pode ser usada para inicializar e 

diagnosticar as demais regiões com menos proteção. 

O segundo nível é designado misto - blended – onde existe algum diagnóstico em hardware, 

porém esse deve ser complementado em software. Esse nível contém a maioria dos dispositivos. 

O terceiro e último nível é denominado desligado – offline – pois só é utilizado em fases de 

desenvolvimento e fabricação. 

A recomendação da Texas Instruments é que no desenvolvimento procedimentos de auto-

teste e diagnósticos todos periféricos sejam levados em consideração, pois mesmo não estando 

disponíveis em um determinado modelo e versão do microcontrolador, a migração entre os 

dispositivos é simplificada. 

2.4.2 Mitigação de falhas sistemáticas 

Para buscar a cobertura adequada de falhas sistêmicas na família de microcontroladores 

Hércules, a Texas Instruments aperfeiçoou os processos já utilizados para obter a certificação 

IEC 61508, 2ªedição.  Foi forjada uma aliança com a empresa Yogitech para criar um processo 

que contemplasse tanto a norma IEC 61508, 2ª edição, quanto a norma ISO 26262. Para a 

criação do novo processo de desenvolvimento foram utilizados os conhecimentos prévios da 

Texas Instruments com relação ao desenvolvimento de processadores seguros e nos modelos de 

falha de transistores. Também foi agregada a experiência da Yogitech em verificação de circuitos 

analógicos. 
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Três metologias já utilizadas são citadas em [TEXAS INSTRUMENTS 2012 J]. O processo 

padrão da Texas Instruments para desenvolvimento de MCUs automotivas, processo legado da 

Texas Instruments para desenvolvimento de MCUs de acordo com a IEC 61508 e a Yogitech 

fRMethodology. 

O processo padrão da Texas Instruments consiste das seguintes etapas de identificação de 

oportunidade de mercado, desenvolvimento do projeto, projeto e leiaute do circuito integrado, 

validação e caracterização,qualificação e sustentação. No processo voltado para a IEC 61508 são 

adicionadas novas rotinas como a nomeação de um gerente de segurança funcional, o 

desenvolvimento de um plano de segurança funcional e a execução da análise de segurança, 

tanto FMEA quanto FMEDA. Uma das atividades agregadas da fRMethodology são ouso da 

metodologia fRFMEA, para a realização de FMEA em circuitos integrados.  

Os requisitos do projeto foram prospectados com base na análise da Texas Instruments de 

qual seriam as possíveis aplicações para o Hércules. O Hércules foi desenvolvido como um 

Elemento Seguro fora do Contexto [TEXAS INSTRUMENTS J]. Um Elemento Seguro fora do 

Contexto consiste em um elemento onde os requisitos de segurança são assumidos previamente, 

normalmente para a criação de um sistema genérico. O elemento é então desenvolvido e 

verificado de acordo com esses requisitos. Ao ser integrado com um sistema, os requisitos do 

elemento são comparados aos requisitos do sistema. [KATH 2009] 

2.4 Ferramentas 

Para o desenvolvimento de código no RM48x e em toda a família do Hércules algumas 

ferramentas são recomendadas pela Texas Instruments. Outras ferramentas disponíveis para o 

Cortex R4F podem ser utilizadas para o Hércules RM48x e também para o Hércules TMS570. 

2.4.1 Code Composer Studio 

O Code Composer Studio, desenvolvido pela própria Texas Instruments é a IDE (Integrated 

Development Environment – Ambiente integrado de desenvolvimento) que é recomendada, ele é 

desenvolvido com base na IDE de desenvolvimento Eclipse. [TEXAS INSTRUMENTS 2012 A] 

Os exemplos e o suporte prestado pela Texas Instruments assumem que essa ferramenta será 

utilizada. A ferramenta de geração de código semi-automática da Texas Instruments, o 

HalCoGen, pode gerar código para essa IDE. Além do compilador montador, e depurador,outras 

ferramentas são disponibilizadas, porém as mesmas fogem do escopo desse trabalho. 

O Code Composer Studio possui suporte ao XDS100, que é o Debugger incluso na placa de 

desenvolvimento do Hércules. [TEXAS INSTRUMENTS 2012 H] Como o XDS100 apresentou 

alguns problemas relativos à inicialização de memória, foi optado por usar-se o debugger J-link. 

Esse debugger é compatível com o Code Composer Studio, porém a sua instalação e 

configuração não é trivial, necessitando a instalação de drivers de terceiros e a configuração do 

projeto. Tal iniciativa foi abandonada, pois o IAR Workbench, mostrado a seguir não apresentou 

tais complicações. Vale ressaltar, porém que esse problema é pontual, provavelmente sendo 

resolvido na próxima versão, e que o uso do Code Composer Studio para o desenvolvimento de 

uma aplicação comercial deve ser considerado. 
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2.4.2 IAR Workbench  

O IAR Workbench for ARM é outra IDE recomendada para o desenvolvimento para a famíla 

Hércules, não possuindo outras ferramentas além do compilador, montador e depurador. A IAR e 

a Texas Instruments trabalham em conjunto para que o suporte do IAR seja adequado aos 

processadores da Texas Instruments. O HalCoGen possui suporte para essa ferramenta de 

desenvolvimento, gerando o código assembly de acordo com a notação utilizada pelo IAR 

Workbench, porém faltam ajustes ao arquivo de configuração para o montador, o HalCoGen gera 

um script que deve ser chamado pela IDE, porém o IAR Workbench utiliza outro formato. 

Pela Texas Instruments é disponibilizado um projeto exemplificando o uso do IAR em 

conjunto com o debugger J-Link para o RM48x. Com base nesse projeto se pode modificar os 

demais projetos para a execução no RM48x facilmente. Tal combinação funcionou de modo 

satisfatória, sendo assim, tal IDE foi utilizada para o desenvolvimento do projeto em conjunto 

com o debugger J-Link. 

2.4.3 Keil Arm Tools 

O Keil Arm Tools, também recomendado pela Texas Instruments, também possui as três 

ferramentas básicas para o desenvolvimento. O HalCoGen também possui suporte para essa 

ferramenta, gerando o código apropriado. O Keil Arm Tools foi experimentado brevemente, 

sendo compatível com o J-Link, um projeto funcional pode ser encontrado no Apêndice C. O 

Keil Arm Tools mostrou-se safistatório, e assim como o IAR workbench e o Code Composer 

Studio, é uma boa alternativa para o desenvolvimento na família Hércules. 

2.4.4 Outros Compiladores 

Além dos três compiladores citados anteriormente, existem alternativas para o 

desenvolvimento de software para o RM48x. Entre as alternativas o TRACE32 PowerView e o 

winIDEA estão entre os recomendados pela Texas Instruments.[ [TEXAS INSTRUMENTS 

2012 D] 

O TRACE32 PowerView não possui um versão de avaliação disponível, sendo apenas 

demonstrado em [LAUTERBACH 2012] algumas da capacidades desse ambiente de 

desenvolvimento. Além de compilador, montador e depurador outras ferramentas são oferecidas 

como monitoramento de memória, monitoramento de periféricos, análise de protocolos, análise 

de cobertura de código, depuramento com ciência do sistema operacional. 

O winIDEA é referenciado pela Texas Instruments como uma possível ferramenta de 

desenvolvimento.[[TEXAS INSTRUMENTS 2012 D] Porém a referência apontada pela Texas 

Instruments estava com erros na página.  

O gcc – GNU C Compiler, Compilar para C do projeto GNU – também possui 

compatibilidade com o ARM Cortex R4F[FSF 2012 A], como os códigos de inicialização são 

gerados pelo HalCoGen, pode-se, a princípio, utilizar-se  o gcc como compilador para um 

projeto usando o sistema operacional GNU/Linux como ambiente de desenvolvimento, e não o 

Windows, plataforma dos compiladores citados previamente. O fato de existir um gcc 

compatível com o processador do Hércules abre a possibilidade usar-se o próprio GNU/Linux 

como sistema operacional no Hércules. 
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Os principais problemas na migração entre múltiplos ambientes de desenvolvimento é a 

mudança de notação entre arquivos em assembly, especialmente os arquivos específicos, como 

definições de espaço de memória para o montador, as configurações específicas para cada 

compilador. 

2.4.5 HalCoGen 

O HalCoGen consiste em uma ferramenta de geração de código semi-automática, onde a 

configuração de hardware como registradores, bits, endereços de memória e sequências de 

ativação são abstraídas do usuário usando-se uma interface gráfica em que os valores desejados 

são inseridos diretamente, sem a necessidade de cálculo. Também é possível visualizar-se mais 

claramente o caminho dos dados e dos sinais de controle, podendo-se configurar corretamente 

cada periférico diminuindo-se a chance de inserção de falha de codificação.  

 Para o programador é apresentada uma API com um padrão definido, entretanto não é 

apresentada uma forma de alterar-se esse padrão. Essa API permite a portabilidade entre 

processadores da família, a simplificação da codificação da aplicação e também uma fácil 

modificação dos parâmetros de execução sem modificação da aplicação.  O código gerado pelo 

HalCoGen faz uso limitado de endereçamento indireto, sendo esses somente utilizados para 

transmitir qual periférico está sendo utilizado em um determinado módulo. Esse endereço de 

memória base é utilizado para acesso aos registradores específicos de cada periférico. 

A API apresentada segue o princípio de usarem-se padrões de código no projeto 

recomendado pela IEC 61508, porém como não se pode alterar o padrão, esse padrão deve ser 

utilizado pelo projeto. O fato de serem usados endereços de memória como parâmetros em 

funções do HalCoGen podem comprometer o uso de um subconjunto do C, porém tal endereços 

podem ser resolvidos em tempo de compilação. Outra recomendação para o desenvolvimento de 

software pela IEC 61508 é o uso de ferramentas para o desenvolvimento assistido de software, 

assim o HalCoGen pode ser enquadrado nessa categoria. Pela forma como foi implementado, o 

HalCoGen gera o código em módulos equivalentes para cada periférico, o que implementa 

modularização, uma das abordagens recomendadas pela IEC-61508. Existe uma citação por parte 

da Texas Instruments em [TEXAS INSTRUMENTS 2012 E] para adicionar-se em versões 

futuras do HalCoGen a possibilidade para gerar-se um relatório de modificações, o que pode ser 

utilizado nas diversas documentações necessárias para a IEC61508. Hoje tal recurso pode ser 

desenvolvido usando-se como base o arquivo de configuração do HalCoGen. 

O processo de desenvolvimento do HalCoGen consiste do seu uso em conjunto com um dos 3 

compiladores, Code Composer Studio, IAR workbench ou Keil Arm Tools, onde um mesmo 

conjunto de códigos fonte é alterado pelas duas ferramentas. Comentários específicos indicam ao 

HalCoGen quais trechos são códigos do desenvolvedor e não devem ser alterados ao gerar-se o 

código novamente. O processo para criação de um projeto com HalCoGen e IAR workbench é 

exemplificado no apêndice A. 

2.4.6 Fórum 

Apesar de não ser uma ferramenta de desenvolvimento propriamente dita. O fórum de 

discussão disponibilizado pela Texas Instruments [TEXAS INSTRUMENTS 2012 E] pode ser 

de auxílio para o desenvolvimento de uma aplicação nos microcontroladores da família Hércules, 

especialmente em seu estágio inicial. Existem funcionários da Texas Instruments encarregados 
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de responder as dúvidas e discussões no fórum. Esse trabalho fez uso desse fórum para sanar 

dúvidas e também para discutir e reportar melhorias que podem ser feitos, especialmente ao 

HalCoGen. 

2.5 Periféricos de segurança 

Os periféricos de segurança são responsáveis pela verificação e manutenção da integridade 

do RM48x. Rotinas de verificação de memória, teste do processador, verificação do relógio e 

watchdog. Alguns desses periféricos são discutidos aqui. O módulo de verificação e o watchdog 

não são discutidos, pois ambos não são suportados pelo HalCoGen. 

2.5.1 Sistemas de auto-teste 

O Hércules permite o acesso à dispositivos que normalmente são utilizados somente no 

processo de fabricação de circuitos digitais, assim pode-se ter, em tempo de execução um 

diagnóstico do estado do processador. 

2.5.1.1 STC Self-Test Controller  

O Self-Test Controller ( controlador de auto-teste ) é o periférico que executa o auto-teste da 

CPU utilizando o LBIST ( Deterministic Logic  Built-In self-test – Controlador determinístico 

integrado de auto-teste ). O LBIST consiste de um hardware que com base em polinômio 

gerador, cria palavras de teste para CPU, colocando-a em um estado para testar os diversos tipos 

de falhas típicas em circuitos eletrônicos integrados. Os sinais gerados são decodificados por um 

segundo hardware, o MISR ( multiple input signature register – registrador de assinatura com 

múltiplas entradas ), que executa a  verificação da correção dos dados, e portanto, do circuito em 

teste. [MIRON 1990] 

O controle de auto-teste testa a CPU em 24 intervalos, onde cada intervalo executa alguns 

dos casos de testes. O intervalo pode ser reiniciado ou pode ser executado a partir do último 

intervalo. A execução de somente um intervalo tem uma cobertura de teste de 62.13%, enquanto 

quando são executados os vinte e quarto, a cobertura de teste é de 90.21 %. Para mais 

informações sobre a cobertura de teste consulte a tabela 8.1 de [TEXAS INSTRUMENTS 2012 

I] Um contador é iniciado ao iniciar-se o teste automático, se o teste não for completado no 

tempo esperado, o processador é reiniciado e um erro indicado tal ocorrência é repassado ao 

software. [TEXAS INSTRUMENTS 2012 I] 

Como o auto-teste altera todos os valores da CPU, a CPU é reinicializada após a executação 

do teste independente do resultado. Essa reinicialização causa a perda de todos os valores 

contidos em registradores na CPU. Para evitar que a aplicação em execução perca o seu estado, é 

recomendado salvar todos os registradores em memória. Durante a execução do teste o 

barramento de comunicação não é utilizado pelo CPU e todas requisições externas são atrasadas 

até o fim do teste. Após a reinicialização, o registrador de exceção de sistema indica qual o tipo 

de reincialização, pode ser usado para reassumir a execução após o auto-teste. 

O teste usando o STC foi implementado com base na aplicação exemplo da Texas 

Instruments, pois o suporte ao mesmo não foi incorporado ao HalCoGen, uma sugestão foi feita 

para sua inclusão através do fórum. Ao realizar-se o STC o processador é reiniciado, porém não 
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havia indicação de erro, sendo a causa do reinício detectada da inicialização não coerente com a 

execução do teste.   

2.5.1.2 PBIST Programmable Built-in Self Test  

O PBIST – Programable Built-in Self Test – auto-teste integrado programável – é 

responsável por testar as memórias do microcontrolador. Entre as memórias estão as memórias 

principais (RAM e flash) e as memórias dos periféricos (EMAC, ADC, SPI, CAN). [TEXAS 

INSTRUMENTS 2012 I] 

O PBIST consiste em um processador auxiliar que possui um conjunto de instruções 

específicas para teste de memória. A própria memória ROM do PBIST também pode ser testada. 

O PBIST tem canais dedicados de acessos às memórias. Essas duas características tornam o teste 

das memórias, que poderia ser realizado usando-se o processador principal, muito mais rápido. 

[TEXAS INSTRUMENTS 2012 I] O teste consiste em utilizar algoritmos de teste para 

identificar falhas comuns em circuitos eletrônicos. Tais modelos de falhas e algoritmos são 

melhor descritos em [MIRON 1990].  Usando-se o HalCoGen, quando uma falha é detectada na 

execução, uma função definida pelo usuário é chamada. 

Nesse trabalho o PBIST foi implementado usando-se o HalCoGen, que permite habilitar-se a 

execução do teste na inicialização do sistema. O teste é executado em todas as memórias do 

sistema, reportando-se erro em cada memória que apresenta defeito. Através do HalCoGen pode-

se escolher quais dos algoritmos de teste serão executados, foram testados todos os algoritmos 

concomitantemente. Todos indicaram erros na memória do vetor de interrupções e na memória 

interna da CAN1, discutida a seguir.  

2.5.1.3 Relação com a IEC-61508 

Está previsto na IEC 61508 que uma das técnicas para mitigação de falhas sistemáticas 

[INTERNATIONAL ELECTROTECHNICAL COMMISSION 1998 B], Tabela A19 é o uso de 

auto-diagnóstico. Tal técnica é implementada no Hércules utilizando-se o STC e o PBIST. Esses 

módulos podem ser utilizados para executarem somente uma verificação do sistema quando 

iniciado ou serem executados periodicamente verificando a integridade do microcontrolador.  

2.5.2 ESM Erro Signaling Module 

O ESM (Error Signaling Module – módulo de sinalização de erro) é o periférico responsável 

por agrupar os erros ocorridos no processador, disparando interrupções de alta e baixa prioridade 

e também controlando o pino de erro externo do microcontrolador. 

O pino de erro externo pode ser usado tanto para indicar para um votador que o sistema 

encontra-se em um estado inválido quando para acionar outro mecanismo que leve o sistema 

externo ao processador para um estado seguro. O pino de erro é negado, sendo valor lógico “1” 

em estado seguro e “0” em falha. Isso faz com que em caso de falha de alimentação o sistema 

indique erro em sua saída. Uma reinicialização parcial do sistema, como a execução de auto-

testes e reincialização por software, não altera o estado do pino de erro. No caso de uma 

reinicialização total, provocada pelo desligamento da alimentação, o pino é ativado, sendo seu 

valor “0” até sua correta inicialização. Também é possível alterar-se o estado do pino de erro 

através de software para testar o comportamento do sistema  
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O ESM possui 128 canais de erro, sendo 64 de baixa prioridade,interrupção configurável por 

software e acionamento do pino de erro configurável. 32 canais de alta prioridade geram 

interrupções e acionam o pino de erro, não sendo possível alterar esse comportamento. Os 

demais 32 canais são utilizados para detecção de erro na própria CPU, também acionando o pino 

de erro, não sendo configuráveis através do software. [TEXAS INSTRUMENTS 2012 I] 

Figura 2.15Diagrama simplificado do ESM 

 

O ESM é uma das formas de atender às medidas recomendadas pelo IEC-61508. Por 

exemplo, uma interferência eletromagnética externa causando alterações nas memórias iria ser 

detectada pelo ESM. Essa pode ser considerada uma forma de aumento de imunidade a ruído, se 

juntamente com a detecção, a operação que falhou for realizada novamente pelo software dentro 

do intervalo de tempo apropriado. A paridade e o ECC encontrado nas memórias são uma forma 

de proteção de código, pois um código defeituoso pode ser recarregado, ou no caso de uma 

deterioração completa do processador, o mesmo pode indicar o defeito externamente pelo pino 

de erro, deixando o sistema externo ao processador responsável por colocar sua saída em um 

estado seguro.  

Nesse trabalha o ESM foi habilitado para executar-se com os periféricos utilizados, para 

testar seu funcionamento, foram utilizadas funções do projeto exemplo para o acionamento de 

erro nas paridades de memória, isso é feito usando capacidades de teste dos próprios periféricos. 

Com isso é possível acionar o pino de erro externamente ou executar uma rotina de diagnóstico e 

correção de erro. O HalCoGen permite uma configuração dos pinos acessíveis do ESM, 

configurando-se por canal o uso ou não de interrupção e o acionamento do pino de erro. 

2.5.3 CPU Compare Module – Módulo de comparação da CPU 

O módulo de comparação da CPU é a unidade que realiza a verificação do lockstep dos dois 

processadores no Hércules. Sua principal tarefa é a detecção de falhas de execução nos 

processadores, porém, para fins de diagnóstico o mesmo possui capacidade de auto-diagnóstico, 

podendo forçar entradas corretas e incorretas da CPU, analisando se a indicação de erro é 

coerente. Outra capacidade é a de sinalizar erro para o ESM, com isso pode-se testar as rotinas 

de segurança em tempo de desenvolvimento e verificar-se que a comunicação entre os dois 

módulos não possui problemas em tempo de execução. 

Essa medida pode ser considerada uma forma de proteção de código, já que interferências 

eletromagnéticas e falhas de fabricação iriam causar uma disparidade na saída, causando um erro 
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no módulo.  Nota-se que essa medida não pode ser aceita como hardware redundante diversitário 

pois o projeto e o software em execução são os mesmos. 

Esse módulo ainda não possui suporte através do HalCoGen, assim foi implementado o 

código para controle do mesmo usando-se o mesmo padrão do HalCoGen e as informações em 

[TEXAS INSTRUMENTS 2012 I]. Encontrou-se dificuldade na utilização desse módulo, pois se 

deve usar a rotina de supervisão, discutida em conjunto com as, pois os recursos para alterar-se o 

módulo de comparação da CPU são considerados protegidos. A rotina de supervisão foi 

implementada, porém alguns detalhes de arquitetura não permitiram seu correto funcionamento 

até a conclusão desse trabalho. Um estudo mais aprofundado do processador Cortex R4F[ARM 

2012] deve ser realizado para sua correta implementação.  

2.6 Periféricos funcionais 

Além dos periféricos de segurança, o Hércules RM48x possui diversos periféricos para 

entrada e saída de dados. Alguns periféricos como pinos de entrada e saída, conversor analógico 

digital e acesso serializado à periféricos estão presentes no microcontrolador porém não serão 

discutidos nesse trabalho. Para mais informações sobre esses periféricos consulte [TEXAS 

INSTRUMENTS 2012 I]. 

 

2.6.1 Controlador Ethernet 

O Controlador Ethernet possui 3 módulos, o EMAC– ethernet media access controller – 

controlador de acesso ao meio para Ethernet, o MDIO – Management Data Input/Output – 

Gerenciador de entrada e saída de dados e o módulo de controle, que realiza a comunicação entre 

os dois módulos anteriores e o processador. 

2.6.1.1 Hardware 

O EMAC é responsável por gerenciar a comunicação usando o protocolo IEEE 802.3 ou 

ethernet[TEXAS INSTRUMENTS 2012 I]. A interface externa disponibilizada pelo Hércules é 

de um MII(media independent interface – interface independente de mídia) ou RMII ( reduced 

media independent interface – interface independente de mídia reduzida ). Tais interfaces podem 

ser utilizadas em conjunto com diversos tipos de controladores de meio físico – PHY – ou 

mesmo realizando a interconexão entre circuitos integrados usando o sinal sem alteração. 

O EMAC gerencia os buffers, montando os pacotes Ethernet a partir dos descritores enviados 

através de memória compartilhada. A filtragem de quais pacotes devem ser recebidos e 

descartados também é realizada no EMAC. É possível utilizá-lo com taxas de 10/100 Mbps, em 

modo Half-Duplex ou Full-Duplex. Também possui outras facilidades como o uso de qualidade 

de serviço. A memória para descritores de pacote do EMAC é de 8K, podendo-se enviar e 

receber até 512 pacotes sem invervenção da CPU. O EMAC pode disparar uma interrupção para 

a CPU após que um número configurável de mensagens seja enviado ou recebido. 

O MDIO é responsável pela correta configuração do PHY, usando a interface padrão 

estabelecida para a escrita e leitura. Após realizar a negociação do meio, o MDIO é responsável 

por notificar o EMAC do estado do enlace.  
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2.6.1.2 Software 

O EMAC e o MDIO são suportados pelo HalCoGen, porém a configuração dos mesmos é 

limitada, sendo as funções de API apenas exportadas para o desenvolvedor. Acredita-se que com 

o desenvolvimento do HalCoGen mais opções de configuração sejam acrescentadas. 

2.6.1.3 LWIP 

A LWIP - Lightweight  IP  - é uma pilha TCP/IP de código aberto, desenvolvida para ser 

executada em microcontroladores e sistemas computacionais com baixa capacidade. Ela pode ser 

executada usando-se ou não sistema operacional. Nela estão implementadas as principais 

funcionalidades de uma pilha TCP/IP padrão. Ela foi importada para o Hércules RM48x e 

disponibilizada em [TEXAS INSTRUMENTS 2012 C], juntamente com um exemplo de 

utilização do EMAC. No Apêndice C pode-se encontrar um projeto usando-se o HalCoGen e a 

LWIP convertida para uso com o IAR workbench. 

2.6.1.4 Micrium μC/TCP 

A μC/TCP é uma pilha TCP/IP desenvolvida pela Micrium, mesma desenvolvedora do 

µC/OS-II Kernel, discutido a seguir, disponbiliza um exemplo em [MICRIUM 2012 B] somente 

com o binário. Devido à necessidade de acordos de confidencialidade e aos custos envolvidos, tal 

opção não foi investigada. 

2.6.1.5 Utilização 

O EMAC foi utilizando usando-se como exemplo a documentação e o código fonte 

disponível em [TEXAS INSTRUMENTS 2012 C]. Foram criadas rotinas para a depuração, 

porém não se pode encontrar nenhum situação inconsistente entre a documentação e o sistema 

implementado. A inicialização ocorreu de acordo com o esperado, porém ao iniciar-se a 

transmissão a mensagem não foi recebida no destino. Tal ocorrência foi encaminhada para a 

Texas Instruments através do fórum e uma posição é aguardada. 

Apesar de que falhas foram encontradas, como o desenvolvimento do HalCoGen e da sua 

integração à LWIP são recentes, acredita-se que tais falhas serão corrigidas no amadurecimento 

comercial do Hércules RM48x. 

2.6.2 Controlador CAN 

CAN – Controller Area Network – Rede da área do controlador – é um padrão industrial que 

permite a conexão entre diversos dispositivos de maneira robusta e simples. O quadro máximo 

de transmissão do CAN é de oito bytes, porém para protocolos de controle esse valor é suficiente 

na maioria dos casos. Existem diversos protocolos que são executados usando-se o CAN como 

base, alguns dos quais podem vir a ser utilizado em conjunto com a IEC-61508 como o µC/CAN 

[MICRIUM 2012A].  

O módulo de CAN possui três canais que podem ser habilitados ou desabilitados 

independentemente. Cada canal possui 64 caixas de mensagem que podem ser configuradas ou 

como receptoras ou como transmissoras, a habilitação de interrupções na recepção pode ser 

realizada de forma independente em casa caixa de mensagem [TEXAS INSTRUMENTS 2012 I] 

O Módulo de CAN é suportado pelo HalCoGen e é totalmente controlável, desde tamanho do 

quadro de dados até questões de endereçamento. Também existe documentação no próprio 



 

 

35 

 

HalCoGen para o desenvolvimento de um exemplo. Nesse trabalho um controlador CAN foi 

conectado ao outro para simular-se uma conexão física com outro processador RM48x. Foram 

usados duas caixas de mensagem em cada controlador, uma como receptor e outra como 

transmissor, assim se obteve umas transmissão bidirecional de dados.  

2.6.3 Unidade de Interrupção de tempo real 

A RTI – Real Time Interruption – Módulo de interrupção de tempo real – possui a 

funcionalidade de, a cada determinado instante de tempo, disparar uma interrupção para o 

processador. Essa interrupção pode ser utilizada para executar-se o escalonamento de tarefas em 

um sistema operacional ou para a realização de tarefas de tempo real em um ambiente sem 

sistema operacional, também pode ser usado para medir-se a duração de uma determinada tarefa.  

Além das funções citadas acima, o RTI trabalha em conjunto com o watchdog proporcionado 

a possibilidade de uso da técnica de watchdog em janela, onde o watchdog deve ser alimentado 

dentro de um determinado instante de tempo, sendo outro comportamento considerado como 

falha.  

O RTI é suportado pelo HalCoGen, tendo seus parâmetros configurados para o uso sem 

sistema operacional e sendo utilizado em conjunto com o FreeRTOS, discutido adiante, sem a 

possibilidade de uso por parte do usuário. 

2.6.4 Módulo de Temporização avançado 

O HET – High End Timer - Módulo de Temporização avançado – é o módulo responsável 

pela geração de PWM e pela comparação de sinais externos de PWM. O HET possui um 

processador interno com instruções específicas para a geração de formas de onda de acordo com 

a aplicação, podendo inclusive realizar a comparação e a atuação, sendo o controle 

implementado internamente, retirando-se essa tarefa da CPU, quando o controle é 

suficientemente simples. Para a programação do processador é usada uma IDE disponibilizada à 

parte pela Texas Instruments [TEXAS INSTRUMENTS 2012 F]. O conjunto de instruções e o 

modelo de programação do processador podem ser encontrados em [TEXAS INSTRUMENTS 

2012 B]. 
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3 SISTEMA OPERACIONAL PARA O HÉRCULES RM48X 

Desenvolver a aplicação diretamente sobre o Hardware, sem nenhuma abstração, leva a 

problemas como a gerência de tarefas quem muitas vezes são independentes. Para facilitar a 

implementação é utilizado um sistema operacional. 

3.1 Conceito de RTOS 

Um sistema operacional pode ser definido de várias formas,  porém um dos consensos é que 

o sistema deve prover uma camada de abstração para gerência do hardware e para a execução de 

múltiplas tarefas, sendo essas simultâneas ou não. 

Um sistema de tempo real é definido dessa forma pois tem um ou mais prazos para sempre 

cumpridos, esses prazos podem ser segundos, milisegundos, horas, porém se a tarefa não for 

realizada dentro dessa período, não existe mais motivo para realizar a tarefa. Um exemplo é um 

sistema de controle de equílibrio . Se ele não conseguir calcular a força contrária que deve ser 

aplicada para manter o objeto sendo controlado equilibrado em um intervalo de tempo, o objeto 

irá passar de um ponto crítico onde não se pode mais reverter a força. Assim o sistema deve 

calcular a força antes desse ponto crítico ocorrer. 

Um sistema operacional de tempo real possibilita que cada uma das tarefas sendo executadas 

cumpram um prazo pré-determinado. A forma como esses prazos são calculados foge do escopo 

desse trabalho. Normalmente sistemas operacionais de tempo real são reduzidos, não fazendo 

uso de gerência de memória e paginação, por exemplo.   

Com isso tais sistemas podem ser utilizados em processadores mais simples e com uma 

memória de programa pequena, na ordem dos Kilo Bytes.  

Para o Hércules existem alguns sistemas operacionais de tempo real indicados pela Texas 

Instruments com suporte já implementado.  Boa parte desses sistemas anunciam suporte à SIL 3. 

Algumas das principais características dos mesmos são citadas abaixo, porém como nenhum 

deles, exceto o FreeRTOS, permite utilizar uma versão de demonstração, somente o FreeRTOS 

pôde ser utilizado. 

3.2 FreeRTOS 

O FreeRTOS consiste de um sistema operacional onde as tarefas são alocadas estaticamente 

antes da inicialização do escalonador do sistema. O sistema e as tarefas são montadas 

diretamente no mesmo arquivo binário, não se possibilitando a inserção de tarefas 

dinamicamente. 
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O FreeRTOS oferece facilidades além da criação de tarefas como seções críticas, semáforos e 

várias facilidades para medição de desempenho e depuração. O FreeRTOS não oferece 

facilidades de acesso aos periféricos, sendo a escrita dos drivers responsabilidade do 

desenvolvedor. [FREERTOS 2012] 

O FreeRTOS possui suporte no HalCoGen, onde um projeto é criado tendo-se os arquivos do 

FreeRTOS e a importação do mesmo ao RM48x realizada já inclusos, juntamente com a API 

padrão gerada pelo HalCoGen para o RM48x, com isso pode-se desenvolver-se o sistema 

usando-se as mesmas facilidades do uso do HalCoGen juntamente com as facilitades do uso do 

FreeRTOS. 

Para a importação do FreeRTOS para a execução no Hércules RM48x são usados os recursos 

de interrupção de tempo real e a habilidade do Cortex R4F de desabilitar ou habilitar as 

interrupções. O módulo de RTI foi utilizado para a chamada ao escalonador do FreeRTOS. Após 

isso o desenvolvimento é realizado usando-se as tarefas chamadas a partir do escalonador. 

Nesse trabalho foi implementado um sistema com múltiplas tarefas, duas das quais usando o 

periférico CAN para a troca de mensagens, além disso, uma terceira tarefa é responsável pela 

verificação da integridade do sistema.  

Uma das principais contribuições do uso de um RTOS, e particularmente do FreeRTOS é a 

redução do uso de interrupções, pois somente uma rotina de tratamento de interrupção é 

executada, tornando o determinismo do código maior. Tal recomendação é um dos requisitos da 

IEC61508 para o desenvolvimento de software. Além disso, como cada função pode ser 

realizada em uma tarefa diferenciada, uma maior modularização pode ser alcançada, conceito 

também recomendado pela IEC 61508. 

3.3 Outros sistemas operacionais 

Além do FreeRTOS outros sistemas operacionais comerciais estão disponíveis. Esses 

sistemas possuem diferentes modelos de licenciamento, não possuindo em sua maioria versões 

de avaliação. 

3.3.1 Sciopta 

O Sciopta é um sistema fechado sendo seu código disponível somente mediante um contrato 

de desenvolvimento. Ele é multitarefa e premptivo, podendo tratar interrupções inclusive dentro 

do Kernel. Sua arquitetura é baseada em troca de mensagens, os processos podem trocar 

mensagens entre si, sendo essas mensagens e a memória gerida pelo Kernel.[ SCIOPTA 2012] 

3.3.2 ThreadX 

O ThreadX é um sistema de tempo real com escalonador premptivo e baseado e prioridades. 

[LAMIE 2012] Uma inovação que é implementado no seu escalonador é o limiar de preempção 

(Preemption-Threshold), o qual objetiva reduzir as trocas de contexto do sistema.[ SCIOPTA 

2012] Também estão disponível  semáforos, exclusão mútua, indicadores de eventos, contadores 

entre outros. 
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3.3.3 Micrium µC/OS-II Kernel 

O µC/OS-II é um sistema multitarefa que pode rodar até 250 tarefas, possuindo recursos 

como troca de mensagens, semáforos, filas e outras facilidades. Ele é completamente escrito em 

C ANSI. Para a validação junto à sistemas críticos é disponibilizada a documentação necessária, 

também é disponibilizado exemplo em formato binário rodando o OS-II Kernel juntamente com 

as aplicações para TCP/IP e USB . [MICRIUM B] O Código fonte é fornecido em caráter 

demonstrativo. 

3.3.4 SafeRTOS 

O SafeRTOS não possui uma descrição detalhada, ressaltando apenas sua pré-certificação e o 

determinismo de execução alcançado no mesmo. Uma estratégia de mercado utilizado por ele em 

conjunto com a Texas Instruments é disponibilizar um microcontrolador, LMS9B96 , com o 

sistema já gravado na memória de programa.[WITTENSTEIN 2012] 

3.3.5 Linux 

O sistema operacional GNU/Linux possui uma versão onde pode-se desabilitar a gerência de 

memória, podendo rodar em processadores como o ARM Cortex R4F. Como já existe o suporte 

do gcc ao Cortex R4-F, não há impedimento para o desenvolvimento de uma aplicação usando-

se o GNU/Linux e o Hércules. Existe também suporte no Linux a aplicações de tempo real. 

[BARABANOV 1997] Porém como o código fonte do linux não faz uso de técnicas de 

programação adequadas à certificação, o uso de tal sistema operacional impediria uma 

certificação com um maior grau de SIL. 
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4 RESULTADOS 

Nesse trabalho as maiores contribuições são os indicativos de quais os pontos essenciais para 

se iniciar o desenvolvimento com o RM48x. Entre esses pontos estão as dificuldades que podem 

surgir e quais sua forma de contorno. Além disso, como produto desse trabalho um conjunto de 

código fonte com exemplos também foi gerado, como pode ser visto no Apêndice C. 

4.1 Dificuldades 

Algumas dificuldades foram encontradas no desenvolvimento desse trabalho. Tais 

dificuldades são reportadas para a melhor depuração de eventuais dificuldades no 

desenvolvimento posterior que possam ocorrer. 

4.1.1 Falha na inicialização de memória  

Uma das complicações que atrasaram o desenvolvimento desse trabalho foi uma falha na 

inicialização de memória, onde a rotina de inicialização entrava em loop infitino. Essa rotina é 

responsável pela correta inicialização da memória RAM e a por realizar uma verificação simples 

da mesma. Ao atualizar-se o HalCoGen da versão 2.09 para a versão 3.0, o problema cessou. 

Dada a recente data de desenvolvimento, especialmente com relação ao RM48x, alguns erros 

são esperados e foram corrigidos. Outros erros que ocorram também devem possuir uma 

correção breve. A recomendação ao ocorrer-se um erro é a notificação a Texas Instruments. 

Essa falha é encontrada no arquivo sys_memory.asm e consistia em um loop infinito na 

verificação do registrador regMinitGcr. 

4.1.2 Código incompleto para o FreeRTOS 

No desenvolvimento do projeto do HalCoGen para o FreeRTOS foi constado um erro de 

compilação, onde uma função específica para o acesso a um registrador do sistema, completada 

automaticamente pelo Code Composer Studio, não é implementada pelo IAR Workbench. A 

função não foi gerada pelo HalCoGen ( versões 2.09 e 3.0 ), e foi implementada manualmente 

possibilitando a compilação do projeto. O Código adicionado diretamente ao arquivo 

os_port.segue a seguir. 

unsigned int _get_CPSR(void) 
{ 
 asm("mrs r1,cpsr \n");  
} 
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Esse código é responsável por acessar o registrador cpsr, proprietário do Cortex R4F e não 

mapeado em memória. No Code Composer Studio, um macro do compilador já expande essa 

função automaticamente. 

4.1.3 Falta de documentação com relação ao montador 

O Montador utilizado pelo IAR Workbench possui uma documentação sucinta, não existindo 

nenhum documento que faça a relação entre o espaço de endereçamento do RM48x e o arquivo 

específico utilizado pelo montador do IAR Workbench. Além disso o arquivo de configuração 

para o montador gerado pelo HalCoGen não pode ser importado ao IAR workbench, gerando a 

necessidade de sua criação e edição manual. Nesse trabalho foi utilizado e adaptado o arquivo de 

configuração utilizado pelo exemplo voltado ao IAR workbench, porém configurações mais 

avançadas não foram realizadas. 

4.1.4 Depuração da CPU 

A depuração da CPU, com uma visualização clara do estado dos registradores, especialmente 

os de propósito específico, não é possível com as ferramentas de desenvolvimento utilizadas. 

Sendo-se assim não se pode depurar com clareza determinadas falhas ou situações de interrupção 

como a reinicialização. 

Essa dificuldade pode ser contornada usando-se ferramentas específicas do debuger J-link, 

porém é necessária uma carga manual dos registradores a cada leitura, o que torna o processo 

demorado. Outro problema tangencial a esse é a nomenclatura diferenciada adota para alguns 

registradores do Cortex R4F nas diversas ferramentas. 

4.1.5 Documentação voltada para o TMS570 e não para o RM48x 

Como o RM48x é um processador novo, uma parte considerável de sua documentação ainda 

está sendo desenvolvida. Dado a sua similaridade com o TMS570, a documentação [TEXAS 

INSTRUMENTS I] possui algumas referências ao TMS570. Muitos dos exemplos do HalCoGen 

também são voltados para o TMS570. Apesar das similaridades entre os processadores e de, 

geralmente, o procedimento para o uso de um determinado periférico ser igual em ambos, essa 

divergência acaba criando dúvidas desnecessárias ao desenvolvedor. 

  

4.2 Contribuições 

A principal linha de desenvolvimento desse trabalho foi realizada usando-se um projeto de 

desenvolvimento do HalCoGen juntamente com o IAR workbench. Nesse projeto foram 

inseridas as funcionalidades de diversos periféricos de segurança, além dos periféricos 

funcionais. A interface de comunicação serial foi utilizada para a criação de comandos para o 

controle de tais funcionalidades. A correta configuração de alguns parâmetros do compilador 

também foi realizada. 

Uma das contribuições do projeto desenvolvido é a demonstração das formas de operação dos 

periféricos e a indicação sobre as eventuais dificuldades que podem ocorrer com cada um deles. 

Além disso, a integração com a API do HalCoGen também é demonstrada, já que ao gerar-se a 

API usando-se o HalCoGen, muitas das funções e o controle dos dispositivos devem ser 
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implementados pelo usuário pois são dependentes da aplicação. As implementações realizadas 

podem ser encontradas com seu conteúdo completo no apêndice C desse trabalho. 

 

4.2.1 Sistema operacional 

Além disso, demonstrou-se como agregar-se um sistema operacional de tempo real ao 

Hércules RM48x. O processo de importação não foi realizado, sendo apenas utilizado sistema já 

configurado para a plataforma pela Texas Instruments. Essa situação reproduz a situação que 

será encontrada se alguns dos sistemas comerciais forem utilizados, pois os principais sistemas 

desenvolvidos para aplicações críticas possuem compatibilidade com o RM48x. 

Esse trabalho também evidenciou as diferença entre o uso ou não de um sistema operacional 

para gerência das funcionalidades implementadas. Nota-se que apesar de não haver ganho na 

dificuldade de controle dos dispositivos, pois tal implementação deve ser realizada para ambos 

casos, existem uma maior modularização com o uso de sistema operacional pois além da divisão 

em módulos de implementação, pode-se dividir-se as funcionalidades em módulos de execução 

usando-se as tarefas, medida que não pode ser adotada sem um sistema operacional a não ser que 

uma implementação muito similar ao escalonador do sistema operacional seja implementado. A 

execução de cada funcionalidade em tarefas permite que, caso uma das tarefas entre em um 

estado inválido, outras tarefas possam continuar executando, entre essas, uma tarefa responsável 

pela detecção de falhas. 

4.2.2 Utilização de periféricos de segurança 

Conforme proposto, foram estudados diversos periféricos de segurança que possibilitam a 

implementação de uma função de segurança com grau de integridade e segurança igual a SIL 3. 

Para esse estudo foram implementados alguns softwares de demonstração e testes desses 

periféricos, bem como funções para forçar-se uma função de erro nesses periféricos, exercitando 

as capacidades de diagnósticos do Hércules RM48x. 

4.2.2 Relação com sistemas críticos 

Nota-se que a compreensão de como são aplicadas as técnicas recomendadas em 

[INTERNATIONAL ELECTROTECHNICAL COMMISSION 2010] e sua relação na real 

implementação de um produto não são completamente endereçadas pelo desenvolvimento de 

documentos, esse trabalho aproxima o ambiente de desenvolvimento aos requisitos necessários 

para a norma. Evidentemente o produto desse trabalho não é utilizável para a certificação, mas é 

uma fonte de conhecimento para eventuais desenvolvedores que necessitem desenvolver de 

acordo com a IEC 61508 ou outras normas com requisitos similares. 

O mapeamento dos periféricos utilizados para aumentar a detecção de falhas e seu 

mapeamento para as técnicas recomendadas pela IEC-61508 é também uma contribuição 

importante para um futuro projeto de desenvolvimento. 

4.2.2 Recomendações de uso para o desenvolvimento com o RM48x 

Deve-se ressaltar que, com base nas experiências adquiridas nesse projeto, o as melhores 

ferramentas de implementação e desenvolvimento para o RM48x são o HalCoGen, assumindo-se 

que o mesmo já esteja maduro o suficiente,  em conjunto com o IAR Workbench. O uso de um 
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sistema operacional é fortemente recomendado devido às características já apresentadas, porém o 

custo de um sistema operacional apropriado para a certificação pode inviabilizar um projeto.  
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5 TRABALHO FUTURO 

Esse trabalho abre espaço para várias implementações e pesquisas futuras. O uso do 

microcontrolador Hércules RM48x pode ser combinado de várias formas, entre 

microcontroladores idênticos, microcontroladores da mesma família, ou outras soluções 

específicas usadas em conjunto. O desenvolvimento de sistemas redundantes com hardware e 

software diversitário é uma das recomendações da IEC 61508 para se alcançar um SIL 3 ou até 

mesmo um SIL 4. Conforme visto em [ROMUALD 2010], o SIL máximo alcançado usando-se 

um mesmo circuito integrado, para essa finalidade devem ser usados mais do que um circuito 

integrado. 

5.1 Hércules como subsistema 

Uma alternativa para criação de um sistema com SIL igual ou superior a três seria o uso do 

RM48x combinando-se suas saídas para os atuadores do sistema em um votador. A arquitetura 

dos votadores não será discutida aqui e pode ser encontrada em [WILLIAM 2005]. É 

considerado que a saída para os atuadores é uma saída digital, no caso de saída analógica ou 

comunicação, medidas similares, porém com um grau maior de complexidade, podem ser 

adotadas.  

5.2 Sistema diversitário 

Em um sistema com uma menor necessidade de processamento o Hércules RM48x e o 

TMS570 podem ser usados como sistemas diversitários, reduzindo a possibilidade de falha 

sistemática e acatando a recomendação da IEC 61508 de usar-se sistemas redundantes. 

Para adequar-se mais a norma, pode-se implementar uma arquitetura de redundância modular 

tripla [WILLIAM 2005]. Para tal objetivo podem ser usados processadores de diferentes 

fabricantes. Um exemplo seria usar-se o PXS20 da Freescale, o RM48x e um processador sem 

diagnóstico de um terceiro fabricante. Essa alternativa somada à implementação do software 

separada em cada processador, inclusive variando-se o compilador, possibilitaria uma cobertura 

mais eficaz de falhas sistemáticas e sistêmicas. 

Como o processo de desenvolvimento do TMS570 e do Hércules RM48x é atrelado[TEXAS 

INSTRUMENTS 2012 J] o uso de ambos microcontroladores canais de redundância em uma 

arquitetura de redundância modular tripla não é recomendada pois uma falha sistemática pode 

estar presente nos dois microcontroladores.Para tal implementação ser possível é necessário um 

trabalho similar de exploração similar a esse nos dois processadores a serem utilizados. 
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5.3 Aplicações sobre o Hércules RM48x 

Além da investigação sobre outros processadores, esse trabalho deixa em aberto 

implementações a serem realizadas sobre o Hércules RM48x, como protocolos de comunicação 

seguros, rotinas de diagnóstico mais apuradas. Sistemas de controle, e a integração de periféricos 

mais complexos como o HET a um processo de desenvolvimento coerente com a IEC61508 . 
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APÊNDICE A CRIANDO UM PROJETO COM HALCOGEN 

Para a criação de um novo projeto usando-se o HalCoGen 3.0 e o IAR Workbench 6.30 

seguir os seguintes passos.Será mostrado como imprimir uma mensagem no terminal quando o 

push-button do kit de desenvolvimento for apertado usando-se a interrupção do módulo de 

entrada e saída.  

Criar um diretório para o projeto. Nesse exemplo será usado 

C:\Hercules\IAR\no_os_example. 

Abrir o HalCoGen> Clique em File -> New Project. Selecionar o processador e o ambiente, 

escreva nome do projeto, “RM4x”,“TMDXRM48HDK”  e “exemplo” nesse caso. Selecione o 

diretório de trabalho. 

Desmarcar a opção “Create directory for Project” e em tools selecione “IAR tools”. 

 

Após isso, selecionar a aba “driver enable” da aba “TMDXRM48HDK”. Clicar em “unmark all 

drivers”. Habilitar o driver de SCI2 e o driver de GIO conforme a figura abaixo. 
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Na aba principal “GIO”, na aba “Port A”, “Bit 7”. Marcar habilite o a interrução em 

“enable”.  

 

Na aba principal SCI2 colocar a “baudrate” em 115200. 
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Abrir a aba “TMDXRM48HDK”, na sub-aba “VIM Channel 0-31”. No canal 23 – “GIO 

low”, habilitar a interrupção. Isso fará a interrupção gerada no VIM disparar uma interrupção no 

processador.  

 

Clicar em File-> Generate Code. Observar no diretório do projeto que o código fonte foi 

criado em dois diretórios “include” e “source”. 

Abrir o IAR Workbench. Clique em file -> new -> workspace.  

Clicar em Project->Create New Project. Criar um projeto vazio para ARM e salvar o 

workspace no mesmo diretório do projecto do HalCoGen. Nesse caso, 
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C:\Hercules\IAR\no_os_example. Para facilitar o desenvolvimento o nome dado será de 

“exemplo”para o workspace, porém qualquer nome pode ser adotado. 

Com o projeto criado, clicar com o botão direito sobre o projeto -> add -> add files. 

Selecionar todos arquivos fontes na pasta source e repetir o procedimento para a pasta include. 

 

Clicar com o botão direito sobre o projeto e clique em opções. Observar que algumas dessas 

configurações podem ser alteradas de acordo com requisitos do projeto ou ambiente de 

desenvolvimento. Esses passos apenas são demonstrados para a familiarização com o IAR 

workbench. 

Em “General Options”->“Target”. Selecionar “device” e selecionar o campo 

“TexasInstruments RM48LPGE”.  

Na aba “C/C++ Compiler“->“Code” marcar o campo “Generate interwork code” 

Na aba “C/C++ Compiler“->“Preprocessor” colocar “$PROJ_DIR$\include” no campo 

“Additional include directories“ 

Na aba “Linker”->”Library”,marcar ”Override default program entry”. Inserir no campo 

“Entry symbol” o valor “_c_int00”. Essa é a primeira instrução executada pelo RM48x em uma 

reinicialização, o HalCoGen gera a inicialização correta nessa funçãõ. 

Na aba “Linker”->”config”, marcar”Override default”. Após clique em “Edit”. 

Coloque os valores de acordo com a tabela abaixo. 

Nome Valor em Hexadecimal 

.intvec start 0x00 

ROM start 0x40 

ROM end 0X2FFFFF 
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RAM start 0x800000 

RAM end 0x803FFFF 

CSTACK 0x200 

SVC_STACK 0x100 

IRQ_STACK 0x100 

FIQ_STACK 0x100 

UND_STACK 0x100 

ABT_STACK 0x100 

HEAP 0x200 

Salve o arquivo no diretório do projeto, neste exemplo para “$PROJ_DIR$\exemplo.icf”, na 

janela de seleção é suficiente marcar o diretório do projeto, o IAR insere o macro 

“$PROJ_DIR$” automaticamente. 

 

Na aba “Debugger”->”Setup”, selecione “J-Link/J-trace” em “driver”. Desmarque a opção 

“run to”. 

Agora o projeto está configurado. Deve-se, entretanto, realizar-se algumas alterações no 

código fonte para alterar a aplicação e contornar falhas do HalCoGen no código gerado para o 

IAR Workbench. 

Insira no arquivo “sci.c”, dentro do campo para inserção de código “/* USER CODE BEGIN 

(1) */ o seguinte trecho de código para habilitar a correta compilação das interrupções, que, 

embora não utilizadas, são geradas pelo HalCoGen. 

#ifndef IRQ 
#define IRQ __irq 
#endif 
#ifndef FIQ 
#define FIQ __fix 
#endif 
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Insira no arquivo “sys_startpup.c”, dentro do campo para inserção de código “/* USER 

CODE BEGIN (4) */ o seguinte trecho de código para habilitar a correta geração de código. 

__arm 
 
Depois de corrigida as falhas, deve-se criar as funções de notificação para o módulo de 

entrada e saída e para o ESM, criado em todos projetos do HalCoGen.  

No arquivo “sys_main.c” faça as seguintes alterações. 

Inserir no campo para inserção de código “/* USER CODE BEGIN (1) */”. 

/* Headers for controlling ARM Cortex R4F */ 
#include "sys_core.h" 
/* Headers for GIO operation */ 
#include "gio.h" 
/* Headers for SCI operation */ 
#include "sci.h" 
/* Headers for esm operation */ 
#include "esm.h" 
 
Inserir no campo para inserção de código “/* USER CODE BEGIN (2) */”. 

/* send a C ANSI string through sci */ 
void sciPrint( uint8_t *text) 
{ 
    while(*text != '\0') 
    { 
        while ((scilinREG->FLR & 0x4) == 4); /* wait until busy */ 
        sciSendByte(scilinREG,*text++);      /* send out text   */ 
    } 
} 
 
Inserir no campo para inserção de código “/* USER CODE BEGIN (3) */”. 

/* Initialize ESM  module */ 
esmInit(); 
/* Initialize GIO module */ 
gioInit(); 
/* Initialize SCI module */ 
sciInit(); 
/* Enable Notification for Push Button ( HDK ) */ 
gioEnableNotification(7); 
/* Enable Cortex R4F Interrupts */ 
_enable_interrupt_(); 
 
/* loops forever */ 
while(1); 
 
Inserir no campo para inserção de código “/* USER CODE BEGIN (4) */”.  
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/* gio interruption call back */ 
void gioNotification(int bit) 
{ 
  sciPrint("GIO INTERRUPTION\n\r"); 
} 
/* must be provided, in a serious project this must not be empty ! */ 
void esmGroup1Notification(uint32_t channel) 
{ 
  /* this is just *EMPTY* because it’s a example */ 
} 
/* must be provided, in a serious project this must not be empty ! */ 
void esmGroup2Notification(uint32_t channel) 
{ 
  /* this is just *EMPTY* because it’s a example */   
} 
 
Note que as callbacks são declaradas no header (.h) de cada módulo, assim ao habilitar a 

compilação de um novo módulo, deve-se verificar quais callbacks devem ser implementadas. 

Após a inserção de código, selecione “Project”->”Download and debug”. Pronto, o projeto 

está compilando e rodando. Pode-se alterar as configurações no HalCoGen e criar-se as 

respectivas aplicações dentro do projeto no IAR dentro dos campos de inserção de código. 

Outros arquivos podem ser adicionados e não serão modificados pelo HalCoGen. 
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APÊNDICE B AMBIENTE DE DESENVOLVIMENTO 

As instalações das ferramentas utilizadas para o desenvolvimento desse trabalho são descritas 

para a melhor reprodutibilidade do mesmo, mesmo não sendo todas essenciais. Para o 

desenvolvimento é recomendado a instalação do CCS e do IAR, juntamente com o HalCoGen. 

Usando-se o IAR juntamente com o J-LINK para a depuração, e eventualmente usando-se o CCS 

para utilizar projetos exemplo da Texas Instruments. 

GIT 

A instalação do Git é opcional, não sendo obrigatória para o desenvolvimento desse trabalho, 

porém facilitando o chaveamento de contexto e, principalmente, o registro de alterações no 

código e nas configurações do projeto. Em um ambiente de desenvolvimento onde vários 

requisitos devem ser rastreados, pode-se gerar-se um branch para cada requisito e documentar a 

implementação dos mesmos. 

Alguns comandos simples são deixados como referência, porém o estudo mais aprofundado da 

ferramenta é recomendado. 

O GIT para Windows pode ser encontrado em : 

http://code.google.com/p/msysgit/downloads/list?q=full+installer+official+git 

git clone <repositório> 
Baixa um repositório git. 

git checkout <branch> 
Seleciona o branch(ramo) de desenvolvimento atual como selecionado. É realizado o merge 

do branch atual com o novo branch 

git add <file> 
Adiciona um arquivo na lista de arquivos a serem enviados no próximo commit. 

git commit 
Tira uma “foto” do ramo atual com arquivos selecionados. 

git push 
Envia as modificações locais para o remote. 

git reset (--hard) 
Reinicia o branch atual com o conteúdo do HEAD commitado do mesmo. 

git gui 
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Abre uma interface gráfica para adicionar e commitar, podendo-se visualizar as diferenças do 

código. É útil para ver quais modificações o HalCoGen fez ao código fonte. 

IAR WORKBENCH 

Boa parte desse trabalho foi desenvolvido no IAR, sua instalação é essencial para a 

reprodução desse trabalho. Ele pode ser baixado de http://www.iar.com/en/Products/IAR-

Embedded-Workbench/ARM/ após o registro. A instalação padrão pode ser realizada. A versão 

de avaliação só permite a criação de binários maiores que 32Kb por 30 dias. Assim projetos 

como o µC/OS-II Kernel e a LWIP necessitam da versão completa.   

CCS 

O Code Composer Studio é útil para utilizar-se somente o XDS100. Os exemplos da Texas 

geralmente vem configurados para ele, porém alguns ajustes do TMS570 para o RM48x são 

necessários em alguns casos. A versão com suporte ao RM48x é a 4 podendo ser baixada neste 

endereço http://www.ti.com/tool/ccstudio. A instalação padrão é suficiente para a utilização e 

instala os drivers para o XDS100. Sugere-se instalar essa IDE mesmo não sendo usada como a 

plataforma principal de desenvolvimento. 

KEIL 

O Keil Arm Tools pode ser encontrado para download nesse endereço 

http://www.keil.com/arm/mdk.asp. A instalação padrão é suficiente para a compilação para o 

RM48x, porém sua utilização é facultativa.  

HALCOGEN 

O HalCoGen pode ser baixado de http://www.ti.com/tool/halcogen. A sua instalação padrão é 

suficiente para o desenvolvimento do projeto. Note que podem existir incompatibilidade 

advindas da troca de versão. A versão utilizada é a 03.00.01. 

NowFlashWin  

O permite a gravação de arquivos diretamente na flash do Hércules usando o XDS100 ( 

JTAG integrado do HDK). Com isso pode-se baixar arquivos binários gerados pelo IAR ou pelo 

KEIL sem o uso do J-Link. O NowFlashWin pode ser encontrado em 

http://www.ti.com/tool/nowflash. 

J-LINK 

O J-link usado nesse trabalho foi projetado para ser usado exclusivamente em conjunto com o 

IAR workbench, porém o Keil possui compatibilidade para uso de J-Link . Para a instalação dos 

drivers do J-link (IAR) no Windows, execute o setup localizado no seguinte diretório após a 

instalação do IAR Workbench. 

C:\Program Files (x86)\IAR Systems\Embedded Workbench 6.0 Kickstart\arm\drivers\Jlink 
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APÊNDICE C PROJETOS DE EXEMPLO CRIADOS 

Nota: Os projetos para Code Composer Studio São fornecidos pela Texas Instruments e são 

deixados aqui para uma melhor centralização. 

 

Branch Ferramenta Diretório de trabalho Descrição 

NoOs IAR Indifere. Abra o 

arquivo rm48x.eww 

Projeto com HalCoGen 

para IAR com todas 

implementações citadas no 

trabalho. 

NoOsCCS CCS C:\Hercules\rm48x Projeto exemplo da Texas 

Instruments. Apenas 

algumas alterações 

realizadas. 

NoOsKeil Keil ARM Tools Indifere. Abra o 

arquivo rm48x.uvproj. 

Projeto com HalCoGen 

para Keil com boa parte 

das implementações citadas 

no trabalho. 

FreeRTOS IAR Indifere. Abra o 

arquivo rm48x.eww 

Implementação com 

FreeRTOS e HalCoGen, 

mostrando aplicações de 

exemplo. 

LWIP IAR Indifere. Abra o 

arquivo rm48x.eww 

Integração da LWIP ao 

HalCoGen e ao IAR. 

 

Com o objetivo de testar e utilizar um dos projetos, certificar que as ferramentas estão 

instaladas, caso contrário, consulte o apêndice B. Para utilizar um dos projetos, se possível crar o 

diretório “C:\Hercules”. Caso não seja possível, observar que alguns projetos podem ter 

diretórios fixos em sua compilação  

Abrir o git bash, navegar até para “C:/Hercules”.  Executar o comando a seguir. 

git clone git://github.com/cristianowa/rm48x.git 
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Navegar até para “C:/Hercules/rm48x”.  Para selecionar um dos projetos digitar 

git checkout <nome do branch> 
 
Para selecionar outro projeto, limpe o atual usando o comando 

git reset –-hard && git clean-xfd 
 
No CCS, abra o workspace como “C:\Hercules\rm48x”. 

 


